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E&Y - Ernst and Young;
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1P - interneto protokolas (angl. Internet Protocol);

IRT - informacinés ir rysiy technologijos;
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tems Audit and Control Association);
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ITU - Tarptautiné telekomunikacijy sgjunga (angl. International telecommuni-
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LR - Lietuvos Respublika;

LSD - Lietuvos Standartizacijos Departamentas;

NATO - Siaurés Atlanto sutarties organizacija (angl. North Atlantic Treaty Organi-
zation);

NIST - Nacionalinis standarty ir technologijy institutas (angl. National Institute of

Standards and Technology);

NKSC prie KAM - Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos
ministerijos;

NSW - Naujasis Piety Velsas (angl. New South Wales);

SANS - SANS institutas (angl. SANS Institute);

SASO - Siaurés Atlanto Sutarties Organizacija;

TEMPEST - elektromagnetinis jrenginiy spinduliavimas;
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PAGRINDINES SAVOKOS

Elektroninis balsavimas - rinkimy procesas, kurio metu pilieciai dalyvaudami rin-
kimuose naudojasi bet kokiais elektroniniai jrenginiais, skirtais uzfiksuoti juy
pasirinkimg (pvz. elektroninés balsadézés, kompiuteriai skirti balsuoti elektro-
niniu badu rinkimy apylinkéje).

Elektroniniai rinkimai - balsavimo procesas, kurio metu savo pasirinkimo teise jgy-
vendinantis asmuo naudojasi bet kokiomis Siuolaikinémis ry$iy ir informaci-
némis technologijomis.

Internetinis balsavimas - rinkimy procesas, kurio metu pilieciai pareiskia savo nuo-
mone pasinaudodami balsavimo sistema veikiancia interneto technologijy pa-
grindu (pvz. Estijos internetinio balsavimo sistema).

Kibernetiné ataka — veiksmy seka, kuria objekta atakuojantys asmenys pasiekia tam
tikra tikslg (neteiséta rezultata) (Howard, Longstaft, 1998);

Kibernetinis incidentas — ataky grupé, kurig galima i$skirti i§ kity ataky visumos,
pasinaudojant btitent tai grupei budingais poZzymiais: atakuojamujy objek-
ty savybés, ataky vykdymo metodas, siekiami tikslai, vieta ir laikas (Howard,
Longstaff, 1998).

Kibernetinis saugumas - visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama islaikyti atsparumg veiksniams, ki-
bernetinéje erdvéje keliantiems grésme rysiy ir informacinémis sistemomis
perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui, au-
tentiSkumui, vientisumui ir konfidencialumui, rysiy ir informaciniy sistemy
netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui,
taip pat kuriomis siekiama atkurti jprasting rysiy ir informaciniy sistemy vei-
klg (Lietuvos Respublikos kibernetinio saugumo jstatymas, 2018).

Kibernetinio saugumo valdymas - bitini organizacijos veiksmai, nukreipti  vykdo-
mos veiklos testinumo uztikrinimga ir galimos Zalos organizacijos veiklai mazi-
nimg, vykdant organizacijos informacinéms vertybéms ir kritinei infrastrukta-
rai grésme kelianc¢iy galimy saugumo incidenty prevencija, taip pat jau jvykusiy
ar vykstanciy kibernetinio saugumo incidenty poveikio minimizavima.






JVADAS

Temos aktualumas. Siuolaikiné visuomené, jos gyvenimas ir socialiniai santykiai
yra stipriai priklausomi nuo kibernetinés erdvés, todél pasaulio informaciniy tech-
nologijy specialistai ir jvairiy mokslo kryp¢iy atstovai deda dideles pastangas kiber-
netinio saugumo problemoms spresti. Yra sukurtos ir placiai taikomos informacijos
saugumo valdymo technologijos, standartai, ta¢iau jie yra labiau susije¢ su informacijos
saugumo ir technologijy valdymu organizacijos viduje, tuo tarpu kibernetinio sau-
gumo valdymas apima ne tik vidiniy grésmiy ir kibernetinio saugumo technologijy
valdyma, bet ir galimy riziky bei iSoriniy grésmiy stebéjima, atsako j grésmes galimy-
biy bei grésmiy i$vengimo priemoniy vertinima, personalo mokyma ir kibernetinio
saugumo teisinj reguliavima. Kompiuterinés sistemos ir technologiniai sprendimai,
naudojami privataus sektoriaus veiklai organizuoti ir pertvarkyti, dabartiniais laikais
placiai pritaikomi ir vie$ajame sektoriuje. Valstybés ir pilie¢iy nuolatinis bendravimas
yra etapais perkeliamas j skaitmenine erdve. Toks perkélimas salygoja greitesnj viesyjy
paslaugy suteikimg pilie¢iams bei mazina vieSojo administravimo institucijy veiklos
kravj. Technologiné revoliucija taip pat lemia bandymus naudoti $iuolaikines infor-
macines ir telekomunikacines technologijas pasaulio valstybiy politiniuose procesuo-
se. Valstybés, naudodamos technologijas, bando priartinti pilie¢ius prie $alies valdymo
ir tiesioginio dalyvavimo jvairiuose Salyje vykstanc¢iuose politiniuose procesuose, o
vienas i$ dazniausiai naudojamy politinio dalyvavimo ir gyventojy jtraukimo j politi-
nius procesus jrankis yra elektroninis balsavimas.

Siuolaikinis pasaulis pasieké labai auksta technologinj issivystymo lygj, taciau jis vis
dar néra saugus kibernetinio saugumo prasme: pastebimas tendencingas kibernetiniy
saugumo incidenty skaic¢iaus augimas, kibernetiniy nusikaltéliy naudojamos jsibro-
vimy technologijos tampa sudétingesnés ir vis sunkiau aptinkamos (Simmons ir kt.,
2014), o tradiciniai technologiniai kibernetinio saugumo uZztikrinimo jrankiai néra
pajégis atpazinti ir sustabdyti visas piktavaliy rengiamas kibernetines atakas (Shabut
ir kt., 2016). Yra atlikta nemazai moksliniy tyrimy, kurie yra susij¢ su informacijos
saugumo valdymu organizacijose: informacijos saugumas nagrinéjamas atskirose
mokslo srityse ne tik techniniu, bet ir vadybos, ekonomikos ir kity moksly kontekste
(Ashenden, 2008; Bakshi ir kt., 2009; Jastiuginas, 2011; Johnson, 2015), ta¢iau to nepa-
kanka, kad baty galima sukurti kibernetinio saugumo valdymo modelj, kuris aiskiai
ir vienareik§miskai nusakyty kibernetinio saugumo valdymo aspektus, kuriant valsty-
bés informacines sistemas ir teikiant elektronines paslaugas gyventojams. Nors ir néra
sukurtas bendras kibernetinio saugumo valdymo modelis, visos pasaulio valstybés
supranta, kad yra buitina valdyti ir kruops¢iai apsaugoti savo informacinius isteklius,
o mokslininkai yra pazymeéje, kad $alies ypatingos svarbos (kritinés) infrastruktiros
saugumas yra batinas ir turi bati valdomas kompleksiskai (Limba ir kt., 2017; NATO
StratCom COE, 2018; Haynes, 2019; Giniotiené 2019; Sofiou, 2019).

Kibernetinio saugumo reiskinys yra nagrinéjamas nuo dvidesimtojo amziaus pas-
kutiniojo deSimtmecio. Pastebétina, kad Sios savokos esmé ir turinys kito nuo jos
atsiradimo, o $is pasikeitimas yra siejamas su technologiniy sistemy tobuléjimu ir
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kaita. Kibernetinio saugumo (informacijos saugumo) rei$kinys buvo pradétas nagri-
néti telekomunikaciniy ir kompiuteriniy sistemy apdorojamos informacijos saugumo
kontekste, véliau — kompiuterinése sistemose perduodamos informacijos saugumo
kontekste ir, galiausiai, informacijos vientisumo, prieinamumo, autenti$kumo, patiki-
mumo ir konfidencialumo uztikrinimo kontekstuose.

Vies$ojo sektoriaus atstovai, politikai, mokslininkai ir technologijy saugumo eksper-
tai sutaria, kad vien technologiniy klausimy sprendimai nepanaikina visy problemy
tol, kol néra sukurtas kibernetinio saugumo valdymo modelis, taikytinas elektroni-
niams rinkimams jgyvendinti. I§ esmés problema slypi tame, kad kibernetinis sau-
gumas turi bati traktuojamas ne tik kaip techniné disciplina ar pasiekiamas techninis
lygis (Lowrie, 2015), bet kaip organizacijos valdymo koncepcija (Rainer ir kt., 2007).
Koncepcija kurioje maksimaliai yra agreguojamos visos jmanomos priemonés: techni-
nés, teisinés (Stitilis ir kt., 2017), o svarbiausia - vadybos strategijos ir pasiekiama tam
tikra organizacijos branda (Lackram, Padayachee, 2018; Patifio, Yoo, 2018).

Kibernetinio saugumo valdymo problema elektroniniy rinkimy jgyvendinimo
kontekste pasaulyje yra mazai atskleista, bet aktuali. 2014 m. Jungtinés Tautos pradéjo
pasaulinj kibernetinio saugumo stebéjimo projekta, kuris turéty uztikrinti saugumo,
Zmogaus teisiy stebéjimo bei ekonominiy ir geryjy valdymo praktiky jgyvendinima.
Siuo disertaciniu darbu siekiama sukurti kibernetinio saugumo valdymo modelj, kuris
gali bati pritaikytas, kuriant ir valdant kibernetinj saugumg elektroniniy rinkimy sis-
temose. Elektroniniy rinkimy jgyvendinimas yra vienas i§ pagrindiniy bady skatinti
pilie¢iy dalyvavima $alies politiniuose procesuose, o didziausias $iy sistemy traku-
mas — sistemy saugumo stoka. Tikétina, kad kibernetinio saugumo valdymo modelis,
kuris bus kuriamas ir nagrinéjamas disertacijoje, pagreitins elektroniniy rinkimy jgy-
vendinimg ir paspartins elektroniniy rinkimy pripazinima.

Temos istirtumo lygis. Pasaulio mokslininkai, tarptautinés organizacijos ir kiber-
netinio saugumo technologinés ir programinés jrangos gamintojai kibernetinio sau-
gumo valdyma nagrinéja jvairiais aspektais.

Mokslinéje literataroje vis dar kyla diskusijos dél paties kibernetinio saugumo reis-
kinio apibudinimo. Kibernetinio saugumo reiskinj, jo kaita ir esme nagrinéjo Ander-
son, 2001; Ashenden, 2008; Jastiuginas, 2011; Agrawal, Campoe, Pierce, 2014; Alo-
taibi, Furnell, Clarke, 2016; Dykstra, 2017; Limba, Pléta, Agafonov, Damkus, 2017;
Grincevicius, 2018 ir kiti pasaulio mokslininkai.

Autoriai Landwehr, Bull, McDermott, Choi, 1994; Howard, Longstaff, 1998; We-
aver, Paxson, Staniford, Cullingham, 2003; Hansman, Hunt, 2003; Kjaerland, 2006;
Gruschka, Jensen, 2010; Stitilis, 2011; Limba, Agafonov, 2012; Simmons, Shiva, Bedi,
Dasgupta, 2014; Shabut, Lwin, Hossain, 2016 ir kiti mokslininkai raso apie kiberneti-
nio saugumo incidenty ir ataky klasifikavimo sistemas, identifikuoja galimus jy atliki-
mo badus ir metodus.

Pasaulio mokslininkai taip pat nagrinéja kibernetinj sauguma teisiniais aspektais:
Stitilis, 2013; Appazov, 2014; Lowrie, 2015; Deighton, 2015; Stitilis, Klisauskas, 2015;
Kosseff, 2018, rizikos valdymo aspektais: Kroger, 2008; Ackermann, 2012; Agrawal,
2014; Chen, Pedrycz, Ma, Wang, 2014; Deighton, 2015; Proenga, Estevens, Vieira, Bor-
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binha, 2017; Vega, Arroyo, Yoo, 2017; Walker, 2018; Grincevicius, 2018; Patifio, Solis,
Yoo, Arroyo, 2018, technologinio saugumo aspektais: Cayirci, Ghergherehchi, 2011;
Solms, Niekerk, 2013; Donaldson, Siegel, Williams, Aslam, 2015; Alotaibi, Furnell,
Clarke, 2016; Campbell, 2017; Collier, 2018, incidenty valdymo aspektais: Deighton,
2015; Beissel, 2016; Craig, Valeriano, 2016; Limba, Agafonov, 2012; procesy valdy-
mo ir kontrolés aspektais: Rainer, Marshall, Knapp, Montgomery, 2007; Solms, 2009;
Deighton, 2015; Latham & Watkins, 2016; Limba, Agafonov, Pauksté, Damkus, Pléta,
2017; Moschovitis, 2018; Patifio, Yoo, 2018, bei socialiniais ir kitais aspektais.

Kibernetiniy incidenty atsiradimo ypatumus ir priezastis analizuoja Andersen,
2001; Barnes, Johnson, Nickelson, 2004; Masero, 2010; Wei, 2010; Cayirci, Gherghe-
rehchi, 2011; Singer, Friedman, 2014; Craig, Valeriano, 2016; Voltz, 2016; Limba, Pléta,
Agafonov, Damkus, 2017; Govindarasu, Hanas, 2017 ir kiti mokslininkai bei jvairios
vie$ojo ir privataus sektoriaus organizacijos: ISO/IEC, 2013; USCERT, 2018; (ISC)?,
2015; SANS, 2018 ir kt., kurios, sickdamos uztikrinti kibernetinio saugumo valdyma
organizacijose, per pastaruosius du desimtmecius sukireé sistemas ir standartus, kurie
gali bati naudojami, kuriant kibernetinj sauguma.

Elektronines rinkimy sistemas, jy veikimo principus, teorinius bei realius elektro-
niniy balsavimo sistemy pazeidziamumus ir jy atsiradimo prieZastis nagrinéjo Jefter-
son, Rubin, Simons, Wagner, 2004; Kohno, Stubblefield, Rubin, Wallach, 2004; Filho,
2005; Fieldman, Halderman, Felten, 2006; Hursti, 2006; Gonggrijp, Hengeveld, 2007;
Simmons, 2011; Limba, Agafonov, 2012; Chowdhury, 2013; Aranha, Karam, Miranda,
Scarel, 2014; Brightwell, Cucurull, Galindo, Guasch, 2015; Karda, Kiraz, Bingol, Bi-
rinci, 2016; Goldsmith, 2017; Halderman, 2017; Limba, Agafonov, Pauksté, Damkus,
Pléta, 2017; Augoye, Tomlinson, 2018 ir kt., ypatinga démesj skirdami kibernetiniy
incidenty atsiradimo priezas¢iy nustatymui, taip siekdami identifikuoti esminius fak-
torius, darancius jtaka elektroniniy rinkimy sistemy panaudojimui demokratiniuose
procesuose.

Pazymétina, kad, nors kibernetinis saugumas jvairiausiais aspektais yra pakanka-
mai placiai nagrinéjamas pasaulinéje mokslinéje literatiiroje (taip pat ir elektroniniy
rinkimy saugumo uztikrinimo kontekste), vis dar néra sukurtas kibernetinio saugumo
valdymo modelis, kuris savyje sujungty visapusis$ka poziarj j kibernetinio saugumo
grésmes bei jy valdymo aspektus ir tokiu budu suteikty galimybe konstruoti maksi-
maliai saugias elektroniniy rinkimy sistemas ir sékmingai jgyvendinti elektroninius
rinkimus.

Moksliné problema: kokios yra kibernetinio saugumo sritys ir kaip turi bati orga-
nizuojamas kibernetinio saugumo valdymas, siekiant saugiy ir patikimy elektroniniy
rinkimy jgyvendinimo?

Tyrimo objektas — elektroniniy rinkimy jgyvendinimas kibernetinio saugumo val-
dymo kontekste.

Tyrimo tikslas - iSanalizavus teorinio kibernetinio saugumo valdymo problemati-

ka, sukurti kibernetinio saugumo valdymo modelj, kuris gali biiti naudojamas jgyven-
dinant elektroniniy rinkimy sistemas.



Siekiant tikslo, disertacijoje sprendziami tokie uzdaviniai:

1. I$analizuoti kibernetinio saugumo valdymo teorinius aspektus, siekiant nustatyti
pagrindines kibernetinio saugumo incidenty atsiradimo priezastis ir ypatumus,
kibernetinio saugumo valdymo problematikg bei galima kibernetinio saugumo
incidenty jtaka elektroniniy rinkimy sistemy kibernetiniam saugumui.

2. I8analizuoti pasaulyje jvykdytas praktines ir teorines atakas pries elektroniniy
rinkimy sistemas, siekiant nustatyti ir i§ryskinti labiausiai pazeidziamus e-rinki-
my sistemy elementus, bei pazeidziamumus salygojusius aspektus.

3. Atsizvelgiant | teoriniy kibernetinio saugumo valdymo aspekty analizés metu
iSryskéjusia kibernetinio saugumo valdymo problematika, sukurti konceptualy
kibernetinio saugumo valdymo modelj, taikyting elektroniniy rinkimy sistemy
konstravimo, diegimo, valdymo ir naudojimo procesy metu, bei atlikti sukurto
modelio vertinimui skirta empirinj tyrima.

4. Atsizvelgiant | empirinio tyrimo rezultatus, patikslinti konceptualy kibernetinio
saugumo valdymo modelj, atlikti modelio struktiiros, taikymo galimybiy bei ri-
botumy analize, pateikiant rekomendacijas, kaip modelis gali btti panaudoja-
mas, jgyvendinant elektroninius rinkimus Lietuvoje.

Mokslinio tyrimo metodai. Disertacinis tyrimas yra suplanuotas trimis etapais. Pir-
majame tyrimo etape, tiriant problema teoriniame lygmenyje, bus atliekama mokslinés
literatairos ir kity $altiniy analizé, palyginimas ir apibendrinimas, nagrinéjamos kiber-
netiniy incidenty atsiradimo priezastis bei problematika. Antrajame disertacinio tyri-
mo etape bus formuojamas pradinis teorinis kibernetinio saugumo valdymo modelis
elektroniniams rinkimams jgyvendinti, bei bus atliktas empirinis tyrimas (ekspertinis
interviu). Siekiant iSnagrinéti disertacinio darbo moksline problema ekspertinio inter-
viu metu bus apklausi ekspertai tiesiogiai dirbantys su kibernetinio saugumo valdymu
ir jgyvendinimu, kibernetinio saugumo strategijos ir politikos formavimu bei techno-
loginiu kibernetinio saugumo uZztikrinimu. Treciajame tyrimo etape, atsizvelgiant i
empirinio tyrimo rezultatus, bus atliekamas teorinio kibernetinio saugumo valdymo
modelio koregavimas, bei pateikiamg patikslinto kibernetinio saugumo valdymo mo-
delio elektroniniams rinkimams jgyvendinti struktiros analizé. Tyrimo pabaigoje bus
panaudojamas apibendrinimo metodas formuluojant teorinio ir empirinio tyrimy i$va-
das, taip pat pateikiamos rekomendacijos elektroniniy rinkimy jgyvendinimui.

Disertacijos ginamieji teiginiai:

1. Kibernetinio saugumo valdymas dazniausiai suprantamas kaip technologiniy
priemoniy taikymas organizacijos veiklos procesuose, taciau tokia kibernetinio
saugumo valdymo samprata yra labai ribojanti ir neapimanti visos organizacijos
veiklos sri¢iy: vadovavimo, teisinio reguliavimo, technologijuy, riziky ir incidenty
valdymo, organizacijos saugumo kultaros.

2. Kibernetinio saugumo valdymo modelis, kuriame yra integruotos technologi-
nés, teisinés, organizacinés bei fizinés saugos priemoneés, gali bati naudojamas,
kuriant saugia ir patikimg elektroniniy rinkimy sistema.

3. Sukurto kibernetinio saugumo valdymo modelio panaudojimas elektroniniy
rinkimy sistemy karimo ir diegimo procese suteikia galimybe labiau pasitikéti
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sistemomis, kurios naudojamos rinkimams, bei gali paskatinti valstybiy pilie-
¢ius aktyviau dalyvauti politiniuose procesuose.

Darbo naujumas ir praktinis reik§mingumas. Pasaulyje kibernetinio saugumo
reiskinys yra tiriamas jvairiy mokslo $aky, dazniausiai — gamtos, technologijy ir socia-
liniy sri¢iy mokslininky. Ta¢iau pazymeétina, kad mokslininkai nagrinéja kibernetinio
saugumo valdymo problema i$skirtinai savo mokslo srities kontekste, nesigilindami
i kity mokslo $aky formuojama problematikg. Taip sukuriama ydinga praktika, kai
kibernetinis saugumas suprantamas ne kaip vientisas reiskinys, sujungiantis savyje
visas mokslo sritis, bet kaip atskiry mokslo sri¢iy tyrimo objektas. Atkreiptinas deé-
mesys, kad vien tik kompleksiskas pozitris j kibernetinio saugumo valdyma gali su-
teikti galimybe visapusiskai jvertinti kibernetinio saugumo spragas bei identifikuoti
geriausius $iy spragy pasalinimo bidus ir metodus. Sio disertacinio darbo naujumas
ir reikémingumas pasireiskia tuo, kad i kibernetinio saugumo valdyma Zvelgiama per
jvairiy mokslo sri¢iy prizme, taip pat kad yra sukuriamas ir nagrinéjamas kibernetinio
saugumo valdymo modelis, kurio jgyvendinimas gali uztikrinti elektroniniy rinkimy
sistemos sukarimg Lietuvoje.

Atlikus mokslinés literataros ir kity $altiniy analize disertacijos tema, buvo iden-
tifikuoti kibernetinio saugumo pazeidziamumus salygojantys veiksniai, kiberneti-
niy incidenty atsiradimo priezastys, sukurta kibernetinio saugumo incidenty tak-
sonomija elektroniniy rinkimy sistemy kontekste. Teoriniy tyrimy metu taip pat
buvo analizuojami pasaulio mokslininky tyrimai, glaudziai susije su kibernetinio
saugumo pazeidziamumais $iuo metu veikiancdiose ar anksc¢iau veikusiose elektro-
niniy rinkimy sistemose. Vadovaujantis teoriniy tyrimy metu sukauptais duomeni-
mis, buvo sukurtas pradinis kibernetinio saugumo valdymo modelis, kuris gali bati
naudojamas elektroniniy rinkimy sistemuy kibernetiniam saugumui uztikrinti, bei
atliktas $io modelio empirinis tyrimas, suteikes tyréjui galimybe patikslinti pradinj
kibernetinio saugumo valdymo modelj ir pritaikyti jj elektroniniy rinkimy siste-
moms jgyvendinti.

Disertacinis darbas identifikuoja bendrus $iuolaikinio kibernetinio saugumo val-
dymo probleminius aspektus organizacijose, taip pat pasialo $iy problemy sprendi-
mo metodus bei aiskiai apibrézia kibernetinio saugumo valdymo modelj, kuris gali
buti panaudojamas, kuriant ir diegiant elektroniniy rinkimy sistemas. Disertacinia-
me darbe pateikiamas kibernetinio saugumo valdymo modelis taikytinas, siekiant
uztikrinti sklandy kibernetinio saugumo valdymo procesa, kuriant ir jgyvendinant
elektroniniy rinkimy sistemas Lietuvoje, taip pat vykdant ju eksploatavimg. Tike-
tina, kad, naudojant sukurta, techniskai neutraly, kibernetinio saugumo valdymo
modelj, elektroniniy rinkimy sistemy jgyvendinimas ir naudojimas Lietuvoje greitu
laiku taps realybe.

Disertacinio darbo struktira. Disertacinj darbg sudaro trys dalys (Zr. 1 paveiks-
la). Pirmoje dalyje yra nagrinéjami kibernetinio saugumo valdymo teoriniai aspek-
tai: kibernetinis saugumas nagrinéjamas organizacijy valdymo, Zmogiskyjy santykiy,
situatyvinés ir aplinkos neapibréztumo teorijy kontekstuose; analizuojami kiberne-
tinio saugumo incidenty atsiradimo priezastys ir ypatumai; aptariama kibernetinio
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saugumo valdymo problematika; aptariami ir palyginami kai kurie pasaulyje egzis-
tuojantys kibernetinio saugumo valdymo modeliai ir jy panaudojimas organizacijos
veiklos procesuose; aptariamas kibernetinio saugumo valdymas elektroniniy rinkimy
sistemy karimo ir diegimo kontekste; pateikiama kibernetinio saugumo taksonomi-
ja, aprasanti kibernetinio saugumo incidenty rasis, incidenty sukéléjus ir jy tikslus,
kibernetiniy nusikaltéliy taikomus kibernetiniy ataky metodus; nagrinéjami elektro-
niniy balsavimo sistemy pazeidziamumai. Antroje dalyje pristatomas teoriniy jZvalgy
pagrindu sukurtas konceptualus kibernetinio saugumo valdymo modelis ir vykdyto
empirinio tyrimo metodologija. Trecioje dalyje aprasomi kibernetinio saugumo val-
dymo modelio empirinio tyrimo rezultatai, pateikiama detali kibernetinio saugumo
valdymo modelio strukttros analizé bei nagrinéjamas sukurto kibernetinio saugumo
valdymo modelio pritaikomumas, jgyvendinant elektronines rinkimy sistemas Lietu-
voje. Darbo pabaigoje yra pateikiamos i§vados ir rekomendacijos.
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1. KIBERNETINIO SAUGUMO VALDYMO
TEORINIAI ASPEKTAI

Galima teigti, kad dabartinéje visuomenéje, kurios egzistavimas ir kasdiené jpras-
tiné veikla yra pagrista technologijomis, kibernetinis saugumas yra tapes paciu svar-
biausiu visuomenés gyvavimo aspektu. Valdzios institucijos, finansy sektorius, vie$a-
sias ir privacias paslaugas teikiancios organizacijos savo jprastoje kasdienéje veikloje
naudoja informacines technologijas bei $iy technologijy sukurtus produktus ir, be
jokiy abejoniy, visos $ios organizacijos yra stipriai priklausomos nuo kibernetinio
saugumo (Bernier M., 2013; Limba ir kt., 2017; Prasad, Rohokale, 2020). Viesasis ir
privatusis sektoriai kasmet sumoka milijonus eury uz technologijas ir produktus, skir-
tus juy veiklos saugumui uztikrinti: programiné ir techniné jranga yra nuolat atnauji-
nama, apsaugos sprendimai tobuléja, tac¢iau uztikrinti visi$ka arba bent jau priimting
kibernetinj sauguma vis dar néra jmanoma (Craig, Valeriano, 2016; Kovacich, 2016).

Pagrindiné susidariusios situacijos problema slypi tame, kad dazniausiai saugumas
vis dar traktuojamas kaip technologinis aspektas ar technologija, kurig galima lengvai
igyvendinti organizacijos viduje, o $ios jgyvendinimas uztikrins organizacijos kiber-
netinj sauguma (Dalziel, 2016). Sis poziiiris dabartiniame pasaulyje turi biiti pakeis-
tas, nes Siuolaikinis kibernetinis saugumas yra ne tik technologiniy aspekty rinkinys,
bet reiskinys, kurj sudaro daug platesnis discipliny sarasas (Tisdale, 2015; Limba ir
kt., 2017). Sioje disertacinio darbo dalyje bus nagrinéjami $iuolaikinio kibernetinio
saugumo valdymo teoriniai aspektai; bus apzvelgiama kibernetiniy ataky taksonomi-
ja; analizuojami ataky vektoriai bei kibernetiniy ataky metodai, naudojami siekiant
pazeisti organizacijos infrastruktiira; taip pat bus nagrinéjamos dazniausiai pasitai-
kancios kibernetinio saugumo klaidos, kurios atsiranda organizacijy veikloje, siekiant
apsisaugoti nuo pazeidziamumuy.

Kaip jau buvo pazyméta anksciau, $iandieninis kibernetinis saugumas neturi bati
suprantamas vien tik kaip technologiné disciplina. 2014 metais Lietuvos Respublikos
Seimo priimtame Lietuvos Respublikos Kibernetinio saugumo jstatyme kibernetinis
saugumas yra apibréziamas kaip visuma teisiniy, informacijos sklaidos, organizaciniy
ir techniniy priemoniy, skirty kibernetiniams incidentams isvengti, aptikti, analizuoti
ir reaguoti j juos, taip pat jprastinei elektroniniy rysiy tinkly, informaciniy sistemy ar
pramoniniy procesy valdymo sistemy veiklai, jvykus Siems incidentams, atkurti. 2018
mety Lietuvos Respublikos Kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo
jstatyme kibernetinio saugumo savoka yra pakei¢iama ir kibernetinis saugumas yra
suprantamas kaip visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy prie-
moniy, kuriomis siekiama islaikyti atsparumg veiksniams, kibernetinéje erdvéje kelian-
tiems grésme rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elek-
troninés informacijos prieinamumui, autentiskumui, vientisumui ir konfidencialumui,
rysiy ir informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis
sistemomis teikimui, taip pat kuriomis siekiama atkurti jprastine rysiy ir informaciniy
sistemy veiklg. Lyginant $iuose jstatymuose apibrézta kibernetinio saugumo savoka,
galima pastebéti, kad 2018 mety Kibernetinio saugumo jstatymo pakeitimo jstatyme
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kibernetinis saugumas pradedamas traktuoti ne kaip teisiniy, informacijos sklaidos,
organizaciniy ir techniniy priemoniy panaudojimas, siekiant reaguoti j kibernetinius
incidentus, bet kaip priemoniy rinkinys, kurio panaudojimas nukreiptas j atsparumo
kibernetiniams incidentams didinima. Siy dviejy savoky skirtumas rodo kibernetinio
saugumo supratimo evoliucijg, kadangi butent atsparumo grésméms (veiksniams sa-
lygojantiems incidenty atsiradima) didinimas ir uztikrinimas gali padéti sékmingai
priesintis ir valdyti kibernetinj sauguma.

Vadovaujantis jstatymu patvirtintais kibernetinio saugumo ir kibernetinio inciden-
to apibrézimais, galima nustatyti svarbiausius tikslus, siekiant uztikrinti kibernetinj
sauguma:

o autentiskumas, kuris uztikrina, kad informacija, esanti tam tikruose informa-
ciniuose i$tekliuose (perduodama telekomunikacinémis technologijomis), yra
tikra ir nepakeista neteisétos prieigos prie jos metu;

o konfidencialumas, kuris uztikrina, kad tik jgalioti asmenys galéty gauti, keisti ar
tvarkyti informacija;

e vientisumas, kuris uztikrina, kad tik jgalioti asmenys ar procesai galéty atlikti bet
kokius sistemos pakeitimus;

o prieinamumas, uztikrinantis, kad tik jgalioti subjektai turés prieigg prie informa-
cijos ar i$tekliy, kurie yra saugomi ar naudojami infrastruktaroje.

Pastebétina, kad anksc¢iau minéti tikslai gali buti klaidingai tapatinami su informa-
cijos saugumo tikslais (angl. CIA triada: Confidentiality, Integrity, Availability), tatiau
pazymétina, kad informacijos saugumo terminas daZniausiai vartojamas siauresnia-
me kontekste ir dazniausiai taikomas vienos ribotos informacinés sistemos saugumui
nusakyti, tuo tarpu kibernetinio saugumo terminas vartojamas organizacijos ar $alies
kibernetinés erdvés kontekste ir apima ne tik konkrecios informacijos ar informacinés
sistemos sauguma, bet ir visy rysiy ir informaciniy technologijy, bei socialiniy (zmo-
giskyjy) aspekty sauguma (CISA, 2009; ISO, 2012; Solms, Niekerk, 2013; Johansen,
2020; Kaspersky, 2020).

Pazymétina, kad kibernetinio saugumo savokos istakos yra siejamos su informa-
ciniy ir telekomunikaciniy technologijy raida per paskutiniuosius tris deSimtmecius.
Butent tos raidos veikiamas informaciniy technologijy saugumo apibrézimas ir jo su-
vokimas pasauliniame kontekste suponuoja dabartinés skirtingy kibernetinio saugu-
mo savoky visumos atsiradima. Kompiuteriy saugumo reiskinio virsmas i duomeny
saugumg, véliau — | informacijos sauguma ir kibernetinj saugumg sudaré prielaidas
kibernetinio saugumo reiskinj tapatinti vien tik su technologinémis priemonémis, ku-
rios yra naudojamos informaciniy iStekliy apsaugai nuo kibernetiniy incidenty (Mau-
rer, Morgus, 2014; CCDCOE, 2015; Vishik ir kt., 2016; Galinec ir kt., 2017; Mishra ir
kt., 2019; Gupta ir kt., 2020).

Kibernetinio saugumo savokos jvairiose pasaulio $alyse analizé suteikia galimybe
pastebéti, kad kibernetinis saugumas jvairiose pasaulio valstybése yra apibréziamas
ir suprantamas skirtingai. Taciau dazniausiai jis yra tapatinamas su valstybiy galimy-
bémis priesintis kibernetiniams incidentams (atstatyti kibernetine erdve po jvykusio
incidento), kad $iy incidenty atsiradimas arba jy sukelti padariniai kiek jmanoma
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maziau veikty $alies kibernetine erdve (CCDCOE, 2015). Pasaulio mokslininkai savo
tyrimuose taip pat pripaZjsta, kad kibernetinis saugumas yra sgvoka, apimanti teisines,
organizacines, technologines ir kitas priemones (Ten ir kt., 2010; Jastiuginas, 2011;
Solms, Niekerk, 2013; Tisdale, 2015; Limba ir kt., 2017).

Siuo metu kibernetinio saugumo supratimas visuomenéje pasieké tam tikrg bran-
dos lygj, o $io supratimo branda yra susijusi su greita informaciniy ir telekomunika-
ciniy technologijy plétra j visas musy visuomenés gyvenimo sritis: tai ne tik platesnis
interneto naudojimas visuomenéje ir joje vykstanciuose socialiniuose procesuose, bet
ir verslo procesai bei efektyvesnis elektroniniy vie$yjy paslaugy teikimas (Limba ir kt.,
2016). Pastebétina, kad informaciniy ir telekomunikaciniy technologijy plétra turi ir
tam tikrg neigiama poveikj: didéjant technologijy plétrai, didéja ir $iy technologijuy su-
kuriamy grésmiy (pazeidziamumo) lygis. Numanoma, kad pagrindiné didéjancio pazei-
dziamumo problema gali bati susijusi su jvairiausiomis informacinémis sistemomis bei
$iy sistemy tarpusavio integracijos proceso sudétingumu: mazyjy informaciniy sistemy
elementai yra sujungiami arba integruojami j didesnes informacines sistemas, o dél iy
sujungimy padidéja sistemy sudétingumas bei sukuriamos salygos pazeidziamumams
atsirasti ne tik sistemose, kurias naudoja skirtingos organizacijos, bet ir informacinése
sistemose, kurios naudojamos valstybés mastu. Siuolaikiniy technologijy panaudojimas
dazniausiai yra susijes su veiksmingumo didinimo poreikiu, taciau dél kibernetinio sau-
gumo supratimo ribotumo ir ypa¢ realios kibernetinés saugumo situacijos suvokimo
traksta tinkamo supratimo apie kylancias grésmes ir $iy grésmiy galima jtakg visuomenei
ar tam tikrai visuomenés daliai (Kroger, 2008; Cohen, 2015; Vidiveloo ir kt., 2016; Limba
ir kt., 2017). Galima teigti, kad situacija su grésmiy kibernetiniam saugumui supratimu
néra visiskai beviltiska. Pasaulio $alys ir mokslininkai sutaria, kad, siekiant apsaugoti
kritine Salies infrastruktara (pvz., bankines sistemas, kritine energetine infrastruktara,
elektroniniy balsavimy sistemas ir kt.), yra batinas kibernetinio saugumo valdymo mo-
delis. Ypatingos svarbos (kritiné) infrastruktiira $io disertacinio darbo kontekste yra trak-
tuojama kaip valstybés, organizacijos ar jmonés materialus ar nematerialus informacinis
resursas, kurio neveikimas ar veiklos sutrikdymas gali padaryti didelés zalos nacionali-
niam saugumui, $alies tikiui, valstybés, organizacijos ar visuomenés interesams. Jau 2000
metais Jungtinés Amerikos Valstijos pazyméjo (véliau jas palaikeé ir kitos pasaulio $alys ir
organizacijos), kad kibernetinis saugumas turi bati valdomas visapusiskai, o ne atskirose
valstybés informacinése sistemose (JAV GAO, 2007; Council of Europe, 2008; NATO,
2010; Lietuvos nacionaliné saugumo strategija, 2012; Johnson, 2015).

1.1. Kibernetinio saugumo kai kuriy vadybos teorijy kontekste analizé

Kaip jau buvo kalbéta anksciau, kibernetinis saugumas Siuo metu tampa priorite-
tiniu klausimu visose gyvenimo sferose. Kiekvienas visuomenés zingsnis, kiekvienas
veiksmas daugiau ar maziau yra siejamas su kibernetiniu saugumu. Visos $iuolaiki-
nés visuomeneés veiklos sferos yra grindziamos technologijy panaudojimu: pradedant
mobiliojo telefono ar vie$ojo transporto biliety sistemy funkcionavimu ir baigiant
valstybés gyventojams teikiamy vie$yjy paslaugy administravimo sistemy veikimu.
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Tokios veiklos kaip: elektros ir vandens tiekimas gyventojams, gatviy apsvietimo ir
$viesofory sistemos valdymas, pagalbos skambuciy bendram pagalbos centrui apdo-
rojimas yra nesuvokiami be technologijy, o technologijos kartu su savo teikiamais pri-
valumais atsine$a ir tam tikras grésmes (Johnson, 2015). Batent technologinis pasaulio
i$sivystymas, kuris stipriai pazengé i priekj per paskutiniuosius dvidesimt penkerius
metus, ir atne$é mums kibernetines grésmes, kurios kelia ypatinga rizikg dabartiniam
pasauliui (Loukas ir kt., 2013; Simmons ir kt., 2014).

Kibernetinio saugumo valdymas yra ne atskiry organizacijy individuali veikla, o
salies mastu vykdomas procesas. Valstybe $iuo atveju galima laikyti viena didele ir
sudétinga organizacija, kurios veikla yra vykdoma per tam tikras funkciniy sric¢iy or-
ganizacijas, kurios yra daug smulkesnés ir atsako uz tam tikras veiklas bei darby testi-
numg. Daznai valstybés nesusirapina kibernetiniu saugumu tol, kol realybéje nepajau-
¢ia kibernetiniy grésmiy poveikio sau ir savo valdomoms technologinéms sistemoms
(iStekliams). Kai kibernetiniai ipuoliai ima kenkti valstybés jvaizdziui, kibernetinio
saugumo valdymo veikla tampa prioritetiné ir reikalaujanti ypa¢ daug lésy bei koordi-
navimo (Johnson, 2015).

Nagrinéjant kibernetinio saugumo valdymga vadybos teorijy kontekste, galima teig-
ti, kad egzistuoja keletas kibernetinio saugumo valdymo dimensijy. Pirmoji dimensija
gali biiti siejama su organizacijos struktiira. Sis kontekstas leidzia valstybe, siekiancia
uztikrinti kibernetinio saugumo valdyma, nagrinéti kaip organizacijg, kurios pagrin-
dinis tikslas yra uztikrinti kibernetinj saugumga savo vidinéje ir iSorinéje aplinkoje,
sukurti ,,produkta®, kuris salygoja valstybés gerove, kokybiska valstybés technologi-
nés infrastruktiros valdyma ir paslaugy teikima valstybés nariams. Nagrinéjant $ig
dimensija, $iame disertaciniame darbe bus taikomos H. Fajolio ir M. Véberio teorijos.

H. Fajolis savo moksliniuose darbuose tyré galimybes didinti organizacijos veiklos
efektyvumga per organizacijos vadovybés taikomus vadybos metodus, kuriuos jis laiké
pagrindiniais katalizatoriais, skatinanciais organizacijos veiklos efektyvumo padidéji-
ma. Batent H. Fajolis tvirtino, kad tinkami ir laiku panaudoti vadybos metodai yra ne
kas kita, kaip Zingsnis link organizacijos veiklos efektyvumo didinimo (Fajolis, 2005).

Savo knygos ,,Bendrasis ir pramonés valdymas® jzangoje H. Fajolis tvirtina, kad
valdymas yra be galo svarbus bet kuriai bendrovei, didelei ar mazai, ir jis gali bati
naudojamas visose gyvenimo sferose: politikoje, prekyboje, religijoje ar bet kur kitur,
o administraciné doktrina, sudaryta i$ principy, taisykliy ir metody rinkiniy, siekia
palengvinti valdyma visy tipy organizacijose (Seldreik, 2001; Kostenko, Michalkina,
2014). Toks poziaris j valdyma taip pat gali buti taikomas ir kibernetiniam saugumui,
kuris neabejotinai yra svarbus kiekvienai organizacijai (Soomro ir kt., 2016; Furnell ir
kt., 2017; Haqaf, Koyuncu, 2018; Ursillo, Arnold, 2019).

Valdyma H. Fajolis apibrézia kaip organizacijos ar jmonés vedimg j tiksla, siekiant
optimalios naudos i$ visy turimy istekliy ir sklandaus esminiy funkcijy darbo (Fajo-
lis, 2005). H. Fajolio doktrinoje yra i§skiriamos Sesios esminés funkcinés organizacijos
veiklos sritys: techniné, komercing, finansing, apsauginé, buhalteriné ir administraci-
né veikla. Pazymeétina, kad $iy funkciniy veikly aktualumas egzistuoja ir $iais laikais
(Makura, 2015; Haqaf, Koyuncu, 2018; Ursillo, Arnold, 2019).
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Kibernetinio saugumo valdymas valstybéje taip pat gali, o gal net ir turi buti orga-
nizuojamas, vadovaujantis H. Fajolio doktrina. Fajolis savo darbuose ypatinga démesj
skyré valdymui ir administravimui, pabrézdamas, kad tai yra svarbiausia sritis, o §ios
veiklos vykdymas turi buti atliekamas pagal tam tikrg plana, o chaosas $ioje veikloje
yra visiSkai neleidziamas ir negalimas. Funkcinés srities valdymo planas turi bati su-
darytas i§ penkiy etapy: siekiamy rezultaty numatymo; konkreciy veiksmy plano pa-
rengimo; komandos sudarymo ir funkcijy atskiriems komandos nariams numatymo;
numatyty tiksly plano realizavimo ir veiksmy, reikalingy tikslams pasiekti, igyvendi-
nimo; plano vykdymo kontrolés, leidZiancios stebéti ir reaguoti i pasiektus rezultatus
(Fajolis, 2005). Sie principai taip pat yra taikomi ir kibernetinio saugumo valdymo
procese (Makura, 2015; Ursillo, Arnold, 2019).

H. Fajolis padaré i$vada, kad kiekvienas ziniy ir kompetencijy rinkinys priklauso
nuo faktiskai atliekamos esminés funkcijos ir darbuotojo ,,reik§mingumo* organizaci-
joje. Pasak H. Fajolio, geras vadovas turi bati pirmiausia geras administratorius, suge-
bantis numatyti, pasirengti, organizuoti, koordinuoti ir kontroliuoti. Pazymétina, kad
nagrinéjant kibernetinio saugumo valdymo organizacijoje aspektus pasaulio moksli-
ninkai taip pat pateikia nuomone, apie skirtingy profesiniy gebéjimy ir valdymo jga-
dziy butinumga skirtingo lygio specialistams (Gleghorn, Gordon, 2012; Abuzaid, 2015;
Haqaf, Koyuncu, 2018).

H. Fajolis pazymi, kad, norédamas pasiekti organizacijos veiklos efektyvuma,
jmonés personalas turi sugebéti sékmingai vykdyti visas $esias esmines funkcijas, o
administravimo funkcijg i$skyré kaip vienintele funkcija, kurios veikimas yra visy kity
funkcijy sudedamoji dalis (Urwick, 1934).

H. Fajolis suformulavo keturiolika integruoto administravimo principy (Bedeian,
Wren, 2009), kurie yra aktualis ir $iomis dienomis. Pazymeétina, kad Fajolio suformu-
luoti integruoto administravimo principai yra pagrindiniy veiksniy, lemianéiy val-
dymo efektyvumg, sarasas, kurio pritaikymas organizacijos veiklos procesuose, anot
H. Fajolio, yra butinas, norint pasiekti vadovavimo veiksminguma, neatsizvelgiant j
tai, kokio organizacija yra didzio ir kokia yra organizacijos vidiné struktira (Fajolis,
2005; Makura, 2015).

Kibernetinio saugumo valdymas taip pat gali baiti nagrinéjamas iy principy kon-
tekste, bet butina pazymeéti, kad, nagrinéjant kibernetinio saugumo valdyma valstybés
mastu, t. y. traktuojant valstybe kaip organizacija, vadovo funkcijas organizacijoje gali
atlikti tik viena konkreti institucija, kurios atsakomybei yra priskiriama kibernetinio
saugumo valdymo funkcija. Lietuvoje $i funkcija yra deleguota Nacionaliniam kiber-
netinio saugumo valdymo centrui, kuris pagal savo kompetencija drauge su valstybés
jstaigomis ir organizacijomis bei kitais Gikio subjektais sprendzia valstybés informaci-
niy istekliy ir ypatingos svarbos informacinés infrastruktaros kibernetinio saugumo
klausimus. Kitos vie$ojo ir privataus sektoriy organizacijos $iuo atveju gali bati trak-
tuojamos kaip darbuotojai, kurie yra pavaldas vadovui, bet, veikdamos kartu, siekia
bendro tikslo - sklandaus valdymo $alies kibernetinio saugumo srityje.

Pazymeétina, kad visos organizacijos veiklos efektyvumas priklauso ne tik nuo
to, kaip organizacijoje yra realizuojami administravimo principai, bet ir nuo to, kas
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vadovauja paciai organizacijai. H. Fajolio jsitikinimu, vadovas turi bati zmogus, kurio
kvalifikacija yra grindziama ekonomikos, technikos ir valdymo Zziniomis, o pagrindi-
nis vadovo darbas organizacijoje yra plany parengimas bei veiklos organizavimas. Su-
gretinant H. Fajolio teorijg ir kibernetinio saugumo valdymo problemg, galima daryti
i$vada, kad vien tik technologijy i$manymas ir zinojimas néra sékmingo kibernetinio
saugumo valdymo jgyvendinimo garantas. Organizacijos veiklos valdymas ir vadyba
yra ta priemong, kuri kuria kibernetinj sauguma (Soomro ir kt., 2016), o technologijos
yra tik jrankis, kuris gali padéti pasiekti tam tikrus numatytus tikslus (Ursillo, Arnold,
2019). Technologijos kibernetinio saugumo valdymo kontekste yra tarsi kastuvas Zem-
kasiui: be kastuvo duobés neiskasi, bet, jei nezinosi, kur ta duobe kasti ir kaip, tai ir
kastuvas jokios naudos neduos.

M. Véberio biurokratijos teorijos kontekste kibernetinio saugumo valdymas gali
bati traktuojamas kaip tam tikry valstybés veiklos funkcijy uztikrinimas, siekiant, kad
visos uz kibernetinj saugumg atsakingos institucijos ir organizacijos veikty kaip viena
labai gerai suderinta masina.

M. Véberio idealios biurokratijos modelis yra grindziamas racionalios valdzios tipu,
o pats modelis yra realizuojamas per biurokratinj administracinj personalg (Urbano-
vi¢, Smalskys, 2015; Serpa, Ferreira, 2019). M. Véberis savo biurokratijos teorijoje su-
formulavo principus, kurie yra budingi racionaliai biurokratinei organizacijai (Gerth,
Mills, 1958), ta¢iau batina pazymeéti, kad tai nereiskia, kad biurokratijos modelis gali
bati diegiamas tik vie$ojo valdymo strukturose, kadangi modelio nuostatos kuo pui-
kiausiai tinka ir privataus verslo organizacijoms (Brenner, 2013; Serpa, Ferreira, 2019),
bet jo naudojimas turi tam tikry islygy, kadangi modelis yra gana statiskas, o $iuolai-
kiniame pasaulyje statinés (mechanistinés) organizacijos turi tam tikrus trakumus ir
negali taip greitai reaguoti i aplinkos poky¢ius (Burns, Stalker, 1961), kaip tai daro
organinés organizacijos.

Visi Véberio modelio principai taip pat yra taikomi ir $iuolaikiniy informacijos
apsaugos ir kibernetinio saugumo valdymo sistemose (Frangopoulos ir kt., 2008).
Principy panaudojimas kuriant kibernetinj sauguma organizacijoje gali padéti labai
tiksliai apibrézti vidinius procesus, kurie vyksta tarpinstitucinio bendradarbiavimo
lygyje (Brenner, 2013, Yoe ir kt., 2015; Serpa, Ferreira, 2019). Laikantis M. Véberio
suformuluoty principy, galima sukurti stiprig kibernetinio saugumo valdymo ,,koali-
cijg, kurios nariais tapty telekomunikaciniy paslaugy tiekéjai, rysiy reguliavimo ins-
titucijos, akademiné bendruomené, vie$ojo valdymo sektoriaus atstovai ir privacios
bendrovés.

Zinoma gali atsirasti $ios idéjos jgyvendinimo priesininky, kurie sakys, kad kiber-
netinis saugumas negali bati konstruojamas pagal M. Véberio siiloma modelj. Pagrin-
diniai tokiy priesininky argumentai yra grindziami jsitikinimais, kad:

o statiski modeliai yra netinkami kibernetinio saugumo uztikrinimui, kadangi jie
yra nelankstas, o kibernetinés erdvés grésmiy diapazonas nuolat plec¢iasi milzi-
nisku grei¢iu. Dél Sios priezasties kibernetinio saugumo valdymo modelis turi
bati dinamiskas bei sugebantis greitai reaguoti i aplinkos poky¢ius (Blasch ir kt.,
2014; Sheymov, 2016; Singh, 2018; Petuchov, Gusnin, 2019);
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o kibernetinis saugumas yra labai dinamiska veikla, kurios negalima sunormuoti
standartiniais atvejais, kadangi kibernetiniai paZeidéjai yra labai i$radingi ir kary-
bingi Zmonés, sugalvojantys vis naujy ir iki $iol nezinoty ataky ir saugumo spragy is-
naudojimo budy, kurie per du desimtmecius evoliucionavo nuo virusy, kurie tiesiog
létindavo kompiuteriy veikimg arba kitokiais budais létindavo informaciniy siste-
my darba, iki piktybinés (angl. malware) programinés jrangos, kuri, maskuodamasi
kompiuterinése sistemose, tiesiog vagia duomenis ir persiuncia i kibernetiniy nusi-
kaltéliy rankas (Singh, 2017; Minchev, 2018; DNR Digital, 2020; Mukherjee, 2020).

Sie argumentai, Zinoma, yra labai svaris, bet galima priestarauti jiems, numatant
vieng svarby dalyka: H. Fajolio ir M. Véberio organizacijy modeliy tarpusavio sinteze.

Kitais Zodziais tariant, M. Véberio modelis gali buti esminiu organizacijos forma-
vimo modeliu, kuris nustatyty aiskius organizacijos veikimo principus ir instrukcijas,
kuriomis vadovaujasi visos organizacijos nariai, vykdydami savo kasdiene veiklg (Ser-
pa, Ferreira, 2019). Kadangi kibernetinio saugumo uztikrinimas nagrinéjamas valsty-
biniu lygiu, tai $iuo atveju visa valstybé yra traktuojama kaip organizacija, o tiksliau -
visos privataus verslo ir vieSojo valdymo organizacijos, kurios vienaip ar kitaip yra
susijusios su kibernetinio saugumo uztikrinimu valstybéje.

Siame modelyje gali biti apragytos valstybiniy institucijy bendradarbiavimo ir
veiklos taisyklés, numatyti pavaldumo ir atskaitomybés rysiai, nurodytos standartinés
veiklos ir $iy veikly uztikrinimo salygos ir kt. Kibernetinio saugumo valdymas buty
grindZziamas tiksliomis nuorodomis j tai, kaip turi buti organizuojamas kibernetiniy
incidenty stebéjimas, reagavimas j Sios incidentus, numatyti veiksmai, kuriy privalo
imtis organizacijos, atlikdamos savo kasdienius darbus.

Faktigkai visas organizacijos veiklos procesas gali buti grindziamas M. Véberio mo-
deliu, taciau aiskiai suprantama, kad dél besikei¢iancios kibernetinio saugumo situaci-
jos pasaulyje tas statiSkas modelis ne visuomet gali buti taikomas realybéje. Atsiranda
naujos grésmés, nauji nusikaltimy ir ataky tipai ir metodai, o jie kaip tik ir kels nauja-
sias grésmes visai organizacijai.

Butent Sioje vietoje reikia atsigrezti i H. Fajolj ir i jo pasitlyta modelj, kuriame va-
dovui yra skiriamas didZiausias vaidmuo, vykdant planavimg, kuris taip pat turi buti
susietas su nenumatytomis situacijomis, kuriy kibernetiniame saugume, be jokiy abe-
joniy, yra, buvo ir bus.

H. Fajolis savo modelyje numaté tam tikrus principus (komandy vienovés, valdzios,
disciplinos, hierarchijos, tvarkos, iniciatyvos, komandinés dvasios), kuriuos galima
baty taikyti bendrame jo ir M. Véberio modeliy sintezés kontekste, t. y. sujungti statiska
ir nelanksty M. Véberio modelj su dinamiskesniu H. Fajolio modeliu. Toks sujungimas
leisty vienu metu taikyti ir griezto instrukcijomis gristo valdymo ir funkcijy vykdymo
modelj su situaciniu valdymu tuomet, kai aplinka paveikia organizacija ir organizacijai
bitina bei gyvybiskai svarbu staigiai reaguoti j i$orinius aplinkos poky¢ius. Siy dviejy
valdymo modeliy taikymas leisty organizacijai tapti lankstesnei, ir tokiu badu baty
galima uztikrinti didesnj organizacijos atitikimg ja supanciam pasauliui.

Kaip buvo minima anksc¢iau, kibernetinio saugumo valdymas valstybéje $ioje di-
sertacijoje yra nagrinéjamas per globalizavimo prizme, t. y. valstybé yra traktuojama
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kaip organizacija, o valstybés institucijos ar privataus verslo jmonés — kaip tos orga-
nizacijos nariai. Vie$ojo ir privataus sektoriaus bendradarbiavimas kibernetinio sau-
gumo srityje $iais laikais tampa vis aktualesnis (ESCO, 2016; Spencer, 2017; ENISA,
2018; Bossong, Wagner, 2018; Bayern, 2019; Kosseff, 2020; Lardy, 2020). Vadovau-
jantis minétu pozitriu, galima teigti, kad anks¢iau minéti H. Fajolio ir M. Véberio
modeliai yra tinkami globalaus valdymo organizavimo situacijoje, kai bendravimas
tarp organizacijos nariy yra vykdomas, pasitelkiant aiSkiai struktarizuotus hierarchi-
nius modelius (McNamara, 2009; Serpa, Ferreira, 2019). Taciau nereikia pamirsti, kad
pries tai nagrinéti organizacijos nariai yra ne pavieniai asmenys, o didelés lokalios
organizacijos (institucijos), kurios savo ruoztu yra sudarytos i§ tam tikry struktariniy
padaliniy (pavieniy nariy), vykdan¢iy ai$kiai nurodytas funkcijas. Galima buty teigti,
kad kibernetinio saugumo valdyma Siose organizacijose galima buty nagrinéti pagal
H. Fajolio ir M. Véberio teorijas, bet tai néra visiskai teisingas pozitris. Klasikinés te-
orijos kontekstas, naudotas organizacijos struktiiros dimensijoje, nusako ir tam tikrus
$iy teorijy aspektus, kurie yra aktualtis organizacijos nariy tarpusavio santykiams, bet
$ie santykiai klasikinéje organizacijos teorijoje buvo nagrinéjami labai skurdziai. Dél
$ios priezasties kibernetinio saugumo valdyma yra butina nagrinéti zmogiskujy san-
tykiy teorijos kontekste.

Reikia pazymeéti, kad optimalus darbo pasidalinimas, darby nuasmeninimas ir ais-
kios instrukcijos darbuotojams yra labai geras ir be jokiy abejoniy svarbus dalykas,
bet, valdant organizacijas, reikia galvoti ne tik apie standarty ir taisykliy taikyma ir
universalistinj poziarj j valdyma, bet ir atsizvelgti | tam tikrus darbuotojy tarpusavio
santykius ir partikuliaristinj poziarj organizacijoje (Hampden-Turner, Trompenaars,
2011; Tisdale, 2015).

Klasikinéje organizacijy valdymo teorijoje buvo nagrinéjami organizacijos modeliai
bei vyravo pozitris j zmogy kaip j darbo jrankj, buvo numatomas grieztas darby regla-
mentavimas ir deklaruojama, kad aukstas atlygis uz darba gali i$spresti darbo nasumo
problemg ir paskatinti organizacijos narius didinti organizacijos efektyvuma (Serpa,
Ferreira, 2019). Laikui bégant, paai$kéjo, kad klasikinés organizacinés teorijos pozitris
néra visiskai tikslus, o tai savo ruoztu paskatino zmogiskyjy santykiy teorijos atsira-
dima (Zakarevicius, 2002). DidZiausias démesys $ioje teorijoje yra skiriamas organi-
zacijy nariy tarpusavio santykiams, bendradarbiavimo aspektams, Zmogaus socialiniy
poreikiy tenkinimo ir elgesio organizacijoje klausimams, o jy svarba E. Majo grindé
atlikto Hotorno eksperimento i$vadomis. Zmogiskyjy santykiy teorijoje taip pat yra
aptariami ir dabartiniais laikais aktualus klausimai — darbo nagumo priklausomybé
nuo socialiniy aplinkybiy, susidariusiy organizacijoje, bei nuo organizacijos nariy
tarpusavio santykiuy, taip pat nuo santykiy tarp organizacijos vadovybés ir organiza-
cijos nariy. Visi $ie aspektai yra aktualas ir kibernetinio saugumo kontekste (Hui ir
kt., 2010; Evans ir kt., 2016; Kaspar, Shears, 2017; Limba ir kt., 2017; Houston, 2019;
Petryni, 2019; Garcia, 2020; Lahcen ir kt., 2020).

Nagrinéjant kibernetinj sauguma per Zmogiskyjy santykiy teorijos poziario priz-
me, galima buty drasiai tvirtinti, kad organizacijoje, siekiant uztikrinti kibernetine
sauga, turi buti puoseléjamas butent partikuliaristinis pozitris.
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Kibernetinio saugumo valdymas i§ esmés yra apibréziamas kaip techniniy, admi-
nistraciniy ir kity priemoniy panaudojimas, stebint, reaguojant ar vengiant saugumo
incidenty, o, uztikrinant kibernetinj sauguma, batina vadovautis teisiniais aspektais ir
konkre¢iomis techninémis instrukcijomis, kadangi tik $iy instrukcijy vykdymas gali
nurodyti tinkamus ir apgalvotus veiksmus, uztikrinant sauguma. Galima teigti, kad
valdymas Sioje situacijoje turi bati ai$kiai reglamentuotas ir vykdomas pagal klasikinés
teorijos postulatus, bet tuo paciu neturi bati pamirstos zmogiskyjy santykiy teorijos:
darbuotojai turi buti valdomi ir turi paklusti vadovui, kuris, savo ruoztu, savo valdyma
gristy ne tik asmenine nuomone ar patirtimi, bet ir gebéty isklausyti savo pavaldiniy
idéjas, pastebéjimus ir pasialymus, sugebéty tinkamai motyvuoti savo darbuotojus,
kaip tai sialé daryti Frederickas Irvingas Herzbergas savo motyvavimo teorijoje (Mes-
con ir kt., 1985), bei vadovautis Mary Parker Follett sitilytu efektyviu grupinés veiklos
gerinimo receptu, kurj jmanoma jgyvendinti tik tuomet, kai vadovas ir pavaldiniai
dirba i$vien ir savo darbe vadovaujasi principu ,vienas su kitu®, o ne ,,vienas vir$ kito"
(Mele, Rosanas, 2003; Kessler, 2013).

Kibernetinio saugumo valdymas nagrinéjamas per zmogiskyjy santykiy teorijos
prizme gali pasirodyti keistokas, bet, vadovaujantis $ios teorijos postulatais, galima
bty paaiskinti naudojamy kibernetinio saugumo valdymo mechanizmy sékminguma.
Geri santykiai kolektyve bei kolektyvinis mastymas organizacijos viduje, nuomoniy
aptarimai ir idéjy pasidalinimas gali paskatinti darbuotojus teikti naujus kibernetinio
saugumo techninio aptikimo priemoniy panaudojimo idéjas. Butent bendradarbiavi-
mas ir dalinimasis patirtimi, o ne aklas instrukcijy vykdymas padeda sukurti naujus
saugumo mechanizmus ir atremti kibernetines atakas (Oltsik, 2016; Hadlington, 2017;
Gosgrove, 2019; Zorz, 2020).

Lietuvoje institucijos, bendradarbiaudamos kibernetinio saugumo srityje, nesiekia
kazkokiy ,,asmeniniy“ interesy ar galios uztikrinimo tam tikroje sferoje. Privataus
verslo bendrovés bando bendradarbiauti su valstybiniu sektoriumi, ir tas bendradar-
biavimas néra grindziamas teisiniais jpareigojimais (jstatymais ir nutarimais). Ben-
dradarbiavimo varomoji jéga i§ esmés yra noras sukurti saugig ir patikimg kibernetine
erdve, kurioje ir valstybés institucijos, ir privacios bendrovés, rysio paslaugy tiekéjai
ir vartotojai jaustysi saugiai. Sioje situacijoje aiskiai matomas kolektyvinis noras kurti
kibernetinj sauguma bendromis jégomis, o $ios pastangos yra ne kas kita, kaip zmo-
giskyjy santykiy teorijos pamatinés nuostatos, kurios gali buti taikomos ne tik organi-
zacijy viduje, bet ir organizacijoms, kurios dalyvauja valstybés kibernetinio saugumo
uztikrinimo procese.

Galima sakyti, kad kibernetinio saugumo valdymas santykiy dimensijoje turi bati
nagrinéjamas per klasikinés ir zmogiskyju santykiy teorijos simbiozés prizme, pasi-
renkant ir aiSkiai apibréziant, kokiomis aplinkybémis vadovautis klasiky ar Zmogisky-
ju santykiy teorijos atstovy nuomonémis.

Praeito amzZiaus septinto ir a§tunto desimtmeciy sanduroje atsirado situatyviné teo-
rija. Sios teorijos $alininkai teigé, kad organizacijose daznai pasitaiko analogiskos, jau
pries tai susidariusios konkrecios situacijos, todél tokioms situacijoms spresti gali buti
parengiamos instrukcijos ir sprendimo metodai, kurie jau buvo aprobuoti anksciau ir

27



kuriuos, tikétina, bus galima panaudoti vél. Tokiu budu organizacijos gali spresti tipi-
nes problemas, taip gerindamos savo veiklos efektyvuma (Kessler, 2013; Zhao, 2020).

Situatyviné teorija gali buti taikoma, nagrinéjant kibernetinio saugumo problema
konkrecios organizacijos nario (institucijos), kuris vykdo konkrecia kibernetinio sau-
gumo valdymo funkcija, dimensijoje. Kitaip galima pavadinti $ia dimensija aplinkos
poveikio dimensija.

Kibernetinio saugumo valdymo kontekste situatyvinés teorijos panaudojimas gali
bati naudingas, sprendziant tam tikrus saugumo incidentus, kai tokie saugumo in-
cidentai jau yra nutike praeityje ir jy scenarijai kartojasi (Ferdinand, Benham, 2017;
Harry, 2018, Chase, 2019; Zhao, 2020). Praktikoje, uztikrinant kibernetinj sauguma,
labai daznai yra vadovaujamasi situatyvinés teorijos nuostatomis, kuomet tam tikri
saugumo pazeidziamumai, jau kazkada nutike organizacijoje, yra suklasifikuojami j
tam tikras grupes, kurios yra vienalytés pagal savo pozymius ar veikimo metodus. Veé-
liau yra apragomos standartinés veiklos procedaros, kurios yra vykdomos, siekiant su-
valdyti incidentg ir neleisti jam plisti, parengiami reagavimo j kibernetinius incidentus
planai ir instrukcijos (Miller, 2019; Radar First, 2020). Dauguma technologiniy spren-
dimy, naudojamy kibernetinéms grésmeéms aptikti ir valdyti (jsibrovimy aptikimo sis-
temos, tinkly veiklos sutrikimy sistemos ir sensoriai, antivirusinés programos ir kt.),
veikia panaudodamos tokius instrukecijy rinkinius, kurie yra kuriami, atsizvelgiant j
jau aptiktus saugumo pazeidziamumus.

Pazymétina, kad situatyvine teorija galima laikyti pozityvistine, kadangi $i teorija
remiasi empiriniais duomenimis. Teorijoje egzistuoja pozitris, kad, siekiant didinti
organizacijos efektyvumg, yra bitina nagrinéti konkrecias analogiskas situacijas ir pa-
rengti tipinius $iy situacijy sprendimus, kurie gali buti taikomi ateityje. Nagrinéjant
konkrecias situacijas, yra butina i$skirti vidaus ir iSorés veiksnius, kurie gali veikti or-
ganizacija. Tiriant vidaus veiksnius, yra nustatoma konkreciy posistemiy jtaka kon-
kreciai susidariusiai situacijai bei visy $iy poveikj turinéiy posistemiy jtakos sujun-
gimo galimybes. Tiriant iSorinius veiksnius, butina atsizvelgti j galimai atsirasiancius
$§iy veiksniy neapibréztumus. Kibernetinio saugumo kontekste $is vidiniy ir iSoriniy
veiksniy tyrimas taip pat yra batinas, kadangi asmenys, vykdantys kibernetinius i$-
puolius, nuolat keic¢ia ir modifikuoja savo puolimo priemones ir metodus. I§ paziaros
panasios atakos gali turéti visiSkai skirtingus veikimo vektorius ir siekti visiskai skir-
tingy tiksly (Craig, Valeriano, 2016; Kovacich, 2016; Limba ir kt., 2017).

Vertinant situatyvinés teorijos pritaikomumo kibernetinio saugumo valdymo ga-
limybes, galima teigti, kad ir H. Fajolio, ir M. Véberio, ir E. Majo teorijos, ir i teorija
gali buti pritaikomos kibernetiniam saugumui valdyti, bet tas pritaikomumas turi tam
tikry apribojimy, kurie gimsta i§ pacios kibernetinio saugumo dinamiskumo proble-
mos. Kibernetiniy pazeidziamumy gausa ir jy kitimo greitis bei naujy metody ir bady
atsiradimas sukelia problematika, kuri slypi standartiniy situacijy nagrinéjimo aspek-
te: situacija daznai keiciasi greic¢iau nei galima ja jvertinti ir apragyti.

T. Burn ir G. M. Stalker buvo vieni pirmyjy mokslininky, kurie teigé, kad organi-
zacija veikianti aplinka apsprendzia organizacijos pozymius (Burns, Stalker, 1961). Sie
mobkslininkai teigé, kad mechanistiné organizacija, kuri veikia stabilioje aplinkoje ir
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orientuojasi j procedaras, turi galimybe pasiekti didziausig savo efektyvuma (Mecha-
nistiné organizacija gali buti traktuojama kaip organizacija, savo veikloje naudojanti
M. Véberio modelj). Stabili aplinka salygoja organizacijos galimybes:

o i$mokti veikti, optimizuojant savo efektyvuma;

e suvokti organizacijos i$tekliy panaudojimo efektyvumo klausima;

o pasiekti didziausig galimg savo veiklos pelng.

Kaip jau ir buvo kalbama anks¢iau, kibernetinj saugumg nagrinéjant organizacijos
struktiiros dimensijoje, galima naudoti M. Véberio sukurta organizacijos modelj, nes
kibernetinio saugumo dinamiskumas sukelia tam tikrus aplinkos stabilumo svyravi-
mus, $is modelis gali turéti tam tikry jgyvendinimo problemy.

Nuolat besikei¢ianti ir nestabili aplinka mechanistinei organizacijai kelia egzistavi-
mo problemg. Mechanistiné organizacija nesugeba nedelsdama reaguoti j aplinkos po-
ky¢ius ir jos veikla tampa nestabili. Dél Sios priezasties organizacija turi bati organiska,
sugebanti greitai ir sékmingai adaptuotis prie besikei¢iancios aplinkos.

Neapibréztumy teorijos karéjai teigé, kad aplinkos neapibréztumas yra lemiantis
veiksnys, paaiSkinantis specifiniy organizacijy formy sékme, o neapibréztumas aplin-
koje buvo apibudintas kaip saveika tarp kompleksiskumo ir poky¢iy tempo. Komplek-
siSkumas yra apibudinamas kaip skirtingy poveikio elementy kiekis aplinkoje, o po-
ky¢iy tempas parodo, koks yra aplinkos, sudarytos i$ visy jos elementy, kaitos greitis.

Taigi, galima drasiai teigti, kad kibernetinio saugumo srityje mechanistiné organi-
zacija yra pasmerkta zlugti. Organizacijos struktiira turi bati lanksti, o pati organizacija
turi mokeéti greitai prisitaikyti prie ja supanéios aplinkos. Zinant, koks dinamigkas yra
kibernetinio saugumo valdymas, kaip greitai ir netikétai keiciasi $i technologiné sritis,
galima aiskiai numatyti, kad ir pacios organizacijos struktara bus dinamiska (Shey-
moyv, 2016; Singh, 2018; Petuchov, Gusnin, 2019), su tam tikrais statiniais elementais,
o vadovavimas organizacijoje priklausys nuo organizacijos saveikos ir aplinkos situ-
acinio santykio. Laikantis tokio poziario, organizacijos vadovy ir visos organizacijos
veikla tam tikrais sprendimy priémimo momentais turés buti lankstesné bei adaptuo-
ta prie susidariusios situacijos (Evans ir kt., 2016; Limba ir kt., 2017; Houston, 2019).

Apibendrinant §j skirsnj, butina pazymeéti, kad kibernetinio saugumo valdymas yra
labai dinamiskas ir greitai besikeic¢iantis dalykas. Spar¢iai kintanti aplinka, atsirandan-
¢ios naujos jsibrovimy technologijos ir naujos grésmiy rasys vercia valstybes susimas-
tyti apie $ios srities valdyma, bet dabartiniu momentu atliktas labai ribotas skaicius
mobksliniy tyrimy, nagrinéjant $ig sritj ne i$ technologinés, o i§ valdymo pozicijos.

Didziausia problema yra ta, kad kibernetinis saugumas yra suprantamas kaip tech-
nologijos mokslas ir beveik néra kreipiamas démesys j tai, kad prie§ bet kokiy techno-
logijy diegimg turi bati i§ esmés atlikti moksliniai tyrimai, nusakantys ty technologiju
naudojimo ir valdymo galimybes. Turi bati ai$kiai apibréziama, kokios organizacijos ir
kokiais budais vykdys kibernetinj sauguma, nusakoma ty organizacijy vidiné struktara,
pavaldumo hierarchija, darby pasidalinimas bei atsakomybés ir atskaitomybés ribos.

Nagrinéjant kibernetinj sauguma valstybés kontekste, butina vertinti tris dimensi-
jas: struktary dimensijg, santykiy dimensijg ir aplinkos dimensija. Panaudojant $ias
tris dimensijas, galima sukurti gerai veikiancia organizacija, kuri galés ne tik tinkamai
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veikti jau egzistuojancioje aplinkoje, bet ir greitai prisitaikyti prie nuolat besikei¢ian-
¢ios aplinkos, nes nuolatiné kaita yra vienas i$ kibernetinio saugumo i$$ukiy.

Struktary dimensijoje, kuriant kibernetinj sauguma valdancia organizacija, gali
bati naudojami M. Véberio ir H. Fajolio pasitlyti organizacijy modeliai, bet $iuos mo-
delius batina adaptuoti ir j organizacijos veiklos procesus Zziaréti $iek tiek nuolaidZiau.
Organizacija turi gebéti savo veikloje naudoti ne tik universalistinj poziarj j valdyma,
bet ir atsizvelgti j tam tikrus valdyme egzistuojancius partikuliarizmo aspektus.

Vidiniy santykiy dimensijoje turi biiti derinami klasikinés ir Zzmogiskujy santykiy
teorijy nuostatos. Mechaninis poziaris j zmogy kaip j darbo jrankj galimas tik tais
atvejais, kai organizacija veikia pagal jau Zinomus ir patvirtintus scenarijus, o atsira-
dus naujoms aplinkybéms ar neaiskioms situacijoms, turi buti naudojamas kolegialus
valdymas.

Aplinkos poveikio dimensijos perspektyvoje taip pat turi bati naudojamas sistemi-
nis poZitris j organizacija. Organizacija gali veikti pagal situacinj modelj, kai yra visis-
kai aigkios ir pasikartojancios aplinkybés, bet kai aplinkos situacija tampa neaiski, or-
ganizacijos veikla turi bati vykdoma pagal aplinkos neapibréztumo teorijos nuostatas.

Pazymeétina, kad kibernetinio saugumo valdyme vadovui negalima pasinerti j kras-
tutinumus: nustatyti stabilius ir nekintancius organizacijos rémus, bet tuo pac¢iu metu
negalima visko paleisti i§ ranky ir visus sprendimus perduoti kolektyviniams sprendi-
mams. Vadovai tokioje organizacijoje privalo derinti kietg ir minkstg valdymag.

Gerosios valdymo praktikos, naudojamos verslo organizacijose, taip pat gali bati
perkeliamos | $ig sritj, bet butina nepamirsti, kad ne visi verslo naudojami valdymo
principai gali buti pritaikomi vieSojo sektoriaus veikloje, o kartais verslininkiskumas
yra visi$kai nepritaikomas valstybei. Perkeliant tam tikras praktikas i§ verslo j valsty-
bés valdymo sritj, $is perkélimas turi bati labai gerai apgalvotas, o paprastas mechani-
nis $iy principy perkélimas j viesaji sektoriy yra negalimas.

Kibernetinio saugumo gerinimas valstybéje gali atnesti dvigubos naudos: bus spren-
dziamas tinkamas valstybés infrastruktaros ir kity istekliy panaudojimas bei apsauga,
bus didinamas dabartiniu metu gyventojams teikiamy vie$yjy paslaugy saugumas.
Didinant gyventojy pasitikéjima valstybés teikiamomis elektroninémis paslaugomis,
gyventojai bus netiesiogiai skatinami labiau pasitikeéti ir elektroninio balsavimo siste-
monmis, kuriy saugumas kelia gyventojams daug klausimy. Stiprinant sauguma, susti-
preés ir gyventojy pasitikéjimas balsavimo sistemomis. Taip gyventojai bus paskatinti
aktyviau dalyvauti tiesioginiame valstybés valdyme, o tai ypac¢ akcentuojama naujojo
viedojo, gerojo ir sumanaus valdymo paradigmose.

1.2. Kibernetiniy incidenty atsiradimo priezastis ir valdymo problematika

Kibernetiniai nusikaltéliai, vykdydami nusikaltimus, dazniausiai sutelkia savo pa-
stangas j ypatingos svarbos (kritinés) infrastruktiros atakas, nes sékmingo i$puolio
atveju Sios atakos tikétina suteiks finansinj ar politinj ,,pelng® Sig situacija salygoja
kritinés infrastruktaros sistemy sandaros ypatumai: kritinéje infrastruktaroje, kaip ir
kitose informacinése sistemose, yra naudojami komerciniai produktai (programiné ir
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techniné jranga, komunikaciniai sprendimai ir rysio kanalai) (Anderson, 2001), o ki-
bernetiniai nusikaltéliai, turédami tam tikry technologiniy Ziniy apie kritinéje infras-
truktaroje naudojamy informaciniy ir telekomunikaciniy technologijy sprendimus,
gali i$naudoti naudojamy technologiniy komerciniy produkty pazeidziamumus siek-
dami sutrikdyti normaly sistemy darba, pakeisti arba sunaikinti informacija, kuri yra
naudojama sistemos viduje (US GAO, 2005; US Department of Energy, 2006; Bologna
ir kt., 2013).

Pazymétina, kad tokia situacija yra susidariusi dél organizacijy ir visuomenés be-
salygisko pasitikéjimo informacinémis ir rysiy technologijomis. Butent pasitikéjimas
technologijomis ir neteisingas jy panaudojimas dazniausiai salygoja kibernetinius i$-
puolius prie§ kritine infrastruktirg, o patys i$puoliai dazniausiai paveikia labai platy
gyventojy ir organizacijy ratg. Pavyzdziui, Estijoje 2007 mety pavasarj jvyko masinés,
tris savaites trukusios kibernetinés atakos (kartais $ios atakos vadinamas pirmuoju
kibernetiniu karu) arba 2015 metais jvyko i§puolis pries Ukrainos elektros energijos
tiekimo sistema. Estijoje dél kibernetiniy ataky buvo sutrikusi Ziniasklaidos, valstybés
institucijy ir bankinio sektoriaus veikla, o Ukrainoje 225 000 vartotojy buvo nutrauk-
tas energijos tiekimas. JAV Valstybés saugumo departamentas (angl. US Department of
Home Security) pareiskeé, kad kibernetiné ataka Ukrainoje buvo vykdoma, pasitelkiant
kenkejiskg (angl. malicious) programine jranga, o $is kibernetinis incidentas tikriau-
siai yra pirmasis zinomas atvejis, kai kibernetinis jsibrovimas j kritine infrastruktara
nutrauké energijos tiekimo paslaugas dideliam kiekiui vartotojy. Buvo daug bandymy
surasti $io kibernetinio iSpuolio iniciatorius, ta¢iau viena i§ kibernetiniy incidenty ty-
rimo problematiky slypi tame, kad elektroninéje erdvéje kyla atsakomybés priskyrimo
problema - yra labai sunku atsekti tikrus jvykio iniciatorius ir vykdytojus (Volz, 2016).

Manytina, kad geriausia priemoné, siekiant uzkirsti kelig kibernetiniy incidenty at-
siradimui, yra visapusiSkas kibernetinio saugumo gerinimas. Taciau akcentuotina yra
ir kibernetinio saugumo incidenty prigimtis, kuri salygoja labai sunky jy nuspéjima,
aptikimg ir valdyma (prevenciniy priemoniy naudojimg). Dél $ios priezasties didéja
rizika, kad kibernetiniai jsibrovimai gali bati sékmingai jgyvendinami, o paciy i$puoliy
kiekis, kaip matoma i$ pasaulinés kibernetiniy incidenty statistikos, tendencingai dide-
ja (CERT-UK, 2015; Federal Office for Information Security, 2016; statista.com, 2018).

Pazymétina, kad ne vien tik kibernetiniy incidenty prigimtis yra viena i§ pagrin-
diniy kibernetinio saugumo mazéjimo priezas¢iy: ne visos pasaulio Salys yra paren-
gusios reagavimo j kibernetinius incidentus planus, kurie nusako veiksmus ir atsaka i
kibernetines atakas bei numato veiksmus, susijusius su kibernetiniy pazeidziamumy
vertinimu ir mazinimu. Reikéty pazymeéti, kad paprasti technologiniai sprendimai
(techniné ir programiné jranga) nei$sprendzia visy kibernetinio saugumo problemuy,
susijusiy su kritinés infrastruktiros apsauga (Cayirci, Ghergherehchi, 2011), bet esmi-
nés problemos gali buti sprendziamos, jgyvendinant kibernetinio saugumo valdymo
modelj, kuris turi bati tobulinamas, atsizvelgiant j sparciai besikeic¢iancias technologi-
jas, teisinj reguliavimg ir kitus aspektus (Limba ir kt., 2016). Kritinés infrastruktaros
saugumo situacijos kitimas yra siejamas su verslo praktiky (Kiskis ir kt., 2016), rinkos
tendencijy (Kiskis, Limba, 2016) ir pasaulyje naudojamy technologijy (Vlasenko ir
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kt., 2016) kaita, kuri, savo ruoztu, reiskia ir butinybe keisti poziarj  kritinés infras-
truktiros valdyma, ir jos atsparumo kibernetiniams pazeidziamumams didinima.
Mokslininkai K. Barnes, B. Johnson ir R. Nickelson pazymi, kad kibernetiniai pazei-
dziamumai yra linke kilti toje infrastruktaros vietoje, kurioje egzistuoja didziausia pri-
sijungimo (prieigos) galimybé, o Sios prisijungimo galimybés kontrolé yra silpniausia
(Barnes ir kt., 2004). Mokslininkai i$skiria keturias kibernetiniy pazeidZziamumy sritis
(domenus). Kiekvienai i$ jy yra budingi savo atakos vektoriai, kuriuos savo tikslams
pasiekti naudoja kibernetiniai nusikaltéliai:

e informaciniy technologijy (toliau - IT) sritis;

e informaciniy ir ry$iy technologijy (toliau - IRT) sritis;

o komunikacijy sritis;

e fizinés prieigos sritis.

Siandieniniame pasaulyje, kurj keic¢ia nesustabdoma technologijy plétra, IT ir IRT
domenai negali egzistuoti atskirai, todél galima teigti, kad $iuolaikinéje infrastrukta-
roje $iy domeny komponentai yra sujungti j vieng bendra visuma (Masero, 2010).

Apibendrinant galima i3skirti keturias pagrindines priezastis, kurios salygoja kiber-
netiniy incidenty atsiradima: technologinis progresas ir sparciai besikei¢ianti pasauli-
né technologiné pazanga, kuri sudaro galimybe kibernetiniams nusikaltéliams pasiekti
didesnj potencialiy auky skaiciy; techninés ir programinés jrangos, naudojamos kriti-
néje infrastruktiroje, netobulumas ir ne pilnas suderinamumas, kuris technologiskai
apriboja ar sumazina kibernetinio saugumo priemoniy panaudojimo galimybes; ne-
tobulas kibernetinj sauguma reglamentuojanc¢iy dokumenty (teisés akty, reagavimo ir
atstatymo po incidenty plany) parengimas; kibernetiniy incidenty atsiradimo, nusta-
tymo ir valdymo problematika.

Kaip jau buvo minéta ankséiau, kibernetinio saugumo incidenty prigimtis sudaro
galimybes sékmingai vykdyti kibernetines atakas j, kadangi kibernetinius incidentus
yra sunku numatyti, aptikti ir valdyti (Craig, Valeriano, 2016). Kibernetinis saugumas
taip pat turi buti suprantamas kaip reiskinys, kuris perzengia jprasta informacijos sau-
gumo apibrézima, grindziamg CIA triada: informacijos konfidencialumas, integralu-
mas ir autentiSkumas. Pazymétina, kad paprasti technologiniai sprendimai gali bati
naudojami CIA triados sritims uztikrinti, bet kibernetinis saugumas yra daug sudétin-
gesnis reiskinys ir jam uztikrinti reikalingas daug platesnis pozitris. Butent tai salygoja
didesnj $io reiskinio nesupratimg visuomenéje ir organizacijy viduje (Johnson, 2015).
Toliau bus aptariamos penkios dazniausiai pasitaikancios klaidos, kurias organizacijos
daro, vertindamos savo valdomos kritinés infrastruktaros kibernetinj sauguma:

o Apgaulingas manymas, kad bet kurig infrastruktirg galima visiskai apsaugoti nuo
jsibrovimy ir kibernetiniy grésmiy. Bet kuri organizacija (vie$ojo ar privataus
sektoriaus atstovai) ar jos struktarinis padalinys, valdantys informaciniy istekliy
infrastruktara, o ypa¢ kritine infrastruktira, turi aiskiai suvokti, kad visiskas
kibernetinis saugumas yra mitas arba, tiksliau sakant, - nepasiekiama svajoné
(Limba ir kt., 2017). Pats svarbiausias kibernetinio saugumo i$stkis yra aiskiai
suklasifikuoti ir suprasti, kokia organizacijos infrastruktara yra labiausiai pazei-
dziama bei kokiy veiksmy privalu imtis, kad buty i$vengta grésmiy. Taip pat turi
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bati vienareik§miskai jvardijami technologiniai mechanizmai (techniné ir pro-
graminé jranga), kurie leisty aptikti nejprasta aktyvumg infrastruktaroje, bei pla-
nai, kurie aprago, kokiais veiksmais galima suvaldyti galimai kilsiancius kiberne-
tinius incidentus, sumazinti $iy incidenty sukeltus praradimus (nuostolius) bei
atstatyti normaly infrastruktiros veikimg (WISAC, 2015). Ta¢iau esminis aspek-
tas, kuris turéty bati svarbiausias organizacijoje - kritiniy situacijy nustatymas
ir reagavimas | jas, nes butent tai suteikia galimybe stipriai sumazinti nuostolius,
susijusius su kibernetinio saugumo pazeidimais (Techrepublic, 2004);
Klaidingas manymas, kad, jdarbinant geriausius kibernetinio saugumo eksper-
tus ar informaciniy sistemy specialistus, pavyks isvengti kibernetiniy incidenty.
Labai svarbu, kad organizacijos vadovai ir personalas suprasty, jog kibernetinis
saugumas néra specialistai ar departamentas organizacijos viduje, o visos orga-
nizacijos ir jos nariy poziiris (Singer, Friedman, 2014; WISAC, 2015; Limba ir
kt., 2017). Manymas, kad kibernetinis saugumas yra departamentas ar jame dir-
bantys specialistai, suteikia organizacijai apgaulinga kibernetinio nepazeidzia-
mumo jausma, kuris yra i§ esmés klaidingas, kaip jau buvo minéta anksciau.
Kibernetinis saugumas turi bati suprantamas kiekvienam organizacijos nariui ir
bati kiekvieno organizacijos nario siektinu tikslu, kadangi zmogus (zmogiskasis
faktorius) yra pats pazeidziamiausias elementas kibernetinio saugumo prasme
(Techrepublic, 2004; Wei ir kt., 2010). Toks poziaris leis organizacijai sékmin-
gai pasirapinti savo kibernetiniu saugumu, o visi organizacijos nariai gali buti
skatinami piniginémis i$mokomis, jei prisidés prie $ios organizacijos politikos
kiirimo ir palaikymo;

Organizacijose naudojamy kibernetinio saugumo technologiniy priemoniy (tech-
ninés ir programinés saugumo jrangos) pervertinimas ir per didelis pasitikéjimas
jomis, uztikrinant valdomos infrastrukttaros naudojima. Komercinés jmonés,
gaminancios techning ir programineg jranga, niekada negarantuos jy gaminamos
produkcijos nepazeidziamumo ir $imtaprocentinés jusy organizacijos apsau-
gos nuo kibernetiniy grésmiy. Siuolaikiniame pasaulyje naudojamos saugumo
technologijos ir jrankiai yra kuriami tam tikrai siaurai kibernetinio saugumo
sri¢iai uztikrinti (nejprastam duomeny srauty judéjimui telekomunikaciniame
tinkle, kenkéjiskos programinés jrangos veiklai ar jsibrovimui aptikti) ir daz-
niausiai néra skirti kompleksinei viso duomeny perdavimo tinklo kiberneti-
nio saugumo analizei atlikti, bet $ios priemonés ir jy rinkiniai butinai turi bati
naudojami, siekiant apriboti pazeidZziamumy skaiciy bei galimy kibernetiniy
nusikaltéliy veiksmus (Techrepublic, 2004; Wei ir kt., 2010, Limba ir kt., 2017).
Irankiy reikalingumas ir naudojimas turi bati apgalvotas ir pasvertas. Tai turi
bati atlikta tik po to, kai kibernetinio saugumo kryptys ir koncepcijos organi-
zacijoje yra aiSkiai suprantamos ir apibréztos, o kiekvienas organizacijos narys
supranta kibernetinio saugumo svarba, nes, kaip ir buvo minéta anksciau, sil-
pniausig grandj sudaro zmogiskasis faktorius, o jsibrovéliai tai puikiai Zino ir tuo
naudojasi. Zmogiskasis faktorius kibernetiniame saugume gali buti veikiamas,
bet organizacijos vadovai turi prisiimti atsakomybe, spresdami $ig problema.
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Organizacijoms reikia suprasti, kad kiekvienas jmonés darbuotojas turi tobuléti
ir ai$kiai suvokti kibernetiniy i$puoliy sukeliama grésme;

Klaidinga nuomoné, kad kibernetinis saugumas yra tiesioginis infrastruktiiros
sutrikimy ir nejprasto infrastruktiiros veikimo stebéjimas. Kibernetinio saugumo
stebéjimas neapsiriboja vien tik naudojamy technologiniy priemoniy ir infras-
truktaros veiklos stebéjimu. Stebéjimas kibernetinio saugumo kontekste yra sie-
jamas su platesniu pozitriu j valdomg infrastruktarg ir vertinamas kaip iSorinés
ir vidinés organizacijos kibernetinés aplinkos santykis: tarpusavyje yra susie-
jamos konkreciy organizacijos valdomy informaciniy sistemy, infrastruktary
veikla, infrastruktaroje vykstanciy kibernetiniy incidenty vertinimas, iSorinés
aplinkos kibernetinés situacijos vertinimas ir kibernetinio nusikalstamumo ten-
dencijy stebéjimas (Limba ir kt., 2017). Stebéjimas yra bevertis, jei surinkty duo-
meny negalima panaudoti tolimesnéms prognozéms atlikti ar jvertinti ateityje
galincias kilti rizikas (WISAC, 2015). Jei organizacija sugebés suprasti iSorinés
aplinkos kibernetinio saugumo poky¢ius ir ty poky¢iy tendencijas bei sugebés
pasinaudoti Siomis jzvalgomis, tai jgalins organizacija parengti tinkamas ateities
kibernetinio saugumo gaires ir strategijas, kurias ateityje bus galima sékmingai
panaudoti kovoje su kibernetiniais incidentais. Kitaip tariant, ateities organiza-
cijos kibernetinio saugumo politika ir strategija turi bati grindziama nuolatiniu
organizacijy mokymusi ir plétra, o ateities grésmiy supratimas suteiks galimybes
pasirengti biisimoms grésméms. Toks organizacijy naudojamas metodas yra ir
zymiai efektyvesnis piniginiy sanaudy atzvilgiu, nes jis turi tam tikry pranagumy
prie§ trumpalaikj kibernetinio saugumo padidinimo metoda, kai, bandant ap-
sisaugoti, bet neturint aigkios galutinés kibernetinio saugumo vizijos, diegiami
skirtingi technologiniai sprendimai, kartais nelabai derantys tarpusavyje. Taip
pat svarbu, kad buty uztikrintas tarporganizacinis dialogas, kai organizacijos tu-
rima informacija apie kibernetinio saugumo pazeidziamumus ir incidentus dali-
jasi tarpusavyje, nes tik keitimasis informacija gali padéti sukurti bendrg vaizda
apie faktine saugumo situacija mieste, regione, valstybéje ar pasaulyje (Govinda-
rasu, Hanas, 2017);

Klaidinga nuomoné, kad kibernetinio saugumo priemonés, kurios yra naudoja-
mos kritinei infrastruktiirai nuo vidiniy ir iSoriniy kibernetiniy grésmiy apsaugoti,
yra daugiau nei pakankamos, nevertinant aplinkos. Pirmiausia butina nustatyti,
koks kibernetinio saugumo lygis yra priimtinas organizacijai, ir tik po to vertin-
ti priemones, kurios padés pasiekti uzsibrézty tiksla. Veiksmingas kibernetinis
saugumas ir bandymas i$vengti kibernetiniy grésmiy ir ataky gali bati palygi-
namas su maratono varzybomis, kuriose vienas dalyvis pirmauja (kibernetinis
nusikaltélis), o kiti stengiasi jj pavyti (kibernetinio saugumo ekspertai). Kiber-
netiniai nusikaltéliai, vykdydami savo veikla, kuria naujus metodus ir technikas,
o saugumo ekspertai visada vienu Zingsniu atsilieka. Atrodo, kad yra naudinga
investuoti j vis sudétingesnes saugumo priemones, kad buty uzkirstas kelias ki-
bernetiniams incidentams, taciau tikrové yra siek tiek kitokia. Pagal kibernetinio
saugumo politika pirmenybé turi buti teikiama investicijoms j ypatingos svar-



bos (kriting) infrastruktury ir iSteklius, o ne j naujausias technologijas ar siste-
mas, galincias aptikti bet kokig grésme (WISAC, 2015). Organizacijoms biitina
suprasti, kokie jsibrovéliai gali buti suinteresuoti organizacijos veikla ir kodél.
Véliau butina jvertinti savo valdomus i$teklius ir, atsizvelgiant j atlikta vertini-
ma, prisiimti tam tikra pazeidZziamumo rizika, nes, kaip buvo minéta anksciau,
neribotos investicijos j technologijas neuztikrina visisko organizacijos valdomos
infrastruktaros kibernetinio saugumo (Limba ir kt., 2017).

Pazymétina, kad visos anks¢iau paminétos organizacijy klaidos, vertinant savo kri-
tinés infrastruktaros kibernetinj saugumg, yra daznai pasitaikancios kaip privaciojo,
taip ir vieSojo sektoriaus organizacijose, taciau jy sprendimas turi buti atliekamas sis-
temingai ir apgalvotai, turint tam tikrg galutinj tiksla. Pagrindiné ir dazniausia klaidy
atsiradimo priezastis yra ta, kad kibernetinis saugumas organizacijoje yra traktuoja-
mas ne kaip pagrindinis organizacijos tikslas, o kaip jos vykdomos veiklos pridétiné
dalis. Daznai kibernetinio saugumo ekspertai j organizacijos veiklg yra jtraukiami tik
tuomet, kai organizacijoje jau yra susikiire ir nusistovéje tam tikri veiklos procesai ir
keisti visos organizacijos veikla yra labai sudétinga. Toks poziiris j kibernetinj saugu-
ma yra ydingas (Limba ir kt., 2017).

Kibernetinis saugumas turéty buti visy naujy technologiniy sprendimy ir sistemy
karimo kertinis akmuo, o dabar daznai atsitinka taip, kad apie jj pagalvojama tik pro-
jekto pabaigoje. Taip jvyko su interneto architektara, kuri buvo sukurta, siekiant ska-
tinti ry$j, o ne sauguma (Jenab, Moslehpour, 2016).

1.3. Kibernetinio saugumo valdymo modeliy analizé

Kibernetinio saugumo valdymas $iuolaikinéje organizacijoje yra sudétingas ir daug
resursy reikalaujantis dinaminis procesas, kuris daznai néra aiskiai suprantamas orga-
nizacijos vadovy ir organizacijos nariy (Johnson, 2015; Dalzien, 2016). Per pastaruo-
sius du desimtmecius buvo sukurta daugybé kibernetinio saugumo valdymo sistemy
(modeliy, gairiy, standarty, priemoniy, technologijy ir kt.), kurios yra naudojamos or-
ganizacijose, kuriant jy kibernetinj sauguma (ISO/IEC, 2013; US-CERT, 2018; (ISC)?,
2015; SANS, 2018).

Siame disertaciniame darbe nagrinéjant pasaulyje egzistuojancias kibernetinio sau-
gumo valdymo sistemas (gaires, standartus, priemones ar technologijas) jos yra trak-
tuojamos kaip modeliai, kurie yra tam tikros realios sistemos abstrakcija, su jy autoriy
numatytomis savybémis, kurios yra svarbios sprendziamai problemai.

Visos sitilomos kibernetinio saugumo valdymo sistemos néra privalomos jdiegti,
bet organizacija, kuri riipinasi savo kibernetiniu saugumu, gali pasinaudoti tarptauti-
niu lygiu pripazinty valstybiniy institucijy ir verslo kompanijy parengtomis metodi-
komis ir jgyvendinti kibernetinio saugumo valdymo gaires savo veikloje. Pazymeétina,
kad anksc¢iau minétos kibernetinio saugumo valdymo metodikos néra orientuojamos
j technologinius procesus ir konkrecia technine ar programing jranga, kuria uztikri-
namas kibernetinis saugumas organizacijoje. Kibernetinio saugumo valdymas anks-
¢lau minétose valdymo gairése yra orientuotas j saugumo pazeidziamumuy, rizikos
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vertinimo ir technologijy jdiegimo procesy valdyma. Pazymétina, kad organizacijoms
sialomos kibernetinio saugumo valdymo sistemos néra statinés ir jas parengusios
kompanijos ir valstybinés organizacijos nuolat atnaujina savo parengtas kibernetinio
saugumo valdymo gaires, atsizvelgdamos j kibernetinio saugumo situacija pasaulinia-
me kontekste, technologijy raidg, kibernetiniy pazeidziamumy ir ataky raidos poky-
¢ius (Donaldson ir kt., 2015).

1.3.1. SANS kibernetinio saugumo kontrolés priemoniy valdymo modelis

2018 metais SANS institutas, bendradarbiaudamas su informaciniy technologijy
ir kibernetinio saugumo ekspertais, atnaujino savo 2013 metais parengta kiberneti-
nio saugumo valdymo metodika, kuri savyje sujungé geriausias pasaulines praktikas,
siejamas su kibernetinio saugumo valdymu organizacijose, vykdanciose savo veikla
gamybos, farmacijos, vieSajame sektoriuje, gynybos ir kitose srityse. SANS institutas
pazymi, kad egzistuoja penki esminés veiksmingos kibernetinés gynybos sistemos
principai (SANS, 2018), kuriais yra grindziama visa instituto parengta kibernetinio
saugumo valdymo sistema:

o Gynybiniy mechanizmy parinkimas - gynybos technologijos ir mechanizmai yra
parenkami, atsizvelgiant j piktavaliy naudojamas kibernetines atakas, o zinios apie
atakas, kurios paveiké realiai egzistuojancias kompiuterines sistemas, uztikrina or-
ganizacijoms galimybe tobuléti ir kurti veiksmingg kibernetinés gynybos sistema;

e Prioritety nustatymas — pirmenybé investuojant teikiama technologijoms ir prie-
monéms, kurios uztikrins didZiausia rizikos mazinimg ir apsaugg nuo pavojin-
giausiy faktoriy, egzistuojanciy organizacijos infrastrukttroje, atsizvelgiant j $iy
priemoniy jgyvendinimo galimybe organizacijos aplinkoje;

o Vertinimo sistemos nustatymas — bendros, visiems suprantamos vertinimo siste-
mos jdiegimas ir naudojimas organizacijoje suteiks organizacijos nariams gali-
mybe vienodai vertinti organizacijos naudojamy saugumo priemoniy veiksmin-
guma bei paspartins reikalingy pakeitimy nustatymo ir jgyvendinimo procesa;

o Nuolatinis situacijos vertinimas ir grésmiy maZinimas — organizacijoje yra butina
jdiegti nuolatinj kibernetinio saugumo situacijos stebéjimo ir vertinimo proce-
s, kuris leis stebéti bei vertinti organizacijoje naudojamy ir naujai diegiamy ki-
bernetinio saugumo valdymo priemoniy efektyvuma, sudarant salygas mazinti
kibernetines grésmes;

o Apsaugos priemoniy automatizavimas — automatizuotos kibernetinio saugumo
valdymo priemonés ir technologijos suteiks organizacijai galimybe atlikti kiber-
netinio saugumo situacijos vertinima, pasinaudojant nekintamais, iSmatuoja-
mais ir patvirtintais kriterijais, tuo pa¢iu metu suteikiant organizacijai galimybe
eliminuoti zmogiskujy klaidy jtaka kibernetinio saugumo vertinimo procese.

SANS instituto kibernetinio saugumo valdymo modelis detalizuoja dvidesimt ki-
bernetinio saugumo valdymo sri¢iy, kuriose kibernetinio saugumo valdymo priemo-
niy ir technologijy jgyvendinimas yra butinas, norint sukurti tvary organizacijos ki-
bernetinio saugumo valdymo modelj. SANS instituto parengto kibernetinio saugumo
valdymo modelio domenai ir jy valdymo sritys grafiskai pavaizduojamos 2 paveiksle.

36



Bazinis Pagrindinis Organizacinis

Saltinis: SANS, 2018

2 paveikslas. SANS kibernetinio saugumo valdymo domenai

Visas kibernetinio saugumo valdymo modelis yra suskirstytas i tris domenus, kurie,
pasak kibernetinio saugumo valdymo modelio kiiréjy, uztikrins visi$ka kibernetinio
saugumo valdymo jgyvendinima organizacijoje (SANS, 2018):

1. Bazinis (angl. basic) domenas, sujungiantis naudojamy techniniy ir programi-
niy istekliy kontrole; saugumo pazeidziamumy valdyma; vartotojy prieigos prie
informaciniy i$tekliy kontrole; techninés ir programinés jrangos, naudojamos
organizacijos infrastruktiroje, konfigiiravimo ir nustatymy kontrole; infrastruk-
tiroje vykstanciy procesy valdyma ir stebéjima;

. Pagrindinis (angl. foundational) domenas, kuriame nagrinéjamos elektroninio
pasto ir interneto technologijy apsaugos priemonés; apsauga nuo kenkéjiskos
programinés jrangos; fizinés prieigos prie organizacijos naudojamo kompiuteri-
nio tinklo organizavimas ir kontrolé; duomeny apsauga ir duomeny atstatymas;
kompiuterinio tinklo jrenginiy konfiguravimas; perimetro apsauga; prieigos prie
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informaciniy istekliy koordinavimas; belaidziy kompiuteriniy tinkly panaudo-
jimas organizacijos infrastruktroje; vartotojy prisijungimo prie informaciniy
istekliy organizavimo ypatumai;

3. Organizacinis (angl. organizational) domenas, nagrinéjantis kibernetinio saugu-
mo mokymy jgyvendinima organizacijoje; organizacijos infrastruktaroje nau-
dojamos programinés jrangos gyvavimo ciklo stebéjima; kibernetiniy incidenty
valdyma; organizacijos atsparumo kibernetinéms grésmés tikrinima.

Pazymeétina, kad visi trys SANS instituto kibernetinio saugumo valdymo domenai
yra glaudziai susije tarpusavyje, todél organizacija, siekdama jdiegti §j kibernetinio
saugumo valdymo modelj, turi tai daryti laipsni$kai: pirmiausia turi buti skiriamas
démesys baziniam domenui, kuris SANS instituto yra vadinamas kibernetine higiena
(angl. cyber hygiene) (SANS, 2018), o tik po to, kai organizacija pasiekia tam tikra
brandos lygj, gali bati nuosekliai pereinama prie pagrindinio ir organizacinio domeny
saugumo sriciy jgyvendinimo.

SANS valdymo modelyje kibernetinis saugumas labiausiai nagrinéjamas kaip tar-
pusavyje susije technologiniai procesai (technologinis aspektas), t. y. pateikiamas
organizacijai butiny atlikti veiksmy sarasas, kuris uztikrins technologinj kibernetinj
saugumg organizacijos informaciniuose istekliuose. Tac¢iau modelyje yra pazymima
zmogiskojo faktoriaus svarba, uztikrinant kibernetinj sauguma: aprasomas zmogisky-
ju istekliy valdymas, siekiant suteikti organizacijai gebéjima sékmingai identifikuoti,
lokalizuoti ir valdyti kibernetinius saugumo incidentus (pvz., darbuotojy mokymas,
personalo atsakomybiy nustatymas, kibernetiniy incidenty valdymo taisykleés, kiber-
netinio saugumo pratybos ir kt.). Reikia atkreipti démesj j tai, kad modelis nenagrinéja
tokiy svarbiy kibernetinio saugumo aspekty kaip: riziky identifikavimas ir valdymas;
organizacijos i$orinés kibernetinio saugumo aplinkos stebéjimas; organizacijos vidi-
niy tvarky ir taisykliy atitiktis teisiniam reglamentavimui.

1.3.2. NIST kritinés infrastruktiiros kibernetinio saugumo sistema

Pasaulio valstybiy gerové priklauso nuo patikimo ir nepertraukiamo ypatingos
svarbos infrastruktiiros objekty funkcionavimo ir kibernetinio saugumo (Sofiou,
2019). Kibernetiniai nusikaltéliai, siekdami savo tiksly, i$naudoja kibernetines grés-
mes ir pazeidZziamumus, pasinaudodami ypatingos svarbos infrastruktaros sistemy
sudétingumu ir kompleksiskumu, bei savo veiksmais sukelia pavojy visos valstybés
gyventojy saugumui ir sveikatai bei valstybés ekonomikai. Batent dél $iy priezasciy
2018 metais JAV Komercijos departamento Nacionaliniy standarty ir technologijy
institutas (angl. U.S. Commerce Departments National Institute of Standards and Tech-
nology (NIST)) (toliau — NIST) pateiké visuomenei atnaujintg 2014 metais sukurtg
kritinés infrastruktaros kibernetinio saugumo valdymo modelj (angl. Framework for
Improving Critical Infrastructure Cybersecurity) (NIST, 2018).

Siame kibernetinio saugumo valdymo modelyje didziausias démesys skiriamas
privataus sektoriaus kibernetinio saugumo valdymo metody panaudojimui, siekiant
sukurti kibernetinéms grésméms atsparig organizacija. NIST sukurto kibernetinio
saugumo valdymo modelio diegimas organizacijoje néra privalomas, bet jo jdiegimas
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suteikia kritiniy informaciniy i$tekliy valdytojams galimybe identifikuoti, jvertinti ir
valdyti kibernetines grésmes, pasinaudojant prioritetais pagrista, lankscia ir ekono-
miskai naudinga metodika (CEA, 2014).

NIST kibernetinio saugumo valdymo modelis yra sudarytas i$ 3 sric¢iy, kuriy pa-
grindinis tikslas yra nusakyti ir uztikrinti organizacijos vykdomy funkcijy ir vidaus
procesy sasaja su kibernetinio saugumo valdymu organizacijoje:

1. Kibernetinio saugumo modelio branduolys — tam tikras veikly rinkinys, grindzia-
mas pasauliniais standartais, metodikomis ir praktikomis, suteikiantis galimybe
istransliuoti vidiniais organizacijos komunikacijos kanalais visiems organizaci-
jos nariams suprantamg informacija apie kibernetinio saugumo veiklg ir rezulta-
tus visoje organizacijoje, j §j procesa jtraukiant kiekvieng organizacijos narj: nuo
strateginio iki jgyvendinanciojo lygmens. Modelio branduolys yra sudarytas i§
penkiy testiniy funkcijy, kuriy sujungimas j vieng bendra procesa kuria kiberne-
tinio saugumo valdymo organizacijoje dimensijg, nusakancia strateginj pozitrj
i kibernetinio saugumo gyvavimo cikla organizacijoje (NIST, 2018; US-CERT,
2018). Pazymétina, kad kiekviena kibernetinio saugumo modelio branduolio
funkcija identifikuoja tik jai vienai budingas kategorijas ir veiklas, kurios kuria-
mos, atsizvelgiant j pasaulinius standartus bei praktikas. NIST kibernetinio sau-
gumo modelio branduolys (Zr. 3 paveiksla) sujungia $ias funkcijas (NIST, 2018):

o Identifikavimas (angl. identify) - suteikia organizacijai galimybe nustatyti kiber-
netines grésmes, kylancias organizacijos valdomoms sistemoms, Zzmogiskiesiems
iStekliams, turtui, duomenims ir kt.; identifikuoti organizacijos pajégumus, su-
sijusius su kibernetinio saugumo valdymu. Si funkciné sritis nagrinéja istekliy
valdyma, verslo aplinka, organizacijos valdyma, nariy atsakomybe, riziky verti-
nimag, riziky valdymo strategija, organizacijos naudojamus i$orinius resursus bei
paslaugas ir kt.;

o Apsauga (angl. protect) — sukuriamos ir jgyvendinamos apsaugos priemonés, uz-
tikrinancios kritiniy paslaugy teikima. Sios funkcijos igyvendinimo priemonés
palaiko organizacijos gebéjima neleisti jvykti kibernetiniam incidentui, o jam
jvykus, sumazinti kibernetinio saugumo incidento padarinius. Si funkciné sritis
nagrinéja vartotojy prieigos prie informaciniy istekliy, personalo informavimo
ir kibernetinio saugumo mokymo, techninés ir programinés jrangos saugumo,
duomeny ir rysio kanaly saugumo, informacijos apsaugos procedury, techninés
prieziaros ir naudojamy apsaugos technologijy aspektus;

o Aptikimas (angl. detect) — apsaugos priemoniy, skirty kibernetiniams saugumo
incidentams aptikti, sukiirimas ir naudojimas. Si funkciné sritis nagrinéja orga-
nizacijoje vykstanciy procesy anomalijy stebéjima ir analize, nuolatinj kiberneti-
nio saugumo situacijos stebéjima technologinéje jrangoje, naudojamy apsaugos
priemoniy efektyvumo vertinima, apraso kibernetiniy grésmiy ir kibernetiniy
incidenty aptikimo procesus;

o Atsakas (angl. respond) — organizacijos galimybés ir gebéjimai tinkamai valdyti
aptiktus kibernetinio saugumo pazeidziamumus, mazinti vykstanciy kiberne-
tinio saugumo incidenty padarinius. Sioje kibernetinio saugumo branduolio
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srityje nagrinéjamas atsako j kibernetines grésmes planai, organizacijos komu-
nikavimo planai kibernetinio incidento metu, kibernetinio incidento poveikio
organizacijai analizé, kibernetinio saugumo incidento lokalizavimo ir padariniy
mazinimo priemoneés, jvykusiy kibernetiniy incidenty analizé ir iSmokty pamo-
ky jtraukimas j organizacijos kibernetinio saugumo valdymo strategija;

o Atstatymas (angl. recover) — organizacijos veikla, siekiant atstatyti bet kokius
pajégumus ar paslaugas, kurios buvo pazeistos dél kibernetinio saugumo inci-
dento. Si sritis nagrinéja organizacijos veiklg ir joje vykstanéius procesus, jvykus
incidentui.

/
- =
=

Saltinis: NIST, 2018

3 paveikslas. NIST kibernetinio saugumo valdymo modelio branduolys

N\

2. Kibernetinio saugumo valdymo pakopos — organizacijos pozitrio j kibernetinio
saugumo valdyma vertinimas, nurodantis, kaip organizacija suvokia kiberneti-
nio saugumo procesus ir $iy procesy valdymo rizikg. Valdymo pakopos apibudi-
na kibernetinio saugumo valdymo lygj organizacijoje (nuo pradinio (1 pakopa)
iki adaptacinio (4 pakopa)), vertinant jos viduje vykstanc¢iy kibernetinio sau-
gumo valdymo procesy charakteristikas bei atsparumo grésméms lygj. Siekiant
i$gryninti organizacijos priklausomybe tam tikrai pakopai, baitina jvertinti tuo-
meting organizacijos situacija, susijusia su: rizikos valdymo praktika, grésmiy
aplinka, teisinio reguliavimo reikalavimais, organizacijos tikslais, organizaciniais
apribojimais ir kt. NIST kibernetinio saugumo pakopai nustatyti yra naudojami
trys pozymiai: rizikos valdymo procesas; rizikos valdymo programa ir organiza-
cijos dalyvavimas kibernetinio saugumo uztikrinimo ekosistemoje (NIST, 2018).
Detalesnis pakopuy aprasymas yra pateikiamas toliau:



I pakopa (pradiné) - riziky valdymo procesas néra aiskiai dokumentuotas ir ap-
radytas, o veiksmai, uztikrinant kibernetinj sauguma organizacijoje, néra aiskiai su-
vokiami organizacijos nariy; rizikos valdymo programa organizacijoje jgyvendinama
spontaniskai; organizacija nebendradarbiauja kibernetinio saugumo klausimais su
kitomis organizacijomis;

2 pakopa (informaciné) - riziky valdymo procesas yra patvirtintas organizacijos
vidiniais teisés aktais, bet néra visi$kai jdiegtas; organizaciniu lygmeniu yra Zinoma
apie kibernetinio saugumo rizikg, taciau rizikos valdymo programa néra jgyvendinta,
o informacija apie kibernetinio saugumo grésmes yra platinama neformaliais kanalais;
organizacijos supratimas apie bendradarbiavimg su kitomis organizacijomis apsiriboja
tik kibernetinio saugumo vertinimo ataskaity parengimu, ta¢iau pagaminti produktai
nevie$inami;

3 pakopa (integruota) — riziky valdymo procesas yra aiSkiai dokumentuotas ir or-
ganizacijoje naudojamas kasdienei veiklai uztikrinti, o proceso korekcijos atliekamos,
atsizvelgiant j organizacijos siekiamus tikslus; rizikos valdymo programa yra supranta-
ma visos organizacijos nariy, o reikalui esant, ji yra koreguojama ir atnaujinama; orga-
nizacija suvokia save kaip bendros kibernetinio saugumo ekosistemos dalj ir rapinasi
savo teikiamy ir i$ iSorés gaunamy paslaugy saugumu;

4 pakopa (adaptyvi) — riziky valdymo procesas organizacijoje yra pagrindziamas
organizacijos patirtimi ir dabartiniu valdymo procesu, tai leidzia organizacijai laiku
ir efektyviai reaguoti j kibernetines grésmes ir prisitaikyti; organizacijos kibernetinio
saugumo valdymo programa yra visiSkai suderinta su organizacijos verslo procesais ir
siekiais, o kibernetinio saugumo situacijos stebéjimas bei kibernetinio saugumo plana-
vimas organizacijoje yra toks pat svarbus, kaip ir finansiniy grésmiy vertinimas; orga-
nizacija dalyvauja kibernetinio saugumo ekosistemos veikloje, perzitirédama, gamin-
dama ir dalindamasi kibernetinio saugumo jzvalgomis su kitais ekosistemos nariais.

3. Kibernetinio saugumo valdymo profilis — funkciniy modelio branduolio sri¢iy

kategorijy ir subkategorijy rinkinys, suteikiantis organizacijai galimybe suderinti
kibernetinio saugumo valdymo procesg su verslo reikalavimais, rizikos toleran-
cija ir organizacijos iStekliais. Profilis leidZia organizacijai sukurti kibernetinio
saugumo riziky ir pazeidziamumy valdymo (mazinimo) plana, kuris yra sude-
rintas su organizacijos ir sektoriaus tikslais, teisiniais ir reguliavimo reikalavi-
mais, geriausiomis verslo praktikomis bei atspindi rizikos valdymo prioritetus
organizacijoje. Pazymeétina, kad, nagrinéjant kibernetinio saugumo valdyma
dideliy organizacijy kontekste, galimas keliy, tarpusavyje suderinty profiliy nau-
dojimas, atsizvelgiant j tam tikras prioritetines organizacijos veiklos sritis, ta¢iau
organizacijos kibernetinio saugumo valdymo issivystymas (pakopos nustaty-
mas) bus siejamas su Zemiausia konkrecios srities pasiekta kibernetinio saugu-
mo valdymo pakopa (NIST, 2018).

NIST kibernetinio saugumo valdymo modelio jdiegimas organizacijose (kaip ir
kity modeliy) néra privalomas, bet organizacijos ir kritinés infrastruktaros valdyto-
jai gali savarankigkai jdiegti §j modelj savo veiklos procesuose. Atkreiptinas démesys,
kad $io modelio branduolys yra tam tikras veiklos testinumo uztikrinimo ciklas, kurio

41



vykdymas turi tapti jprasta organizacijos kasdiene veikla. Organizacija, siekdama
jdiegti kibernetinio saugumo valdymo procesa, dar pries jo jdiegimag gali nuspresti,
koks kibernetinio saugumo lygis (pakopa) turi bati pasiektas, ir, atsizvelgdama j tu-
rimus i$teklius ir priimta sprendima, sudaryti kibernetinio saugumo jgyvendinimo
plang. Véliau tikslai gali bati koreguojami, atsizvelgiant j organizacijos prioritetus ir
aplinkos situacij.

Atkreiptinas démesys, kad NIST modelyje kibernetinis saugumas yra nagrinéjamas
ne tik technologiniu aspektu. Modelyje vertinamas ir Zmogiskasis faktorius, organiza-
cijg supanti aplinka, o pati organizacija yra traktuojama kaip ekosistemos dalis, kuri
turi prisidéti prie bendro visos ekosistemos kibernetinio saugumo gerinimo.

1.3.3. (ISC)* kibernetinio saugumo valdymo modelis

Tarptautinis informaciniy sistemy saugumo sertifikavimo konsorciumas (angl.
International Information Systems Security Certification Consortium (ISC)?) sukaré
sertifikuoty informaciniy sistemy saugumo profesionaly (angl. Certified Information
Systems Security Professionals (CISSP)) mokymo programg, kuri dabartiniu laiko-
tarpiu yra viena i$ labiausiai paplitusiy kibernetinio saugumo specialisty ruosimo ir
sertifikavimo programy. Sios kibernetinio saugumo specialisty mokymo programos
panaudojimas organizacijoje yra vienas i§ budy idiegti kibernetinio saugumo valdymo
modelj, kuris baty suderintas su (ISC)? aprasytomis kibernetinio saugumo funkcine-
mis sritimis (Donaldson ir kt., 2015). (ISC)? kibernetinio saugumo valdymo modelis
yra sudarytas i§ astuoniy kibernetinio saugumo domeny:

o Saugumo ir riziky valdymo domenas yra susijes su organizacijos procesais, poli-
tika, koncepcijomis, principais, struktiromis ir standartais, naudojamais orga-
nizacijos informaciniams istekliams apsaugoti, taip pat, §iy apsaugos priemoniy
veiksmingumui organizacijos valdymo, organizacijos elgesio ir kibernetiniy grés-
miy suvokimo srityse jvertinti. Saugumo ir riziky valdymas leidZia organizacijai
sukurti kibernetinio saugumo valdymo programa, apimancia administracines,
technines ir fizines saugumo uztikrinimo priemones, kurios yra batinos, norint
uztikrinti informaciniy iStekliy konfidencialuma, vientisuma ir prieinamumg.
Tinkamai jgyvendinusi kibernetinio saugumo valdymo programa, organizaci-
ja uzsitikrins naudojamy informaciniy istekliy veikima bei pacios organizacijos
veiklos testinuma. Siame domene nagrinéjami teisiniai, organizacijos valdymo
ir rizikos valdymo atitikimo, saugumo valdymo organizacijoje ir kiti aspektai;

o Istekliy saugumas apibrézia savokas, principus, struktaras ir standartus, kurie yra
naudojami organizacijos valdomiems istekliams stebéti ir apsaugai, siekiant uz-
tikrinti turimy iStekliy konfidencialuma, vientisuma ir pasiekiamuma. Sis kiber-
netinio saugumo valdymo modelio domenas apraso organizacijos kibernetinio
saugumo architektarg, nustatant kibernetinio saugumo priemoniy panaudojimo
organizacijoje plana, kuris, ji jgyvendinus, uztikrins organizacijos valdomy is-
tekliy (saugumo procesy, apsaugos sistemy ir kt.) sauguma bei sudarys salygas
maksimaliai suderinti kibernetinio saugumo valdyma su organizacijos siekia-
mais tikslais ir strategine kryptimi;
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o Architektiiros domenas nagrinéja kibernetinio saugumo architekttros principus
ir standartus, naudojamus projektuojant, diegiant, stebint ir saugant operacines
sistemas, techning ir programine organizacijos valdomy istekliy dalj. Siame sau-
gumo domene atkreipiamas démesys j informaciniy sistemy saugumo vertini-
ma, technologinés architekturos saugumo pazeidziamumus, programinés jran-
gos saugumo pazeidziamumus, kriptografiniy priemoniy naudojimo aspektus ir
technologines saugumo priemones, skirtas fiziniam patalpy, kuriose apdoroja-
ma organizacijos valdoma informacija, saugumui uztikrinti;

o Telekomunikaciniy tinkly saugumo domenas nagrinéja struktaras, duomeny
perdavimo technologijas ir formatus bei kitas saugumo priemones, naudoja-
mas duomeny konfidencialumui, vientisumui ir prieinamumui uztikrinti, per-
duodant jas per privacius ir vieSuosius rysiy tinklus. Telekomunikaciniy tinkly
saugumas daZzniausiai suprantamas kaip informaciniy technologijy saugumo
pagrindas ir laikomas vienu svarbiausiu, jei ne pats svarbiausias, organizacijos
valdomu informaciniu i$tekliu. Telekomunikacinio tinklo saugumo pazeidimas
(konfidencialumo, vientisumo, prieinamumo, autenti§kumo ar gyvybingumo
savybés pazeidimas) bet kokiame lygmenyje gali turéti prazatingy pasekmiy, o
visapusiska telekomunikacinio tinklo kontrolé suteikia galimybe lengvai ir nuo-
sekliai lokalizuoti vykstancig arba numatyti gresiancia kibernetine ataka;

o Prieigos valdymo ir tapatybés nustatymo domenas yra turbit dazniausiai sutin-
kamas saugumo aspektas, nagrinéjamas kibernetinio saugumo valdymo mode-
liuose. Prieigos kontrolé apima visus organizacijos veiklos lygius: infrastrukti-
ra — prieigos kontrolé apsaugo organizacija nuo neteiséto piktavaliy patekimo i
organizacijos fizines buveines, siekiant apsaugoti viduje esantj personalg, jran-
ga, informacijg ir kitus iSteklius; informacinés sistemos — daugiapakopé prieigos
kontrolés sistema yra laikoma $iuolaikiniy informaciniy sistemy standartu, o
jos panaudojimas apsaugo $ias sistemas ir jy apdorojama, saugoma ar perduo-
damg informacija nuo Zzalos ar piktnaudziavimo; personalas - organizacijos
nariai, klientai, verslo partneriai ir visi kiti asmenys, susije su organizacija, turi
bati kontroliuojami, kad baty uztikrinta efektyvi suinteresuoty asmeny sgveika.
Informacijos saugumo pagrindinis tikslas yra uztikrinti organizacijos valdomy
informaciniy istekliy pasiekiamuma, tuo paciu metu uztikrinant CIA triados
principus, apimant tiek fizinj organizacijos turtg (pastatus, jranga, zmones), tiek
informacinius i$teklius (informacija, duomenis, informacines sistemas). Prieigos
kontrolé atlieka pagrindinj vaidmenj, uztikrinant sistemy ir informacijos konfi-
dencialumg. Prieigos prie fizinio ir informacinio organizacijos turto valdymas
yra labai svarbus, siekiant sumazinti grésmes ir uzkirsti keliag nesankcionuotam
duomeny panaudojimui, o $iam tikslui pasiekti yra butini aiskas nuostatai, nusa-
kantys, kas gali matyti, naudoti, keisti ar naikinti organizacijos valdoma turta. Pa-
zymétina, kad prieigos valdymas uztikrina, kad vertingi organizacijos duomenys
ir kritinés paslaugos nebus piktybiskai paveikti piktavaliy, pasisavinti ar pavogti;

o Saugumo vertinimas ir testavimas nusako periodinio kibernetinio saugumo ver-
tinimo ir pazeidziamumy testavimo metoduy, techniky ir standarty panaudojima,
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siekiant identifikuoti esamus kibernetinio saugumo sistemos trakumus, taip pat
apsisaugoti nuo galimy, dar nezinomy saugumo pazeidziamumuy. Pagrindinis
$iame domene aptariamy saugumo vertinimy ir testavimy tikslas yra suteikti or-
ganizacijai ir jos nariams ziniy, padésianciy valdyti rizikas ir grésmes, susijusias
su informaciniy sistemy karimu, veikimu ir palaikymu. Naudodamasi periodi-
niais sistemy kibernetinio saugumo vertinimais ir testavimais bei analizuodama
$iy vertinimy i$vadas, organizacija gali numatyti priemones, kurios gali page-
rinti ir uztikrinti naudojamy sistemy apsaugos galimybes, nusakyti apribojimus,
gerinti ir optimizuoti organizacijos veiklos procesuose naudojamas sistemas. Pa-
zymétina, kad saugumo vertinimo ir testavimo priemonés turi biti naudojamos
visuose informaciniy sistemy gyvavimo ciklo etapuose, kad kuo anks¢iau buty
suzinoma apie planuojamy (arba jau diegiamy) sistemy stipriasias ir silpngsias
puses. Tikslingiausias yra ankstyvas techniniy ir operaciniy sistemos trakumy
nustatymas, kadangi $ie veiksmai uztikrina sklandy tolimesniy darby vykdyma.
Saugumo vertinimo ir testavimo procesas apima: planavima technologijy plétrai,
jskaitant galimas plétros rizikas; sistemos architekttrinés dalies vertinima, atsi-
zvelgiant i sistemos misija; sistemy prototipy vertinima ir kt.;

o Saugumo uZtikrinimo domenas — apibrézia priemones, standartus ir metodus,
naudojamus siekiant identifikuoti organizacijos kritinius isteklius (infrastruk-
tara, informacija, procesus ir kt.) ir uzkirsti galimybe nesankcionuotam $iy i$-
tekliy panaudojimui arba sumazinti $iy istekliy pazeidziamuma. Siems tikslams
naudojamos auditavimo ir stebéjimo priemonés, jrankiai ir mechanizmai leidzia
nustatyti jvykusius kibernetinio saugumo incidentus, jy atsiradimo priezastis ir
pasekmes bei pateikti incidenta nagrinéjantiems asmenims i$samig informacija
apie jo eiga ir pasekmes. Kasdienis organizacijos i$tekliy ir procesy stebéjimas ir
priezitira uztikrina kibernetinio saugumo organizacijoje tvaruma;

e Programinés jrangos saugumo domeno nuostatos apibrézia kibernetinio saugu-
mo veiksmus, susijusius su programinés jrangos naudojimu organizacijos veiklai
uztikrinti: batinas kibernetinio saugumo valdymas programinés jrangos gyva-
vimo ciklo metu; kibernetinio saugumo uztikrinimo nuostatos turi buti taiko-
mos visoms organizacijos sistemoms, nepaisant ty sistemy statuso (diegiama,
naudojama, bandoma); butinas periodinis saugumo testavimas visai programi-
nei jrangai, naudojamai organizacijos veikloje, siekiant nustatyti programinés
jrangos saugumo efektyvuma; butinas jsigyjamos programinés jrangos saugu-
mo vertinimas, kuris atliekamas prie§ jsigijimo procesg. Pazymétina, kad nors
kibernetinis saugumas tradiciskai pabréZia prieigos prie informaciniy sistemy
kontrolés funkcijas, saugumo specialistas privalo uztikrinti, kad organizacijos
savo sauguma orientuoty ir j programine jranga, kadangi didzioji dalis kiberne-
tinio saugumo incidenty viena ar kita forma pasireiskia per programinés jrangos
pazeidziamumus, o $ie pazeidziamumai neretai tampa savotiSkais ,vartais® i or-
ganizacijos vidines sistemas.

Apibendrinant galima pazymeéti, kad (ICS)? kibernetinio saugumo valdymo mode-

lis kibernetinj sauguma daugiausiai nagrinéja technologijy jgyvendinimo ir naudoji-
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mo kontekste. Siame modelyje menkai aptariamos organizacijos nariy (darbuotojy)
ir organizacijos partneriy (paslaugy ir jrangos tiekéjy) edukacijos, tobulinimo ir ki-
bernetinio saugumo valdymo kultiiros tarporganizaciniu lygiu klausimai. Pazymétina,
kad modelyje néra nagrinéjami organizacijai butini i$orinés aplinkos stebéjimo veiks-
mai (apsiribojama tik vidinés organizacijos aplinkos stebéjimu), suteikiantys galimybe
numatyti kibernetinio saugumo pazeidziamumy atsiradimg, taip pat néra aptariama
organizacijos rolé ir jos dalyvavimas globalioje kibernetinio saugumo ekosistemoje.

1.3.4.1SO27001/27002 kibernetinio saugumo valdymo priemonés

Tarptautinis 1SO27001/27002 standartas yra skirtas organizacijoms ir sudarytas
kaip rekomendaciniy priemoniy rinkinys, kurio paskirtis uztikrinti organizacijos is$-
tekliy valdyma bei jgyvendinti visuotinai pripazintas informacijos saugumo valdymo
priemones. Sio standarto naudojimas organizacijoje yra savanoriskas, bet jis gali uzti-
krinti kibernetinio saugumo ir informacijos valdyma organizacijoje, kuri renka, apdo-
roja, saugo ir perduoda informacija jvairiomis formomis, jskaitant elektronine, fizine
ir Zodine. Pazymétina, kad informacijos savoka ISO27001/27002 standarte yra api-
bréziama platesniu aspektu nei rasytiniai Zodziai, skaiciai ir vaizdai. ISO27001/27002
apibadina informacijg taip: Zinios, koncepcijos, idéjos ir prekiy Zenklai taip pat yra
nematerialios informacijos formos. Atkreiptinas démesys, kad $iuolaikiniame rysiy
ir informaciniy technologiju pasaulyje informacija, valdymo procesai, sistemos, rysiy
tinklai ir personalas, dalyvaujantis organizacijos veikloje, yra turtas, kuris privalomai
turi bati apsaugotas nuo jvairiy jam kylanciy pavojy (LSD, 2014).

Pazymeétina, kad ISO27001/27002 standarto karéjai mano, jog vienintelé galimy-
bé tinkamai jgyvendinti sauguma yra pasiekiama, jgyvendinant tinkamg valdymo
priemoniy (organizaciniy struktary bei techninés ir programinés jrangos funkcijy)
rinkinj, kuris nusako, kokios valdymo priemonés turi biti numatytos, jgyvendintos,
stebimos, perZiurimos ir, prireikus, gerinamos, siekiant uztikrinti, kad bity pasiekti
konkretiis organizacijos saugumo ir veiklos tikslai. Atkreiptinas démesys, kad pagal
1SO27001/27002, kibernetinis saugumas organizacijoje traktuojamas kaip technolo-
ginis saugumo jgyvendinimo procesas, kuris gali buti pasiekiamas tam tikromis tech-
nologinémis priemonémis. Tac¢iau pazymétina, kad vien tik technologiniy saugumo
uztikrinimo priemoniy naudojimas yra nepakankamas, todél kibernetinio saugumo
igyvendinimas organizacijoje turéty bati grindziamas atitinkamu valdymo procesy
ir procedury panaudojimu, atidziu planavimu ir esamos situacijos stebéjimu. Norint
sukurti sékmingai ir efektyviai veikiancig kibernetinio saugumo valdymo sistema
(modelj), yra butinas visy suinteresuoty organizacijos nariy palaikymas ir adekvatus
kibernetinio saugumo situacijos suvokimas visos organizacijos mastu, kadangi butent
tai gali garantuoti kritiniy i$tekliy sauguma ir organizacijos veiklos procesy testinuma.

Pagal ISO27001/27002 standartg pirminis kibernetinio saugumo valdymo jgyven-
dinimo organizacijoje Zingsnis yra siejamas su butinybe organizacijai nustatyti saugu-
mo reikalavimy kriterijus. Saugumo reikalavimy kriterijy nustatymas yra siejamas su
trimis sritimis, kurios apsprendzia kibernetiniy grésmiy atsiradima (LSD, 2014):
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1. riziky, susijusiy su organizacijos veikla, vertinimas, kuris analizuoja bendra vi-
sos organizacijos veiklos strategija ir organizacijos siekiamus tikslus. Atliekant
rizikos vertinimg, nustatomos grésmés organizacijos valdomiems istekliams,
jvertinamas galimas istekliy pazeidZiamumas grésmiy atsiradimo atveju, grés-
miy atsiradimo tikimybé bei apskaic¢iuojamas galimas grésmiy poveikis;

2. teisiniai, reguliavimo ir kiti sutartiniai reikalavimai, kuriy organizacija ir jos na-
riai privalo laikytis, bei organizacijos nariy socialiné ir kultiiriné aplinka;

3. informaciniy i$tekliy panaudojimo reikalavimy rinkinys, kuris yra butinas orga-
nizacijos veiklos testinumui ir stabilumui uztikrinti.

Igyvendinant kibernetinio saugumo valdymo priemones organizacijoje, organiza-
cijos panaudojami itekliai turi biti suderinami su galima Zala organizacijos veiklai,
kuri galéty atsirasti dél saugumo pazeidZziamumy salygoty incidenty, jei nebaty nau-
dojamos numatomos kibernetinio saugumo valdymo priemonés. Rizikos vertinimo
procesas ir gauti rezultatai uztikrina sékminga organizacijos kibernetinio saugumo
situacijos valdyma, nustato butinus valdymo veiksmus ir prioritetus, jgyvendinant or-
ganizacijos atsparumo kibernetiniams incidentams tikslus.

1SO27001/27002 standartas numato keturiolika saugumo valdymo sri¢iy, kuriose
yra apibréziamos tam tikros saugumo valdymo priemonés, kuriy panaudojimas kie-
kvienoje organizacijoje yra siejamas tik su konkrecios organizacijos veiklos procesais.
Organizacija, jgyvendindama kibernetinio saugumo valdyma, atsizvelgdama j aplin-
kybes, pati nustato, kuriy sri¢iy saugumo valdymo priemonés turi buti naudojamos
ir kokia yra naudojamy priemoniy svarba organizacija. Butent dél $ios priezasties
kiekviena ISO27001/27002 standartg taikanti organizacija turéty nustatyti tik jai tin-
kamas kibernetinio saugumo valdymo priemones, jy svarbg ir jy taikyma atskiriems
verslo procesams (LSD, 2014). Pazymeétina, kad toliau i$vardytos saugumo sritys néra
jvardinamos prioriteto tvarka:

o informacijos saugumo politikos sritis: informacijos saugumo valdymo gairés,
apibréZiancios organizacijos poziarj i kibernetinio saugumo uztikrinimo tikslus
organizacijoje. Tikslai turi bati nustatyti organizacijos vadovybés, patvirtinti ir
perduoti susipazinti organizacijos nariams, taip pat kitoms organizacijoms, da-
lyvaujan¢ioms organizacijoje vykstanciose vidaus valdymo procesuose. Taip pat
turi bati numatytas periodiskas informacijos saugumo politikos vertinimas ir,
esant batinumui, koregavimas, siekiant uztikrinti jos tinkamumg, adekvatuma ir
veiksmingumg. Pazymétina, kad organizacijos saugumo valdymo gairés privalo
atitikti galiojancias teisés normas;

e informacijos saugumo organizavimo sritis, nagrinéjanti kibernetinio saugumo
igyvendinimo, naudojimo ir kontrolés sistemas organizacijoje bei mobiliy tech-
nologiniy jrenginiy ir nuotolinio darbo panaudojimg organizacijos veikloje.
Sioje srityje apibréziamos technologinés ir organizacinés kibernetinio saugumo
priemoneés, organizacijos nariy atsakomybiy ribos, pazeidziamumai ir grésmés
organizacijos veiklos procesams;

o zmogiskyjy istekliy saugumo sritis, kurios tikslas uztikrinti organizacijos nariy
ir kity su organizacija susijusiy asmeny atsakomybés suvokima, dirbant organi-
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zacijoje, vykdant organizacijos vadovybés pavestas uzduotis, bendradarbiaujant
su organizacija, taip pat saugant konfidencialig informacijg, kuri buvo patikéta
subjektams, dalyvaujantiems organizacijos veiklos procesuose;

istekliy valdymo saugumo sritis apima materialaus ir nematerialaus (informacija,
duomenys) organizacijos turto naudojimo reglamentavima, kuris yra batinas,
siekiant tinkamai valdyti organizacijos turimus iSteklius bei apsaugoti juos nuo
ty¢inio ar netyc¢inio praradimo ir / ar sunaikinimo;

prieigos prie techninés jrangos valdymo sritis, reglamentuojanti organizacijos nariy
veikla ir informacijos saugumo reikalavimus, siekiant apsaugoti organizacijos i$-
teklius nuo neteisétos fizinés prieigos ir neteiséto panaudojimo. Organizacija turi
nustatyti ir patvirtinti aiskias vidaus taisykles, nusakancias, kokia techniné jranga
gali buti naudojama konkreciy organizacijos nariy ir kokiomis salygomis (konfigi-
ravimo pakeitimy registravimas, pakeitimus vykdanc¢iy asmeny nustatymas ir kt.);
vartotojy identifikavimo ir prieigos valdymo sritis apibrézia organizacijos nariy
prieigg prie programinés jrangos, sistemy ir kity istekliy bei jy teikiamy paslau-
gu reikalavimus; naudotojy atsakomybe; prieigos duomeny tvarkyma;
kriptografiniy priemoniy naudojimas nustato tinkamg ir veiksminga kriptogra-
finiy priemoniy ir mechanizmy panaudojimg, siekiant apsaugoti informacijos
konfidencialumg, autenti$kumg bei vientisuma;

fizinio saugumo sritis reglamentuoja fizinj organizacijos saugumg, jeigos kon-
trolés bei priezitiros mechanizmus, naudojamos technologinés jrangos fizinés
apsaugos priemones, energetinio saugumo organizacijoje klausimus;

darbo saugos sritis, nustatanti: procedaras, taikomas eksploatavimo veiklai, susi-
jusiai su informacijos apdorojimo ir ry$iy priemonémis (kompiuteriy jjungimo
ir i$§jungimo procedaromis, duomeny atsarginiy kopijy darymu, jrangos techni-
ne prieziura, duomeny laikmeny priezitara, kompiuteriy patalpy ir pasto naudo-
jimo valdymu ir saugumu); pakeitimy valdyma; jrangos nasumo analize; karimo
ir testavimo proceduras; apsaugos nuo piktybinés programinés jrangos uztikri-
nimo mechanizmus; techninés ir programinés jrangos gedimus ir anomalijas;
programinés jrangos ir galimy pazeidziamumy valdyma organizacijoje;
telekomunikacijy saugumo sritis reglamentuoja rysio technologijy ir tinkly nau-
dojima; organizacijos tinkly fizinio ar loginio atskyrimo proceduras; perduoda-
mos informacijos saugumo reikalavimus ir kt.;

informaciniy sistemy gyvavimo ciklo saugumo sritis numato priemones, uZzti-
krinancias, kad informacijos saugumas buty integrali visy organizacijos veiklos
procesuose naudojamy informaciniy sistemy dalis per visa jy gyvavimo cikla;
santykiy su tiekéjais saugumo valdymas nagrinéja taisykles ir reikalavimus, uzti-
krinan¢ius organizacijos iStekliy, prieinamy tiekéjams, apsauga;

kibernetiniy saugumo incidenty valdymas apibrézia incidenty, jskaitant komuni-
kavimo dél saugumo jvykiy procesus valdyma, akcentuojant $ios veiklos nuose-
klumag ir efektyvuma;

organizacijos kibernetinio saugumo veiklos testinumo valdymo sritis nagrinéja
organizacijos gebéjimus valdyti kibernetinj sauguma kaip vieng i§ kasdieniy
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organizacijos procesy, pasirengiant kibernetinio saugumo planavimui ir jgyven-
dinimui taip, kad, jvykus kibernetiniam incidentui, organizacijos veikla nebuty
veikiama incidento padariniy.

Apibendrinant 1S027001/27002 kibernetinio saugumo valdymo modelj, galima
teigti, kad jame pagrindinis démesys yra atkreipiamas j organizacines kibernetinio
saugumo uztikrinimo priemones, kurios apibréziamos kaip tam tikry reglamentuo-
janciy vidiniy teisés akty ir taisykliy parengimu bei jy naudojimu organizacijos vidaus
procesuose. Sis kibernetinio saugumo valdymo modelis, kaip ir kiti, anks¢iau aptar-
ti kibernetinio saugumo valdymo modeliai, nagrinéja ir technologines priemones,
kurios uztikrina fizinés prieigos prie technologiniy jrenginiy aspektus, rysio tinkly,
programinés jrangos, kity informaciniy i$tekliy naudojimo stebéjimo sistemas, tac¢iau
ISO27001/27002 standartas nenagrinéja personalo saugumo klausimus, susijusius su
organizacijos nariy mokymu ir informavimu apie kibernetinius incidentus, riziky ir
pazeidziamumy atpazinimu. Pazymétina, kad $is kibernetinio saugumo valdymo mo-
delis nenagrinéja pacios organizacijos kaip kibernetinio saugumo ekosistemos dalies,
kurioje kiekvienas ekosistemos narys sugeba rinkti ir sisteminti informacija apie savo
vidaus kibernetinio saugumo situacija bei, dalindamasis $ia informacija su kitais na-
riais, prisidéti prie globalaus kibernetinio saugumo situacijos gerinimo. Sis kiberneti-
nio saugumo valdymo modelis koncentruojasi j standartinj Planuok-Daryk-Tikrink-
Veik (angl. Plan-Do-Check-Act) kibernetinio saugumo veiklos vykdymo uztikrinimo
ciklg (Donaldson ir kt., 2015), kuris yra labiau tinkamas nedideléms statinéms organi-
zacijoms, kurios nedalyvauja globaliose kibernetinio saugumo ekosistemose.

1.3.5. Kibernetinio saugumo valdymo modeliy lyginamoji analizé

Apibendrinant visus nagrinétus kibernetinio saugumo valdymo modelius, galima
teigti, kad visi anksc¢iau aprasyti kibernetinio saugumo modeliai yra skirti kiberneti-
niam saugumui uztikrinti bet kokio sektoriaus ar veiklos organizacijoje: valstybinis
sektorius, viesojo ar privataus verslo atstovai, gynybinés organizacijos ir kt., o pacias
modeliuose aptariamas saugumo priemones galima i$skirstyti j tris sritis: fizines sau-
gos, technologinés saugos ir administracinés saugos priemones.

Kiekvieno i$§ anksc¢iau aptarty (taip pat ir kity, Siame disertaciniame darbe nepa-
minéty) kibernetinio saugumo valdymo modeliy taikymas organizacijoje yra savano-
riskas ir grindziamas tik padios organizacijos ir jos nariy kibernetinio saugumo buti-
nybés suvokimu. Pazymétina, kad $is organizacinis suvokimas yra badingas tik toms
organizacijoms, kurios savo kasdieniuose veiklos procesuose naudoja sudétingas rysiy
ir informaciniy technologijy sistemas, veikia globalioje aplinkoje, pasizymi didele teri-
torine sklaida arba dideliy organizacijos nariy skai¢iumi. Pasak S. Beissel, $iuolaikinis
globalus pasaulis, informacinés ir telekomunikacinés technologijos, kibernetinio sau-
gumo grésmeés ir kiti faktoriai diktuoja organizacijoms kibernetinio saugumo valdymo
batinybe, bet tik i$sivys¢iusi organizacija, sugebanti jvertinti naujy technologijy ke-
liamas grésmes, apskaic¢iuoti galimy grésmiy rizika, numatyti kibernetiniy incidenty
padarinius, sugebés efektyviai valdyti savo kibernetinj sauguma (Beissel, 2016).
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Fizinés saugos priemoniy, aptariamy modeliuose, visuma aptaria saugumo organi-
zavimo klausimus, susijusius su patekimu ir judéjimu organizacijos buveinése, organi-
zacijos valdomy i$tekliy naudojimo apribojimais ir kt., ir faktiskai apima visa saugumo
priemoniy spektra.

Apragant organizacinés saugos priemonés nagrinétuose modeliuose, bitina ak-
centuoti, kad kiekviename modelyje ypatingas démesys yra atkreipiamas j batinybe
parengti ir patvirtinti organizacijos vidaus tvarkas ir taisykles, kurios turi atitikti galio-
jantj teisinj reglamentavima bei deréti su organizacijos siekiamais tikslais ir strategija.

Lyginant visus anksc¢iau nagrinétus kibernetinio saugumo valdymo modelius, ga-
lima pazyméti, kad jy sandara daugiausiai yra orientuota i technologine kiberneti-
nio saugumo valdymo dimensijg, nors patys sialomi kibernetinio saugumo valdymo
modeliai ir yra technologiskai neutraltis. Modeliuose akcentuojamos tam tikros ki-
bernetinio saugumo uztikrinimo (informacijos saugos valdymo) priemoneés, kurios
$iuolaikiniame, informacinémis technologijomis gristame pasaulyje yra tapusios ki-
bernetinio saugumo postulatais.

Pazymétina, kad menkiausiai kibernetinio saugumo valdymo modeliuose nagri-
néjama sritis yra siejama su personalo valdymu (kibernetinio saugumo kulttros for-
mavimo aspektais). ISO27001/27002 standarto modelyje zmogiskujy istekliy sritis
menkai nagrinéja personalo saugumo klausimus, susijusius su personalo mokymu,
informavimu apie kibernetinius incidentus, riziky ir pazeidziamumy atpaZzinimu,
taciau didelis démesys yra skirtas grésméms kibernetiniam saugumui identifikuoti,
vykdant personalo atrankas ir koordinuojant darbg (patikrinimas priimant i pareigas,
darbo santykiy mety ir nutraukiant darbo santykius). SANS instituto modelyje Zmo-
giskojo faktoriaus svarba akcentuojama zmogiskyjy istekliy valdymo srityje, apiman-
¢ioje darbuotojy mokyma, personalo atsakomybiy nustatyma, kibernetiniy incidenty
valdymo taisykles, kibernetinio saugumo pratybas (nagrinéjamos organizacijos nariy
kompetencijos kibernetiniy incidenty identifikavimo, lokalizavimo ir valdymo sekto-
riuose). (ICS)* kibernetinio saugumo valdymo modelis menkai aptaria organizacijos
nariy (darbuotojy) ir organizacijos partneriy (paslaugy ir jrangos tiekéjy) edukacija,
tobulinimg ir kibernetinio saugumo valdymo kultaros klausimus. Pazangiausiu kiber-
netinio saugumo valdymo modeliu personalo srityje gali bati laikomas NIST modelis,
kuriame didelis démesys yra skiriamas tiek vidiniams organizacijos nariams mokyti ir
informuoti, tiek ir organizacijos nariy ir pacios organizacijos ry$iams su iSorés aplinka.

Visi nagrinéti kibernetinio saugumo valdymo modeliai ir modeliuose aptariami ki-
bernetinio saugumo jgyvendinimo priemoniy realizacijos mechanizmai yra grindzia-
mi veiksmy planavimo ir realizacijos ciklo (angl. Plan-Do-Check-Act) nuostatomis,
kurios yra butinos, vykdant bet kokius organizacijos veiklos procesus. Taciau pazy-
meétina, kad tik NIST modelis ir $io modelio branduolio struktira numato ne tik tam
tikros kibernetinio saugumo srities organizavimg, vadovaujantis anks¢iau minétu ci-
klu, bet ir nusako visos kibernetinio saugumo valdymo sistemos organizacijoje veikla.
Vieninteliame (i$ nagrinéty $ioje disertacinio darbo dalyje) NIST modelyje yra nusta-
tomi keturi organizacijos brandumo lygiai, kurie skatina organizacija siekti tam tikro
kibernetinio saugumo issivystymo lygio, kuris nusako organizacijos vieta globalioje
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kibernetinio saugumo ekosistemoje. NIST kibernetinio saugumo valdymo modelis
yra labiausiai tinkamas, nagrinéjant kibernetinj saugumg, kadangi pagrindinis kiber-
netinio saugumo is$ukis yra siejamas su nuolat besikeic¢iancia aplinka, o batent dél $ios
priezasties organizacija turi bati organiska, sugebanti greitai ir efektyviai prisitaikyti
prie ja supancios, besikei¢iancios aplinkos.

Atlikus anksciau nagrinéty kibernetinio saugumo valdymo modeliy palyginima
pagal T. Limbos, K. Agafonov ir kity mokslininky 2017 metais pasitlyta kibernetinio
saugumo valdymo modelj (Limba ir kt., 2017), kuriame kibernetinis saugumas yra
nagrinéjamas $esiy dimensijy kontekste, visy disertacijoje apzvelgty modeliy sritis ga-
lima pavaizduoti Zemiau pateikiamoje lenteléje (zr. 1 lentele).

1 lentelé. Kibernetinio saugumo valdymo modeliy lyginamoji analizé

Organi- Kilize Techno-
g" Teisinis netinio .. Rizikos | Inciden-
zacljos regulia- | saugumo loginio valdy- | ty valdy-
valdymo gt &t saugumo ¥
X . vimas kultaros mas mas
priemonés . | valdymas
aspektai
SANS modelis X X X
NIST modelis X X X X
(ISC)? modelis X X X
15027901/27002 X X X X
modelis

Saltinis: sudaryta autoriaus

Atkreiptinas démesys, kad nei vienas i$ Siame disertaciniame darbe nagrinéty ir
pasaulyje naudojamy kibernetinio saugumo valdymo modeliy kibernetinio saugumo
valdyma nevertina visapusiskai per visas jmanomas vertinimo prizmes, tac¢iau batent
toks kibernetinio saugumo valdymo organizavimas yra labiausiai tinkamas siekiant
uztikrinti visapusiska kibernetinj sauguma (Limba ir kt., 2017), kuris yra privalomas
igyvendinant elektroninius rinkimus. Taip pat pazymétina, kad nors nagrinétose mo-
deliuose ir yra atlikta tam tikry kibernetinio saugumo valdymo sri¢iy analizé (pvz.
personalo atsakomybiy identifikavimas, technologinis saugumas ir kt.), daznai jos ne-
pilnai apima tam tikra kibernetinio saugumo valdymo dimensija bei jos atsakomybes
sritis. Akcentuotina, kad siekiant saugiy elektroniniy rinkimy jgyvendinimo, kiber-
netinj sauguma reikia nagrinéti zymiai platesniame kontekste, nei tai tradicigkai daro
anksciau apzvelgti valdymo modeliai (pvz. personalo valdymas turi buti nagrinéjamas
ne tik iStekliy valdymo ar atsakomybiy nustatymo aspektais, bet ir mokymo konteks-
te), kadangi tik toks konceptualus pozitris j kibernetinj sauguma gali uztikrinti sau-
giy rinkimy jgyvendinima ir praplésti tradiciskai nagrinéjamy kibernetinio saugumo
sri¢iy ribas.
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1.4. Kibernetinio saugumo incidenty taksonomija e-rinkimy kontekste

Si disertacinio darbo dalis bus skirta kibernetiniy incidenty taksonomijai elektroni-
niy rinkimy sistemy kontekste sukurti. Sioje disertacinio darbo dalyje nagrinéti moks-
lininky darbai suteikig galimybe sukurti elektroniniy rinkimy kibernetinio saugumo
taksonomijg, i$samiai aprasancia galimus kibernetinio saugumo incidentus elektroni-
nése balsavimo sistemose ir identifikuojancia galimus kibernetiniy incidenty sukélé-
jus, ju siekiamus tikslus ir naudojamus kibernetiniy ataky metodus.

Kibernetiniy incidenty pagrindinis tikslas — paveikti individo ar jy grupés elges;,
sukuriant painiavg ir informacijos pertekliy (Cayirci, Ghergherehchi, 2011). Pasaulio
mokslininky atlikti moksliniai tyrimai rodo, kad, nepaisant ziniasklaidoje placiai apra-
$omy kibernetiniy ataky poveikio visuomenei, organizacijoms ir valstybéms kiberne-
tinis saugumas ir su juo siejamos grésmés ir rizikos vis dar néra placiai analizuojamos
bei viesinamos organizacijy vidinéje ir iSorinéje aplinkose. Mokslininkai pazymi, kad,
nors visuomenéje informavimas apie kibernetiniy ataky grésmes ir jy padarinius ir
toliau didéja, nesuskaic¢iuojamas $iy jvykiy klasifikavimo metody skai¢ius neleidzia
techniniams darbuotojams, organizacijy vadovams ir organizacijy veiklos politikos
karéjams dalyvauti prasmingose diskusijose apie rizika jy atstovaujamose organizaci-
jose. Kibernetiniy incidenty kieko pasaulyje augimas paskatino atliekamy moksliniy
tyrimy didéjimg akademinéje visuomenéje, taciau tyrimuose dominuoja technologi-
niai mokslai ir teisé, o literatdra, susijusi su kibernetiniy grésmiy aplinka, dél savo
terminijos specifiSkumo daznai yra nesuprantama plac¢iam visuomeneés sluoksniui ir
apsunkina visuomenés kibernetinio saugumo situacijos supratima. Si situacija taip pat
gali sukelti nesusipratimy tarp technologiniy ziniy turinéiy specialisty ir organizaci-
jy vadovy, o tai ateityje gali sukelti beprasmiska istekliy panaudojima organizacijose
bei sudaryti galimybes organizacijoms patirti dideliy finansiniy i$laidy. Siose srityse
per paskutinius du deS§imtmecius neabejotinai buvo padaryta pazanga, taciau taip pat
turime pripazinti, kad elektroninés grésmés visada vystosi ir praeities scenarijai gali
kartotis (Harrison, White, 2011; Ferdinand, Benham, 2017; Harry, 2018, Chase, 2019).

Kaip jau buvo pazyméta anksciau, miisy pasaulis tampa vis labiau tarpusavyje susijes,
nes svarbios viesojo ir privataus sektoriaus paslaugos bei pasauliné infrastruktira yra
priklausomos nuo skaitmeninés informacijos ir technologijy (Johnson, 2015; Beissel,
2016; Chase, 2019). Taigi, grésmé konfidencialumui, vientisumui ir skaitmeninio pobi-
dzio informacijos prieinamumui yra vienas i§ svarbiausiy aspekty, norint uztikrinti ki-
bernetinj sauguma valstybése, organizacijose, suteikti apsauga vieSojo ir privataus sekto-
riaus paslaugy vartotojams. Svie¢iant visuomeneg, diegiant kibernetinio saugumo kultiira
organizacijose, taip pat naudojantis kibernetinio saugumo incidenty valdymo jgyvendi-
nimo planais, neabejotinai gali bati pagerintas visuotinis kibernetinio saugumo suprati-
mas, taip pat sumazinamas kibernetiniy grésmiy plitimo mastas. Taip pat organizacijos,
skirdamos papildoma démesj savo kibernetinio saugumo vertinimui ir supratimui, gali
suteikti sau galimybe pagerinti savo kibernetinj atsparuma, tokiu badu sumazindamos
savo kastus, siekdamos valdyti kibernetinius incidentus arba atstatyti jprastus organiza-
cijos veiklos procesus po kibernetinio saugumo incidenty (Ferdinand, Benham, 2017).
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Siekdami nustatyti tinkamus veiklos procesus organizacijy kibernetiniam saugumui
valdyti, pasaulio mokslininkai atliko tyrimus, kuriy pagrindinis tikslas buvo sukurti
kibernetiniy ataky ir incidenty klasifikavimo sistemg. Formaliai kibernetinio saugumo
problemy tyrimy pradzia galima laikyti XX amziaus astuntaji desimtmeti, kai kompiu-
teriai buvo pradéti naudoti valstybinése jstaigose ir universitetuose. Ankstyvieji tyri-
mai pirmiausia orientavosi j kompiuteriy operaciniy sistemy saugumo patikrinimus,
o jvairiis kibernetinio saugumo ataky tipai nebuvo aptarinéjami. Pirmasis kibernetiniy
iSpuoliy tyrimas atsirado devintojo desimtmecio pradzioje, tuo pa¢iu metu, kai kiber-
netiniai nusikaltéliai pirma karta ,,iskilo j vieSuma“ (Meyers ir kt., 2009).

Viena pagrindiniy problemuy, susijusi su kibernetiniy grésmiy tyrimu, mokslininky
buvo siejama su pacios ,,kibernetinés atakos® savoka, kuri yra labai plati ir gali apimti
atakos vektoriy, operaciniy sistemy pazeidziamumus, aparatinés ir programinés jran-
gos silpnybes, uzpuoliky tikslus ir kt. Praktiskai nejmanoma sukurti sistemos, kuri
numatyty savyje visus $ios aspektus ir tuo paciu metu islikty logiska ir neperkrauta
(Hansman, Hunt, 2003).

Per pastaruosius tris deSimtmecius mokslininkai atliko labai daug tyrimy ir pristaté
didelj kiekj elektroniniy grésmiy klasifikavimo sistemy. Kai kurie tyrimai yra grin-
dziami skirtingais jsilauzimo proceso etapais, o kiti — konkre¢iais tikslais. Pavyzdziui,
C. Landwehr sukiré kompiuteriy saugumo pazeidziamumy atsiradimo taksonomijg
(Landwehr ir kt., 1994), J. Howard ir T. Longstaft pateiké kompiuteriniy tinkly ir ki-
bernetiniy ataky taksonomija (Howard, Longstaff, 1998), N. Weaver - kompiuteriniy
»kirminy“ taksonomija (Weaver ir kt., 2003), S. Hansman ir R. Hunt - tinkly ir ataky
taksonomija (Hansman, Hunt, 2003), M. M. Kjaerland pristaté saugumo incidenty tak-
sonomijg bei lygino incidentus vieSajame ir privaciame sektoriuose (Kjaerland, 2006),
N. Gruschka ir M. Jensen - i§puoliy prie$ debesy sistemas taksonomija (Gruschka,
Jensen, 2010). Kiti pasaulio mokslininkai taip pat pateiké savo klasifikavimo sistemas,
kurios buvo skirtos konkre¢ioms technologijoms: DDoS (angl. Distributed Denial of
Service), ugniasieniy (angl. Firewall) atakoms ir kt.

Dauguma mokslininky savo klasifikavimo sistemose daugiausia démesio skyré
hierarchinei taksonomijai, skirtai pirmiesiems kibernetiniy jvykiy padariniams: ata-
kos vektoriams, pazeidziamumams ir jy i$naudojimo galimybéms, jvertinti. Pirmieji
mobkslininkai, pasitle vertinti kibernetiniy ataky poveikj objektui bei vieno tyrimo
metu suklasifikave kibernetinio incidento sukéléjus ir jy motyvacija, buvo J. Howard ir
T. Longstaff, o jy sukurta taksonomija yra aktuali ir dabartiniu laikotarpiu (Ferdinand,
Benham, 2017; Harry, 2018).

J. Howard ir T. Longstaff kompiuteriniy incidenty taksonomijg sukaré tyrimo, ku-
ris buvo pradétas kaip bandymas sukurti programinés jrangos pazeidziamumy, dél
kuriy gali kilti kompiuteriné ataka, klasifikavimo sistema. 1998 metais mokslininkai
pristaté pirmajj bandyma sukurti bendrg saugumo taksonomija. Si taksonomija ban-
dé apibreézti kompiuterinj i$puolj, klasifikuodama jj pagal: i§puolio metu naudojamas
technologijas (jrankius) (angl. tools); atakai i$naudojamus pazeidziamumus; atakos
vykdymo metodus; atakos tikslg ir atakos metu pasiektus rezultatus (Howard, Longs-
taff, 1998).
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Taksonomija yra klasifikavimo sistema, kuri pertvarko ziniy kryptj ir apibrézia sis-
temos daliy tarpusavio santykj. Klasifikavimas - tai procesas, kurio metu taksonomi-
jos principai panaudojami elementams atskirti ir grupuoti. J. Howard ir T. Longstaff,
kurdami savo kompiuteriniy incidenty taksonomijg, vadovavosi teorinémis Ziniomis,
bet, siekdami taksonomijos visapusiskumo, logiskumo ir pritaikomumo, pasitelké
Reagavimo j kompiuteriy incidentus koordinacinio centro (angl. Computer Emergency
Response Team Coordination centre (CERT/CC)) praktine patirtj. CERT/CC praktinés
Zinios ir naudojamas incidenty klasifikavimas buvo naudojamas taksonomijai patiks-
linti ir iSplésti (Howard, Longstaff, 1998). Si simbiozé, pasak autoriy, leido sukurti
taksonomijg, kurioje naudojami terminai buvo suprantami bendrine (kasdiene) kalba
naudojantiems visuomenés atstovams, o ne tik technologijy srities specialistams.

Kurdami savo taksonomija, J. Howard ir T. Longstaff mané, kad gera (patenkina-
ma) taksonomija turi turéti klasifikavimo kategorijas (poZymius), kurios atitinka tam
tikras charakteristikas (Howard, Longstaft, 1998):

1. tarpusavio nesuderinamumas — vienai kategorijai priskiriami elementai negali

bati priskiriami kitoms kategorijoms, nes kategorijos nesuderinamos;

2. i$samumas - sujungus visas kategorijas, kartu jos apims visuma;

3. nedviprasmiskumas - ai$kus ir tikslus klasifikavimas, neatsizvelgiant j tai, kas
yra klasifikuojama;

4. pakartojamumas - pakartotinas klasifikavimas lemia tq patj rezultaty, neatsi-
zvelgiant j tai, kas yra klasifikuoja;

5. priimtinumas - logiskumas ir intuityvus supratimas, kad kategorijos galéty tapti
priimtinos daugumai;

6. naudingumas - gali bati naudojama, siekiant suzinoti apie tiriamaja sritj.

Kaip jau buvo minéta anksciau, J. Howard ir T. Longstaff, kurdami savo klasifi-
kavimo sistema, bandé i$analizuoti kibernetinius incidentus ir atakas salygojancius
faktorius bei pateikti visuomenei suprantamg kompiuteriniy tinkly ir kibernetiniy in-
cidenty taksonomija.

J. Howard ir T. Longstaff taksonomijoje naudojamos trys pagrindinés savokos:
jvykis, ataka ir incidentas (Howard, Longstaff, 1998):

o jvykis apibréziamas kaip veiksmas, nukreiptas j tam tikrg taikinj, siekiant pakeis-

ti taikinio, j kurj nukreiptas veiksmas, baseng;

e ataka - veiksmy seka, kuria objekta atakuojantys asmenys pasiekia tam tikrg
tikslg (neteisétg rezultaty);

o incidentas — ataky grupé, kurig galima isskirti i$ kity ataky visumos, pasinaudo-
jant buatent tai grupei budingais poZymiais: atakuojamuyjy objekty savybés, ataky
vykdymo metodas, siekiami tikslai, vieta ir laikas.

J. Howard ir T. Longstaft kompiuteriniy incidenty taksonomija pavaizduota 4 pa-

veiksle.
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‘ ataka (-os) |

Sukéléjas Trankis Pazeidzi Veiksmas Taikinys Tikslas
Tssakis,
Programisiai Fiziné ataka Struktiiros Bandymas Paskyra Apribota pripainimas,
prisijungti priciga pasitenkinimas
. Informacijos ‘ - * . ’ Informacijos ‘ Politine
Snipai » apsikeitimas Tdiegimo Skenavimas ’ Procesas atskleidimas nauda
Vartotoj Nepertraukis Infe ij Fii iné
Teroristai artoteo Konfigiravimo eperiavidama Duomenys ormacyos fnansing
komanda ataka klastojimas nauda
Vykdomoji Pas] Zal
Korporacijos yaoman Autentifikavimas Komponentai asanen o8
programa apribojimas sukélimas
Nusikaltéliai Autonominis Apéjimas Kompiuteris Resursy
agentas uzvaldymas
Vandalai franki Klaidinimas Tinklas
rinkinys
Platinamas Interneto
cedat iskiepis itymas platforma
Duomeny Kopijavimas
paketas oPY
Vagysté
Modifikavimas
Tstrynimas

Saltinis: Howard, Longstaff, 1998
4 paveikslas. J. Howard ir T. Longstaff kompiuteriniy incidenty taksonomija

Bet koks kibernetinis saugumo incidentas gali bati suprantamas kaip procesas, kuris
turi tam tikra iniciatoriy (kibernetinj nusikaltélj ar jy grupe), kuris naudojasi tam ti-
krais jrankiais ir ziniomis, siekdamas neteisétai paveikti informacinius isteklius (ataka),
su tikslu gauti tam tikra nauda. Incidento metu jo iniciatorius gali naudoti ne vieng ata-
ka, o derinti jas tarpusavyje, kol pasieks uzsibrézta tiksla arba kol incidentas bus paste-
bétas ir informaciniy istekliy savininkas sugebés sékmingai atremti kibernetines atakas.

Pristatant kibernetinio saugumo taksonomijg elektroniniy rinkimy sistemy kon-
tekste, Siame disertaciniame darbe bus naudojama J. Howard ir T. Longstaff kompiute-
riniy incidenty taksonomija, kuri bus koreguojama ir tobulinama, atsizvelgiant i Siuo-
laikines technologijas, kibernetiniy incidenty raida bei pazeidziamumus, kurie kyla
elektroninéms balsavimo sistemoms.

1.4.1. Kibernetiniy incidenty sukéléjai

J. Howard ir T. Longstaft savo kibernetiniy incidenty ir kompiuteriniy tinkly tak-
sonomijoje pateiké septynias kibernetiniy incidenty sukéléjy kategorijas: programisiai
(angl. hacker); zvalgybos tarnyby darbuotojai ($nipai); teroristiniy organizacijy atsto-
vai; darbuotojai, pasamdyti vykdyti kompiuterines atakas prie$ konkurentus (korpo-
racijos); nusikalstomos grupuotés (nusikalteliai); vandalai; asmenys, siekiantys jgauti
moralinj pasitenkinima (mégéjai) (Howard, Longstaff, 1998).
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Siame disertaciniame darbe kibernetiniy incidenty sukéléjai bus skirstomi j dvi
stambias grupes - vidiniai ir iSoriniai kibernetiniy incidenty sukéléjai. Incidenty su-
keéléjy suskirstymas detaliau pavaizduotas 5 paveiksle.

Vidiniy kibernetiniy incidenty sukéléjy grupé skirstoma j:

1. teisétus elektroniniy balsavimo sistemy naudotojus (pvz., valstybés pilieciai), ku-
rie gali ieskoti pazeidziamumy ir / arba saugumo spragy elektroniniy rinkimy
sistemose bei, turédami pakankamai techniniy ziniy ir tinkamg motyvacija, gali
sukelti kibernetinius incidentus elektroninio balsavimo sistemose;

2. elektroniniy balsavimo sistemy valdytojai (pvz., sistemy administratoriai, kom-
piuterinius tinklus aptarnaujantys darbuotojai), kurie gali siekti pasinaudoti
elektroniniy balsavimo sistemy valdytojy privilegijuotomis pozicijomis tam,
kad pasinaudoty pazeidziamumais elektroninio balsavimo sistemose. Prie §ios
grupés taip pat gali buti priskiriami valstybés tarnautojai arba kity organizacijy
darbuotojai, kurie dalyvauja elektroninio balsavimo sistemy karimo, diegimo
ar prieziaros procesuose. Tokie asmenys gali turéti pakankamai informacijos
ir ziniy, kad atlikty neteisétus veiksmus ir jsilauzty j elektronines balsavimo
sistemas;

3. valstybés tarnautojai ar politiniy partijy atstovai, kurie, pasinaudodami savo
politinémis galiomis ar asmeninémis pazintimis, gali daryti jtaka elektroniniy
balsavimy sistemoms, nors ir néra tiesiogiai susije su elektroniniy balsavimy sis-
temy diegimu ar aptarnavimu. Sie asmenys gali daryti jtaka ir veikti per kitus
asmenis, tokiu budu dalyvaudami jsilauzimuose ar vadovaudami elektroniniy
balsavimo sistemy atakoms (Limba, Agafonov, 2012).
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Saltinis: sudaryta autoriaus

5 paveikslas. Kibernetiniy incidenty sukéléjai



Pasak V. Augoye ir A. Tomlinson (cit. Schneier, 2009), vidiniy kibernetiniy inciden-
ty sukeéléjy vykdoma veikla yra ypac Zalinga, kadangi Siais asmenimis yra pasitikima
ir jie dazniausiai turi prieiga prie informaciniy i$tekliy (Augoye, Tomlinson, 2018).
Turédami galimybe pasiekti informacinius iSteklius, taip pat Zinodami, kaip visa
informaciné sistema veikia (kadangi jie dalyvavo kuriant ar diegiant sistemg), vidiniai
kibernetiniy incidenty sukéléjai pridaro ypa¢ daug zalos, nes jie jau yra sistemos vidu-
je, o tai apsunkina jy aptikimga ir galimybe apsisaugoti nuo jy vykdomos ardomosios
veiklos. V. Augoye ir A. Tomlinson taip pat pazymi, kad kibernetiniai incidentai, kurie
vyksta dalyvaujant vidiniams grésmiy sukéléjams, yra viena i§ didziausiy grésmiy, ky-
lan¢iy organizacijos informaciniams istekliams (Augoye, Tomlinson, 2018).

ISoriniy kibernetiniy incidenty sukéléjy grupé skirstoma j:

1. programisiai (angl. hackers) — asmenys, ieSkantys elektroniniy balsavimo sis-
temy saugumo spragy ar galimybés neigiamai paveikti elektronines balsavimo
sistemas. Sie asmenys dazniausiai iesko galimybés gauti prieiga prie elektroniniy
balsavimo sistemy ar jose saugomy duomeny. Dabartiniu laikotarpiu zodis pro-
gramisius dazniausiai turi neigiamg prasme ir naudojamas, siekiant bendrai api-
brézti visus asmenis, siekiancius sukelti kibernetinius incidentus ir i§ $ios veiklos
gauti naudg. Tac¢iau J. Howard ir T. Longstaft savo taksonomijoje $iam terminui
nesuteiké neigiamos prasmeés. Siame darbe terminas programisius suprantamas
taip, kaip ji apibrézia Enciklopedinis kompiuterijos Zodynas: ,asmuo, kuriam labai
patinka programuoti, nagrinéti operaciniy sistemy ir kity programy pirminius
tekstus, juos tobulinti“ (Dagiené ir kt., 2014);

2. nusikalstamos organizacijos ir / arba pavieniai nusikaltéliai, kurie vykdo jsilau-
zimus | elektroninio balsavimo sistemas arba siekia pasisavinti $iose sistemose
kaupiamg informacija;

3. protestuojanciy asmeny grupés arba hacktivistai, kurie gali bandyti vykdyti elek-
troniniy balsavimo sistemy atakas tam, kad pademonstruoty priesiskuma Siy
sistemy panaudojimui balsavimo procesuose arba jrodyty naudojamy techno-
logijy ir balsavimo procesy nesaugumg, bet neturi tikslo padaryti sistemoms
fizinés zalos. Sios asmeny grupés dazniausiai ireiskia savo pozicija per Zinias-
klaidos priemones, socialinius tinklus (Donaldson ir kt., 2015; Rozumski, 2016);

4. uzsienio Zvalgyby tarnybos, kurios gali buti suinteresuotos gauti informacijos
apie balsuojancius asmenis ir balsavimo rezultatus. Daznai $iy tarnyby vykdo-
ma veikla yra nukreipta j elektroniniy rinkimo sistemy rezultaty klastojima arba
i elektroninio balsavimo sistemose balsavimo metu kaupiamg informacijg. Sie
veiksmai gali baiti panaudojami, siekiant suprasti, kokios yra balsavimo intenci-
jos ir, esant reikalui, daryti jtakq balsavimo rezultatams arba trikdyti balsavimo
procesa. Taip pat gauta informacija gali bati naudinga, siekiant patobulinti tam
tikry kandidaty rinkimine kampanija bei manipuliuoti visuomenés nuomone
(Limba, Agafonov, 2012; Donaldson ir kt., 2015; Johnson, 2015; CCDCOE, 2016;
Williams, 2016);

5. teroristinés organizacijos gali buti suinteresuotos surinkti informacijos apie
privacius asmenis, kuri yra saugoma elektroninio balsavimo sistemose. Sios
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organizacijos, naudodamos turimas Zinias, galéty $nipinéti arba rengti teroro
aktus, kitaip bauginti visuomene (Limba, Agafonov, 2012);

. ziniasklaidos atstovai, kurie gali domeétis elektroniniy balsavimo sistemy spra-

gomis, siekdami parengti reportaza (atlikti Zurnalistinj tyrimg) bei padidinti
visuomeneés susidoméjima elektroninémis balsavimo sistemomis. Daznai tokie
zurnalistiniai tyrimai néra skirti teigiamoms elektroninio balsavimo sistemy ga-
limybéms viesinti, o sistemy analizé vykdoma tam, kad buty jrodytas elektroni-
nio balsavimo netobulumas;

. kibernetinio saugumo programinés ir techninés jrangos gamintojai (kompanijos)

taip pat gali bati suinteresuoti elektroniniy balsavimo sistemy pazeidziamumais.
Daznas motyvas yra konkurenciné kova su kitais to paties sektoriaus produkcija
gaminanciais verslininkais. Sios grupés, vykdydamos igpuolius prie$ elektroni-
nes balsavimo sistemas, gali atlikti sistemy pazeidziamumy testus (angl. penetra-
tion tests), tatiau visa esmé slypi tame, kokiam tikslui ir kaip gauti duomenys bus
panaudojami toliau;

. kibernetiniai vandalai, kurie jsilauZia i elektronines balsavimo sistemas ir trikdo

sistemy darbg arba gadina jose kaupiamg informacija.

1.4.2. Kibernetiniy incidenty sukéléjy tikslai

J. Howard ir T. Longstaff, pristatydami pasauliui savo kibernetiniy incidenty ir
kompiuteriniy tinkly taksonomija, pazyméjo, kad Zmonés, atakuodami kompiuteri-
nes sistemas, tai daro skirtingais metodais ir turi skirtingy tiksly (Howard, Longstaft,
1998):

nori i$bandyti savo jégas ir galimybes (saviraiska), jgauti tam tikrg statusg tarp
bendramindiy arba tiesiog jaucia vidinj pasitenkinima dél to, kad sugebéjo jvyk-
dyti sékmingg ataka pries informacinius isteklius;

siekia jgyti politinés galios ar prana§umy pries kitus politinius oponentus;

e planuoja gauti finansinés naudos i$ savo vykdomos veiklos;

siekia pazeisti informacinése sistemose saugomg informacija ar sutrikdyti infor-
maciniy iStekliy kasdiene standartine veiklg.

Nagrinéjant kibernetiniy incidenty sukéléjy motyvacija elektroniniy rinkimy siste-
my kontekste bei atsizvelgiant  $iuolaikinéje globalioje visuomenéje vykstancius po-
ky¢ius, galima sakyti, kad J. Howard ir T. Longstaff sitlomos tiksly kategorijos vis dar
yra aktualios, bet jos gali buti papildytos socialiniy problemy vie$inimo (visuomenés
pasipriesinimo, socialinio pasipriesinimo) kategorija. Sios elektroniniy rinkimy ki-
bernetiniy incidenty taksonomijos incidenty sukéléjy tikslai detaliau yra pavaizduoti
6 paveiksle, o ju apraSymas yra pateikiamas toliau.



Kibernetiniy

incidenty tikslai

Saviraiska,
pasitenkinimas,
pripaZinimas,
reputacija

= Politiné jtaka

= Finansiné nauda

el Zalos sukélimas

Socialiniy
= problemy
viesinimas

Saltinis: sudaryta autoriaus

6 paveikslas. Kibernetiniy incidenty sukéléjy tikslai

Kibernetinio saugumo incidenty elektroninése balsavimo sistemose taksonomijo-
je incidenty iniciatoriy tikslai, kaip ir buvo minéta anksciau, yra skirstomi j penkias
kategorijas:

1. saviraiskos, pasitenkinimo, pripaZinimo ir reputacijos siekimas. Sio tikslo daz-
niausiai siekia: programisiai (Stitilis, 2011), teiséti elektroninio balsavimo sis-
temy vartotojai, ziniasklaidos atstovai (Limba, Agafonov, 2012) ir kibernetinio
saugumo kompanijos. Sio tikslo siekiantys kibernetiniai jsilauzéliai daznai su-
kelia kibernetinius incidentus ir vykdo kibernetines atakas be tikslo sugadinti
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balsavimo sistemas. Aptike tam tikras saugumo spragas ar pazeidziamumus,
dazniausiai apie tai pranesa elektronines balsavimo sistemas administruojan-
¢ioms organizacijoms, kurios turi galimybe uZztikrinti aptikty pazeidziamumy
$alinima;

2. politinés jtakos siekimas yra budingas: valstybés tarnautojams ir politiniy par-
tijy atstovams (Limba, Agafonov, 2012), zvalgybos tarnyboms ir teroristinéms
organizacijoms. Visi $ie kibernetiniy incidenty sukéléjai siekia politinés jtakos,
bet Sios jtakos siekimo i$raiska yra skirtinga: pvz., tiesioginés politinés valdzios
ir politinés jtakos siekimas budingas politiniy partijy atstovams ir valstybés
tarnautojams, ,tinkamesnio“ valstybés politiko i$rinkimas i svarbius politinius
postus(mokslinéje literataroje $is reiskinys charakterizuojamas kaip kibernetinis
lobizmas (angl. cyber lobby)) (Stankevicius, Simanavi¢iené, 2016) budingas Zval-
gybos tarnyboms ir teroristinéms organizacijoms (Limba, Agafonov, 2012);

3. finansinés naudos gavimas. Sio tikslo siekimas mokslinéje literatiiroje yra sieja-
mas su nusikalstamomis grupuotémis ar pavieniais kompiuteriniais nusikalté-
liais (Stitilis, 2011) bei su asmenimis, kurie tiesiogiai prizitiri elektronines balsa-
vimo sistemas prieziiira, jas diegia ir kt. (Limba, Agafonov, 2012);

4. elektroniniy balsavimo sistemy ir sistemose saugomos informacijos sunaikinimas
arba $iy sistemy jprastos veiklos trikdymas. Dazniausiai mokslinéje literataroje
§1 veikla laikoma budinga kibernetiniams vandalams (Howard, Longstaft, 1998;
Stitilis, 2011);

5. socialiniy problemy ir / ar visuomenés nuomonés viesinimo tikslas — tam tikry
pavieniy asmeny ar asmeny grupiy veiksmai, siekiant diskredituoti elektroniniy
rinkimy sistemas (Limba, Agafonov, 2012). Protestuojanciy asmeny grupés gali
bandyti atakuoti elektronines balsavimo sistemas tam, kad pademonstruoty savo
priesiskumga $iy sistemy panaudojimui rinkimy procese. Jvykdzius sékmingus
i$puolius pries elektronines balsavimo sistemas, prane$imai apie aptiktus sau-
gumo pazeidziamumus yra tikslingai iStransliuojami j vieSuma, pasinaudojant
ziniasklaidos priemonémis (pvz., naujieny portalais, socialiniais tinklais ir kt.).
Tokiu badu informacija apie pazeidziamumus tampa Zinoma placiajai visuome-
nei ir prastéjanti elektroniniy balsavimo sistemy ,reputacija“ formuoja neigia-
ma valstybés pilie¢iy nuomone apie Sias sistemas, o patys elektroniniai rinkimai
tampa nepatrauklas, kadangi atrodo nepatikimi ir nesaugas.

Pazymétina, kad visi anksc¢iau jvardyti kibernetiniy incidenty tikslai yra daugiau
ar maziau budingi tam tikriems kibernetiniy incidenty sukéléjams, tac¢iau negalima
kategoriskai teigti, kad uzpuolikas, vykdydamas savo neteisétg veikla, siekia tam tikro
konkretaus anks¢iau jvardyto tikslo (Geers, 2015). Ry$ys tarp elektroninés balsavimo
sistemos uzpuoliko klasifikavimo ir jo siekiamo tikslo yra dinamiskas ir gali pasikeisti
kibernetinio incidento vykdymo metu, atsizvelgiant j incidento sukéléjo tycinius ar
nety¢inius veiksmus. PavyzdZiui, programisius, siekdamas visuotinio pripazinimo,
vykdo elektroninés rinkimy sistemos pazeidziamumy paie$kg ir, aptikes saugumo
spragas, nusprendzia, kad geriausiai apie $ias spragas bus pranesti viesai, pasinaudo-
jant socialiniais tinklais. Tokiu bidu pavie§indamas prane$ima, jis gali tiesiogiai veikti
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valstybés pilie¢iy nuomone apie elektroniniy balsavimy sistemy saugumg ir pasitike-
jima sistema, o savo netyciniais veiksmais kibernetinio incidento metu transformuoti
kibernetinio saugumo incidento tiksla.

1.4.3. Elektroniniy rinkimy sistemy kibernetinés atakos

Elektroniniy rinkimy sistemy kibernetinés atakos gali buti skirstomos j tris stambias

grupes, kurios yra nustatomos pagal atakos taikinio charakteristika (Zr. 7 paveiksla):

1. Poveikis elektroninio balsavimo jrenginiams (technologinés asmeniniy rinkéjy ar
rinkimy apylinkése naudojamy balsavimo jrenginiy atakos);

2. Poveikis elektroninio balsavimo sistemoms (technologinés atakos, kuriy tikslas
yra pakenkti balsavimo sistemoms, sistemose saugomiems bei | jas perduoda-
miems duomenims arba trikdyti balsavimo sistemy stabily veikima);

3. Elektroniniy balsavimo sistemy patrauklumo maZinimas. Ne technologinés, in-
formacijos sklaidos kibernetinés atakos, kuriy tikslas yra kompromituoti elek-
tronines balsavimo sistemas, sukeliant visuomenés nepasitikéjima elektroninio
balsavimo procesu arba rezultatais.

= Balsavimo jrenginys

=4 Balsavimo sistema

Visuomeneés
nuomoneé

Saltinis: sudaryta autoriaus

7 paveikslas. Kibernetiniy ataky taikiniai

Poveikis elektroninio balsavimo jrenginiams. Elektroninius vartotojo balsavimo siste-
mos jrenginius, naudojamus elektroninio balsavimo procese, galima suskirstyti j dvi gru-
pes: asmeniniai naudotojy balsavimo jrenginiai (asmeniniai kompiuteriai, telefonai) ir

PREES

valstybés naudojami bei kontroliuojami (priziarimi) balsavimo jrenginiai (elektroninés
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balsadézés), kuriomis elektroninis balsavimas vykdomas rinkiminése apylinkése. La-
biausiai tikétinos kibernetinés atakos prie$ balsavimui panaudojamus jrenginius (asme-
ninius ir valdomus atsakingy uz balsavimus institucijy) bus jvardijami toliau.

Mokslininkai savo tyrimuose daznai pabrézia, kad pati didziausia kibernetiné elek-
troniniy balsavimo sistemy grésmé yra susijusi su balsavimui naudojamy vartotojy
asmeniniy jrenginiy pazeidziamumais, kadangi butent asmeniniai vartotojy jrenginiai
yra labiausiai pazeidziami dél menkos priezitros (Jefferson ir kt., 2004; Alvarez, 2010;
Springall ir kt., 2014). Tokiems pazeidziamumams i$naudoti kibernetiniai nusikaltéliai
pasitelkia kenkéjiskg programing jranga (angl. malware), kuri naudojama, organizuo-
jant technologines elektroniniy balsavimo sistemy atakas.

Kenkéjiska programiné jranga yra viena i§ dazniausiai pasitaikanciy kibernetiniy
incidenty priezas¢iy. Daznai kenkéjiska programiné jranga yra tapatinama su kom-
piuteriniais virusais, bet realybéje kenkéjiskos programinés jrangos sgvoka yra daug
platesné (Johnson, 2015; Subrahmanian ir kt., 2015; Cucu, 2017). Pasak P. Cucu, ne
kiekviena kenkéjiska programiné jranga yra kompiuterinis virusas, bet kiekvienas kom-
piuterinis virusas yra kenkéjiska programa (Cucu, 2017).

Prie kenkéjiskos programinés jrangos yra priskiriami:

o Kompiuteriniai virusai — programiné jranga, kuri pazeidzia elektroniniams rin-
kimams naudojamus jrenginius arba elektroniniy balsavimo sistemy serverius
ir apsunkina balsavimo procesg arba visiSkai sutrikdo balsavimo sistemy dar-
ba. Kompiuteriniai virusai veikia kaip ir gamtoje egzistuojantys virusai ir siekia
daugintis per visus jmanomus komunikacijos kanalus bei uzkrésti kuo daugiau
aplinkoje esanciy kompiuteriy. Prie kompiuteriniy virusy taip pat gali biity pri-
skiriamos ir ,,loginés arba laiko bombos, kurios aktyvuojasi ir vykdo savo pro-
graminiame kode numatytas funkcijas tam tikru laiku;

e Trojos arkliai — savaime nesidauginanti kenkéjiska programiné jranga, kurios
veikimas yra maskuojamas, pasinaudojant kitomis programomis, kuriy veikimas
gali bati naudingas, bet tuo paciu yra jdiegiami neaprayti programinés jrangos
paketai ar papildomos programos funkcijos, kurios, pavyzdziui, gali stebéti ir
jrasinéti vartotojo veiksmus. Taip pat Trojos arkliy programinés jrangos grupei
gali bati priskiriama programiné jranga, skirta nutolusiam kompiuteriui valdyti.
Jei kibernetiniam nusikaltéliui pavyksta jdiegti tokio tipo programine jrangg, tai
vartotojo kompiuteris tampa ne tik kibernetinio nusikaltimo taikiniu, bet ir, ne-
zinant vartotojui, gali bati naudojamas kaip nusikaltimo vykdymo jrankis (dalis
botnet tinklo), organizuojant atakas prie§ kitus informacinius isteklius;

e Snipinéjimo programos (angl. spyware) — programiné jranga, stebinti visus vartotojo
veiksmus, juos jrasanti ir perduodanti duomenis programinés jrangos ,,savininkui;

e Rootkit programinés jrangos paketai, kuriy pagrindinis tikslas yra infekuoti
kompiuterines sistemas aparatiiriniame lygmenyje. Sios programos uzkrauna-
mos | kompiuterines sistemas dar prie$ visg operacinés sistemos pakrovimg ir
daznai yra neaptinkamos antivirusinéms programoms, o veikdamos gali jtraukti
kompiuterius j botnet tinklus, naudojamus kibernetinéms atakoms, arba mas-
kuoti kitos kenkéjiskos programinés jrangos veikima;
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o Parsisiuntimo ataky programiné jranga (angl. drive-by download), kurios pagrin-
dinis tikslas yra parsisiysti programinés jrangos paketus i vartotojo kompiuterj,
i parsisiuntimo procesa nejtraukiant vartotojo. Tokia programiné jranga daz-
niausiai yra jskiepijama j kompromituotas interneto svetaines, o kompiuterio
naudotojas daznai net nezino, kad kazka parsisiunté. Véliau j kompiuterj yra
parsiunciama piktavaliy paruosta pazeidziamumy skenavimo programiné jran-
ga, kuri atlieka skenavimg ir, aptikusi pazeidZziamuma kompiuterinéje sistemoje,
pasinaudoja juo, infekuodama aukos kompiuterine sistema;

e Ransomware programiné jranga, kurios pagrindinis tikslas — uzsifruoti kompiu-
teriuose ar kompiuterinése sistemose esancius duomenis ir i$ sistemos savininko
reikalauti mokesc¢io uz duomeny is$ifravima.

Pazymétina, kad kenkéjiSkos programinés jrangos poveikis balsavimo jrenginiams
negali bati tapatinamas i$skirtinai tik su asmeniniy kompiuteriy (vartotojo elektroni-
niy jrenginiy) pazeidziamumais. Elektroninés balsadézés taip pat gali buti paveikia-
mos, panaudojant kenkéjiskg programine jranga, jdiegiant ja i elektroninius balsavimo
jrenginius (Siliconrepublic.com, 2006; Kiayias ir kt., 2006), bet tokiam efektui pasiekti
dazniausia yra reikalinga fiziné prieiga prie balsavimo jrenginiy.

Prie vartotojo jrenginiy kibernetiniy ataky taip pat gali buti priskiriamos:

o elektromagnetinio spinduliavimo spektro atakos (angl. TEMPEST). Siy ataky pa-
grindinis tikslas — per atstuma nuskaityti informacijg, kuri nuskaitymo metu
apdorojama jrenginyje. Tokio tipo atakos gali buti naudojamos, siekiant kom-
promituoti elektroninj balsavimg visuomenéje, nes néra galimybés iSsaugoti
balsavimo proceso slaptumo. Apibadinant elektromagnetinio spinduliavimo
spektro ataky naudojimg, galima teigti, kad $ios atakos gali bati naudojamos
prie§ elektroninio balsavimo jrenginius, esanc¢ius rinkiminése apylinkése, arba
pries elektroniniy balsavimy sistemy kamienine jrangg, kadangi organizuoti to-
kio tipo atakas prie§ pavienius kompiuterius yra neefektyvu informacijos kiekio
isgavimo ir kasty kontekste;

o DNS atakos (angl. Domain Name System). Pasauliniame interneto tinkle inter-
neto svetainéms identifikuoti yra naudojamos skaitmeny grupés, kurios yra va-
dinamos IP (angl. Internet Protocol) adresais. Siekiant patogumo ir paprastesnio
interneto svetainiy adresy naudojimo, IP adresai yra transformuojami j zodzius
ar zenklus, kuriuos vartotojas jveda j interneto nar§ymo programos adreso lau-
ka ir tokiu badu pasiekia norima svetaing. Svetainés pavadinimo transformacija
i IP adresa yra vykdoma domeno vardy serveriuose (angl. Domain Name Server
(DNS)), kuriuose ir saugoma informacija apie svetainés pavadinimo atitikmenj IP
adresui. Vykdant DNS atakas, kibernetiniy incidenty sukéléjai klastoja DNS jrasus
ir nukreipia vartotojus i netikras svetaines. Internetinio balsavimo metu inciden-
ty sukeéléjai gali sukurti netikras balsavimui skirtas svetaines ir, pasinaudodami
DNS atakomis, nukreipti i jas balsuojancius asmenis. Tokiu badu nusikaltéliai
gali siekti surinkti informacija apie balsuojancius asmenis (prisijungimo duome-
nys, slaptazodziai ir kt.), trukdyti pilie¢iams pareiksti savo nuomone rinkimuose
arba klastoti ju balsus. Pazymeétina, kad DNS atakos yra skirtos vartotojy srautui
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i netikras svetaines nukreipti, bet vartotojo asmeninis jrenginys néra tiesiogiai

pazeidziamas $ios atakos metu;

e Interneto svetainiy klastojimo ataka (angl. Website spoofing attack). Sios atakos
metu piktavaliai sukuria elektroniniy balsavimy metu naudojama interneto sve-
taine, kuri gali visiSkai identiSkai atkartoti oficialig balsavimo internetu svetaine.
Vartotojas, patekes i $iuos spastus, vykdo balsavimo procedurg jam jprastu me-
todu, net nejtardamas, kad jo pareiksta valia néra fiksuojama oficialiy rinkimy
metu. Pagrindinis $ios atakos tikslas yra visais jmanomais baidais neleisti rinkeé-
jui balsuoti oficialiuose rinkimuose, taip pat pazeisti rinkimy slaptuma.

Apibendrinant galima teigti, kad kibernetiniy incidenty sukéléjai, siekdami paveik-
ti elektroninius rinkimus, gali bandyti pasinaudoti kenkéjiska programine jranga ir
paveikti potencialiy rinkéjy balsavimui naudojamus jrenginius. Taciau Sios progra-
minés jrangos panaudojimo grésmeé taip pat yra taikoma ir techninei bei programinei
jrangai, kuri yra skirta elektroniniy balsavimo sistemy veiklai uztikrinti. ] $ias siste-
mas taip pat gali patekti kenkéjiska programiné jranga, nors $ios sistemos gali netu-
réti rysio su pasauliniu interneto tinklu. Dazniausiai kibernetiniai nusikaltéliai siekia
visais jmanomais budais priversti aukg vykdyti nusikaltéliams palankius veiksmus, o
iSpuoliai pries vartotojg (vartotojo naudojamus jrenginius) ar sistemas sujungia kelis
kibernetiniy ataky vektorius: socialine inzinerija, kenkéjiska programine jranga ir kt.
(CCDCOE, 2016).

Poveikis elektroninio balsavimo sistemoms. Siame disertaciniame darbe poveikis
elektroninio balsavimo sistemoms suprantamas kaip technologinés kibernetinés ata-
kos, kuriy tikslas sutrikdyti balsavimo sistemy darbag, atliekant tiesioginj jsibrovima j
balsavimo sistemas, apsunkinant vartotojy prieiga prie sistemos ar sistemoje naudoja-
my jrenginiy. Kibernetinéms atakoms pries elektronines balsavimo sistemas dazniau-
siai yra priskiriamos $ios atakos:

o Ataka balsavimo biuletenio siuntimo metu (ataka dar kartais vadinama zmogus
viduje (angl. man-in-the-middle)), kurios tikslas yra perimti rinkéjo jrenginio
siun¢iamg balsavimo biuletenj ir, atsizvelgiant j kibernetinio incidento sukélé-
jo tikslg, modifikuoti, sugadinti ar atskleisti siunciamg balsa. Vykdant $ig ataka
internetinio balsavimo kontekste, gali bati siekiama tik ,,nepalankiy balsy* ribo-
jimo, tokiu badu siekiant padidinti ,,tinkamo kandidato pranas§umg pries§ politi-
nius oponentus. Pazymétina, kad, vykdant balsavimo biuleteniy siuntimo ataka
elektroniniy rinkimy kontekste (t. y. atakuojant elektroniniy balsadéziy siuncia-
mus duomenis), gali buti naudojamos dvi skirtingos taktikos, kurios priklauso
nuo procesy, naudojamy rinkimy sistemose (balsavimo sistemos konfigaracijos):
1. jei elektroninés balsadézés persiuncia kiekvieng rinkéjo atiduota balsg i balsy

skaic¢iavimo sistemg realiu laiku, gali buti siekiama modifikuoti, sugadinti ar
atskleisti siunciama balsa;

2. jei elektroniné balsadézé kaupia visus balsus ir po rezultaty skai¢iavimo j bal-
sy skai¢iavimo sistema siuncia tik apibendrintus rezultatus, gali bati siekiama
modifikuoti bendrg rezultaty, pakei¢iant jj taip, kad jis buty naudingas tam
tikram kandidatui;
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o Teikiamy sistemos paslaugy ribojimo ataka (angl. Denial of Service) ir paskirstyta
paslaugy ribojimo ataka (angl. Distributed Denial of Service). Siy ataky pagrindi-
nis tikslas yra sukurti tokias salygas, kad teisétiems elektroninio balsavimo siste-
mos naudotojams sistemy teikiamos paslaugos buty neprieinamos arba naudoji-
masis $iomis paslaugomis baty apsunkintas ir nepatogus vartotojui. Kibernetinio
incidento sukéléjui vykdant $io tipo atakas ir apkraunant elektronine balsavimo
sistemg, galima sutrikdyti normaly balsavimo sistemos veikima ir kompromituoti
elektronines balsavimo sistemas (rinkimus). Vykdydami tokio tipo atakas, pik-
tavaliai dazniausiai naudojasi i§ anksto paruostais kompiuteriais zombiais, kurie
yra valdomi ir sujungti j tinklus (angl. botnet) (Johnson, 2015). Tokius kompiute-
riy tinklus galima nusipirkti arba i$sinuomoti juodojoje rinkoje, o $iy tinkly pa-
naudojimas tampa viena i§ dazniausiai sutinkamy kibernetiniy grésmiy (Kacha,
2014). Tadiau reikia atkreipti démesj, kad islieka grésmeé, kad $io tipo kibernetinés
atakos gali atsirasti ir kibernetiniy incidenty sukéléjams nedalyvaujant. Neteisin-
gai apskaiciuoti sistemos technologiniai parametrai, neapgalvotas rysio kanaly
pralaidumo pasirinkimas ir netinkamai jvertintas teiséty vartotojy naudojimosi
sistema mastas taip pat gali sukelti paslaugy ribojimg informaciniuose istekliuose;

o [Interneto svetainiy gadinimas (angl. WEB page defacing). Kibernetinis i$puolis
pries§ elektroniniy rinkimy sistemas, siekiant sugadinti interneto svetaines, ku-
rios reprezentuoja elektroninius rinkimus arba kurios vykdo internetinj balsa-
vima. Sios atakos daznai nesukelia dideliy finansiniy nuostoliy, bet turi psicho-
loginj poveikj visuomenei, kadangi dauguma pilie¢iy nesusimasto apie tai, kad,
pvz., Vyriausiosios rinkimy komisijos interneto svetainés talpinimo paslaugas
tiekia komerciné organizacija, o jsilauzimas j komercinés organizacijos serverius
dazniausiai parodo kibernetinio saugumo problema $ioje organizacijoje, o ne
Vyriausioje rinkimy komisijoje. Tokiu biidu gali bati formuojama neigiama nuo-
moneé apie internetinius rinkimus, taip pat apie elektronines balsavimo sistemas;

e Nulinés dienos atakos (angl. Zero-Day attacks). Sios atakos yra priskiriamos prie
paciy pavojingiausiy pazeidZziamumy i$naudojimy, o jy realizavimo mechaniz-
mas yra grindZiamas programinés jrangos (operaciniy sistemy ir taikomosios
programinés jrangos) saugumo spragomis. Atrastas saugumo spragas iSnaudoja
kibernetiniy incidenty sukéléjai, o programinés jrangos gamintojas daznai net
nezino apie $iy spragy egzistavima. Nulinés dienos atakos gali bati skirstomos
j tris grupes:

1. nulinés dienos atakos, iSnaudojancios pazeidziamumus, kai informacija apie
pazeidziamuma tampa vie$ai zinoma ir yra iSleisti programinés jrangos atnauji-
nimai (pataisymai), kuriy jdiegimas panaikina pazeidziamuma (nuliné diena);

2. nulinés dienos atakos, i$naudojancios saugumo pazeidziamumus, kurie nebu-
vo ,pataisyti‘, bet informacija apie pazeidZziamumus yra paviesinta;

3. nulinés dienos atakos, i$naudojancios saugumo pazeidziamumus, kurie nebu-
Vo ,pataisyti®, bet informacija apie pazeidziamumus néra paviesinta. Tokios
atakos dar kartais vadinamos mazesnés nei nulinés dienos atakos (angl. less
than zero-day attacks).
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Nulinés dienos pazeidziamumy paieskas programinéje jrangoje gali atlikti jvairas
veikéjai: kibernetinio saugumo ekspertai ar kompanijos, mokslininkai, kibernetiniai
nusikaltéliai, informaciniy sistemy naudotojai arba programinés jrangos gamintojai.
Jei pazeidziamumai yra aptinkami ,,gery vyruky“ pastangomis, tai daznai jie yra ne-
Zinomi iki tol, kol programinés jrangos spragos néra pataisomos arba vartotojai néra
jspéjami apie ju tykancias grésmes. Tac¢iau kartais informaciniy sistemy naudotojy
aptikti saugumo pazeidziamumai yra pavie$inami visuomenés informavimo priemo-
nése. Tokiu biidu samoningai ar nesgmoningai pazeidziamumga aptikes asmuo pra-
deda ,kibernetines rungtynes® tarp kibernetiniy nusikaltéliy ir programinés jrangos
gamintojy (kibernetinio saugumo eksperty): ar pazeidziamumas bus panaikintas (pa-
taisytas) grei¢iau nei nusikaltéliai sugalvos pazeidziamumo i$naudojimo buada.

Elektroniniy balsavimo sistemy patrauklumo maZinimas. Elektroniniy balsavimo
sistemy patrauklumo mazinimo atakas galima susieti su socialinés inzinerijos atako-
mis, kurias naudoja kibernetiniy incidenty sukéléjai ir kurios yra grindziamos ben-
dravimu su atakuojamuoju asmeniu arba siekiu manipuliuoti atakuojamojo asmens
veiksmais, pasinaudojus jo jausmais. Naudodami socialinés inzinerijos technologijas,
kibernetiniai nusikaltéliai siekia savo uzsibrézty tiksly. Pazymeétina, kad socialinés in-
Zinerijos technologijos naudojamos ne tik tam, kad paveikty asmeny nuomone apie
elektroninius rinkimus, bet ir tam, kad atlikty technologines elektroniniy balsavimo
sistemy atakas, siekiant suzlugdyti $iy sistemy veikimg, jdiegiant sistemose kenkéjiska
programine jranga.

Prie socialinés inzinerijos ataky gali bati priskiriami:

o Kibernetiniai sukciavimai (angl. Cyber fraud), kuriy kategorijai gali bati priski-
riami tokie atakos metodai kaip: fiSingas (phishing); whailingas (angl. whaling) ir
kt., kuriy pagrindinis tikslas yra ,priversti“ asmenj savanoriskai atlikti tam tikrus
kibernetiniam nusikaltéliui palankius veiksmus: nesgmoningai jdiegti kenkéjiska
programine jranga, perduoti prisijungimo duomenis ar atlikti kitokius veiksmus,
kurie sudarys piktavaliui palankias salygas jvykdyti tolimesne jo planuojamg ataka;

e Valstybés pilieciy nuomonés formavimas, siekiant sumenkinti elektroniniy bal-
savimo sistemy jvaizdj. Daznai elektroninés balsavimo sistemos yra pristato-
mos kaip jrankis, kuris yra nesaugus naudoti dél jame naudojamy informaciniy
technologijy ir jy pazeidziamumo. Pastoviis neigiami elektroninio balsavimo
sistemy apibadinimai ir informaciniai pranesimai, kuriose tvirtinama, kad toks
balsavimo budas yra nesaugus ir naudojamas tik tam, kad buaty suklastoti rinki-
my rezultatai arba palengvinta balsy pirkimo galimybé, neabejotinai sumazins
pilie¢iy pasitikéjima $iuo balsavimo btdu. Labai daznai pilie¢iy nuomonés for-
mavimas yra grindZiamas asmens jsitikinimais ir prielaidomis, kad kibernetinio
saugumo situacija yra kritiné, bet ne faktais;

e Neigiamy fakty viesinimas. Sis elektroniniy balsavimo sistemy ataky metodas yra
grindZiamas visuomenés poveikiu, paviesinant konkrecias elektroniniy balsavi-
mo sistemy spragas, kurios buvo aptiktos, atliekant jsibrovimus j $ias sistemas;

e Visuomeneés klaidinimas. Si kibernetiné ataka vykdoma, siekiant suklaidinti pilie-
¢ius ir priversti juos nepasitikéti elektroninémis balsavimo sistemomis, paviesi-
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nant niekuo nepagrista informacija apie tai, kaip galimi elektroninio balsavimo
vartotojai (rinkéjai) balsavo elektroninio balsavimo metu. Kibernetiniai nusikal-
téliai, iSanalizave rinkéjy grupiy charakteristikas, gali nesunkiai sudaryti tipinio
rinkéjo, palaikancio tam tikra politinj kandidatg, portreta bei prognozuoti jo po-
linkj naudotis elektroniniy rinkimy sistemomis. Vienas i§ budy paveikti tokio rin-
kéjo norg naudotis elektroniniy rinkimy sistemomis bei sumazinti pasitikéjima
$iomis sistemomis gali buti siejamas su netikros informacijos apie dalyvavusius
rinkimuose ir jy iSreikstg balsg paskelbimas. Jei tokia informacija vieSumoje buty
paskelbta i$ankstiniy internetiniy rinkimy metu, galima tikétis dalyvaujanciyjy
pasyvumo padidéjimo ir balsavimo rezultaty pasikeitimy. Paskleista informacija
gali sukelti nepasitikéjimg internetiniais ir taip pat elektroniniais rinkimais.
Elektroniniy balsavimo sistemy kibernetiniy ataky metodai yra pavaizduoti 8 pa-

veiksle.
Kibernetinés
atakos

Balsavimo Balsavimo Socialinés
jrenginiy sistemos inZinerijos
atakos atakos atakos
Kenkéjiska Biuletenio Kibernetiniai
programiné jranga persiuntimo ataka sukdiavimai
Paslaugy Nuomonés
= TEMPEST atakos = S - i
apribojimo atakos formavimas
Svetainiy Neigiamy fakty
u DNS atakos gadinimas u viesinimas
Svetainiy s Nulinés dienos - Visuomené
klastojimas ataka klaidinimas

Saltinis: sudaryta autoriaus

8 paveikslas. Elektroniniy balsavimo sistemy kibernetiniy ataky metodai

Apibendrinant galima teigti, kad kibernetiniy incidenty sukéléjai siekdami paveik-
ti balsavimo sistemga, pasinaudos visomis jmanomomis galimybémis ir visais jmano-
mais ir prieinamais jrankiais. Dazniausiai kibernetiné ataka neapsiriboja vienetiniu
bandymu paveikti sistema, o panaudojamas visas kompleksas kibernetiniy ataky, ku-
rios gali vykti nuosekliai arba lygiagreciai tol, kol bus pasiektas kibernetinio nusikalté-
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lio uzsibréztas tikslas. 9 paveiksle yra pateikta funkciné schema, kurioje pavaizduotas
kibernetinis incidentas elektroniniy balsavimo sistemy kontekste.

Kibernetiniy Kibemnetines
incidenty sukélgjai atakos
/ \ / I \ Balsavimo
Vidiniaiincidenty IZoriniai incidenty] e Ty D irenginys
sukelejai sukeléjai jrenginiy atakos sistemos atakos inginerijos atakos
Teisétie-balsavimo
sistemy naudorojai

Balsavimo

Biuletenio
persiuntimo
ataka

Kenkejiska
programin
franga

sistema

Kibernetiniai
sukgiavimai

e-balsavimosisamy
adminisratonai
Valstybéstarnaoja,
politikosamova

TEMPEST Visuomenes

Protestuojantys atakos

P Nuomonés
apribofimo formavimas

atakos

Neigiamy
fakty
vietinimas

Salgymes DNS atakos Sestalniy
gadinimas

tarnybos.

|
|

Teroristings o
organizaciios vetainiy
Klastojimas

Tl

dienos atako: klaidinimas

Nulinés ] Visuomenés
s|

Saltinis: sudaryta autoriaus

9 paveikslas. Kibernetinio incidento funkciné schema

Anks¢iau jvardyti kibernetiniai incidentai apima ir technologines, ir Zmogiskasias
grésmes, kylancias elektroninio balsavimo sistemoms. Pasaulio mokslininkai ir kiber-
netinio saugumo ekspertai pazymi, kad didZiausias kibernetinis pazeidziamumas yra
susijes su zmogiskuoju faktoriumi, kuris yra sunkiai nusakomas. Labai daznai pikta-
valisky tiksly turintys asmenys, panaudodami socialinés inzinerijos technologijas ir
metodus, siekia visais jmanomais budais jtikinti atakos ,,aukg® atlikti tam tikrus veiks-
mus (Lackram, Padayachee, 2018). Nusikaltéliai ,,privercia“ informaciniy istekliy val-
dytojus ar naudotojus savanoriskai jdiegti kenkéjiska programine jranga jy valdomose
sistemose (sistemos gali bati sujungtos j internetinius kompiuterinius tinklus arba
neturéti iSorinio rysio). Tokiu badu sutrikdomas normalus sistemy darbas, gadinami
sistemoje saugomi duomenys arba kitaip trikdoma informaciniy istekliy veikla. Toks
socialinés inzinerijos technologijy panaudojimas ir kenkéjiskos programinés jrangos
uzdarose sistemose (artilerijos sistemos) jdiegimas buvo jvykdytas Ukrainoje 2014
metais. Sios atakos padariniai yra ypa¢ dideli, kadangi jos pagrindinis tikslas buvo ne
noras pakenkti ar destabilizuoti informaciniy istekliy veikla, bet kinetiskai paveikti
artilerijos sistemas. Sis jvykis yra siejamas su Fancy Bear kibernetiniy nusikaltéliy gru-
puote, kuri, kaip manoma, yra finansuojama zvalgybos tarnyby (Crowdstrike, 2017).
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2. KONCEPTUALAUS KIBERNETINIO SAUGUMO
VALDYMO MODELIO ELEKTRONINIAMS RINKIMAMS
IGYVENDINTI STRUKTUROS KURIMAS IR TYRIMO
METODOLOGIJA

Si disertacinio darbo dalis bus skirta kibernetinio saugumo valdymo modelio, kuris
gali bati panaudojamas jgyvendinant elektroninius rinkimus, pradinés struktaros ka-
rimui bei jvertinimui, kuris bus atliekamas, pasinaudojant empiriniu tyrimu, kurio
metu bus apklausiami kibernetinio saugumo ekspertai, o ju nuomonés ir atsakymai
bus panaudoti, nustatant $io modelio tinkamuma kibernetinio saugumo valdymui uz-
tikrinti organizacijoje, bei sitlomo kibernetinio saugumo valdymo modelio struktarai
tobulinti. Sioje dalyje taip pat yra analizuojami, mokslininky atlikti teoriniai ir prak-
tiniai tyrimai, susije su kibernetiniy incidenty ir pazeidziamumy atsiradimu elektro-
ninése ir internetinése balsavimo sistemose, taip pat zinomi i§puoliai, jvykdyti prie§
elektronines rinkimy sistemas.

Pirmajame $ios dalies poskyryje aprasomos kibernetinés atakos pries pasaulio elek-
troniniy rinkimy sistemas. Antrasis poskyris nagrinéja kibernetinio saugumo valdy-
mo modelio kirimo prielaidas bei principus, taip pat pateikia numatoma kibernetinio
saugumo valdymo modelio struktara. Tre¢iajame ir ketvirtajame poskyryje yra patei-
kiama kibernetinio saugumo valdymo modelio tyrimo metodika, panaudota empiri-
nio tyrimo organizavimo metu.

Pazymétina, kad disertacinio darbo tikslas néra siejamas su technologiniy sprendi-
my priemoniy parinkimu, siekiant uztikrinti kibernetinio saugumo valdyma organi-
zacijoje. Mokslinéje literattiroje, teisés aktuose ir kituose $altiniuose daznai yra akcen-
tuojamas technologinis neutralumas, o ypac — kritinés infrastruktaros ir kibernetinio
saugumo sprendimy technologinis neutralumas (Marcinauskaité, 2013; LRS, 2014;
Papadaki, 2018; Huawei, 2019; Meltzer, 2020). Batent dél $ios priezasties konstruoja-
mas kibernetinio saugumo valdymo modelis yra technologiskai neutralus, o kiekviena
organizacija (valstybé), nusprendusi naudoti §j modelj savo elektroniniy rinkimy jgy-
vendinimo veikloje, gali pasirinkti, kokias technologines kibernetinio saugumo vei-
klos uztikrinimo priemones bei metodikas naudos, jgyvendindama §j modelj.

2.1. Kibernetiniai i$puoliai pries pasaulio elektroniniy rinkimy sistemas

Daugelis pasaulio demokratiniy $aliy naudojasi elektroninémis balsavimo siste-
monmis: kai kurios $alys naudoja elektroninius jrenginius balsavimo apylinkése, kitos
vykdo elektroninius balsavimus, pasinaudodamos interneto tinklais. Taciau pazy-
métina, kad praktiskai visais elektroninio balsavimo sistemy panaudojimo atvejais
nepriklausomy saugumo eksperty atlikti balsavimo sistemy pazeidziamumy tyrimai
ir analizes parodé, kad sistemos turi savyje saugumo spragy ir pazeidziamumuy, kurie
gali buiti iSnaudojami kibernetiniy incidenty sukéléjy, ir gali tapti rimta galimybe ki-
bernetiniams nusikaltéliams sutrikdyti rinkimus, kompromituoti rinkimy rezultatus
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arba atskleisti rinkéjy pareiksty balsy slaptumg. Siame disertacinio darbo skyriu-
je bus pateikiami jvykdyty elektroniniy balsavimo sistemy pazeidziamumy tyrimy
rezultatai ir bandoma paaiskinti, kodél realiose elektroninio balsavimo sistemose
aptiktos saugumo spragos yra taip pladiai paplitusios. Siame skyriuje nagrinéjami
elektroniniy balsavimo sistemy pazeidZziamumai bus suskirstyti i elektroniniy bal-
savimo jrenginiy (elektroniniy balsadéziy) ir internetiniy balsavimo sistemy pazei-
dziamumus.

Kaip jau buvo minéta anksciau, elektroninés balsavimo sistemos gali bati atakuo-
jamos, o asmeny, norinciy paveikti balsavimo sistemy veikimg, yra daug daugiau nei
tradiciniy rinkimy kontekste: tai ir balsavimo sistemas aptarnaujantis personalas, ne-
saziningi politiniai veikéjai ir jiems dirbantys kibernetiniai nusikaltéliai, nedraugiskos
valstybés, visuomenés iniciatyvinés grupés ir kt. Visy kibernetiniy incidenty sukéléjy
grupiy veiksmai, siekiant paveikti elektronines balsavimo sistemas, gali biti suskirsto-
mi j tris poveikio balsavimo sistemai kategorijas:

1. elektroniniy balsavimo rezultaty nustatymas ir prognozavimas (noras i$siaigkin-
ti visuomenés balsavimo tendencijas; suprasti tam tikry visuomenés sluoksniy
tam tikro kandidato palaikyma);

2. elektroniniy balsavimy rezultaty klastojimas (noras pakeisti rezultatus ir i$rinkti
tinkamg kandidatg);

3. elektroniniy rinkimy proceso trikdymas arba diskreditavimas (noras technolo-
giskai paveikti rinkimy sistemas, siekiant apriboti naudojimasi sistemomis, aki-
vaizdus rezultaty klastojimas arba melagingas prane$imas apie tokias veiklas).

Apginti elektronines balsavimo sistemas nuo jsibrovimy ir sumazinti saugumo
pazeidziamumy kiekj Siose sistemose yra ganétinai sunku. Elektroninio balsavimo
sistemos ir jy komponentai daznai yra traktuojami ir gaminami kaip komerciniai
jrenginiai arba komerciné programiné jranga. Toks pozitris yra i§ esmés klaidingas
(Dykstra, 2012; Halderman, 2017). Visi §ie jrenginiai ir programiné jranga turi bati
pozicionuojami kaip kritinés infrastruktaros (kritiniy informaciniy istekliy) dalis, o
ju apsaugai ir saugumui turi bati skiriamas ypatingas démesys.

Pazymétina, kad tam tikri saugumo mechanizmai bei technologijy naudojimas,
diegiant ir projektuojant elektroninio balsavimo sistemas, gali apsaugoti jas nuo kylan-
¢iy grésmiy, taciau yra butina atlikti nepriklausomus techninés ir programinés jrangos
saugumo auditus, pasitelkiant ne tik vidinius, bet ir i$orinius resursus.

Kaip pazymi ]. Halderman, didZiausia problema, su kuria susiduria mokslininkai
ir saugumo technologijy specialistai, vykdydami elektroniniy balsavimo sistemy pa-
zeidziamumy tyrimus, yra siejama su $iy sistemy uzdarumu. Elektroninio balsavimo
sistemy kuaréjai ir jrangos gamintojai bei valstybés institucijos, atsakingos uz sistemy
karimg ir naudojima, pasinaudodamos teisinémis priemonémis ir jiems suteiktais
jgaliojimais, sukuria teisines kliaitis pilie¢iams ir ekspertams gauti teiséta prieiga prie
sistemos ir atlikti jos saugumo pazeidziamumy analize (Halderman, 2017). Pazyméti-
na, kad tai tyréjams kelia pagrjsty abejoniy, kad jie, vykdydami tyrimus, gali pazeisti
jstatymus. Kita vertus, kibernetiniai nusikaltéliai, vykdydami savo veikla, negalvoja
apie jstatymus ir jy nesilaiko.
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Toliau bus pateikiami kibernetinio saugumo pazeidziamumy i$naudojimo pavyz-
dziai, kurie aiskiai parodo, kad elektroninés balsavimo sistemos néra tobulos, bet tai
visi$kai nereiskia, kad, atlikus tam tikrus papildomus darbus, jos negali bati naudoja-
mos balsavimo procese.

2.1.1. Internetinio balsavimo sistemy pazeidziamumai

Internetinis balsavimas, kaip ir bet kuri kita informaciné sistema, gali bati pazei-
dZiamas. Internetinés balsavimo sistemos pagal savo prigimtj negali buti laikomos
saugiomis, kadangi $iy sistemy techniné ir programiné jranga yra prijungta prie pa-
saulinio interneto tinklo, o balsavimo sistemos serveriai tampa potencialiais kiberneti-
niy incidenty sukéléjy taikiniais. Pagrindinés internetinio balsavimo sistemy grésmés
yra siejamos su:

1. sistemoje naudojamos programinés jrangos saugumo pazeidziamumais, kadangi

balsavimo sistemy programiné jranga yra kuriama komercinés jrangos pagrindu;

2. interneto aplikacijy architektariniy sprendimy netobulumu, kadangi neteisingai
jdiegtos aplikacijos (angl. WEB application) gali salygoti visos sistemos kompro-
mitavima;

3. pasauline prieiga prie internetiniy balsavimo sistemy, kadangi butent dél $ios
priezasties sistemos gali buti atakuojamos i$ bet kurio pasaulio tasko (Papatha-
nasiou, Germanos, 2019), o atakos tikslas gali bati ne pacios sistemos techninés
jrangos gadinimas ar rinkimy rezultaty klastojimas, o sistemos teikiamy paslau-
gu apribojimas (Simons, 2010; Halderman, 2017).

Kaip jau buvo minéta anksc¢iau, dalis pasaulio $aliy vykdé eksperimentinius bal-
savimus internetu, bet né viena $alis pasaulyje nenaudoja internetiniy rinkimy taip
placiai, kaip tai daro Estija. Savo internetiniy rinkimy modelj Estija pradéjo naudoti
per 2005 mety rinkimus ir tapo pirmaja pasaulio $alimi, kurios balsavimo sistemoje
internetiniai rinkimai buvo pasialyti visos $alies gyventojams. Estijos internetiniy rin-
kimy sistema estai traktuoja kaip tam tikra instrumenta, kurio jie gali didZiuotis, bet
tarp Estijos politiniy partijy kyla tam tikras nesutarimas dél $ios sistemos naudojimo.

2013 metais Estijos centro partija netgi kreipési j Europos Zmogaus teisiy teisma
su praSymu jvertinti elektronine balsavimo sistemg, naudotg 2011 mety parlamento
rinkimuose. Centro partijos pirmininkas Priit Toobal savo spaudos konferencijoje pa-
reiskeé, kad ,,Centro partijos jsitikinimais, dabartinis teisinis reguliavimas ir elektroninés
balsavimo sistemos panaudojimas priestarauja Salies konstitucijai, kadangi naudojama
internetiné balsavimo sistema yra nesaugi, o naudojamos sistemos skaidrumo stoka ken-
kia rinkimy rezultatams, bei daro jtakg valstybés pilieciy pasitikéjimui viesgja valdzia®
(news.err.ee, 2013). Estijos vyriausioji rinkimy komisija nesutiko su partijos nuomone
ir pareiské, kad Estijos elektroninio balsavimo sistema yra saugi ir gali bati naudoja-
ma. Taip pat 2013 metais nevyriausybiné organizacija Saziningi rinkimai (est. Ausad
Valimised), kurios nariai taip pat yra Centro partijos tarybos nariai, surengé informa-
cine kampanijg, kurios metu kritikavo internetiniy rinkimy sistema ir Sesiasdesimt
aStuoniuose Talino miesto vietose pakabino plakatus su uzrasais: ,Jie gali iStrinti tavo

71



balsa®, ,,Kiekvienas e. balsas gali tapti grésme Estijos nepriklausomybei® ir ,Jie gali
atiduoti tavo balsg tam, kam panorés“ (baltic-course.com, 2016).

Nors elektroniniai rinkimai oficialios Estijos valdZios ir yra laikomi saugiais, ta¢iau
kritikos elektroniniy balsavimo sistemos saugumui tikrai netruksta (Lipma, 2011; Si-
mons, 2011; Springall ir kt., 2014). Mokslininkai savo tyrimuose pazyméjo, kad Estijos
elektroniné balsavimo sistema yra pazeidziama ir jvardijo pagrindinius pazeidziamu-
my aspektus:

e balsavimo slaptumo pazeidimo grésmé;

e asmeninio balsavimo jrenginio (pvz., asmeninio kompiuterio naudojamo balsa-

vimo metu) pazeidziamumo grésmé;

¢ vidinio jsibrovimo j balsavimo sistemg grésmé;

e elektroninés balsavimo sistemos techninés ir programinés jrangos technologinés

atakos;

e sistemos ,uzdarumo* auditui ir saugumo patikrinimams problema.

Kompiuteriniy sistemy saugumo ekspertai savo tyrimuose pazymi, kad Estijos
elektroniniy rinkimy sistemos saugumas yra labiau grindziamas procedarinémis prie-
monémis (taisyklémis), o ne technologiniais sprendimais (Simons, 2011; Chowdhury,
2013; Springall ir kt., 2014; Halderman, 2017). Pasak mokslininky, dabartiné kiber-
netinio saugumo situacija pasaulyje yra pasikeitusi, o nuo to laiko, kai Estijos inter-
netiniy rinkimy sistema pradéjo funkcionuoti, atsirado naujy kibernetiniy grésmiy
(pazeidziamumy i$naudojimo metodai): kibernetiniai karai, kurie XX amziaus pabai-
goje buvo laikomi tik hipotetine grésme, $iais laikais tapo aiSkiai matoma ir suvokiama
problema, o JAV kariné doktrina i$skyré penktajj kariavimo domeng - informacine
(kiberneting) erdve (Economist, 2010). Kibernetiniai karai ir uzsienio valstybiy iSpuo-
liai kibernetinéje erdvéje Siuolaikiniame pasaulyje tapo vienu i§ didziausiy i$$ukiy, o
realus bandymas paveikti elektronines balsavimo sistemas buvo fiksuotas per 2014
mety Ukrainos rinkimus (Halderman, 2017).

2014 metai mokslininky grupé i$spausdino tyrima, kuriame aiskiai parodé, kokios
saugumo spragos egzistuoja Estijos internetinio balsavimo sistemoje, bei pateiké $iy
spragy panaudojimo mechanizmus (Springall ir kt., 2014). Atlikdami tyrima, moksli-
ninkai stebéjo Estijos 2013 mety rinkimy eiga ir vykdomas procediiras, bendravo su
sistemos administratoriais ir oficialiais valdytojas bei atliko technologinius programi-
nés jrangos testus.

Atlikus tyrimus, buvo nustatyta, kad visos saugumo priemonés, naudojamos elektro-
ninéje balsavimo sistemoje, gali buti pazeidziamos, todél balsavimo rezultatai gali bati
nejskaitomi arba klastojami. Taip pat buvo pazyméta, kad balsavimo sistemos paruosia-
mieji darbai (programinés jrangos karimas ir atnaujinimas, programinés jrangos per-
siuntimas j balsavimo sistema ir kt.) vykdomi, naudojant nesaugia infrastruktira (asme-
ninius kompiuterius), o tai gali bati priimtina tik informacinése sistemose, kurios néra
kritinés. Mokslininkai rekomendavo nenaudoti Estijos internetinio balsavimo sistemos
$alies rinkimuose, taciau j $ig rekomendacijg nebuvo atsizvelgta (Halderman, 2017).

Kitas internetinio balsavimo sistemos pazeidziamumy i$naudojimo pavyzdys yra
2010 metais Wolchok ir kity mokslininky atliktas JAV Vasingtono internetinio bal-

72



savimo sistemos atsparumo pazeidziamumams testas, kurio metu balsavimo sistema,
kuri turéjo buti naudojama vyksianciuose rinkimuose, buvo visiSkai diskredituota
(Wolchok, 2012). Balsavimo sistemos kiaréjai (valstijos valdzios atstovai) planavo pa-
naudoti sistemg balsavimo procese. Siekdami jtikinti visuomene sistemos saugumu
ir i$mokyti gyventojus naudotis sistema, suteiké visuomenei galimybe tris paras i$-
bandyti sistema bandomuosiuose balsavimuose, leido atlikti sistemos pazeidziamumy
paieska ir vykdyti kibernetines atakas prie$ sistemg be teisiniy pasekmiy. Mic¢igano
universiteto mokslininky komanda, vadovaujama A. J. Halderman, sugebéjo per tris-
desimt $esias valandas nuo sistemos veikimo pradzios jvykdyti jsilauzimg j sistema ir
beveik perimti visiska sistemos kontrole.

Tyréjai, pasinaudodami balsavimo sistemos architektiros spragomis, netobulu
techninés ir programinés jrangos konfigiiravimu bei Zmogiskosiomis klaidomis, paro-
dé: jei sistema baty atakuojama piktavaliy, tai jie galéty uzsitikrinti prieiga prie balsa-
vimo sistemos; pakeisti sistemoje esancius ir ateityje j ja pateksiancius pilie¢iy balsus;
kompromituoti balsavimo slaptuma; paslépti jsibrovimo j sistema pédsakus (Wolchok,
2012; Halderman, 2017). Po $ios mokslininky jvykdytos ,kibernetinés atakos®, rinki-
my atstovai nusprendé nenaudoti $ios internetinio balsavimo sistemos rinkimy metu.

Internetinio balsavimo sistemg taip pat buvo bandoma jdiegti daugiausiai gyvento-
juy turincioje Australijos Naujojoje Piety Velso (angl. New South Wales) valstijoje. Sia
sistemg buvo bandoma panaudoti per 2015 mety rinkimus, kuriose galéjo dalyvauti
visi valstijos gyventojai, o sistemos panaudojimas internetinio balsavimo istorijoje yra
pazymimas kaip daugiausiai naudotojy (rinkéjy) pritraukusi internetinio balsavimo
sistema (Halderman, Teague, 2015), nors ja ir pasinaudojo tik penki procentai visy
balsavimo teise turinéiy pilie¢iy (balsavimo metu daugiau nei 280 tukstanciy balsy
buvo gauti, pasinaudojant sistemos teikiamomis galimybémis).

Australijos gyventojai, dalyvave internetiniame balsavime, galéjo pareiksti savo
nuomone rinkimuose, pasinaudodami interneto svetainémis, kurias administravo
rinkimy komisijos specialistai, o padig internetinio balsavimo sistemg sukaré SCYTL
kompanija. Kaip jau buvo minéta anks¢iau, internetiniy balsavimy sistemy techninés
ir programinés jrangos tikslus apraSymas ir konfigaracijos dazniausiai néra viesina-
mos, o nepriklausomi saugumo specialistai negali atlikti iy sistemy pazeidziamumy
patikrinimy. Panasi situacija buvo susiklosciusi ir Australijoje, kai rinkimy komisija
ne paviesino internetinés balsavimo sistemos iSeigos kody, bet pateiké visuomenei
balsavimo sistemos veikimo principus (Brightwelll, 2014), o pati atliko saugumo pa-
zeidziamumy analize (NSW Electoral Commission, 2014). Oficialiy institucijy atlikti
veiksmai, vie$inant internetinio balsavimo sistemos veikimo principus bei atliekant
saugumo pazeidziamumy vertinimg, buvo nepakankami, kadangi pateiktos medzia-
gos apimtis ir turinys, pasak Halderman, negaléjo sudaryti salygy nepriklausomiems
ekspertams i§ esmés i$nagrinéti sistemos sauguma (Halderman, 2017).

Nepriklausomi saugumo ekspertai, mokslininkai J. Halderman ir V. Teague, atliko
sistemos pazeidziamumy analize internetinio balsavimo metu, o pats pazeidziamu-
my testas buvo susijes tik su tomis balsavimo sistemos dalimis, kurios buvo pasiekia-
mos vieSai visiems balsuojantiems asmenims, testavimo metu nepazeidziant jstatymy.
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Testavimo metu buvo aptikti keli saugumo pazeidziamumai: vienas i§ pazeidziamumy
buvo susijes su vartotojy naudojamos interneto nar§ymo programinés jrangos pazei-
dziamumu; taip pat buvo pazeidziama internetinés balsavimo sistemos programiné
jranga (mokslininkai aptiko jau Zinomas spragas, o taip pat nulinés dienos saugumo
spraga) (Halderman, Teague, 2015; Halderman, 2017). Sio tyrimo metu mokslininkai
parodé, kad internetinio balsavimo sistema yra pazeidziama, o kibernetiniai nusikal-
téliai gali pazeisti pilie¢iy pateikty balsy slaptuma, pakeisti pilie¢iy balsus arba, pasi-
naudodami Zmogaus viduje ataka, nubalsuoti taip, kaip nusikaltéliams yra palanku.

Po to, kai informacija apie internetinéje balsavimo sistemoje aptiktus pazeidzia-
mumus buvo perduota Australijos reagavimo j kompiuterinius incidentus komandai
(angl. Computer emergency response team (CERT)), vienas i§ pazeidziamumy buvo pa-
naikintas internetinio balsavimo sistemos naudojimo metu, taciau, pazymeétina, kad
iki tol sistemoje fiksuoti balsai nebuvo anuliuoti (Halderman, 2017).

Galima teigti, kad anks¢iau i$nagrinéti internetiniy balsavimo sistemy pazeidzia-
mumy aptikimo ir praktinio i$naudojimo metodai parodo, kad $ios sistemos bent jau
kol kas néra saugios, taciau ateityje galima tikétis, kad moksliniai tyrimai ir mokslinin-
ky grupiy kuriamos technologijos gali paversti $ias sistemas naudojamomis kiekvie-
nos $alies rinkimuose.

2.1.2. Elektroninio balsavimo jrenginiy pazeidziamumai

Nagrinéjant kibernetinj saugumg elektroniniy rinkimy, vykdomy pasinaudojant
elektroniniais balsavimo jrenginiais balsavimo apylinkése, kontekste taip pat neabe-
jotinai kyla klausimas, ar tokie balsavimo jrenginiai yra saugs ir ar $iy balsavimo
jrenginiy grupé neturi tam tikry saugumo pazeidziamumy, kurie gali bati i$naudoja-
mi, siekiant paveikti balsavimo rezultatus, kadangi tiesioginio balsavimo elektroniniai
jrenginiai (elektroninés balsadézés) yra tiesiog tam tikriems poreikiams modifikuoti
(adaptuoti) kompiuteriai. Mokslininkai yra skeptiski iy jrenginiy atzvilgiu, nes pasau-
liné patirtis jrodo, kad programiné jranga (nepaisant programinés jrangos gamintojo)
gali turéti pazeidziamumy ir saugumo spragy, o kibernetiniy nusikaltéliy noras pa-
veikti tam tikra programine jrangg ir jos saugumo spragas priklauso tik nuo progra-
minés jrangos paplitimo pasaulyje.

Elektroninés balsadézés buvo panaudotos keliy pasaulio $aliy rinkimuose: JAV,
Brazilija, Nyderlandai ir kt. JAV elektroninés balsadézés, kurias gamino ,,Diebold*
kompanija, buvo panaudotos per 2006 mety rinkimus. Siy balsadéziy programinés ir
techninés jrangos sandara (architektiira ir programinés jrangos iseities kodai) nebuvo
zinoma nepriklausomiems ekspertams, ta¢iau 2003 metais zmogiskosios klaidos metu
buvo nutekintas pradinis programinés jrangos kodas (Jones, 2003), kurj nagrinéjo
saugumo specialistai (Kohno, 2004; Hursti, 2006; Fieldman ir kt., 2006), o ju pateiktos
i$vados dél programinés jrangos ir paciy jrenginiy saugumo buvo vienareik§miskos:
buvo siiloma nenaudoti minéty jrenginiy rinkimy procesuose.

Nepriklausomy saugumo eksperty ir mokslininky komanda, vadovaujama A. Fiel-
dman, patvirtino visus pazeidziamumus, kuriuos kiti tyréjai (Kohno, 2004; Hursti,
2006) aptiko ,,Diebold” elektroninése balsadézése, taip pat praktiskai parodé, kaip
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galima i$naudoti pazeidziamumus ir manipuliuoti elektroniniais balsais, kurios rin-
kéjai pateiké balsavimo metu. Mokslininkai taip pat atrado, iSnagrinéjo ir pavie$ino
sistemos pazeidziamumus, kurie iki tol nebuvo zinomi (Fieldman ir kt., 2006). Pagrin-
diniai tyréjy grupés atlikto tyrimo rezultatai buvo susije su balsavimo jrenginiuose
aptiktais pazeidZziamumais, kurie suteikdavo galimybes:

1. piktavaliui, turin¢iam fizine prieiga prie balsavimo jrenginio arba prie laikme-
nos, i§ kurios yra uzkraunama balsadézés programiné jranga (operaciné siste-
ma), jdiegti kenkéjiska programine jranga j balsadéze. Tyréjai, aptike $ia spraga,
patvirtino H. Hursti atliktg tyrima ir patvirtino, kad balsadézé gali bati ,,i$mo-
kinta“ vykdyti papildomas (,nedokumentuotas®) funkcijas, pakei¢iant jos at-
minties lustus arba modifikuojant jos valdymo programa (Hursti, 2006);

2. piktavaliui jdiegti rinkéjo balsy modifikavimo (vagystés) programine jrangg i
balsadéze, o $ios jrangos veikimas bus visi$kai nepastebimas, nagrinéjant balsa-
vimo jrenginio veikimo ataskaitas (angl. logs) ir vykdant balsadéZiy auditavimo
procedaras;

3. kibernetiniams nusikaltéliams jdiegti  balsadézes kenkéjiska programine jranga
(virusg), kuri gali savarankiskai plisti tarp balsadéziy pasiruo$imo rinkimams ir
paciy rinkimy metu, ir porinkiminése fazése, kuomet balsadézés buvo aptarnau-
jamos techninio personalo balsavimus kontroliuojancioje jstaigoje (Fieldman ir
kt., 2006).

Tyrimai, kurie buvo atlikti JAV, parodé, kad ,,Diebold” elektroninés balsadézés néra
saugios, taciau, atlikdami tyrimus su kity gamintojy balsavimo jrenginiais, mokslinin-
kai ir saugumo ekspertai konstatavo, kad visi elektroninio balsavimo jrenginiai turi
panasiy pazeidziamumuy, o jy i$naudojimas galimas, kai yra galima fiziné prieiga prie
jrenginio (Halderman, 2017). Pazymétina, kad fizinés prieigos kontrolé ir fiziné jren-
giniy apsauga gali buti pasiekiama, pasinaudojant organizacinémis saugumo priemo-
némis (vidinémis saugumo taisyklémis ir kt.). Dauguma JAV valstijy, atsizvelgdamos i
mokslininky atlikty tyrimy rezultatus ir atskleistus pazeidziamumus bei { materialiniy
iStekliy elektroniniams balsavimo jrenginiams atnaujinti trakumg, nusprendé atsisa-
kyti elektroniniy balsadéziy naudojimo, o 2014 metais apie septyniasde$imt procenty
balsuojancéiy pilieciy pareiské savo nuomone rinkimuose, pasinaudodami tradiciniais
(popieriniais) balsavimo biuleteniais (ACM TechNews, 2014).

Nyderlandy karalysté savo rinkimy procesuose taip pat naudojo elektronines balsa-
dézes, kurias gamino olandisko kapitalo kompanija NEDAP. Olandijoje vykstanciuo-
se rinkimuose elektroninés balsadéZes buvo naudojamos. Elektroninése balsadézése
buvo surenkama apie devyniasdesimt procenty visy dalyvaujanciy rinkimuose asme-
ny balsy. Siy elektroniniy jrenginiy naudojimas buvo paplites visoje Olandijoje, taciau
ne visi pilie¢iai buvo patenkinti $ios technologijos panaudojimu rinkiminiuose proce-
suose, o susikurusi aktyviai besipries$inanciy pilie¢iy grupé kartu su mokslininkais R.
Gonggrijp ir W. Hengeveld atliko balsadéziy pazeidziamumy analiz¢ ir savo i$vadas
pateiké visuomenei (Gonggrijp, Hengeveld, 2007).

R. Gonggrijp sukurta visuomeniné organizacija, pavadinimu ,,Mes nepasitikime
balsavimo kompiuteriais“ (oland. Wij vertrouwen stemcomputers niet), per nacionaline
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televizija pareiské, kad jiems pavyko sékmingai jsibrauti | NEDAP balsavimo kompiu-
terius. Organizacijos atstovai pademonstravo, kaip, atliekant nesudétingus balsavimo
kompiuteriy techninés jrangos modifikavimo darbus (kompiuteriniy mikroschemy
pakeitimus), per viena minute galima paveikti elektronine balsadéze: priversti balsavi-
mo jrenginj netiksliai jrasinéti balsavimo rezultatus arba ,,i$mokinti“ balsadéze zaisti
$achmatais (Gonggrijp, Hengeveld, 2007; Halderman, 2017). Pazymétina, kad pikta-
valiai, kaip ir JAV ,,Diebold* kompanijos jrenginiy atveju, turi turéti fizine prieigg prie
balsavimo jrenginio arba jo jungciy.

Olandijos atveju balsavimo jrenginiy tyrimas taip pat atskleidé ir kitus pazei-
dziamumus: lengvai atspéjamas jrenginio techninio konfigiravimo slaptazodis bei
pazeidziamumas, susijes su dideliu elektromagnetiniu spinduliavimu, sklindanciu
nuo elektroniniy balsadéziy. R. Gonggrijp ir W. Hengeveld kartu su prie$ elektro-
ninius balsavimus nusiteikusia pilie¢iy grupe atliko elektromagnetinio spinduliavi-
mo (angl. TEMPEST) ataka ir, pasinaudodami elektromagnetiniy bangy skeneriu ir
dazniy analizés jrenginiu, pademonstravo, kaip galima i§ dvidesimties metry ats-
tumo nustatyti, kaip balsavo rinkimuose dalyvaves pilietis, pazeidziant balsavimo
slaptumo principg (Gonggrijp, Hengeveld, 2007; Limba, Agafonov, 2012; Halder-
man, 2017; Limba ir kt., 2017). Nyderlandy vyriausybé, sickdama apsisaugoti nuo
galimy balsadéziy elektromagnetiniy ataky, bandé modifikuoti NEDAP balsavimo
jrenginius, pasinaudodama vienos i§ Nyderlandy Karalystés kompanijy paslaugo-
mis, ir apsaugoti jrenginius nuo TEMPEST tipo ataky. Po 2007 mety spalio ménesio
Amsterdamo teismo sprendimo panaikinti elektroniniy balsadéziy sertifikavima,
Vyriausybé 2008 m. geguzés ménesj nusprendé ateityje rengti rinkimus, kuriuose
bus naudojami tik popieriniai balsavimo biuleteniai ir raudonos spalvos zymekliai, o
idéjos apie elektroniniy balsadéziy modernizavima ir tolimesnj elektroninio balsavi-
mo vystyma buvo atsisakyta (Stichting Wij Vertrouwen Stemcomputers Niet, 2008;
Halderman, 2017).

Elektroninés balsavimo masinos buvo naudojamos ne tik anks¢iau paminétose
Salyse. Laikoma, kad anksciausiai $ig balsavimo technologija pradéjo naudoti Bra-
zilija, kurioje elektroniniai rinkimai vykdomi nuo 1996 mety Tuomet elektroniniais
balsavimo jrenginiais pasinaudojo vienas tre¢dalis visy rinkimy teise turin¢iy pilie-
¢iy, 0 2000 metais jvyke rinkimai buvo vykdomi tik su elektroninémis balsadézémis
(Filho, 2005; Superior Electoral Court, 2014). Ilga laikg Brazilijoje naudojamy elek-
troniniy balsavimo jrenginiy saugumu buvo abejojama, taciau Vyriausioji rinkimy
komisija atmesdavo visus kaltinimus ir blokuodavo mokslininky ir nepriklausomy
saugumo eksperty pastangas atlikti balsavimo jrenginiy pazeidziamumy analize
(Halderman, 2017).

Pirmasis Brazilijoje naudojamy elektroniniy balsadéziy pazeidziamumy testavimas
buvo atliktas 2009 metais. Tais metais jrenginys buvo pateiktas mokslininkams ir sau-
gumo ekspertams ir jiems buvo leista atlikti pazeidziamumy paie$ka. Ta¢iau moks-
lininkai neturéjo prieigos prie elektroninés balsadézés architekttros ir programinés
jrangos iSeities kody. Antrojo testavimo metu (2012 metais) jrenginiai buvo testuo-
jami dar kartg, taciau Brazilijos vyriausioji rinkimy komisija galéjo pasirinkti, kokios
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testuotojy grupés galés dalyvauti renginyje, bei paruo$é grieztas taisykles, reglamen-
tuojancias testavime dalyvavusiy grupiy veiksmus. 2012 mety testavime dalyvavusi
keturiy mokslininky komanda atliko balsavimo jrenginiy pazeidziamumy testavima
ir nustaté programinés ir techninés jrangos pazeidziamumus (Aranha ir kt., 2014; Hal-
derman, 2017), kurios pristaté savo moksliniame straipsnyje, bei pateiké rekomenda-
cijas, kaip mazinti $iuos pazeidZziamumus. Mokslininkai identifikavo, kad:

o Dbalsadézése netinkamai uztikrinamas balsavimo biuleteniy slaptumas;

e balsavimo jrenginiuose netinkamai naudojami $ifravimo algoritmai ir saugomi

$ifravimo raktai;

e balsavimo jrenginiai yra nepakankamai apsaugoti nuo vidiniy saugumo inciden-

ty sukeéléjy;

o elektroniniy balsadéziy programinés jrangos architektara ir panaudoti sprendi-

mai sudaro galimybes jdiegti j balsadézes kenkéjiska programine jranga;

e elektroniniy balsadéziy atsparumas programinés jrangos pakitimams yra nepa-

kankamas (Aranha ir kt., 2014).

Nors mokslininkai ir pateiké rekomendacijas bei identifikavo elektroniniy bal-
sadéziy pazeidziamumus, Brazilijos vyriausioji rinkimy komisija ir toliau naudoja
elektronines balsadézes Brazilijos rinkimuose (Aranha ir kt., 2014; Superior Electoral
Court, 2018)

Pazymétina, kad elektroniniy balsavimo sistemy naudojimas pasaulio $aliy valdy-
mo procesams jgyvendinti yra vienas i§ pagrindiniy klausimy siuolaikinés visuomenés
ir $iuolaikinés demokratijos kontekste. Be jokiy abejoniy galima teigti, kad elektro-
ninés balsavimo sistemos turi pranaumy prie$ tradiciniu budu veikiancias sistemas:
teisingai veikianti elektroniniy balsavimy sistema suteikia sauguma, naudojimo pa-
toguma, yra lengvai ir greitai aktyvuojama bei mazina rinkimy organizavimo kastus.
Visy $iy pranasumy visuma ir daro elektronines balsavimo sistemas patraukliomis bei
skatina pasaulio valstybes naudoti jas savo politinio valdymo procesuose. Tadiau $is
patrauklumas sukelia ir nepatogumy. Elektroninio balsavimo sistemos projektavimo
ir kairimo procesas tampa sudétingas, kadangi apima keleta moksliniy tyrimy sri¢iy:
ekonomika, psichologija, sociologija, politikos, informaciniy technologijy ir kiberne-
tinio saugumo mokslus. Elektroniniy balsavimy sistemos turi bati kuriamos, atsizvel-
giant i visus visuomenés sluoksnius ir individus, bei turi suteikti vienodas galimybes
visiems asmenims dalyvauti rinkiminiuose procesuose, neatsizvelgiant j pilie¢iy igyta
i$silavinimg, turimg negalia ar jgyta kompiuterinj rastinguma. Kuriamos balsavimo
sistemos turi atitikti skaidrumo, suprantamumo, teisiSkumo, naudojimo patogumo
(paprastumo) ir saugumo kriterijus, kurie garantuoja, kad valstybés sukurta elektroni-
nio balsavimo sistema bus patraukli naudoti (bus pripaZinta visuomenés), o ja priimti
sprendimai bus legitimis ir negin¢ijami (Limba, Agafonov, 2012; Limba, Agafonov,
2013; Karda ir kt., 2016).

Apibendrinant galima teigti, kad pasitikéjimas elektroninémis balsavimo sistemo-
mis ir elektronine demokratija yra susijes su kiekvieno Zmogaus vidiniais nusistaty-
mais ir asmeniniu pasitikéjimu naudojamomis sistemomis (Brar, 2018), taciau, tikéti-
na, kad viesumoje pateikta informacija apie balsavimo sistemos pazeidziamumus tikrai
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padidins skeptiskai nusiteikusiy pilie¢iy gretas. Konstruojant ir kuriant elektronines
balsavimo sistemas, batina nuo pat pradziy kritiskai vertinti sistemy architektarg,
naudojamos techninés ir programinés jrangos sauguma bei vykdyti nuolatinj siste-
my pazeidziamumy aptikimo ir grésmiy identifikavimo audita, mokyti visuomene
naudotis elektroninémis balsavimo sistemomis ir socialinio marketingo priemonémis
skatinti visuomenés pasitikéjimg elektroniniais rinkimais. Visuomenés pasitikéjimas
elektroninio balsavimo sistemomis yra neap¢iuopiama ir sunkiai sukuriama sistemos
pridétiné verté, kurios praradimas gali sglygoti visiska sukurtos ir jau naudojamos
elektroninio balsavimo sistemos zlugimg (Limba, Agafonov, 2013).

Dél aukséiau i$vardinty priezasciy, siekiant saugiy elektroniniy rinkimy jgyvendi-
nimo bei elektroninio balsavimo sistemy saugumo, yra butina naudoti kibernetinio
saugumo valdymo modelj, kuriame kibernetinio saugumo valdymas buty nagrinéja-
mas kompleksiskai.

2.2. Prielaidos kibernetinio saugumo valdymo modeliui kurti

Pradinis kibernetinio saugumo valdymo modelis yra sukurtas, vadovaujantis pa-
saulinéje literattiroje i§skiriamais kibernetinio saugumo valdymo teoriniais pozitriais,
kurie apima technologinj, organizacinj ir fizinés saugos pozitrj j kibernetinio saugu-
mo valdymg organizacijoje.

Modelio konstravimas yra atliktas, pasinaudojant amerikiec¢iy sociologo T. Parson-
so (angl. T. Parsons) dvideSimtajame amziuje susistemintais strukttrinio funkcionaliz-
mo principais, kurie buvo skirti bet kuriai veikianc¢iai sistemai apibadinti:

e tikslo siekimo principas, numatantis, kad bet kokia sistema turi nusistatyti savo

prioritetus ir jy jgyvendinimo eiliskuma;

e adaptacijos principas, kuris teigia, kad bet kuri veikianti sistema turi gauti iste-
kliy i$ ja supancios aplinkos ir sugebéti juos paskirstyti sistemos viduje;

e integracijos mechanizmo suktirimo principas, numatantis, kad bet kokie sistemoje
vykstantis procesai turi biti reguliuojami bei koordinuojami;

o vertybiniy standarty palaikymo principas, kuris teigia, kad bet kokioje sistemo-
je turi egzistuoti sistema sudaranciy komponenty valdymo priemoniy rinkinys,
suderinantis jy veikla ir tikslus su visos sistemos siekiamais tikslais (Cancian,
1972; VLE, 2012; Voroncov ir kt., 2019).

Pazymétina, kad $iy anksc¢iau paminéty principy panaudojimas suteikia galimybe su-
kurti kibernetinio saugumo valdymo modelj, kuris savyje sujungia technologinius, soci-
alinius, teisinio reglamentavimo, incidenty ir riziky valdymo bei vadovavimo aspektus.

Mokslinéje literatiiroje, nagrinéjancioje kibernetinio saugumo valdymga, yra susi-
duriama su dvejopu pozitriu j kibernetinj sauguma:

e pirmasis pozilris yra siejamas su technologiniy priemoniy ir jrankiy analize,
kurios metu siekiama rasti efektyviausius techninius sprendimus kibernetiniam
saugumui uztikrinti;

e antrasis pozilris nagrinéja kibernetinio saugumo valdymo lygmenj, siekiant
nustatyti ir jgyvendinti veiksmingg kibernetinio saugumo valdymo modelj,
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uztikrinantj atsakinga organizacijos ir jos vykdomos veiklos procesy valdyma
(Deighton, 2015; Latham & Watkins, 2016; Moschovitis, 2018).

Kaip ir buvo pazyméta anksciau, technologinio kibernetinio saugumo uztikrinimas
negali buti traktuojamas kaip pakankama priemoné, uztikrinanti kibernetinj sauguma
organizacijoje. Technologinio kibernetinio saugumo priemoniy panaudojimas orga-
nizacijoje gali tik pagerinti organizacijos bei jos valdomy informaciniy sistemy ar inf-
rastruktiros kibernetinj sauguma, taciau tai visi$kai negarantuoja visisko atsparumo
kibernetinéms grésméms uztikrinimo. Dabartiniais laikais, kai kibernetiniy grésmiy
skaicius sparciai auga, o kibernetiniy ataky, kurias naudoja nusikaltéliai, metodai tam-
pa vis jvairesni, butina mastyti apie sprendimus, kurie kompleksiskai nagrinéja visus
organizacijos vykdomos veiklos procesus (Limba ir kt., 2017).

Siekiant sukurti efektyvy kibernetinio saugumo valdyma organizacijoje, siuilomas
konceptualus kibernetinio saugumo valdymo modelis bus sudarytas i$ $esiy toliau i$-
vardyty kibernetinio saugumo dimensijy. Kiekvienai dimensijai jgyvendinti yra bati-
na nustatyti unikaly jgyvendinimo priemoniy rinkinj, kuriuo buty galima pasiekti or-
ganizacijos kibernetinio saugumo valdymo sistemos supratimg ir evoliucija. I$samus
kiekvienos kibernetinio saugumo valdymo modelio dimensijy validavimo klausimy
sgrasas bus pateiktas lentelése.

1. Organizacijos valdymo procesai. Nagrinéjant kibernetinio saugumo valdymo

modelj, galima teigti, kad $i modelio dimensija yra svarbiausia organizacijoje,
o nuo jos jgyvendinimo priklauso visos organizacijos pozitris j kibernetinj
sauguma (Solms, Solms, 2009). Kiekvienos Siuolaikinés organizacijos lyderis
(vadovas) turi aiSkiai suvokti svarbiausius organizacijos kibernetinio saugumo
tikslus (Kaplan, 2017; Moschovitis, 2018) bei suprasti, kad visuomet egzistuoja
kibernetinio saugumo rizikos, kurios niekada nebus pasalintos i§ organizacijos
gyvenimo (DHS, 2012; Deighton, 2015; Dalziel, 2016; KPMG, 2016; Limba ir
kt., 2017; Garret, 2018). Visi organizacijos vadovai ir nariai privalo suprasti,
kad néra galimybés visiskai iSvengti kibernetinio saugumo pazeidziamumy
(incidenty), bet butina imtis priemoniy, kurios sumazins $iy incidenty pada-
rinius, o kibernetinis saugumas turi tapti kertiniu akmeniu, jgyvendinant or-
ganizacijos veiklos procesus ir naujus projektus, t. y. kiekvienas organizacijos
planuojamas projektas ar veikla turi biti visapusiskai perzitrima ir jvertinama
per kibernetinio saugumo prizme (Donaldson ir kt., 2015; Limba ir kt., 2017).
Visapusiskas organizacijos kibernetinio saugumo suvokimas, kaip pagrindinio
bet kurio projekto elemento, uztikrins organizacijos vykdomy projekty sékme
ir padés taupyti pinigus ir kitus organizacijos veiklai batinus i$teklius (Latham
& Watkins, 2016).
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2 lentelé. Organizacijos valdymo procesy dimensijos validavimas

Organizacijos valdymo procesai

Organizacijos valdymo procesy dimensija yra susieta su trumpalaikiais ir ilgalaikiais orga-
nizacijos tikslais, organizacijos strategija, valdymu bei vadovavimu organizacijai. Kokia yra
kibernetinio saugumo valdymo reiskinio jtaka organizacijos valdymo procesy dimensijai?

Ar kibernetinio saugumo valdymo reiskinio suvokimas (supratimas) ir naudojimas orga-
nizacijoje, jos valdymo sistemoje bei tarp organizacijos nariy veikia pacios organizacijos
kibernetinio saugumo uztikrinimo procesa?
Kaip kibernetinis saugumas turi buati suprantamas organizacijos kasdieniame gyvenime ir
jos vykdomoje veikloje?
Kokia yra kibernetinio saugumo dedamosios reik§mé organizacijos vykdomuose (naujai
igyvendinamuose) projektuose ir kaip gali buti tobulinamas kibernetinio saugumo dedamo-
sios jtraukimas j organizacijos vykdoma veikla?
Ar, siekiant kibernetinio saugumo uztikrinimo jgyvendinimo organizacijoje, yra butina
atlikti organizacijos valdymo procesy perzitra ir koregavima? Kokiy veiksmy privalo imtis
organizacija, siekdama patobulinti savo valdymo procesus kibernetinio saugumo reiskinio
kontekste:

« Organizacijos siekiamy tiksly identifikavimas;

« Organizacijos veiklos poky¢iy identifikavimas;

« Organizacijos aplinkos ypatumy nustatymas;

« Kibernetinio saugumo reigkinio integravimas j organizacijos veiklos procesus;

« Kiti veiksmai.

Saltinis: sudaryta autoriaus

2. Teisinis reguliavimas. Si siilomo kibernetinio saugumo valdymo modelio di-
mensija nagrinéja teisinj reguliavima, teisés akty reikalavimus ir teisinius veiks-
mus bei aspektus, kurie turi bati jgyvendinti organizacijoje, siekiancioje pri-
taikyti Siuolaikinj kibernetinj sauguma savo veiklos procesuose. Mokslininkai
pazymi, kad kibernetinis saugumas yra labai specifiné veiklos risis, kuriai yra
bittinas nuoseklus ir detalus teisinis reglamentavimas (Stitilis, 2013; Appazov,
2014; Limba ir kt. 2017; Kosseff, 2018). Pazymétina, kad $ioje dimensijoje turi
bati nagrinéjami ne tik organizacijai ar jos veiklai taikomi iSorinés aplinkos
norminiai teisés aktai, bet ir vidinés aplinkos teisinis reglamentavimas, t. y. or-
ganizacijos parengtos taisyklés, reglamentuojancios darbuotojy, informacijos
apsaugos pareigiiny, kompiuterinio tinklo administratoriy veiklg ir atsakomybe
(Deighton, 2015; Latham & Watkins, 2016; Brisch, 2017; Kosseff, 2018). Taip pat
§i dimensija gali numatyti ir / ar aprasyti tam tikrus standartus, kurie naudojami
arba planuojami naudoti ateityje organizacijos veikloje, jgyvendinant kiberneti-
nio saugumo valdyma.
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3 lentelé. Teisinio reguliavimo dimensijos validavimas

Teisinis reguliavimas

Kibernetinio saugumo valdymo modelio teisinio reguliavimo dimensija yra siejama su or-
ganizacijoje vykstanciais bei jai jtakg daranciais teisinio reglamentavimo procesais. Kokios
priezastys lemia batinybe nagrinéti teisinio reguliavimo organizacijoje sritj kibernetinio
saugumo kontekste? Ar teisinio reguliavimo procesai organizacijoje gali turéti jtakos kiber-
netiniam saugumui organizacijoje?
Ar, nagrinéjant organizacijos kibernetinio saugumo valdymo jgyvendinimo konteksta,
batina atsizvelgti j vidinés ir iSorinés aplinkos teisinio reguliavimo poveikj organizacijai?
Kokia organizacijos aplinka (iSoriné ar vidiné), nagrinéjant jg kibernetinio saugumo teisinio
reguliavimo kontekste, yra svarbesné?
Kaip turi bati jgyvendinamas teisinis reguliavimas organizacijoje ir kokiy veiksmy privalo
imtis organizacija, siekdama patobulinti teisinio reguliavimo aspektus kibernetinio saugumo
reiskinio kontekste:

« Esamos teisinio reglamentavimo sistemos reikalavimy ir trakumy nustatymas;

o Trikumy $alinimo priemoniy jgyvendinimas;

« Jgyvendinty priemoniy taikymo organizacijos veikloje auditavimas;

« Teisinio reguliavimo priemoniy integravimas j organizacijos veiklos procesus;

« Kiti veiksmai.

Saltinis: sudaryta autoriaus

3. Kibernetinio saugumo kultira. Si kibernetinio saugumo dimensija yra sunkiau-
siai jgyvendinamas ir kontroliuojamas kibernetinio saugumo modelio aspektas,
kuris batinai turi bati integruotas j kibernetinio saugumo valdymo modelj. Or-
ganizacijose naudojamos technologinés kibernetinio saugumo priemoneés, rizi-
kos vertinimo ir valdymo technologijos, ekonominiai rizikos vertinimo rodikliai
ir skai¢iavimai gali suteikti ziniy ir galimybiy jvertinti, kas yra naudingiau orga-
nizacijai - jsigyti nauja duomeny apsaugos sistemga ar priimti duomeny vagystés
rizikg, tac¢iau zymiai sunkiau yra jvertinti Zmogiskojo faktoriaus jtakg kiberne-
tiniam saugumui. Organizacija turi suprasti, kad jos pazeidziamumas priklau-
SO nuo organizacijos nariy pazeidziamumo (Solms ir Solms, 2009; Deighton,
2015; Stitilis, Kliauskas, 2015; Limba ir kt., 2017; Sarkanas, 2017; James, 2018;
Riddle, 2019). Kibernetinis saugumas turi biiti suprantamas kiekvienam organi-
zacijos nariui, o kiekvienas narys turi turéti galimybe iSmokti ginti organizacija
ir save nuo kibernetinio saugumo incidenty (Singer, Friedman, 2014; WISAC,
2015; Limba ir kt., 2017), kadangi net menkiausia organizacijos nario klaida gali
turéti jtakos visos organizacijos kibernetiniam saugumui ir veiklos procesams
(Techrepublic, 2004; Wei ir kt., 2010; Trim, Lee, 2014; Deighton, 2015; Latham
& Watkins, 2016). Viena i$§ didziausiy kibernetinio saugumo klaidy yra siejama
su auksciausio lygio vadovy ir informaciniy technologijy specialisty noru turéti
kuo daugiau privilegijy ir prieigos teisiy prie naudojamy kompiuteriniy siste-
my (Trevors, Wallen, 2017; Haynes, 2019), bet, jeigu organizacija siekia visisko

81



kibernetinio saugumo, butinas supratimas, kad visos saugumo priemonés turi
buati taikomos visiems darbuotojams, kitaip kova dél kibernetinio saugumo jau
yra pralaiméta (Solms, Solms, 2009; Magklaras, Furnell, 2010; Trim, Lee, 2014;
Sarkanas, 2017; Caravelli, Jones, 2019).

4 lentelé. Kibernetinio saugumo kultiiros dimensijos validavimas

Kibernetinio saugumo kultara

Kibernetinio saugumo kultiiros dimensija yra glaudziai susijusi su zmogiskojo faktoriaus
reiSkinio jtaka kibernetinio saugumo valdymo procesui organizacijoje. Kokia yra pagrindiné
kibernetinio saugumo kultiiros problema organizacijos kibernetinio saugumo valdymo kon-
tekste ir kokie galimi jos sprendimo budai?

Ar organizacijos kibernetinio saugumo kulttiros aspektai turi bati taikomi ir organizacijos
partneriams bei organizacijai paslaugas teikiantiems partneriams?
Kokiy veiksmy bitina imtis, organizacijoje sprendziant zmogiskojo faktoriaus jtakos ir ki-
bernetinio saugumo kulttiros reigkinio problemas organizacijoje:

« Identifikuoti kibernetinio saugumo suvokimo problematika;

« Numatyti kibernetinio saugumo suvokimo gerinimo metodus ir budus;

« Atlikti kibernetinio saugumo kulttiros poky¢iy stebéjima;

« Kiti veiksmai.

Saltinis: sudaryta autoriaus

4. Technologinis kibernetinis saugumas. Kaip jau buvo minéta anksciau, kiberneti-
nis saugumas yra ne tik technologinis poziaris j organizacijos itekliy sauguma
(Cayirci, Ghergherehchi, 2011; Solms, Niekerk, 2013; Campbell, 2017; Collier,
2018; Ernst & Young, 2018), bet kibernetinis saugumas negali buiti uztikrinamas,
nesinaudojant technologinémis priemonémis (Latham & Watkins, 2016; Limba
ir kt., 2017; Walker, 2018). Si kibernetinio saugumo valdymo modelio dimensi-
ja nagrinéja technologijas, kurios yra naudojamos organizacijoje. Organizacijos
zinios apie technologinj kibernetinj saugumg ir jam uztikrinti panaudojamas
priemones suteikia organizacijai galimybe suprasti, ar yra tam tikry kompo-
nenty, kurie yra pazeidziami ar gali bati pazeisti kibernetinio incidento metu, o
technologiniy apsaugos priemoniy valdymas leidzia sumazinti laika, kuris reika-
lingas kibernetinio saugumo incidento padariniams pasalinti arba uzkirsti kelig
kibernetinio saugumo incidento atsiradimui.
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5 lentelé. Technologinio kibernetinio saugumo dimensijos validavimas

Technologinis kibernetinis saugumas

Technologinis kibernetinis saugumas dazniausiai siejamas su techninémis ir programinémis
priemonémis, kurios naudojamos kibernetiniam saugumui uZztikrinti. Kokios dar technolo-
ginio kibernetinio saugumo jgyvendinimo priemonés yra svarbios, siekiant uztikrinti tech-
nologinj kibernetinj sauguma organizacijoje?
Ar organizacijai yra butina vadovautis tam tikrais technologiniy priemoniy valdymo
standartais ar rekomendacijomis, siekiant darnaus technologinio kibernetinio saugumo
vystymo?
Ar technologinio kibernetinio saugumo valdymo priemonés turi turéti technologinj neutra-
luma? Nuo ko turi priklausyti technologinio kibernetinio saugumo uztikrinimo priemoniy
parinkimas organizacijoje?
Kokius veiksmus privalo atlikti organizacija, siekdama uztikrinti tinkama technologinio
kibernetinio saugumo jgyvendinima:

« Naudojamy technologiniy priemoniy identifikavimas;

« Technologiniy priemoniy parinkimas ir jdiegimas;

« Technologiniy priemoniy panaudojimo jtakos kibernetiniam saugumui vertinimas;

« Kiti veiksmai.

Saltinis: sudaryta autoriaus

5. Rizikos valdymas. Modelio dimensija, nagrinéjanti organizacijos gebéjima tin-
kamai identifikuoti aplinkos rizikas bei uztikrinanti, kad organizacija turi spe-
cialiy jgadziy, suteikianéiy jai galimybes kontroliuoti $iy riziky poveikj organi-
zacijos veiklos procesams. Kaip jau buvo minéta anks¢iau, organizacija negali
i$vengti visy aplinkos pavojy ir riziky, bet svarbu nustatyti visas galimas rizikas
ir parengti veiksmy plang, kuris suteis galimybe sumazinti incidenty padarinius
(Deighton, 2015; Latham & Watkins, 2016; Vega ir kt., 2017; Patifio ir kt., 2018).
Vienas i$ pagrindiniy organizacijos gebéjimy yra ne tik i$mokti vengti riziky, bet
mokéti jas valdyti (Solms ir Solms, 2009; Latham & Watkins, 2016; Limba ir kt.,
2017; Walker, 2018). Pazymétina, kad gebéjimas identifikuoti rizikg ir parengti
nenumatyty atvejy planus suteikia organizacijai daugiau pranasumo nei bandy-
mas i$vengti nustatyty riziky.
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6 lentelé. Rizikos valdymo dimensijos validavimas

Rizikos valdymas

Organizacijos rizikos valdymo procesas yra siejamas su organizacijos galimybémis tinkamai
identifikuoti, valdyti ir prisiimti jai i$kylancias ir jg veikiancias vidinés ir i$orinés aplinkos
rizikas. Ar rizikos valdymo procesas yra svarbus organizacijai kibernetinio saugumo uztikri-
nimo kontekste?

Ar kibernetinio saugumo valdymas organizacijoje gali buti vykdomas, neatsizvelgiant i rizi-
kos valdymo aspektus?

Kokiy veiksmy turi imtis organizacija, siekdama tinkamai jgyvendinti rizikos valdymo procesus:
« Identifikuoti rizikos valdymo procesus organizacijoje;
« Suklasifikuoti galimas rizikas bei atlikti jy vertinima;
« Parengti rizikos valdymo planus ir taisykles;
« Kiti veiksmai.

Saltinis: sudaryta autoriaus

6. Kibernetiniy incidenty valdymas. Si dimensija yra glaudziai susijusi su kiberne-
tinio saugumo modelio teisinio reguliavimo dimensija, taciau joje nagrinéjamos
tik vykstancio arba jau jvykusio kibernetinio incidento valdymo taisyklés ir
principai. Kibernetiniai incidentai ir jy valdymas yra labai komplikuotas pro-
cesas, nes jy atsiradimas ir aptikimas organizacijos valdomose informaciniuose
iteklivose yra visi$kai nenuspéjamas ir gali buti tik hipotetiskai prognozuoja-
mas (Craig, Valeriano, 2016). Organizacijai yra butina turéti specialius planus ir
taisykles, siekiant lokalizuoti vykstantj incidentg arba $alinant jvykusio inciden-
to padarinius, nustatant visas priemones, kurios turi buti jgyvendintos, bandant
sumazinti incidento poveikj ir atkurti normalig organizacijos veikla (Deighton,
2015; Latham & Watkins, 2016; Limba ir kt., 2017; Walker, 2018).

7 lentelé. Kibernetiniy incidenty valdymo dimensijos validavimas

Kibernetiniy incidenty valdymas

Kibernetiniy incidenty valdymas yra siejamas su organizacijos galimybémis aptikti, suvaldyti bei
efektyviai prieSintis atsirandantiems ar vykstantiems kibernetiniams incidentams. Koks pozitris i
kibernetiniy incidenty valdyma yra labiau priimtinas $iuolaikiniame pasaulyje: atsako j kiberne-
tinius incidentus (angl. incident response) ar kibernetiniy incidenty valdymo (angl. incident han-
dling)? Kokie $iy pozitriy privalumai ar trakumai gali bati identifikuojami kibernetinio saugumo
valdymo organizacijoje kontekste? Ar, siekiant visapusisko kibernetinio saugumo organizacijoje,
$ie pozitiriai j kibernetiniy incidenty valdyma turi bati nagrinéjami neatsiejamai vienas nuo kito?
Kokiy veiksmy turi imtis organizacija, siekdama tinkamai jgyvendinti kibernetiniy inciden-
ty valdyma:

« Reglamentuoti kibernetiniy incidenty valdymo etapus;

« Parengti organizacijos veiklos planus;

o Atlikti jvykusiy incidenty tyrimus, nustatant jy atsiradimo priezastis;

« Kiti veiksmai.

Saltinis: sudaryta autoriaus
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Pazymétina, kad auksciau esanciose lentelése pateikti kibernetinio saugumo valdy-
mo modelio dimensijy validavimo klausimai buvo panaudoti atliekant empirinj tyrima
ir pateikiant juos ekspertams pradiniame tyrimo etape (placiau zr. Tyrimo metodika).

Apibendrinta konceptualaus kibernetinio saugumo valdymo modelio struktariné
schema yra pateikta 10 paveiksle, kuriame yra pavaizduojamos $esios kibernetinio sau-
gumo valdymo dimensijos, kuriy jgyvendinimas organizacijoje gali uztikrinti teorinj
kibernetinio saugumo valdyma. Batina pazyméti, kad visapusiskas kibernetinio sau-
gumo jgyvendinimas bet kurioje organizacijoje turi biti suprantamas kaip tam tikras
cikliskas veiklos procesas, kuris turi tapti nuolatiniu organizacijos veiklos procesu.

Atkreiptinas démesys, kad visos $esios kibernetinio saugumo valdymo modelio
dimensijos turi bati jgyvendinamos vienu metu visoje organizacijoje (jos strukturi-
niuose padaliniuose), nes tik vienos ar keliy dimensijy jgyvendinimas neleis uztikrin-
ti kibernetinio saugumo valdymo situacijos pagerinimo bei nesuteiks apciuopiamos
naudos organizacijos kibernetiniam saugumui.

Organizacijos
valdymo
procesai

Kibernetiniy
incidenty
valdymas

Teisinis
reguliavimas

Kibernetinio

saugumo valdymas

Kibernetinio
saugumo
kultdra

Rizikos
valdymas

Technologinis
kibernetinis
saugumas

Saltinis: Limba, Agafonov ir kt., 2017.

10 paveikslas. Kibernetinio saugumo valdymo modelis elektroniniy rinkimy jgyvendinimui
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2.3. Tyrimo metodika

Planuojant kibernetinio saugumo valdymo modelio elektroniniy rinkimy jgyven-
dinimui empirinj tyrima, disertacinio darbo autorius susidiiré su problema, susijusia
su tiriamojo reiSkinio specifiskumu bei jo suvokimu visuomenéje. Biitent tiriamojo
rei$kinio specifiskumas ir nesuprantamumas visuomenéje ir suponuoja empirinio ty-
rimo metodo pasirinkimg. Nejmanoma nesutikti su nuomone, kad siekiant visapusis-
kai i$nagrinéti vieno ar kito reiskinio probleminius aspektus, reikia taikyti kokybinius
ir kiekybinius tyrimo metodus, kurie vienas kitg papildo, kompensuoja, tac¢iau dél tam
tikry tiriamy dalyky specifiSkumo kiekybinio ir kokybinio tyrimo tarpusavio derini-
mas ne visuomet yra jmanomas (Kardelis, 2016).

Atsizvelgiant j auksc¢iau i$vardintas priezastis pasirenkant tyrimo metodika buvo
nuspesta atlikti tik kokybinj tyrima. Toks pasirinkimas yra salygotas aiskiu kiberne-
tinio saugumo srities specifiskumo suvokimu: kokybinio tyrimo pasirinkimg lémé ne
tik tai, kad kibernetinis saugumas yra labai specifiné, daug specializuoty ziniy rei-
kalaujanti sritis, kuri dazniausiai mazai suprantama eiliniam pilie¢iui, bet ir tai, kad
batent $iy ziniy trikumas salygos duomeny nepakankamumo problemos atsiradima.
Dél $ios priezasties atsiras prielaidos abejoti tyrimo rezultaty patikimumu.

Mokslininkai Burn ir Grove kokybinj tyrima apibudino kaip telkimgsi j Zmogiskg-
sias patirtis, remiantis sisteminémis ir sgveikomis grjstomis nuostatomis, o patys koky-
biniai tyrimai yra taikomi kai tyrimo tema yra mazai ityrinéta (Zydziiinaité, Saba-
liauskas, 2017). Kokybiniy tyrimy metodai yra lankstus bei orientuoti i interpretacija,
o taikomais metodais labiau gilinamasi j daikty ir reiskiniy kilme, o ne j skaiciy, kiekj,
(Kardelis, 2016), tokiu biiddu kokybiniai tyrimai iSrysking reik§émes, savokas, apibrézi-
mus, savybes, metaforas, simbolius ir aprasymus (Lune, Berg, 2017; Shkedi, 2019). Bi-
tina pazymeti, kad bitent dél to, kad atliekant kokybinius tyrimus paprastai tiriamyjy
rei$kiniy kokybé vertinama naudojant zodzius, vaizdus ir apragymus, o dauguma kie-
kybiniy tyrimy daugiausia remiasi skaic¢iavimais, atliekamais kompiuteriais, daugelis
klaidingai mano, kad kiekybiniai tyrimai yra labiau vertingi moksline prasme, nei
kokybiniai. Norint atlikti gerg kokybinj tyrima, tyréjas turi nueiti ilgg ir sunky kelia,
kurio vienoje puséje yra sunkiai pasiekiami duomenys, kitoje labai griezti analizés rei-
kalavimai (Lune, Berg, 2017). Taip pat pazymétina, kad kokybiskas tyrimas reikalauja
atitinkamos tyréjo kvalifikacijos ir turimy ziniy derinio. Kokybiniai tyrimai yra grin-
dziami tyréjo kaip instrumento principu, kuriuo siekiama panaudoti tyréjo turimas
zinias, intuityvius, analitinius ir kitus sugebéjimus, (ZydZitinaité, Sabaliauskas, 2017;
Lune, Berg, 2017; Shkedi, 2019).

Atkreiptinas démesys, kad kokybiniams kaip ir kiekybiniams tyrimams yra taikomi
tam tikri patikimumo ir tinkamumo kriterijai. Siekiant uztikrinti atlikto kokybinio tyri-
mo patikimumg ir tinkamuma buvo vadovaujamasi mokslinéje literatiiroje aptariamais
tikrumo, perkeliamumo ir jtikinamumo principais (Zydzitinaité, Sabaliauskas, 2017).

Disertaciniame darbe atlikto kokybinio tyrimo tikslas yra jvertinti ne technologines
saugumo priemones, naudojamas kibernetinio saugumo uztikrinimui, o nustatyti sii-
lomo konceptualaus kibernetinio saugumo valdymo modelio gyvybiskuma, bei gauti
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specifines Zinias turin¢iy eksperty patarimus ir nuomones, siekiant modifikuoti kon-
ceptualaus modelio struktarg ir padidinti jo jdiegimo galimybes.

Mokslinéje literataroje yra aprasoma daugybé tyrimo proceso suskirstymo i etapus
bady ir metody. Siame disertaciniame darbe bus naudojamas Alano Braimano (angl.
Alan Bryman) kokybiniy tyrimy atlikimo (Bryman, 2001) modelis, kuris adaptuotas
pagal A. Augustinaicio ir kity mokslininky sitlomg ekspertinio vertinimo procedira
(Augustinaitis ir kt., 2009). Pazymétina, kad atliekamas kokybinis tyrimas grindzia-
mas skerspjitvio nuostata, kuomet apimamas tik vienas empirinis ciklas (ZydZianaite,
Sabaliauskas, 2017). Disertaciniame darbe atliktas empirinis tyrimas bus vykdomas
septyniais etapais:

1.

Teoriniy jzZvalgy formavimo etapas, apimantis mokslinés problemos formulavi-
ma, tyrimo tiksly ir uzdaviniy nustatyma ir jy apibrézima;

. Tyrimo eigos sudarymo etapas, kurio metu yra parengiami tyrimui reikalingi doku-

mentai, numatomas tyrimo metodas, vertinimo kriterijai bei tyrimo apribojimai;

. Eksperty atrankos etapas, kurio metu yra atliekamas eksperty parinkimas, at-

sizvelgiant i jy turimas kompetencijas, Zinias bei darbo konkrecioje tiriamoje
srityje patirtj;

. Duomeny surinkimo etapas, kurio metu yra surenkami tyrimo duomenys (gau-

nama informacija) i$ tyrime dalyvaujanciy ekspertuy;

. Duomeny analizés etapas, apimantis gauty duomeny analize, galimy klaidy ir

priestaravimy pasalinima;

. Rezultaty interpretavimo etapas, apimantis tyrimo metu gauty rezultaty apiben-

drinimg bei bendros eksperty nuomonés apie tyrimo objekta suformavima;

. Rezultaty ir iSvady pateikimo etapas, kurio metu yra pateikiamos oficialios atlik-

to tyrimo i$vados ir rezultatai.

Empirinio tyrimo struktiriné schema yra pateikta 11 paveiksle.
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Saltinis: parengta autoriaus pagal Bryman, Augustinaitj ir kt.

11 paveikslas. Empirinio tyrimo struktiiriné schema

Pazymétina, kad, siekiant kuo tiksliau jvertinti ekspertinio tyrimo rezultatus ir
teisingai interpretuoti eksperty atsakymus, ekspertinis vertinimas buvo atliekamas
dviem etapais: pirminiame etape ekspertams elektroniniu pastu buvo pateiktas struk-
tarizuotas klausimynas (kibernetinio saugumo dimensijy validavimo klausimai) ir
buvo prasoma pateikti kiek jmanoma i§samesnius atsakymus; antro etapo metu (gavus
atsakymus elektroniniu pastu) su ekspertais buvo bendraujama asmeninio susitikimo
metu arba telefonu, siekiant maksimaliai tiksliai suprasti eksperty nuomone tam tikru
klausimu ir aptarti bei patikslinti radytine forma pateiktus eksperty atsakymus. Diser-
tacijos autoriaus nuomone, tokia ekspertinio vertinimo vykdymo procedara suteikia
daug geresne galimybe tinkamai interpretuoti pateiktus rasytinius atsakymus, taciau
reikalauja papildomy laiko sanaudy ir gilesnés pateikty atsakymy analizés.

2.4. Eksperty atranka ir jy savybés
Renkantis kibernetinio saugumo valdymo modelio empirinio tyrimo atlikimo me-
toda, buvo nuspresta pasinaudoti ekspertinio vertinimo metodu, kadangi disertaci-

niame darbe nagrinéjama kibernetinio saugumo valdymo tema yra gana specifiné ir

88



reikalaujanti tam tikry, ne tik technologiniy ziniy, bet ir bendro kibernetinio saugumo
dalyko specifikos supratimo ir ekspertiskumo.

Ekspertinio vertinimo metodo parinkima nulémé disertacinio darbo autoriaus tiks-
las gauti ne panoraminj tyrime jvardijamos problemos vaizda, bet konkrecios populia-
cijos tipinés grupés problemos suvokimg ir matyma, nes tik taip galima sudaryti tiks-
lesne ir konkretesne specifinio reiskinio charakteristika. Siekiant i§vengti siauro, vien
tik technologijomis grindziamo pozitrio i kibernetinj sauguma, tyrimo imties suda-
rymo metu buvo pasirenkami ekspertai, kuriy zinios ir patirtis kibernetinio saugumo
srityje yra siejama ne tik su technologiniy apsaugos priemoniy panaudojimu kiberne-
tinio saugumo uztikrinimo kontekste, bet ir su kibernetinio saugumo politikos gairiy
nustatymu, teisiniu reglamentavimu bei strateginio kibernetinio saugumo planavimu
ir vystymu, kibernetiniy saugumo incidenty riziky valdymo procesu, elektroniniy rin-
kimy sistemy ataky bei kritines infrastrukttiros apsaugos priemoniy organizavimu ir
vertinimu. Toks eksperty parinkimo metodas uztikrina, kad pasirinkti ekspertai bus
susipazine ne tik su technologinés kibernetinio saugumo problemos sprendimo bu-
dais, bet suvoks ir turés patirties kitose kibernetinio saugumo uztikrinimo srityse. Sios
anksciau i$vardytos eksperty kompetencijos ir praktinio darbo kibernetinio saugumo
srityje patirtis leidzia manyti, kad atlikto ekspertinio tyrimo rezultatai bus patikimi ir
i$samis, o visos eksperty grupés apklausos rezultatai patvirtins kuriamo kibernetinio
saugumo valdymo modelio gyvybiskumg ir praktinj pritaikomumag.

Sudarant ekspertinio tyrimo imtj, buvo vadovaujamasi metodologinémis prielai-
domis, suformuluotomis klasikinéje testy teorijoje, kurioje teigiama kad agreguoty
sprendimy patikimumg ir eksperty skaiciy sieja greitai gestantis netiesinis rysis (Au-
gustinaitis ir kt., 2009; BaleZentis, Zalimaité, 2011) (zr. 12 paveiksla).

Sprendinio patikimumas

100% -

75% -

50% -

25% -

%+
01 2 3 45 6 7 8 9 1011 1213 14 1516 17 18 19 20 21 22 23 24
Eksperty skaicius

Saltinis: Augustinaitis ir kt. (2009)

12 paveikslas. Eksperty skaiciaus jtaka vertinimo patikimumui

Pazymétina, kad, vadovaujantis anksciau pateiktu paveikslu, A. Augustinaicio ir kity
mokslininky pateikiama nuomone, nedidelés eksperty grupés sprendimy ir vertinimy
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tikslumas apie tiriamg dalyka nenusileidzia didelés eksperty grupés vertinimo tikslu-
mui (Libby, Blashfield, 1978; Augustinaitis ir kt., 2009; Balezentis, Zalimaité, 2011).
Augustinaicio ir kity mokslininky rekomenduojamas optimalus imties dydis, vykdant
ekspertinius vertinimus, yra nuo penkiy iki devyniy eksperty (Augustinaitis ir kt.,
2009). Dél $ios priezasties, taip pat dél tiriamojo dalyko specifiSkumo, sudarant tyrimo
imtj $iame disertaciniame darbe, buvo nuspresta atlikti devyniy kibernetinio saugumo
srities eksperty apklausa, pasinaudojant pusiau struktarizuoto interviu metodu. Batina
pastebéti, kad kaip jau buvo minima anksciau, disertacijos autoriaus pasirinktam koky-
biniam tyrimui atlikti, néra batina sudaryti didele imtj, o devyniy eksperty imties pasi-
rinkimo pagrjstumg patvirtino ir tyrimo metu matomas gauty duomeny prisotinimas.
Empirinio tyrimo metu apklausiami kibernetinio saugumo ekspertai buvo paren-
kami vadovaujantis patogiosios imties principu, tac¢iau kiekvienas i§ respondenty turi
maziausiai deSimties mety darbo patirties kibernetinio saugumo srityje. Pazymétina,
kad apklausti ekspertai turi ne tik specifiniy kibernetinio saugumo sferos Ziniy, bet ir
atstovauja skirtingiems sektoriams — tyrime dalyvavo ne tik viesojo sektoriaus atsto-
vai, bet ir akademinés visuomenés nariai, taip pat Australijos bendrovés Heston MRO,
vykdancios orlaiviy remontg ir priezitra Australijos bei Azijos regione, Informaciniy
technologijy departamento vadovai ir specialistai, anks¢iau dirbe jvairiose $alies vieSojo
sektoriaus institucijose. Tokia skirtinga eksperty patirtis kibernetinio saugumo uztikri-
nimo srityje, taip pat ir geografinés padéties salygoti sociokulturiniai skirtumai leidzia
teigti, kad atlikto empirinio tyrimo duomenys yra patikimi, o empirinio tyrimo metu
gautos i§vados gali buti pla¢iai naudojamos ne tik Lietuvoje, bet ir kitose pasaulio Salyse.
Dauguma i§ apklausty eksperty (dirbanciy Lietuvoje), kurie $iuo metu yra valstybinio
sektoriaus atstovai, buve valstybés tarnautojai, statutiniai pareigtinai, akademinés visuome-
nés nariai, yra prisidéje prie kibernetinio saugumo karimo Lietuvoje, valstybés kiberneti-
nio saugumo politikos ir strategijos planavimo, iSreiské norg dalyvauti empiriniame tyrime
anonimiskai, neatskleidZiant nei jy tapatybés, nei turimos patirties, nei buvusios ar dabar-
tinés darbovietés. Dél Sios prieZasties, o taip pat vadovaujantis respondenty teisés j privatu-
mg principais ir tyrimy etikos principais (Kardelis, 2019; ZydZitinaité, Sabaliauskas, 2017),
visiems ekspertams, dalyvavusiems empiriniame tyrime, buvo suteikti identifikatoriai. Eks-
pertinio vertinimo informacija yra pateikta toliau esancioje lenteléje (Zr. 8 lentele).

8 lentelé. Eksperty ir interviu informacija

Eksperto identifikatorius Interviu trukmé (min) Interviu data
1E 34 2019-09-12
2E 38 2019-09-14
3E 51 2019-09-17
4E 39 2019-09-23
5E 45 2019-09-27
6E 40 2019-10-05
7E 108 2019-10-08
8E 92 2019-10-14
9E 42 2019-10-17

Saltinis: sudaryta autoriaus

90



3. KIBERNETINIO SAUGUMO VALDYMO MODELIO
ELEKTRONINIAMS RINKIMAMS JGYVENDINTI EMPIRINIO
TYRIMO REZULTATU IR STRUKTUROS ANALIZE

Si disertacinio darbo dalis bus skirta siiilomo kibernetinio saugumo valdymo mo-
delio tyrimo rezultatams aptarti ir apibendrinti. Atlikus sitilomo kibernetinio saugu-
mo valdymo modelio empirinj tyrima, tyrimo metu gauti rezultatai ir eksperty sialy-
mai bus panaudoti, patikslinant kibernetinio saugumo valdymo modelj. Taip pat Sioje
dalyje bus atliekama patikslinto kibernetinio saugumo valdymo modelio, kuris gali
bati panaudojamas, jgyvendinant saugius elektroninius rinkimus, struktiiros analizé
bei pateikiamos kibernetinio saugumo valdymo modelio dimensijy jgyvendinimo re-
komendacijos, kuriant saugig elektroniniy rinkimy sistema Lietuvoje.

Sialomo kibernetinio saugumo valdymo modelio empirinis tyrimas buvo padalin-
tas j tris logines dalis: pirmosios dalies tikslas — i§siaiskinti eksperty poziirj i kiber-
netinio saugumo reiskinj bei issiaiskinti, kaip kibernetinis saugumas yra suvokimas
dabartiniu laikotarpiu; antrosios dalies klausimais buvo siekiama i$siaiskinti kiberne-
tinio saugumo eksperty pozitirj i sitiloma kibernetinio saugumo valdymo modelj bei
gauti rekomendacijas, kurios galéty patobulinti disertacijos autoriaus sukurta kiber-
netinio saugumo valdymo modelj; tre¢ioje tyrimo dalyje buvo uzduodami klausimai
apie sitilomo kibernetinio saugumo valdymo modelio tinkamumg elektroniniams rin-
kimams Lietuvoje jgyvendinti, taip pat siekiama iSsiaiskinti, kokios organizacijos ar
institucijos turi buti jtrauktos j elektroniniy rinkimy jgyvendinimo procesa Lietuvoje.

I$siaiskinus empiriniame tyrime dalyvavusiy eksperty nuomone apie kibernetinio
saugumo reiskinio suvokimg (apibrézima), ekspertams buvo pateikta glausta infor-
macija apie sukurtg kibernetinio saugumo valdymo modelj (jo struktara, dimensijas),
taip pat buvo uzduoti klausimai, siekiant identifikuoti kibernetinio saugumo eksperty
nuomong apie tam tikros dimensijos svarbg kibernetinio saugumo valdymo organi-
zacijoje kontekste bei dimensijy jgyvendinimo priemoniy panaudojimo tikslinguma.
Pazymétina, kad ekspertinio tyrimo metu eksperty buvo prasoma ne tik jvertinti sid-
lomy kibernetinio saugumo valdymo modelio dimensijy priemoniy jgyvendinimo
organizacijoje batinuma, bet ir identifikuoti galimas papildomas kibernetinio saugu-
mo valdymo dimensijy priemones, kurios gali biiti naudojamos, gerinant kibernetinio
saugumo valdymo jgyvendinimg organizacijoje.

3.1. Kibernetinio saugumo valdymo modelio
elektroniniams rinkimams jgyvendinti empirinio tyrimo rezultaty analizé

Atlikus sitlomo kibernetinio saugumo valdymo modelio empirinj tyrima, buvo
susisteminti ekspertinio tyrimo metu gauti rezultatai. Eksperty atsakymai ir pasta-
bos kibernetinio saugumo valdymo modeliui suteiké disertacijos autoriui galimybe
patikslinti siilomg kibernetinio saugumo valdymo modelj ir pateikti tam tikras mo-
delio jgyvendinimo rekomendacijas organizacijoms, kurios, sickdamos efektyvaus
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kibernetinio saugumo valdymo, nuspres pasinaudoti siuo kibernetinio saugumo val-
dymo modeliu savo organizacijos veiklos procesams modernizuoti.

Siame poskyryje bus pateikiamos apibendrintos eksperty nuomonés apie kiberne-
tinio saugumo valdymo modelio tinkamuma kibernetinio saugumo valdymo srityje,
taip pat pateikiami kibernetinio saugumo valdymo modelio empirinio tyrimo rezul-
tatai.

3.1.1. Kibernetinio saugumo reiskinio konceptualizavimas

Siekiant konceptualizuoti kibernetinio saugumo savoka ir reiskinj (reiskinio suvo-
kima), tyrime dalyvavusiy eksperty pirmiausiai buvo klausiama apie kibernetinio sau-
gumo reiskinio apibrézimga ir buvo praSoma pateikti atsakyma, kaip kiekvienas eksper-
tas suvokia kibernetinj sauguma. Skirtingos tyrime dalyvavusiy eksperty nuomonés
apie kibernetinio saugumo savoka ir reiskinj leidZia suprasti, dél kokios priezasties
kibernetinio saugumo terminas taip jvairiai traktuojamas ne tik mokslinéje literattro-
je, bet ir informaciniy technologijy atstovy gretose.

Kibernetinis saugumas eksperty buvo apibréziamas labai jvairiais kontekstais:

1. Technologinio saugumo uztikrinimo kontekstas. Kibernetinis saugumas suvo-
kiamas kaip ,,... techninés ir programinés jrangos tikslaus veikimo nustatymas
ir uztikrinimas, siekiant apsaugoti informacinés sistemos veiklg ir joje esanciy
duomeny sauguma. Tik nuo informacinéje sistemoje esancios jrangos veikimo
ir priklauso visos informacinés sistemos kibernetinis saugumas, o jrangos vei-
klos testinumas ir veiklos teisingumas gali bati uztikrintas kitais technologiniais
sprendimais, pvz., veiklos sutrikimy stebéjimo sistemos, nejprasto kompiuteri-
nio tinklo veikimo registravimo sistemos ir kt. Visikas kibernetinis saugumas
faktiskai néra jmanomas, bet priartéti prie saugios informacinés sistemos realy-
bés yra jmanoma tik panaudojant technologines sistemas.“ (4E, asmeninis inter-
viu, 2019-09-23). Analogiska nuomone i$sakeé ir 5E ekspertas, kuris pazyméjo,
kad ,,... saugumas yra jmanomas tik tuomet, kai yra naudojama zinomy gamin-
tojy, patikima ir technologiskai teisingai sukonfigiruota kompiuterinio tinklo
jranga. Pastovus kompiuteriniy sistemy, routeriy, antivirusy ir kompiuteriy pro-
gramy atnaujinimas ir jy priezitra yra ne kas kita, kaip sauguma ir incidenty
eliminavima uztikrinantis faktorius.“ (5E, asmeninis interviu, 2019-09-27);

2. Kibernetinio saugumo suvokimas technologinio, teisinio ir Zzmogiskojo faktoriaus
jtakos saugumui kontekste, kai ,,...yra naudojamos visos priemonés, kuriomis
mes stengiamés apsaugoti visa savo jranga, savo klientus (jstaigas, jmones), pas-
laugy vartotojus, visos technologinés, organizacinés ir teisinés priemonés, visy
priemoniy visuma. Visos priemonés, kurios uztikrina fizinj jrangos sauguma,
informacijos saugumg (konfidencialuma, integraluma ir pasiekiamuma), kuris
yra sudedamoji kibernetinio saugumo dalis. Kibernetinis saugumas yra ir zmo-
nés, ir jranga, ir procesai bei jy teisinio reglamentavimo dalykai.“ (1E, asmeninis
interviu, 2019-09-12). Panasia nuomone apie kibernetinj sauguma i$sakeé ir 3E
ekspertas, kuris pazyméjo, kad ,,...kibernetinis saugumas yra tik viena priemoné
i$ saugumo sampratos apskritai. Anks¢iau saugumas reiské gyvybe, o jo garantas

92



buvo karo kirvis. Nuosavybé - maistas, bustas, maisto ar kitos atsargos. Praradus
ar kazkam pavogus karo kirvj, galéjai prarasti maista, atsargas, taip pat ir santy-
kinj sauguma, o kartais - ir gyvybe. Sios dienos realiame gyvenime praktiskai
niekas nepakito, i$skyrus tai, kad karo kirvio buvimo vieta nurodoma elektroni-
néje formoje, o duomenys apie tai saugomi kazkokiose elektroninése laikmeno-
se, kurias apdoroja tam sukurtos elektroninés sistemos. Kol laikaisi pagrindiniy
reikalavimy - konfidencialumo, vientisumo ir pasiekiamumo - tol gali jaustis
salyginai saugus. Kibernetinis saugumas - tai Zzmoniy suvokimo, techniniy prie-
moniy ir veiklos procedury laikymasis, saugant visus duomenis, kurie yra elek-
troninéje erdvéje.“ (3E, asmeninis interviu, 2019-09-17).

. Kibernetinis saugumas suprantamas kaip visapusisko kibernetinio saugumo uz-
tikrinimas, kai ,,.. atsiranda gebéjimas numatyti, i§vengti ir suvaldyti grésmes.
Kai jmoné sugeba i$vystyti tokj kibernetinj saugumg, kad gali ne tik tinkamai
reaguoti j incidentus, bet ir i$mokti juos numatyti. I$mokyti darbuotojus buti
pasiruosusius atpazinti galima grésme ir i§ anksto imtis veiksmy. Bitent zmo-
niy suvokimas, kad nesi saugus elektroninéje erdvéje, sudaro tam tikro kritinio
mastymo atsiradima. Darbuotojy kritinis mastymas ir mintis ,,O kas, jeigu?“lei-
dzia i$vengti dideliy problemy. Svietimas, komunikacija ir tinkamas pozitiris i
grésme suteikia pranasumo.“ (2E, asmeninis interviu, 2019-09-14). 6E ekspertas,
apibudindamas kibernetinj saugumg, sakeé: ,,...puikiai tinka atnaujintas kiberne-
tinio saugumo jstatymo kibernetinio saugumo apibrézimas, kuris pasako, kad
tai yra ne kas kita, kaip techninés, teisinés, informacijos sklaidos ir organizacinés
priemoneés, kuriomis siekiama islaikyti atsparuma veiksniams, keliantiems grés-
me informacinéms sistemoms, jy veiklai ir jose esanéiai informacijai. Sis apibré-
zimas yra viskg apimantis dalykas, kuris yra daug platesnis nei buves prie$ tai ir
orientuotas tik i kibernetinius incidentus. Dabar ir socialinés inzinerijos atakas
ir bandymus formuoti netinkama visuomenés nuomone socialiniuose tinkluose
galime drasiai traktuoti kaip kibernetinio saugumo pazeidima. Pagaliau sugebé-
jome islipti i§ paprasto technologinio pozitirio i kibernetinj saugumg ir suprato-
me, kad IT néra ,,magic weapon“kibernetinéje erdvéje. Saugumas yra daugiau nei
technologija“ (6E, asmeninis interviu, 2019-10-05). Atitinkamg nuomone pateiké
ir ekspertas 7E, kuris pazyméjo, kad ,,...Tai yra ne tik technologijos. Technologi-
niy priemoniy panaudojimas turi bati sumanus ir remtis prie$ tai atlikta organi-
zacijos veiklos procesy analize ir korekcija. Pirmiausia - visapusis$kas mastymas
apie visas kylancias grésmes, o tik paskui - priemoniy Sioms grésméms mazinti
parinkimas. Ar tai technologija, ar rizikos valdymas, ar incidenty $alinimas, ar
personalo §vietimas, reikia noro keistis, vadovybés palaikymo, o tada jau galima
galvoti, ka turi ir kaip pasikeisti. Nusipirkti programine jranga, parasyti taisykles,
nusimatyti veiksmus krizés atveju, iSkelti sau atitikties standartams reikalavimus
ar dar kazkas. Pirmiausia suprask, kur tu nori keliauti ir turék plang, o paskui
zenk to tikslo link.“ (7E, asmeninis interviu, 2019-10-05). 8E ekspertas pazymé-
jo, kad ,,...sunku vienareik$miskai duoti atsakyma i tg klausima, kadangi bet kuri
priemoneé, kurios panaudojimas duos naudos ir padidins kibernetinj sauguma,
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gali bati to kibernetinio saugumo sudedamoji dalis. Sumanus valdymas ir kiber-
netiniy grésmiy suvokimas, tinkamy aptarnaujan¢iy kompanijy ir jy sialomy
sprendimy parinkimas, zmogiskyjy istekliy kontrolé, teisinis reglamentavimas,
ir visa kita. Visy ty dalyky panaudojimas apsisaugojimo nuo grésmiy kontekste
ir yra kibernetinis saugumas. Néra jmanoma uztikrinti §imtaprocentinio saugu-
mo, bet tai nereiskia, kad visy galimybiy i$naudojimas yra nereikalingas. Svarbu
priartéti prie visiSko kibernetinio saugumo per maziausig atstuma ir zinoti, kad
vis vien galima nukentéti, nei Saukti, kad visisko kibernetinio saugumo negalima
uztikrinti ir nieko daugiau nedaryti, o visas bédas ,,nurasyti“ uzpuolikams. Tik
tas, kas juda j priekj, gali save apsaugoti.“ (8E, asmeninis interviu, 2019-10-14).
Panasios nuomoneés apie kibernetinio saugumo reiskinj buvo ir 9E ekspertas, pa-
zyméjes, kad ,,... tai ne tik kompiuteriniy sistemy apsauga, bet ir visos infrastruk-
taros ir istekliy apsauga, pasinaudojant visomis teisinémis, techninémis ir kitomis
jmanomomis ir prieinamomis priemonémis, siekiant sudaryti galimybe norma-
liai veikti ir iSvengti bet kokiy sutrikimy.“ (9E, asmeninis interviu, 2019-10-17).

Pazymétina, kad daugumos kibernetinio saugumo valdymo modelio empiriniame
tyrime dalyvavusiy eksperty pateikti atsakymai apie kibernetinio saugumo reigkinio
apibrézimg patj reiskinj apibuadina daug pla¢iau nei informaciniy technologijy panau-
dojima saugumo uztikrinimo kontekste. Ekspertai akcentuoja teisinius, socialinius, in-
cidenty, rizikos, organizacijy valdymo ir kitus aspektus, kurie negali bati eliminuojami
i§ kibernetinio saugumo sgvokos. Tik visy jmanomy kibernetinio saugumo valdymo
priemoniy panaudojimas, gerinant organizacijos gebéjimg numatyti, prognozuoti ir,
esant reikalui, kovoti su grésmémis, taip pat tinkamai vertinti $iy priemoniy panau-
dojimo efektyvumag, suteikia organizacijai galimybe vystyti savo atsparumg galimoms
kibernetinéms grésméms, tokiu badu gerinant kibernetinio saugumo valdyma.

Taip pat pazymétina, kad ekspertai, pazyméje tik technologinio kibernetinio sau-
gumo svarbg organizacijos kibernetinio saugumo uztikrinimo kontekste bei laikantys
technologijas svarbiausia kibernetinio saugumo uztikrinimo priemone, pagal savo dar-
bo pobtdj yra susije su technologinio kibernetinio saugumo jgyvendinimu organiza-
cijose. Atkreiptinas démésis, kad empiriniame tyrime dalyvave kibernetinio saugumo
ekspertai, kuriy darbas yra siejamas su organizacijos valdymo procesy karimu, organi-
zacijos strateginiy tiksly jgyvendinimu bei organizacijos veiklos poky¢iy kibernetinio
saugumo aspektais koregavimu, buvo linke vertinti kibernetinj sauguma ir jo valdyma
daug platesniame kontekste, kuris apima ne tik technologinius procesus, bet ir visus ki-
tus (socialinius, teisinius, procedarinius ir kt.) kibernetinio saugumo valdymo aspektus.

Vadovaujantis kibernetinio saugumo eksperty pareikstomis nuomonémis, taip pat
pasaulio mokslininky ir kibernetinio saugumo eksperty pateiktais kibernetinio sau-
gumo apibrézimais, darytina iSvada, kad kibernetinis saugumas $iuolaikiniame pasau-
lyje, kuris yra nejsivaizduojamas be informaciniy ir rysiy technologijy, turi bati trak-
tuojamas ne tik kaip technologiné disciplina, bet labiau kaip reigkinys, kuris sujungia
savyje technologines, socialines, vadybos ir kitas mokslo $akas, o to sujungimo tikslas
yra suteikti pilie¢iams, organizacijoms ir jy nariams Ziniy, galinc¢iy padeéti apsisaugoti
nuo grésmiy ir pazeidziamumy, egzistuojanciy $iame skaitmenizuotame pasaulyje.
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3.1.2. Organizacijos valdymo procesy jtaka kibernetiniam saugumui

Nagrinéjant kibernetinio saugumo valdymo modelio organizacijos valdymo pro-
cesy dimensijg, tyrime dalyvave ekspertai pateiké vieningg nuomone apie $ios dimen-
sijos svarbg ir jtaka kibernetinio saugumo valdymui organizacijoje. Visi ekspertai pa-
reiské, kad organizacijos valdymo procesy jtaka kibernetinio saugumo uztikrinimo
procese yra svarbi, taciau $is palaikymas eksperty yra suprantamas $iek tiek skirtingais
aspektais, kai:

1. Kibernetinis saugumas suprantamas kaip neatsiejama organizacijos valdymo pro-
cesy sudedamoji dalis. Atsakydamas j pateiktus klausimus, 1E ekspertas pazy-
méjo, kad ,,... tai yra sudedamoji dalis kibernetinio saugumo, ir procesus reikia
adaptuoti taip, kad baty jvertintas kibernetinis saugumas. Kibernetinis saugumas
ir jo suvokimas, nezinau, kokiu aspektu padeda valdyti, ekonominiu, saugumo
ar kitokiu, bet jis padeda organizacijos brandai apskritai. Didina organizacijos
brandj ir kartu sumazina rizikas, taciau tai priklauso ir nuo pacios organizacijos
dydzio ir to saugumo poreikio. Jei risi ir parduodi vantas, tai klausimas, ar tau
reikia kibernetinio saugumo. Bet orientuokimés ne j smulkyjj versla, organiza-
cija organizacijai nelygi. Kiekviename projekte kibernetinis saugumas turi bati
vertinamas ir tik nuo to projekto svarbos organizacijai priklauso kibernetinio
saugumo dedamosios jtraukimas j organizacijos valdymo procesus. Kiekvienoje
organizacijoje privalo buti kazkas, kas yra atsakingas uz kibernetinj sauguma.
Tas Zmogus ar padalinys turi batinai turéti organizacijos vadovo palaikyma. Pa-
laikymas yra privalomas, o atsakingi gali bati ir CERT komanda, ir saugumo
pareigiinas ar net IT departamentas. Bitinas toks padalinys ir jo palaikymas i§
vadovy, nes kitaip atsiranda didelis kity nariy pasiprie$inimas, nes sauga daz-
niausiai trukdo darbui.“ (1E, asmeninis interviu, 2019-09-12). Tyrimo metu
2E ekspertas pateiké analogiska nuomone, pazymédamas, kad ,,... batent nuo
kibernetinio saugumo supratimo organizacijoje, pirmiausia vadovo lygmenyje,
toliau tarp jos padaliniy ir organizacijos nariy ir priklauso $io proceso sékmeé.
Jei vadovas nesupranta, kad mums, jam reikia apsaugoti savo resursus, duome-
nis, reputacij, tai jis negali buti vadovu. Nesuderinami dalykai. Pats kibernetinis
saugumas modernioje organizacijoje turi buti ne ,,ad hoc* darbu, o kasdieniu
procesu, kuris privalo buti atliekamas kiekvieng diena, o kiekvienas projektas
turi prasidéti, iSkarto vertinant kibernetinio saugumo aspektg, kad ateityje neba-
ty skaudu ir finansiskai brangu. O jei jau atsirado supratimas apie kibernetiniy
grésmiy egzistavimg ir mes pradedam tinkamai vertinti kibernetinio saugumo
buatinuma, tai reiskia tik viena — subrendom. Tuomet reikia pazitréti, kokia situ-
acija yra dabar, apsibrézti, kg mes norim pasiekti. Paziaréti, jvertinti ir pagalvoti,
kokiais budais ir priemonémis mes galime keistis. Kg turim padaryti, kad tobu-
létume, kad poky¢iai padéty pasiekti reikalingg tikslg. (2E, asmeninis interviu,
2019-09-14). Panasios nuomoneés, atsakydamas j pateiktus klausimus, buvo ir 3E
ekspertas, kuris pazyméjo, kad kibernetinio saugumo valdymo jtaka organizaci-
jai yra ,,... tiesioginé, taciau ir santykiné. DidZioji dalis organizacijy nesivargina
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vertinti rizikas, kurios per kibernetinj sauguma gali turéti jtakos organizacijos
valdymui, ta¢iau kibernetinio saugumo valdymo reigkinio supratimas ir naudo-
jimas organizacijoje, jos valdymo sistemoje bei tarp organizacijos nariy tiesio-
giai daro jtaka pacios organizacijos kibernetinio saugumo uztikrinimo procesui.
Isivaizduokite, kad kibernetinis saugumas - tai automobilis ar ap$vietimas biure
ar pan. Ar tai yra kasdieniai neatsiejami dalykai, be kuriy organizacijos veikla
baty i$ dalies ar visiskai paralyZiuota? Taip. O saugumo reik$mé organizacijos
projektuose? Atsakysiu klausimu: kokig reik§me organizacijos vykdomuose
projektuose turi finansiniai aspektai? Tik blogas finansavimo plano vykdymas
viename organizacijos projekte daznai neigiamai veikia ne visos organizacijos
gyvybinguma, o vienas kibernetinis incidentas gali buti ir paskutinis $iai organi-
zacijai. Siame kontekste ir slypi esmé. Kibernetinis saugumas yra labai svarbus ir
pagal jo reikalavimus reikia tvarkytis, koreguoti savo veikla, vidinius procesus.*
(3E, asmeninis interviu, 2019-09-17). 6E ekspertas, atsakydamas j klausimus,
pazymeéjo, kad ,,... kibernetinis saugumas veikia organizacijg tiesiogiai, bet, at-
sizvelgiant j organizacijos dydj ir struktiirg bei j sprendimus priimanciy Zmoniy
suvokimg / i§prusimg apie kibernetinj sauguma, saugumo supratimas lemia tiki-
mybe patirti finansine, ir ne tik, Zalg organizacijai bei Zmogiskiesiems istekliams.
Organizacijoje turi bati nuolat (nustatytais periodais, pvz., kas ketvirtj) vykdo-
mas personalo mokymas, supazindinimas su naujomis, esamomis kibernetinio
saugumo grésmeémis, pasekmémis ir prevencinémis priemonémis. Kibernetinio
saugumo dedamoji reik§mé organizacijos vykdomuose (naujai jgyvendinamuo-
se) projektuose yra viena i§ dedamuyjy, ta¢iau nepastovi / kintama, atsizvelgiant
atliktos rizikos analize bei organizacijai priimting rizikos laipsnj, taciau, siekiant
geresnio atsparumo kibernetinéms grésméms, nustatytu periodiskumu baty
tikslinga perziureéti ir, esant poreikiui, atlikti organizacijos valdymo procesy per-
zirg ir koregavima.“ (6E, asmeninis interviu, 2019-10-05). 7E ekspertas, atsaky-
damas j klausima, pasaké: ,,... butent vadovas ir turi pateikti vizija, kokia turi bati
saugi organizacija. Tik turint ais$kig organizacijos ateities vizijg, gali kurti savo
tikslo pasiekimo strategija. Suprates, kur tu nori biiti po vieneriy, trejy, penkeriy
mety, ir atlikes analize, suprasi, ko tau reikia, norint pasiekti tiksla. Visy pirma,
reikia suprasti, kad néra visisko saugumo, o kibernetinio saugumo uztikrinimas
jmanomas tik tuomet, kai visi prisideda prie jo karimo. Geriausias dalykas, kai
vadovas suvokia, kad tik nuo jo priklauso, kaip bus organizuojamas ir kuriamas
organizacijos kibernetinio saugumo valdymas. Kai vadovas supranta, kad reikia
keistis ir nelaukti, kol koks nors incidentas suzlugdys organizacijos darba. Or-
ganizacija privalo keistis, o poky¢io pradzios mechanizmo paleidimo mygtukas
yra vadovo rankose. Taigi, nuspaudei ir procesas prasideda. Pradés keistis va-
dovy supratimas, pasikeis ir pavaldiniy, nes kitaip turbat bus ne pakeliui.“ (7E,
asmeninis interviu, 2019-10-05). 9E ekspertas pazyméjo, kad ,,... kibernetinis
saugumas organizacijoje turi buti suprantamas kaip produktas (elementas), ku-
ris turéty saveikauti su visais procesais. Jis butinas organizacijos valdyme. Taip
atsiranda suvokimas, kad kibernetinio saugumo integravimas j visus be i§imties



organizacijos veiklos procesus yra reikalingas, tokiu budu nustatant privalomy
korekcijy batinybe.“ (9E, asmeninis interviu, 2019-10-17). 8E eksperto nuomo-
né buvo analogiska anksc¢iau i$sakytoms nuomonéms, taciau, pazymeédamas ki-
bernetinio saugumo reiskinio svarba, jis pabrézé vieng esminj aspekta: ,,... su-
manus valdymas yra labai gerai. Moderniy dalyky jtaka vadovams taip pat yra
gera, ta¢iau kas jtikins organizacijos direktoriy, kad mes irgi esame pazeidziami.
Kol kazkas nenutinka, tol visi nekreipia démesio, o kai nutinka, jau biina vélu.
Visi kalba, kad saugumas yra neatsiejama valdymo, veiklos procesy dalis, taciau
kaip jtikinti vadova, kad mes esame pazeidZiami? Labai sunku badavo anksciau,
dabar $iek tiek paprasciau, nes, kai nuskamba, kad kazkas nesirapino saugumu ir
patyré finansiniy nuostoliy ne vien dél kompiuterio gedimo, o dél duomeny uz-
$ifravimo, kai suzinomos nuostoliy sumos, teoremos jrodinéjimas supaprastéja.”
(8E, asmeninis interviu, 2019-10-14);

2. Kibernetinio saugumo grésmeés per organizacijos valdymo procesus ir finansavi-
ma daro jtakg technologinio kibernetinio saugumo uztikrinimui. Technologinio
kibernetinio saugumo uztikrinimo svarba pazymeéjo 4E ekspertas, atsakydamas
i pateiktus klausimus: ,,... organizacijos valdymas vienareik§miskai veikia kiber-
netinj saugumg. Pagalvokime apie jrangai skiriamas lésas. Svarbu, kad vadovas ir
kolegos suprasty, kad yra grésmés. Tuomet galima aptarti grésmes ir nuspresti,
kaip jy i$vengti. Surasime tinkamg jrangg ir eliminuosime galimas grésmes, o
vykdydami kazkokj projekta, iskart zitrésime, kaip kibernetinis saugumas darys
jtaka pinigams. Vis tik, vertinant kibernetinj sauguma, reikia turéti palaikyma i§
vadovybés, kitaip, suprastéjus finansavimui, negalésime uztikrinti sistemy veiklos
ir sistemose esanciy duomeny saugumo.“ (4E, asmeninis interviu, 2019-09-23).
5E ekspertas tai pat pateiké panasig nuomone, pazymédamas, kad ,,... vadovybés
supratimas yra labai svarbus ir tik nuo vadovo priklauso finansavimas. Dabarti-
niu momentu labai daug grésmiy, privalai jas visas nusimatyti ir i§spresti, kokiais
produktais jas pasalinsi, nes negali visko uzdrausti darbuotojams be papildomos
techninés ar programinés jrangos. O vadovybés palaikymas ir apsaugai skiria-
mas tinkamas finansavimas palengvina kibernetinio saugumo uztikrinimo pro-
cesg.“ (5E, asmeninis interviu, 2019-09-27).

Pazymétina, visi kibernetinio saugumo ekspertai, vertindami organizacijos valdy-
mo procesy jtaka kibernetiniam saugumui, vienareik$miskai teigia, kad kibernetinio
saugumo valdymas yra tiesiogiai priklausomas nuo organizacijos vadovybés supratimo
ir palaikymo. Kiekviena organizacija vienareik$miskai turi suvokti, kad $iuolaikiniame
pasaulyje egzistuoja aibé grésmiy, kuriy panaudojimas prie$ organizacija gali sukelti
neigiamy padariniy. Tik visos organizacijos supratimas apie jai gresian¢ius pavojus ir
noras keistis bei aiSkaus poky¢iy plano identifikavimas suteikia organizacijai galimybes
atlikti reformas, kurios priartins organizacija prie kibernetinio saugumo uztikrinimo.
Tyrimo metu eksperty pateikti atsakymai patvirtina pasaulio mokslininky iSreikstas
nuomones, kad organizacijos savo veiklos procesus privalo analizuoti ir organizuoti
kompleksiskai, atsizvelgiant j dabartiniais laikais egzistuojancias kibernetines grésmes
(Deighton, 2015; Latham & Watkins, 2016; Limba ir kt., 2017; Moschovitis, 2018).
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Tyrime dalyvave ekspertai taip pat buvo klausiami apie priemones, kurias organiza-
cija turi naudoti, siekdama pagerinti organizacijos valdymo procesus. Apibendrinant
eksperty pateiktus atsakymus, galima teigti, kad, siekdama organizacijos valdymo pro-
cesy dimensijos poky¢iy, organizacija turi imtis toliau i$vardyty priemoniy: nusistatyti
tikslus, identifikuoti poky¢io proceso dalyvius, valdymo sistema ir sprendimy priémi-
mo procesg bei veiklos standartus; parengti poky¢iy plana, nusistatyti butinas organi-
zacijos nariy kompetencijas, identifikuoti atsakomybés ribas ir organizacijos aplinka
bei nusimatyti pokyc¢iams butinus resursus ir pajégumus.

Batina pazyméti, kad empiriniame tyrime dalyvavusiy kibernetinio saugumo
eksperty nuomoneés ir interviu metu gauti paaiskinimai dél tam tikry identifikuoty
kibernetinio saugumo gerinimo priemoniy jgyvendinimo, siekiant patobulinti kiber-
netinio saugumo valdyma organizacijoje, bus panaudoti, tikslinant disertacinio darbo
autoriaus sukurtg kibernetinio saugumo valdymo modelj.

3.1.3. Teisinio reguliavimo jtaka kibernetiniam saugumui

Nagrinéjant kibernetinio saugumo valdymo modelio teisinio reguliavimo dimensi-
ja ir siekiant nustatyti jos jtaka kibernetinio saugumo valdymui, ekspertams empirinio
tyrimo metu buvo pateikti klausimai, kurie padéty i$gryninti bendra poziarj j teisinio
reguliavimo aspekty svarbg bei jy jtaka kibernetinio saugumo valdymui organizacijos
kontekste.

Visi empiriniame tyrime dalyvave ekspertai, pareik§dami savo nuomone apie tei-
sinio reguliavimo aspekty jtaka kibernetinio saugumo valdymui, pateiké atsakymus,
kurie leidzia vienareik$miskai teigti, kad teisinis reguliavimas yra neatsiejama kiber-
netinio saugumo valdymo dedamoji, ta¢iau pats teisinis reguliavimas kibernetinio
saugumo valdymo kontekste bei iSorés ir vidaus aplinky poveikis teisiniam reguliavi-
mui organizacijoje yra suprantami skirtingai, o eksperty pateiktas nuomones galima
suskirstyti j dvi grupes, kuomet:

1. Teisinis reguliavimas yra suprantamas kaip organizacijos personalo veiklos regla-
mentavimas kibernetinio saugumo kontekste, sudarantis organizacijai galimybes
nusistatyti jos nariy veiklai taikomus apribojimus. 6E ekspertas, atsakydamas j
pateiktus klausimus, parei$ké nuomone, kad ,,... tai yra ne kas kita, kaip atsako-
mybés priskyrimas zmogiskiesiems iStekliams, priklausomai nuo jiems suteikty
prieigy ir atsakomybiy kibernetinio saugumo srityje. Ar tai baty vartotojas, ad-
ministratorius ar informacinés sistemos valdytojas, kiekvienas turi turéti veiklos
instrukcijas ir daryti tik tai, ka jam yra leidusi organizacija. Batent organizacija
turi nuspresti, kaip turi bati reguliuojama darbuotojy veikla kibernetinéje erdve-
je, o darbuotojas privalo Siam reguliavimui paklusti. O kalbant apie organizacijos
aplinky svarbg kibernetinio saugumo prasme, galiu pasakyti tik tiek, kad vidaus
aplinkos poveikis teisiniam reguliavimui yra daug svarbesnis, nes kiekviena
organizacija pati sprendzia, kas yra leistina, o kas draudZiama, ir jau pagal tai
sprendzia, kokius jsakymus parengti ir kaip reglamentuoti darbag. Atsizvelgiant j
organizacijos dydj, vykdoma veikla, finansinius i$teklius bei resursus, teisinis re-
guliavimas balansuoty tarp privalomos ir rekomenduotinos ribos. Priklausomai
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ar prevencinés priemonés bus jformintos tik ,,popieriuje®, ar bus bandoma teisi-
né reguliavima modeliuoti numatomam ar prognozuojamam kibernetiniam in-
cidentui.“ (6E, asmeninis interviu, 2019-10-05). Panasig nuomone pateikeé ir 3E
ekspertas, atsakydamas, kad ,,... teisinis reguliavimas turi bati realizuotas per or-
ganizacijos teisékiiros konteksta. Bet kokie teisinio reguliavimo procesai privalo
bati suderinti su organizacijos kibernetinio saugumo reglamentavimu. Kitaip sa-
kant, organizacija nusistato, kas yra leistina ir saugu daryti jos valdomoje infras-
truktiiroje, parengia tvarkas ir nurodymus bei su $iais nurodymais supazindina
savo personalg, kuris turi jos vykdyti. Ta¢iau nepamirskime ir privalomy teisiniy
reikalavimy i§ iSorés. Negalima sudaryti darbuotojui tokiy salygy, kad jis baty
nuolat sekamas ir nieko negaléty padaryti be organizacijos zinios. Jei stebime
ir ribojame visus jo veiksmus, tai ar mes neprasilenksime su asmens duomeny
apsaugos reikalavimais, darbuotojo teise j privatuma? Pasirenkant savo veiks-
mus, butina galvoti, kad jie nebuaty pertekliniai, o darbuotojas nesijausty nuolat
sekamas.“ (3E, asmeninis interviu, 2019-09-17). AnalogiSkos nuomonés laikési
ir 4E ekspertas, kuris teisinj reguliavimg identifikavo kaip ,,... darbo instrukcijy
ir elgesio taisykliy rinkinius. Organizacija parengia vidinius jsakymus, tvarkas
ir taisykles, kurios numato griezta darbuotojy veiklos reglamentavima. Jsidar-
binai, susipazinai ir veiki pagal instrukcijas, o jei nori kazka veikti Facebooke
ar kaip administratorius eksperimentuoti, tai tg gali padaryti savo telefone arba
bandomojoje sistemoje. Zaidimo taisykles nustato darbdavys, kurio resursus tu
neturétum naudoti savo reikméms ar eksperimentams, nes tai yra jo turtas, kuris
jam tarnauja kaip darbo jrankis, o jo gedimas atne$a nuostoliy bei didina jmoniy
iSlaidas.“ (4E, asmeninis interviu, 2019-09-23).

. Teisinio reguliavimo jtaka kibernetiniam saugumui yra suprantama kaip isorinés
aplinkos poveikis organizacijai, skatinantis jg jgyvendinti vidinius teisinio regulia-
vimo mechanizmus. 1E ekspertas, atsakydamas j klausimus, pareiské nuomone,
kad ,,... teisinis reguliavimas yra batinas, bet ne tik tam, kad darbuotojai Zinoty
taikomus apribojimus ir ribas, bet Zinoty ir tai, kokia yra kibernetinj sauguma
uztikrinancio personalo rolé organizacijos veikloje, kg tas personalas gali daryti.
Ir tie, kas dirba organizacijoje, ir tie, kas ja saugo nuo tam tikry kibernetiniy
pavojuy, privalo veikti pagal instrukcijas ir pagal nustatytas Zaidimo taisykles. O
tos taisyklés atsiranda ne tik nuo organizacijos nory, bet ir nuo i$orinés aplin-
kos poveikio, teisés akty reikalavimy ir kitokiy dalyky. Tas, kas yra viduje, yra
svarbu, bet i§oriné aplinka yra daug svarbesné. Tai, kas yra viduje, negali vir$yti
iSoriniy reikalavimy, pavyzdziui, duomeny apsaugos reglamento reikalavimy ir
t. t. Vidinis reguliavimas turi bent jau neprie$tarauti iSoriniam, o jei kalbam apie
valstybés valdymo organizacijas ar valstybés informaciniy sistemy valdytojus, tai
jiems iSorinis reguliavimas yra daug svarbesnis, kadangi butent tas iSorés povei-
kis ir sudaro batinumg vidiniam reguliavimui, jo tobulinimui ir pastoviam ste-
béjimui.“ (1E, asmeninis interviu, 2019-09-12). Analogiskos nuomonés laikési ir
2E ekspertas, kuris pazymeéjo, kad ,,... negalime kalbéti tik i$ vidiniy poky¢iy po-
zicijos. Zinoma, visos tos vidaus tvarkos taisyklés yra biitinos, bet pazitirékime,
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i$ kur atsiranda jy poreikis? Gal tai ne butinai kazkokiy teisés akty poveikis orga-
nizacijai. Pavyzdziui, verslas ne visada vadovaujasi teisés aktais, kurdamas savo
IT skyrius, duomeny apsaugos pareiganus ar dar kazkokias kibernetinio saugu-
mo pozicijas. Verslui svarbu susimazinti iglaidas, bet ir atitikti tam tikrus stan-
dartus tuo pat metu. Tai traktuokime tuos standartus kaip teisinio reguliavimo
analogg priva¢iame sektoriuje. Jis veikia organizacijg ir ji keiciasi. ISorinés aplin-
kos poveikis yra svarbesnis uz vidinés, net saky¢iau, jis salygoja vidinés aplinkos
poky¢ius.“ (2E, asmeninis interviu, 2019-09-14). 5E ekspertas pazyméjo, kad
»...teisinis reguliavimas labai svarbus, bet jis neapsiriboja tik vidinémis tvarko-
mis ir draudimais. Daug svarbiau yra tai, dél ko atsiranda tas reguliavimas, ir ar
tu, budamas organizacijos vietoje, gali jai daryti jtakg. Gali viduje daryti viska,
kas nepriestarauja teisinei bazei, bet vargu ar paveiksi iSore. Greic¢iausiai, jei tu
esi privati bendrové, tai tu jokios jtakos iSorés teisiniam reguliavimui nepada-
rysi, bet, jei tu esi vieSojo sektoriaus atstovas, tai tu gal ir galétum daryti jtaka
teisinio reguliavimo normoms. Gal ne tiek daryti jtaka, o labiau reikalauti jas
tikslinti, jei yra kazkokiy nesusipratimy $ioje srityje. Vidaus teisinis reguliavimas
labai svarbus, bet svarbiau yra i$oriné aplinka, kuri dazniausiai salygoja vidiniy
taisykliy pakeitimus.“ (5E, asmeninis interviu, 2019-09-27). Analogiskus argu-
mentus i$saké 7E, 8E bei 9E ekspertai, pazymédami, kad organizacijos teisinio
reguliavimo sistema daugumoje atvejy priklauso nuo ja supancios aplinkos: ,,vie-
$ojo sektoriaus atstovams yra sukuriami teisinio poveikio mechanizmai ir reika-
lavimai“ (9E, asmeninis interviu, 2019-10-17), o privatus sektorius, jvesdamas
teisinj kibernetinio saugumo reguliavima, dazniausiai vadovaujasi ,,gerosiomis
praktikomis® (7E, asmeninis interviu, 2019-10-05) bei atitikties standartais®
(8E, asmeninis interviu, 2019-10-14), taciau ,,taisyklés yra batinos visiems ir visi
privalo jy laikytis“ (9E, asmeninis interviu, 2019-10-17).

Apibendrinant eksperty pateiktas nuomones, galima teigti, kad dauguma empiri-
niame tyrime dalyvavusiy kibernetinio saugumo eksperty mano, kad teisinio regla-
mentavimo dimensija yra labai svarbi kibernetinio saugumo valdymui jgyvendinti.
Pasak eksperty, butent $ios dimensijos jgyvendinimas pakloja pamatus saugiam dar-
buotojy elgesiui kibernetinéje erdvéje, naudojantis organizacijos turimais itekliais,
bei reglamentuoja darbuotojy elgesio taisykles. Ekspertai patvirtino $ios dimensijos
svarbg, kuri taip pat yra aptariama pasaulio mokslininky darbuose (Stitilis, 2013; Ap-
pazov, 2014; Deighton, 2015; Latham & Watkins, 2016; Brisch, 2017; Limba ir kt., 2017;
Kosseff, 2018). Taip pat butina pazyméti, kad dauguma tyrime dalyvavusiy eksperty
iSorinés aplinkos poveikj organizacijos kibernetinio saugumo valdymo modelio teisi-
nio reguliavimo dimensijai jvardina kaip daug svarbesnj nei vidinés aplinkos poveikj.

Empirinio tyrimo metu ekspertams taip pat buvo uzduotas klausimas apie tai, ko-
kiy priemoniy privalo imtis organizacija ir kokie veiksmai turi buti atlikti, siekiant
tobulinti organizacijos teisinio reguliavimo aspektus kibernetinio saugumo valdymo
kontekste. Apibendrinant eksperty pateiktas nuomones, galima teigti, kad, norint
tinkamai organizuoti teisinio reguliavimo dimensijos jgyvendinimg, butina imtis $iy
priemoniy: i$analizuoti organizacijos teisinio reglamentavimo sistema ir nustatyti jos
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trakumus; identifikuoti organizacijos veiklos testinumui reikalingus poky¢ius; pa-
rengti ir patvirtinti teisinio reglamentavimo dokumentus, reikalingus organizacijos
veiklos testinumui uZztikrinti; vykdyti teisés akty ir taisykliy taikymo bei naudojimo
organizacijoje vertinima. Tyrimo metu eksperty pateikti atsakymai ir nuomonés apie
tam tikry kibernetinio saugumo teisinio reguliavimo priemoniy panaudojima, geri-
nant $ig kibernetinio saugumo valdymo modelio dimensijg, bus panaudoti, tikslinant
$io disertacinio darbo autoriaus sukurtg kibernetinio saugumo valdymo modelj.

3.1.4. Kibernetinio saugumo kultiros jtaka kibernetiniam saugumui

Nagrinéjant organizacijos kibernetinio saugumo kultaros jtakg kibernetinio sau-
gumo valdymui organizacijoje, empirinio tyrimo dalyviams buvo pateikti klausimai,
susije su kibernetinio saugumo kultaros kirimo organizacijoje aspektais, apimanciais
personalo valdymo, mokymo ir kitus su Zmogiskujy istekliy valdymu susijusius klausi-
mus. Kuriant kibernetinio saugumo valdymo modelj, kibernetinio saugumo kultaros
dimensijos kiirimas labiausiai buvo siejamas su zmogiskojo faktoriaus jtaka kiberneti-
nio saugumo valdymo reigkiniui.

Ekspertai, atsakinédami j empirinio tyrimo metu pateiktus klausimus, vienareiks-
miskai pripazino kibernetinio saugumo kultaros aspekto svarba, uztikrinant kiberne-
tinio saugumo valdyma, taip pat pateiké atsakymus ir paai$kinimus, kurie patikslino
disertacinio darbo autoriaus sialomo kibernetinio saugumo valdymo modelio kiber-
netinio saugumo kultaros dimensijos jgyvendinimo priemones, padésiancias organi-
zacijai gerinti saugumo situacija.

Ivardinant kibernetinio saugumo kultaros dimensijos jgyvendinimo problematika
organizacijoje, eksperty nuomoné apie probleminiy aspekty egzistavima buvo vienin-
ga, ta¢iau nuomonés apie problemy atsiradimo priezastis gali bati suskirstytos j ketu-
rias grupes, kai:

1. Kibernetinio saugumo svarba nesuvokiama organizacijos informaciniy techno-
logijy naudotojy gretose sudaro galimybes kibernetinio saugumo incidentams ir
nuostoliams atsirasti. E1 ekspertas, jvardindamas kibernetinio saugumo kulta-
ros organizacijoje problemas, pateiké nuomone, kad ,,... didziausia problema yra
tos kultiros nebuvimas. Batent tos kultaros nebuvimas ir lemia problemas ki-
bernetinés saugos srity. Zmogiskasis faktorius yra lemiama dedamoji iuo atveju.
Organizacijos branda, jos pazangumas, net elementari kibernetiné higiena lemia
organizacijos kibernetinés kultaros buvimg. Kuo labiau darbuotojai supranta
kibernetinio saugumo svarbg, tuo lengviau ji valdyti organizacijoje, tuo len-
gviau dirbti organizacijos CERT komandai. Zmonés yra pagrindiné problema.
Tie, kurie naudoja technologijas kasdieniam darbui, dazniausiai dél savo nezi-
nojimo sukelia kibernetinius incidentus.” (1E, asmeninis interviu, 2019-09-12).
4E ekspertas, pateikdamas savo nuomone apie problematika, pazyméjo, kad
»...didZiausia problema yra zmogus. Darbuotojo ar sistemos naudotojo nesu-
vokimas, kad saugumo mechanizmai yra naudojami ne tam, kad apriboty jo
galimybes uZsiimti pasaliniais darbais darbo metu, o tam, kad apsaugoty jmo-
nés turta nuo pazeidziamumuy, yra tiesiog nesuprantamas. Darbuotojas tiesiog
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nesuvokia, kad elementarus apsisaugojimas nuo kibernetiniy grésmiy yra ba-
tinas, o neadekvatus veiksmai elektroninéje erdvéje gali padaryti labai daug ne-
pataisomos zalos. Triksta suvokimo apie elementarius dalykus, nesupratimas ir
»kibernetinés higienos“ nesuvokimas yra didziausia problema.“ (4E, asmeninis
interviu, 2019-09-23);

. Kibernetinio saugumo svarba nesuprantama arba netaikoma organizacijos va-

dovams. Tokia situacija suponuoja kibernetinio saugumo specialisty pastangy
nesupratimg vadovaujanc¢iame lygmenyje, o tai automatiskai sukelia trikdzius,
susijusius su kibernetinio saugumo kultaros dimensijos priemoniy jgyvendi-
nimu organizacijoje. 6E ekspertas pazyméjo, kad ,,...pagrindiné problema yra
vadovaujancio personalo, sprendimo priéméjy nesuvokimas, kad kibernetinis
saugumas yra svarbus. Jie galvoja, kad pasisamdo darbuotojus su ziniomis, kuriy
visi$kai pakanka tam, kad buty uztikrintas kibernetinis saugumas organizacijoje.
Bet dazniausiai yra pamir$tama apie tai, kad reikalingas mokymas, batinas su-
pazindinimas su esamomis problemomis bei priminimas iSmokty pamoky, pro-
gnozuojamy incidenty nagrinéjimas, i§$ukiy kibernetinéje saugumo aplinkoje
tyrinéjimas. Tiesiog galvojama, kad viso to nereikia, nes tai nieko gero nepadaro,
o tiems dalykams skirti pinigai verc¢iau turi bati panaudoti technologinei jrangai
pirkti.“ (6E, asmeninis interviu, 2019-10-05). Siek tiek kitokia pozicija pateiké
3E ekspertas, kuris pazyméjo, kad ,,...pagrindiné kibernetinio saugumo kulttros
problema organizacijoje yra organizacijos vadovy nesuvokimas ir nesusivokimas
saugumo klausimais. Prie$ingu atveju apie problemg nekalbétume. Problemos
sprendimo budas tik vienas - vadovy mokymai, pradedant bendravimo su aplin-
kiniais kultara ir baigiant kibernetiniu saugumu. Daznai vadovas negalvoja, kad
kibernetinis saugumas yra grésme ir jos reikia visais jmanomais buidais vengti.
Jei vadovas ir supranta, tai zino, kad reikia apriboti darbuotojy teises, o jis pats
turi ,,prigimtine vadovo* teise daryti kg nori: siystis torentus, narsyti internete be
antiviruso. Keistas pozitris. Toks jausmas, kad Zzmogus nesuvokia, kad grésmeés
nesirenka asmeny pagal pareigas, jos visiems yra vienodos.“ (3E, asmeninis in-
terviu, 2019-09-17);

. Kibernetinio saugumo reikalavimy nesupranta ir nesilaiko informaciniy techno-

logijy sistemas ir duomeny perdavimo tinklus aptarnaujantis personalas. Toks
technologines ir programines jrangas aptarnaujancio personalo elgesys sudaro
padidintas rizikas kibernetinio saugumo incidentams atsirasti. 2E ekspertas pa-
zyméjo, kad ,,... didelé problema yra kompiuteriy administratoriy pasitikéjimas
savimi. Kodél jie galvoja, kad yra nepazeidziami? Jie gal ir daug Zino apie ata-
kas, bet tai nesuteikia jiems labai didelio pranasumo. Atakas planuoja Zmogus,
o dazniausiai jis veikia ne vienas ir tikrai néra naivus, o kartais atakas orientuoja
batent j administratorius, nes zino, kad jie kartais per daug pasitiki savimi. Kam
reikia dirbti administratoriaus teisémis, kai tu neadministruoji kompiuteriy.
Koks tikslas? Patogumas? Gal reikia kartais pabuti paranoisku ir galvoti, kad pats
gali tapti atakos taikiniu.“ (2E, asmeninis interviu, 2019-09-14). Panasios nuo-
monés apie kibernetinio saugumo kultaros problemg buvo ir 7E ekspertas, atsa-



kydamas, kad ,,...mane labai stebina labai gera sistemy administratoriy nuomoné
apie save. Jiems nieko negali nutikti. Dirba ignoruodami kibernetinio saugumo
specialisty ir saugumo pareigiiny rekomendacijas. Labai daznai net nebando to-
bulintis ir viskg daro taip, kaip yra jprate, nors grésmiy pobudis jau seniai pa-
sikeité. Taisykliy nepaisymas, nenoras tobuléti ir darbas i§ jproc¢io dazniausiai
ir lemia problemy atsiradima. Manau, kad administratorius turi buti pavyzdys
visiems kitiems, o viena i§ pagrindiniy funkcijy yra ne tik valdyti sistemas, bet ir
dalyvauti naudotojy edukacijos procese.” (7E, asmeninis interviu, 2019-10-05);

4. Kibernetinio saugumo problemy atsiradimg lemia visos organizacijos nariy ki-
bernetinio saugumo jgadziy stoka. Visy tyrime dalyvavusiy kibernetinio saugu-
mo eksperty i$sakyty nuomoniy sinteze, pasak kibernetinio saugumo eksperty
5E, 8E ir 9E, lemia kibernetinio saugumo kulttiros stoka organizacijoje. Ekspertai
pazymeéjo, kad ,,... nejmanoma pasakyti, kuris i§ organizacijos nariy gali bati atsa-
kingas uz kibernetinio saugumo problemos atsiradimg. Vienareiksmiskai negali
pasakyti, kad kaltas yra vienas ar kitas. Kiekvienam reikia pradéti nuo saves. Tik
tuomet, kai pasitobulinsi saugos plotuose, galési pasakyti, kad a$ tikrai nesu silp-
noji grandis.“ (8E, asmeninis interviu, 2019-10-14), kad ,,... vien tik toks integ-
ruotas bei visus organizacijos narius vienijantis poziiris j kibernetinio saugumo
problema gali uztikrinti jos masto sumazéjima arba bent jau logiska kontrole.*
(5E, asmeninis interviu, 2019-09-27). Atkreiptinas démesys, kad ,,... organizaci-
jos investuoja milzinikus iSteklius j technologijos palaikyma, ta¢iau mazai inves-
tuoja j visy savo darbuotojy kibernetinio saugumo jgiidziy tobulinima, Svietima.
Veiksmingiausias budas apsisaugoti — investuoti j Zmogiskajj elementa, sukurti
brandzig saugumo suvokimo tobulinimo programa, kuri galés pakeisti personalo
elgesy, taip sudarydama galimybe kibernetinio saugumo kulttros ir tradicijy atsi-
radimui organizacijoje.” (9E, asmeninis interviu, 2019-10-17).

Nagrinéjant organizacijos pozicija partnerystés ar paslaugy i$ kity organizacijy tei-
kimo klausimais, ekspertai buvo apklausiami apie galimybes ir batinumg reikalauti,
kad kitos organizacijos, kurios pagal savo veiklos pobudj bendradarbiauja ar teikia jai
paslaugas, igyvendinty kibernetinio saugumo kultaros priemones. Ekspertai pateiké
atsakymus, kurie gali buti suskirstyti i trys grupes, kai manoma, kad:

1. Organizacijai yra privaloma bendradarbiauti tik su patikimais partneriais, kadan-
gi partneriy kibernetinis saugumas gali neigiamai veikti organizacijai kylancias
kibernetinio saugumo grésmes. Atsakydamas j pateiktg klausima, 1E ekspertas
pazymeéjo, kad ,,... tai yra labai sunkus klausimas. Ar gali kitos organizacijos kiber-
netinio saugumo kultiros nebuvimas daryti jtaka tavo kibernetiniam saugumui?
Manau, kad gali, jei esi susietas su tos organizacijos veikla arba ji yra tavo jrangos
ar paslaugy tiekéjas. Jei su kuo nors bendradarbiauji, siunti kokius nors duomenis
ar esi sujunges sistemas tarpusavyje, tai tuomet zinoma, kad kitos organizaci-
jos kibernetinio saugumo lygis tave veiks tiesiogiai. Organizacija, norédama su
kuo nors bendradarbiauti, gali reikalauti laikytis tam tikry reikalavimy, nors tas
partneris greiciausiai turi suvokti, kad, jei jo saugumas yra aukstas, tai jis atro-
do patikimiau. Dabar yra taip, kad geras kibernetinis saugumas organizacijoje

103



104

yra laikomas gery maniery ir patikimumo pozymiu, o tai jau yra privalumas.”
(1E, asmeninis interviu, 2019-09-12). 3E ekspertas, pateikdamas atsakyma i uz-
duotg klausima, atsaké, kad ,,... organizacija vienareik$miskai gali reikalauti, tiks-
liau privalo reikalauti, kad jos partneriai adekvaciai vertinty kibernetinio sau-
gumo problemas bei naudoty priemones saugumui uztikrinti.“ (3E, asmeninis
interviu, 2019-09-17). Analogi$kos nuomonés asmeninio interviu metu laikési
2E, 7E, 8E ir 9E ekspertai, kurie pastebéjo, kad kibernetinio saugumo srityje par-
tnerio saugumas yra labai svarbus, kadangi ,,... zinojimas apie sujungimo su par-
tneriu sauguma ir grésmiy eliminavimas $iame segmente automatiskai sumazins
tavo apkrovima, sprendziant incidentus® (2E, asmeninis interviu, 2019-09-14),
»..ir galima kalbéti apie partnerio saugumg ne tik $ios dimensijos priemoniy
panaudojimo ribose, bet apie viso kibernetinio saugumo uztikrinimo priemoniy
spektra“ (8E, asmeninis interviu, 2019-10-14), kadangi ,,... butent pasitikéjimas
vienas kitu ir komandinis darbas kibernetinio saugumo uztikrinimo kontekste
leidzia visiems buti atsparesniems” (7E, asmeninis interviu, 2019-10-05), ,,... la-
biau apsaugotiems ir galintiems vieningai priesintis galimiems ateities inciden-
tams. (9E, asmeninis interviu, 2019-10-17);

. Organizacijos partneriy kibernetinis saugumas visiskai nedaro jtakos pacios or-

ganizacijos kibernetiniam saugumui, kadangi apsaugota organizacija, kurioje
kibernetinio saugumo uztikrinimas yra pasiekes tam tikrg i$sivystymo lygj, yra
praktiSkai atspari visoms ja supanc¢ioms grésméms. Tokios nuomonés laikési
4E ekspertas, kuris sake, kad ,,... organizacijai pasiekus tam tikra kibernetinio
saugumo uztikrinimo lygmenj bei atsparumg ja supancioms grésméms, beveik
nesvarbu, koks yra tavo partneriy ar paslaugy tiekéjy kibernetinio saugumo ly-
gmuo. Pasinaudodamas technologijomis, tu gali aiSkiai nusistatyti, kokius duo-
menis persiysi partneriams, taip pat kokius prisijungimus prie savo sistemy
toleruosi. Zinoma, turi turéti suvokima, ka norétum rezultate gauti, bet tai tik
patirties reikalas. Nemanau, kad organizacijai, kuri tau teikia paslaugas ar duo-
menis, labai svarbus saugumo buvimas. Viska gali i§spresti savo puséje, o par-
tneriy saugumas - tai yra jy reikalas. Nemanau, kad tai turi buti kazkoks esminis
klausimas, apsprendziantis partnerystés ar bendradarbiavimo galimybes.“ (4E,
asmeninis interviu, 2019-09-23);

. Organizacijos partnerystés klausimai turi buti sprendzZiami, nagrinéjant galimy

partneriy kibernetinio saugumo uztikrinimg individualiai. Pasak 5E ir 6E eksper-
ty, kurie pazymeéjo, kad ,,... batent tokios, pavadinkime diplomatinés, pozicijos
savo veikloje privalo laikytis organizacija. Reikia jsivertinti savo kibernetinj sau-
guma, jvertinti partnerius ir nuspresti, ar bendradarbiavimas ir infrastruktaros
saly¢io tagkai nepadidins tau grésmiy. Zinoma, kad biity puiku, jei tavo partneris
turéty tokj patj sauguma, kaip ir tu, bet ne visada tai yra jmanoma“ (5E, asme-
ninis interviu, 2019-09-27), kadangi ,,... tai priklauso nuo daugelio dalyky: par-
tnerio finansavimas, situacijos suvokimas, tavo reikalavimai, finale - nuo eko-
nominio pagristumo paskaic¢iavimo. Gali buti, kad verciau susijungti tinklais su
tuo, kuris maziau saugus ir mokeéti maziau, nei su tuo, kuris yra daug investaves



j saugag ir praso kosminiy paslaugy kainy. Gal verc¢iau tuos pinigus skirti savo
apsaugos padidinimui? Gal i§ to bus daugiau naudos? Manau, kad kiekvienas
atvejis yra individualus ir kiekviena situacija reikia spresti atskirai.“ (6E, asmeni-
nis interviu, 2019-10-05).

Apibendrinant eksperty atsakymus j empirinio tyrimo klausimus, susijusius su ki-
bernetinio saugumo kultaros dimensijos jtaka organizacijos kibernetinio saugumo
valdymo jgyvendinimu, galima teigti, kad saugumo kultaros problematika organizaci-
joje yra labai aktuali ir gali bati laikoma vienu i$ aspekty, galinéiu stipriai veikti visos
organizacijos kibernetinj sauguma. Sis faktas patvirtina pasaulio mokslininky ir ki-
bernetinio saugumo eksperty i§sakytas nuomones, kad organizacijos pazeidziamumas
priklauso nuo organizacijos nariy pazeidziamumo (Solms ir Solms, 2009; Deighton,
2015; Stitilis, Klisauskas, 2015; Limba ir kt., 2017; Sarkiinas, 2017; James, 2018; Riddle,
2019). Tadiau néra taip paprasta identifikuoti, kuri i§ organizacijos nariy grupiy yra
labiausiai pazeidziama ir maziausiai atspari kibernetinio saugumo incidentams. Sau-
gumo ekspertai, pasaulio mokslininkai ir kibernetinio saugumo produkty gamintojai,
vertindami kibernetines grésmes, vieningai tvirtina, kad pagrindiniu aspektu, daranciu
jtaka organizacijos saugumuli, turi buti laikomas zmogiskasis faktorius, t.y. personalo
pazeidziamumas, nei$skiriant tam tikros $io personalo rolés organizacijos veikloje.
Butent personalo pazeidziamumas buvo jvardijamas pagrindine saugumo problema
pasaulio mokslininky ir kibernetinio saugumo organizacijy tyrimuose (Techrepublic,
2004; Wei ir kt., 2010; Trim, Lee, 2014; Deighton, 2015; Latham & Watkins, 2016).
Personalo ugdymas, organizacijos kultaros ir vertybiy puoseléjimas, kibernetinio sau-
gumo kontekste gali uztikrinti sklandy saugumo kultaros dimensijos jgyvendinima
organizacijos kibernetinio saugumo valdyme.

Tyrimo dalyviai, vertindami organizacijos veiksmus ir priemones, kurios gali bati
panaudojamos kibernetinio saugumo kultaros dimensijai jgyvendinti, pazyméjo, kad
sklandziam sistemos veikimui reikalinga vertinti kiekviena organizacija individualiai,
atsizvelgiant i jos dydj, darbo specifika, atstovaujama sektoriy bei skiriamg finansavi-
ma. Taciau visi ie aspektai gali veikti tik gerinimo priemoniy panaudojimo masta, bet
ne jy panaudojimo batinuma. Siekiant puoseléti kibernetinio saugumo vertybes, yra
batina: nustatyti ar paskirti atsakingus darbuotojus, iSanalizuoti problemines sritis,
nustatyti gerinimo galimybes, numatyti vizijas, pasirengti veiklos planus, juos jgyven-
dinti bei vykdyti periodinj visy anks¢iau paminéty priemoniy vertinimg ir, jei bittina,
koregavima.

3.1.5. Technologinio saugumo jtaka kibernetiniam saugumui

Empirinio tyrimo metu ekspertams taip pat buvo uzduodami klausimai, susije su
technologinio saugumo faktoriaus jtaka kibernetinio saugumo valdymui organizaci-
joje. Daznai technologinis aspektas ir technologiné bei programiné jranga yra trak-
tuojama kaip vienintelé priemoné, kuria yra jmanoma uztikrinti kibernetinj sauguma.
Tacdiau pazymétina, kad pasaulio mokslininkai, politikai, kibernetinio saugumo pro-
dukty gamintojai ir jvairios organizacijos vis dazniau akcentuoja, kad vien tik techno-
logijos yra bejégés kovoti su dabartiniais kibernetinio saugumo incidentais.
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Siame disertaciniame darbe siiilomo kibernetinio saugumo valdymo modelio tech-
nologinio kibernetinio saugumo dimensija yra nagrinéjama technologiskai neutraliu
poziuriu, akcentuojant tik technologiniy saugumo priemoniy valdymo konteksta. Ma-
nytina, kad toks poziuris j technologinio saugumo dedamaja kibernetinio saugumo
kontekste suteikia disertaciniame darbe sialomam kibernetinio saugumo valdymo
modeliui galimybe islikti technologiskai neutraliu, tokiu badu apsaugant nuo nereika-
lingy diskusijy, atsirandan¢iy technologiniy priemoniy panaudojimo efektyvumo bei
tinkamumo vertinimo plotméje.

Nagrinéjant kibernetinio saugumo eksperty atsakymus apie technologinj kiberne-
tinj sauguma, pastebétina, kad visi ekspertai vienbalsiai pareiské, kad technologinio
saugumo dimensijos jgyvendinimas organizacijoje vienareik§miskai reikalingas ir be
technologiniy priemoniy jgyvendinimo, kaip vienos i§ kibernetinio saugumo kom-
ponenty, neverta tikétis kibernetinio saugumo organizacijoje. Pazymeétina, kad pats
technologinis kibernetinis saugumas eksperty yra vertinamas skirtingai: dalis eksper-
ty technologinj saugumg vertina per techninés ir programinés jrangos panaudojimo
efektyvumg bei jrangos vykdomas funkcijas; kiti ekspertai, atsakydami j pateiktus
klausimus, vertina technologinés jrangos valdymo butinumg organizacijoje, siekiant
iSlaikyti Sios jrangos veiklos testinuma ir vykdomy funkcijy uztikrinimg. Apibendri-
nus eksperty pateiktas nuomones, galima isskirti dvejopa poziurj i technologinio ki-
bernetinio saugumo dimensija, kai technologinis kibernetinis saugumas:

1. traktuojamas kaip pagrindiniy techninés ir programinés jrangos produkty rinki-
nys, kuris uZtikrina organizacijos valdomos infrastruktiiros sitlomy informaci-
niy ir duomeny perdavimo paslaugy teikimg vartotojams. 4E ekspertas, apiba-
dindamas technologinio kibernetinio saugumo dimensijg, pazyméjo, kad ,,... §i
dimensija turi buti suprantama kaip visos adekvacios technologinio saugumo
priemonés, kuriy panaudojimas mazina infrastruktaros pazeidziamumg. Tai
yra ir programiné jranga, ir marsrutizatoriai, ir ugniasienés, ir dar daug kitokiy
sprendimy, kurie gali padéti apsisaugoti. Galima naudoti viska, bet reikia, visy
pirma, vertinti naudojamos jrangos kaing ir jos neSamg nauda. Nereikia pri-
sipirkti brangiy ,,zaisly® nes jie gali neduoti naudos, o finansai jau bus i8leisti.
Apsaugos priemoniy sukarimas yra ne kas kita, kaip technologiniy sprendimy
tarpusavyje derinimas ir inZineriniy sprendimy paieska, o jei kalbam apie ty
technologijy valdyma, tai tas valdymas priklauso tik nuo inzinerinés minties ir
sprendimo, kaip tu apsisaugosi. Siame Zingsnyje gali padéti tik technologiniai
reglamentai ir standartai, kurie nurodo protokoly ir techninés infrastruktaros
suderinamuma bei kuriy naudojimas yra privalomas. (4E, asmeninis inter-
viu, 2019-09-23). Panasios nuomoneés laikési ir 5E ekspertas, pazymédamas,
kad ... jgyvendinant technologinj kibernetinj saugumg, svarbus yra tinklo
monitoringas, OS nuolatinis atnaujinimas, antivirusiniy programy jdiegimas,
tinklo sensoriy, ugniasieniy ir kity saugos priemoniy panaudojimas. Zinoma,
tam, kad galima biity naudoti jranga, reikia suprasti, kokios jos reikia. Zinoma,
yra tam tikri Sios srities valdymo standartai, ta¢iau manau, kad tie standartai
néra batini, o daug svarbesnis yra supratimas, kokios jrangos reikia. Pasizitri,
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ka gamina, nusimatai, ko reikia, nusiperki ir jdiegi.“ (5E, asmeninis interviu,
2019-09-27);

. suprantamas kaip technologiniy saugumo priemoniy, skirty kibernetiniam sau-
gumui organizacijoje uztikrinti, valdymas, apimantis technologinés jrangos pa-
naudojimo parinkima, jsigijimo tikslingumo jvertinima, jrangos gyvavimo ciklo
palaikyma ir kt. 3E ekspertas, atsakydamas j pateiktus klausimus, pazyméjo, kad
»-.. kibernetinio saugumo sprendimai yra tam ir sukurti, kad apsaugoty infras-
truktara, bet nereikia pamirsti ir ty priemoniy administravimo, gal net sakyc¢iau,
kad labiau tinka Zodis ,valdymo® Tu privalai ne tik pirkti jranga, bet ir mastyti,
kokia ji turi buti ir kg ji turi apsaugoti. Pavyzdziui panagrinékime ITIL kursg ar
dar kazkokj informaciniy technologijy ir i$tekliy valdymo kursg. Techninés jran-
gos panaudojimas ir konkretus jrangos parinkimas ten kazkodél neaptariamas.
Tai tik sudedamoji dalis nuo didelio standartizuoto proceso, nuo rekomendacijy.
O visi standartai ir rekomendacijos néra laisvalaikio skaitiniai, jas karé savo sri-
ties profesionalai, todél, mano manymu, yra butina vadovautis $iais dokumentais.
Taciau tik batinais, o ne visais jmanomais ar pertekliniais, kas irgi yra svarbu.
Planuodamas technologijy panaudojima, turi, visy pirma, Zinoti, kokiam tikslui
to reikia ir kaip tu tg tikslg pasieksi, o kokias sistemas pastatysi - $iame etape
nelabai svarbu.“ (3E, asmeninis interviu, 2019-09-17). Analogiskos pozicijos lai-
kési visi kiti empiriniame tyrime dalyvave kibernetinio saugumo ekspertai, kurie,
atsakydami j jiems pateiktus klausimus, pazyméjo, kad ,,... technologinio kiber-
netinio saugumo jgyvendinimg organizacijoje reikia vertinti ne i§ inZzinieriaus
puseés. Turbat pasibaigé laikai, kai kibernetinis saugumas buvo vien tik ,,protingy
dézuciy“ programavimo ir technologiniy priemoniy jdiegimo kompiuteriniame
tinkle menas, siekiant uztikrinti informaciniy sistemy teikiamy paslaugy igyven-
dinimg. Svarbiausia yra valdymas, jis yra butinybé ir be jo nieko nepadarysi“ (1E,
asmeninis interviu, 2019-09-12), ,,... technologijos saugumo uztikrinimo procese
turi buti suprantamos ne kaip kertinis akmuo, o kaip jrankis, kuris privalo buti
valdomas kaip ir bet kuris kitas turtas. Kitais ZodZiais kalbant, tai turi bati su-
prantama kaip transporto valdymas, personalo vadyba, planavimo ir valdymo
proceso jgyvendinimas. Paprastas valdymo procesas, kuris uztikrina $iy priemo-
niy panaudojima, gyvenimo ciklo stebéjimg, i$laikymg ir kt. Yra aibé metodiky
ir rekomendacijy, kaip tai galima atlikti. Kraiva standarty, kuriuos gali prisitaiky-
ti, adaptuoti ir naudoti savo veiklai organizuoti. Zinoma, tie standartai turi biiti
adaptuojami pagal kiekvieng organizacija, bet esminiai principai islieka tie patys.
Naudodamas standartus, tu sureguliuoji ir nusimatai visg procesa, jsivertini vi-
sas savo galimybes, o kokia bus jranga - visi$kai nesvarbu. Nereikia galvoti, kad,
nusimacius vieno ar kito gamintojo konkrecia jranga, tavo saugumas bus dides-
nis. Jei nei$moksi tinkamai susireguliuoti procesus, nieko gero nesigaus.“ (2E,
asmeninis interviu, 2019-09-14). 6E ekspertas pazyméjo, kad ,,... technologiniy ir
inZinieriniy sprendimy derinimas, negalvojant apie ty sprendimy valdymo pro-
cesa, yra bandymas ,,statyti vezimag prie§ arklj Du desimtmecius atgal tai gal
ir buvo jmanoma, bet dabar mes turim pakankamai daug IT specialisty, kurie
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iSmano savo darba ir sugeba ganétinai neblogai tvarkytis su kibernetinio saugumo
is$ukiais. Taciau atsiranda vienas aspektas, kurio daznai nejvertinam. Vienas ar
du specialistai gali susitarti, gali rasti tam tikrg bendrg vardiklj, bet kai specialisty
atsiranda daugiau, organizacija pradeda panaséti j ,bandymy institutg, kuriame
mokslininkai atlieka eksperimentus, siekdami kibernetinio saugumo uztikrini-
mo. Teko matyti, kaip po tokiy eksperimenty likdavo brangi techniné ir progra-
miné jranga, kurios niekas naudoti nebenoréjo, nes kitas jrenginys, nupirktas tuo
paciu metu, sugeba atlikti tas pacias funkcijas. Valdymo sistemos jvedimas ir jos
virSenybé vir$ technologiniy sprendimy, uztikrina tokiy nesusipratimy elimina-
vimg. Valdymas, planavimas, analizé ir ty procesy reglamentavimas technologijy
srityje padeda taupyti pinigus ir skatina mastyti, pasinaudojant principu out-of-
the-box.“ (6E, asmeninis interviu, 2019-10-05). 7E ekspertas, atsakydamas i pa-
teiktus klausimus, pareiské, kad ,,... technologinio kibernetinio saugumo laikai
jau pasibaigé. Zinoma, nereikia suprasti tiesiogiai ir nustoti naudotis incidenty
prevencijos sistemomis. Tas technologinis saugumas dabar jau slepiasi valdymo
$esélyje. Dabar turbut valdymas yra svarbiau uZz technologijas“ (7E, asmeninis
interviu, 2019-10-05), ir ,,... visiSkai nesvarbu, kokia yra priemoné, svarbu, ko-
dél tu nusprendei, kad ji tau reikalinga ir kodél ji gali tave apsaugoti? Analizé
ir planavimas gali duoti atsakymus j klausimus, ko tu nori ir kaip tai pasiekti, o
technologijos lieka antrame plane.“ (8E, asmeninis interviu, 2019-10-14). ,,Bai-
gési tie laikai, kai IT departamentas pats priiminéjo sprendimus, kokia jranga
jiems reikalinga. Dabar IT vadovas turi buti inzinierius su gerais vadybininko
jgudziais. Neuztenka buti tik technologiniy procesy ar jrangos Zinovu, batina
bati geru administratoriumi, gebéti planuoti ir numatyti kas ir kaip bus po trijy
ar penkeriy mety. Zinoti kaip bus, o priemoniy reikalingy planams jgyvendinti
visuomet atsiras.“ (9E, asmeninis interviu, 2019-10-17).

Pazymétina, kad dauguma kibernetinio saugumo eksperty, dalyvavusiy empi-
riniame tyrime, pazymi, kad pozitris j technologinj kibernetinj sauguma $iuolaiki-
niame kontekste turi bati kei¢iamas, pereinant nuo konkreciy inZineriniy sprendimy
dél technologinés jrangos suderinamumo ir naudojimo naudingumo jvertinimo link
technologiniy sprendimy valdymo aspekty jgyvendinimo organizacijoje nagrinéjimo.
Technologijy valdymo procesas, kuris sujungia savyje analizés, sumanymo, jgyvendi-
nimo ir kontrolés mechanizmus, turi biti esminiu technologinio saugumo uztikrini-
mo mechanizmu, inkorporuojanciu j save inzinierinius sprendimus. Pasak daugumos
eksperty, butent toks organizacijos pozitris j technologinio saugumo dedamaja kiber-
netinio saugumo valdymo kontekste suteikia didziausig pridétine verte ir galimybes,
taupant organizacijos turimus iSteklius, pasiekti labiausiai apéiuopiama rezultata. To-
kia nuomoné taip pat isreiskia ir pasaulio mokslininkai bei tarptautinés organizacijos,
tvirtindamos, kad kibernetinis saugumas yra ne tik technologinis poziaris i organiza-
cijos iStekliy saugumga (Cayirci, Ghergherehchi, 2011; Solms, Niekerk, 2013; Camp-
bell, 2017; Collier, 2018; E&Y, 2018).

Tyrime dalyvave ekspertais taip pat buvo klausiami apie technologinio kibernetinio
saugumo priemoniy ir procesy jgyvendinima organizacijoje. Apibendrinus atsaky-
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mus, galima teigti, kad organizacijai, siekianciai tinkamai jgyvendinti technologinio
kibernetinio saugumo dimensijg, butina: identifikuoti organizacijos veikloje naudoja-
mas technologines priemones; i$siaiskinti $iy priemoniy pazeidziamuma; nustatyti ir
jvertinti saugumo uztikrinimo priemoniy naudojimo tikslinguma; parengti ir jgyven-
dinti technologinio saugumo valdymo plang; atlikti plano jgyvendinimo vertinima bei
atlikti galimas plano korekcijas. Eksperty nuomoné ir pateikti komentarai dél sialomo
valdymo modelio technologinio kibernetinio saugumo dimensijos bus jvertinti ir pa-
naudoti, tikslinant kibernetinio saugumo valdymo modelio struktura.

3.1.6. Rizikos valdymo jtaka kibernetiniam saugumui

Vykdant empirinj tyrima, ekspertai buvo apklausiami apie rizikos valdymo dimen-
sijos svarba kibernetinio saugumo kontekste. Atliekant eksperty pateikty atsakymuy
analize, galima pastebéti, kad visi ekspertai vienareik§miskai nurodo rizikos valdymo
dimensijos svarbg kibernetinio saugumo valdymo procese. Rizikos valdymas daugu-
mos eksperty buvo jvardijamas kaip svarbiausias (esminis, pamatinis, kertinis) kiber-
netinio saugumo valdymo jgyvendinimo procesas organizacijoje.

1E ekspertas, atsakydamas j klausimus dél rizikos valdymo dimensijos batinumo
kibernetinio saugumo valdymo kontekste, pazyméjo, kad ,,... tai yra sudedamoji dalis
saugumo, Cia gal net pirmas zingsnis kibernetiniame saugume. Nesvarbu, per kokia
prizme zitrétum, bet pirmiausia jsivertini rizikas, o po to jau sprendi, ka reikia pir-
miausiai apsaugot. Turbat visy modelio dimensijy pamatas yra rizikos analizé, na jei
ir ne visy, tai didziosios daugumos. Vienareik$miskai visko apsaugoti yra nejmanoma,
tai privalu koncentruotis i ten, kur yra didziausios rizikos. Jvardini rizikas, padarai
visg rizikos analize ir tuomet Zzitri, kokios priemonés gali buti naudojamos konkre-
¢iai rizikai sumazinti. Bet reikia suprasti, kad nebutinai reikia naudoti technologines
priemones, gali rizikas sumazinti ir kitaip. Reikia vertinti kiekvieng rizikg atskirai ir
spresti, kas naudingiau: ar nupirkti technologine priemone, ar pasinaudoti kokiais
rizikos vertinimo aspektai yra kiekvienoje dimensijoje. Galima, Zinoma, Sias dimen-
sijas igyvendinti ir be rizikos vertinimo, bet naudingiau, geresnis rezultatas bus, is-
karto vertinant galimas dimensijy rizikas. Rizikos valdymo procesas mazina kastus
ir daro kibernetinio saugumo valdyma naudingesnj bei labiau orientuotg j rezultata,
o0 ne | patj procesa.“ (1E, asmeninis interviu, 2019-09-12). 6E ekspertas, kalbédamas
apie rizikos valdyma, pareiskeé, kad ,,... tik visiSkas nei$manymas, atsilikimas, saugu-
mo ignoravimas, saugumo kultiros nebuvimas, ypac tarp vadovaujanciy, sprendimus
priimanciy zmoniy, gali priversti kibernetinio saugumo valdyma organizacijoje vyk-
dyti, neatsizvelgiant j rizikos valdymo aspektus.“ (6E, asmeninis interviu, 2019-10-05).
Analogiskas nuomones pateiké ir visi kiti empiriniame tyrime dalyvave kibernetinio
saugumo ekspertai.

Apibendrinant tyrime dalyvavusiy eksperty atsakymus, galima teigti, kad kiber-
netinio saugumo valdymo kontekste riziky valdymo proceso elementy galima atrasti
bet kuriame kibernetinio saugumo valdymo uztikrinimo etape. Pasak eksperty, ,,...
labai daznai galima pamatyti, kad rizikos valdymas organizacijoje yra vykdomas, net
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nesuvokiant (nesugebant jvardyti) $io proceso. Kiekviena organizacija, stengdamasi
apsaugoti savo i$teklius ir planuodama technologiniy priemoniy jsigijima, vienaip ar
kitaip vykdo rizikos analize: identifikuoja galimas grésmes, nustato jy pavojingumo
lygi, numato $iy grésmiy $alinimo priemones. Tai faktiskai yra labai artimas procesas
rizikos valdymui. Zinoma, §io proceso rezultatas yra diskutuotinas. Ta¢iau nemanau,
kad organizacija gali vienareik§miskai pasakyti, kad jos padaryti sprendimai ir nupirk-
tos technologijos yra pakankamai geras atsakas i identifikuotg rizika.“ (2E, asmeninis
interviu, 2019-09-14). ,Organizacijai turbat reikia suvokti, kad rizikos valdymo spe-
cialisto parengimas ir iy funkcijy dedikavimas jam gali palengvinti visos organizaci-
jos darbg, sutaupyti lésas ir i$vengti nemaloniy pasekmiy dél netinkamy sprendimuy.
Zinoma, rizikos valdymo profesionalas reikalingas, bet reikia jvertinti organizacijos
veiklg, jos poreikius ir dydj. Viskas yra labai subtilu ir priklauso nuo tam tikros situa-
cijos.“ (7E, asmeninis interviu, 2019-10-05).

Daugumg eksperty taip pat pazymeéjo, kad rizikos valdymas i§ esmés yra labai su-
détingas ir ilgai trunkantis procesas, tac¢iau jo vykdymas yra batinas $iuolaikinéje or-
ganizacijoje. Batent rizikos valdymas suteikia galimybe sumazinti kibernetinio saugu-
mo incidenty padarinius, kaip tai pazymi mokslininkai (Deighton, 2015; Latham &
Watkins, 2016; Vega ir kt., 2017; Patino ir kt., 2018). Ekspertai taip pat pazyméjo, kad
egzistuoja nemazai rizikos valdymo standarty ir metodiky, kurios gali bati panaudo-
jamos rizikos valdymo proceso metu, ta¢iau vienas i§ patogiausiy instrumenty, supa-
prastinanciy riziky valdymo proceso jgyvendinima organizacijoje, yra specializuotos
rizikos analizés vertinimo programinés jrangos panaudojimas. Taip pat pastebétina,
kad ekspertai kaip viena i§ batiniausiy rizikos analizés proceso jgyvendinimo organi-
zacijoje salygy jvardino organizacijos vadovy visapusi$ka palaikyma.

Ekspertai akcentavo, kad, siekiant sékmingo rizikos valdymo dimensijos jgyvendi-
nimo organizacijoje, yra butina atlikti Siuos (minimalius) zingsnius: nustatyti rizikos
valdymo proceso ypatumus; atlikti galimy riziky vertinima, jy analize ir klasifikavi-
ma; parengti riziky valdymo plang; vykdyti plang bei vertinti organizacijos veiksmy
atitikimg parengtam planui. Pastebétina, kad ekspertai taip pat akcentavo, kad riziky
valdymo procesas privalo buti vykdomas tam tikru cikliSkumu (yra testinis), kadangi
tik taip yra jmanoma stebéti poky¢ius rizikos valdymo dimensijoje.

3.1.7. Kibernetiniy incidenty valdymo jtaka kibernetiniam saugumui

Ekspertinio interviu metu kibernetinio saugumo ekspertams buvo uzduodami
klausimai, susije su kibernetiniy incidenty valdymo dimensijos jtaka kibernetinio sau-
gumo valdymo procese. Pazymétina, kad butent $ios dimensijos kontekste sprendzia-
my kibernetiniy incidenty valdymo rezultatai dazniausiai yra identifikuojami kaip
kibernetinio saugumo jvertinimas.

Atkreiptinas démesys, kad, analizuojant kibernetinio saugumo eksperty atsakymus
apie kibernetiniy incidenty valdyma, galima teigti, kad visi ekspertai jvardijo $ia di-
mensija kaip vienareik§miskai svarbig kibernetinio saugumo uztikrinimo kontekste,
taciau eksperty poziarj j kibernetiniy incidenty valdyma galima suskirstyti | dvi gru-
pes, kai kibernetiniy incidenty valdymas yra suprantamas kaip:
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1. organizacijos galimybé tinkamai reaguoti ir pasipriesinti kibernetinio saugumo
incidentui, aptikus jj organizacijos valdomose informaciniuose istekliuose. 4E
ekspertas pazyméjo, kad ,,... tinkamai pasiruosti kibernetiniy incidenty valdy-
mui turbat néra jmanoma. NezZinai i$ tikryjy, kurioje vietoje atsiras pazeidzia-
mumas ir kada jis bus i$naudotas, o bandyti prognozuoti galimus incidentus
turbat nelabai jmanoma. Tik tinkamas pasirengimas ir greita reakcija j pastebéta
atakg tinkle arba laiku aptiktas virusas gali sumazinti padarinius.“ (4E, asme-
ninis interviu, 2019-09-23). Panas$ig nuomone buvo i$sakes ir 5E ekspertas: ...
incidenty valdymas labiau susijes su reakcija, su tavo galimybémis lokalizuoti in-
cidenty ir i§vengti didelés Zalos. Zinoma, galima sakyti, kad instrukcijos darbuo-
tojams, numatancios jy veiksmus, yra incidenty valdymo dalis, bet a$ sakyciau,
kad instrukcijos ne visuomet gali viska numatyti. Mano patirtis labiau priarté-
ja prie reagavimo j incidentus koncepcijos, nors ¢ia yra kaip ir su informacijos
saugumo sgvokos kaita, vieng dieng ima ir pasikei¢ia“ (5E, asmeninis interviu,
2019-09-27);

2. organizacijos galimybé prognozuoti galimus kibernetinius incidentus, taip pat
aptikti, suvaldyti bei efektyviai priesintis vykstantiems ar atsirandantiems kiber-
netiniams incidentams. Butent $ios nuomonés laikési didzioji dauguma eksper-
ty, pateikdami savo atsakymus apie kibernetiniy incidenty valdymo dimensija.
Atsakydamas 1E ekspertas akcentavo, kad ,,... incidenty valdymas néra vien tik
reagavimas j vykstancia kibernetine atakg. Vienareik$miskai incidenty valdymas
yra $iek tiek daugiau nei tik reakcija j jau konstatuotus faktus, kad tave kazkas
uzpuolé. Supraskime kibernetiniy incidenty valdyma kaip tam tikrg strategija,
kurios pagrindinis tikslas yra atgrasyti priesa. Bet, siekdamas atgrasyti, tu galvoji
ir apie tai, kokiy veiksmy reikia imtis, vykdai zvalgyba, stiprini savo pajégas ir
dedi visas pastangas patobuléti ten, kur priesas yra stiprus. Taip yra ir su inci-
smulkmenas. Tik tuomet galési uzsitikrinti sauguma.“ (1E, asmeninis interviu,
2019-09-12). Panasiag nuomone iSreiskeé ir likusieji tyrime dalyvave kibernetinio
saugumo ekspertai, pazymédami, kad ,,... kibernetiniy incidenty valdymas ne-
gali buti tik atsakas, tai ir prognozés, ir bendradarbiavimas ir mokymasis i$ kity®
(2E, asmeninis interviu, 2019-09-14), o ,,...kalbant apie reagavimg | incidentus
ar | dalykus, kuriuos pastebéjai vykstant tavo kompiuteriniame tinkle, tai ¢ia yra
tiesiog viena i§ kibernetiniy incidenty valdymo dimensijos sudedamuyjy daliy.*
(3E, asmeninis interviu, 2019-09-17).

Apibendrinant eksperty nuomones apie kibernetinio saugumo incidenty valdymo
reiskinj, galima teigti, kad $ig savoka dauguma eksperty supranta ne tik kaip bandyma
atstatyti normaly informaciniy istekliy veikimg po kibernetinio incidento, bet ir kaip
galimybe visiSkai iSvengti galimy kibernetinio saugumo incidenty atsiradimo organi-
zacijos infrastruktiiroje, tam tikslui pasinaudojant visomis jmanomomis priemonémis.
Tik kompleksiskas poziaris j galimy incidenty atsiradima, jy prognozavimas, jau jvy-
kusiy incidenty analizé ir kitos kibernetinio saugumo valdymo priemonés gali sudaryti
tinkamas salygas incidentams valdyti. Tyrimo metu taip pat buvo patvirtintos pasaulio
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mokslininky ir kibernetinio saugumo organizacijy pateiktos nuomonés, kad orga-
nizacijai yra batina turéti specialius planus ir taisykles, siekiant valdyti kibernetines
grésmes (Deighton, 2015; Latham & Watkins, 2016; Limba ir kt., 2017; Walker, 2018).

Atlikus eksperty pateikty atsakymy apie kibernetiniy incidenty valdymo dimensi-
jos priemoniy jgyvendinimg analize, galima teigti, kad organizacija, siekdama tinka-
mai vykdyti kibernetiniy incidenty valdyma, privalo: suformuoti incidenty valdymo
komandas, nustatyti incidenty valdymo proceso ypatumus, parengti veiklos instrukci-
jas ir reagavimo j incidentus plang, vykdyti atsaka j incidentus bei kaupti informacija,
kurig galés naudoti pasikartojantiems incidentams spresti. Visos $ioje tyrimo dalyje
pateiktos eksperty rekomendacijos bus panaudotos, tikslinant sialoma kibernetinio
saugumo modelio struktarg.

3.1.8. Kibernetinio saugumo valdymo modelio panaudojimas
Lietuvos elektroniniy rinkimy sistemai sukurti

Empirinio tyrimo pabaigoje kibernetinio saugumo ekspertams buvo uzduodami
klausimai, susije¢ su sitilomo kibernetinio saugumo valdymo modelio panaudojimo
galimybémis, siekiant Lietuvoje jgyvendinti elektroninius rinkimus. Taip pat buvo
klausima, kokios organizacijos galéty buti jtrauktos j Lietuvos elektroniniy rinkimy
sistemos karimo procesg.

Pastebétina, kad visi ekspertai, atsakydami j klausima dél modelio tinkamumo,
vienareik$miskai sutiko, kad modelis yra tinkamas elektroniniy rinkimy sistemai
igyvendinti. 2E ekspertas saké: ,,... manau, kad sialomas kibernetinio saugumo val-
dymo modelis yra teisingas, kadangi apima visas jsivaizduojamas kibernetinio sau-
gumo projekcijas, kuriose gali kilti saugumo pazeidziamumo grésmés. Papildomos
net negaléc¢iau jvardyti. Manau, kad modelis gali bati naudojamas ne tik rinkimams
apsaugoti, bet ir kitose organizacijose, kurios galvoja apie tai, kaip islikti saugiomis
$iame grésmingame pasaulyje. Galvoju, kad kompleksiskas pozitiris yra labai geras
dalykas, nes nejmanoma uztikrinti kibernetinio saugumo vienoje srityje. Su islyga ga-
lima sakyti, kad, jei tu nieko neturi, tai tu gali ziaréti vien tik j technologinj aspekta:
pasistatyti ugniasiene ir pasakyti, kad mes tapom technologiskai saugesni. Jeigu tu esi
jzenges i kibernetinio saugumo kulttros kirimo lygmenj, rizikos valdymo klausimy
sprendima, tai galimas tik kompleksinis pozitris, nes kiekvienas pokytis i$§aukia ba-
tinuma nagrinéti jo jtaka kitoms tavo kontroliuojamoms sritims. Gali imtis tam tikry
atskiry sri¢iy gerinimo priemoniy, bet kazkada ateis tas momentas, kai reikés sujungti
jas visas ] vieng visuma ir zitréti bendrg kibernetinio saugumo pokytj. Manau, kad
modelj tikrai galima panaudoti elektroniniy rinkimy sistemai sukurti ir jgyvendinti
Lietuvoje. Reikia tiesiog politinés valios ir noro paskirti atsakingus asmenys, sudaryti
didele darbo grupe, kuri noréty dirbti. O tuomet, manau, tik laiko klausimas, kada
mes galésime balsuoti kaip Estijos gyventojai.“ (2E, asmeninis interviu, 2019-09-14).
Panasia nuomone i$sakeé ir 1E ekspertas, pazymédamas, kad ,,... igyvendinant elektro-
ninius rinkimus, bitina jgyvendinti ir kibernetinio saugumo valdymga. Cia net kalbos
jokios néra. Saugumas yra bitinas. O kokj modelj pasirinkti? Na, jy tikrai ne vienas
yra: SANS‘o, NIST 0. Bet jie Siek tiek gal kitokie nei $is sitilomas, labiau j kazkokia
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konkrecig sritj orientuoti, j technologijas. Labai jdomiai pasijutau, kai pradéjau ziaréti
sitlomg modelj. Atrodo, kad jis visas jmanomas sritis padengia, bent jau nesugalvoju,
ko dar triksta. Sis modelis tikrai nenusileidzia kitiems. Manau, kad jis tikrai tinkamas
elektroniniams rinkimams. Manau, kad ir kitoms sistemoms, siekiant saugos, galima
drasiai jj naudoti.“ (1E, asmeninis interviu, 2019-09-12). Visy kity tyrime dalyvavusiy
eksperty nuomonés apie sitiloma kibernetinio saugumo valdymo modelio jgyvendi-
nimg beveik nesiskyré nuo 1E ir 2E eksperty i$sakyty nuomoniy, taciau 5 ekspertai
pazyméjo, kad yra butinos tam tikros modelio korekcijos, nes ... modelis turi bati
sudarytas pakopomis, turéti lygius, kad buty supaprastintas jo jgyvendinimas“ (4E, as-
meninis interviu, 2019-09-23), kadangi ,,... igyvendinti visus pokyc¢ius iskart baty per
daug drasu. Mano sialymas buty - pagalvoti apie dimensijy jgyvendinimg, naudojantis
tam tikru cikliSkumu, pavyzdziui, ,,plan-do-act-check® Sugalvojai, padarei, patikrinai.
Ir taip kiekvieng dimensija.“ (7E, asmeninis interviu, 2019-10-05).

Empirinio tyrimo metu eksperty buvo prasoma jvardyti Lietuvos institucijas ar or-
ganizacijas, kurios turéty buti jtrauktos j elektroniniy rinkimy sistemos jgyvendini-
ma Lietuvoje. Ekspertai, pateikdami atsakymus, pazyméjo, kad batina jtraukti visas
teisésaugos, nacionalinio saugumo uztikrinimo institucijas ir organizacijas, pilietinj
aktyvumg skatinancias organizacijas, vie$ojo ir privataus sektoriaus organizacijas, dir-
bancias su kibernetinio saugumo uztikrinimo sprendimais ir technologijomis, aka-
deminés visuomenés atstovus, masinio informavimo priemones, strateginés komu-
nikacijos specialistus ir kitas organizacijas, kurios gali vienaip ar kitai prisidéti prie
kibernetinio saugumo gerinimo per jvairiausias kibernetinio saugumo valdymo ir
suvokimo prizmes.

Ekspertai tvirtino, kad vienas i§ pagrindiniy aspekty kliudanciy elektroniniy rinki-
my sistemy jgyvendinimui Lietuvoje yra susijes su menku visuomenés informavimu
apie elektroniniy rinkimy sistemy teikiamg pranaguma, pasitikéjimo sistemomis tri-
kumu. Visuomené turi buti geriau informuojama apie elektroniniy rinkimy sistemy
veikimo principus ir naudojamus saugumo uztikrinimo mechanizmus, tokiu badu
skatinant pilie¢iy pasitikéjima elektroniniu rinkimu sistema. Saugios sistemos konstra-
vimas ir visuomeneés informavimo didinimas yra vienas esminiy aspekty, galintis saly-
goti pilieciy pasitikéjimo elektroninémis rinkimy sistemomis augima ir uztikrinantis
aktyvesnj pilie¢iy dalyvavimga $alies politiniuose procesuose.

3.1.9. Empirinio tyrimo rezultatai

Atlikus sialomo kibernetinio saugumo valdymo modelio empirinio tyrimo metu
gauty atsakymy analize bei jvertinus kibernetinio saugumo eksperty pateiktus sialy-
mus ir pastebéjimus, susijusius su galimais sialomo kibernetinio saugumo valdymo
modelio patobulinimais, galima suformuluoti $ias tyrimo i$vadas ir rekomendacijas:

1. Kibernetinis saugumas $iuolaikiniame technologiju pasaulio kontekste, kuriame

né viena diena néra jsivaizduojama be masiniy informavimo priemoniy, socia-
liniy tinkly ir elektroniniy paslaugy, tampa ne technologinio zinojimo ar inzi-
nerinio meno disciplina, bet reiskiniu, kuris savyje sujungia daugelj $iuolaikinio
mokslo sri¢iy ir discipliny. Tokia empirinio tyrimo i$vada patvirtina pasaulio
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mokslininky (Rainer ir kt., 2007; Tisdale, 2015; Limba ir kt., 2017; Stitilis ir kt.,
2017; Lackram, Padayachee, 2018; Patifio, Yoo, 2018) atlikty tyrimy rezultatus,
pabreéziant, kad pasaulio evoliucionavimas, technologijy skvarba ir kiti dalykai
nulemia naujo poziario i kibernetinio saugumo reiskinj atsiradimg, poziario,
kurio pagrindu tampa labiau valdymo nei technologijy i$manymas;

. Disertacijos autoriaus sitilomas kibernetinio saugumo valdymo modelis yra

tinkamas jvairiapusio kibernetinio saugumo valdymui uztikrinti, kadangi jo
struktiiroje yra nagrinéjami kibernetinio saugumo valdymo aspektai, susije su
jvairiomis dimensijomis. Toks globalus pozitris j kibernetinio saugumo reiskinj,
apimantis galimas grésmes visuose organizacijos sluoksniuose uztikrina, $iuo-
laikiska kompleksiska kibernetinio saugumo valdyma, kuris yra akcentuojamas
pasaulio mokslininky ir tarptautiniy organizacijy tyrimuose (Limba ir kt., 2017;
NATO StratCom COE, 2018; Haynes, 2019; Giniotiené 2019; Sofiou, 2019);

. Siekiant supaprastinti kibernetinio saugumo valdymo modelio jgyvendinima,

batina apgalvoti $io modelio suskirstymg i etapus (lygius). Suskirs¢ius kiber-
netinio saugumo valdymo dimensijy jgyvendinimg i tam tikrus etapus, atsiras
galimybé tinkamai jvertinti organizacijos vykdomy veiksmy tinkamuma kiber-
netinio saugumo jgyvendinimo kontekste, taip pat sumazins organizacijos ga-
limybes suklysti kibernetinio saugumo valdymo modelio jgyvendinimo metu;

. Sialomo kibernetinio saugumo valdymo modelio technologinis neutralumas eks-

perty yra vertinamas kaip modelio privalumas, nes jis nejpareigoja organizacijos
naudoti konkreciy saugumo sprendimy gamintojy technologinés ir programinés
jrangos, kas yra pabréZziama ir mokslininky bei valdzios institucijy (LRS, 2014;
Papadaki, 2018; Meltzer, 2020). Tokiu biidu organizacijoms yra suteikiama gali-
mybe pacioms jvertinti konkreciy technologiniy apsaugos priemoniy ir sprendi-
my panaudojimo tikslingumag kibernetinio saugumo uztikrinimo procese;

. Igyvendinant elektroniniy rinkimy sistemos kibernetinj saugumag, sinlomas mo-

delis leisty ne tik uztikrinti $ios sistemos kibernetinio saugumo valdyma, bet ir
sudaryty galimybes kibernetinio saugumo kultaros karimo dimensijos priemo-
némis informuoti visuomene apie galimas kibernetinio saugumo grésmes rin-
kimy sistemy panaudojimo metu. Taip pat baty uztikrinta galimybé jtraukti j
sistemos karimo procesa privataus sektoriaus atstovus, socialiai aktyvias pilie¢iy
grupes, akademine visuomene ir kt., tokiu budu ne tik uztikrinant informaci-
jos apie elektroniniu balsavimo sistemy paskirstyma, bet ir kuriant balsavimo
sistemos atsparuma tam tikroms kibernetinéms grésméms. Si empirinio tyrimo
iSvada patvirtina pasaulio mokslininky darbuose i$sakytos nuomonés (Techre-
public, 2004; Wei ir kt., 2010; Singer, Friedman, 2014; Trim, Lee, 2014; Deighton,
2015; WISAC, 2015; Latham & Watkins, 2016; Limba ir kt., 2017);

. Sitlomas kibernetinio saugumo valdymo modelis turi buti papildytas veiklos

vertinimo sistema, kurios panaudojimas yra butinas, nagrinéjant ir vertinant
kiekvienos silomo kibernetinio saugumo valdymo modelio dimensijos prie-
moniy jgyvendinimo pasiekima, taip pat siekiant jvertinti kibernetinio saugu-
mo situacijos pokycius organizacijoje. Veiklos ir efektyvumo vertinimo sistemos



sukarimo svarbg organizacijoje taip pat yra pazymeéje ir pasaulio mokslininkai
(Micheli, Manzoni, 2010; Gomes ir Yasin, 2011; Striteska, Spickova, 2012; Fran-
co-Santosa ir kt., 2012; Striteska, Jelinkova, 2014);

7. Sukurtas kibernetinio saugumo valdymo modelis visapusi$kai nagrinéja kiber-
netinio saugumo uztikrinimo problematikg, suteikdamas modelio naudotojui
galimybes, jgyvendinus visas kibernetinio saugumo valdymo modelio dimensijy
priemones, priartéti prie visiSko teorinio kibernetinio saugumo uztikrinimo or-
ganizacijoje.

8. Disertacijos autoriaus sukurtas kibernetinio saugumo valdymo modelis gali
bati naudojamas ne tik elektroniniy rinkimy sistemy kibernetiniam saugumui
uztikrinti. Visi$kai jmanomas ir realus yra sitflomo modelio panaudojimas, sie-
kiant jgyvendinti kibernetinio saugumo valdyma bet kokioje viesojo ar privataus
sektoriaus organizacijoje. Siekiant jgyvendinti kibernetinio saugumo valdyma
organizacijoje, jis gali buti naudojamas kaip tam tikros kibernetinio saugumo
valdymo pamatinés gairés, kuriy adaptavimas konkreciai organizacijai prisidés
prie $ios organizacijos kibernetinio saugumo valdymo gerinimo;

Atsizvelgiant j atlikto empirinio tyrimo metu gautas i$vadas ir pateiktas eksperty
nuomones, taip pat teoriniy tyrimy metu i$nagrinétas bei atskleistas teorines jzvalgas,
disertaciniame darbe toliau yra sukurtas ir nagrinétas patikslintas kibernetinio saugu-
mo valdymo modelis elektroniniy rinkimy jgyvendinimui.

3.2. Patikslinto kibernetinio saugumo valdymo modelio struktiiros analizé

Sioje disertacinio darbo dalyje bus atliekama modifikuoto koncepcinio kibernetinio
saugumo valdymo modelio, skirto elektroniniams rinkimams jgyvendinti, strukttros
analizé, pateikiant rekomendacijas ir pasitlymus, kokios kibernetinio saugumo val-
dymo priemonés turi buti naudojamos, jgyvendinant kibernetinio saugumo valdymo
modelio dimensijas, atsizvelgiant j tyrimo mety gautus duomenis. Pazymeétina, kad,
aptariant kibernetinio saugumo valdymo modelio struktiirg disertaciniame darbe,
néra nagrinéjami konkretis technologiniai sprendimai, techniné ir programiné jranga
ir priemoneés, kurios yra naudojamos kibernetinio saugumo uztikrinimo procese, bei
$iy priemoniy taikymo efektyvumas.

Analizuojamas kibernetinio saugumo valdymo modelis yra technologiskai neutra-
lus, o technologiniy priemoniy panaudojimas ir kibernetinio saugumo technologiniy
procesy realizavimas néra nagrinéjamas Siame disertaciniame darbe.

Nagrinéjant kibernetinio saugumo valdymo modelio struktiirg ir jo pritaikomuma
elektroniniy rinkimy sistemy jgyvendinimui Lietuvoje, yra pateikiamos tam tikros re-
komendacijos, kuriomis galima pasinaudoti, kuriant saugia Lietuvos elektroniniy rin-
kimy sistema. Modifikuotas konceptualus kibernetinio saugumo valdymo modelis yra
pateikiamas 14 paveiksle. Modelio konstravimas buvo vykdomas vadovaujantis diserta-
ciniame darbe anksciau aptartais T. Parsonso struktarinio funkcionalizmo principais:

o tikslo siekimo principas, numatantis, kad bet kokia sistema turi nusistatyti savo

prioritetus ir jy jgyvendinimo eiliskuma;
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e adaptacijos principas, kuris teigia, kad bet kuri veikianti sistema turi gauti iSte-
kliy i ja supancios aplinkos ir sugebéti juos paskirstyti sistemos viduje;

e integracijos mechanizmo sukiirimo principas, numatantis, kad bet kokie sistemoje
vykstantis procesai turi biti reguliuojami bei koordinuojami;

o vertybiniy standarty palaikymo principas, kuris teigia, kad bet kokioje sistemo-
je turi egzistuoti sistema sudaranciy komponenty valdymo priemoniy rinkinys,
suderinantis jy veiklg ir tikslus su visos sistemos siekiamais tikslais (Cancian,
1972; VLE, 2012; Voroncov ir kt., 2019).

Detaliai kiekviena patikslinto bei modernizuoto kibernetinio saugumo valdymo

modelio elektroniniams rinkimams jgyvendinti dimensija yra iSanalizuota sekanciuo-
se disertacijos poskyriuose.
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Saltinis: Sudaryta autoriaus pagal Limba, Agafonov ir kt., 2017.

14 paveikslas. Patikslintas kibernetinio saugumo valdymo modelis e-rinkimams jgyvendinti
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3.2.1. Kibernetinio saugumo valdymo modelio lygiy analizé

Atsizvelgiant j kibernetinio saugumo valdymo modelio empirinio tyrimo metu
gautus rezultatus ir apibendrinus kibernetinio saugumo eksperty nuomones, galima
teigti, kad kibernetinio saugumo valdymo modelio jgyvendinimg organizacijoje yra
tikslinga vykdyti etapais. Visiskai suprantama, kad kuriamo konceptualaus kiberneti-
nio saugumo valdymo modelio jgyvendinimas organizacijoje neabejotinai yra sunkus
ir daug resursy reikalaujantis procesas. Siekiant supaprastinti $io kibernetinio saugu-
mo valdymo modelio jdiegimg organizacijoje, yra numatomas modelio dimensijy jgy-
vendinimas pakopomis, i§skiriant tris kibernetinio saugumo valdymo modelio lygius
(pakopas): pradinj (I lygis), vidutinj (II lygis) ir integruotgjj (I1I lygis).

Pradinio ir vidutinio lygiy diegimo etapuose kiekviena kibernetinio saugumo val-
dymo modelio dimensija gali bati jgyvendinama, neatsizvelgiant j kitas dimensijas.
Véliau, visoms kibernetinio saugumo valdymo modelio dimensijoms organizacijoje
pasiekus antrajj lygj, organizacija pereina j treciajj kibernetinio saugumo valdymo
modelio jgyvendinimo etapg - integruotojo organizacijos kibernetinio saugumo val-
dymo modelio jgyvendinima, kuomet kiekvienos dimensijos svyravimas i tam tikros
stabilios baisenos automatiskai sukelia kity dimensijy poky¢ius (visos integracijos ki-
bernetinio saugumo valdymo modelio lygis).

Pazymétina, kad visy sialomo konceptualaus kibernetinio saugumo valdymo mo-
delio dimensijy pirmasis (pradinis) lygmuo yra siejamas su organizacijos gebéjimais
ai$kiai nustatyti, kokie kibernetinio saugumo is$tkiai ir problemos egzistuoja orga-
nizacijoje. Antrojo kibernetinio saugumo valdymo modelio pakopa yra orientuota j
konkreciy organizacijos poky¢iams butiny veiksmy plany jgyvendinima, kurie sutei-
kia organizacijai galimybe pagerinti savo kibernetinj saugumg kiekvienos dimensijos
ribose. Trecioji pakopa yra skirta kibernetinio saugumo valdymo modeliui harmoni-
zuoti ir visy dimensijy tarpusavyje integruoti, siekiant uztikrinti visapusiska kiberne-
tinj sauguma ir jo valdyma organizacijoje.

Kaip jau buvo minéta anksciau, pradinis ir vidutinis kibernetinio saugumo valdy-
mo lygiai gali buti diegiami atskiruose kibernetinio saugumo valdymo modelio di-
mensijose nepriklausomai, taciau, tik visoms dimensijoms pasiekus antrajj lygmeni,
atsiranda galimybé pereiti j integruotajj kibernetinio saugumo lygj, kuriame kiekvie-
nos dimensijos pokytis i$$aukia kity dimensijy svyravimus. Kibernetinio saugumo
valdymo modelio dimensijy uzdaviniai tam tikruose lygiuose yra pateikiami toliau.

Pradinis kibernetinio saugumo valdymo modelio jgyvendinimo lygmuo yra susi-
jes su organizacijy gebéjimu aiskiai nustatyti, kokie kibernetinio saugumo isstkiai ir
problemos gali buti identifikuojami, jgyvendinant kibernetinj sauguma organizacijoje:

e Organizacijos valdymo procesai. Si dimensija apima organizacijos valdymo sis-

temos analize bei suteikia galimybe nustatyti, kuris organizacijos struktarinis
padalinys ar organizacijos narys dalyvauja sprendimy priémimo procesuose, o
$io lygmens pagrindinis uzdavinys siejamas su galimybe suteikti organizacijai
supratima, kokie subjektai dalyvauja kibernetinio saugumo valdymo procese ir
kokig jtaka kibernetinio saugumo valdymui organizacijoje jie turi;

e Teisinis reguliavimas. Siame lygmenyje kibernetinio saugumo valdymo mo-

delio teisinio reguliavimo dimensijoje yra vykdoma teisinés sistemos analizé
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organizacijos viduje ir uz jos riby, taip pat identifikuojami visy teisiniy aspekty,
galinciy turéti jtakos organizacijos kibernetinio saugumo politikai, reikalavimai
ir esami trukumai;

o Kibernetinio saugumo kultiira. Pradiniame $ios dimensijos lygmenyje organiza-
cijai iSkeliamas tikslas - identifikuoti ir ai$kiai suprasti organizacijos naudojamas
kibernetinio saugumo priemones, kurios organizacijos viduje gali bati naudoja-
mos, siekiant padidinti kibernetinj sauguma;

e Technologinis kibernetinis saugumas. Si dimensija apima aiskig visy organizaci-
joje naudojamy technologijy, naudojamy kasdieninio darbo procesui organi-
zuoti, vizija. Tik aiskus pozilris j esamas (egzistuojancias) technologijas, kurios
naudojamos organizaciniame gyvenime ir valdymo procesuose, gali nustatyti,
kokios kibernetinés atakos gali bati panaudojamos prie$ organizacija, kokie yra
galimi technologiniy kibernetiniy ataky vektoriai ir kokias priemones galima
panaudoti ataky prevencijai ar ataky padariniams minimizuoti;

e Rizikos valdymas. Pradinio lygmens rizikos valdymo dimensija apibtidina visus
rizikos veiksnius ir faktorius, kurie gali atsirasti organizacijoje arba uz jos riby ir
gali turéti jtakos organizacijy jprastam gyvenimui ir veikimui;

o Kibernetiniy incidenty valdymas. Pradiniame lygmenyje $ioje dimensijoje organi-
zacija turi jgyti gebéjima suprasti, kad ji gali bati pazeidziama technologiniais ar
socialiniais aspektais, o pazeidZiamumo, atsirandancio bet kuriuo metu i$ bet ko-
kio infrastruktiiros segmento (aparatinés ar programinés jrangos) ar personalo,
iSnaudojimas gali sukelti Zalg. Kibernetiniy incidenty valdymas $iame lygmenyje
gali buti realizuojamas, pasinaudojant parengtomis paprastomis organizacijos
veiklos instrukcijomis, kurios gali padéti identifikuoti ir aptikti nejprastg veikla,
nukreiptg prie§ organizacija. Organizacijos ir jos nariy supratimas apie kiberneti-
nio saugumo incidentus, jy egzistavimga ir veikimo mechanizmus yra pirmasis, o
gal ir pagrindinis zingsnis, siekiant padidinti kibernetinj sauguma organizacijoje.

Apibendrinant pradinj kibernetinio saugumo valdymo modelio lygj, galima teigti,
kad $is lygis yra skirtas kibernetinéms grésméms ir galimiems pazeidziamumams or-
ganizacijoje identifikuoti bei visy valdymo veiksmy ir atsakomybiy paskirstymui or-
ganizacijoje nustatyti. Organizacija, jgyvendindama kibernetinio saugumo valdyma,
privalo: nustatyti sprendimy, susijusiy su organizacijos kibernetiniu saugumu, prié-
mimo valdymo procesy narius ir jy atsakomybiy ribas; i$nagrinéti ir nustatyti teisinio
reguliavimo pagrindus; jvertinti zmogiskyjy istekliy jtaka kibernetiniam saugumui;
nustatyti naudojamas technologijas ir technologinius kibernetiniy pazeidziamumy
$altinius; identifikuoti galimas kibernetiniy incidenty atsiradimo rizikas; parengti or-
ganizacijos incidenty aptikimo ir informavimo apie juos taisykliy gaires.

Vidutinis kibernetinio saugumo valdymo modelio organizacijoje lygmuo numato
kiekvienos i§ $esiy kibernetinio saugumo valdymo modelio dimensijy isivystyma,
nustatant aisky poky¢iy valdymo plang ir pateikiant organizacijai bitiny atlikti veiks-
my sarasa:

o Organizacijos valdymo procesai. Turi buti aiskiai apibréZziama valdymo grandiné,

sureguliuoti organizacijos sprendimy priémimo procesai, nustatytos aiskios or-
ganizacijos nariy atsakomybés ribos;
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o Teisinis reguliavimas. Turi buti ai$kiai jvardyti teisiniai organizacijos veiklos
aspektai, kiekvienam organizacijos nariui turi bati parengtos ir pateiktos visos
veiklos instrukcijos ir taisyklés, taip pat turi bati vykdomas periodinis teisinio
reglamentavimo sistemos auditas;

e Kibernetinio saugumo kultiira. Siame i$sivystymo lygmenyje kibernetinio saugu-
mo modelio dimensijoje yra nagrinéjamas personalo valdymas, identifikuoja-
mi bitini personalo jgadZiai, numatomi organizacijos nariy mokymai, kadangi
visi organizacijos nariai prisideda prie organizacijos kibernetinio saugumo, o tik
kvalifikuotas informaciniy technologijy aptarnavimo personalas neturéty buti
kibernetinio saugumo uztikrinimo garantija organizacijoje;

o Technologinis kibernetinis saugumas. Technologijy valdymas turi aiskiai ir su-
prantamai identifikuoti organizacijos naudojama technine ir programine jranga,
jskaitant naudojamos jrangos gyvavimo cikla, nes didziausia dalis kibernetinio
saugumo pazeidimy yra paslépta butent technologinése sistemose, kurios yra
pasenusios, taciau vis dar naudojamos organizacijy veiklos procesuose. Techno-
loginis auditas turi bati atliekamas nuolat, nes tik jis leis organizacijai tinkamai
planuoti ateities finansinius iSteklius, reikalingus technologinéms sistemoms at-
naujinti ir palaikyti;

e Rizikos valdymas. Siame kibernetinio saugumo valdymo modelio lygyje rizikos
valdymo dimensija sukonkretizuoja kibernetinio saugumo valdymo rizikas, nu-
statytas pradiniame lygmenyje, bei apibrézia aiskius $iy riziky valdymo planus;

e Kibernetiniy incidenty valdymas. Siame valdymo modelio lygmenyje incidenty
valdymo dimensija nagrinéja organizacijos pasirengimg galimiems kibernetinio
saugumo incidentams. Organizacija ir jos nariai turi buti parenge i$samius kiber-
netiniy incidenty valdymo ir organizacijos veiklos atkiirimo planus, o kiekvienas
organizacijos narys ar skyrius turi zinoti atkarimo plang ir savo veiksmus, kaip
atstatyti organizacijos kasdiene veikla po jvykusio ar vykstancio kibernetinio
saugumo incidento.

Apibendrinant vidutinj kibernetinio saugumo valdymo modelio lygj organizacijoje,
galima teigti, kad $is lygis yra siejamas su organizacijos gebéjimu vykdyti kibernetiniy
incidenty ir grésmiy nustatyma, bei organizacijos pasiruosimu valdyti $ios incidentus vi-
suose kibernetinio saugumo valdymo modelio dimensijose. Jgyvendindama §j lygj, orga-
nizacija turi aiskiai nustatyti organizacijos nariy atsakomybés ribas ir valdymo grandine;
parengti teisinio reguliavimo dokumentus, reglamentuojancius aiskias kibernetinio sau-
gumo valdymo organizacijoje nuostatas; parengti personalo §vietimo ir tobulinimo kon-
cepcijas; parengti technologijy valdymo plang; atlikti rizikos vertinimg ir valdyma; pa-
rengti kibernetiniy incidenty iSvengimo ir jvykusiy incidenty padariniy $alinimo planus.

Auksciausias kibernetinio saugumo valdymo modelio lygis pasiekiamas organiza-
cijoje yra visiskos integracijos (sqveikos) lygis, kuris nustato visa kibernetinio saugumo
valdymo modelio dimensijy tarpusavio integravimg ir veikima. Siame lygyje organi-
zacija ir jos nariai veikia kaip viena didelé ekosistema, o kiekviena kibernetinio saugu-
mo valdymo modelio dimensija tampa neatskiriama organizacijos veiklos tgstinumo
proceso dalimi.
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3.2.2. Organizacijos valdymo procesy dimensijos analizé

Organizacijos valdymo procesy dimensija kibernetinio saugumo valdymo modelio
kontekste yra svarbiausia organizacijos kibernetinio saugumo valdymo modelio da-
lis. Butent $i dimensija uztikrina sékmingg tolimesnj kibernetinio saugumo valdymo
modelio panaudojimo ir sékmingo pritaikymo organizacijoje galimybe. Organizacijos
valdymo procesy dimensija grafiskai yra pavaizduojama zemiau esan¢iame paveiksle
(zr. 15 paveiksla).

Il lygis
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nustatymas
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analize A _ identifikavimas

Atsakomybiy
nustatymas

Saltinis: Sudaryta autoriaus

15 paveikslas. Organizacijos valdymo procesy dimensija

Kaip jau buvo minéta anksciau, Siame disertaciniame darbe, nagrinéjant kiberneti-
nio saugumo valdyma elektroniniy rinkimy sistemy kontekste, valstybé yra traktuo-
jama kaip organizacija, kadangi rinkimy ir referendumy organizavimas, vykdymas ir
rinkimy saugumo uztikrinimas yra i$skirtiné valstybés prerogatyva, jgyvendinama per
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tam tikrus jgaliotus subjektus. Vyriausioji rinkimy komisija (toliau - VRK) yra Lietu-
vos Respublikos Konstitucijoje numatyta nuolatiné auks¢iausioji rinkimy ir referendumy
organizavimo bei vykdymo valstybés institucija, kuri jstatymy nustatyta tvarka vykdo
ir organizuoja Seimo, Prezidento ir savivaldybiy taryby rinkimus, taip pat referendu-
mus (VRK, 2018), o Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos
ministerijos (toliau - NKSC) turi buti pagrindiné Lietuvos kibernetinio saugumo insti-
tucija, atsakinga uz vieningg kibernetiniy incidenty valdymg, kibernetinio saugumo rei-
kalavimy jgyvendinimo stebéseng ir kontrole (NKSC, 2018), diegiant ir eksploatuojant
elektroniniy rinkimy sistemas.

Pazymétina, kad kibernetinio saugumo modelio organizacijos valdymo procesy di-
mensija yra susieta su tokiomis svarbiomis organizacijos valdymo sritimis, kaip orga-
nizacijos strateginis valdymas, vadovavimas, standarty taikymas organizacijos veikloje
bei veiklos efektyvumo vertinimo sistema, kadangi batent $ios sritys yra labai svarbios,
kuriant naujg arba transformuojant egzistuojancia organizacija, o kiekvienos organi-
zacijos vadovas privalo galvoti apie strategija, valdymga ir standartus, taikomus visose
organizacijos veiklos srityse, siekdamas suderinamumo ir balanso tarp kibernetinio
saugumo ir rizikos priimtinumo, tarp naudojamy technologijy ir verslo tiksly, tarp
galimos rizikos ir siekiamos naudos (Kaplan, Norton, 2001; Moschovitis, 2018).

Toliau esancioje lenteléje yra pateikiamas kibernetinio saugumo valdymo modelio
organizacijos valdymo procesy dimensijos organizacinés struktiros priemoniy deta-
lizavimas (zr. 9 lentele).

9 lentelé. Organizacijos valdymo procesy dimensijos jgyvendinimo priemonés
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Saltinis: Sudaryta autoriaus
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Organizacijos valdymo procesy dimensijos pirmame lygyje organizacija turi jgy-

vendinti toliau i§vardytas priemones:

122

e Nusistatyti tikslus. Sio etapo metu organizacija privalo identifikuoti ir apibrézti

ilgalaikius ir trumpalaikius jos siektinus tikslus bei detalizuoti $iy tiksly jgyven-
dinimo procesg, suskirstant jj j tam tikrus etapus, kuriy jgyvendinimas laiku ir
nuosekliai suteikty organizacijai galimybe pasiekti uzsibrézta ilgalaikj tiksla.
Elektroniniy rinkimy jgyvendinimo kontekste pagrindinis ilgalaikis valstybés
tikslas, be jokios abejonés, yra siejamas su saugiy ir patikimy elektroniniy rin-
kimy jgyvendinimu $alyje, o trumpalaikiai valstybés siekiami tikslai gali buti
tapatinami su tam tikry elektroniniy rinkimy rasiy jgyvendinimu (pvz., rinki-
my, panaudojant elektroninius balsavimo jrenginius rinkimy apylinkése, jgy-
vendinimas; internetiniy rinkimy jgyvendinimas; elektroniniy rinkimy sistemy,
naudojanéiy i$maniuosius jrenginius balsavimo procese, jdiegimas);
Identifikuoti suinteresuotus dalyvius. Siame etape turi biti identifikuojamos visos
Salys (angl. stakeholder), kurios vienaip ar kitaip dalyvauja organizacijos vykdo-
muose procesuose, daro jtaka Siems procesams arba yra priklausomi nuo orga-
nizacijos vykdomos veiklos. Siame etape turi bati atliekamas ne tik jau Zinomy
suinteresuoty $aliy nustatymas, bet ir identifikuojami visi asmenys, kurie vienaip
ar kitaip gali veikti organizacija arba bati veikiami organizacijos. Elektroniniy
rinkimy kontekste galima sakyti, kad j suinteresuotyjy grupe gali patekti: vals-
tybés pilie¢iai, visuomeninés organizacijos, techninés ir programinés jrangos
tiekéjai, duomeny perdavimo sistemy operatoriai, kibernetinio saugumo spren-
dimus ir technologijas parduodancios kompanijos, organizacijos, atsakingos uz
valstybés kibernetinio saugumo politikos formavima, jgyvendinimg ir priezitra,
bei organizacijos atsakingos uz rinkimy organizavima, vykdyma ir kontrole;
Identifikuoti valdymo sistemgq ir sprendimy priémimo procesg. Sprendimo priémi-
mo proceso dalyviy ir jy jtakos sprendimo priémimui nustatymas leis organiza-
cijai uztikrinti esamos sistemos modernizavima bei, esant batinumui, atlikti $ios
sistemos korekcijas;

Nustatyti organizacijos veiklos standartus. Siame etape pirmiausia nustatoma, ar
dabartinis organizacijos veiklos ir valdymo modelis, vidiniy procesy organiza-
vimas, personalo valdymas, rizikos valdymas ir kitos sritys yra tvarkomos, pasi-
naudojant egzistuojanciomis ir pasaulyje pripazintomis gerosiomis praktikomis
ir standartais. Atlikus organizacijos naudojamy konkreéiy standarty ir praktiky
audita bei jvertinus organizacijos veiklos sritj, galima aiskiai identifikuoti, kokie
papildomi standartai turi bati jdiegti ateityje. Taip pat Siame etape yra butina
atlikti ir suinteresuoty dalyviy (dalyvaujanciy organizacijos veikloje jrangos tie-
kéjy, rysio operatoriy ir kt.) taikomy standarty analize, kadangi organizacija,
siekianti tam tikry standarty, pvz., kibernetinio saugumo srityje, turi naudoti
patikimg kity gamintojy ar tiekéjy techning ir programine jrangg. Diegiant elek-
troniniy balsavimy sistemas, yra butinas technologinés jrangos naudojimas, bet
ne visa technologiné jranga yra patikima (Salinas, 2018), o nepatikimos techni-
nés jrangos panaudojimas, organizuojant elektroninius balsavimus, gali suzlug-
dyti visuomenés pasitikéjima sistema.



Organizacijai jgyvendinus kibernetinio saugumo valdymo modelio organizacijos
valdymo procesy dimensijos pirmojo lygio priemones, gali buti toliau Zengiama prie
$ios dimensijos jgyvendinimo tobulinimo (antrojo lygio) ir pradedamos jgyvendinti
toliau iSvardytos priemoneés:

o Organizacijos veiklos pokyciy plano parengimas, kuris turi aiskiai nusakyti ir api-
brézti bisima organizacijos sprendimo priémimo proceso modelj (sprendimo
priémimo proceso dalyvius, jy jgaliojimus, funkcijas, veiklos apribojimus ir kt.);
organizacijos numatyty ilgalaikiy ir trumpalaikiy tiksly jgyvendinimo priemo-
nes ir uzduotis organizacijos nariams, jgyvendinantiems ar prisidedantiems
prie konkreéiy tiksly jgyvendinimo; konkreciy organizacijos nariy kuruojamy
sri¢iy paskirstyma, nariy dalyvavima konkreciuose organizacijos veiklos pro-
cesuose, atliekamas rutinines uzduotis. Lietuvos elektroniniy rinkimy proceso
igyvendinimo kontekste $ios priemonés jgyvendinimo procese privalo dalyvauti
VRK, Lietuvos Respublikos krasto apsaugos ministerija (toliau - KAM), NKSC,
Lietuvos Respublikos teisingumo ministerija (toliau - TM), Lietuvos Respubli-
kos valstybés saugumo departamentas (toliau - VSD), Antrasis operatyviniy tar-
nyby departamentas prie Krasto apsaugos ministerijos (toliau - AOTD), Lietu-
vos Respublikos vidaus reikaly ministerija (toliau - VRM). Taip pat pazymétina,
kad papildomai gali buti svarstomas privataus sektoriaus (verslo jmoniy, jgy-
vendinandiy kibernetinio saugumo sprendimus) pajégumy, akademinés visuo-
mengés ir kity suinteresuoty subjekty jtraukimas j $ios priemonés jgyvendinimo
procesg;

e Organizacijos ir jos nariy bitiny kompetencijy identifikavimas. Sios priemonés
igyvendinimo metu butina nustatyti organizacijos nariams keliamus minimalius
reikalavimus (biitinas kompetencijas). Visy organizacijos nariy atitikimas kelia-
miems reikalavimams uztikrins sékminga ir kokybiska organizacijos vykdomy
funkcijy ir veiklos procesy jgyvendinima. Nagrinéjant $ig priemone elektroniniy
rinkimy jgyvendinimo kontekste, galima teigti, kad organizacijos nariai privalo
turéti Sias kompetencijas: rinkimy organizavimas, vykdymas ir stebéjimas; kiber-
netinio saugumo uztikrinimas. Baitina pazyméti, kad Lietuvos atveju uz rinkimy
organizavimg, vykdyma ir stebéjima yra (ir tikétina, kad bus) atsakinga VRK,
o uz kibernetinio saugumo jgyvendinimg, uztikrinima, stebéjimg ir palaikyma
gali buti atsakingi kiti subjektai, paskirstant jy atsakomybés ribas, atsizvelgiant j
jiems suteikty jgaliojimy ir vykdomos veiklos ypatumus;

o Organizacijos nariy atsakomybés riby identifikavimas, nurodantis, uz kokius
organizacijoje vykstancius procesus ($iy procesy tarpinius rezultatus) yra atsa-
kingas kiekvienas organizacijos narys. [gyvendinant $ig priemone, turi buti ais-
kiai ir tiksliai nurodyta kiekvieno organizacijos nario atsakomybé, vykdant tam
tikra organizacijos veikos proceso dalj;

o Aplinkos identifikavimas, galintis vienareik§miskai apibrézti vidaus ir iSorés
aplinkas bei $iy aplinky poveikj organizacijos vykdomiems ir ateityje planuo-
jamiems vykdyti veiklos procesams. Jgyvendinant $ig priemone, reikia jvertin-
ti organizacijos naudojamas technologines priemones, vykdomas uzduotis ir
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procesus, personalg ir jo santykius, organizacijos hierarchine struktarg, taip pat
geopolitine, sociokultiring, ekonomine ir technologine aplinkas, kuriuose egzis-
tuoja organizacija, kadangi batent $ie organizacijos aplinkos aspektai daro jtaka
basimiems (ir vykstantiems) organizacijos poky¢iams ir resursy bei pajégumy
poreikiams, batinus organizacijos transformacijos procesui jgyvendinti;

e Resursy ir pajégumy identifikavimas yra butinas, siekiant nustatyti priemones,
kurios naudojamos (arba bus panaudotos ateityje) organizacijos veikloje, sie-
kiant uztikrinti vykdomy veiklos procesy testinuma. Siame etape organizacija
turi aiSkiai identifikuoti, apibrézti bei detalizuoti visus organizacijos veikloje pa-
naudojamus isteklius. Sis procesas leis efektyviai paskirstyti materialines ir ne-
materialines priemones bei sudaryti iStekliy paskirstymo ir panaudojimo planus,
kurie suteiks galimybe tinkamai ir efektyviai jgyvendinti nustatytus tikslus.

Kaip jau buvo minéta anksciau, jgyvendinant kibernetinio saugumo valdymo
modelj organizacijoje, kiekviena modelio dimensija gali biiti jgyvendinama atskirai,
t. y. nustatant dabarting kiekvienos kibernetinio saugumo dimensijos bukle, identi-
fikuojant siektinus tikslus bei sudarant organizacijos veiklos procesy poky¢iy plana,
kuriame atsispindéty tiksly pasiekimo etapai. Toks dimensijy jgyvendinimas jmano-
mas iki tol, kol kiekviena modelio dimensija pasieks antrajj lygi. Tuomet kibernetinio
saugumo valdymo modelio jgyvendinimas pereina j tre¢iajj lygmenj, kuriame visos
dimensijos tampa priklausomos viena nuo kitos, o pati organizacija veikia kaip viena
didelé ekosistema, kurios komponentai veikia vienas kitg. Pozitris j organizacija kaip
j ekosistema uztikrina kibernetinio saugumo kompleksiskumga bei suteikia organizaci-
jai galimybe efektyviai priesintis iSorinéms ir vidinéms kibernetinéms grésméms, taip
pat efektyviai reaguoti j kibernetinius incidentus.

Pazymétina, kad, jgyvendinant kibernetinio saugumo valdymo dimensija organi-
zacijoje, yra bitina atlikti ir jgyvendinimo proceso stebéjimg bei vertinima. Siam tiks-
lui pasiekti organizacija turi sukurti ir naudoti veiklos efektyvumo vertinimo sistema.
Sios sistemos funkcijos ir organizacijos veiksmai, planuojant ir jgyvendinant veiklos
efektyvumo vertinimo sistema, bus pateikti véliau.

3.2.3. Teisinio reguliavimo dimensijos analizé

Siame disertaciniame darbe kibernetinio saugumo valdymo modelio teisinio re-
glamentavimo dimensija yra nagrinéjama tik i$ jstatyminio teisinio reguliavimo pers-
pektyvos, suteikiancios organizacijai, vykdanciai elektroninius rinkimus, tam tikrus,
jstatymo numatytus, jgaliojimus, atliekant elektroninio balsavimo organizavimo, vyk-
dymo ir kontrolés funkcijas. Disertaciniame darbe nebus nagrinéjami klausimai, su-
sije su kibernetinio saugumo incidenty sukéléjy teisinio persekiojimo problematika,
teisinio persekiojimo jurisdikcijos problemomis bei teisés aktais, reglamentuojanciais
valstybiy pilieciy elgesj elektroninéje erdvéje, nors ios problemos siuolaikiniame pa-
saulyje, kuriame beveik kiekvienoje visuomenés veiklos srityje yra panaudojamos in-
formacinés ir telekomunikacinés technologijos, yra labai aktualios (Appazov, 2014).
Kibernetinio saugumo valdymo modelio teisinio reguliavimo dimensija grafiskai yra
pavaizduojama Zemiau esan¢iame paveiksle (7r. 16 paveiksla).
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Il lygis

Parengty teisés .
akty iftgisykliq Blting
L teisés akty
auditavimas Teisés aktd batinu Teisinio .
veiklos testinumo reglamentavimo parengimas
uztikrinimui reikalavimy
nustatymas nustatymas
I lygis

:; Esamos sistemos ﬁ

trokumy
identifikavimas

Parengty teisés akty
patvirtinimas

Saltinis: Sudaryta autoriaus

16 paveikslas. Teisinio reguliavimo dimensija

Kuriamo kibernetinio saugumo valdymo modelio teisinio reguliavimo dimen-
sija yra susijusi su kibernetinio saugumo valdymo teisiniu jgyvendinimu, kuris api-
ma organizacijos vykdomos veiklos teisinj reguliavima, organizacijos atitikimg teisés
normoms ir keliamiems reikalavimams, siekiant sklandziai jgyvendinti kibernetinio
saugumo valdyma organizacijos veikloje. Pazymétina, kad $ios kibernetinio saugumo
valdymo modelio dimensijos jgyvendinimas gali bati skirstomas j dvi stambias sritis:

1. Organizacijos iSorinés aplinkos teisinis reguliavimas, kuris yra susijes su nacio-

naliniy, Europos Sajungos ir kity organizacijy teisés aktais, reglamentuojanciais
bei formuojanciais organizacijos veiklg kibernetinio saugumo jgyvendinimo sri-
tyje. Pasaulio mokslininkai pazymi, kad i$orinés aplinkos jtaka organizacijai ne-
priklauso nuo pacios organizacijos ir jos vykdomos veiklos, o organizacijai jtaka
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darantys veiksniai yra kuriami (sudaromi) uz organizacijos riby, taciau, organi-
zacija gali (o dazniausiai privalo) imtis tam tikry priemoniy, siekdama pakeisti
susidariusig (dazniausiai organizacijai nepalankia) situacijg ir prisitaikyti prie besi-
kei¢iancios aplinkos salygy (Kefalas, 1987; Sakalas, 2003; Zakarevicius ir kt., 2004);

2. Organizacijos vidinés aplinkos teisinis reguliavimas, nusakantis organizacijos
vidaus teisinio reglamentavimo ir tvarkos taisykliy jgyvendinima. Si sritis yra
siejama su organizacijos siekiu tobulinti vidaus administravimo teisiniy priemo-
niy jgyvendinimg, organizacijos nariy vykdomy funkcijy ir atsakomybés ribas
reglamentuojanciy teisés akty parengimu ir kt.

Pazymétina, kad abi anks¢iau minétos teisinio reguliavimo sritys yra vienodai svar-
bios sékmingam kibernetinio saugumo valdymo proceso jgyvendinimui organizacijoje,
taip pat ir tolimesniam organizacijos vystymuisi bei jos vykdomy veiklos procesy tes-
tinumui uztikrinti. Abi Sios sritys yra glaudziai susijusios tarpusavyje, kadangi iSorinés
aplinkos poky¢iai dazniausiai salygoja organizacijos vidaus aplinkos poky¢iy atsiradima.
Organizacija veikianti iSoriné aplinka yra labai dinamiska, priklausanti nuo daugelio
faktoriy, todél organizacija privalo ja nuolat stebéti, prognozuoti galimus pokyc¢ius bei
bati pasirengusi prie ju prisitaikyti. ISorinéje aplinkoje atsirandantys poky¢iai neabejo-
tinai paveiks ir organizacijos vidaus aplinka, taciau, vykdant iSorinés aplinkos stebéjima
ir pasirengus ateities pokyciams, $ios aplinkos pakeitimai organizacijai nebus netikeéti.

Sialomo kibernetinio saugumo valdymo modelio kontekste teisinio reglamentavi-
mo dimensijos sritys nebus nagrinéjamos atskirai, kadangi organizacijos ir jos nariy
veiksmai, jgyvendinant kibernetinj sauguma organizacijoje, yra susieti tiek su iSorinés,
tiek su vidinés aplinkos poky¢iais, o kaip buvo pazymeéta anksciau, organizacija gali i§
dalies veikti iSorinés aplinkos poky¢ius bei visiskai valdyti vidinés aplinkos pokycius.

Toliau esancioje lenteléje yra pateiktas kibernetinio saugumo valdymo modelio tei-
sinio reglamentavimo dimensijos organizacinés strukttros priemoniy detalizavimas
(Zr. 10 lentele).

10 lentelé. Teisinio reglamentavimo dimensijos jgyvendinimo priemonés

Teisinio reglamentavimo dimensija

1 lygis 2 lygis 3 lygis

Organizacijos teisinio reglamentavi-

. . Teisés akty ir taisykliy, ba-
mo sistemos analizé:

. 1 . tiny organizacijos veiklos Teisinio reglamen-
esamos tels}lr(l 1;) e amentavimo ) procesy testinumui uztikrin- | tavimo dimensijos
sistemos r.el. a} avimy nustat}.'mas, ti, parengimas ir patvirti- integravimas ir su-
esamos teisinio reglamentavimo nimas. jungimas su kitomis

sistemos trakumy identifikavimas. kibernetinio saugumo

valdymo modelio
dimensijomis.

Teisés akty ir taisykliy, batiny orga- | Parengty teisés akty ir taisy-
nizacijos veiklos procesy testinumui | kliy taikymo bei naudojimo
uztikrinti, identifikavimas. organizacijoje auditas.

Saltinis: Sudaryta autoriaus
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Teisinio reglamentavimo dimensijos pirmame lygyje organizacija turi jgyvendinti

toliau i$vardytas priemones:

o Organizacijos teisinio reglamentavimo sistemos analizés priemone, suteikiancig
organizacijai galimybes nustatyti organizacijai taikomo teisinio reguliavimo
reikalavimus bei organizacijos veikla reglamentuojanciy teisés akty trakumus.
Nagrinéjant $ig priemone Lietuvos elektroniniy rinkimy kontekste, galima teig-
ti, kad yra batina i$nagrinéti dabartine rinkimy sistemg ir valstybés kibernetinj
sauguma reglamentuojancius teisés aktus: rinkimy jstatymus; VRK nuostatus ir
jai pavesty vykdyti funkcijy teisinj reglamentavima; valstybés kibernetinj sau-
guma reglamentuojancius teisés aktus; NKSC veiklos nuostatus ir vykdomas
funkcijas; valstybés ypatingos svarbos infrastruktiiros naudojima reglamentuo-
jancius dokumentus; kity organizacijos nariy, dalyvaujanciy ar dalyvausianciy
elektroniniy rinkimy procese, taip pat atsakingy uz valstybés ypatingos svarbos
infrastruktarg bei $ioje infrastruktaroje veikian¢iy informaciniy sistemy valdy-
ma ir kontrole. Pazymétina, kad, jgyvendinant $ig priemone ir atliekant teisinio
reglamentavimo sistemos analizg, organizacija privalo nagrinéti ne tik iSorine
organizacijos aplinka, bet didelj démes;j sutelkti ir j vidinés aplinkos aspektus,
kuriy analizé suteiks organizacijai ziniy apie vidinéje aplinkoje esancias teisinio
reglamentavimo spragas;

o Teisés akty ir taisykliy, butiny organizacijos veiklos procesy testinumui uZtikrinti,
identifikavimo priemoné suteikia organizacijai galimybe identifikuoti, koks tei-
sés akty ar vidaus tvarkos taisykliy rinkinys yra batinas, norint uztikrinti sklandy
organizacijos vykdomos veiklos ir vykstanéiy procesy testinuma. Sios priemonés
jigyvendinimas yra neatsiejamas nuo teisinio reglamentavimo sistemos analizés
priemoneés, kadangi tik i$samios analizés rezultatai gali suteikti organizacijai
pakankamg kiekj duomeny, reikalingy teisinio reguliavimo sistemos spragoms
identifikuoti. Jgyvendindama $ig priemone, organizacija turés pakankamai duo-
meny, reikalingy galimai besidubliuojantiems teisés aktams ar jy nuostatoms
identifikuoti, gebés identifikuoti organizacijos nariy vykdomas funkcijas bei
galés nustatyti $iy funkcijy dubliavimasi organizacijoje. Sios priemonés jgyven-
dinimo procesas suteiks organizacijai galimybe ne tik patobulinti ir patikslinti
teisinj reglamentavima, perziGréti organizacijos vykdomas veiklas ir procesus,
patobulinti visos organizacijos strategija bei jos nariy vykdomas funkcijas, bet
gali padéti organizacijai identifikuoti netikslingg iStekliy panaudojima bei at-
skleisti $iy itekliy panaudojimo optimizavimo galimybes ir badus.

Organizacijai jgyvendinus kibernetinio saugumo valdymo modelio teisinio regla-

mentavimo dimensijos pirmojo lygmens priemones, organizacija gali pradéti jgyven-
dinti antrajame dimensijos lygyje jvardytas priemones:

o Teisés akty ir taisykliy, butiny organizacijos veiklos procesy testinumui uztikrin-
ti, parengimas ir patvirtinimas. Sios priemonés jgyvendinimas yra susijes su
organizacijos ir jos nariy gebéjimais jgyvendinti teisinio reglamentavimo korek-
cijas, suteikiancias organizacijai galimybe uztikrinti savo vykdomos veiklos ir
organizacijos viduje vykstanciy procesy testinuma. Nagrinéjant $ios priemoneés
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jgyvendinimg organizacijos i$orinés aplinkos kontekste, butina pazymeéti, kad
organizacija dazniausiai negali daryti jtakos iSorinei aplinkai, taciau privalo
stengtis pakeisti $ig aplinkg. Lietuvos elektroniniy rinkimy sistemos jgyvendi-
nimo kontekste vienas i§ esminiy probleminiy teisinio reglamentavimo klausi-
my yra siejamas su elektroniniy rinkimy sistemy jteisinimu ir jy panaudojimu,
vykdant rinkimus ir referendumus Lietuvoje. Paskutinj de$imtmetj Lietuvoje
ne vieng kartg buvo bandoma jteisinti elektroninius balsavimus, taiau tai taip
ir nebuvo atlikta. Pagrindiné susidariusios situacijos priezastis yra siejama su
politinés valios stoka. Taip pat pastebima, kad elektroniniai rinkimai ir jy jtei-
sinimas bei jgyvendinimas Lietuvoje tapo savotisku politiky ir partijy politinio
kapitalo didinimo jrankiu, kuris yra naudojamas, siekiant pritraukti kuo didesnj
rinkéjy susidoméjima pries rinkimus (Limba ir kt., 2017). Taciau, jvykus rinki-
mams, pazadai dél elektroniniy rinkimy jgyvendinimo taip ir lieka tik politiky
pazadais, o valstybés pilie¢iams yra suformuojama nuomoné, kad elektroniniy
rinkimy jgyvendinimas neabejotinai sukels grésme valstybés saugumui, nes vi-
siSkas technologinis saugumas ir balsavimo slaptumas yra nejmanomi (Jur¢en-
kaité, 2019). Pazymétina, kad VSD ir AOTD 2019 mety grésmiy nacionaliniam
saugumui vertinime yra pazyméje, kad ,,Rusija iSnaudoja kibernetine erdve da-
ryti jtakg Vakary valstybése vykstantiems politiniams procesams, siekia paveikti
rinkimy rezultatus, sumenkinti visuomenés pasitikéjimg demokratiniy procesy
ir politinés santvarkos patikimumu“ (VSD, AOTD, 2019), ta¢iau pateikta nuos-
tata apima ne tiek tradicinius technologinius kibernetinius iSpuolius prie$ elek-
tronines balsavimo sistemas, apie kurias dazniausiai uzsimina Lietuvos politikai
(Juréenkaité, 2019), bet labiau charakterizuoja Rusijos naudojamus siuolaikinio
hibridinio karo (angl. hybrid warfare) metodus, elementus bei technologijas
(Barojan, 2018; Krauel, Bay, 2018; NATO StratCom COE, 2018), kuriomis yra
bandoma formuoti visuomenés nuomone apie tam tikrus politinius veikéjus.
Tokius veiksmus galima klasifikuoti kaip socialinés inZinerijos priemonémis
atliekamg kibernetine ataka, kurios metu dazniausiai néra panaudojamos tech-
nologinio poveikio priemonés ir nesiekiama jvykdyti technologinés kibernetinés
atakos. Nagrinéjant $ios priemonés jgyvendinimg organizacijos vidinés aplin-
kos kontekste, butina pazyméti, kad teisinis reguliavimas organizacijoje neturi
priestarauti auk$tesniy (norminiy) teisés akty reikalavimams, kurie gali nusa-
kyti, kokie organizacijos teisinio reguliavimo principai turi bati jgyvendinti or-
ganizacijos veikloje. Organizacija, atsizvelgdama i savo patirtj, veiklos specifika,
istorijg ir praeities precedentus, gali pasitvirtinti ir papildomg vidaus aplinkos
teisinio reguliavimo sistema, pvz., darbuotojy ir informaciniy sistemy adminis-
tratoriy darbo su informacinémis sistemomis taisykles, interneto ir elektroninio
pasto naudojimo taisykles, i$oriniy laikmeny panaudojimo organizacijos kom-
piuteriniuose tinkluose taisykles ir kt. Elektroniniy rinkimy sistemy jgyvendi-
nimo kontekste vidinés aplinkos teisinis reguliavimas neabejotinai bus susietas
su valstybés naudojamy kritinés infrastruktaros informaciniy sistemy teisiniu
reglamentavimu, Europos Sajungos Bendruyjy duomeny apsaugos reglamentu ir



kitomis taisyklémis, Lietuvos Respublikos valstybés ir tarnybos paslapciy jstaty-
mu ir kitais teisés aktais ir reikalavimais, kurie yra privalomai taikomi, diegiant,
administruojant ir naudojant elektroniniy rinkimy sistemas;

Parengty teisés akty ir taisykliy taikymo ir naudojimo organizacijoje auditas,
suteiksiantis organizacijai galimybes i§vengti teisiniy spragy atsiradimo orga-
nizacijos ir jos nariy veiklg reglamentuojanciuose teisinio reguliavimo doku-
mentuose ir taisyklése. Auditavimo priemonés jgyvendinimas ir naudojimas
organizacijoje, taip pat kaip ir kity $ioje dimensijoje esanc¢iy priemoniy jgy-
vendinimas organizacijos veiklos procesuose, yra siejamas su vidine ir i$orine
aplinkomis, t. y. su i$orinés ir vidinés aplinkos audito galimybémis. Auditavimo
priemoniy jgyvendinimas iSorinés aplinkos kontekste turi biiti siejamas su iSori-
niu organizacijos auditu, siekiant identifikuoti valstybés (taip pat ir tarptautinio)
lygmens reglamentuojanc¢iy teisiniy normy, pojstatyminiy teisés akty trakumus
ar batinus atlikti teisés akty pakeitimus. ISorinés aplinkos auditas dazniausiai
atliekamas, pasinaudojant audito paslaugas teikian¢iy kompanijy paslaugomis,
kurias perka pati organizacija. Taip pat gali bati vykdomas ir valstybés auditas,
siekiant nustatyti tam tikry teisinio reguliavimo normy ar pojstatyminiy teisés
akty jgyvendinimg organizacijos veikloje. Vidinés aplinkos auditas dazniausiai
vykdomas po iSorinés aplinkos auditavimo, taciau pati organizacija privalo su-
prasti, kad vidaus auditas yra organizacijai batinas periodinis procesas, kuris
turi bati vykdomas, siekiant laiku identifikuoti vidiniy taisykliy ir reglamentuo-
janciy teisés akty neatitikimg realiems organizacijos veiklos procesams, tokiu
budu suteikiant organizacijai galimybe atitikti i$orinio teisinio reglamentavimo
keliamus reikalavimus. Vidinés aplinkos auditavima dazniausiai vykdo tam ti-
kras organizacijos padalinys, kuris yra nepriklausomas nuo kity organizacijos
skyriy, o uz savo jvykdyta veiklg atsiskaito auksc¢iausiai organizacijos vadovybei.
Kitaip tariant, organizacijos vidaus auditas gali buti apibadinamas kaip tam tikra
organizacijoje atliekama funkcija (biurokratiné veikla), kurig vykdo gerai apmo-
kyti specialistai (profesionalai), turintys autonomija savo darbui atlikti (Jones,
2013). Autonomiskumas ir i$skirtinis pavaldumas auksc¢iausiajai organizacijos
vadovavimo ir valdymo teises turin¢iai grandziai suteikia vidaus audito funkcija
vykdanc¢iam padaliniui visi$ka veiklos laisve bei jgalina jj visapusiskai ir nesalis-
kai vertinti organizacijoje vykstancius veiklos procesus ir visos organizacijos ar
atskiry jos nariy vykdomga veikla.

Kibernetinio saugumo valdymo modelio teisinio reguliavimo dimensijos treciojo
lygmens jgyvendinimas organizacijoje yra siejamas su teisinio reglamentavimo di-
mensijos integravimu ir sujungimu su kitomis kibernetinio saugumo valdymo mode-
lio dimensijomis.

Apibendrinant kibernetinio saugumo valdymo modelio teisinio reguliavimo di-
mensijos priemoniy jgyvendinimg, galima teigti, kad jos jgyvendinimo priemoniy
jdiegimas ir naudojimas organizacijoje siejamas su organizacijos siekiu reglamentuoti
savo vidaus ir iSorés aplinkos veikla, nariy pareigas, funkcijas bei atsakomybiy sritis,
tokiu budu suteikiant galimybe efektyviau priesintis kibernetiniams incidentams.
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Organizacijos vidaus tvarkos taisyklés, pareiginés instrukcijos, tam tikras organi-
zacijos nariy vykdomy konkreciy pareigy reglamentavimas, darby atlikimo taisyklés
sudaro prielaidas i$vengti netikétumy kasdienéje organizacijos veikloje. Teisinio re-
glamentavimo dimensijos jgyvendinimo kontekste sukurty organizacijos veiklos tai-
sykliy rinkinys gali buti siejamas su iSorinés teisinés aplinkos poveikiu organizacijai,
taciau organizacijos siekis reglamentuoti jos viduje vykstancius procesus suteikia or-
ganizacijai galimybe jgyti tam tikrg institucine atmintj, salygojancia veiklos efektyvu-
mo bei atsparumo ateities kibernetinéms grésméms padidéjima.

3.2.4. Kibernetinio saugumo kultiiros dimensijos analizé

Si kibernetinio saugumo valdymo modelio dimensija yra skirta kibernetinio sau-
gumo valdymo priemonéms, leisian¢ioms suvaldyti zmogiskojo faktoriaus jtaka or-
ganizacijos kibernetiniam saugumui, nagrinéti. Kitos kibernetinio saugumo valdymo
dimensijy jgyvendinimo priemonés gali buti diegiamos organizacijoje, vadovaujantis
parengtais planais, strateginio valdymo poky¢iy batinumu, atlikta teisinio reglamenta-
vimo analize, rizikos vertinimo ataskaitomis, ekonominémis prognozémis ir skaiciavi-
mais, o kibernetinio saugumo kultaros dimensijos priemoniy jdiegimui bitinas aiskus
organizacijos kibernetinio saugumo tradicijy ir vertybiy jgyvendinimas, kibernetiniy
grésmiy suvokimo tarp organizacijos nariy formavimas.

Kaip jau buvo minéta anksciau ir kaip teigia mokslininkai, kibernetinio saugumo
ekspertai ir kibernetinio saugumo sprendimus kuriancios ir diegiancios jmonés, vie-
nas pagrindiniy aspektuy, salygojantis kibernetinius incidentus, yra zmogiskasis fakto-
rius. Batent zmogiskojo faktoriaus, emocijy, potyriy, pojuciy, nory ir neriipestingumo
jtaka kibernetiniam saugumui yra didZiausia, o visos organizacijos ir jos nariy kiber-
netinio atsparumo galimybés priklauso nuo labiausiai pazeidziamo organizacijos na-
rio (Harrison, White, 2011; Alotaibi ir kt., 2016; Dunkelberg, 2017; Limba ir kt., 2017).
Kibernetinio saugumo pagrindai, incidenty identifikavimo budai, incidenty ragys ir
ataky vykdymo mechanizmai turi bati aiskiai suprantami kiekvienam organizacijos
nariui, kadangi batent $ios mazos (ir daznai nereik§mingos bei nereikalaujancios dide-
liy investicijy) priemonés suteikia organizacijai galimybe aktyviai priesintis kiberneti-
néms atakoms ir kovoti uz savo kibernetinj sauguma (Fernando, 2018).

Kibernetinio saugumo kultiros dimensija grafiskai yra pavaizduojama Zemiau
esan¢iame paveiksle (Zr. 17 paveikslg).
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Saltinis: Sudaryta autoriaus

17 paveikslas. Kibernetinio saugumo kultiros dimensija

Toliau pateiktoje lenteléje (zr. 11 lentele) yra iSvardytos kibernetinio saugumo kul-
taros dimensijos priemonés, kuriy jgyvendinimas organizacijoje padés efektyviai is-
vengti su $ia dimensija siejamy kibernetiniy grésmiy atsiradimo.
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11 lentelé. Kibernetinio saugumo kultiiros dimensijos jgyvendinimo priemonés

Kibernetinio saugumo kultaros dimensija

1lygis 2 lygis 3 lygis

Identifikuoti organizacijos narius,
atsakingus uz kibernetinio saugumo
kultaros karima.

Parengti ir patvirtinti orga-
nizacijos kibernetinio sau-
gumo kultiiros tobulinimo

plana.
I$analizuoti didZiausias kibernetinio Kibernetinio saugu-
saugumo suvokimo tarp organizaci- mo kultaros dimen-
jos nariy problemas. Vykdyti organizacijos nariy | sijos integravimas
I$analizuoti organizacijos galimy- $vietimg ir informavima. ir sujungimas su
bes gerinti kibernetinio saugumo kitomis kibernetinio
kultara. saugumo valdymo
Identifikuoti organizacijos nariy ki- modelio dimensijo-
bernetinio saugumo ir kibernetiniy mis.

grésmiy suvokima.

Atlikti kibernetinio saugumo

Parengti ir patvirtinti kibernetinio
saugumo kultaros organizacijoje
tobulinimo koncepcija.

kultaros dimensijos plano
igyvendinimo vertinima.

Saltinis: Sudaryta autoriaus

Siekdama tinkamo kibernetinio saugumo kultiiros dimensijos jgyvendinimo orga-

nizacijoje, organizacija turi imtis tam tikry priemoniy jgyvendinimo. Siai kibernetinio
saugumo valdymo modelio dimensijai sklandziai jgyvendinti organizacijoje butinos
pirmojo lygmens priemonés yra pateikiamos toliau:
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o Identifikuoti organizacijos narius, atsakingus uz kibernetinio saugumo kultiiros kii-

rimgq. Tai yra pirma kibernetinio saugumo kultiros dimensijos priemoné, kurios
jgyvendinimas ateityje gali stipriai palengvinti visy tolimesniy $ios dimensijos
kiarimo priemoniy panaudojimg organizacijoje. Vykdant kity kibernetinio sau-
gumo valdymo modelio dimensijy kiirima organizacijoje, dazniausiai yra jma-
noma vienareik$miskai nustatyti, kokie organizacijos nariai bus atsakingi uz tam
tikros dimensijos priemoniy jdiegimg ir gyvavimo ciklo kontrole organizacijoje.
Kibernetinio saugumo kultaros dimensija i$ esmés skiriasi nuo kity modelio di-
mensijy, kadangi uz jos jgyvendinima atsakingas ne vien tik organizacijos va-
dovaujanti grandis bei uz konkreciy funkcijy jgyvendinimg atsakingas strukti-
rinis padalinys. Siai dimensijai sékmingai jgyvendinti turi bati suburta bendra
specialisty komanda (darbo grupé), kurios nariai bus technologiniy priemoniy
valdytojai, duomeny apsaugos specialistai, finansus valdancio padalinio atstovai
bei personalo valdymo specialistai. Suburta komanda turi ai$kiai suprasti, kokia
yra jos misija ir kokius svarbius kibernetinio saugumo uztikrinimo klausimus ir
problemas ji turés iSspresti. Tik tikslus ir i$samus uzduodiy suformulavimas bei
kiekvieno komandos nario rolés bendroje komandoje suvokimas sudarys salygas



specialistams parengti ir jgyvendinti kibernetinio saugumo gerinimo priemoniy
plana, pagal kurj bus kuriama organizacijos kibernetinio saugumo valdymo mo-
delio kibernetinio saugumo kultaros dimensija;

Identifikuoti organizacijos nariy kibernetinio saugumo ir kibernetiniy grésmiy
suvokimg. Sios priemonés jgyvendinimo metu organizacija turi aigkiai suprasti,
kaip jos nariai (vidiniai ir iSoriniai) supranta kibernetines grésmes ir kokius sa-
visaugos metodus naudoja, siekdami i§vengti kibernetiniy grésmiy. Pazymétina,
kad kibernetinio saugumo valdymas organizacijoje dazniausiai yra reglamentuo-
jamas tam tikrais vidaus teisés aktais ir taisyklémis, kurie apibréZia organizacijos
nariy veikla, teises bei atsakomybes, ta¢iau ne visuomet yra jmanoma pateikti
teisinio reguliavimo normas visiems gyvenimo atvejams. Kaip jau buvo minéta
anksciau, Zmogus yra laikomas silpniausia kibernetinio saugumo uztikrinimo
grandimi, o kibernetiniy incidenty sukéléjai nenuilsdami stengiasi i$naudoti
zmogaus silpnybes, vykdydami kibernetines atakas. Kibernetiniy ataky sukélé-
jai kombinuoja socialinés inzinerijos ir technologines atakas (Rao ir kt., 2016),
stengiasi apgaule paveikti Zzmones ir tokiu biidu jsilauzti j organizacijy valdo-
ma informacing infrastruktarg arba, organizacijai nezinant, rinkti informacija
apie organizacijos vykdoma veiklg. Kibernetiniai nusikaltéliai gali pasinaudoti
organizacijos nariais ir jdiegti organizacijos naudojamuose duomeny perdavimo
tinkluose technologines priemones (programine jrangg), kuriomis pasinaudo-
jant bus renkama informacija arba trikdoma organizacijos duomeny perdavimo
tinklu jprastiné veikla. Pasaulyje yra Zinomas ne vienas atvejis, kai programinés
jrangos gamintojai (kompanijos) sitilydavo kompiuteriy naudotojams nemoka-
ma programineg jranga. Ja jdiegus kompiuteriuose, vykdydavo vartotojy elgsenos
internete analize, siekdami personalizuoti vartotojams skirtg reklamg internete
(Chang, 2016), ir atlikdavo neteiséta organizacijos nariy ir visos organizacijos
veiklos procesy stebéjimg arba jvykdydavo konfidencialios informacijos vagyste
i$ organizacijos valdomy informaciniy i$tekliy (Kenton, 2018; activetrak.com,
2019). Taip pasinaudoje socialinés inzinerijos ataky priemonémis ir metodais,
kibernetiniai nusikaltéliai suzinodavo prisijungimo prie organizacijos kompiu-
teriniy i$tekliy duomenis ir jvykdydavo kibernetinius iSpuolius prie§ organiza-
cijos informacinius i$teklius ar interneto paslaugy naudotojus (Baxter, 2016).
Socialinés inZinerijos panaudojimas, siekiant suklaidinti informaciniy techno-
logijy naudotojus, yra ne vienintelé priemoné, jgyvendinant kibernetines ata-
kas. Daznai vartotojai patys nesiriipina savo saugumu, asmeniniame gyvenime
naudodami Siuolaikines informacines ir rysiy technologijas, o ilgainiui susifor-
muoja tam tikros technologijy naudotojy elgesio kibernetinéje erdvéje normos.
Dabartiniu laikotarpiu kibernetinio saugumo produkty gamintojai, tarptautinés
organizacijos ir mokslininkai, kalbédami apie kibernetinio saugumo problemas,
paveikiandias organizacija ir individus, atkreipia démesj | tai, kad pagrindiniu i$-
$ukiu ir problema tampa netinkamas kibernetinio saugumo higienos suvokimas
organizacijoje (ENISA, 2016; Trevors, Wallen, 2017; Haynes, 2019; Giniotiene,
2019). Kompiuteriniy technologijy naudotojai ir uz technologijy eksploatacija
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atsakingy padaliniy darbuotojai daznai aplaidziai vykdo savo pareigas, todél or-
ganizacijos valdomi informaciniai i$tekliai tampa pazeidziami, o kibernetiniy
incidenty sukéléjai, pasinaudodami susidariusia situacija ir technologinémis
ziniomis bei jgudziais, jvykdo sékmingas kibernetines atakas. Dazniausiai pasi-
taikancios kibernetinio saugumo klaidos yra siejamos su netinkamu techninés ir
programinés jrangos administravimu organizacijos viduje, neteiséty duomeny
saugojimo laikmeny ir neautorizuotos programinés jrangos naudojimu, neatsa-
kingu prisijungimo prie informaciniy iStekliy duomeny (slaptazodziy) tvarky-
mu, netinkamu organizacijos i§oriniy nariy kibernetinio saugumo situacijos su-
vokimu (Trevors, Wallen, 2017; Haynes, 2019). Siekdama sékmingai jgyvendinti
$ia kibernetinio saugumo kultiros dimensijos pirmojo lygmens priemone bei
identifikuoti organizacijos nariy ir i$orinés aplinkos atstovy (tiekéjy, partneriy ir
kt.) kibernetinio saugumo ir kibernetiniy grésmiy suvokimg, organizacija priva-
lo atlikti tyrimg, kurio metu turés i$siai$kinti tyrimo dalyviy grupiy ir konkreciy
nariy poziarj j kibernetinio saugumo problematika;

analizuoti didZiausias kibernetinio saugumo suvokimo tarp organizacijos nariy
problemas, siekiant aiskiai jvardyti sritis, kuriose organizacijos nariy kiberne-
tinio saugumo kompetencijos yra maziausios. Kibernetinio saugumo situacijos
suvokimo problematikos i$gryninimas ir prioritetiniy sri¢iy nustatymas gali
suteikti organizacijai pakankama kiekj informacijos, kuri bus naudinga kiber-
netinio saugumo kultaros dimensijos priemones jgyvendinant tolimesniuose
kibernetinio saugumo valdymo organizacijoje jgyvendinimo etapuose. Vykdy-
dama $ios priemonés jgyvendinimg, organizacija turi suprasti, kad kiekvienai
grupei (vartotojams, techning ir programine jranga aptarnaujanciam persona-
lui, i$oriniy paslaugy tiekéjams ir kt.) gali buti aktualas skirtingi kibernetinio
saugumo klausimai, ir, atsizvelgdama | tai, suformuoti skirtingg kibernetinio
saugumo problematikos suvokima ir sudaryti prioritetiniy sri¢iy sarasg. Galima
teigti, kad kompiuteriniy paslaugy naudotojy kibernetinio saugumo suvokimo
problematika bus susijusi su neaiskios paskirties arba nelegalios (piratinés) pro-
graminés jrangos naudojimu, nesaugiy duomeny laikmeny naudojimu (asmeni-
nés USB laikmenos, i$oriniai standieji diskai ir kt.), nesaugiy interneto svetainiy
naudojimu, netinkamu prisijungimo prie organizacijos informaciniy istekliy
duomeny saugojimu, neaiskiy duomeny rinkmeny ir nuorody j interneto sve-
taines, gautas elektroniniu pastu i§ nezinomy $altiniy, atidarymu. Dazniausiai
techninés ir programinés jrangos prieziiros specialisty nerapestingumas yra
susijes su netinkamu prieigos teisiy panaudojimu, vykdant kasdienius darbus,
asmeninés techninés jrangos panaudojimu organizacijos informaciniams iste-
kliams administruoti, neripestingumu, vykdant techninés ir programinés jran-
gos sistemy atnaujinimus, savikontrolés priemoniy ignoravimu (Haynes, 2019).
Pazymeétina, kad kibernetinio saugumo kultiiros dimensijos problematika yra
aktuali ir i$oriniy paslaugy tiekéjams bei partneriams, taciau jos jgyvendinimas
dazniausiai nepriklauso nuo organizacijos. Organizacija, jgyvendinanti kiberne-
tinio saugumo valdymo modelj, turi teise (privalo) reikalauti i§ savo partneriy



atlikti atitinkamus veiksmus ir jgyvendinti tam tikras priemones, kurios suteikty
partneriams galimybe pasiekti ne prastesnj kibernetinio saugumo lygj nei yra
igyvendintas pacioje organizacijoje;

e Lanalizuoti organizacijos galimybes gerinti kibernetinio saugumo kultiirg. Sios
priemonés jgyvendinimo metu organizacija gali atlikti analize, suteiksiancig or-
ganizacijai pakankamai Ziniy apie jos galimybes pagerinti kibernetinio saugumo
kultiiros dimensija. Sios analizés metu organizacija gali jvertinti, ar ji turi pakan-
kamai i$tekliy, kuriy panaudojimas bus reikalingas $iai modelio dimensijai tobu-
linti. Nagrinéjant batiny i$tekliy panaudojimo klausima, turi bati jvertintos visos
istekliy rasys: finansiniai, zmogiskieji, infrastruktiros ir kt. Atlikusi organizaci-
jos turimy pajégumuy vertinima bei Sio vertinimo rezultatus sujungusi su pries
tai esancios priemonés jgyvendinimo metu gautais rezultatais, organizacija turés
ais$ky susidariusios situacijos, susijusios su kibernetinio saugumo kultiiros lygiu
organizacijoje, matyma bei galés kity priemoniy jgyvendinimui tinkamai pasi-
rengti. Galutinis $ios priemonés jgyvendinimo rezultatas atspindés galimas orga-
nizacijos finansines islaidas, personalo uzimtuma, identifikuos klausimus ir pro-
blemas, kurias organizacija gali i§spresti, pasinaudodama savo vidiniais i$tekliais,
taip pat i$grynins organizacijai reikalingy i$orinés aplinkos dalyviy teikiamy pas-
laugy kiekj bei $ioms paslaugoms suteikti reikalingy finansiniy istekliy poreikj;

o Parengti ir patvirtinti kibernetinio saugumo kultiiros organizacijoje tobulinimo
koncepcijg, kurios pagrindinis tikslas yra siejamas su organizacijos galimybe, at-
sizvelgiant j dabarting organizacijos bikle, egzistuojancias kibernetines grésmes,
turimus iSteklius bei strateginius organizacijos tikslus, numatyti basimg organi-
zacijos kibernetinio saugumo kultaros dimensijos vizijg, taip pat nusakyti, kaip
ji atrodys ilgalaikéje perspektyvoje, kokios gali buti numatomos organizacijos
kibernetinio saugumo kultaros dimensijos plétros gairés bei etapai, prioritetinés
sritys ir pagrindinés, butinos i§spresti problemos. Rengdama anksc¢iau minéta
kibernetinio saugumo kulttiros dimensijos tobulinimo koncepcija, organizacija
turi aiSkiai suvokti, kad $ios koncepcijos parengimas reikalauja ypa¢ daug dé-
mesio ir visy darbo grupés nariy jsitraukimo, taip pat $i koncepcija turi buti
suderinta su organizacijos sprendimy priéméjy lygmeniu, nes organizacijos stra-
teginiy tiksly ir koncepcijos atitikimas ir tarpusavio suderinamumas uztikrina
sékmingg tolimesnj organizacijos kibernetinio saugumo kultiaros dimensijos
igyvendinima.

Organizacijai sékmingai jgyvendinus kibernetinio saugumo valdymo modelio ki-
bernetinio saugumo kultdros dimensijos pirmojo lygio priemones, organizacija turi
imtis antrajame dimensijos lygmenyje i§vardyty priemoniy jgyvendinimo:

o Parengti ir patvirtinti organizacijos kibernetinio saugumo modelio kibernetinio
saugumo kultiiros dimensijos tobulinimo plang, kuriame yra apraSomi su dimen-
sijos tobulinimu susij¢ veiksmai, numatoma jy jgyvendinimo seka bei aptariamos
tokios svarbios sritys kaip: kibernetinio saugumo kultaros dimensijoje vykstan-
¢iy procesy poky¢iy valdymas, leisiantis aiskiai identifikuoti, kokie poky¢iai turi
biti jgyvendinti organizacijoje, siekiant tobulinti kibernetinio saugumo kultiros
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dimensijos jgyvendinimg; kibernetinio saugumo kultaros dimensijos poky¢iams
jgyvendinti baitina organizaciné struktira ir Sios struktiiros veiklos mechaniz-
mai, atsakomybeés sritis bei $iy sri¢iy valdymo dedikavimas tam tikriems or-
ganizacijos nariams; organizacijos personalo valdymo ir parengimo klausimai,
nusakantys minimalius organizacijos personalo valdymo ir rengimo aspektus,
personalo vadybos, mokymo ir tobulinimo metodus; kibernetinio saugumo
kultaros dimensijai tobulinti batiny materialiy ir nematerialiy iStekliy poreikis,
kuris nurodo dimensijai jgyvendinti batinus kastus bei $iy kasty panaudojima.
Organizacijos kibernetinio saugumo modelio kibernetinio saugumo kultaros
dimensijos tobulinimo plane aprasoma konkreti, etapais suskirstyta kibernetinio
saugumo kultiros dimensijos jgyvendinimo seka bei numatomas dimensijai jgy-
vendinti reikalingy materialiniy iStekliy gyvavimo ciklas, leisiantis konkreciai
prognozuoti §ios dimensijos jgyvendinimo ir palaikymo kasty poreikj;

Vykdyti organizacijos nariy Svietimg ir informavimg bei mokymg, siekiant jtraukti
visus organizacijos narius i kibernetinio saugumo uztikrinimo procesq. Sios prie-
monés jgyvendinimas yra siejamas su tinkamu ir laiku personalo parengimu.
Kiekvienas organizacijos narys turi buti jtrauktas j organizacijos organizuojamus
mokymus, siejamus su ,kibernetinio saugumo higienos® (angl. cyber hygiene)
palaikymu organizacijoje, bei periodiskai informuojamas apie dabartines kiber-
netinio saugumo raidos tendencijas globaliame pasaulyje. Tokie mokymai yra
naudingi organizacijos nariams, kadangi taip yra ugdomas organizacijos nariy
samoningumas bei jy kibernetinio saugumo aplinkos suvokimas, o jgytos zinios
ilgainiui tampa kasdieniais jprociais, kurie bina naudingi ne tik asmeniniame
organizacijos nariy gyvenime, bet ir prisideda prie organizacijos kibernetinio
saugumo situacijos gerinimo. Galima paminéti, kad Lietuvoje kibernetinio sau-
gumo kultaros ugdymo problema yra zinoma ir labai aktuali, o vienas i§ pro-
jekty, jgyvendinant kibernetinio saugumo kultaros dimensijos priemones, buvo
vykdomas valstybés mastu, kai buvo organizuojami Elektroninés informacijos
saugos (kibernetinio saugumo) mokymai valstybés ir savivaldybiy institucijy ir js-
taigy dirbantiesiems. Pazymétina, kad organizacijos nariy kibernetinio saugumo
jgudziy lavinimas yra siejamas ne tik su organizacijos nariy, kasdien dirbanciy
su informaciniy technologijy priemonémis (kompiuteriais), mokymais, bet taip
pat ir su personalo, vykdancio informaciniy ir rys$iy technologijy administravi-
mo funkcijas organizacijoje, mokymais. Kiekvienas telekomunikaciniy techno-
loginiy priemoniy administratorius (bei ji pavaduojantis asmuo) turi bati apmo-
kytas dirbti su jo atsakomybéje esancia technine ir programine jranga, zinoti sios
jrangos konfigaravimo bei veikimo principus ir atliekamas funkcijas. Taip pat
organizacijos personalo valdymo padalinys batinai turi planuoti technologinio
kibernetinio saugumo uztikrinimo jrangos specialisty mokymus bei kvalifikaci-
jos tobulinimo kursus, siekdamas nuolat atnaujinti jy Zinias ir atsizvelgdamas j
kibernetinio saugumo situacijos kaitg organizacijos iSorinéje aplinkoje bei kiber-
netiniy grésmiy raida globalioje aplinkoje. Jgyvendinant $ig kibernetinio saugu-
mo kultaros dimensijos priemone organizacijoje bei vykdant organizacijos na-



riy mokymo ir informavimo procesa, gali buti naudojami organizacijos vidiniai
iStekliai, jei, Zinoma, organizacija yra pajégi tai atlikti, arba gali buti samdomas
iSorinis paslaugy teikéjas, kuris turi pakankamai kompetencijy ir patirties Sios
priemonés jgyvendinimui uztikrinti;

Atlikti kibernetinio saugumo kultiiros dimensijos tobulinimo plano jgyvendinimo
vertinimg, siekiant nustatyti, kaip anks¢iau minéty priemoniy jgyvendinimas
paveiké kibernetinio saugumo kultiiros dimensijg organizacijoje. Siame Zings-
nyje organizacija jgaus Ziniy, kaip pasirinkty priemoniy jgyvendinimo proce-
sas veiké organizacijos kibernetinio saugumo kultiira bei kokios reikalingos $ios
dimensijos priemoniy korekcijos. Vykdydama $ios priemonés jgyvendinimo
analize, organizacija turi vadovautis savo sukurta veiklos efektyvumo vertinimo
sistema, kuri bus aprasoma kitoje $io disertacinio darbo dalyje. Batina pazyméti,
kad organizacijoje galimi ir kitokie efektyvumo vertinimo modeliai, pvz.: ver-
tinimas gali bati organizuojamas, imituojant kibernetinio saugumo incidentus
organizacijoje ir vykdant organizacijos nariy elgsenos stebéjimg. Imituojant
kompiuterinio saugumo incidentus organizacijoje, galima pasinaudoti sociali-
nés inzinerijos priemonémis jgyvendinamomis kibernetinémis atakomis, kuriy
metu siekiama priversti organizacijos narius atskleisti jy prisijungimo prie in-
formaciniy i$tekliy duomenis; atidaryti tam tikrus elektroniniu pastu pateiktus
dokumentus ar nuorodas; darbo vietose panaudoti neaiskios kilmés duomeny
laikmenas (pvz., kompaktinius diskus, USB laikmenas ir kt.). Rekomenduotina
atlikti organizacijos kibernetinio saugumo kultaros vertinimo tyrima, panaudo-
jant socialinés inzinerijos kibernetiniy ataky technologijas, dar prie§ kiberneti-
nio saugumo kultaros dimensijos organizacijoje tobulinimo plano parengima ir
organizacijos nariy mokymy organizavima, kadangi gauti rezultatai leis nustaty-
ti organizacijos silpnasias vietas. Taip pat pazymétina, kad pradinio praktinio ty-
rimo rezultatai suteiks galimybe ateityje vienareik§émiskai jvertinti organizacijos
kibernetinio saugumo kultaros dimensijos jgyvendinimo procesa. Apie pradinio
tyrimo rezultatus nebutina, o dazniausiai net ir nereikia, informuoti organizaci-
jos nariy. Rezultaty pristatymas organizacijos nariams turi buti atliekamas, tik
atlikus pakartoting tyrimg ir gauty rezultaty lyginamajg analize. Pazymeétina, kad
tokie tyrimai turi bati atliekami periodiskai, o juy rezultatai turi buti pateikiami
apibendrinta forma, nuasmeninant gautus duomenis, kad nebuty sukeltas stre-
sas organizacijos nariams.

Kibernetinio saugumo kultiros dimensijos tre¢iojo lygmens jgyvendinimas orga-
nizacijoje, kaip ir visy kity jau aptarty ir tolimesnése Sio disertacinio darbo dalyse
apraSomy dimensijy igyvendinimas, yra jmanomas tik tuomet, kai visose $esiose mo-
delio dimensijose yra pasiektas antrasis lygmuo.

Apibendrinant kibernetinio saugumo kultaros dimensijos priemoniy jdiegimg or-
ganizacijoje, galima pazyméti, kad pagrindinis $iy priemoniy jgyvendinimo tikslas yra
i§ esmés susijes su organizacijos nariy kibernetinio saugumo situacijos suvokimo ir s3-
moningumo formavimu bei tam tikry kasdienio kibernetinio saugumo higienos nor-
my jskiepijimu. Organizacijos nariy suvokimas, kad kibernetinéje erdvéje galioja tam
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tikros saugaus elgesio taisyklés ir kad visos organizacijos pasirengimas kibernetinio
saugumo uztikrinimui yra veikiamas kiekvieno nario kasdienio elgesio kibernetinéje
erdvéje jprociy, suteikia organizacijai galimybe efektyviai kovoti su kibernetiniy grés-
miy sukéléjais bei sékmingai uzkirsti kelig kibernetiniams incidentams.

3.2.5. Technologinio kibernetinio saugumo dimensijos analizé

Kibernetinio saugumo reiskinio sgvoka dazniausiai yra tapatinama su technolo-
giniais apsaugos sprendimais, kurie yra naudojami, siekiant apsaugoti organizacijos
valdomus informacinius iSteklius nuo galimy kibernetiniy grésmiy, ataky ar jsibro-
vimo j organizacijos valdoma duomeny perdavimo infrastruktarg. Technologinio
kibernetinio saugumo priemones ir jy panaudojimo galimybes analizuoja kiberne-
tinio saugumo ekspertai, mokslininkai ir kompanijos, kuriy pagrindinis tikslas yra
sukurti ir pateikti vartotojams apsaugos sprendimus, galin¢ius sumazinti kibernetiniy
incidenty atsiradimo galimybe organizacijy valdomoje informacinéje infrastruktiro-
je. Yra sukurta begalé technologiniy kibernetinio saugumo uztikrinimo priemoniy
(programiné ir technologiné jranga), kibernetinio saugumo valdymo modeliy (SANS
instituto, NIST, (ISC)? ir kt.), taip pat standarty (ISO27001/27002, COBIT, PAS555),
kuriy panaudojimas organizacijos veikloje gali sumazinti kibernetinio saugumo in-
cidenty atsiradimo tikimybe. Batina pazyméti, kad, kaip jau buvo minéta anksciau,
kibernetinis saugumas yra daug platesné savoka, apimanti ne tik technologiniy prie-
moniy panaudojima, siekiant uzkirsti kibernetiniy incidenty atsiradimo galimybe, ir
jos tapatinimas su technologiniu pozZiariu j organizacijos valdomy istekliy sauguma
yra klaidinantis ir nepriimtinas $iuolaikiniy kibernetiniy grésmiy kontekste (Solms,
Niekerk, 2013; Campbell, 2017; Limba ir kt., 2017; Collier, 2018; E&Y, 2018).

Neabejotina, kad organizacijos kibernetinio saugumo valdymo proceso jgyvendi-
nimas yra nejsivaizduojamas ir nejmanomas be siuolaikisky technologiniy sprendimy
(techninés ir programinés kibernetinio saugumo uztikrinimo jrangos, valdomy iste-
kliy fizinés apsaugos sistemy ir kt.) panaudojimo, tac¢iau batina pazymeéti, kad $iame
disertaciniame darbe kuriamo kibernetinio saugumo valdymo modelio technologi-
nio kibernetinio saugumo dimensijoje nebus analizuojamos ar aptariamos konkre-
¢ios technologinés saugumo uztikrinimo priemonés, jy tarpusavio suderinamumo
galimybés bei $iy priemoniy konfigiravimo aspektai. Kibernetinio saugumo priemo-
niy jdiegimas organizacijoje priklauso nuo pacios organizacijos poziario i konkreciy
technologiniy priemoniy panaudojima, finansiniy galimybiy bei techninio personalo
kvalifikacijos, nes tai yra tiesiog technologinis procesas, kuriam realizuoti gali bati
panaudojami skirtingi sprendimai.

Siame disertaciniame darbe technologinis kibernetinis saugumas bus analizuoja-
mas per valdymo prizme, siekiant akcentuoti organizacijos veiksmus, kurie yra ba-
tini, kad technologinés kibernetinio saugumo priemonés buty sklandziai jgyvendin-
tos. Organizacija ir jos nariai turi aiSkiai suvokti, kad chaotiskas ir nekontroliuojamas
technologiniy priemoniy panaudojimas organizacijos valdomy informaciniy istekliy
saugumui uztikrinti yra Zalingas ne tik kibernetinio saugumo, bet ir finansiniy sanau-
dy poziariu. Organizacija, atsizvelgdama i esamus ar planuojamus veiklos procesus,
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vykdomg veiklg, infrastruktara, valdomy informaciniy istekliy didj ir kitus svarbius
organizacijos veikla veikiancius aspektus, turi sukurti aiskia technologinio kiberne-
tinio saugumo valdymo vizija, nusistatyti realius jgyvendinamus tikslus bei numatyti
$iy tiksly pasiekimo budg. Visi anksciau i$vardyti veiksmai ilgainiui suteiks organiza-
cijai galimybe tinkamai valdyti technologinio kibernetinio saugumo priemones, tokiu
badu uztikrinant organizacijos informaciniy iStekliy apsaugg bei sumazinant kiberne-
tinio saugumo incidenty atsiradimo tikimybe.

Technologinio kibernetinio saugumo dimensija grafi$kai yra pavaizduojama Ze-
miau esanc¢iame paveiksle (7r. 18 paveiksla).

Il lygis

Technologinio
kibernetinio

Jgyvendinimo
plano vertinimas

. 5 Kibernetinio saugumo Naudojamy saugumo
Ir koregaVI Mas [ yitikrinimo priemoniy technologiniy priemoniy g
identifikavimas identifikavimas Va'dymo planO
I lygis parengimas

Kibernetinio saugumo i

grésmiy konteksto
nustatymas

Technologinio
kibernetinio saugumo
plano jgyvendinimas

Saltinis: Sudaryta autoriaus

18 paveikslas. Technologinio kibernetinio saugumo dimensija
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Toliau pateiktoje lenteléje (zr. 12 lentele) yra pateiktos kibernetinio saugumo val-
dymo modelio technologinio kibernetinio saugumo valdymo priemonés, kuriy jgy-
vendinimas organizacijoje padés efektyviai valdyti organizacijos naudojamas techno-
logines saugumo priemones, siekiant minimizuoti kibernetinio saugumo incidenty

atsiradimo organizacijos infrastruktaroje tikimybe.

12 lentelé. Technologinio kibernetinio saugumo dimensijos jgyvendinimo priemonés

Technologinio kibernetinio saugumo dimensija

1lygis

2 lygis

3 lygis

Atlikti visy organizacijos
veiklos procesuose naudoja-
my technologiniy priemoniy
identifikavimg.

Nustatyti kibernetinio sau-
gumo grésmiy organizacijai
kontekstg.

Parengti organizacijos tech-
nologinio kibernetinio sau-
gumo valdymo plana.

Identifikuoti visas galimas
technologines kibernetinio

Atlikti technologinio kiber-
netinio saugumo valdymo
plano jgyvendinimo or-

Technologinio kiberneti-
nio saugumo dimensijos
integravimas ir sujungimas
su kitomis kibernetinio
saugumo valdymo modelio
dimensijomis.

ganizacijoje jvertinima ir

saugumo uztikrinimo prie-
koregavima.

mones.

Saltinis: Sudaryta autoriaus

Sklandziam technologinio kibernetinio saugumo dimensijos jgyvendinimui orga-

nizacijoje, butina imtis toliau pateikty pirmojo lygmens priemoniy jgyvendinimo:

o Atlikti visy organizacijos veiklos procesuose naudojamy technologiniy priemoniy
identifikavimg, siekiant nustatyti, kokie techniniai ir programiniai sprendimai
(jrenginiai) yra naudojami jmonés veiklai uztikrinti ir verslo procesams vykdy-
ti. Sios priemonés jgyvendinimo metu organizacija turi aiskiai nustatyti visus
jos valdomus materialiuosius isteklius, jy buvimo vietg bei organizacijos nariy
ar kity asmeny prieigos galimybe prie valdomy istekliy, taip pat identifikuoti
verslo procesus, kuriems vykdyti gyvybiskai reikalinga tam tikra technologiné
kibernetinio saugumo uztikrinimo jranga. Pazymeétina, kad $ios priemonés jgy-
vendinimas (tikslus valdomy i$tekliy ir atsakingy $iy istekliy valdytojy identifi-
kavimas) suteikia organizacijai galimybe aigkiai suvokti batinos saugoti techno-
loginés jrangos kiekj, jos buvimo vieta ir jg valdancius (uz naudojima atsakingy)
organizacijos narius, tokiu budu stipriai sumazinant tolimesne Sios dimensijos
priemoniy jgyvendinimo problematikg. Sios technologinio kibernetinio sau-
gumo dimensijos priemonés jgyvendinimas organizacijoje gali bati vykdomas
keliais etapais:

e Pradinis technologiniy priemoniy identifikavimas, kurio metu yra sudaromas
visos techninés ir programinés jrangos, naudojamos organizacijoje, apraso-
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masis zinynas (sgrasas), nurodant jos buvimo vieta, patekimo prie jrangos
galimybes ir kt.;

e Identifikuoto technologinés jrangos valdytojo nustatymas, apibréziantis, koks
organizacijos padalinys ar organizacijos narys yra atsakingas uz minétos jran-
gos valdyma bei kontrole. Siame etape identifikuotas technologinés jrangos
valdytojas gali aiSkiai nurodyti, kokia yra konkrecios technologinés jrangos
paskirtis, taip pat suteikti organizacijai informacija, kokiems organizacijos
veiklos procesams uztikrinti reikalingas kiekvienas jo valdomas turtas;

e Technologinés jrangos jtakos organizacijos veiklos procesams nustatymas,
kurio metu yra jvardijamas technologinés jrangos elementy panaudojimo
faktas organizacijos veikloje. Siame etape bitina aiSkiai identifikuoti visus
organizacijos veiklos procesus ir jiems vykdyti butinus technologinius iste-
Kklius, kadangi vykdomy procesy ir panaudojamos jrangos tarpusavio rysiy
identifikavimas gali padéti nustatyti kritinius aspektus organizacijos veiklos
testinumui uztikrinti;

e Technologiniy elementy tarpusavio rysiy nustatymas, suteikiantis organizaci-
jai galimybe apibrézti galimg technologiniy priemoniy tarpusavio saveikg. Sio
etapo metu sudaryti sgrasai aikiai nusakys, kokie technologiniai sprendimai,
naudojami organizacijos veikloje, yra tarpusavyje priklausomi, o jy veiklos su-
trikimai (kibernetinés atakos) gali stipriai veikti organizacijos veiklos procesus.

Atlikusi anksciau aprasytg technologiniy priemoniy identifikavimg, organizacija

galés vienareik§miskai nustatyti didziausig verte turincia technologine jranga, kurios
apsauga nuo kibernetinio saugumo grésmiy (taip pat funkcionalumo laiku atstatymas
po kibernetinio saugumo incidenty) uztikrins nepertraukiamg organizacijos veikla;

o Nustatyti kibernetinio saugumo grésmiy organizacijai kontekstg, siekiant aigkiai
jvardyti galimai pazeidziamus organizacijos valdomus technologinius spren-
dimus bei numatyti galima zalg organizacijai incidento atsiradimo atveju.
Igyvendindama $ig priemone, organizacija turi naudotis anksciau aprasytos
priemonés jgyvendinimo metu surinktais duomenimis, kurie vienareik§miskai
nusako, kokia technologiné organizacijos valdoma jranga turi didziausia jtaka
organizacijos veiklos tgstinumo uztikrinimui. Pazymétina, kad Sios priemonés
igyvendinimo metu turi buti vertinamas ne tik technologiniy istekliy (techni-
nés ir programinés jrangos) atsparumas kibernetinéms grésmeéms, bet ir fizi-
nis poveikis (neteiséta prieiga prie infrastruktaros, vagysteé ir kt.) organizacijos
valdomiems i$tekliams. Organizacija, atlikusi kibernetiniy grésmiy konteksto
nustatymg ir aiSkiai jvardinusi grésmiy technologiniams sprendimams pobu-
dj ir galimus pazeidziamumuy realizavimo metodus, galés sudaryti pazeidzia-
mos technologinés jrangos zinyng. Pazymétina, kad kuo tiksliau ir i§samiau
bus jvardytos grésmeés, aprasyti galimy kibernetiniy ataky realizavimo budai,
taip pat fizinés saugos pazeidziamumai bei kiti aspektai, galintys per technolo-
gine jranga veikti organizacijos veiklg, tuo paprasc¢iau bus jgyvendinama kita
kibernetinio saugumo valdymo modelio technologinio kibernetinio saugumo
valdymo dimensijos priemoné;
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o Identifikuoti visas galimas technologines kibernetinio saugumo uztikrinimo prie-
mones, kuriy panaudojimas padidins organizacijos kibernetinio saugumo lygi,
taip pat uztikrins organizacijos vykdomy veiklos procesy testinuma. Jgyvendi-
nant $ig technologinio kibernetinio saugumo dimensijos priemone organizaci-
joje, patartina suskirstyti visas galimas kibernetinio saugumo uztikrinimo prie-
mones | tris grupes, atsizvelgiant j jy atliekamas funkcijas:

o Fizinés apsaugos priemoneés, kurios yra naudojamos organizacijos valdomy i$-
tekliy apsaugai nuo neteisétos prieigos, pagrobimo, sugadinimo ir kity grésmiy.
Prie $iy apsaugos priemoniy gali bati priskiriamos vaizdo stebéjimo, jeigos kon-
trolés ir kitos apsaugos sistemos, kurios sumazina technologinés jrangos pasie-
kiamuma kibernetiniy incidenty sukéléjams, apsunkindamos ne tik galimybe
fiziskai paveikti technologine jranga, bet ir galimybe, pasinaudojant neteiséta
prieiga, jdiegti kenkéjiska programine jranga j organizacijos valdomus duomeny
perdavimo tinklo elementus, taip paveikiant organizacijos jprastine veikla;

e Techninés ir programinés jrangos apsaugos priemonés, kurios naudojamos, sie-
kiant uztikrinti organizacijos valdomy duomeny perdavimo tinkly ir technologi-
nés (techninés ir programinés) jrangos sauguma. Siai grupei gali bitti priskiriami
duomeny perdavimo tinklo saugumo jrenginiai (ugniasienés, marsrutizatoriai,
komutatoriai ir kt.), programiné jranga, atsakinga uz darbo (vartotojy kompiu-
teriy) ir tarnybiniy stociy (serveriy) saugumga (antivirusiné programiné jranga,
vartotojy prisijungimo duomeny kontrolés programiniai sprendimai ir kt.), per-
duodamy duomeny $ifravimo programiné ir techniné jranga (Sifratoriai) ir kiti
kibernetinio saugumo uztikrinimo technologiniai sprendimai, kuriuos sitlo ki-
bernetinio saugumo uztikrinimo produkty gamintojai. Pagrindinis $iai grupei
priskiriamos jrangos uzdavinys yra apsaugoti visa technologine organizacijos
valdomg jrangg nuo technologiniy kibernetiniy ataky, kurios gali bati vykdo-
mos prie$ organizacijos valdomg informacine infrastruktara;

e Informaciniy ir telekomunikaciniy technologijy jprastinés veiklos stebéjimo
priemoneés, kurios yra naudojamos organizacijos informaciniuose i$tekliuose,
siekiant identifikuoti nejprasta (jtartina) technologinés jrangos (kompiuteriy) ir
duomeny perdavimo jrenginiy veikimg. Siai grupei gali biiti priskiriama tech-
nologiné ir programiné jranga, informuojanti organizacijos atsakingg personalg
apie duomeny perdavimo tinklo anomalijas, netipiskus jvykius ar jtartinus duo-
meny srautus organizacijos valdomame duomeny perdavimo tinkle.

Pazymeétina, kad, identifikuodama galimas technologinio kibernetinio saugumo

uztikrinimo priemones, organizacija turi atsizvelgti j savo vykdomos veiklos ypatu-
mus ir technologijy jtakg organizacijos veiklos procesams, nes nuo to priklauso galimy
kibernetinio saugumo uztikrinimo priemoniy panaudojimo tikslingumas ir sudétin-
gumas.

Po sékmingo technologinio kibernetinio saugumo dimensijos pirmojo lygmens

priemoniy jgyvendinimo organizacija turi pradéti jgyvendinti antrajame dimensijos
lygyje i$vardytas priemones:
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o Parengti organizacijos technologinio kibernetinio saugumo valdymo plana, ku-
ris suteiks organizacijai galimybe ai$kiai nusakyti technologinio kibernetinio
saugumo valdymo strategija, identifikuoti technologinio kibernetinio saugumo
igyvendinimo tikslus bei nurodys, kokias saugumo priemones butina panaudoti
organizacijos kibernetiniam saugumui uztikrinti. Pazymétina, kad i technologi-
nio kibernetinio saugumo valdymo plano parengimo procesa turi bati jtraukti
visi suinteresuoti organizacijos nariai (pvz., informaciniy technologijy departa-
mentas, finansy departamentas ir kt.). Pasinaudojant kibernetinio saugumo val-
dymo modelio technologinio kibernetinio saugumo dimensijos pirmojo lygmens
priemoniy jgyvendinimo metu surinktais duomenimis, taip pat atsizvelgiant i
organizacijos jau turimas ir naudojamas saugumo uztikrinimo priemones, turi
bati sudarytas technologinio kibernetinio saugumo valdymo planas, apibrézian-
tis visas organizacijos nustatytas ir pasirinktas priemones, jy panaudojimo tiksla,
planuojamg jdiegimo laikg, finansavimo $altinius ir kt. Pazymétina, kad techno-
loginio kibernetinio saugumo valdymo plano sudarymas yra labai svarbus, nes
tik jis gali aiskiai identifikuoti organizacijos veiklos procesams uztikrinti, bati-
nos technologinés jrangos veikimui uztikrinti reikalingas saugumo priemones,
jrangos gyvavimo cikla, atnaujinimo ar pakeitimo prioritetus bei daugelj kity
dalyky. Sis organizacijos parengtas planas suteikia organizacijai galimybe nuo
chaotigko kibernetinio saugumo pereiti prie tikslingo, i rezultatus orientuoto
technologinio saugumo valdymo, kurio tikslai yra nustatyti, atsizvelgiant j or-
ganizacijos supancias vidaus ir iSorés aplinkas, globalias kibernetiniy grésmiy
kaitos tendencijas bei organizacijos veiklos pobtdj ir joje vykstancius procesus;

o Atlikti technologinio kibernetinio saugumo valdymo plano jgyvendinimo orga-
nizacijoje jvertinimg ir koregavima. Sios priemonés jgyvendinimo metu organi-
zacija galés nustatyti, kaip anks¢iau minéty technologinio kibernetinio saugumo
valdymo dimensijos priemoniy jgyvendinimas yra vykdomas organizacijoje,
taip pat kaip jos veiké technologinio kibernetinio saugumo valdyma organizaci-
joje. Pazymétina, kad technologinio kibernetinio saugumo valdymo plano ver-
tinimas ir jo korekcijos turi buti atliekamos periodiskai, kadangi tik tokiu badu
galima uztikrinti, kad organizacijos veiksmai, susij¢ su technologinio kiberne-
tinio saugumo uztikrinimu, bus atlikti laiku ir vis dar aktualas bei reikalingi,
siekiant uztikrinti kibernetinio saugumo situacijos organizacijoje tobulinima.

Kibernetinio saugumo valdymo modelio technologinio kibernetinio saugumo di-
mensijos treciojo lygmens jgyvendinimas organizacijoje yra siejamas su organizaci-
jos kibernetinio saugumo valdymo reiskinio virsmu j tam tikrg integruota modelj,
kuriame visos $iame disertaciniame darbe minimos kibernetinio saugumo valdymo
modelio dimensijos tampa tiesiogiai priklausomos viena nuo kitos.

Apibendrinant galima teigti, kad Siame disertaciniame darbe nagrinéjama tech-
nologinio kibernetinio saugumo valdymo dimensija yra siejama ne tik su technolo-
giniy priemoniy panaudojimu organizacijoje (kas tiesiog negali bati gin¢ijama), bet
didZiausias démesys $ioje dimensijoje yra siejamas su batinybe organizacijai jgyti tam
tikras kompetencijas ir zinias, kurios padés paciai organizacijai suprasti technologinio
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kibernetinio saugumo valdymo taisykles bei prioritetus. Grésmiy ir kibernetiniy pa-
vojy suvokimas organizacijoje suteikia jai galimybe, tikslingai panaudojant techno-
loginius sprendimus, mazinti kylanc¢ias grésmes ir didinti atsparumg kibernetiniams
pazeidziamumams.

3.2.6. Rizikos valdymo dimensijos analizé

Kibernetinio saugumo valdymo modelio dimensija, nagrinéjanti organizacijos ge-
béjimg tinkamai identifikuoti jos vidinés ir iSorinés aplinkos rizikas, uztikrina, kad
organizacija yra jgijusi pakankamai Ziniy ir turi tam tikrus specialius gebéjimus bei
procediiras, suteikiancias jai galimybe kontroliuoti $iy riziky poveikj organizacijoje
vykstantiems veiklos procesams. Pasaulio mokslininkai pazymi, kad, vykdydama savo
veikla, organizacija neturi galimybiy i$vengti iSorinés ir vidinés aplinkos sukeliamy
pavojy ir juos eliminuoti, bet daug svarbesnis dalykas slypi organizacijos gebéjime
nustatyti galimas rizikas ir parengti veiksmy planus, suteiksianc¢ius organizacijai ga-
limybes maksimaliai sumazinti riziky atsiradimo ir kibernetinio saugumo incidenty
padarinius (Shedden ir kt., 2011; O’'Neill, 2017; Vega ir kt., 2017; Patifio ir kt., 2018;
Patifio, Yoo, 2018). Kitaip tariant, viena i§ pagrindiniy organizacijos uzduo¢iy yra ne
vien tik i$mokti vengti aplinkos veiksniy keliamy riziky ir mokéti joms pasipriesinti,
bet mokéti jas tinkamai identifikuoti ir suvaldyti. Rizikos valdymo ir galimy riziky
identifikavimo gebéjimo vystymas organizacijoje suteikia jai prana§uma bei galimybe
tinkamai prisitaikyti prie kintan¢iy organizacijos vidaus ir iSorés aplinkose atsiran-
danc¢iy riziky, tokiu budu eliminuodamas organizacijos nariy jpro¢ius mechaniniu
badu valdyti anks¢iau nustatytas rizikas, nevykdant naujai atsirandanciy grésmiy ana-
lizés ir riziky atsiradimo prognozavimo proceso.

Rizikos valdymo dimensija grafiskai yra pavaizduojama zemiau esan¢iame paveiks-
le (zr. 19 paveiksla).
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Saltinis: Sudaryta autoriaus

19 paveikslas. Rizikos valdymo dimensija

Sékmingas kibernetinio saugumo rizikos valdymo dimensijos priemoniy jgyvendi-
nimas organizacijoje suteikia organizacijai galimybe i$vengti daugumos egzistuojan-
¢iy kibernetiniy grésmiy ir pazeidziamumy, taip pat numatyti galimy kibernetiniy in-
cidenty atsiradimg organizacijos valdomuose istekliuose. Pasak pasaulio mokslininky
ir tarptautiniy organizacijy, rizikos valdymas turi apimti visg organizacijg ir jos iSorine
bei vidine aplinkas, o tikslus rizikos valdymo priemoniy nustatymas ir jgyvendinimas
organizacijoje yra butinas sékmingai organizacijos veiklai uztikrinti (LST, 2011; Chen
ir kt., 2014; IRM, 2017; Limba ir kt., 2017; Shamala ir kt., 2017; Vega ir kt., 2017;
Patifo, Yoo, 2018).

Toliau pateiktoje lenteléje (zr. 13 lentele) yra pateikiamos kibernetinio saugumo val-
dymo modelio rizikos valdymo dimensijos priemonés, kuriy jgyvendinimas organiza-
cijai padés efektyviai i$vengti su $ia dimensija siejamy kibernetiniy grésmiy atsiradimo.
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13 lentelé. Kibernetinio saugumo rizikos valdymo dimensijos jgyvendinimo priemonés

Kibernetinio saugumo rizikos valdymo dimensija

1lygis 2 lygis 3 lygis

Identifikuoti ir nustatyti kiberne-
tinio saugumo rizikos valdymo
proceso ypatumus organizacijos

Atlikti identifikuoty kiber-

netinio saugumo riziky ver-
tinima. Kibernetinio saugumo

kontekste. rizikos valdymo dimen-
Atlikti galimy kibernetinio Parengti organizacijos ki- sijos integravimas ir
saugumo riziky organizacijoje bernetinio saugumo riziky sujungimas su kitomis
vertinimg. valdymo plang. kibernetinio saugumo

Atlikti organizacijos kibernetinio
saugumo riziky analize ir klasi-
fikavimg.

valdymo modelio di-

Atlikti kibernetinio saugu- R
mensijomis.

mo rizikos valdymo plano
igyvendinimo organizacijoje
jvertinima.

Saltinis: Sudaryta autoriaus

Kad kibernetinio saugumo rizikos valdymo dimensija organizacijoje buty sklan-

dziai jgyvendinta, organizacija turi jgyvendinti toliau pateikiamas pirmojo lygmens
priemoneés:
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o Identifikuoti ir nustatyti kibernetinio saugumo rizikos valdymo proceso ypatumus

organizacijos kontekste, siekiant suteikti organizacijai pakankamai Ziniy ir ga-
limybiy tinkamai organizuoti rizikos valdymo process, atsizvelgiant j organi-
zacija supancias vidaus ir i$orés aplinkas. Sios priemonés jgyvendinimo metu
taip pat turi buti aiskiai identifikuoti galimy riziky valdymo kriterijai, apimtys ir
apribojimai bei nustatyti organizacijos veiklos sritys ir veiklos procesai, susije su
rizikos valdymu organizacijoje (Agrawal ir kt., 2014; ISO, 2018). Organizacijai
nustatant rizikos valdymo proceso ypatumus, turi bati aiskiai identifikuojami
istekliai, kurie bus batini, vykdant rizikos valdyma organizacijoje (personalas,
materialiniai i$tekliai ir kt.), o organizacijos auks¢iausios grandies vadovai turi
ai$kiai suprasti, kad rizikos valdymas yra sudétingas procesas, reikalaujantis
visapusi$ko organizacijos vadovybés palaikymo. Taip pat batina pazyméti, kad
rizikos valdymo dimensijos priemones jgyvendinantys organizacijos nariai turi
turéti pakankamai Ziniy ir kompetencijy bei patirties vertinti galimas rizikas,
kurias veikia organizacijos vidaus ir iSorés aplinkos, nustatyti rizikos vertini-
mo metodikg ir vertinimo kriterijus, vykdyti nuolatinj riziky valdymo proceso
stebéjima, pasirinkti rizikos valdymo metodus, nustatyti rizikos vertinimo kri-
terijus, galimy riziky jtaka organizacijai ir joje vykstantiems veiklos procesams
bei riziky toleravimo ribas. Jgyvendindama $ig kibernetinio saugumo rizikos
vertinimo dimensijos priemoneg, organizacija taip pat turi nustatyti rizikos val-
dymo dimensijos ribas ir apimtis, siekdama uztikrinti, kad rizikos valdymo pro-
cesas apims visas organizacijai svarbias sritis ir tuo pac¢iu nebus analizuojamos
rizikos, kurios nesusijusios su organizacijos veikla arba kuriy atsiradimas yra



nebudingas organizacijai. Nustatant rizikos valdymo apimtis ir ribas, organi-
zacijoje ypatingas démesys turi bati atkreiptas j organizacijos valdyma, veiklos
procesus, organizacijos struktiirg, teisinio reguliavimo organizacijoje aspektus,
iSteklius bei organizacija supancias aplinkas. Nustatant rizikos valdymo tikslus ir
apribojimus organizacijoje, patartina atskirti rizikos valdymo sritis ir kiekvienai
anksciau jvardytai sri¢iai atlikti atskirg rizikos vertinima, taip supaprastinant ri-
zikos valdymo procesa. Pagrindinis $ios rizikos valdymo dimensijos priemonés
jgyvendinimo tikslas yra siejamas su organizacijos galimybémis identifikuoti
organizacijai tinkantj rizikos valdymo mechanizma; nustatyti visus rizikos val-
dymo procese dalyvaujancius organizacijos narius; jvertinti i$orinés ir vidinés
aplinkos poveikj organizacijai bei organizacijos jtakg $ioms aplinkoms; sukurti
tinkamus organizacijos ir rizikos valdymo procese dalyvaujanciy suinteresuoty
nariy bendradarbiavimo mechanizmus; parengti organizacijos rizikos valdymo
procesa reglamentuojancias taisykles;

Atlikti galimy kibernetinio saugumo riziky organizacijoje identifikavimg, nusta-
tant ir apradant visas galimas rizikas organizacijoje. Jgyvendinant $ig priemo-
ne, patartina naudotis prie$ tai esancios dimensijos priemonés jgyvendinimo
metu nustatytomis rizikos valdymo sri¢iy apimtimis (valdymo, itekliy, proce-
sy ir kt.), taip supaprastinant rizikos valdymo proceso eiga organizacijoje. Sios
priemonés vykdymo metu turi buti identifikuotos, taip pat prioretizuotos vi-
sos rizikos, budingos tam tikrai organizacijoje egzistuojanciai rizikos valdymo
sri¢iai. Batina paminéti, kad, vykdant egzistuojanciy ar galimai atsirasianciy
kibernetinio saugumo riziky organizacijoje vertinima, patariama naudoti bent
jau dviejy pakopy rizikos vertinimo procesa: pradinio vertinimo metu nusta-
tomos reik§mingiausios (sudétingiausios) rizikos, galin¢ios labiausiai veikti or-
ganizacijg ar jos veiklos procesus; antrinio vertinimo metu yra atlieckama i3sa-
mesné nustatyty reik$mingiausiy riziky analizé, suteikianti galimybe tinkamai
jvertinti $iy riziky grésmes ir reik§minguma. Dviejy pakopy riziky vertinimo
procesas gali suteikti organizacijai didesnj suvokima apie egzistuojancias rizi-
kas ir jy sukeliamas grésmes, kadangi vertinimo procese gali buti panaudojami
skirtingi vertinimo metodai, o rizikos jtaka organizacijai ir rizikos svarba gali
bati i$matuojama tiksliau. Jgyvendinusi $ig pirmojo lygio priemoneg, organizaci-
ja turi turéti baigtinj prioretizuotg jvertinty riziky sarasa, kuriame atsispindéty
kiekvienos rizikos poveikis konkreciai organizacijos veiklos sriciai (valdymas,
istekliai, procesai ir kt.); sukeliamos grésmés ir iy grésmiy jtakg organizacijoje;
egzistuojancios rizikos valdymo galimybés (techninés priemonés, administra-
cinés priemonés ir kt.); sukeliami padariniai (poveikis procesams, finansiniai
praradimai, reputacijos praradimas ir kt.);

Atlikti organizacijos kibernetinio saugumo riziky analize ir klasifikavimg, sie-
kiant nustatyti visas galimas rizikas bei jy jtakos organizacijai mastg ir svarba.
Atliekamos rizikos analizés detalumas organizacijoje, priklauso nuo organi-
zacijos keliamy rizikos valdymo tiksly ir dazniausiai yra nustatomas rizikos
valdymo grupés nariy, atsizvelgiant j organizacijos valdomy istekliy svarba
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organizacijos veiklai, zinomy kibernetiniy pazeidziamumy ir grésmiy organi-
zacijai kiekj, ir, Zinoma, j kibernetinio saugumo incidentus, kurie galimai yra
jvyke organizacijos veikloje bei yra aigkiai identifikuoti. Vykdant rizikos anali-
ze, gali buti naudojamas kiekybinis ar kokybinis rizikos analizés metodas arba
$ie metodai gali bati derinami tarpusavyje (Ackermann, 2012; LSD, 2018), atsi-
zvelgiant i $iame kibernetinio saugumo valdymo dimensijos lygmenyje nusta-
tytus rizikos valdymo proceso ypatumus organizacijoje. Organizacijai identi-
fikavus visas galimas rizikas, $iy riziky atsiradimo aplinkybes ir poveikio sritis
bei jvertinus $iy riziky poveikio masta organizacijai (i$tekliams, veiklos proce-
sams ar kt.), turi buti atliktas visy riziky klasifikavimas bei sudaromas galimy
incidenty sarasas, visapusiSkai ir vienareik$miskai identifikuojantis incidentus
bei detalig kiekvienos rizikos jtaka organizacijai galimo incidento metu. Sios
kibernetinio saugumo valdymo dimensijos priemonés jgyvendinimo metu
taip pat turi bati vertinama rizikos atsiradimo tikimybé tam tikro kibernetinio
atsiradimo metu bei rizikos priimtinumo organizacijai kriterijus (LSD, 2018).
Sujungusi visus $ios priemonés metu surinktus duomenis, organizacija jgaus
ziniy ir gebéjimy, kurie leis jai tinkamai jvertinti rizikas, jy atsiradimo tiki-
mybe, poveikio organizacijai mastg, atsiradimo tikimybe ir kt., taip pat suteiks
galimybe aiskiai suvokti, kokios rizikos ir kokiais budais gali paveikti kasdiene
organizacijos veikla.

Organizacijai jgyvendinus kibernetinio saugumo valdymo modelio kibernetinio

saugumo rizikos valdymo dimensijos priemones, i$vardytas pirmajame lygyje, orga-
nizacija turi imtis antrajame dimensijos lygmenyje esanciy priemoniy jgyvendinimo:
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o Atlikti identifikuoty kibernetinio saugumo riziky vertinimg, kuris suteiks organi-

zacijai galimybe nustatyti galimus organizacijos veiksmus, siekiant suvaldyti vi-
sas pirmajame rizikos valdymo dimensijos lygmenyje identifikuotas rizikas, taip
pat pasirengti rizikos valdymo plano parengimui. Pazymétina, kad pirmajame
kibernetinio saugumo valdymo modelio rizikos dimensijos lygmenyje identifi-
kuotas rizikas organizacija gali valdyti, pasinaudodama keturiomis rizikos val-
dymo technikomis: rizikos (modifikavimo) mazinimo, rizikos i§laikymo, rizikos
vengimo ir rizikos paskirstymo (LSD, 2011; Ackermann, 2012; Agrawal ir kt.,
2014). Pazymétina, kad organizacija, vykdydama rizikos vertinima, turi batinai
atsizvelgti j anksciau jgyvendinty rizikos valdymo priemoniy rezultatus bei pa-
sirinkti tinkamas rizikos valdymo technikas konkrec¢ioms organizacijos veiklos
sritims. Be jokiy abejoniy galima teigti, kad skirtingose organizacijos veiklos sri-
tyse gali bati naudojamos skirtingos riziky valdymo technikos, ta¢iau, pasiren-
kant technika, batina atsizvelgti j nustatytus rizikos valdymo proceso ypatumus
organizacijoje, rizikos mazinimo priemoniy kasty apskaic¢iavimo rezultatus bei j
tikéting prognozuojamg nauda, kuria gaus organizacija, jgyvendinusi tam tikrg
rizikos valdymo technikg (LSD, 2018). Neabejotina, kad rizikos mazinimas orga-
nizacijoje yra vienas i$ svarbiausiy aspekty, leidzian¢iy minimizuoti kibernetinio
saugumo incidenty atsiradimo grésme ar jvykusio kibernetinio incidento pada-
riniy masta, taCiau kartais jis yra ekonomiskai nepagristas ir tuomet gali buti



svarstytinas kitokios rizikos valdymo technikos panaudojimas. Pazymétina, kad,
susiklos¢ius minétai situacijai, organizacijos vadovams turi bati pristatytos vi-
sos jmanomos alternatyvios rizikos valdymo techniky panaudojimo galimybés,
o vadovybé yra atsakinga uz sprendimo priémima, pasirenkant rizikos valdymo
technika. Rizikos valdymo proceso igyvendinimo metu vie$ojo ir privataus sek-
toriaus organizacijos susiduria su panasiais i§$ukiais, taciau jos siekia skirtingy
tiksly, o tai lemia, kad finansinis rodiklis ne visuomet turi buti esminiu aspektu,
pasirenkant rizikos valdymo priemones (Coram ir kt., 2006; Ackermann, 2012;
ISO, 2018; Patifno, Yoo, 2018);

Parengti organizacijos kibernetinio saugumo riziky valdymo plang, kuriame buty
aigkiai identifikuoti nustatyty riziky prioritetai, apibréztos kiekvienos i$ nustaty-
ty riziky valdymo priemonés ir butini veiksmai, kuriuos turi atlikti organizacija,
igyvendindama tas priemones bei numatytas valdymo priemoniy jgyvendinimo
laikotarpis. Sudarydama identifikuoty riziky sarasus ir nustatydama jy priorite-
tus bei kurdama priemoniy jgyvendinimo laiko a$j, organizacija gali pasinaudoti
riziky pavojingumo vertinimo ataskaita bei rizikos valdymo priemoniy jgyven-
dinimo kasty ir tikétinos naudos santykio apskai¢iavimo metodikomis, taciau
konkreciy priemoniy jgyvendinimo sprendimai turi buati tvirtinami organizaci-
jos vadovybés, atsizvelgiant j skiriamus asignavimus. Taip pat organizacija turi
atsizvelgti i dabartinius i$teklius, skiriamus kibernetiniam saugumui uztikrinti
organizacijoje, kadangi kiekvienoje organizacijoje yra naudojamos tam tikros
organizacinés ar technologinés kibernetinio saugumo valdymo priemonés. Daz-
nai naujy ir technologiskai sudétingesniy sprendimy jgyvendinimas reikalauja
dideliy finansiniy islaidy, kuriy galima i$vengti, patobulinus jau dabar naudo-
jamas technologijas ar organizacines tvarkas, o jy jdiegimas organizacijoje i§ es-
més nedaro jtakos kibernetinio saugumo situacijos pokyc¢iams (Agrawal ir kt.,
2014; Proenga ir kt., 2017; ISO, 2018; LSD, 2018);

Atlikti kibernetinio saugumo rizikos valdymo plano jgyvendinimo organizacijoje
vertinimg, kuris suteiks galimybe nustatyti, kaip anks¢iau minéty kibernetinio
saugumo rizikos valdymo dimensijos priemoniy jgyvendinimas veikeé rizikos
valdyma organizacijoje. Vykdant $ios priemonés jgyvendinimag, organizacijoje
bus identifikuota egzistuojanciy riziky valdymo poky¢io dinamika, taip pat or-
ganizacija turés galimybe jvertinti rizikos valdymo priemoniy diegimo efekty-
vumg bei, esant reikalui, galés koreguoti kibernetinio saugumo riziky valdymo
plana. Pazymeétina, kad jgyvendinty riziky mazinimo priemoniy efektyvumo
vertinimas turi buti aiskiai reglamentuotas ir suprantamas, taip pat pritaikytas
konkrecios organizacijos veiklai, siekiant i§vengti netinkamo vertinimo, kuris
gali netinkamai nustatyti rizikos valdymo proceso jgyvendinimg organizacijo-
je, taip sudarant galimybe netinkamai jvertinti galimas rizikas ir jy sukeliamas
grésmes. Jgyvendindama $ig priemone, organizacija gali pasinaudoti savo turi-
mais vidiniais resursais arba jtraukti j $ig veiklg kitg organizacija ar specialistus,
kurie turi pakankamai kompetencijy ir sugebés uztikrinti sklandy $io proceso
igyvendinima.
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Igyvendinant kibernetinio saugumo rizikos valdymo dimensijos trecigjj lygmenj
organizacijoje, turi buti ai$kiai suprantama, kad visos kibernetinio saugumo valdymo
modelio dimensijos turi bati pasiekusios antraji brandumo lygj, o tre¢iame lygyje bus
vykdoma visa visy dimensijy integracija. Tre¢iojo kibernetinio saugumo modelio ly-
gmens jgyvendinimas organizacijoje lemia kibernetinio saugumo valdymo proceso
virsmg | integruotg organizacijos veiklg, kuri tampa neatsiejama nuo visy kity veiklos
procesy ir nuo kurios priklauso darni visos organizacijos plétra.

Apibendrinant kibernetinio saugumo valdymo modelio rizikos valdymo di-
mensijg, butina pazymeéti, kad $ios dimensijos priemoniy jgyvendinimo tikslas yra
siejamas su organizacijos poreikiu ir butinybe suprasti egzistuojancias ir galimas ri-
zikas, kurios gali veikti organizacijos veikla. Riziky, kylan¢iy i§ organizacijos vidinés
ir i$orinés aplinkos, identifikavimas ir suvokimas yra pirmasis zingsnis, suteikiantis
organizacijai galimybe imtis priemoniy, kurios ateityje gali stipriai sumazinti kiber-
netiniy incidenty tikimybe bei pasirengti tinkamai reaguoti i atsirandancias grés-
mes. Organizacija, kuri savo veikloje sugeba tinkamai jgyvendinti rizikos valdymo
procesus, laiku koreguoti rizikos valdymo planus bei tinkamai jgyvendinti rizikos
valdymo priemones, ilgainiui tampa atsparesné kibernetinéms grésméms bei pazei-
dziamumams. Akcentuotina, kad, stebint organizacijos vidinés ir i$orinés aplinkos
kibernetinio saugumo situacijos poky¢ius, suprantant kibernetiniy incidenty pri-
gimtj ir grésmiy raidos tendencijas, galima numatyti priemones, kurios ateityje pa-
dés isvengti kibernetiniy grésmiy arba padés sumazinti galimai jvyksianciy kiberne-
tiniy incidenty padarinius.

3.2.7. Kibernetiniy incidenty valdymo dimensijos analizé

Siuolaikiniame, technologijomis grindziamame, pasaulyje egzistuoja daugybé
sudétingy informaciniy sistemy. Sias sistemas naudojancios ir valdancios organiza-
cijos nuolatos susiduria su daugybe kibernetiniy grésmiy, kurios kasmet tampa vis
sudétingesnés ir jmantresnés. Neatsakingas informaciniy sistemy naudotojy elge-
sys kibernetinéje erdvéje ir su $iais veiksmais susije kibernetiniai incidentai gali sti-
priai paveikti organizacijos veiklg ir jos informaciniy istekliy naudojima, o galimai
jvyksiantys kibernetiniai i$puoliai prie$ organizacijos valdoma kritine infrastrukta-
ra gali padidinti chaosg, kurj sukelia saugumo incidentas. Organizacijos techninis
personalas, reaguodamas j kibernetinj incidentg ir siekdamas sumazinti organizaci-
jai padaryta Zalg bei atstatyti jprastine organizacijos veikla, neabejotinai imsis visy
jmanomy incidento lokalizavimo ir jo padariniy $alinimo priemoniy, ta¢iau daznai
vykstancio incidento metu organizacijos vadovai reikalauja i§ techninio personalo
informacijos apie organizacijai padarytus nuostolius, $iy nuostoliy jtaka organizaci-
jai bei $iy nuostoliy atsiradimo aplinkybes, taip nesamoningai galimai komplikuo-
dami situacija.

Organizacijos ir jos nariy gebéjimas tinkamai ir efektyviai reaguoti j kibernetinio
saugumo incidentus ne tik suteikia organizacijai galimybe sumazinti galimos kiber-
netinés atakos sukeltg Zalg, bet ir pagreitinti organizacijos jprastinés veiklos atstaty-
ma bei sumazinti kibernetinio incidento sukeltus padarinius. Siekdama jgyvendinti
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tinkamus reagavimo j kompiuterinius incidentus organizacinius jprocius, palengvinti
techninio personalo darbg ir sumazinti galimus organizacijos nuostolius, organizaci-
ja privalo jgyvendinti tam tikra kibernetiniy incidenty valdymo politika, procediras
ir priemones.

Kibernetinio saugumo incidenty valdymo dimensija, nagrinéjama $ioje disertaci-
nio darbo dalyje, kaip jau buvo minéta anksciau, yra glaudziai susieta su kibernetinio
saugumo valdymo modelio teisinio reguliavimo dimensija. Pazymétina, kad kiberne-
tiniy incidenty valdymas yra labiau susijes su konkreciy kibernetinio saugumo pazei-
dziamumy ir galimai atsirasianc¢iy grésmiy valdymu bei jy prevencija, aprasant kon-
krecius identifikuoty atsakingy organizacijos nariy veiksmus kibernetiniy incidenty
valdymo srityje, o kibernetinio saugumo valdymo modelio teisinio reglamentavimo
dimensijoje yra nagrinéjami ir nustatomi organizacijos nariy santykiai su organiza-
cijos vidine ir i$orine aplinka, kibernetinio incidento valdymo procese dalyvaujanciy
organizacijos nariy pavaldumo rysiai bei nurodomos atsakomybés ribos kibernetiniy
incidenty ir galimy grésmiy atsiradimo ir suvaldymo laikotarpiu. Kibernetiniy inci-
denty valdymo dimensija i§ esmés nagrinéja organizacijos galimybe, pasinaudojant
administracinémis saugumo priemonémis, reglamentuoti bei jgyvendinti kiberneti-
niy saugumo incidenty valdyma, parengiant efektyvius incidenty valdymo planus ir
organizacijos nariy veiklos taisykles, kuriy jgyvendinimas ateityje suteiks organizacijai
bating gebéjima laiku identifikuoti ateityje galimai atsirasiancias grésmes ir, aptikus
vykstancig kibernetine atakg ar jvykusj incidenta, imtis visy reikalingy veiksmy jiems
lokalizuoti, sumazinant galimus padarinius arba atkuriant normalig kasdiene organi-
zacijos veikla bei veiklos procesus.

Kibernetiniy incidenty valdymo dimensija grafi$kai yra pavaizduojama zemiau
esan¢iame paveiksle (Zr. 20 paveikslg).
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I lygis

Kibernetiniy
incidenty

valdymo plano
parengimas

Kibernetiniy
incidenty g
valdymo plano
igyvendinimo/ organizaciesnariy Kibernetiniy incidenty
veiklos taisykliy valdymo grupés

vertinimas parengimas formavimas
I lygis

Kibernetiniy incidenty g

\ Informacijos apie

valdymo proceso
identifikavimas
kibernetinius incidentus
kaupimas ir analizé

Saltinis: Sudaryta autoriaus

20 paveikslas. Kibernetinio saugumo incidenty valdymo dimensija

Mokslininkai, vyriausybinés organizacijos, kompiuteriy saugumo ekspertai ir vers-

lo kompanijy atstovai, kalbédami apie kibernetinio saugumo incidenty valdyma or-
ganizacijoje, neabejoja, kad tai yra viena i$ svarbiausiy priemoniy, siekiant apsaugoti
valdomus isteklius. Pazymeétina, kad pasauliniame kibernetinio saugumo kontekste
egzistuoja dvejopas poziiris j kibernetinio saugumo incidenty valdyma:

152

e Kibernetiniy incidenty valdymas yra suprantamas kaip atsakas j kibernetinius
incidentus (angl. incident response). Sio poziiirio $alininkai, nagrinédami kiber-
netiniy incidenty (saugumo incidenty) valdyma, traktuoja jj kaip veiksmy seka,
kuriy metu organizacija, pasinaudodama tam tikromis technologinémis prie-
monémis ir veiklos taisyklémis, sugeba efektyviai pasipriesinti vykstanc¢iam ki-
bernetinio saugumo incidentui, ji aptikus, arba atstatyti jprastiniy organizacijos
veiklos procesy vykdyma bei pasalinti jvykusio incidento padarinius;



e Kibernetiniy incidenty valdymas yra suprantamas kaip kibernetiniy incidenty
tvarkymas (angl. incident handling). Sis poziiris i kibernetinio saugumo inci-
denty valdymg yra traktuojamas kaip procesy ir i§ anksto nustatyty proceda-
riniy veiksmy rinkinys, kuriuo organizacija gali sékmingai ir veiksmingai pasi-
priesinti kibernetiniams incidentams ir juos valdyti (NIST, 2012; Johansen, 2017;
Petters, 2018; Marine, 2018; Reddy, 2019).

Atkreiptinas démesys, kad, Siame disertaciniame darbe nagrinéjant kibernetinio
saugumo incidenty valdymo dimensijg, abu anks¢iau minéti poziariai j kibernetinio
saugumo incidenty valdyma nebus atskiriami vienas nuo kito, o pats kibernetiniy inci-
denty valdymas darbe yra suprantamas kaip vientisas dalykas, savyje sujungiantis pro-
cesus, taisykles ir zinias bei gebéjimus, kurie yra budingi organizacijai, atsizvelgiant j jos
turimus isteklius. Kitaip tariant, kibernetiniy saugumo incidenty tvarkymas ir atsakas
i kibernetinius saugumo incidentus $iame disertaciniame darbe yra suprantamas kaip
bendras reiskinys. Toks pozitris i kibernetiniy incidenty valdyma suteiks organizacijai
galimybe geriausiai jgyvendinti $ig modelio dimensija. Mokslininkai ir kibernetinio
saugumo organizacijos pazymi, kad atsako j incidentus ir saugumo incidenty tvarkymo
funkcijy sujungimas organizacijoje suteikia galimybe i§vengti netinkamo kibernetiniy
incidenty valdymo, eliminuojant netinkamo informacijos srauty judéjimo, pavaldumo,
bendradarbiavimo tarp atsakingy organizacijos nariy ir technologiniy Ziniy stokos pro-
blemas (NIST, 2012; Johansen, 2017; Schreck, 2018; Reddy, 2019).

Toliau esancioje lenteléje (Zr. 14 lentele) yra pateikiamos kibernetinio saugumo val-
dymo modelio incidenty valdymo dimensijos priemoneés, kuriy jgyvendinimas orga-
nizacijoje suteiks jai galimybe efektyviai valdyti galimai jvyksiancius, vykstancius ar
jvykusius kibernetinio saugumo incidentus, taip pat laiku ir, tikétina, minimaliomis
sanaudomis $alinti jy padarinius.

14 lentelé. Kibernetinio saugumo incidenty valdymo dimensijos jgyvendinimo priemonés

Kibernetinio saugumo incidenty valdymo dimensija

1lygis 2 lygis 3 lygis

Parengti kibernetinio saugumo
incidenty valdymo plang orga- | Kibernetinio sau-
nizacijoje. gumo incidenty
valdymo dimensijos

Suformuoti organizacijoje kiber-
netiniy incidenty valdymo grupe.

Nustatyti kibernetinio saugumo Kaupti ir analizuoti informacija | . . .
L N .. integravimas ir su-
incidenty valdymo proceso ypatu- | apie kibernetinio saugumo L2 o
L o jungimas su kitomis
mus organizacijoje. incidentus. . "
kibernetinio saugu-
Parengti pradines organizacijos Atlikti kibernetinio saugumo mo valdymo mode-
nariy veiklos instrukcijas, jvykus incidenty valdymo plano lio dimensijomis.
kibernetiniam incidentui. igyvendinimo vertinima.

Saltinis: Sudaryta autoriaus
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Pasaulio mokslininky, kibernetinio saugumo eksperty ir kibernetinj saugumag uz-
tikrinanciy institucijy manymu, organizacijoje yra bitina jgyvendinti kibernetiniy in-
cidenty valdymo procesa, o pats kibernetiniy incidenty valdymas, kruops¢iai apibre-
Ziantis visas incidenty tvarkymo ir reagavimo j juos taisykles ir procesus, neabejotinai
yra laikomas viena i§ svarbiausiy kibernetiniy grésmiy vengimo ir prevencijos prie-
moniy, suteikianc¢iy galimybe laiku ir tinkamomis priemonémis reaguoti j vykstantj
incidenta, mazinti jo padarinius arba atstatyti organizacijos jprasta veikla po jvykusios
kibernetinés atakos (Shultz, Shumway, 2001; Freiling, Schwittay, 2007; NIST, 2012; Jo-
hansen, 2017; Schreck, 2018; Reddy, 2019).

Siekiant sklandaus kibernetinio saugumo incidenty valdymo dimensijos jgyvendi-
nimo organizacijoje, pirmiausiai turi bati jgyvendintos toliau i§vardytos pirmojo lygio
priemoneés:

o Suformuoti organizacijoje kibernetiniy incidenty valdymo grupe, i kurig bus
paskirti skirtingy organizacijos struktariniy vienety (departamenty, skyriy ir
kt.) atstovai. Sios grupés sudarymas organizacijoje bei skirtingy organizacijos
veiklos sri¢iy atstovy jtraukimas j $ios grupés darbg ir vykdomas uzduotis leis
organizacijai aiSkiai identifikuoti labiausiai organizacijai priimting incidenty
valdymo proceso organizavima bei uztikrins, kad kibernetiniy incidenty valdy-
mas bus vykdomas, atsizvelgiant j organizacijos poreikius bei turimus isteklius
ir galimybes. Rekomenduojama j kibernetinio saugumo valdymo grupe paskirti
techninius specialistus, kurie turi praktiniy ziniy informaciniy ir telekomunika-
ciniy rysiy srityje bei Zino, kokiomis techninémis priemonémis ir kokiais me-
todais yra vykdomas kibernetiniy incidenty aptikimas ir jy sukelty padariniy
$alinimas; finansinius i$teklius valdancio ir kontroliuojancio padalinio atstovus,
kurie galéty identifikuoti galimus finansinius organizacijos pajégumus, kurie bus
reikalingi incidenty valdymo procesui jgyvendinti; personalo valdymo padali-
nio atstovus; vidaus saugumo uztikrinimo padalinio atstovus; teisininkus ir kt.
Sudarius tinkamg kibernetiniy incidenty valdymo grupe bei uztikrinus jai auks-
Ciausios organizacijos vadovybés palaikyma, galima tikétis, kad jgyvendinamas
incidenty valdymo procesas uztikrins laiku ir tinkama organizacijos atsaka, jvy-
kus kibernetiniam incidentui;

e Batina nustatyti kibernetinio saugumo incidenty valdymo proceso ypatumus or-
ganizacijoje. Sios priemonés jgyvendinimas suteiks organizacijai Ziniy apie da-
bartiniu metu egzistuojantj kibernetiniy incidenty valdymo procesa, kuris ne-
abejotinai vyksta organizacijoje, nors ir néra aiSkiai identifikuotas ar teisiskai
reglamentuotas. Atkreiptinas démesys, kad labai daznai kibernetiniy incidenty
valdymas organizacijoje egzistuoja kaip tam tikra organizacinés (institucinés) at-
minties funkcija, o darbuotojai vykdo kibernetiniy incidenty valdymg, pasinau-
dodami savo ziniomis, organizacijos jprociais bei nusistovéjusiomis ,,nerasyto-
mis taisyklémis® Nustatant incidenty valdymo ypatumus organizacijoje, batina
atsizvelgti j visas galimybes ir apribojimus, kurie gali daryti jtakg sklandZiam $io
organizacijos vykdomo proceso jgyvendinimui arba jj paspartinti. Galima pami-
néti, kad viena i§ galimybiy yra siejama su organizacijoje egzistuojancio, teisiskai
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nereglamentuoto incidenty valdymo modelio panaudojimu ateityje. Jgyvendin-
dama $ig priemone, anksc¢iau aprasyta kibernetinio saugumo valdymo grupé turi
aiskiai identifikuoti egzistuojancio incidenty valdymo proceso poky¢ius, jo su-
derinamumg su ateityje jgyvendinamu valdymu ir, esant galimybei, panaudoti
dabartinius incidenty valdymo metodus ateityje, tokiu budy sumazinant poky¢iy
kiekj personalui, dalyvaujanc¢iam incidenty aptikimo ir $alinimo procese;

o Parengti pradines organizacijos nariy veiklos instrukcijas, kurios gali padéti
identifikuoti ir aptikti kibernetinius incidentus organizacijoje. Sios priemonés
jgyvendinimo metu organizacijoje turi bati parengtos minimalios instrukcijos
organizacijos nariams, kurie naudoja organizacijos kompiuterinius iSteklius kas-
dienéje savo veikloje. Pazymétina, kad Sioje priemonéje minimos instrukcijos
yra skirtos ne techniniam organizacijos personalui, vykdan¢iam informaciniy
ir rysiy technologijy sistemy prieziarg (informaciniy technologijy departamen-
tui ar skyriui), o darbuotojams, kurie néra susije su techninés ir programinés
jrangos valdymu ir jos veikimo uZtikrinimu organizacijoje. Siy minimaliy ins-
trukcijy parengimas, personalo supazindinimas su Siomis instrukcijomis leis or-
ganizacijai net pirmame kibernetinio saugumo incidenty valdymo modelio di-
mensijos lygmenyje stipriai pagerinti kibernetinio saugumo incidenty valdyma,
kadangi organizacijos nariai bus informuoti apie galimus kibernetinio saugumo
incidentus bei atakas ir galés jas atpazinti. Batent incidenty pozymiy identifika-
vimas, organizacijos personalo informavimas apie grésmes ir aiskiy veiksmy ei-
gos nustatymo, aptikus incidents, suderinimas organizacijoje gali labai padidinti
organizacijos kibernetinio saugumo lygj. Mokslininkai ir kibernetinio saugu-
mo ekspertai pazymi, kad organizacijos personalo Zinios, susijusios su batinais
veiksmais, kuriy turi imtis darbuotojas, aptikes galimai vykstantj kibernetinj
incidentg ar kibernetinés atakos pozymius, vis dar yra nepakankamos ir daz-
niausiai $iy Ziniy stoka veikia organizacijos kibernetinj saugumg ir islieka viena
i$ svarbiausiy kibernetiniy incidenty priezas¢iy (Knapp ir kt., 2006; Harrison,
White, 2011; Agrawal ir kt., 2014; Alotaibi ir kt., 2016; Vadiveloo ir kt., 2016;
Dunkelberg, 2017).

Organizacijai, sékmingai jgyvendinus kibernetinio saugumo valdymo modelio in-
cidenty valdymo dimensijos pirmojo lygmens priemones, batina imtis antrajame di-
mensijos lygyje esanciy priemoniy jgyvendinimo:

o Parengti kibernetinio saugumo incidenty valdymo plang organizacijoje, kuriame
bus apibrézti visos organizacijos ir jos nariy veiksmai, kuriy organizacija privalo
laikytis kibernetinio incidento metu, taip pat apradyti su kibernetinio incidento
valdymu susij¢ procesai, kurie turi bati jgyvendinti organizacijoje, siekiant pa-
didinti organizacijos atsparuma galimoms kibernetinéms grésméms ir vykstan-
tiems incidentams. Rengiant kibernetinio saugumo incidenty valdymo plang or-
ganizacijoje, butinas pacios organizacijos suvokimas, kad kiekvienas kibernetinis
incidentas turi tam tikrg gyvavimo cikla. Tinkamas organizacijos pasiruo$imas
kibernetinio incidento gyvavimo ciklo etapuose vykstantiems procesams uztikri-
na sékmingg kibernetinio incidento suvaldyma, taip pat padidina organizacijos
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atsparumg ateities kibernetinéms grésméms. Pazymeétina, kad mokslininkai ir ki-
bernetinio saugumo organizacijos kibernetinio incidento pradzig organizacijoje
sieja su laikotarpiu, kai organizacija pirmg karta suzino apie veiklg, jvykj arba
jvykiy seka, turinc¢ia kenkéjisky veiksmy, nukreipty prie$ organizacijos valdomus
iSteklius, pozymiy (ITU, 2015; Johansen, 2017; Schreck, 2018). Informacijg apie
grésme organizacijai gali buti pateikta skirtingais budais — i§ automatinés per-
spéjimo sistemos, taip pat i§ iSorinés ar vidinés organizacijos aplinkos arba kitais
budais. Bet kurio atveju organizacija privalo imtis veiksmy ir reaguoti  informa-
cija apie galimai jvyksiantj kibernetinj incidenta, o pats reagavimas ir incidento
suvaldymas turi buti vykdomas Sesiais, vienas po kito sekanciais etapais, kurie
yra iSvardyti toliau:

Pasirengimas incidentui, kuris suteikia organizacijai galimybe tinkamai planuoti
turimy i$tekliy panaudojima ir veiksmus incidento metu. Tinkamas pasirengimo
incidentui veiksmy jgyvendinimas uztikrina tolimesniy veiksmy, sprendziant
kibernetinio saugumo incidents, suderinamuma ir efektyvuma. Organizacijai
tinkamai nepasirengus, atsiranda rizika, kad tolimesni organizacijos veiksmai,
sprendziant kibernetinio saugumo incidentg, bus vykdomi chaotiskai, kas, savo
ruoztu, tik padidins incidento sukeltg zalg bei sudarys prielaidas netinkamam
iStekliy panaudojimui, $alinant kibernetinj incidentg ir jo sukeltus padarinius.
Pazymétina, kad $io etapo jgyvendinimo metu turi buti parengtos aiskios taisy-
klés (reglamentuoti procesai ir proceduros), kurios bus naudojamos organizaci-
joje, kovojant su kibernetinio incidento sukeltomis grésmémis, tai pat sudaryti
organizacijos nariy (personalo), dalyvaujanciy incidento Salinime, sarasai, nusa-
kantys jy vykdomas funkcijas kibernetinio incidento metu. Jgyvendinus anks-
¢iau minétus dalykus, batina uztikrinti tinkamg organizacijos nariy (reagavimo
j incidentus personalo) apmokyma, kuris apimty ne tik incidento valdymo metu
vykstancius procesus ir procediras, bet ir visy technologiniy priemoniy, reika-
lingy kibernetinio incidento $alinimo metu, panaudojimg. Galiausiai, siekiant
jsitikinti, kad organizacija yra pajégi tinkamai reaguoti i kibernetinius inciden-
tus ir gali su jais kovoti, butina vykdyti reguliarias kibernetiniy incidenty valdy-
mo ir jy sukelty padariniy $alinimo pratybas;

Incidento aptikimas — etapas, kurio metu organizacija, pasinaudodama visais jai
prieinamais informacijos $altiniais ir informacijos gavimo kanalais bei techno-
loginémis kibernetiniy grésmiy aptikimo priemonémis, gali identifikuoti prie$
ja nukreiptus veiksmus, turincius kibernetiniy incidenty ar kibernetiniy ataky
pozymiy. Pazymétina, kad kibernetinio incidento aptikimas yra labai sudétingas
procesas, kurj lemia keletas svarbiy faktoriy: organizacijos dydis, valdomy iste-
kliy kiekis (technologinés ir programinés jrangos gausa), organizacijos geogra-
finis i$sidéstymas (atstovybiy gausa) ir kt. Informacija apie galimg incidentg gali
pasiekti organizacija skirtingais kanalais: i$ organizacijos naudojamy programi-
nés jrangos spragy aptikimo sistemy, duomeny perdavimo tinkly sensoriy, jsi-
brovimy aptikimo sistemy, rysio paslaugy teikéjy, teisésaugos institucijy, orga-
nizacijos nariy ir kt. Atsizvelgiant j organizacijos dydj ir kitus faktorius, kasdien



pranesimy apie galimas kibernetines grésmes gali buti $imtai takstanciy, taciau
kiekvienas i$ $iy pranesimy turi biiti apdorojamas ir traktuojamas kaip kiberne-
tinis incidentas. Butent toks pozitris j kibernetiniy incidenty aptikima ilgainiui
leis organizacijos nariams (kibernetinio saugumo analitikams) nustatyti nepa-
vojingus ir netikrus (angl. false-positive) saugumo jvykius ir palengvins ateityje
jvyksianciy kibernetiniy incidenty identifikavima bei minimizuos kibernetinio
incidento neaptikimo grésme;

Incidento analizés etapas, kurio metu organizacijos nariai nagrinéja kibernetinio
saugumo incidentg, siekdami aiskiai identifikuoti galimo incidento jtakg organi-
zacijos valdomiems istekliams. Siame etape yra renkama informacija apie galimo
kibernetinio incidento jtakg organizacijos informacinéms sistemoms, rysiy ir te-
lekomunikaciniams tinklams, technologiniams ar programiniams produktams,
naudojamiems organizacijos veikloje. Incidento analizés etapo metu organizaci-
ja gali naudoti ne tik savo turimus iSteklius, bet ir, esant reikalui, pasitelkti kitas
kompetentingas $alis. Atsizvelgiant j kibernetinio saugumo incidento tipg, sau-
gumo spragos i$naudojimo laikotarpj, organizacijos valdomy informaciniy iste-
kliy dydj, darbuotojy kompetentingumg ir dar daugelj kity faktoriy, incidento
analizés etapas gali trukti nuo keliy valandy iki keliy dieny. Pagrindinis $io etapo
tikslas yra siejamas su organizacijos galimybe, pasinaudojant technologinio ki-
bernetinio saugumo priemonémis ir turima informacija apie incidentg bei jg su-
jungus su atitinkamomis kompetentingy organizacijos nariy Ziniomis, identifi-
kuoti kibernetinio incidento priezastj, eiga, paplitima, poveikj organizacijai ir jos
valdomoms informacinéms sistemoms ir kt. Pazymeétina, kad batent $iame etape
atlikti veiksmai aiskiai identifikuoja kibernetinio incidento sukéléjo veiksmus
laikotarpyje nuo incidento atsiradimo iki jo aptikimo, gali nurodyti grésmés
sukéléjo siektinus tikslus ir parodyti organizacijai veiksmus, kuriy batina imtis,
siekiant sustabdyti kibernetinés grésmés plitima organizacijoje;

Incidento lokalizavimo etapas, skirtas organizacijos veiksmams, kurie yra nu-
kreipti i aiskiai identifikuoto kibernetinio saugumo incidento plitimo sustabdy-
ma ir izoliavima. Incidento suvokimas, jo veikimo algoritmo supratimas bei ais-
kus kibernetinio saugumo incidento paveikty organizacijos valdomy istekliy ir
poveikio dydzio identifikavimas, atliktas incidento analizés etape, sudaro prielai-
das efektyviai lokalizuoti kibernetinj incidentg ir sustabdyti jo plitimg. Incidento
lokalizavimo metu organizacija turi imtis visy jai prieinamy kibernetinio saugu-
mo valdymo priemoniy, apribojant grésmeés sukéléjy galimybes toliau kompro-
mituoti organizacijos valdomus informacinius iteklius ir sistemas bei didinti
kibernetinio incidento paveikty sistemy kiekj. Vykdydama kibernetinio inciden-
to lokalizavima, organizacija, siekdama uzkirsti kibernetinés grésmés tolimesne
plétra, gali naudotis ne tik technologinémis kibernetinio saugumo priemonémis
(pvz., ugniasienémis, mar$rutizatoriy nustatymais ir kt.), bet ir imtis fizinés pri-
eigos prie informaciniy i$tekliy apribojimo (pvz., atjungiant kibernetinés atakos
metu paveiktas darbo ar tarnybines stotis nuo organizacijos duomeny perdavi-
mo tinklo). Organizacijos nariai, dalyvaujantys kibernetinio incidento valdymo
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procese, turi patys, atsizvelgdami i susiklos¢iusig situacija ir turimg patirtj bei
zinias, nuspresti, kokie konkretas veiksmai ir kokiy priemoniy panaudojimas
bus efektyviausias konkretaus kibernetinio incidento metu, bei nedelsdami imtis
$iy priemoniy. Pazymeétina, kad incidento lokalizavimas, kaip ir kai kurie kiti
reagavimo j kibernetinius incidentus etapai, gali buti vykdomi ne tik vykstancio
kibernetinio incidento metu, bet ir prie$ jam jvykstant, kai organizacija imasi
prevenciniy veiksmy, siekdama sumazinti zalg nuo galimai ateityje atsirasiancio
kibernetinio incidento;

Incidento Salinimas ir normalios organizacijos veiklos atstatymo etapas yra skirtas
visi$kam kibernetinj incidenty sukélusiai grésmei i§ organizacijos valdomy in-
formaciniy i$tekliy pasalinti, taip pat jprasty organizacijos veiklos procesams ir
darbui atstatyti. Pradinis $io etapo tikslas yra eliminuoti kibernetinio incidento
sukéléjo galimybes sékmingai testi kibernetine atakg pries organizacija bei daryti
jtaka kasdienei organizacijos veiklai po kibernetinio incidento aptikimo, analizés
ir lokalizavimo. Organizacijai, siekianciai normalizuoti savo veiklos procesus,
$alinanciai technologinés ir programinés jrangos sutrikimus, atsiradusius dél
kibernetinio incidento, butina atlikti visy paveikty informaciniy i$tekliy, iden-
tifikuoty incidento analizés metu, atstatyma: i$§ naujo jdiegti darbo ir tarnybiniy
sto¢iy operacines sistemas ir taikomaja programine jranga, panaikinti nenaudo-
jamas vartotojy ir technologiniy sistemy administruojancio personalo prisijun-
gimo prie informaciniy istekliy saskaitas, pakeisti (atnaujinti) tinklo valdymo
jrenginiy aparatinés dalies valdymo programine jrangg ir nustatymus pagal ga-
mintojo pateikiamus véliausius atnaujinimus, atlikti ugniasieniy ir kity tinklo
saugumo jrenginiy nustatymuy perzitrg ir kt. Pazymétina, kad organizacijai, kuri
jtaria, kad tam tikra jos valdoma informaciné infrastruktara yra paveikta kiber-
netinio incidento metu, bet incidento poveikis néra aigkiai identifikuotas arba
néra zinomas poveikio dydis, rekomenduojama atlikti galimy atakos pasekmiy
$alinimg ir $ioje informacinéje infrastruktaroje, siekiant maksimaliai sumazinti
nepastebétos grésmés poveikj organizacijai ateityje. Atkairimo po kibernetinio
incidento veikla organizacijoje yra labai panasi j ta, kuri gali bati nustatyta or-
ganizacijos verslo testinumo ar atkarimo po nelaimiy planuose, o atlikus visus
batinus technologinius veiksmus organizacijos valdomoje informacinéje infras-
truktaroje, turi bati atliktas pazeidZziamumy nuskaitymas, parodantis, kad or-
ganizacijos valdoma infrastruktara yra saugi, o pazeidziamumai, galintys veikti
organizacijos procesus, buvo pasalinti;

Incidento Salinimo veiksmy analizés etapas, kuriame yra vykdoma visos organi-
zacijos ir jos nariy bei kity j incidento suvaldyma jtraukty suinteresuoty asme-
ny veiksmy, kuriy buvo imtasi, reaguojant j kibernetinio saugumo incidenta, jj
suvaldant ir $alinant jo pasekmes, analizé. Sio etapo metu biitina aigkiai identi-
fikuoti, kokios naudojamos priemonés ir organizacijos veiklos procesai prisidé-
jo prie efektyvaus kibernetinio incidento suvaldymo, o svarbiausia, i§siaiskin-
ti, kokios priemonés neveiké ir kokios $iy priemoniy sutrikimy priezastys. Sio
etapo metu organizacija turi galimybe aiskiai identifikuoti organizacijos nariy



incidento metu atliktus veiksmus ir vykdytas konkrecdias uzduotis, kurie turéjo
teigiamg arba neigiama poveikj reagavimo j incidentg rezultatams. Siame eta-
pe parengiama kibernetinio saugumo incidento suvaldymo ataskaita, i§samiai
parodanti aiskia jvykiy eiga, sutelkiant démesj j pagrindine priezastj, dél kurios
ivyko incidentas, jei ji buvo nustatyta. Sios ataskaitos rengéjai turéty suvokti, kad
parengtos ataskaitos medziaga turés buti pristatoma organizacijos nariams bei
auksciausios grandies vadovams, todél butina greta technologiniy aspekty pa-
teikti ir jvykiy aprasyma, paaiskinant technologinj Zargong ir sgvokas. Parengus
incidento $alinimo veiksmy analizés ataskaita, turi buati identifikuotos galimos
jvykusio incidento $alinimo veiksmy spragos, o organizacija turi atnaujinti pro-
cesus, susijusius su reagavimu j incidentus, taip pat pateikti informacija j duome-
ny baze, kurioje kaupiama informacija apie organizacijoje jvykusius incidentus,
kadangi tai padeda ateityje efektyviau reaguoti  galimus incidentus, atsizvelgiant
i »iSmoktas pamokas®

Kaupti ir analizuoti informacijg apie kibernetinio saugumo incidentus, siekiant
suteikti organizacijai galimybe tinkamai pasiruosti ateityje jvyksiantiems in-
cidentams bei sudaryti salygas tinkamai reaguoti j grésmes, atsirandancias ki-
bernetinéje erdvéje. Igyvendindama $ig priemone, organizacija turi sukurti ki-
bernetiniy incidenty valdymo (,,i$mokty pamoky“) duomeny baze, j kuria bus
jtraukiami duomenys, susije su organizacijoje aptikty kibernetiniy incidenty
valdymu ir jy sukelty padariniy $alinimu, taip pat informacija apie kiberneti-
nes grésmes, gaunama i§ organizacijos i$orinés aplinkos. Tokios duomeny bazés
sukarimas, kaupiamy duomeny atnaujinimas laiku ir turimy duomeny analizés
procesas suteiks organizacijai prana$uma prie$ kibernetiniy incidenty sukéléjus.
Organizacijos valdoma informacija apie aktualias kibernetines grésmes, pasau-
lines kibernetiniy incidenty ir ataky plétros tendencijas, kibernetiniy i§puoliy
realizavimo mechanizmus ir metodus neabejotinai prisidés prie organizacijos
galimybés tinkamai reaguoti j grésmes, pasiruosti ateityje galimai jvyksiantiems
kibernetinio saugumo incidentams ir uztikrinti sklandy kibernetiniy inciden-
ty valdymo proceso jgyvendinima organizacijoje. Kai kurios pasaulio valsty-
bés, siekdamos uztikrinti kibernetinj saugumg, kuria duomeny bazes, j kurias
yra sudedama visa informacija apie kibernetinius incidentus, jvykusius vie$ojo
sektoriaus organizacijy infrastruktaroje. Tokiy duomeny baziy informacija yra
viesai prieinama ir be jokiy apribojimy ar papildomy mokesciy gali biiti naudo-
jama bet kokios organizacijos kibernetinio saugumo valdymo procese, siekiant
maksimaliai sumazinti kibernetinio saugumo informacinio vakuumo atsiradima
organizacijoje, taip pat uztikrinti tinkamg reagavimg j Zinomas grésmes ir efek-
tyvy kibernetiniy incidenty valdyma.

Kibernetinio saugumo incidenty valdymo plano jgyvendinimo vertinimas ir kore-
gavimas, kurio metu organizacija galés nustatyti, ar visos plane numatytos prie-
monés buvo tinkamai jgyvendintos ir kaip tai paveiké kibernetiniy saugumo in-
cidenty valdyma organizacijoje. Pazymeétina, kad $ios priemonés jgyvendinimas
taip pat suteikia organizacijai galimybe aiskiai identifikuoti incidenty valdymo
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proceso tritkumus ir juos pasalinti, atliekant plano koregavima. Sios dimensijos
priemonés jgyvendinimas organizacijos kibernetinio saugumo incidenty val-
dymo procese taip pat yra priklausomas nuo pasauliniy kibernetiniy grésmiy
raidos tendencijy, taip pat ir nuo pacios organizacijos galimybés pasinaudoti jai
prieinamais duomenimis apie kibernetinio saugumo situacija vidinéje ir i$oriné-
je aplinkoje. Atsizvelgdama j $iuos faktorius, organizacija turi ne tik periodiskai
atlikti plano vertinima, bet ir tuo paciu metu koreguoti organizacijos kiberneti-
niy incidenty valdymo procesg, siekdama maksimalaus jo efektyvumo, kadangi,
kaip jau buvo minéta anksciau, kibernetinis saugumas yra labai dinamiskas ir
greitai besikeiciantis dalykas, reikalaujantis pastovaus démesio. Batent toks po-
ziuris j kibernetinj saugumg uztikring, kad visos priemonés, naudojamos kiber-
netinio saugumo valdymo procese, bus maksimaliai efektyvios, o organizacijos
valdomi informaciniai i$tekliai i§liks saugus ir, bent jau teoriskai, nepazeidziami.

Igyvendinus kibernetinio saugumo incidenty valdymo dimensijos pirmojo ir an-
trojo lygio priemones bei visoms kitoms kibernetinio saugumo valdymo modelio
dimensijoms pasiekus antrgjj lygmenj, turi bati atliekama visy modelio dimensijy
tarpusavio sintezé, siekiant uztikrinti visiSka kibernetinio saugumo valdymo kom-
pleksiskuma organizacijoje.

Apibendrinant butina pazymeéti, kad kibernetinio saugumo valdymo modelio inci-
denty valdymo dimensijos priemoniy jgyvendinimas labiausiai susijes su organizaci-
jos poreikiu ir batinybe gebéti laiku bei maksimaliai efektyviai valdyti kibernetinius
incidentus, siekiant sumazinti galimy kibernetiniy ataky sukelta zala, bei minimizuoti
incidenty jtaka organizacijos veiklos procesams. Kiekviena organizacija anksc¢iau ar
véliau susidurs su kibernetiniu incidentu savo valdomuose istekliuose, taciau labai
tikétina, kad laiku ir kruopstus pasiruo$imas tam ,susidirimui gali sumazinti or-
ganizacijos nuostolius bei suteikti galimybe imtis tinkamy priemoniy kibernetiniam
incidentui suvaldyti.

3.2.8. Veiklos efektyvumo vertinimo sistemos analizé

Kaip jau buvo i$nagrinéta anksciau, kibernetinio saugumo valdymo modelis yra
sudarytas i§ $esiy skirtingy dimensijy, kurios nagrinéja skirtingas kibernetinio sau-
gumo jgyvendinimo sritis, tac¢iau visos modelio dimensijos turi vieng bendrg atributa
(pozymyj). Kibernetinio saugumo valdymo modelio jgyvendinimas yra nejmanomas
be veiklos efektyvumo vertinimo sistemos.

Veiklos efektyvumo vertinimo sistema yra neatskiriama kiekvienos organizacijos val-
dymo sistemos dalis, kuri suteikia organizacijos nariams ir vadovams galimybe atlikti
organizacijos, organizacijos nariy ir organizacijoje vykstan¢iy procesy jvertinima, taip
pat jgalina organizacijos struktiiriniy padaliniy tarpusavio bendradarbiavima. Si sistema
suteikia organizacijai galimybe i$matuoti savo vykdomos veiklos efektyvuma, nustatyti
rezultaty pasiekimo lygj, vykdyti organizacijos poky¢ius, atlikti laiku ir batinas organiza-
cijos veiklos korekcijas, informuoti visus organizacijos narius apie jy vykdomos veiklos
rezultatus ir taip pat kontroliuoti organizacijos strategijos jgyvendinimg (Bitici ir kt.,
1997; Micheli, Manzoni, 2010; Yadav, Sagar, 2013; Striteska, Jelinkova, 2014).
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Pasaulio mokslininkai yra nagrinéje veiklos vertinimo sistemas ir jy panaudoji-
ma efektyvumo vertinimo procese bei pateike pasauliui jvairiy sialymy, susijusiy su
veiklos efektyvumo vertinimo sistemos sukairimu organizacijose (Neely ir kt., 1995;
Manoochehri, 1999; Kennerley, Neely, 2002; Micheli, Manzoni, 2010; Gomes ir Yasin,
2011; Striteska, Spickova, 2012; Franco-Santosa ir kt., 2012; Striteska, Jelinkova, 2014),
tac¢iau ne visus mokslininky pasitlymus galima taikyti kiekvienoje organizacijoje.
Sialymy tinkamumas yra glaudziai susietas su organizacijos veiklos sritimi, valdymu,
vykdomais veiklos procesais ir kt.

Diegiant kibernetinio saugumo valdymo modelj organizacijoje, reikia aiskiai su-
prasti, kad veiklos vertinimas taip pat yra butinas, o pati veiklos vertinimo sistema
turi atitikti tam tikrus kriterijus. Atsizvelgiant j pasaulio mokslininky sitlymus, galima
teigti, kad, diegiant kibernetinio saugumo valdymo modelio veiklos efektyvumo ver-
tinimo sistema, §i sistema turi:

o buti paprasta ir lengvai panaudojama (pritaikoma) organizacijos veikloje, kadan-
gi paprastumas (suprantamumas) suteikia galimybe i$vengti veiklos vertinimo
sistemos panaudojimo klaidy ir netikslaus organizacijos pazangos jvertinimo;

o aiskiai identifikuoti (nusakyti) sistemos panaudojimo tikslg, kad kiekvienas orga-
nizacijos narys suprasty, dél kokios priezasties yra vykdomas veiklos efektyvu-
mo vertinimas;

o pateikti organizacijai greitg rezultatg (griztamajj ry$j), kurio jvertinimas organi-
zacijoje suteikty galimybes koreguoti visos organizacijos arba jos nariy veikla;

o apimti visus organizacijos elementus (finansinius ir nefinansinius veiklos proce-
sus, kokybinius ir kiekybinius vertinimo rodiklius, vidaus ir iSorés veiklos pro-
cesus), kadangi tik kompleksinis organizacijos veiklos efektyvumo vertinimas
suteikia galimybe nustatyti konkreciy sri¢iy korekcijy poreikj, bei greitai ir efek-
tyviai koreguoti organizacijos ar jos nariy veikla;

o buti susijusi su organizacijos veiklos tobulinimu, o ne tik su organizacijos veiklos
stebéjimu, kadangi tik neefektyviai veikianciy sric¢iy tobulinimas, aktyvis veiks-
mai bei poky¢iai, gali padidinti organizacijos efektyvuma;

o sustiprinti organizacijos strategijg, pateikiant organizacijai informacija apie buti-
nas veiklos korekcijas;

o buti vienareikSmiskai susieta su organizacijos nusistatytais tikslais, kadangi orga-
nizacijos veiklos efektyvumas turi bati tuo pat metu matuojamas, atsizvelgiant ir
j ilgalaikius, ir j trumpalaikius tikslus;

o buti integruota organizacijos strukturoje (horizontalus ir vertikalus integravimas),
kad buty jmanoma jvertinti visy organizacijos sluoksniy efektyvuma bei nustatyti,
kokiame organizacijos lygmenyje yra batinos veiklos procesy korekcijos;

o buti suderinta su darbuotojy veiklos vertinimo ir motyvavimo sistemomis, kadangi
efektyvig veiklg vykdantys organizacijos nariai, gerina pacios organizacijos vei-
klg ir spartina jos veiklos procesus, prisideda prie organizacijos tiksly jgyvendi-
nimo pagreitinimo. Tokia organizacijos nariy veikla ir pavyzdys gali stimuliuoti
kity organizacijos nariy norg aktyviau dalyvauti organizacijos veikloje;
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padeéti identifikuoti ir tobulinti neefektyvius procesus, nustatant trakumus, kuriy
pasalinimas gali efektyvinti organizacijos veikla ir joje vykstancius procesus;
suteikti organizacijai galimybe greitai ir efektyviai mokytis ir efektyviai keisti savo
veiklos strategija, atsiradus aplinkos pokyc¢iams arba numatant greita tokiy vei-
klos poky¢iy atsiradimg. Kitais ZodzZiais tariant, veiklos efektyvumo vertinimo
sistemos paskirtis yra ne tik dabartinés situacijos jvertinimas, bet ir galimy po-
ky¢iy ateityje prognozé;

vertinti ne konkreciy organizacijos nariy (individy) veiklg, bet labiau koncentruo-
tis j tam tikry skyriy (darbo grupiy, struktariniy padaliniy) veiklos jvertinimg,
nes tik taip galima identifikuoti ne smulkias individo veiklos problemas, o paties
organizacijos veiklos proceso trakumus ir ribotumus, kurie dazniausiai nepri-
klauso nuo jos vykdancio individo asmeniniy savybiy;

nustatyti aiskias matavimo skales kiekybiniams ir kokybiniams vertinimo tiksly
rodikliams, kad veiklos vertinimo metu vertintojai negaléty interpretuoti, is-
kraipyti vertinimo tikslumg. Nustatant vertinimo skales, rekomenduojama kie-
kybinius kriterijus matuoti skaitine i$raiska, o kokybiniams kriterijams vertinti
naudoti vienodas skales;

turi biiti nuolat vertinama ir tobulinama, kadangi tik nuolatinis vertinimo ir pri-
taikymo procesas, atsizvelgiant j besikei¢iancias vidaus ir iSorés aplinkas, globa-
lizacijos aspektus bei organizacijos evoliucija, gali leisti vertinimo sistemai islikti
aktualia, kas, savo ruoztu, leis ir paciai organizacijai tobuléti ir vystytis.

Organizacijos, planuojancios jsidiegti veiklos efektyvumo vertinimo sistema, turi
ne tik jvertinti bisimos sistemos komponentus ir anks¢iau aprasyty reikalavimy tinka-
mumg savo kuriamai sistemai, bet ir nuspresti, kokius i$ $iy reikalavimy jgyvendinti,
diegiant vertinimo sistemg. Taip pat turi bati ai$kiai suprantama, kad kiekvienu atve-
ju organizacijos kuriama veiklos efektyvumo vertinimo sistema turi bati pritaikyta
konkrecios organizacijos veiklos sri¢iai. Diegiant ir naudojant organizacijos veiklos
efektyvumo vertinimo sistema, batina:
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aiskiai identifikuoti organizacijos misija;

pasinaudojant organizacijos identifikuota misija, nustatyti ilgalaikius ir trumpa-
laikius strateginius tikslus;

identifikuoti kiekvienos organizacijos vykdomos veiklos funkcinés srities svar-
ba, siekiant numatyty ilgalaikiy ir trumpalaikiy tiksly jgyvendinimo;
identifikuoti organizacijos dabartine situacijg bei nustatyti pazangos vertinimo
kriterijus, matavimo skales ir vertinimo periodiskumg, suderinti $iuos aspektus
su organizacijos vadovybe;

iSkomunikuoti organizacijos misijg, strateginius tikslus ir veiklos vertinimo pro-
ceso salygas visoje organizacijoje;

parengti organizacijos veiklos vertinimo kriterijus, atsizvelgiant j kiekvienos
funkcinés srities specifika, bei nustatyti konkretesnius (siauresnius) veiklos efek-
tyvumo vertinimo kriterijus;

uztikrinti specifiniy sri¢iy vertinimo kriterijy atitikimg globaliems vertinimo
kriterijams bei strateginiams tikslams;



o uztikrinti veiklos vertinimo rezultaty suderinamuma tarp visy organizacijos
funkciniy sri¢iy;

e naudoti parengty vertinimo sistemg, siekiant patobulinti organizacijos veikla,
identifikuoti problemines organizacijos veiklos sritis, pagelbéti organizacijai, atsi-
naujinant ilgalaikius ir trumpalaikius tikslus, koreguojant strategija, bei jvertinti
organizacijos poky¢ius po organizacijos veiklos poky¢iy ir galimy transformacijy;

o periodiskai atlikti jau naudojamos sistemos vertinimg ir galimas korekcijas tam,
kad sistema visiSkai atitikty $iuolaikines organizacija supancios aplinkos realijas,
kadangi vertinimo sistemos neatitikimas realybei ir jos nesugebéjimas jnesti po-
ky¢iy gali trukdyti organizacijos tolimesnei raidai ir progresui.

Apibendrinant galima teigti, kad veiklos efektyvumo vertinimas organizacijos vei-
kloje yra tiek pat svarbus, kaip ir kitos kibernetinio saugumo valdymo modelio dalys,
nes jis jgalina organizacija keistis ir tobuléti, siekiant savo uzsibrézty tiksly, o jo ne-
buvimas kelia pavojy bet kokiai organizacijos veiklai bei daro organizacijos pastangas,
diegiant kibernetinio saugumo valdymo modelj, bevaises.

3.2.9. Kibernetinio saugumo valdymo modelio apibendrinimas

Atlikus sukurto bei pagal kibernetinio saugumo eksperty empirinio tyrimo metu
pateiktus atsakymus ir pastebéjimus patikslinto kibernetinio saugumo valdymo mo-
delio struktaros analize ir apibendrinant $ioje disertacinio darbo dalyje aptariamas
modelio dimensijy jgyvendinimo priemones ir lygius, batina pazyméti, kad sukurto
kibernetinio saugumo valdymo modelio taikymas yra tinkamas ne tik elektroniniy
balsavimo sistemy konstravimo, diegimo, valdymo ir naudojimo procesuose, kurie
gali palengvinti saugiy elektroniniy rinkimy sistemy atsiradimg ir panaudojima de-
mokratiniams procesams uztikrinti, bet ir siekiant jgyvendinti kibernetinio saugumo
valdyma ir kitose organizacijose.

Tikétina, kad, naudojant disertacijos autoriaus sukurtg kibernetinio saugumo val-
dymo modelj elektroniniy rinkimy sistemy kibernetiniam saugumui uztikrinti, Sios
sistemos taps labiau suprantamos ne tik tam tikroms suinteresuotoms organizacijoms,
bet ir paprastiems pilie¢iams, padidins valstybiy pilie¢iy politinj aktyvuma bei ju pa-
sitikéjima valstybés teikiamomis elektroninio balsavimo paslaugomis ir galimybémis.

Tacdiau batina pazymeéti, kad $iame disertaciniame darbe sukurtas ir aptartas ki-
bernetinio saugumo valdymo modelis atspindi tik bendra globaly valstybés arba jai
atstovaujanciy organizacijy poziarj j kibernetinj saugumg ir jo valdyma, nesigilinant
j konkrecias kibernetinio saugumo valdymo technikas bei saugumo kompanijy sitlo-
mus technologinius sprendimus. Nagrinéjant konkrecias technologines, administra-
cines ir teisines priemones, kuriomis turi bati uztikrinamas kibernetinis saugumas
organizacijos valdomose informaciniuose istekliuose, batina naudoti ne tik $j kiber-
netinio saugumo valdymo modelj, kuris i§ esmés yra tam tikras kibernetinio saugumo
valdymo organizacinis ,karkasas®, bet ir batinai pasinaudoti gerosiomis kibernetinio
saugumo valdymo praktikomis (standartais, technikomis ir kt.), kuriy paskirtis yra
siejama su konkreciy technologiniy, rizikos ir incidenty valdymo ar kity kibernetinio
saugumo klausimy sprendimo budais.
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Kaip jau buvo paminéta anks¢iau, $io disertacinio darbo metu sukurtas kiberneti-
nio saugumo valdymo modelis yra skirtas visapusis$kam organizacijos kibernetiniam
saugumui valdyti ir uztikrinti, atsizvelgiant i visus organizacijos vykdomus veiklos
procesus ir valdomus isteklius. Vien tik technologinis kibernetinis saugumas, kuriam
uztikrinti panaudojamos techninés ir programinés priemonés, negarantuoja kiberne-
tinio saugumo organizacijos valdomose informaciniuose istekliuose, kadangi bet ko-
kia technologija anksc¢iau ar véliau gali bati pazeidziama. Tik konceptualus poziaris j
kibernetinj sauguma ir jo valdyma, jtraukiant j valdymo procesa ne tik technologinius
aspektus, bet ir organizacijos personalg, auksc¢iausio lygio vadovus, paslaugy tiekéjus
ir partnerius, organizacija supancias aplinkas, galimas rizikas ir incidentus, garantuoja
kibernetinio saugumo lygio padidéjima organizacijoje, taip pat prisideda prie globa-
laus kibernetinio saugumo lygio uztikrinimo valstybéje.

Pazymétina, kad is visy Sesiy kibernetinio saugumo valdymo modelyje nagrinéjamy
dimensijy (organizacijos valdymas, teisinis reguliavimas, kibernetinio saugumo kultiira,
technologinis saugumas, riziky ir incidenty valdymas) nejmanoma isskirti vienos pacios
svarbiausios, kadangi tik visy $esiy kibernetinio saugumo valdymo dimensijy priemo-
niy jdiegimas organizacijoje bei Siy dimensijy sujungimas j vieng bendrg organizaci-
jos kibernetinio saugumo valdymo sistemg gali parodyti aiskius kibernetinio saugumo
pokycio rezultatus. Kaip ir buvo minéta anksciau, kiekviena modelio dimensija gali
bati vystoma atskirai, numatant skirtingus pirmojo ir antrojo lygio priemoniy jgy-
vendinimo laikus, atsizvelgiant j organizacijos veiklos ypatumus, valdomus isteklius,
turimus resursus bei finansines galimybes. Ta¢iau butina pazyméti, kad visy kiberne-
tinio saugumo valdymo modelio dimensijy treciasis lygmuo yra siejamas su pavieniy
ir tarpusavyje nepriklausomy organizacijos kibernetinio saugumo valdymo procesy
(dimensijy) virsmu j integruota kibernetinio saugumo valdymo sistema, kurios kom-
ponentai yra vienareiksmiskai susieti bei veikia vienas kit (zr. 20 paveiksla).

Butina paminéti, kad sékmingam kibernetinio saugumo valdymo modelio taikymui
organizacija turi sukurti ir naudoti kibernetinio saugumo gerinimo veiklos efektyvumo
vertinimo sistema. Sioje sistemoje turi biiti aidkiai numatyti kiekvienos kibernetinio sau-
gumo valdymo modelio dimensijos vertinimo kriterijai bei baidai, kuriais bus matuoja-
mas organizacijos kibernetinio saugumo efektyvumo pokytis, o pati sistema, kaip ir buvo
minéta anksciau, padés vienareik§miskai nustatyti kibernetinio saugumo situacijos kaita
organizacijoje bei nurodys silpniausias kibernetinio saugumo valdymo proceso grandis.

Apibendrinant §j disertacinio darbo skyriy, galima teigti, kad kibernetinio saugu-
mo valdymo modelis, aprasytas $ioje disertacinio darbo dalyje, visose modelio dimen-
sijose nagrinéja teisines, informacijos sklaidos, organizacines ir technines kibernetinio
saugumo valdymo ir uztikrinimo priemones, kuriy paskirtis yra islaikyti atsparumag
veiksniams, kibernetinéje erdvéje keliantiems grésme ry$iy ir informacinémis siste-
momis perduodamos ar jose tvarkomos elektroninés informacijos saugumui, kaip yra
minima Lietuvos Respublikos 2018 mety Kibernetinio saugumo jstatyme. Pazymeéti-
na, kad sis kibernetinio saugumo valdymo modelis gali biti naudojamas ne tik elek-
troninio balsavimo sistemy kibernetinio saugumo valdymo ir uztikrinimo kontekste,
bet ir bet kokios kitos organizacijos, siekiancios pagerinti savo kibernetinj sauguma ir
jo valdyma bei jgyti atsparuma $iuolaikinéms kibernetinéms grésméms.
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ISVADOS IR REKOMENDACIJOS

1. Atlikus moksliniy Saltiniy analize, siekiant atskleisti kibernetinio saugumo val-
dymo teorinius aspektus bei jvardyti pagrindines kibernetinio saugumo inci-
denty atsiradimo priezastis ir ypatumus, kibernetinio saugumo valdymo proble-
matikg bei galimg kibernetinio saugumo incidenty jtaka ir poveikj elektroniniy
rinkimy sistemy kibernetiniam saugumui, nustatyta kad:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Kibernetinio saugumo apibrézimy jvairové suponuoja $io reiskinio suvoki-
mo problematika ne tik visuomenés sluoksniuose, kasdien tiesiogiai nesu-
sidurianciose su $iuo reikiniu, bet ir tarp asmeny, kurie tiesiogiai dirba su
kibernetinio saugumo uztikrinimo igstkiais. Siuolaikinis kibernetinis sau-
gumas turi bati traktuojamas ne tik kaip technologiné disciplina, bet kaip
vientisas sudétingas reigkinys, kuriame yra nagrinéjami techniniai, teisiniai,
personalo, organizacijos valdymo ir kity moksly aspektai;

Informaciniy ir rysio technologijuy skvarbos ir jy jtakos jvairioms visuome-
nés gyvenimo sritims didéjimas sudaro salygas kibernetinio saugumo grés-
miy augimui ir sékmingy kibernetiniy ataky skai¢iaus padidéjimui;
Organizacijy pasitikéjimas esama valdomos infrastruktaros apsauga, infor-
maciniy sistemy aptarnaujancio personalo ziniomis, naudojama technolo-
gine jranga ir jos atliekamomis funkcijomis bei supancios aplinkos suvo-
kimo problematika sukelia galimybes rengti sékmingas kibernetines atakas
prie$ organizacijas ir sistemas;

Siuolaikiniame technologijomis grindziamame pasaulyje keiciasi ne tik ki-
bernetinio saugumo incidenty ir grésmiy rasys, bet tobuléja ir kiberneti-
niy incidenty sukéléjy naudojamos ataky vykdymo priemonés. Atsiranda
naujos ataky rasys, kuriy tikslas yra tiesiogiai nesusijes su technologiniy
priemoniy panaudojimu, siekiant diskredituoti informacines sistemas ar jy
teikiamas paslaugas;

Nors technologiniai kibernetinio saugumo pazeidziamumai $iuolaikiniame
pasaulyje ir yra laikomi viena i§ svarbiausiy saugumo pazeidziamumy rasi-
mi, dabartiniu laikotarpiu vis dazniau Zmogiskasis faktorius yra jvardijamas
kaip priezastis, dél kurios dazniausiai yra sékmingai jgyvendinamos kiber-
netinés atakos. Siekiant apsaugoti informacinius isteklius nuo zmogiskojo
taktoriaus jtakos, yra butinas ne tik technologiniy priemoniy panaudojimas,
bei $iy priemoniy automatizavimas, bet ir veiksmai, kuriais bus minimizuo-
jama zmogiskojo faktoriaus jtaka kibernetiniam saugumui;

Disertacinio darbo pirmojoje teorinéje dalyje nagrinéti pasaulyje naudojami
organizacijy kibernetinio saugumo valdymo modeliai labiausiai yra orien-
tuoti j technologinio kibernetinio saugumo uztikrinima organizacijoje, ta-
¢iau modeliuose visiSkai neaptariami arba menkai aptariami organizacijos,
zmogiskyjy istekliy, rizikos ir incidenty valdymo aspektai;

Atlikus kibernetinio saugumo incidenty, ataky ir galimy pazeidziamumy
analize elektroniniy rinkimy sistemy kontekste, disertacijoje yra pristatoma
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1.8.

elektroniniy rinkimy sistemy kibernetiniy incidenty taksonomija, kurioje
yra i$samiai nagrinéjami ne tik tradiciniai kibernetiniy ataky budai, bei jos
vykdantys asmenys, bet ir klasifikuojami kibernetiniy nusikaltéliy tikslai,
ataky taikiniai bei jy vykdymo budai;

Valdymo sistemos sukiirimas ir pritaikymas elektroniniy balsavimo sistemy
konstravimo procese gali sudaryti galimybes eliminuoti dauguma nustatyty
ir disertaciniame darbe aptarty pazeidziamumy.

. Teoriniy jzvalgy pagrindu kuriant konceptualy kibernetinio saugumo valdymo

modelj, kuris gali buti taikomas elektroniniy rinkimy sistemy konstravimo, die-
gimo, valdymo ir naudojimo procesy metu, nustatyta, kad:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Siekiant tinkamo kibernetinio saugumo valdymo organizacijoje, batina na-
grinéti $esias saugumo dimensijas: organizacijos valdymo procesy, teisinio
reguliavimo, kibernetinio saugumo kulttros, technologinio saugumo, rizi-
kos ir incidenty valdymo;

Kibernetinio saugumo grésmiy valdymas, pasinaudojant $iy dimensijy igy-
vendinimo priemonémis, gali padéti organizacijai sékmingai kontroliuoti
galimas rizikas ir pazeidziamumus bei sumazinti sékmingy kibernetiniy is-
puoliy poveikj valdomiems istekliams;

Didziausias i$Sukis yra susijes su technologiniy ziniy ir valdymo procesy
sujungimu, nes dazniausiai techninis personalas ir valdymo specialistai skir-
tingai traktuoja kibernetinio saugumo valdymo aspektus;

Organizacijos pokyciai kibernetinio saugumo kontekste prasideda tuomet,
kai saugumas organizacijoje pradedamas traktuoti ne tik kaip technologiné
disciplina, bet kaip realus valdymo sistemos kaitos i$tkis;

Kibernetinio saugumo valdymo modelis taip pat suteikia galimybe organi-
zacijos lyderiams aktyviai dalyvauti, priimant sprendimus ir kuriant kiber-
netinio saugumo politika, bei jgalina organizacija tinkamai vertinti saugu-
mo rizikas ir jy mazinimo priemones;

Kibernetinio saugumo valdymo modelio jdiegimas taip pat gerina organi-
zacijos reputacija iSorinéje aplinkoje, nes organizacija, kuri rapinasi savo
kibernetiniu saugumu, yra patrauklesné vartotojams ar verslo partneriams;
Disertaciniame darbe sialomo valdymo modelio idéja ir aktualumas yra sie-
jami su naujo pozitirio j kibernetinj sauguma formavimu, kuomet jis yra
taikomas visos organizacijos veiklos procesams, o kiekvienas organizacijos
narys privalo dalyvauti kibernetinio saugumo gerinime;

Organizacijos izoliavimas nuo iSorinio pasaulio ir jame egzistuojanciy ki-
bernetiniy grésmiy yra nejmanomas, o diegiamas kibernetinio saugumo
valdymo modelis turi nagrinéti ne tik organizacijos vidaus aplinka, bet ir jos
sgveika su iSorine aplinka.

. Atlikus empirinio tyrimo metu siilomo kibernetinio saugumo valdymo modelio

vertinimg bei apibendrinus pusiau struktarizuoto eksperty interviu metu gautus
rezultatus, nustatyta, kad:



3.1.

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Sitlomo kibernetinio saugumo valdymo modelio komponentai: organizaci-
jos valdymo procesy, teisinio reguliavimo, kibernetinio saugumo kultaros,
technologinio saugumo, rizikos ir incidenty valdymo dimensijos, turi bati
naudojami kuriant kibernetinio saugumo valdyma;

Sialomas modelis turintis veiklos efektyvumo vertinimo sistema, suteikia
organizacijai galimybe stebéti kibernetinio saugumo valdymo jgyvendini-
mo pokycius konkreciose dimensijose, taip pat nustatyti organizacijos ki-
bernetinio saugumo valdymo evoliucionavimo procesa;

Sialomo kibernetinio saugumo valdymo modelio jgyvendinimas tari bati
atliekamas laipsniskai (pakopomis, lygiais);

Organizacijos valdymo procesy dimensijos jtaka saugumo kiirimui organi-
zacijoje gali buti apibtidinama kaip lemiamas kibernetinio saugumo valdy-
mo jgyvendinimo procesas. Organizacijos vykdomos veiklos koregavimas ir
pritaikymas kibernetinio saugumo procesams uztikrinti kei¢ia organizacijos
veiklos modelj bei atveria galimybes pazeidziamumams mazinti;

Teisinis reguliavimas yra neatsiejamas nuo kibernetinio saugumo valdymo.
Sios dimensijos ribose yra uztikrinamas organizacijos teisinio reglamentavi-
mo sukarimas, suteikiantis organizacijai galimybe administracinémis prie-
monémis didinti vidinés organizacijos aplinkos atsparumg kibernetinéms
grésmems;

Igyvendindama teisinio reguliavimo dimensija, organizacija taip pat turi ga-
limybe daryti jtaka ne tik vidinei, bet ir i$orinei aplinkai, dalyvaujant kiber-
netinio saugumo teisinés bazés rengimo procese;

Siekiant sumazinti organizacijos pazeidziamuma bei i§vengti kibernetiniy
incidenty, yra privalomas visy, be iSimties, darbuotojy mokymas ir $vieti-
mas, nepaisant darbuotojo uzimamy pareigy. Toks kompleksinis pozitris
suteikia galimybes eliminuoti galimas grésmes (atakas), neatsizvelgiant j tai,
i kokig personalo grupe jos yra orientuotos;

Bendradarbiaujant su partneriais, paslaugy tiekéjais, kitomis organizacijo-
mis, butina vertinti galimy partneriy kibernetinio saugumo valdyma, tokiu
budu sudarant galimybe i$vengti savo valdomos infrastruktiros kompromi-
tavimo bei galimy nuostoliy;

Technologinis kibernetinis saugumas turi buti siejamas ne su konkreciy
technologiniy sprendimy parinkimu organizacijos saugumui uztikrinti, o
vykdomas kaip technologiskai neutralus jrangos ir kibernetinio saugumo
sprendimy valdymo procesas, numatantis batinus organizacijos veiksmus,
siekiant uztikrinti vykdomos veiklos testinuma, jrangos gyvavimo ciklo pa-
laikyma, i$tekliy planavimg ir kt.;

3.10.Tik tinkamas rizikos jvertinimas, klasifikavimas bei jy mazinimo priemo-

niy identifikavimas suteikia organizacijai galimybe nusimatyti galimy pa-
zeidZiamumy vengimo ar mazinimo strategija, subalansuojant ir minimi-
zuojant §iam procesui skiriamus finansinius iSteklius;
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3.11.Kibernetiniy incidenty valdymas organizacijoje turi bati suprantamas ne
kaip reagavimas j vykstancig kibernetine ataka ar jos padariniy $alinimas,
bet kaip nenutrikstamas procesas, kurio metu yra vertinama ne tik vidiné
organizacijos valdoma infrastruktara, bet ir iSorés aplinka: kibernetiniy in-
cidenty plétros tendencijos, ataky atlikimo metodai ir budai, technologiniy
ataky alternatyvos ir kt.;

3.12.Tinkamas kibernetinio saugumo kultaros karimas ne tik organizacijoje, bet
visos valstybés mastu, gali tapti visuotinio kibernetinio saugumo pageréji-
mo priezastimi, bet $ie gebéjimai privalo buti ugdomi visuose lygmenyse,
pradedant nuo $vietimo sistemos pradinio ugdymo programuy;

3.13.Sukurti saugig elektroniniy rinkimy sistemg yra jmanoma, tik jtikinus Sios
sistemos naudotojus (piliecius), kad jy balsai, atiduoti technologijomis
grindziama rinkimy sistema, nebus suklastoti, o rinkimy rezultatais nebus
manipuliuojama;

3.14.Batina tinkamai informuoti visuomene, siekiant tinkamo visuomenés nuo-
moneés apie elektroninius rinkimus susiformavimo. Nuomonés formavimas
vie$oje erdvéje, | kurj yra jtrauktos pilietinés visuomenés organizacijos,
valstybés ir savivaldybiy atstovai, medija, kibernetinio saugumo ekspertai
ir kitos suinteresuotosios asmeny grupés, gali paskatinti visuomene mak-
simaliai pasitikéti elektroniniais balsavimais, ir paspartinti $ios sistemos
jdiegima, kas yra ypa¢ aktualu dabartiniais pandemijos laikais.
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PRIEDAI

1 PRIEDAS

Kibernetinio saugumo valdymo modelio empirinio tyrimo klausimynas.

Gerbiamas eksperte, nuosirdziai dékoju Jums, kad sutikote dalyvauti mano atlie-
kamame tyrime. Tyrimas organizuojamas rengiant daktaro disertacija tema ,,Kiber-
netinio saugumo valdymo modelis elektroniniy rinkimy jgyvendinimui®. Empirinio
tyrimo metu surinkta informacija, neatskleidziant respondenty tapatybés, bus apiben-
drinta ir paskelbta rengiamoje disertacijoje.

Tyrimo tikslas — issiai$kinti konceptualaus kibernetinio saugumo valdymo modelio
gyvybiskumg ir tinkamumga elektroniniy rinkimy jgyvendinimui, o taip pat patikslinti
konceptualaus modelio struktira, atsizvelgiant j tyrimo metu gautus respondenty at-
sakymus.

Empirinis tyrimas yra suskirstytas j 3 logines dalis:

e Pirmiausia Jums bus pateiktas klausimas apie kibernetinj sauguma, siekiant issi-
aiskinti jusy nuomone kaip turi bati suprantamas kibernetinis saugumas dabar-
tiniame pasaulyje.

e Antroje dalyje jums bus pateikti klausimai susije su konceptualaus kibernetinio
saugumo valdymo modelio dimensijy validavimu. Konceptualaus kibernetinio
saugumo valdymo modelio struktiriné schema yra pavaizduota 1 paveiksle, ku-
riame yra pateiktos Se$ios kibernetinio saugumo valdymo dimensijos: Organi-
zacijos valdymo procesy, Teisinio reguliavimo, Kibernetinio saugumo kultaros,
Technologinio kibernetinio saugumo, Rizikos valdymo, Kibernetiniy incidenty
valdymo. Sios kibernetinio saugumo valdymo dimensijos buvo identifikuotos
vykdant teorinius tyrimus ir atliekant egzistuojanciy kibernetinio saugumo val-
dymo modeliy (SUNS, NIST, (ISC)? 1SO27001/27002) lyginamaja analize. Prie§
kiekvieng klausimg bus pateikiama bendra trumpa informacija apie kiekvieng
modelio dimensijg.

o Trelioje dalyje Jasy bus prasoma pateikti savo nuomone apie Kibernetinio sau-
gumo valdymo modelio pritaikomumg Lietuvos elektroniniy rinkimy sistemos
karimui.

Dékoju uz Jasy pagalba.
Konstantin Agafonov
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Organizacijos
valdymo
procesai

Kibernetiniy
incidenty
valdymas

Teisinis
reguliavimas

Kibernetinio
saugumo
valdymas

Kibernetinio
saugumo
kultdra

Rizikos
valdymas

Technologinis
kibernetinis
saugumas

1 paveikslas. Kibernetinio saugumo valdymo modelis

1 klausimas:
Kaip jus suprantate kibernetinj sauguma?

2 klausimas:

Organizacijos valdymo procesy dimensija yra susieta su trumpalaikiais ir ilgalai-
kiais organizacijos tikslais, organizacijos veiklos strategija, valdymu bei vadovavimu
organizacijai.

Organizacijos valdymo procesai

Kokia yra kibernetinio saugumo valdymo reigkinio jtakg organizacijos valdymo
procesy dimensijai?

Ar kibernetinio saugumo valdymo reiskinio suvokimas (supratimas) ir naudo-
jimas organizacijoje, jos valdymo sistemoje bei tarp organizacijos nariy jtakoja pa-
¢ios organizacijos kibernetinio saugumo uztikrinimo procesa?

Kaip kibernetinis saugumas turi buti suprantamas organizacijos kasdieniame
gyvenime ir jos vykdomoje veikloje?
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Organizacijos valdymo procesai

Kokia yra kibernetinio saugumo dedamosios reik§mé organizacijos vykdomo-
se (naujai jgyvendinamose) projektuose ir kaip gali buti tobulinamas kibernetinio
saugumo dedamosios jtraukimas j organizacijos vykdoma veikla?

Ar siekiant kibernetinio saugumo uztikrinimo jgyvendinimo organizacijoje yra
batina atlikti organizacijos valdymo procesy perziiirg ir koregavima?

Kokiy veiksmy privalo imtis organizacija, siekdama patobulinti savo valdymo
procesus kibernetinio saugumo reiskinio kontekste:
Organizacijos siekiamy tiksly identifikavimas;
Organizacijos veiklos poky¢iy identifikavimas;
Organizacijos aplinkos ypatumy nustatymas;
Kibernetinio saugumo reikinio integravimas j organizacijos veiklos procesus;
Kiti veiksmai.

3 klausimas:

Kibernetinio saugumo valdymo modelio teisinio reguliavimo dimensija yra sie-
jama su organizacijoje vykstanciais bei jai jtaka daranciais teisinio reglamentavimo
procesais.

Teisinis reguliavimas

Kokios priezastys lemia butinybe nagrinéti teisinio reguliavimo organizacijoje
sritj kibernetinio saugumo kontekste? Ar teisinio reguliavimo procesai gali jtakoti
kibernetinj sauguma organizacijoje?

Ar nagrinéjant organizacijos kibernetinio saugumo valdymo jgyvendinimo
kontekstg butina atsizvelgti j vidinés ir iSorinés aplinkos teisinio reguliavimo po-
veikj organizacijai? Kokia organizacijos aplinka (iSoriné ar vidiné) nagrinéjant jas
kibernetinio saugumo teisinio reguliavimo kontekste yra svarbesné?

Kaip turi bati jgyvendinamas teisinis reguliavimas organizacijoje ir kokiy veiks-
my privalo imtis organizacija, siekdama patobulinti teisinio reguliavimo aspektus
kibernetinio saugumo reiskinio kontekste:

e Esamos teisinio reglamentavimo sistemos reikalavimy ir trakumy nusta-

tymas;

e Trakumy Salinimo priemoniy jgyvendinimas;

¢ Jgyvendinty priemoniy taikymo ir organizacijos veikloje auditavimas;

e Teisinio reguliavimo priemoniy integravimas j organizacijos veiklos pro-

cesus;

o Kiti veiksmai.
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4 klausimas:
Kibernetinio saugumo kultaros dimensija yra glaudziai susijusi su zmogiskojo
faktoriaus jtaka kibernetinio saugumo valdymo procesui organizacijoje.

Kibernetinio saugumo kultara

Kokia yra pagrindiné kibernetinio saugumo kultiiros problema organizacijos ki-
bernetinio saugumo valdymo kontekste ir kokie galimi jos sprendimo budai?

Ar organizacijos kibernetinio saugumo kultaros aspektai turi bati taikomi ir or-
ganizacijos partneriams bei organizacijai paslaugas teikiantiems partneriams?

Kokiy veiksmy butina imtis organizacijoje sprendziant Zmogiskojo faktoriaus
jtakos ir kibernetinio saugumo kultaros reiskinio problemas organizacijoje:

e Identifikuoti kibernetinio saugumo suvokimo problematika;

e Numatyti kibernetinio saugumo suvokimo gerinimo metodus ir budus;

o Atlikti kibernetinio saugumo kultiiros poky¢iy stebéjima;

e Kiti veiksmai.

5 klausimas:
Technologinis kibernetinis saugumas dazniausiai siejamas su techninémis ir pro-
graminémis priemonémis naudojamomis kibernetinio saugumo uztikrinimui.

Technologinis kibernetinis saugumas

Kokios dar technologinio kibernetinio saugumo jgyvendinimo priemonés yra
svarbios, siekiant uztikrinti technologinj kibernetinj sauguma organizacijoje?

Ar organizacijai yra butina vadovautis tam tikromis technologiniy priemoniy
valdymo standartais ar rekomendacijomis, siekiant darnaus technologinio kiber-
netinio saugumo vystymo?

Ar technologinio kibernetinio saugumo valdymo priemonés turi turéti techno-
loginj neutraluma? Nuo ko turi priklausyti technologinio kibernetinio saugumo
uztikrinimo priemoniy parinkimas organizacijoje?

Kokius veiksmus privalo atlikti organizacija siekiant uztikrinti tinkama techno-
loginio kibernetinio saugumo jgyvendinima:

¢ Naudojamy technologiniy priemoniy identifikavimas;

e Technologiniy priemoniy parinkimas ir jdiegimas;

e Technologiniy priemoniy panaudojimo jtakos kibernetiniam saugumui ver-

tinimas;

e Kiti veiksmai.
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6 klausimas:

Organizacijos rizikos valdymo dimensija yra siejama su organizacijos galimybe-
mis tinkamai identifikuoti, valdyti ir prisiimti jai i$kylancias ir jtakg darancias vidines
ir iSorines organizacija supanciy aplinky rizikas.

Rizikos valdymas

Ar rizikos valdymo procesas yra svarbus organizacijai kibernetinio saugumo uz-
tikrinimo kontekste?

Ar kibernetinio saugumo valdymas organizacijoje gali buti vykdomas neatsi-
zvelgiant i rizikos valdymo aspektus?

Kokiy veiksmy turi imtis organizacija siekiant tinkamai jgyvendinti rizikos val-
dymo procesus:
Identifikuoti rizikos valdymo procesus organizacijoje;
Suklasifikuoti galimas rizikas bei atlikti jy vertinima;
Parengti rizikos valdymo planus ir taisykles;
Kiti veiksmai.

7 klausimas:

Kibernetiniy incidenty valdymo dimensija yra siejama su organizacijos galimy-
bémis aptikti, suvaldyti bei efektyviai priesintis atsirandantiems ar vykstantiems ki-
bernetiniams incidentams.

Kibernetiniy incidenty valdymas

Koks poziaris j kibernetiniy incidenty valdyma yra labiau priimtinas Siuolai-
kiniame pasaulyje: atsako j kibernetinius incidentus (angl. incident response) ar
kibernetiniy incidenty valdymo (angl. incident handling)? Kokie $iy poziariy pri-
valumai ar trakumai gali buti identifikuojami kibernetinio saugumo valdymo or-
ganizacijoje kontekste?

Ar siekiant visapusi$ko kibernetinio saugumo organizacijoje $ie poziariai j ki-
bernetiniy incidenty valdyma turi bati nagrinéjami neatsiejamai vienas nuo kito?

Kokiy veiksmy turi imtis organizacija siekiant tinkamai jgyvendinti kiberneti-
niy incidenty valdyma:

e Reglamentuoti kibernetiniy incidenty valdymo etapus;

e Parengti organizacijos veiklos planus;

o Atlikti jvykusiy incidenty tyrimus, nustatant jy atsiradimo prieZastis;

o Kiti veiksmai.
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8 klausimas:
Jasy nuomone:
1. ar tyrimo metu pristatytas kibernetinio saugumo valdymo modelis gali bati nau-
dojamas jgyvendinant elektroninius rinkimus Lietuvoje?
2. kokios organizacijos, institucijos galéty dalyvauti ar bati atsakingos jgyvendi-
nant elektroninius rinkimus?

9 klausimas:
1. Ar turétuméte papildomy pastaby ir pasialymy?
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SANTRAUKA

Temos aktualumas. Siuolaikiné visuomené, jos gyvenimas ir socialiniai santykiai
yra stipriai priklausomi nuo kibernetinés erdvés, todél pasaulio informaciniy tech-
nologijy specialistai ir jvairiy mokslo kryp¢iy atstovai deda dideles pastangas kiber-
netinio saugumo problemoms spresti. Yra sukurtos ir placiai taikomos informacijos
saugumo valdymo technologijos, standartai, ta¢iau jie yra labiau susije su informacijos
saugumo ir technologijy valdymu organizacijos viduje, tuo tarpu kibernetinio sau-
gumo valdymas apima ne tik vidiniy grésmiy ir kibernetinio saugumo technologiju
valdyma, bet ir galimy riziky bei iSoriniy grésmiy stebéjima, atsako j grésmes galimy-
biy bei grésmiy i§vengimo priemoniy vertinimg, personalo mokyma ir kibernetinio
saugumo teisinj reguliavima. Kompiuterinés sistemos ir technologiniai sprendimai,
naudojami privataus sektoriaus veiklai organizuoti ir pertvarkyti, dabartiniais laikais
placiai pritaikomi ir vie$ajame sektoriuje. Valstybés ir piliec¢iy nuolatinis bendravimas
yra etapais perkeliamas j skaitmenine erdve. Toks perkélimas salygoja greitesnj viesujy
paslaugu suteikimg pilie¢iams bei mazina vieSojo administravimo institucijy veiklos
kravj. Technologiné revoliucija taip pat lemia bandymus naudoti Siuolaikines infor-
macines ir telekomunikacines technologijas pasaulio valstybiy politiniuose procesuo-
se. Valstybés, naudodamos technologijas, bando priartinti piliecius prie $alies valdymo
ir tiesioginio dalyvavimo jvairiuose $alyje vykstanciuose politiniuose procesuose, o
vienas i§ dazniausiai naudojamy politinio dalyvavimo ir gyventoju jtraukimo j politi-
nius procesus jrankis yra elektroninis balsavimas.

Siuolaikinis pasaulis pasieké labai auksta technologinj issivystymo lygi, taciau jis vis
dar néra saugus kibernetinio saugumo prasme: pastebimas tendencingas kibernetiniy
saugumo incidenty skaiciaus augimas, kibernetiniy nusikaltéliy naudojamos jsibro-
vimy technologijos tampa sudétingesnés ir vis sunkiau aptinkamos (Simmons ir kt.,
2014), o tradiciniai technologiniai kibernetinio saugumo uztikrinimo jrankiai néra
pajégus atpazinti ir sustabdyti visas piktavaliy rengiamas kibernetines atakas (Shabut
ir kt., 2016). Yra atlikta nemazai moksliniy tyrimy, kurie yra susije su informacijos
saugumo valdymu organizacijose: informacijos saugumas nagrinéjamas atskirose
mobkslo srityse ne tik techniniu, bet ir vadybos, ekonomikos ir kity moksly kontekste
(Ashenden, 2008; Bakshi ir kt., 2009; Jastiuginas, 2011; Johnson, 2015), ta¢iau to nepa-
kanka, kad buty galima sukurti kibernetinio saugumo valdymo modelj, kuris aiskiai
ir vienareik§miskai nusakyty kibernetinio saugumo valdymo aspektus, kuriant valsty-
bés informacines sistemas ir teikiant elektronines paslaugas gyventojams. Nors ir néra
sukurtas bendras kibernetinio saugumo valdymo modelis, visos pasaulio valstybés
supranta, kad yra batina valdyti ir kruopsciai apsaugoti savo informacinius isteklius,
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o mokslininkai yra pazyméje, kad $alies ypatingos svarbos (kritinés) infrastruktaros
saugumas yra butinas ir turi bati valdomas kompleksiskai (Limba ir kt., 2017; NATO
StratCom COE, 2018; Haynes, 2019; Giniotiené 2019; Sofiou, 2019).

Kibernetinio saugumo reiskinys yra nagrinéjamas nuo dvidesimtojo amziaus pas-
kutiniojo desimtmecio. Pastebétina, kad $ios savokos esmé ir turinys kito nuo jos
atsiradimo, o $is pasikeitimas yra siejamas su technologiniy sistemy tobuléjimu ir
kaita. Kibernetinio saugumo (informacijos saugumo) rei$kinys buvo pradétas nagri-
néti telekomunikaciniy ir kompiuteriniy sistemy apdorojamos informacijos saugumo
kontekste, véliau — kompiuterinése sistemose perduodamos informacijos saugumo
kontekste ir, galiausiai, informacijos vientisumo, prieinamumo, autenti$kumo, patiki-
mumo ir konfidencialumo uztikrinimo kontekstuose.

Vies$ojo sektoriaus atstovai, politikai, mokslininkai ir technologijy saugumo eksper-
tai sutaria, kad vien technologiniy klausimy sprendimai nepanaikina visy problemy
tol, kol néra sukurtas kibernetinio saugumo valdymo modelis, taikytinas elektroni-
niams rinkimams jgyvendinti. I§ esmés problema slypi tame, kad kibernetinis sau-
gumas turi bati traktuojamas ne tik kaip techniné disciplina ar pasiekiamas techninis
lygis (Lowrie, 2015), bet kaip organizacijos valdymo koncepcija (Rainer ir kt., 2007).
Koncepcija kurioje maksimaliai yra agreguojamos visos jmanomos priemonés: techni-
nés, teisinés (Stitilis ir kt., 2017), o svarbiausia - vadybos strategijos ir pasiekiama tam
tikra organizacijos branda (Lackram, Padayachee, 2018; Patifio, Yoo, 2018).

Kibernetinio saugumo valdymo problema elektroniniy rinkimy jgyvendinimo
kontekste pasaulyje yra mazai atskleista, bet aktuali. 2014 m. Jungtinés Tautos pradéjo
pasaulinj kibernetinio saugumo stebéjimo projekta, kuris turéty uztikrinti saugumo,
Zmogaus teisiy stebéjimo bei ekonominiy ir geryjy valdymo praktiky jgyvendinima.
Siuo disertaciniu darbu siekiama sukurti kibernetinio saugumo valdymo modelj, kuris
gali bati pritaikytas, kuriant ir valdant kibernetinj saugumg elektroniniy rinkimy sis-
temose. Elektroniniy rinkimy jgyvendinimas yra vienas i§ pagrindiniy bady skatinti
pilie¢iy dalyvavima $alies politiniuose procesuose, o didziausias $iy sistemy traku-
mas — sistemy saugumo stoka. Tikétina, kad kibernetinio saugumo valdymo modelis,
kuris bus kuriamas ir nagrinéjamas disertacijoje, pagreitins elektroniniy rinkimy jgy-
vendinimg ir paspartins elektroniniy rinkimy pripazinima.

Temos istirtumo lygis. Pasaulio mokslininkai, tarptautinés organizacijos ir kiber-
netinio saugumo technologinés ir programinés jrangos gamintojai kibernetinio sau-
gumo valdyma nagrinéja jvairiais aspektais.

Mokslinéje literataroje vis dar kyla diskusijos dél paties kibernetinio saugumo reis-
kinio apibudinimo. Kibernetinio saugumo reiskinj, jo kaitg ir esme nagrinéjo Ander-
son, 2001; Ashenden, 2008; Jastiuginas, 2011; Agrawal, Campoe, Pierce, 2014; Alo-
taibi, Furnell, Clarke, 2016; Dykstra, 2017; Limba, Pléta, Agafonov, Damkus, 2017;
Grincevicius, 2018 ir kiti pasaulio mokslininkai.

Autoriai Landwehr, Bull, McDermott, Choi, 1994; Howard, Longstaff, 1998; We-
aver, Paxson, Staniford, Cullingham, 2003; Hansman, Hunt, 2003; Kjaerland, 2006;
Gruschka, Jensen, 2010; Stitilis, 2011; Limba, Agafonov, 2012; Simmons, Shiva, Bedi,
Dasgupta, 2014; Shabut, Lwin, Hossain, 2016 ir kiti mokslininkai raso apie kiberneti-
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nio saugumo incidenty ir ataky klasifikavimo sistemas, identifikuoja galimus jy atliki-
mo budus ir metodus.

Pasaulio mokslininkai taip pat nagrinéja kibernetinj saugumg teisiniais aspektais:
Stitilis, 2013; Appazov, 2014; Lowrie, 2015; Deighton, 2015; Stitilis, Klisauskas, 2015;
Kosseff, 2018, rizikos valdymo aspektais: Kroger, 2008; Ackermann, 2012; Agrawal,
2014; Chen, Pedrycz, Ma, Wang, 2014; Deighton, 2015; Proenga, Estevens, Vieira, Bor-
binha, 2017; Vega, Arroyo, Yoo, 2017; Walker, 2018; Grincevicius, 2018; Patifio, Solis,
Yoo, Arroyo, 2018, technologinio saugumo aspektais: Cayirci, Ghergherehchi, 2011;
Solms, Niekerk, 2013; Donaldson, Siegel, Williams, Aslam, 2015; Alotaibi, Furnell,
Clarke, 2016; Campbell, 2017; Collier, 2018, incidenty valdymo aspektais: Deighton,
2015; Beissel, 2016; Craig, Valeriano, 2016; Limba, Agafonov, 2012; procesy valdy-
mo ir kontrolés aspektais: Rainer, Marshall, Knapp, Montgomery, 2007; Solms, 2009;
Deighton, 2015; Latham&Watkins, 2016; Limba, Agafonov, Pauksté, Damkus, Pléta,
2017; Moschovitis, 2018; Patifio, Yoo, 2018, bei socialiniais ir kitais aspektais.

Kibernetiniy incidenty atsiradimo ypatumus ir priezastis analizuoja Andersen,
2001; Barnes, Johnson, Nickelson, 2004; Masero, 2010; Wei, 2010; Cayirci, Gherghe-
rehchi, 2011; Singer, Friedman, 2014; Craig, Valeriano, 2016; Voltz, 2016; Limba, Pléta,
Agafonov, Damkus, 2017; Govindarasu, Hanas, 2017 ir kiti mokslininkai bei jvairios
vie$ojo ir privataus sektoriaus organizacijos: ISO/IEC, 2013; USCERT, 2018; (ISC)?,
2015; SANS, 2018 ir kt., kurios, sickdamos uztikrinti kibernetinio saugumo valdyma
organizacijose, per pastaruosius du desimtmecius sukireé sistemas ir standartus, kurie
gali bati naudojami, kuriant kibernetinj sauguma.

Elektronines rinkimy sistemas, jy veikimo principus, teorinius bei realius elektro-
niniy balsavimo sistemy pazeidziamumus ir jy atsiradimo prieZastis nagrinéjo Jefter-
son, Rubin, Simons, Wagner, 2004; Kohno, Stubblefield, Rubin, Wallach, 2004; Filho,
2005; Fieldman, Halderman, Felten, 2006; Hursti, 2006; Gonggrijp, Hengeveld, 2007;
Simmons, 2011; Limba, Agafonov, 2012; Chowdhury, 2013; Aranha, Karam, Miranda,
Scarel, 2014; Brightwell, Cucurull, Galindo, Guasch, 2015; Karda, Kiraz, Bingol, Bi-
rinci, 2016; Goldsmith, 2017; Halderman, 2017; Limba, Agafonov, Pauksté, Damkus,
Pléta, 2017; Augoye, Tomlinson, 2018 ir kt., ypatinga démesj skirdami kibernetiniy
incidenty atsiradimo priezas¢iy nustatymui, taip siekdami identifikuoti esminius fak-
torius, darancius jtaka elektroniniy rinkimy sistemy panaudojimui demokratiniuose
procesuose.

Pazymétina, kad, nors kibernetinis saugumas jvairiausiais aspektais yra pakanka-
mai placiai nagrinéjamas pasaulinéje mokslinéje literatiiroje (taip pat ir elektroniniy
rinkimy saugumo uztikrinimo kontekste), vis dar néra sukurtas kibernetinio saugumo
valdymo modelis, kuris savyje sujungty visapusiska poziarj j kibernetinio saugumo
grésmes bei jy valdymo aspektus ir tokiu budu suteikty galimybe konstruoti maksi-
maliai saugias elektroniniy rinkimy sistemas ir sékmingai jgyvendinti elektroninius
rinkimus.

Moksliné problema: kokios yra kibernetinio saugumo sritys ir kaip turi bati orga-
nizuojamas kibernetinio saugumo valdymas, siekiant saugiy ir patikimy elektroniniy
rinkimy jgyvendinimo?
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Tyrimo objektas - elektroniniy rinkimy jgyvendinimas kibernetinio saugumo val-
dymo kontekste.

Tyrimo tikslas - iSanalizavus teorinio kibernetinio saugumo valdymo problemati-
ka, sukurti kibernetinio saugumo valdymo modelj, kuris gali bati naudojamas jgyven-
dinant elektroniniy rinkimy sistemas.

Siekiant tikslo, disertacijoje sprendziami tokie uzdaviniai:

1. I8analizuoti kibernetinio saugumo valdymo teorinius aspektus, siekiant nustatyti
pagrindines kibernetinio saugumo incidenty atsiradimo prieZastis ir ypatumus,
kibernetinio saugumo valdymo problematika bei galima kibernetinio saugumo
incidenty jtaka elektroniniy rinkimy sistemy kibernetiniam saugumui.

2. I$analizuoti pasaulyje jvykdytas praktines atakas prie$ elektroniniy rinkimy sis-
temas, siekiant nustatyti ir i$ryskinti labiausiai pazeidziamus e-rinkimy sistemy
elementus.

3. Atsizvelgiant i teoriniy kibernetinio saugumo valdymo aspekty analizés metu
iSryskéjusia kibernetinio saugumo valdymo problematika, sukurti konceptualy
kibernetinio saugumo valdymo modelj, taikyting elektroniniy rinkimy sistemy
konstravimo, diegimo, valdymo ir naudojimo procesy metu, bei atlikti sukurto
modelio vertinimui skirtg empirinj tyrima.

4. Atsizvelgiant | empirinio tyrimo rezultatus, patikslinti konceptualy kibernetinio
saugumo valdymo modelj, atlikti modelio struktaros, taikymo galimybiy bei ri-
botumy analize, pateikiant rekomendacijas, kaip modelis gali bati panaudoja-
mas, jgyvendinant elektroninius rinkimus Lietuvoje.

Mokslinio tyrimo metodai. Disertacinis tyrimas yra suplanuotas trimis etapais.
Pirmajame tyrimo etape, tiriant problema teoriniame lygmenyje, bus atliekama moks-
linés literatiros ir kity $altiniy analizé, palyginimas ir apibendrinimas, nagrinéjamos
kibernetiniy incidenty atsiradimo prieZastis bei problematika. Antrajame disertacinio
tyrimo etape bus formuojamas pradinis teorinis kibernetinio saugumo valdymo mo-
delis elektroniniams rinkimams jgyvendinti, bei bus atliktas empirinis tyrimas (eks-
pertinis interviu). Siekiant i$nagrinéti disertacinio darbo moksline problemg eksperti-
nio interviu metu bus apklausi ekspertai tiesiogiai dirbantys su kibernetinio saugumo
valdymu ir jgyvendinimu, kibernetinio saugumo strategijos ir politikos formavimu
bei technologiniu kibernetinio saugumo uztikrinimu. Tre¢iajame tyrimo etape, atsi-
zvelgiant | empirinio tyrimo rezultatus, bus atlieckamas teorinio kibernetinio saugu-
mo valdymo modelio koregavimas, bei pateikiama patikslinto kibernetinio saugumo
valdymo modelio elektroniniams rinkimams jgyvendinti struktaros analizé. Tyrimo
pabaigoje bus panaudojamas apibendrinimo metodas formuluojant teorinio ir empi-
rinio tyrimy i$vadas, taip pat pateikiamos rekomendacijos elektroniniy rinkimy jgy-
vendinimui.

Disertacijos ginamieji teiginiai:

1. Kibernetinio saugumo valdymas dazniausiai suprantamas kaip technologiniy

priemoniy taikymas organizacijos veiklos procesuose, ta¢iau tokia kibernetinio
saugumo valdymo samprata yra labai ribojanti ir neapimanti visos organizacijos
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veiklos sri¢iy: vadovavimo, teisinio reguliavimo, technologijuy, riziky ir incidenty
valdymo, organizacijos saugumo kultiiros.

2. Kibernetinio saugumo valdymo modelis, kuriame yra integruotos technologi-
nés, teisinés, organizacinés bei fizinés saugos priemoneés, gali bati naudojamas,
kuriant saugia ir patikimg elektroniniy rinkimy sistema.

3. Sukurto kibernetinio saugumo valdymo modelio panaudojimas elektroniniy rin-
kimy sistemy karimo ir diegimo procese suteikia galimybe valstybés pilie¢iams
labiau pasitikéti sistemomis, kurios naudojamos elektroniniams rinkimams, bei
gali paskatinti piliecius aktyviau dalyvauti valstybiy politiniuose procesuose.

Darbo naujumas ir praktinis reik§mingumas. Pasaulyje kibernetinio saugumo
reiskinys yra tiriamas jvairiy mokslo $aky, dazniausiai — gamtos, technologijy ir socia-
liniy sri¢iy mokslininky. Ta¢iau pazymeétina, kad mokslininkai nagrinéja kibernetinio
saugumo valdymo problema i$skirtinai savo mokslo srities kontekste, nesigilindami
i kity mokslo $aky formuojama problematikg. Taip sukuriama ydinga praktika, kai
kibernetinis saugumas suprantamas ne kaip vientisas reiskinys, sujungiantis savyje
visas mokslo sritis, bet kaip atskiry mokslo sri¢iy tyrimo objektas. Atkreiptinas deé-
mesys, kad vien tik kompleksiskas pozitiris j kibernetinio saugumo valdyma gali su-
teikti galimybe visapusiskai jvertinti kibernetinio saugumo spragas bei identifikuoti
geriausius $iy spragy pasalinimo biidus ir metodus. Sio disertacinio darbo naujumas
ir reikémingumas pasireiskia tuo, kad i kibernetinio saugumo valdyma Zvelgiama per
jvairiy mokslo sri¢iy prizme, taip pat kad yra sukuriamas ir nagrinéjamas kibernetinio
saugumo valdymo modelis, kurio jgyvendinimas gali uztikrinti elektroniniy rinkimy
sistemos sukarimg Lietuvoje.

Atlikus mokslinés literattros ir kity $altiniy analize disertacijos tema, buvo iden-
tifikuoti kibernetinio saugumo pazeidziamumus salygojantys veiksniai, sukurta ki-
bernetinio saugumo incidenty taksonomija elektroniniy rinkimy sistemy konteks-
te. Teoriniy tyrimy metu taip pat buvo analizuojami pasaulio mokslininky tyrimai,
glaudziai susije su kibernetinio saugumo pazeidziamumais $iuo metu veikianciose ar
anksciau veikusiose elektroniniy rinkimy sistemose. Vadovaujantis teoriniy tyrimy
metu sukauptais duomenimis, buvo sukurtas pradinis kibernetinio saugumo valdymo
modelis, kuris gali bati naudojamas elektroniniy rinkimy sistemy kibernetiniam sau-
gumui uztikrinti, bei atliktas $io modelio empirinis tyrimas, suteikes tyréjui galimybe
patikslinti pradinj kibernetinio saugumo valdymo modelj ir pritaikyti jj elektroniniy
rinkimy sistemoms jgyvendinti.

Disertacinis darbas identifikuoja bendrus $iuolaikinio kibernetinio saugumo val-
dymo probleminius aspektus organizacijose, taip pat pasiilo $iy problemy sprendimo
metodus bei aigkiai apibréZia kibernetinio saugumo valdymo modelj, kuris gali bati
panaudojamas, kuriant ir diegiant elektroniniy rinkimy sistemas. Disertaciniame dar-
be pateikiamas kibernetinio saugumo valdymo modelis taikytinas, siekiant uztikrinti
sklandy kibernetinio saugumo valdymo procesa, kuriant ir jgyvendinant elektroniniy
rinkimy sistemas Lietuvoje, taip pat vykdant juy eksploatavima. Tikétina, kad, naudo-
jant sukurta, techniskai neutraly, kibernetinio saugumo valdymo modelj, elektroniniy
rinkimy sistemy jgyvendinimas ir naudojimas Lietuvoje greitu laiku taps realybe.
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Disertacinio darbo struktara. Disertacinj darbg sudaro trys dalys (zr. 1 paveiks-
la). Pirmoje dalyje yra nagrinéjami kibernetinio saugumo valdymo teoriniai aspektai:
kibernetinis saugumas nagrinéjamas organizacijy valdymo, zmogiskujy santykiy, si-
tuatyvinés ir aplinkos neapibréztumo teorijy kontekstuose; analizuojami kibernetinio
saugumo incidenty atsiradimo priezastys ir ypatumai; aptariama kibernetinio saugu-
mo valdymo problematika; aptariami ir palyginami kai kurie pasaulyje egzistuojan-
tys kibernetinio saugumo valdymo modeliai ir jy panaudojimas organizacijos veiklos
procesuose; aptariamas kibernetinio saugumo valdymas elektroniniy rinkimy sistemy
karimo ir diegimo kontekste; pateikiama kibernetinio saugumo taksonomija, aprasan-
ti kibernetinio saugumo incidenty rasis, incidenty sukeéléjus ir jy tikslus, kibernetiniy
nusikaltéliy taikomus kibernetiniy ataky metodus; nagrinéjami elektroniniy balsa-
vimo sistemy pazeidziamumai. Antroje dalyje pristatomas teoriniy jzvalgy pagrindu
sukurtas konceptualus kibernetinio saugumo valdymo modelis ir vykdyto empirinio
tyrimo metodologija. Trecioje dalyje aprasomi kibernetinio saugumo valdymo mo-
delio empirinio tyrimo rezultatai, pateikiama detali kibernetinio saugumo valdymo
modelio struktaros analizé bei nagrinéjamas sukurto kibernetinio saugumo valdymo
modelio pritaikomumas, jgyvendinant elektronines rinkimy sistemas Lietuvoje. Dar-
bo pabaigoje yra pateikiamos i$vados ir rekomendacijos.
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PIRMOSIOS DALIES APZVALGA:
KIBERNETINIO SAUGUMO VALDYMO TEORINIAI ASPEKTAI

Pirmojoje disertacijos dalyje yra aptariama kibernetinio saugumo valdymo svarba
$iuolaikiniame, technologijomis grindziamame, pasaulyje, kibernetinis saugumas yra
nagrinéjamas kai kuriy vadybos teoriju kontekste. Taip pat yra nagrinéjama kiberneti-
nio saugumo reiskinio apibrézimo kaita ir evoliucionavimas. Batent apibrézimy gau-
sa, skirtingas ju traktavimas, skirtingy apibrézimy lygiagretus evoliucionavimas lémé,
kad informaciniy technologiju saugumo apibrézimas ir jo suvokimas pasauliniame
kontekste suponuoja daugybés skirtingy kibernetinio saugumo savoky visumos atsi-
radimg ir traktavimg. Kompiuteriy saugumo reiskinio virsmas j duomeny sauguma,
véliau — | informacijos saugumg ir kibernetinj sauguma sudaré prielaidas kibernetinio
saugumo reiskinj tapatinti vien tik su technologinémis priemonémis, kurios yra nau-
dojamos informaciniy istekliy apsaugai nuo kibernetiniy incidenty. Taciau pastebé-
tina, kad dabartiniu laikotarpiu kibernetinio saugumo reiskinys turi bati suvokiamas
daug placiau nei tik technologiniy priemoniy taikymas, siekiant i$vengti kibernetiniy
incidenty ir juos stabdyti.

Pirmojoje disertacijos dalyje taip pat yra nagrinéjamos ir pateikiamos kibernetiniy
incidenty atsiradimg salygojancios priezastys, analizuojama kibernetinio saugumo
valdymo problematika, jvardinamos viesojo ir privataus sektoriy organizacijy klaidin-
gos nuomoneés ir daromos sisteminés klaidos, kurios neigiamai atsiliepia organizacijos
kibernetinio saugumo uztikrinimo proceso formavimui. Taip pat yra atliekama kai ku-
riy pasaulyje naudojamy kibernetinio saugumo valdymo modeliy lyginamoji analizé,
pateikiami nagrinéty modeliy privalumai ir trakumai, nagrinéjamas jy tinkamumas
kibernetinio saugumo valdymo uztikrinimo kontekste.

Nagrinéjant kibernetinio saugumo teorinius aspektus, disertacijos pirmoje dalyje
didelis démesys yra skiriamas elektroniniams rinkimams ir elektroniniy rinkimy sis-
temoms. Disertacijoje yra pateikiamas naujas poziaris j elektroniniy rinkimy siste-
moms kylancias grésmes — pateikiama kibernetinio saugumo incidenty taksonomija,
kurioje atkreipiamas démesys ne tik i tradicines (labiausiai paplitusias) kibernetines
atakas ir incidentus, bet jvardinamos galimos ateities kibernetiniy ataky tendencijos,
identifikuojant naujus kibernetiniy incidenty sukéléjy tikslus, ataky taikinius, badus
bei metodus. Taip pat $ioje dalyje yra analizuojamos teorinés bei praktinés kiberneti-
nés atakos prie§ veikiancias ar praeityje veikusias kai kuriy pasaulio $aliy elektroniniy
rinkimy sistemas, kurios buvo jvykdytos, siekiant surasti balsavimo sistemy spragas
arba kompromituoti realiai veikianéias informacines rinkimy sistemas arba jose pa-
naudotus technologinius jrenginius (balsavimo terminalus).
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ANTROSIOS DALIES APZVALGA:
KONCEPTUALAUS KIBERNETINIO SAUGUMO VALDYMO
MODELIO ELEKTRONINIAMS RINKIMAMS JGYVENDINTI
STRUKTUROS KURIMAS IR TYRIMO METODOLOGIJA

Antroji disertacinio darbo dalis skirta kibernetinio saugumo valdymo modelio em-
pirinio tyrimo metodikai pagrjsti, tyrimo metody ir procediry sekai aprasyti. Pirma-
jame ir antrajame poskyriuose apraSomos elektroniniy rinkimy sistemy kibernetinés
atakos, kibernetinio saugumo valdymo modelio karimo prielaidos bei principai, taip
pat pateikiama preliminari kibernetinio saugumo valdymo modelio struktara. Tre-
¢iame ir ketvirtame poskyriuose pateikiama sialomo kibernetinio saugumo valdymo
modelio tyrimo metodika, panaudota empirinio tyrimo organizavimo metu, paaiski-
nami eksperty atrankos kriterijai.

Empiriniam tyrimui atlikti buvo pasirinktas pusiau struktaruoto interviu me-
todas, kurio metu buvo apklausti 9 kibernetinio saugumo ekspertai. Akcentuotina,
kad technologinio kibernetinio saugumo uztikrinimas negali bati traktuojamas kaip
pakankama priemoné, uztikrinanti kibernetinj sauguma organizacijoje. Butent dél
$ios priezasties sitilomas kibernetinio saugumo valdymo modelis yra technologiskai
neutralus. Taip pat, siekiant i§vengti vien tik technologijomis grindziamo poziario j
kibernetinj sauguma, tyrimo imties sudarymo metu buvo pasirenkami ekspertai, ku-
riy zinios ir patirtis kibernetinio saugumo srityje yra siejama ne tik su technologiniy
apsaugos priemoniy panaudojimu kibernetiniam saugumui uztikrinti, bet ir su kiber-
netinio saugumo politikos formavimu, teisiniu reglamentavimu, strateginio kiberne-
tinio saugumo planavimu ir vystymu. Toks eksperty parinkimo metodas uztikrina,
kad pasirinkti ekspertai bus susipazine ne tik su technologinés kibernetinio saugumo
problemos sprendimo budais, bet suvoks ir turés patirties kitose kibernetinio saugu-
mo uztikrinimo srityse. Sios anks¢iau igvardytos eksperty kompetencijos ir praktinio
darbo kibernetinio saugumo srityje patirtis leidzia teigti, kad atlikto empirinio tyrimo
rezultatai bus patikimi ir i$samaus.
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TRECIOSIOS DALIES APZVALGA:
KIBERNETINIO SAUGUMO VALDYMO MODELIO
ELEKTRONINIAMS RINKIMAMS JGYVENDINTI EMPIRINIO
TYRIMO REZULTATAI IR STRUKTUROS ANALIZE

Tredioji disertacijos dalis yra skirta siilomo kibernetinio saugumo valdymo mode-
lio empirinio tyrimo rezultatams aptarti ir apibendrinti. Atlikus kibernetinio saugumo
valdymo modelio empirinj tyrima, tyrimo metu gauti rezultatai ir eksperty sialymai
buvo panaudoti, patikslinant koncepcinj kibernetinio saugumo valdymo modelj, jj pa-
pildant papildomais elementais, kurie yra butini, siekiant uztikrinti visapusiska kiber-
netinio saugumo valdymo procesa elektroniniy rinkimy sistemy jgyvendinimo metu.

Sioje disertacijos dalyje taip pat yra atliekama patikslinto kibernetinio saugumo val-
dymo modelio struktiiros analizé, pateikiamos kibernetinio saugumo valdymo modelio
dimensijy priemoniy jgyvendinimo rekomendacijos, kuriy turi bati laikomasi, siekiant
sukurti bei jgyvendinti veiksmingg ir saugia elektroniniy rinkimy sistema Lietuvoje.

Apibendrinus kibernetinio saugumo valdymo modelio empirinio tyrimo rezul-
tatus, konceptualus pradinis kibernetinio saugumo valdymo modelis yra papildytas
veiksmingumga didinancdiais elementais (zr. 2 paveiksla).

Pazymétina, kad is visy Sesiy kibernetinio saugumo valdymo modelyje nagrinéjamy
dimensijy nejmanoma iSskirti vienos pacios svarbiausios, kadangi tik visy Sesiy kiberne-
tinio saugumo valdymo dimensijy priemoniy jdiegimas organizacijoje bei Siy dimensijy
sujungimas j vieng bendrg organizacijos kibernetinio saugumo valdymo sistemq gali pa-
rodyti aiskius kibernetinio saugumo pokycio rezultatus. Kiekviena modelio dimensija
gali bati vystoma atskirai, numatant skirtingus pirmojo ir antrojo lygio priemoniy jgy-
vendinimo laikus, atsizvelgiant j organizacijos veiklos ypatumus, valdomus isteklius,
turimus resursus bei finansines galimybes. Ta¢iau butina pazyméti, kad visy kiberne-
tinio saugumo valdymo modelio dimensijy treciasis lygmuo yra siejamas su pavieniy ir
tarpusavyje nepriklausomy organizacijos kibernetinio saugumo valdymo procesy (di-
mensijy) virsmu j integruotq kibernetinio saugumo valdymo sistemg, kurios komponen-
tai yra vienareikSmiskai susieti bei veikia vienas kitg.
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ISVADOS IR REKOMENDACIJOS

1. Atlikus moksliniy $altiniy analize, siekiant atskleisti kibernetinio saugumo val-
dymo teorinius aspektus bei jvardyti pagrindines kibernetinio saugumo inci-
denty atsiradimo priezastis ir ypatumus, kibernetinio saugumo valdymo proble-
matika bei galimg kibernetinio saugumo incidenty jtakg ir poveikj elektroniniy
rinkimy sistemy kibernetiniam saugumui, nustatyta kad:

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

Kibernetinio saugumo apibrézimy jvairové suponuoja $io reiskinio suvoki-
mo problematikg ne tik visuomenés sluoksniuose, kasdien tiesiogiai nesu-
sidurianciose su $iuo reiskiniu, bet ir tarp asmeny, kurie tiesiogiai dirba su
kibernetinio saugumo uztikrinimo i$$tkiais. Siuolaikinis kibernetinis sau-
gumas turi bati traktuojamas ne tik kaip technologiné disciplina, bet kaip
vientisas sudétingas reigkinys, kuriame yra nagrinéjami techniniai, teisiniai,
personalo, organizacijos valdymo ir kity moksly aspektai;

Informaciniy ir rysio technologijy skvarbos ir jy jtakos jvairioms visuome-
nés gyvenimo sritims didéjimas sudaro salygas kibernetinio saugumo grés-
miy augimui ir sékmingy kibernetiniy ataky skai¢iaus padidéjimui;
Organizacijy pasitikéjimas esama valdomos infrastruktaros apsauga, infor-
maciniy sistemy aptarnaujancio personalo ziniomis, naudojama technolo-
gine jranga ir jos atliekamomis funkcijomis bei supancios aplinkos suvo-
kimo problematika sukelia galimybes rengti sékmingas kibernetines atakas
prie$ organizacijas ir sistemas;

Siuolaikiniame technologijomis grindziamame pasaulyje keiciasi ne tik ki-
bernetinio saugumo incidenty ir grésmiy rasys, bet tobuléja ir kiberneti-
niy incidenty sukéléjy naudojamos ataky vykdymo priemonés. Atsiranda
naujos ataky rasys, kuriy tikslas yra tiesiogiai nesusijes su technologiniy
priemoniy panaudojimu, siekiant diskredituoti informacines sistemas ar jy
teikiamas paslaugas;

Nors technologiniai kibernetinio saugumo pazeidziamumai $iuolaikiniame
pasaulyje ir yra laikomi viena i§ svarbiausiy saugumo pazeidziamumy rasi-
mi, dabartiniu laikotarpiu vis dazniau Zmogiskasis faktorius yra jvardijamas
kaip priezastis, dél kurios dazniausiai yra sékmingai jgyvendinamos kiber-
netinés atakos. Siekiant apsaugoti informacinius i$teklius nuo Zmogiskojo
faktoriaus jtakos, yra bittinas ne tik technologiniy priemoniy panaudojimas,
bei $iy priemoniy automatizavimas, bet ir veiksmai, kuriais bus minimizuo-
jama zmogiskojo faktoriaus jtaka kibernetiniam saugumui;

Disertacinio darbo pirmojoje teorinéje dalyje nagrinéti pasaulyje naudojami
organizacijy kibernetinio saugumo valdymo modeliai labiausiai yra orien-
tuoti j technologinio kibernetinio saugumo uztikrinima organizacijoje, ta-
¢iau modeliuose visiSkai neaptariami arba menkai aptariami organizacijos,
zmogiskyjy istekliy, rizikos ir incidenty valdymo aspektai;

Atlikus kibernetinio saugumo incidenty, ataky ir galimy pazeidziamumy
analize elektroniniy rinkimy sistemy kontekste, disertacijoje yra pristatoma



1.8.

elektroniniy rinkimy sistemy kibernetiniy incidenty taksonomija, kurioje
yra iSsamiai nagrinéjami ne tik tradiciniai kibernetiniy ataky budai, bei jos
vykdantys asmenys, bet ir klasifikuojami kibernetiniy nusikaltéliy tikslai,
ataky taikiniai bei jy vykdymo badai;

Valdymo sistemos sukirimas ir pritaikymas elektroniniy balsavimo sistemy
konstravimo procese gali sudaryti galimybes eliminuoti dauguma nustatyty
ir disertaciniame darbe aptarty pazeidziamumy.

. Teoriniy jzvalgy pagrindu kuriant konceptualy kibernetinio saugumo valdymo
modelj, kuris gali buti taikomas elektroniniy rinkimy sistemy konstravimo, die-
gimo, valdymo ir naudojimo procesy metu, nustatyta, kad:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Siekiant tinkamo kibernetinio saugumo valdymo organizacijoje, butina na-
grinéti $esias saugumo dimensijas: organizacijos valdymo procesy, teisinio
reguliavimo, kibernetinio saugumo kultiiros, technologinio saugumo, rizi-
kos ir incidenty valdymo;

Kibernetinio saugumo grésmiy valdymas, pasinaudojant $iy dimensijy jgy-
vendinimo priemonémis, gali padéti organizacijai sékmingai kontroliuoti
galimas rizikas ir pazeidziamumus bei sumazinti sékmingy kibernetiniy i$-
puoliy poveikj valdomiems istekliams;

Didziausias i$$ukis yra susijes su technologiniy ziniy ir valdymo procesy
sujungimu, nes dazniausiai techninis personalas ir valdymo specialistai skir-
tingai traktuoja kibernetinio saugumo valdymo aspektus;

Organizacijos poky¢iai kibernetinio saugumo kontekste prasideda tuomet,
kai saugumas organizacijoje pradedamas traktuoti ne tik kaip technologiné
disciplina, bet kaip realus valdymo sistemos kaitos i§$ukis;

Kibernetinio saugumo valdymo modelis taip pat suteikia galimybe organi-
zacijos lyderiams aktyviai dalyvauti, priimant sprendimus ir kuriant kiber-
netinio saugumo politika, bei jgalina organizacija tinkamai vertinti saugu-
mo rizikas ir jy mazinimo priemones;

Kibernetinio saugumo valdymo modelio jdiegimas taip pat gerina organi-
zacijos reputacija iSorinéje aplinkoje, nes organizacija, kuri rapinasi savo
kibernetiniu saugumu, yra patrauklesné vartotojams ar verslo partneriams;
Disertaciniame darbe sitilomo valdymo modelio idéja ir aktualumas yra sie-
jami su naujo pozitirio | kibernetinj sauguma formavimu, kuomet jis yra
taikomas visos organizacijos veiklos procesams, o kiekvienas organizacijos
narys privalo dalyvauti kibernetinio saugumo gerinime;

Organizacijos izoliavimas nuo iSorinio pasaulio ir jame egzistuojanciy ki-
bernetiniy grésmiy yra nejmanomas, o diegiamas kibernetinio saugumo
valdymo modelis turi nagrinéti ne tik organizacijos vidaus aplinka, bet ir jos
sgveika su iSorine aplinka.

. Atlikus empirinio tyrimo metu siatlomo kibernetinio saugumo valdymo modelio
vertinimg bei apibendrinus pusiau struktarizuoto eksperty interviu metu gautus
rezultatus, nustatyta, kad:

209



210

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Sialomo kibernetinio saugumo valdymo modelio komponentai: organizaci-
jos valdymo procesy, teisinio reguliavimo, kibernetinio saugumo kulttros,
technologinio saugumo, rizikos ir incidenty valdymo dimensijos, turi buti
naudojami kuriant kibernetinio saugumo valdyma;

Sialomas modelis turintis veiklos efektyvumo vertinimo sistema, suteikia
organizacijai galimybe stebéti kibernetinio saugumo valdymo igyvendini-
mo pokycius konkreciose dimensijose, taip pat nustatyti organizacijos ki-
bernetinio saugumo valdymo evoliucionavimo procesg;

Sialomo kibernetinio saugumo valdymo modelio jgyvendinimas tari bati
atliekamas laipsnigkai (pakopomis, lygiais);

Organizacijos valdymo procesy dimensijos jtaka saugumo karimui organi-
zacijoje gali buti apibtidinama kaip lemiamas kibernetinio saugumo valdy-
mo jgyvendinimo procesas. Organizacijos vykdomos veiklos koregavimas ir
pritaikymas kibernetinio saugumo procesams uztikrinti kei¢ia organizacijos
veiklos modelj bei atveria galimybes pazeidziamumams mazinti;

Teisinis reguliavimas yra neatsiejamas nuo kibernetinio saugumo valdymo.
Sios dimensijos ribose yra uztikrinamas organizacijos teisinio reglamentavi-
mo sukarimas, suteikiantis organizacijai galimybe administracinémis prie-
monémis didinti vidinés organizacijos aplinkos atsparumg kibernetinéms
grésmeéms;

Igyvendindama teisinio reguliavimo dimensija, organizacija taip pat turi ga-
limybe daryti jtaka ne tik vidinei, bet ir i$orinei aplinkai, dalyvaujant kiber-
netinio saugumo teisinés bazés rengimo procese;

Siekiant sumazinti organizacijos pazeidziamuma bei i§vengti kibernetiniy
incidenty, yra privalomas visy, be iSimties, darbuotojy mokymas ir $vieti-
mas, nepaisant darbuotojo uzimamy pareigy. Toks kompleksinis poziiris
suteikia galimybes eliminuoti galimas grésmes (atakas), neatsizvelgiant j tai,
i kokig personalo grupe jos yra orientuotos;

Bendradarbiaujant su partneriais, paslaugy tiekéjais, kitomis organizacijo-
mis, butina vertinti galimy partneriy kibernetinio saugumo valdyma, tokiu
budu sudarant galimybe i$vengti savo valdomos infrastruktaros kompromi-
tavimo bei galimy nuostoliy;

Technologinis kibernetinis saugumas turi buti siejamas ne su konkreciy
technologiniy sprendimy parinkimu organizacijos saugumui uztikrinti, o
vykdomas kaip technologiskai neutralus jrangos ir kibernetinio saugumo
sprendimy valdymo procesas, numatantis batinus organizacijos veiksmus,
siekiant uztikrinti vykdomos veiklos testinumg, jrangos gyvavimo ciklo pa-
laikyma, i$tekliy planavimg ir kt.;

3.10.Tik tinkamas rizikos jvertinimas, klasifikavimas bei juy mazinimo priemo-

niy identifikavimas suteikia organizacijai galimybe nusimatyti galimy pa-
zeidziamumy vengimo ar mazinimo strategija, subalansuojant ir minimi-
zuojant $iam procesui skiriamus finansinius isteklius;



3.11.Kibernetiniy incidenty valdymas organizacijoje turi bati suprantamas ne
kaip reagavimas j vykstancig kibernetine atakg ar jos padariniy $alinimas,
bet kaip nenutrikstamas procesas, kurio metu yra vertinama ne tik vidiné
organizacijos valdoma infrastruktara, bet ir iSorés aplinka: kibernetiniy in-
cidenty plétros tendencijos, ataky atlikimo metodai ir badai, technologiniy
ataky alternatyvos ir kt.;

3.12.Tinkamas kibernetinio saugumo kultaros kirimas ne tik organizacijoje, bet
visos valstybés mastu, gali tapti visuotinio kibernetinio saugumo pageréji-
mo priezastimi, bet $ie gebéjimai privalo buti ugdomi visuose lygmenyse,
pradedant nuo $vietimo sistemos pradinio ugdymo programuy;

3.13.Sukurti saugig elektroniniy rinkimy sistemg yra jmanoma, tik jtikinus Sios
sistemos naudotojus (pilie¢ius), kad jy balsai, atiduoti technologijomis
grindziama rinkimy sistema, nebus suklastoti, o rinkimy rezultatais nebus
manipuliuojama;

3.14.Butina tinkamai informuoti visuomene, siekiant tinkamo visuomenés nuo-
moneés apie elektroninius rinkimus susiformavimo. Nuomonés formavimas
vieSoje erdvéje, | kurj yra jtrauktos pilietinés visuomenés organizacijos,
valstybés ir savivaldybiy atstovai, medija, kibernetinio saugumo ekspertai
ir kitos suinteresuotosios asmeny grupés, gali paskatinti visuomene mak-
simaliai pasitikéti elektroniniais balsavimais, ir paspartinti $ios sistemos
jdiegima, kas yra ypa¢ aktualu dabartiniais pandemijos laikais.
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Konstantin Agafonov

CYBERSECURITY MANAGEMENT MODEL FOR IMPLEMENTATION
OF ELECTRONIC ELECTIONS

SUMMARY

Relevance of the topic. Modern society, life and social relationships depends on
cyberspace. Information technology professionals and researchers make great efforts
to address cybersecurity issues. Information security standards have been developed
and used since last decade of twentieth century, but they are more closely related to
information security and technology management within the organization, whereas
nowadays cybersecurity covers not only the management of information security
threats and technological security, but also the monitoring of potential risks, incident
response, threat assessments and prevention measures, staff training and legislation.
Computer systems and technology solutions used to organize private sector activities
are nowadays widely used in the public sector, while dialog between the state and its
citizens is being phased into the digital space and results faster delivery of public ser-
vices to citizens also reduce the workload on public administrations. The technologi-
cal revolution causes that attempts to use modern information and telecommunica-
tions technology in the political process. States are trying to use technology to bring
citizens closer to governance process, to activate direct participation in the various
political processes taking place in the country. One of the most commonly used tools
for political participation and involvement of the population in political processes is
electronic voting.

The modern world has reached a very high level of technology development, but
it is still not secure in terms of cybersecurity: growing number of cybersecurity in-
cidents, sophisticated and difficult to detect intrusion technologies are widely used
by cybercriminals (Simmons et al., 2014) and cybersecurity technology tools are not
capable to detect and stop cyber attacks (Shabut et al., 2016). There are a lot of re-
searches related to information security management in organizations: information
security is examined not only in technical fields but also in management, economics
and other sciences (Ashenden, 2008; Bakshi et al., 2009; Jastiuginas, 2011; Johnson,
2015), however, this researches are very fragmented and not sufficient to develop a cy-
bersecurity management model that will explicitly and unambiguously define aspects
of cybersecurity management during the development of state information systems
and provision of electronic services to citizens. Although there is no common cyber-
security management model, but countries around the world understand the need to
manage and carefully protect their information resources, and scientists have noted
that security of critical infrastructure in a country is necessary and must be managed
in an integrated manner (Limba ir kt., 2017; NATO StratCom COE, 2018; Haynes,
2019; Giniotiené 2019; Sofiou, 2019).
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The phenomenon of cybersecurity has been under discussion since the 1990’s. Note-
worthy is that the meaning of this term has changed since its inception, and this change
is associated with the advancement and change of technology. Cybersecurity (informa-
tion security) phenomenon was started in the context of security of information pro-
cessed by telecommunication and computer systems, later in the context of security of
information transmitted in computer systems and finally in the context of ensuring the
integrity, availability, authenticity, reliability and confidentiality of information.

Public sector, politicians, scientists and technology security experts agree that solv-
ing technological issues alone will not eliminate all the problems until a cybersecurity
governance model for electronic elections is in place. In essence, the problem lies in
the fact that cybersecurity must be treated not only as a technical discipline or at-
tainable technical level (Lowrie, 2015), but as an organization management concept
(Rainer et al., 2007). Concept that aggregates technical, legal (Stitilis et al., 2017), and
most importantly, management strategies and achieving a certain maturity of the or-
ganization (Lackram, Padayachee, 2018; Patifio, Yoo, 2018).

The problem of cybersecurity management in the context of electronic elections is
very relevant. In 2014 The United Nations has launched a global cybersecurity moni-
toring project which should observe the implementation level over the word. The main
purpose of this doctoral thesis is to develop a cybersecurity management model that
could be applied during the development of electronic voting systems. The implemen-
tation of electronic elections is one of the main ways of promoting citizen participa-
tion in the state political processes, and the major disadvantage of these systems is the
lack of security. The cybersecurity management model, which will be developed and
explored in the dissertation, will accelerate the implementation of secure electronic
voting systems and recognition of electronic elections.

The level of exploration of the topic. Scientists, researchers, international organi-
zations, cybersecurity technology and software experts and manufacturers analyze a
lot of cybersecurity aspects.

There is still controversy in the scientific literature regarding the description of the
cybersecurity phenomenon itself. The phenomenon of cybersecurity, its evolution
and essence has been studied by Anderson, 2001; Ashenden, 2008; Jastiuginas, 2011;
Agrawal, Campoe, Pierce, 2014; Alotaibi, Furnell, Clarke, 2016; Dykstra, 2017; Limba,
Pléta, Agafonov, Damkus, 2017; Grincevicius, 2018 and other researchers.

Researchers Landwehr, Bull, McDermott, Choi, 1994; Howard, Longstaft, 1998;
Weaver, Paxson, Staniford, Cullingham, 2003; Hansman, Hunt, 2003; Kjaerland, 2006;
Gruschka, Jensen, 2010; Stitilis, 2011; Limba, Agafonov, 2012; Simmons, Shiva, Bedi,
Dasgupta, 2014; Shabut, Lwin, Hossain, 2016 and other scientists describe cybersecu-
rity incident and attack classification systems, identify possible ways and methods of
conducting them.

Researchers also examine cybersecurity in legal terms: Stitilis, 2013; Appazov, 2014;
Lowrie, 2015; Deighton, 2015; Stitilis, Klisauskas, 2015; Kosseff, 2018, aspects of Risk
Management: Kroger, 2008; Ackermann, 2012; Agrawal, 2014; Chen, Pedrycz, Ma,
Wang, 2014; Deighton, 2015; Proenga, Estevens, Vieira, Borbinha, 2017; Vega, Arroyo,
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Yoo, 2017; Walker, 2018; Grincevi¢ius, 2018; Patifio, Solis, Yoo, Arroyo, 2018, aspects of
Technology Security: Cayirci, Ghergherehchi, 2011; Solms, Niekerk, 2013; Donaldson,
Siegel, Williams, Aslam, 2015; Alotaibi, Furnell, Clarke, 2016; Campbell, 2017; Collier,
2018, aspects of Incident Management: Deighton, 2015; Beissel, 2016; Craig, Valeriano,
2016; Limba, Agafonov, 2012; Process Management and Control Aspects: Rainer, Mar-
shall, Knapp, Montgomery, 2007; Solms, 2009; Deighton, 2015; Latham & Watkins, 2016;
Limba, Agafonov, Pauksté, Damkus, Pléta, 2017; Moschovitis, 2018; Patifio, Yoo, 2018.

Causes of cyber incidents are analyzed by Andersen, 2001; Barnes, Johnson, Nick-
elson, 2004; Masero, 2010; Wei, 2010; Cayirci, Ghergherehchi, 2011; Singer, Friedman,
2014; Craig, Valeriano, 2016; Voltz, 2016; Limba, Pléta, Agafonov, Damkus, 2017; Go-
vindarasu, Han, 2017 and other researchers, also by various public and private sector
organizations: ISO/IEC, 2013; US CERT, 2018; (ISC)?, 2015; SANS, 2018, and others
that over the past two decades have developed standards which could be used to en-
sure cybersecurity management in organizations.

Operation principles, cyber threats, theoretical and real vulnerabilities and attack
methods of electronic voting systems were identified by researchers Jefferson, Rubin,
Simons, Wagner, 2004; Kohno, Stubblefield, Rubin, Wallach, 2004; Filho, 2005; Field-
man, Halderman, Felten, 2006; Hursti, 2006; Gonggrijp, Hengeveld, 2007; Simmons,
2011; Limba, Agafonov, 2012; Chowdhury, 2013; Aranha, Karam, Miranda, Scarel,
2014; Brightwell, Cucurull, Galindo, Guasch, 2015; Karda, Kiraz, Bingol, Birinci, 2016;
Goldsmith, 2017; Halderman, 2017; Limba, Agafonov, Pauksté, Damkus, Pléta, 2017;
Augoye, Tomlinson, 2018 and others. Those researchers focused on identifying the
causes of cyber incidents, in order to identify the critical factors affecting the use of
electronic electoral systems in democratic processes.

Notably that in the global scientific literature cybersecurity is covered in many
aspects (including in the context of electronic voting), but there is still no common
cybersecurity management model that combines a comprehensive approach to cy-
bersecurity threats and their management. Only this model will enable the ability to
ensure development of secure e-voting systems and the successful implementation of
electronic elections.

The scientific issue: what are the priority areas for cyber security management and
how should cyber security management be organized to implement secure and reliable
electronic elections?

The object of the research - implementation of electronic elections in the context
of cyber security management.

The aim of the research - develop a cybersecurity management model for the imple-
mentation of electronic elections by analyzing theoretical issues of cybersecurity man-
agement. In order to achieve this goal, the dissertation addresses the following tasks:

1. To analyze the theoretical aspects of cybersecurity management in order to de-
termine the root causes and features of cybersecurity incidents, the problems of
cybersecurity management and the possible impact of cybersecurity incidents
on the security of e-voting systems.
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2. To analyze the practical attacks carried out in the world against electronic vot-
ing systems in order to identify and highlight the most vulnerable elements of
e-voting systems.

3. To develop a conceptual cybersecurity management model applicable during the
process of designing, implementing, managing and operating electronic election
systems, and to carry out empirical research of the model, taking into account
the problems of cybersecurity management revealed during the analysis of theo-
retical aspects of cybersecurity management.

4. Taking into account the results obtained during the empirical research, evalu-
ate the cybersecurity management model, analyze its application possibilities
and limitations, to provide recommendations how the model can be used in the
implementation of e-voting in Lithuania.

Research methods. The research is planned in three stages. In the first phase of
the research, the problem will be analyzed at the theoretical level. Also the causes and
problems of the cyber incidents will be analyzed. In the second phase of the research
the initial theoretical cybersecurity management model for the implementation of
electronic elections will be identified, and an empirical study (expert interview) will be
conducted. In order to examine the scientific issue expert interview will be conducted
with experts directly involved in cybersecurity management, cybersecurity strategy
and policy development and technological cybersecurity assurance. In the third stage
of the research, based on the results of the empirical research, the theoretical cyber-
security management model will be adjusted and the structure analysis of the revised
cybersecurity management model for electronic voting will be presented. At the end
of the research, the generalization method will be used to formulate theoretical and
empirical research findings, as well as recommendations for the implementation of
electronic elections.

Defending statements:

1. Cybersecurity management is commonly understood as the application of techno-
logical tools in an organization operating processes, but this concept of cybersecu-
rity management is very restrictive and does not cover the entire scope of an orga-
nization’s activities: leadership, legislation, governance, organizational culture, etc.

2. The cybersecurity management model, which incorporates technological, legal,
organizational and physical security measures, can be used to develop a secure
and robust electronic voting system.

3. The use of the promoted cybersecurity management model in the design and de-
ployment of electronic voting systems enables citizens to have greater confidence
of that systems and can encourage citizens to become more involved in national
political processes.

Novelty and practical significance of the research. The phenomenon of cyberse-
curity is being analyzed by researchers from various disciplines perspectives. However,
it is noteworthy that researchers deal with the issue of cybersecurity management ex-
clusively in the context of their field of science, without delving into the issues that are
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emerging in other disciplines. This creates a flawed practice in which cybersecurity is
not understood as a seamless interdisciplinary phenomenon that unites all scientific
disciplines. It should be noted that a comprehensive approach to cybersecurity man-
agement can provide a comprehensive assessment of cybersecurity vulnerabilities and
identify the best ways and methods to address these vulnerabilities. The novelty and
significance of this doctoral thesis lies in the fact that cybersecurity management is
viewed through the prism of interdisciplinary fields of science, as well as the presenta-
tion and analysis of a conceptual cybersecurity management model, which implemen-
tation will ensure the development of e-voting system in Lithuania.

After the analysis of scientific literature and other sources on the topic of the thesis,
the factors determining the vulnerabilities of cybersecurity, the causes of the cyber inci-
dents occurrence and the methods of cyber attacks were identified. Theoretical research
has also analyzed the research of researches closely related to cybersecurity vulnerabili-
ties in current or formerly operating electronic voting systems. Based on theoretical
data, an initial cybersecurity management model, that can be used to secure voting
systems, has been developed. An empirical study has been conducted to enable the
researcher to refine the initial model and apply it to e-voting system implementation.

Thesis identifies common problematic aspects of modern cybersecurity manage-
ment in organizations, proposes methods to address these problems, and clearly de-
fines a cybersecurity model that can be used to develop and deploy electronic election.
The cybersecurity management model presented in the dissertation is applicable to
ensure a smooth cybersecurity management process in the development, implemen-
tation and operation of electronic voting systems in Lithuania. It is hoped that the
implementation and use of electronic electoral systems in Lithuania will soon become
a reality, using a developed, technically neutral, cybersecurity management model.

Structure of the research. Thesis consists of three parts (see Fig. 1). The first part deals
with the theoretical aspects of cybersecurity management: cybersecurity is analyzed in
the context of organizational management, situational, environmental uncertainty and
human relations theories; the causes and peculiarities of cybersecurity incidents; cy-
bersecurity management issues are discussed; discussing and comparing some of the
world’s existing cybersecurity management models and their use in organization work-
ing processes; discusses cybersecurity management in the context of developing and
deploying electronic election systems; a cybersecurity taxonomy describing the types
of cybersecurity incidents, their causes and their objectives, the cyber-attack methods
used by cybercriminals; addressing vulnerabilities of electronic voting systems; theo-
retical and practical cyberattacks against electronic voting systems in the world, divided
into two groups (online voting systems and electronic voting devices). The second part
presents the conceptual model of cybersecurity management model based on theoreti-
cal insights and methodology of empirical research. The third part describes the results
of the empirical research of the cybersecurity management model, provides a detailed
analysis of the model’s structure and examines the applicability of the developed cyber-
security management model in the implementation of electronic voting in Lithuania.
Conclusions and recommendations are given at the end of the thesis.
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PART ONE OVERVIEW: THEORETICAL ASPECTS OF
CYBERSECURITY MANAGEMENT

The first part of the doctoral thesis discusses the importance of cybersecurity man-
agement in the modern, technology-driven world. In this part cybersecurity is ex-
plored in the context of some management theories. Changes in the definition and
evolution of the cybersecurity phenomenon are also explored. Abundance of cyberse-
curity definitions, their different treatment and the parallel evolution of different defi-
nitions that have led to the definition and understanding of information technology
security in the global context, which implies the emergence and treatment of a whole
host of different cybersecurity concepts. The transformation of the computer security
phenomenon into data security and later into information security and cybersecurity,
has made it possible to identify the cybersecurity phenomenon solely with the techno-
logical means used to protect information resources from cyber incidents. However, it
is noteworthy that, in the current period, the cybersecurity phenomenon needs to be
understood much wider than just the application of technological measures and tools
to stop, prevent and eliminate cyber incidents.

The first part of the dissertation also examines and presents the reasons behind the
emergence of cyber incidents, analyzes the problems of cybersecurity management,
identifies misconceptions of public and private sector organizations and unclose sys-
temic mistakes that negatively influence the formation of the cybersecurity process.
There is also a comparative analysis of some cybersecurity management models used
in the world, examined advantages and disadvantages of the models reveals their suit-
ability in the context of ensuring cybersecurity .

In the first part of the dissertation special attention is paid to electronic elections
and electronic voting systems. Thesis introduces a new approach to threats for the
e-voting systems, providing a taxonomy of cybersecurity incidents that not only ad-
dresses traditional (most common) cyber attacks and incidents, but also identifies po-
tential trends in future cyber attacks by identifying new aims, methods and actors. This
section also analyzes the theoretical and practical cyber attacks on existing electronic
voting systems, which have been conducted in order to address gaps in voting systems
or to compromise voting systems or their technological equipment (voting terminals).
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PART TWO OVERVIEW:

THE CONCEPTUAL STRUCTURE OF CYBERSECURITY
MANAGEMENT MODEL FOR ELECTRONIC ELECTIONS
DEVELOPMENT AND EMPIRICAL RESEARCH
METHODOLOGY

Second part of the doctoral thesis is devoted to the methodology of empirical re-
search of proposed cybersecurity management model and description of the sequence
of research methods and procedures. The first and second section describes the prereq-
uisites and principles for developing a conceptual cybersecurity management model,
as well as a preliminary structure for the cybersecurity management model. The third
and fourth section presents the research methodology of the proposed cybersecurity
management model used in the organization of the empirical research and explains
the criteria for the selection of experts.

For the empirical study, a semi-structured interview method was selected, in
which 9 cybersecurity experts were interviewed. It should be emphasized that the
provision of technological cybersecurity cannot be considered as a sufficient means
of ensuring cybersecurity in an organization. That reasoned that the proposed cy-
bersecurity management model is technologically neutral. Also, in order to avoid a
purely technology-based approach to cybersecurity, the researcher selected experts
whose cybersecurity knowledge and experience is not only connected to the use of
technological aspects of cybersecurity, but also to the development of cybersecurity
policies, legal regulation, strategic cybersecurity planning. This method of selecting
respondents ensures that the experts selected will not only be familiar with the solu-
tions of the technological cybersecurity problem, but will also be aware of and experi-
enced in other areas of cybersecurity. These abovementioned expertise and practical
experience in cybersecurity suggest that the results of the empirical study will be
reliable and comprehensive.
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PART THREE OVERVIEW:
CYBERSECURITY MANAGEMENT MODEL FOR ELECTRONIC
VOTING IMPLEMENTATION EMPIRICAL RESEARCH
RESULTS AND STRUCTURE ANALYSIS

The third part of the thesis is devoted to discuss and summarize the results of the
empirical study of the proposed cybersecurity management model. Following the em-
pirical research the results and the expert suggestions were used to refine the concep-
tual cybersecurity management model with the additional elements necessary to en-
sure a comprehensive cybersecurity management process during the implementation
of electronic voting.

In this part of the dissertation the structure analysis of the revised cybersecurity man-
agement model is also carried out. After summarizing the results of the empirical study
of the cybersecurity management model, the conceptual initial cybersecurity manage-
ment model is supplemented with performance enhancing elements (see Fig. 2).

It is noteworthy that one of the six dimensions considered in the cybersecurity
management model cannot be pointed out as the implementation of all six cyberse-
curity management dimensions in the organization and merging these dimensions
into a single cybersecurity management system can show clear results of cybersecurity
process change. Each dimension of the model can be developed separately, with dif-
ferent implementation times for the first and second levels, depending on the specifics
of the organization, the resources managed, the resources available and the financial
capabilities. However, it should be noted that the third level of all dimensions of the
cybersecurity management model is related to the transformation of individual and
interdependent organizational cybersecurity management processes (dimensions)
into an integrated cybersecurity management system, the components of which are
uniquely linked and interact.
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CONCLUSIONS AND RECOMMENDATIONS

1. The analysis of scientific sources, identifying theoretical aspects of cybersecurity
management and the main causes and features of cybersecurity incidents, the
problems of cybersecurity management and the possible impact of cybersecurity
incidents on cybersecurity systems, reveal that:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

The variety of definitions implies problems of understanding this phenom-
enon, not only among those who are not directly exposed to the phenom-
enon on a daily basis, but also among those who are directly involved in
cybersecurity challenges. The evolution of information technology-related
security terms over the last three decades has led to various assumptions
regarding the interpretation of the current cybersecurity term. Modern cy-
bersecurity should be seen not only as a technological discipline but as an
interdisciplinary phenomenon that addresses the technical, legal, personnel
and organizational management and other sciences;

The increasing penetration of information and communication technolo-
gies and their impact on various spheres of public life are creating condi-
tions for the growth of cybersecurity threats and the number of successful
cyber attacks;

Organizations’ trust in to the existing security tools and infrastructure, the
personnel knowledge of information systems, the technology used and the
functions it performs, and the misunderstanding of the surrounding envi-
ronment create opportunities for successful cyberattacks against organiza-
tions and systems;

Not only are the types of cybersecurity incidents and threats changing in
today’s technology-driven world, but the means of attack used are also im-
proving. New types of attacks are emerging which purpose is not directly
to use technological means to discredit information systems or the services
they provide;

Although technological cybersecurity vulnerabilities are considered to be
one of the most important types of security vulnerabilities in the modern
world, in the current period, the human factor is increasingly being identified
as the reason for the most successful cyber attacks. Usage of technology tools
and their automation, combining it with minimization of the human factor
impact is essential to protect information resources from cyber threats;

The first theoretical part of the dissertation focuses on the organizational
cyber security management models used in the world, mainly focusing on
the technological cybersecurity management in the organization, however,
the models do not fully neglect the organizational, human resources, risk
and incident management aspects;

After conducting an analysis of cybersecurity incidents, attacks and poten-
tial vulnerabilities in the context of electronic election systems, the thesis
presents a taxonomy of cybersecurity incidents in electronic voting;
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1.8. The development and application of a management system in the process of
designing electronic voting systems can provide the opportunity to elimi-
nate most of the vulnerabilities identified and discussed in the dissertation.

2. The development of a conceptual cybersecurity management model based on
theoretical insights that can be applied to the processes of design, deployment,
management, and use of electronic election systems has revealed that:

2.1. Six dimensions of cybersecurity model need to be addressed in order to
properly manage cybersecurity in an organization: organizational gover-
nance processes, legal regulation, cybersecurity culture, technological secu-
rity, risks and incident management;

2.2. Managing cybersecurity threats through the implementation of these di-
mensions can help an organization successfully control potential risks and
vulnerabilities and reduce the impact of successful cyber attacks;

2.3. The biggest challenge is related to the integration of technological knowl-
edge and management processes, as most aspects of cybersecurity manage-
ment are often treated differently by technical staff and management profes-
sionals;

2.4. Organizational change in the context of cybersecurity begins when security
in an organization begins to be viewed not just as a technological discipline,
but as a real challenge for the management system change;

2.5. The cybersecurity management model also enables the organization’s lead-
ers to play an active role in decision-making and cybersecurity policy devel-
opment, and enables the organization to properly assess security risks and
mitigating measures;

2.6. Implementing a cybersecurity management model also enhances an organi-
zation’s external reputation by making the organization that cares about its
cybersecurity more attractive to users or business partners;

2.7. The idea and relevance of the proposed cybersecurity management model
are connected to the development of a new approach to cybersecurity as it
applies to the business processes of the entire organization, and each mem-
ber of the organization must participate in the cybersecurity improvement;

2.8. It is impossible to isolate an organization from the world and the cyber
threats that exist within it and the cybersecurity management model must
address not only the internal environment of the organization but also its
interaction with the external environment.

3. An evaluation of the cyber security management model proposed in the empiri-
cal study and a summary of the results of the semi-structured expert interviews
showed that:

3.1. The components of the proposed cybersecurity management model: dimen-
sions of organizational governance, legislation, cybersecurity culture, tech-
nology security, risk, and incident management, must be used to develop the
cybersecurity management;



3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

The proposed performance evaluation system, enables the organization to
monitor changes in the implementation process in specific dimensions, as
well as to identify the evolution process of the organization’s cybersecurity
management change;

Implementation of the proposed cybersecurity management model should
be done in stages;

The influence of the dimension of organizational governance processes on
the development of security within an organization can be described as a
crucial process of implementing cybersecurity management model. Adjust-
ing the organizations operations and adapting them to cybersecurity pro-
cesses changes the organization’s business model and opens up opportuni-
ties for vulnerability reduction;

Legislation aspects are inseparable from cybersecurity management. With-
in this dimension, the establishment of an organizations legal framework
should be ensured enabling the organization to administratively increase the
resilience of its internal environment to cyber threats;

By implementing the legislation dimension, the organization also has the
ability to influence not only the internal but also the external environment by
participating in the development of the state cyber security legal framework;
In order to reduce the vulnerability and to prevent cyber incidents, training
and education of all employees, regardless of their position, is mandatory
without exception. Such an integrated approach allows the elimination of
potential threats (attacks), regardless of the type of personnel they are tar-
geted at;

In cooperation with partners, service providers and other organizations, it is
necessary to evaluate the cybersecurity level of potential partners, thus en-
abling them to avoid compromising their infrastructure and potential losses;
Technological cybersecurity should not be related to the selection of specific
technological solutions, but rather as a technology-neutral process for man-
aging equipment and cybersecurity solutions (tools), providing for the nec-
essary actions of the organization to ensure business continuity and equip-
ment life cycle support, resource planning, etc.;

3.10.Only proper risk assessment, classification, and identification of mitigation

measures enable the organization to identify a strategy for avoiding or re-
ducing potential vulnerabilities by balancing and minimizing the financial
resources allocated to the process;

3.11.Managing cyber incidents within an organization should not be understood

as responding to or mitigating a cyber attack, but as a continuous process
that evaluates not only the internal infrastructure managed by the organiza-
tion, but also the external environment: trends in cyber incident develop-
ment, methods and techniques, alternatives to technological attacks, etc.;

3.12.Development of a cybersecurity culture, not only within the organization but

across the state, can be the cause of the global improvement in cybersecurity,
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but these skills should be developed at all levels, starting with primary edu-
cation programs;

3.13.Possibility to create a secure electronic voting system depends on ability to
convince the users (citizens) of this system that votes cast by the technolo-
gy-based electoral system will not be falsified and the results of the elections
will not be manipulated;

3.14.1t is necessary to properly inform the public in order to form a proper pub-
lic opinion on electronic elections. Public opinion formation, involving civ-
il society organizations, state and local government representatives, media,
cyber security experts and other stakeholder groups, can increase public
confidence in electronic voting and speed up the implementation of this
system, which is particularly relevant in the current pandemic times.
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Siuolaikiné visuomené yra stipriai priklausoma nuo kibernetinés erdvés ir jos saugumo. Valsty-
bés, naudodamos technologijas, bando diegti elektroninius balsavimus ir taip priartinti piliecius prie
Salies valdymo ir tiesioginio dalyvavimo politiniuose procesuose, bet nors pasaulis ir pasieké labai
aukstg technologinj issivystymo lygj, jis vis dar néra saugus kibernetinio saugumo kontekste. Kiber-
netinio saugumo uztikrinimas elektroniniy rinkimy sistemy konstravimo ir naudojimo procese yra
vienas i$ svarbiausiy aspekty, leisianciy sékmingai jdiegti Lietuvoje elektroniniy rinkimy sistemas.
Apibendrinus apZvelgtos literatiiros Saltinius ir empirinio tyrimo metu gautus rezultatus yra sukurtas
kibernetinio saugumo valdymo modelis taikytinas elektroniniy rinkimy jgyvendinimui. Sukurto ki-
bernetinio saugumo valdymo modelio jdiegimas suteiks galimybe sékmingai jgyvendinti elektroninius
rinkimus, o taip pat uztikrins jy saugumg.

Modern society is heavily dependent from cyberspace and cybersecurity. Governments and States
are using technology to push e-voting systems into citizen’s lives in order to involve them in political
processes. But although the world has reached a very high level of technological development, it is
still not secure in the context of cybersecurity. Ensuring cybersecurity in the process of designing and
operating electronic voting systems is one of the most important aspects for successful implementation
of electronic voting in Lithuania. After summarizing the reviewed literature and the results obtained
during the empirical research, a cybersecurity management model for the implementation of elec-
tronic voting systems was created. The implementation of the cybersecurity management model that
has been created in this doctoral thesis will ensure successful implementation and cybersecurity of
electronic voting systems.
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