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Anotacija. XXI amzius vadinamas skaitmeniniu amziumi, kuris is esmés palieté jvairias Zmoniy gyvenimo sritis,
valstybés valdymo procesus, kardinaliai pakeité informacijos rinkimo, apdorojimo, sklaidos ir saugojimo
procesus, formatus. Dar pries trisdesimt mety, galimybé neiseinant is namy nuotoliu uzregistruoti verslo jmone,
gauti leidimus is valstybiniy institucijy tam tikroms ikinéms veikloms vykdyti, atrodé nepasiekiama svajoné, lyg is
fantastikos pasaulio nuzenges scenarijus. Sparciais tempais besivystancios technologijos sukiré galimybes
komunikuoti nuotoliu, perduoti didziulius informacijos kiekius per kelias sekundes is vieno kontinento j kitq, atlikti
finansines transakcijas, bet tuo paciu sukiiré naujas grésmes individy, visuomenés, valstybiy saugumui. Tos
grésmeés yra jvardijamos terminu , kibernetiniai nusikaltimai* ir egzistuoja greta jau seniai zinomy grésmiy,
jvardijamy terminais ,, korupcija®, , organizuotas nusikalstamumas*, , terorizmas*“. Kibernetiniai nusikaltimai
akademinéje literatiroje dar vadinami terminu ,,aukstyjy technologijy nusikaltimai* ir daro didele Zalg tiek
atskiram individui, tiek visuomenei, verslams, kuomet neteisétais veiksmais, sukciaujant ar kitaip, yra vykdomos
tapatybés vagystés, duomeny vagystés, jvairis finansiniai nusikaltimai, klaidinancios informacijos skelbimas,
manipuliacija, kenkéjiskos programos, Snipinéjimas, jvairios atakos pries valstybines institucijas ir kt. Europos
Sqjungos (toliau — ES) teisésaugos agentiira (toliau — Europolas) pazymi, kad kibernetiniai nusikaltimai didziausiq
pavojy kelia tiek valstybiy nacionaliniam saugumui, tiek individualiems asmenims ir visuomenei. Kibernetiniai
nusikaltéliai tampa vis agresyvesni, o jy vyvkdomos veikos tampa vis pavojingesnés ir labiau organizuotos,
koordinuotos, siekiant uzsibrézto konkretaus tikslo.

Sio tyrimo objektas yra kibernetiniy nusikaltimy poveikis zmogui. Sio tyrimo objektas apsprendé ir Sio tyrimo
tikslg, kurio siekiant bus isanalizuotas kibernetiniy nusikaltimy poveikis per asmeninio saugumo prizme Zmogui.
Siekiant sio tyrimo tikslo atlikta moksliniy straipsniy publikuoty tiek Lietuvoje, tiek uzsienyje analizé, jvardijanti
kibernetiniy nusikaltimy taikinius, kryptis ir poveikj zmogaus finansiniam stabilumui, psichologinei biisenai bei
sukeltus neigiamus padarinius. Tyrimu nustatyta, kad pirmiausiai Zmogus patiria Zalg, kuri gali buti iSmatuojama
ir isreiskiama pinigine verte. Po to seka daug sunkiau pastebima, iSmatuojama ir ne visada vizualiai pastebima
neturtiné zala, pasireiskianti zmogaus psichinés sveikatos pablogéjimu, daranciu jtakq jvairioms zmogaus
gyvenimo sritims. Siame straipsnyje siekiama atsakyti j tyrimo iskeltus klausimus: kokias esmines Zmogaus teises
jtvirtintas nacionaliniuose ir tarptautiniuose teisés aktuose pazeidzia kibernetiniai nusikaltimai? Kokig zalg
patiria zmogus tapes kibernetinio incidento taikiniu? Kaip zmogus reaguoja j kiberneting atakq? Kaip kibernetinis
incidentas paveikia Zmogaus finansinj stabilumgq, psichikq, savijautq? Tyrime naudojami Sie kokybiniai ir
kiekybiniai tyrimo metodai: dokumenty analizé, lyginamasis, abstrakcijos, loginis ir kiti tyrimo metodai.

Pagrindinés sqvokos: kibernetiniai nusikaltimai, poveikis, zmogus, visuomené, saugumo jausmas, zala, psichiné
biisena.
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Gyvenimqg gali nugyventi dvejopai: taip, tarsi nieko néra stebuklingo, arba taip, tarsi viskas yra
stebuklinga.
(Albert Einstein)

Skaitmeninis amzius i§ esmeés pakeité¢ kasdienés informacijos pateikima, sklaida,
apdorojima, saugojima bei supratimg, taciau tuo pat metu sukiiré prieigas prie jvairiy paslaugy
gavimo nuotoliu, atlikti pavestas kai kurias uzduotis biinant namuose. Daugelis valstybiniy
institucijy, privaciy iikio subjekty sudaro galimybes atlikti darbo uzduotis darbuotojui
nevykstant j darbg. Interneto vartotojy skaicius kasmet auga. Remiantis ,,Digital 2025 tyrimo
duomenimis, §iuo metu yra 5,56 mlrd. Interneto vartotojy — tai 136 mln. daugiau nei prag¢jusiy
mety ataskaitoje, o tai reiSkia 2,5 % augimg. Palyginti su pasaulio gyventojy skai¢iumi, tai
sudaro 67,9 % visy planetos gyventojy. Jei Siuos skaiCius suskirstytume pagal lyt], pastebétume,
kad yra skirtumas, 65,7 % visy vartotojy sudaro moterys, o 70 % — vyrai. Kyla klausimas,
kokios priezastys skatina Zzmones naudotis internetu? Atsakyma pateikia ,,Digital 2025
ataskaita, kurioje iSvardijamos priezastys vercianc¢ios naudotis internetu. Pirmiausiai, ieskoti
informacijos, po to, palaikyti rySius su draugais. Visos priezastys vercianc¢ios naudotis internetu
yra iSvardintos pav. 1.

(/X1 PAGRINDINES PRIEZASTYS, DEL KURIY NAUDOJAMASI INTERNETU

2025 PAGRINDINES PRIEZASTYS, KODEL 16+ AMZIAUS INTERNETO VARTOTOJAI NAUDOJASI INTERNETU
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Pav. 1. Pagrindinés prieZastys, dél kuriy naudojamasi internetu

Kitg vertus, atsivérusiomis galimybémis naudotis internetu sumaniai pasinaudojo
kibernetiniai nusikaltéliai, dar kai kuriuose tyrimuose jvardijami terminu ,,finansiniai suk¢iai.*
Terminijos vartojimas kibernetingje erdvéje jvardijant asmenis darancius teisés pazeidimus,
kaip kibernetiniai nusikaltéliai, finansiniai sukgiai, gali bati kito tyrimo objektu. Sio tyrimo
autoriai terming finansiniai sukciai vartos kalbédami apie kibernetinius nusikaltimus virtualioje
erdveje. Skaitmeninis amzius sukliré ir naujas grésmes Zmoniy, visuomenés, valstybiniy
institucijy ar net valstybiy kibernetiniam saugumui. Kibernetiniai nusikaltimai daro didele Zalg
placiam spektrui skaitmeniniy technologijy vartotojams, pradedant tkio subjektais,
valstybinémis institucijomis ir baigiant fiziniais asmenimis, kuomet atskiry asmeny, ar
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organizuoty grupiy ar net valstybiy neteisétais veiksmais, suk¢iaujant ar kitaip, yra vykdomos
duomeny vagystés, jvairts finansiniai ir ekonominiai nusikaltimai, klaidinancios informacijos
skelbimas, kenkeéjisky taikomyjy programy platinimas, pramoninis $nipin¢jimas, verbavimo
operacijos diversijos akty atlikimui, strateging reikSme valstybei turinciuose objektuose.

Europolas, atlikdamas kasmetinj grésmiy vertinimg Europos Sajungoje pazymi, kad
kibernetiniai nusikaltéliai tampa vis agresyvesni, o jy vykdomos veikos vis pavojingesnés ir
labiau organizuotos. Remiantis Europolo vykdomomis Internet Organised Crime Threat
Assessment (toliau — [OCTA) metinémis ataskaitomis, nuo 2023 m. iki 2024 m. pazymima, kad
milijonai Zmoniy ES Salyse kiekvienq dieng patiria jvairias kibernetines atakas. Labiausiai
vyrauja ispuoliai pries smulkius bei vidutinius verslus, taip pat skaitmeninés duomeny vagystés
ir jy pardavimai, investiciniai sukciavimai bei nepilnameciy isnaudojimo atvejai pornografijai,
iskaitant dirbtinio intelekto sugeneruotq medziagg. Remiantis Europolo IOCTA metine
ataskaita 2025 m. duomeny vagystés yra jvardijamos kaip didelé grésmé ekonomikai,
valstybinio valdymo procesams. Lietuvoje, remiantis Nacionalinio Kibernetinio Saugumo
Centro prie Krasto Apsaugos Ministerijos (toliau — NKSC) teikiamomis metinémis
ataskaitomis apie fiksuotus kibernetinius incidentus, 2024 m. NKSC uZregistravo 3 874
kibernetinius incidentus — tai 63 procentais daugiau nei 2023 m. Kibernetinio pobtdzio
nusikaltimai yra auganti problema ES valstybéms naréms, kadangi daugumoje yra gerai
iSvystyta interneto infrastruktiira. Svarbu paminéti, kad kibernetiniai nusikaltimai jgauna vis
didesnj geopolitinj pobudj — jie taip pat tampa ir viena is hibridinio karo priemoniy. Valstybés
vis dazniau pasitelkia kibernetines atakas siekdamos daryti neigiamq jtakg kitoms Salims,
pradedant nuo politiniy ar ekonominiy sistemy, baigiant karinémis. Tokiu biidu kibernetinés
operacijos perzengia tradicines konflikty ribas ir perauga ne tik j nusikalstamumo, bet ir
tarpvalstybiniy konflikty Siuolaikiskq formg ir tampa , skaitmeniniu frontu®, kuriame
valstybeéms tenka ginti savo nacionalinj saugumgq ne tik pasitelkiant kariuvomenés pajégas, bet
ir skaitmeninés erdvés priemones

Elektronin¢ erdve suteikia naujy galimybiy daryti nusikaltimus, sudaro sglygas atsirasti
naujiems nusikaltimy buidams ir vykdyti naujas veikas, iki tol neZinomas teisin¢je praktikoje.
Kibernetinés atakos tampa vieSojo bei nacionalinio saugumo klausimu, o tokiy ataky staigus
progresavimas didina nepasitikéjimag skaitmenine aplinka ir valstybiy geb¢jimu joms atsilaikyti.
Siuolaikinés kibernetinés atakos vis dazniau nukreipiamos tiek j asmeny duomeny vagystes,
tiek i valstybiy kriting infrastruktiirg ir viesgsias sistemas.

Sutinkamai su Maslow poreikiy hierarchija, kuri yra psichologijos idéja, pasiiilyta
amerikie¢iy psichologo Abrahamo Maslow 1943 m. straipsnyje ,,Zmogaus motyvacijos teorija“
zurnale ,,Psychological Review*, saugumo poreikis yra vienas is esminiy Zzmogaus poreikiy
hierarchijoje. Buitent saugumo jausmo nebuvimas ir veda prie to, kad Zzmonés gana daznai yra
nepatenkinti teisésaugos institucijy darbu, naujovémis darbe ir kasdieniniame gyvenime, kurios
susijusios su naujy technologijy atsiradimu ir skirtos palengvinti tam tikry uzduociy atlikima,
padidinti darbo produktyvuma.

Zmogus, kuris pajudina kalng, pirmiausia pradeda nesti mazus akmenis.
(Konfucijus)

Kibernetiniy nusikaltimy poveikis Zmogui
Kibernetiniai nusikaltimai néra suprantami vien tik kaip techninés prigimties incidentai,

jie taip pat akcentuoja ir esminius asmens teisiy pazeidimus. Skaitmeninéje erdveje atliekamos
nusikalstamos veikos, daznai tiesiogiai pazeidzia Lietuvos Respublikos Konstitucijoje

234



ISSN 2029-1701 Research Journal
Hoo

. ISSN 2335-2035 (Online) PUBLIC SECURITY AND PUBLIC ORDER
Mykolas Romeris
University 2026, Vol. 38, Nr. 2

jtvirtintas zmogaus teises. Pvz., Lietuvos Respublikos Konstitucijos 21 str. skelbia, kad
.Zmogaus orumgq gina jstatymas“, o skaitmeninéje erdvéje tai gali apimti priekabiavima,
Smeizta, patyCias, intymaus turinio platinimg. Lietuvos Respublikos Konstitucijos 22 str.
skelbia, kad ,,Zmogaus privatus gyvenimas nelieciamas®, taip pat ,,Asmens susiraSinéjimas,
pokalbiai telefonu, telegrafo pranesimai ir kitoks susizinojimas nelieciami, o informacija apie
privaty asmeny gyvenimq gali biti renkama tik motyvuotu teismo sprendimu ir remiantis
istatymu.* Kibernetiniy nusikaltimy kontekste tai apima neteiséta prisijungimg prie paskyry ar
Jy perémima, Snipinéjimg, duomeny nutekinimg. Tokios veikos be teiséto pagrindo pazeidzia
asmens privataus gyvenimo bei susizinojimo nelieCiamuma. Skaitmeniniai nusikaltimai taip pat
gali pazeisti ir Lietuvos Respublikos Konstitucijos 23 str., skelbiantj, kad ,,Nuosavybé
nelieciama “ ir ,, Nuosavybés teises saugo jstatymai.* Tai reiskia, kad neteisétas skaitmeninéje
erdvéje esancio turto (1€Sy, kriptoturto vagystes, paskyry uzvaldymas) pasisavinimas néra tik
techniné Zala, tokie veiksmai kvalifikuotini kaip konstituciskai saugomos nuosavybés teisés
pazeidimas, kuomet dél nusikalstamy veiky yra patirta turtiné¢ zala. Svarbu paminéti, kad
kibernetiné erdvé sukuria plong ribg tarp informacijos laisvés ir netinkamo informacijos
skleidimo. Lietuvos Respublikos Konstitucijos 25 str. nurodo, kad ,.Zmogui neturi biiti
kliudoma ieskoti, gauti ir skleisti informacijq bei idéjas “, taciau aiSkiai numatomi ribojimai,
kuomet ,,Laisvé reiksti jsitikinimus ir skleisti informacijqg nesuderinama su nusikalstamais
veiksmais — tautinés, rasinés, vreliginés ar socialinés neapykantos, prievartos bei
diskriminacijos kurstymu, SmeizZtu ir dezinformacija.* Tai leidZia teisétai riboti apgaulingg ar
zalingg turinj, neteisétai gauty duomeny sklaidg ar suk¢iavimy mechanizmg, kuomet tai
tiesiogiai Zeidzia Konstitucijoje ginamas vertybes.

Jeigu kibernetiniai nusikaltimai pazeidzia $alies pagrindiniame jstatyme - Konstitucijoje
ginamas zmoniy teises ir laisves, valstybés pozityvioji pareiga — jas aktyviai ginti. Taciau
skaitmeniniame amZiuje kibernetinis nusikalstamumas yra placiai paplitusi problema, kuri
uztikrintas Zmoniy kibernetinis saugumas, svarbi tinkama kompetentingy institucijy veikla.
Kibernetiniai nusikaltimai neigiamai veikia beveik visus valstybinius sektorius. O tai savo
ruoztu paveikia ir zmones. Sutinkamai su Europos Sgjungos kibernetinio saugumo agentiiros
(ENISA) duomenimis, 2024 m. pagrindine grésmé Europoje buvo DDoS atakos, kurios paveike
vieSojo administravimo, transporto, bankininkystés ir skaitmeninés infrastrukttiros sektorius,
taip pat pastebima, kad informacijos manipuliavimo kampanijos daugumoje fiksuoty incidenty,
buvo nukreiptos ] visuomeng. Todel kibernetiniy nusikaltimy valdymas tampa vieSosios
politikos bei nacionalinio saugumo klausimu, kuomet valstybés turi uztikrinti efektyvias
priemones kovoje su kibernetiniu nusikalstamumu ir tikslu apsaugoti valstybe ir jos Zmones (K.
Garuckaité, (2025)). Ryan Shandler ir Miguel Alberto Gomez (2022) pastebi, kad didesng
grésme valstybei sukuria ne pati kibernetiné ataka ar ,.fizin¢ katastrofa®, o pirmiausia
maze¢jantis visuomenés pasitik¢jimas valdzia bei institucijomis. 2020 m. ransomware
kibernetinio viruso pagalba buvo sutrikdyta Diuseldorfo universitetinés ligoninés (Vokietijos
Federaciné¢ Respublika) veikla. D¢l atakos sustabdzius dalj paslaugy, pacientai buvo
nukreipiami ] kitas jstaigas. Atlikus empirinj tyrimg ir po incidento apklausus 707 gyventojus,
nustatyta, kad po kibernetiniy ataky, ypatingai tokiose jstaigose, Zenkliai sumaZzéja visuomenes
pasitikéjimas valdzios gebé¢jimu apsaugoti nuo kibernetiniy iSpuoliy. Pabréziama, kad po
kibernetiniy ataky, vyriausybés negali tikétis vieningumo valstyb¢je, nes visuomené linkusi
manyti, kad valstybé nepakankamai pasirengusi gintis nuo tokio pobiidzio nusikalstamy veiky
ir ateityje. Visuomenéje susidargs poziiris, kad vyriausybé yra atsakinga uz kritinés
infrastrukttiros ir vieSyjy institucijy apsauga kibernetiniy ataky kontekste. Taciau net ir turint
pacias sudétingiausias kibernetinio saugumo priemones, vienas vartotojas, ignoruojantis
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saugumo nurodymus ir paspaudgs uzkrésta nuoroda, gali atverti kelig Zzalingai atakai.
Pazymima, kad priklausomai nuo uzpuoliko motyvy, pagrindinis atakos tikslas gali biiti baimés
s¢jimas ir visuomenés pasitikéjimo vyriausybés geb&jimu apsaugoti savo piliecius silpninimas
(kiberterorizmas). ISskiriama ir kita kibernetiniy ataky savybé — jos sukelia bejégiSkumo
jausmg. Kalbant apie tradicinius smurto veiksmus, pavyzdziui rakety ar kity ginkly atakas,
visuomen¢ zino, kaip nuo jy apsisaugoti — eiti  sléptuves ar vengti tamsiy gatviy. Taciau
kibernetingje erdvéje, dél jos sudétingumo kyla bejégiskumo jausmas, kadangi susidaro jspudis,
kad susiduriama su visagaliais uzpuolikais, ir tai gali pakeisti zmoniy reagavimo modelius ir
paveikti visuomenés pasitikéjimg. Kad buity uztikrintas saugumas ir kova su nusikaltimais
skaitmeninéje erdvéje veikty kuo efektyviau, svarbus tinkamas valstybés institucijy ir
teisésaugos vaidmuo.

Lietuvoje kibernetinio saugumo uztikrinimas padalytas 1 politika formuojanciy, ja
igyvendinanciy bei priezilirg vykdanciy institucijy sistema, kuriy sgveika reguliuoja Lietuvos
Respublikos kibernetinio saugumo jstatymas. ,,Kibernetinio saugumo politikg formuoja jos
jgyvendinimg organizuoja, kontroliuoja ir koordinuoja Lietuvos Respublikos krasto apsaugos
ministerija. Kibernetinio saugumo politikag jgyvendina Nacionalinis kibernetinio saugumo
centras, Lietuvos policija ir Valstybiné duomeny apsaugos inspekcija.” Nacionalinis
kibernetinio saugumo centras aptinka grésmes, analizuoja kibernetinio saugumo spragas ir
incidentus, valdo juos pagal Vyriausybés tvirtinamg nacionalinj plang, teikia jspé&jimus ir
pagalbg subjektams, o prireikus gali duoti nurodymus paslaugy tiekéjams riboti paslaugas ar
blokuoti kenkgjisky svetainiy domenus, taip ribojant jy poveikj bei plitimg. Valstybiné
duomeny apsaugos inspekcija vykdo kibernetinio saugumo politikg asmens duomeny apsaugos
srityje, atlieka priezitiros institucijos uzduotis pagal bendraji duomeny apsaugos reglamentg
(toliau — BDAR) — taip uZztikrinant duomeny apsaugos ir kibernetinio saugumo sgveikg bei
nuosekliai valdant asmens duomenis paveikusius incidentus. Lietuvos Policija sustiprina ir
lgyvendina kibernetinio saugumo politika ir turi teis¢ gauti bei tvarkyti duomenis ar informacija
apie incidentus nusikalstamy veiky, prevencijos, analizés, tyrimo ar atskleidimo tikslais bei
gauti informacijg i§ kibernetinio saugumo subjekty, reikalinga analizuojant ir vertinant, ar
incidentas turi nusikalstamos veikos pozymiy. Taip pat, jei elektroniniy rySiy tinkly ir (ar)
vieSyjy elektroniniy rySiy paslaugy gaveéjas dalyvauja ar jo naudojama informaciniy
technologijy jranga naudojama nusikalstamai veikai, turi teis¢ duoti nurodyma riboti paslaugy
teikimg (ne ilgiau kaip 48 valandoms) (K. Garuckaite (2025)).

Kibernetiniy nusikaltimy poveikis neiSvengiamai kelig grésme zmoniy saugumui ir yra
nukreiptas j Sias tris kryptis: finansing, psichologing bei reputacine. Finansine Zala suprantama,
kaip dél patirty kibernetiniy ataky norint atgauti uzsifruotus duomenis tenka mokeéti iSpirkas,
kenkejiskomis programomis sutrikdyta jmoniy veikla lemia negautas pajamas, taip pat pagal
suklastotus laiSkus atlikti piniginiai mokéjimai patenka j sukéiy banko ar virtualiy pinigy
saskaitas ir pan. Tuo pat metu gana daZnai patiriamas netiesioginis finansinis poveikis.
PavyzdzZiui, paslaugy ar paskyry praradimas. Lietuvos Pinigy plovimo prevencijos
kompetencijy centras iSskiria penkis sukciavimo biidus daromus kibernetinéje erdveje: 1)
romantinis, 2) investicinis, 3) telefoninis, 4) avansinis ir 5) phishingas

2023-2025 m. statistiniai duomenys rodo, kad kibernetiniais nusikaltimais padaroma vis
didesné Zala vertinant pinigine iSraiSka. Pvz., Jungtiniy Amerikos Valstijy Federalinio Tyrimo
Biuro (toliau — FTB) parengtoje internetiniy nusikaltimy ataskaitoje (2025) nurodoma, kad
2024 m. buvo gauta 859 532 skundy dél jtariamy internetiniy nusikaltimy, o nuostoliai virsijo
16 milrd. JAV doleriy. Tai 33 % daugiau nei 2023 m. Trys daZniausiai pasitaikantys
kibernetiniai nusikaltimai, skai¢iuojant pagal 2024 m. pareiskéjy nukentéjusiy nuo kibernetiniy
nusikaltimy pateikty skundy skai¢iy, buvo: 1) sukéiavimas elektroniniu bidu
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(phishing/spoofing), 2) reketas, 3) asmens duomeny pazeidimai. Didziausius nuostolius — i$
viso daugiau nei 6,5 mlrd. JAV doleriy — patyré investicinio suk¢iavimo aukos, ypac susijusios
su kriptovaliuta. Vokietijos internetiné platforma ,,Statista®, kurios specializacija yra duomeny
rinkimas ir vizualizavimas, pateikia duomenis apie kibernetiniais nusikaltimais padaroma Zala,
jvertindama tai pinigine iSraiSka. Remiantis skai¢iavimais, 2025 m. kibernetiniai nusikaltimai
kainavo 10,29 trilijono JAV doleriy visame pasaulyje, o iki 2029 m. Si suma, kaip
prognozuojama, iSaugs iki mazdaug 16 trilijony JAV doleriy. ,,Cybersecurity Ventures* (2020)
prognozuoja, kad per ateinanCius penkerius metus pasaulinés iSlaidos, susijusios su
kibernetiniais nusikaltimais, augs 15 procenty per metus ir 2025 m. pasieks 10,5 trilijono JAV
doleriy per metus, palyginti su 3 trilijonais JAV doleriy 2015 m. Tai yra didZiausias ekonomingés
gerovés perkélimas istorijoje, keliantis grésme inovacijy ir investicijy skatinimui, ir yra
eksponentiskai didesnis uz per metus stichiniy nelaimiy padaryta Zalg ir bus pelningesnis nei
visy pagrindiniy nelegaliy narkotiky pasauliné prekyba kartu sudéjus. Kibernetiniy nusikaltimy
iSlaidos apima duomeny sugadinimg ir sunaikinima, pavogtus pinigus, prarasta produktyvuma,
intelektinés nuosavybés vagyste, asmeniniy ir finansiniy duomeny vagyste, pasisavinima,
sukc¢iavimg, jprastos verslo veiklos sutrikdymg po atakos, kriminalistin] tyrima, jsilauzty
duomeny ir sistemy atktirimg bei i§trynimg ir reputacijos pazeidima.

Kibernetiniai nusikaltimai pasireiSkia jvairiomis formomis — tarp jy yra suk¢iavimas
elektroniniu pastu, iSpirkos reikalaujantys virusai, prisijungimo duomeny vagystés,
suk¢iavimas ir kt. I§ pateiktos informacijos néra aiSku, ar i sagvoka ,,kibernetiniai nusikaltimai‘
jtraukiami ir kibernetiniai incidentai, nusikalstamos veikos, apie kurias nebuvo pranesta
teisésaugos institucijoms. Kibernetiniai incidentai ir kibernetiniai nusikaltimai néra tapatis
reiSkiniai. Lietuvos Respublikos krasto apsaugo ministro 2023 m. spalio 16 d. jsakymu Nr. V-
840 ,D¢l tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastrukttirose plano patvirtinimo” 2 punkto ,,Vartojamos sgvokos* 2.1 papunktyje pateikiama
»Kibernetinio incidento* samprata, kuri iSdéstoma taip: ,,Kibernetinis incidentas — jvykis ar
veika kibernetinéje erdvéje, galintis sukelti arba sukeliantis grésme arba neigiamg poveikj rysiy
ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintis trikdyti arba trikdantis
rySiy ir informaciniy sistemy veikimg, valdymgq ir paslaugy jomis teikimg.“ Atkreiptinas
démesys, kad ne kiekvienas kibernetinis incidentas turi nusikalstamos veikos poZymiy
(informacijos sunaikinimas ar pakeitimas, kompiuteriy tinklo trikdymas, neteisétas
prisijungimas ir informacijos pasisavinimas, neteisétas disponavimas kitais jrenginiais ir
duomenimis ar pan.). Taigi, jei kibernetinis incidentas nepriskiriamas incidenty kategorijai,
turin€iai nusikalstamos veikos poZymiy, tai ] nusikalstamy veiky registra nepatenka. Tik
baudZiamasis kodeksas/baudZiamasis jstatymas nustato kriterijus, kas gali buti laikoma
nusikalstama veika. Pvz., Lietuvos Respublikos baudziamojo kodekso 2 str. 2 d. skelbia, kad
Sis kodeksas: 1) apibrézia, kokios veikos yra nusikaltimai ir baudZiamieji nusizengimai, bei jas
uzdraudZia. Zmogus, ketinantis padaryti nusikalstama veika jvertina ir tikimybe biiti nubaustas
kriminaline bausme uz késinimgsi ] baudziamuoju jstatymu ginamas vertybes. Naujausiy
technologijy pasiekimai suteikia pakankamai geras galimybes iSvengti baudziamojo
persekiojimo, o dalies socialiniy grupiy, ypatingai senyvo amziaus, kibernetinés higienos
pradmenys néra pakankami. Mokslininkai Sergiu Cernomoret ir Andrei Nastas (2023, p. 54),
analizuodami kibernetinius nusikaltimus ir baudziamosios atsakomybés taikymo ypatumus
akcentuoja, kad Siuolaikinéje teisinéje sistemoje kibernetiniai nusikaltimai pasiZymi tam

v W —

nusikaltimus, o butent:
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1. Techninis sudétingumas. Kibernetiniai nusikaltimai daznai susije su pazangiy ir
sudétingy technologijy, pavyzdziui, jsilauzimo ar kenkéjisky programy, naudojimu. Tai kelia
sunkumy nustatant ir sekant nusikaltélius, renkant skaitmeninius jrodymus bei suprantant su
nusikaltimais susijusias technines detales,

2. Tarptautinis pobiidis. Internetas nepripazjsta sieny, o tai reiskia, kad kibernetiniai
nusikaltimai gali biiti padaromi nuotoliniu biidu, o nusikaltéliai gali biiti kitose jurisdikcijose.
Tai kelia jurisdikcijos ir tarptautinio bendradarbiavimo klausimus atliekant nusikaltimy tyrimg
ir baudziamgjj persekiojimg,

3. AnonimiSkumas ir pseudonimiskumas. Naudojimasis internetu leidzia nusikaltéliams
veikti anonimiskai arba paslépti savo tikrgjq tapatybe uz pseudonimy ar netikry IP adresy. Dél
to tampa sunkiau identifikuoti nusikaltélius ir patraukti juos baudziamojon atsakomybén;

4. Zalos nematerialus pobiidis. Kibernetiniy nusikaltimy atveju Zalg gali biti sunku
jvertinti, nes ji daznai yra nematerialaus pobudzio, pavyzdziui, informacijos vagyste,
reputacijos sugadinimas ar duomeny praradimas. Tai gali turéti jtakos baudzZiamojo
persekiojimo procesui ir Zalos atlyginimui,

5. Technologijy pokyciy sparta. Technologijos sparciai tobuléja, o kibernetiniai
nusikaltéliai nuolat randa naujy biidy nusikaltimams daryti. BaudzZiamosios teisés sistema turi
nuolat prisitaikyti prie Siy pokyciy ir atnaujinti teisés aktus, kad galéty reaguoti | naujas
grésmes.

Visuma veiksniy, iSvardinty Siame tyrime auksciau, skatina kibernetinius nusikaltélius
perkelti savo veikas i§ materialaus pasaulio  virtualy.

Lietuvos Respublikos Pinigy plovimo prevencijos kompetencijy centro atlikta analize
nurodo, kad Lietuvoje didziausia rizika verslams kelia socialinés inZzinerijos pagrindu
vykdomos nusikaltimy schemos, kurios apima investicinj, telefoninj sukciavimg, elektroniniy
pasty perémimg, ,,netikrq jmonés vadovq“. Kibernetinés atakos daznai yra nusitaikiusios j
jmoniy darbuotojus ir finansinius procesus. Nuostoliai susidaro ne tik is j sukciy sgskaitas
pervesty lésy, bet ir is operaciniy trikdziy ir skiriamy istekliy siekiant atkurti sutrikdytq veiklg.

Lietuvos Respublikos Pinigy plovimo prevencijos kompetencijy centras (toliau - PPPKC)
pagal 18 finansy jstaigy AB ,,Swedbank*, Revolut Bank, AB SEB banko, UAB, Luminor Bank
AS Lietuvos skyriaus, AB Siauliy banko, OP Corporate Bank plc. Lietuvos filialo, AS ,,Citadele
bankas* Lietuvos filialo ir UAB URBO banko pateiktus duomenis 2024 m. pateikia suk¢iavimo
atvejy analizg ir iSsamig statistikos analize apie finansiniy suk¢iy vykdomas neteisétas veikas
kibernetingje erdveéje. PPPKC atlikta analizé rodo, kad sukciy atakos kibernetingje erdveje
tampa vis intensyvesneés. Pvz., pirmajj 2024 m. ketvirt] finansiniai suk¢iai késinosi iSvilioti 6,9
mln. Eur, o antrgjj ketvirt] §i suma iSaugo iki 8,3 mln. Eur. Treciaj; ketvirt] siekiama i8vilioti
suma pasieke 8,9 min. Eur. O ketvirtag 2024 m. ketvirtj §i suma sieké net 10,1 mIn. Eur. Pateikti
statistiniai duomenys vaizdZiai iliustruoja kibernetiniy nusikaltimy mastus, daroma zalg Zzmogui
ar tai buty fizinis asmuo, ar tkio subjekto vadovas. Finansiniai suk¢iai taikosi apgaulés buidu
isvilioti turta, kuris yra i§matuojamas pinigine i$raiska. Zemiau pateikiamos dvi lentelés apie
suk¢iavimo tipologijas pagal incidenty skaifiy, matuojant vienetais ir pagal i§ gyventojy
1Sviliotas léSas, matuojamas pinigine iSraiSka — Eurais, suskirstant 2024 m. ] keturis ketvircius
- 2024 m. 1 ketvirtis (sausis - kovas ) toliau - Q1, 2 ketvirtis (balandis-birzelis) toliau - Q2, 3
ketvirtis (liepa-rugséjis) toliau Q3 ir 2024 m. 4 ketvirtis (spalis-gruodis) toliau - Q4.
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Pav. 2. Suk¢iavimo tipologijos pagal incidenty skaiciy, vnt.
Saltinis: Pinigy plovimo prevencijos kompetencijy centras, ,,Sukciavimo atvejy statistikos analizé: 2024 m. IV
ketvirtis “, https://amlcenter.lt/wp-content/uploads/2025/02/2024-m.-Sukciavimo-atveju-analize-1V-ketvirtis.pdf.

Kaip matome i§ pav. 2 pateikty duomeny apie sukéiavimo tipologijas pagal incidenty
skai€iy tai 2024 m. spalio — gruodzio ménesiais dominavo ,,Phishing’as* (suklastotos SMS arba
el.laiskai) (angl. Phishing fraud), kurie sudaré 1 696 atvejus.
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Pav. 3. Suk¢iavimo tipologijos pagal i$ gyventojuy iSviliotas 1éSas, Eur
Saltinis: Pinigy plovimo prevencijos kompetencijy centras, ,,Sukciavimo atvejy statistikos analizé: 2024 m. IV
ketvirtis “, https.://amlcenter.lt/wp-content/uploads/2025/02/2024-m.-Sukciavimo-atveju-analize-1V-ketvirtis.pdf.

Kaip matome i§ pav. 3 pateikty duomeny apie sukciavimo tipologijas pagal i§ gyventojy
iSviliotas léSas Eurais, tai 2024 m. Q4 pastebimas Zenklus sumazéjimas, kai finansiniai sukciai
iSgaudavo léSas perimdami susirasinéjimg elektroniniu pastu, taciau telefoninis suk¢iavimas
kelia nerima. 2024 m. Q3 iSviliota suma sieké vir§ 1.4 mln. Eur, Q 4 — vir§ 1.3 mIn. Eur.
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Kibernetiniais nusikaltimais greta turtinés zalos, kurig jmanoma i§ dalies jvertinti pinigine
iSraiSka, dar padaroma ir neturtiné zala. Kibernetinio incidento, teisés pazeidimo atveju
nukentéjes asmuo gali patirti ir dvasines, psichines kancias bei specifinius fiziologinius
pokycCius. Visa tai neigiamai veikia dvasing zmogaus savijauta. Lietuvos Respublikos
Konstitucijos 30 str. skelbia, jog asmeniui padarytos materialinés ir moralinés Zalos atlyginima
nustato jstatymas. Taigi, Lietuvos Respublikos pilieiy priimta 1992 m. spalio 25 d.
referendume Lietuvos Respublikos Konstitucija jtvirtino Lietuvos teisés istorijoje moralinés
7alos atlyginimo nuostata Konstituciniu lygmeniu. Siuo atveju kyla klausimas, kas tai yra
moralin¢ zala? Ar moralin¢ Zala ir neturtiné zala yra vienas ir tas pats? Mokslininkas A.
Rudzinskas pateikia neturtinés zalos sampratos paaiskinima, kuris skamba taip: ,,neturtiné zala
yra ne kas kita kaip pakenkimas fizinio asmens sveikatai, tiksliau — psichinei sveikatai, kuri
yra valstybés teisinés apsaugos objektas.” Taigi tiksliausiai neturting (moraling) Zzala
apibudintume kaip psiching zala, nes tada aiskiai suprastume, koks teisinés apsaugos objektas
yra pazeistas. A. Rudzinskas atkreipia démesj, jog terminai ,,neturtiné zala®“ ir ,,moralin¢ zala*
neatspindi, kokioms vertybéms padaroma zala, o tarpusavyje jie skiriasi tik lingvistine prasme.
Siuo metu galima konstatuoti, jog dabar teisés sistemoje ir teisininky samonéje stipriai
jsitvirting du terminai — ,,moraliné zala® ir ,,neturtiné zala“, kurie vartojami kaip sinonimai. A.
Rudzinskas apibendrings neturtinés Zalos sampratas tiek uzsienio, tiek Lietuvos konstatavo, jog
neturtiné zala — tai tam tikri glausti neigiami asmens psichikos pakitimai, kurie butinai jvyksta
jo samong¢je pazeidus asmenines neturtines ir turtines vertybes. Tai gali pasireiksti nemaloniais
kiino pojuciais (pakilusiu kraujo spaudimu, pykinimu ir pan.), sutrikusiomis emocijomis,
elgesio pakitimais, nerviniais tikslais. Visa tai paveikia fizinio asmens savijautg. Nukentéj¢ nuo
kibernetiniy nusikaltimy zmonés daznai patiria emocing ir psichologing jtampa. 2019 m.
Jungtingje Karalystéje apklausus 2 450 sukciavimo ir kibernetiniy nusikaltimy auky, net 83
proc. teigé jauciantys pykty, 73 proc. — nerimg, o beveik pusé apklaustyjy nurodé sumazejusj
pasitikéjima kitais (48 proc.) ir 29 proc. — mazesnj norg naudotis internetu. Kibernetinio smurto
ar nusikaltimy kontekste, reputaciné zala paveikia galimybes susirasti darbg ar busta, taip pat
gali biiti panaudojama kaip spaudimo ir Santazo instrumentas (Muaadh Mukred, Umi Asma'
Mokhtar, Fahad Abdullah Moafa, Abdu Gumaei, Ali Safaa Sadiq, Abdulaleem Al-Othmani
(2024), 1-18). Tapimas kibernetinio nusikaltimo auka gali turéti daug neigiamy pasekmiy.
Pavyzdziui, finansiniy nuostoliy ir psichologinio poveikio (Sarkki (Pirkka) P.A.H. & others
(2025)).

Mokslininkai Whitty M. T. ir Buchanan T. interviu bidu 2016 m. apklaus¢ 20
nukentéjusiyjy nuo kibernetiniy nusikaltimy Jungtin¢je Karalystéje. Whitty M. T. ir Buchanan
T. apklausos rezultatus padalino j 7 kategorijas (Siame tyrime autoriai pristato tris kategorijas
asmeny nukentéjusiy nuo kibernetiniy nusikaltimy, kurie akcentavo patirtg neturting zala, jos
padarinius psichinei biisenai). 1. ,,Emociné/psichologiné biisena po romantinio suk¢iavimo*.
Visi apklaustieji, neatsizvelgiant | tai, ar jie patyré turting/neturting Zalg buvo neigiamai
paveikti romantinio suk¢iavimo. Jie patyré emocinius i§gyvenimus — gédos jausmag, sumisima,
Soka, pykti, susirlipinimg ir stresa (ypac tie, kurie buvo jtraukti i pinigy plovima ar padéjo
nusikaltéliams jgyti vizg), baime ir pykti dél to, jog buvo psichiSkai iSprievartauti. 2. ,Kiti
asmenys nukentéjusiyjy gyvenime*. Svarblis asmenys romantinio sukciavimo aukai,
pavyzdziui nukentéjusiojo Seima, draugai, bendradarbiai daZniausiai nesuteiké socialinés
paramos. Aukos teigia, jog kiti asmenys galvojo, jog jos yra kvailos, jie buvo pikti ar nusivyle
dél to, jog aukos patyrée turting Zalg (iSSvaisté jy palikima) ir dél to nesuteike jokios socialinés
paramos. Didzioji dalis respondenty dél galimo neigiamo pozilirio ; juos apie tai, jog buvo
apgauti nepranesé niekam isskyrus teisésaugos institucijy pareigiunus bei apklausos atlikéjg. 3.
., Nukentéjusiojo pasikeitimas ir socialiné situacija ‘. Nukentéjusieji patvirtino, jog jy elgesys
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pasikeité. Tai buvo neigiamo pobudzio pasikeitimas. Kai kuriems Sis pasikeitimas sumazino
pasitikéjimq kitais zmonémis. Taip pat nukentéjusieji sumazino bendravimg su savo draugais,
aplinkiniais asmenimis. Taigi, minétas tyrimas patvirtino, kad nukentéjusieji romantinio
suk¢iavimo modelio metu patiria ne tik turting, bet ir psichologing Zala.

Taip pat atkreiptas démesys, kad kibernetiniy nusikaltimy kontekste pazeidziamiausiy
asmeny grupei priskiriami vyresnio amziaus zmoneés, taciau labai svarbu paminéti augantj ir
nerimg keliant] vaiky iSnaudojimg skaitmeninéje erdvéje. Finansiniy veiksmy darbo grupés
(FATF) ataskaitoje (2025) ,,Detecting, Disrupting and Investigating Online Child Sexual
Exploitation* konstatuojama, kad seksualinis vaiky iSnaudojimas tampa dominuojancia bei
kibernetiskai sudétinga nusikalstama veika. ISskiriami du Sio nusikaltimo tipai: tiesiogiai
transliuojamas seksualinis vaiky iSnaudojimas, siekiant finansinés naudos, kai vaikas
vaizduojamas uzsiimantis seksualine veikla vienas ar su kitais asmenimis, o vartotojai moka,
kad galéty tokj turinj stebéti nuotoliniu biidu ir finansinis vaiky seksualinis Santazas, kuris
apima grasinimus pavieSinti vaiky seksualinio pobtidzio nuotraukas ar vaizdo jraSus, jei aukos
nepatenkins finansiniy reikalavimy. Pabréziama, kad Siy nusikaltimy mastas yra labai didelis ir
300 mln. vaiky visame pasaulyje, arba 1 i§ 8 vaiky, kasmet patiria seksualinj iSnaudojimg ir
prievartg internete. Padariniai aukoms ir jy Seimoms yra sunkis ir ilgalaikiai, o kai kurios
situacijos netgi baigési savizudybe. J[domu tai, kad tokiomis veikomis uZsiima tiek vyrai, tiek
moterys, o seksualiai iSnaudojancios vaikus moterys itin daznai pacios turi vaiky. Ataskaitoje
aprasomi realiis pavyzdziai, kaip vyksta seksualinis vaiky iSnaudojimas internete. Dazniausiai
pasitaikantys atvejai, kuomet vaikams virtualiai bendraujant su nepazjstamu asmeniu jis jgauna
vaiko pasitikéjima, tuomet atsiuncia intymaus turinio nuotraukas ir praso to paties i§ vaiko,
vaikui jvykdzius nusikaltélio praSyma, gaunama zinuté su nuoroda sumokéti tam tikrg pinigy
suma, kitu atveju nuotrauka bus pavieSinta internete. Auky praneSimai yra daugelio nusikaltimy
atskleidimo biidas, taciau Siuo atveju taip néra, kadangi aukos jaucia géda ir nenori, kad kas
nors apie tai suzinoty. Atskaitoje teigiama, kad seksualinis vaiky iSnaudojimas internete yra
mazai praneSamas nusikaltimas, nors jo mastas yra didelis. Pasak Sio straipsnio bendraautorés
K. Garuckaités (2025) susidariusi situacija kelia didelj susirtipinimg, kadangi nusikalteliai
veikia koordinuotai ir organizuotai, o mazas praneSimy kiekis jiems leidzia ir toliau
netrukdomai vykdyti amoralias nusikalstamas veikas, kuriose figiiruoja ir vaikai. Mokslininky
Babu J., Justin, P. J., Rejina P. V. & kity (2025) atliktas tyrimas nustaté, kad tarp neigiama
poveiki asmenims sukelianciy veiky skaitmeningje erdvéje, iSskiriamas ir virtualus smurtas. Jis
gali apimti kibernetines patyc€ias, neapykantos kurstymg ar intymaus turinio platinimg, tokie
veiksmai daro ne tik psichologing, taciau ir reputacing Zala, kuri pasireiskia socialine atskirtimi
ir sukelia kliti¢iy jsidarbinti ar susirasti biistg. Pastebimas rySys tarp kibernetiniy patyciy ir
depresijos, nerimo bei savizudisky minciy, o tai ilgainiui mazina visuomeneés jsitraukima ir
pasitikéjima skaitmenine erdve.

Kibernetiniy nusikaltimy latentiSkumas visame pasaulyje yra didelis. PrieZastys,
veiksniai sglygojantys tokig situacijq yra jvairis. Dalis jy jvardintos Cernomoret S. ir Nastas A.
(2023, p. 54) jau cituotos Siame straipsnyje, kita priezastis, kuriai $io tyrimo autoriai irgi
pritaria, yra ta, kad teisésaugos veikloje pirmenybé teikiama sudétingiausiems ir didziausia
rezonansg sukeliantiems atvejams, kuriuos reikia nedelsiant iSspresti (Komarov, A. A. 2024).
Kaip matome, tik tam tikra dalis kibernetiniy nusikaltimy tampa matomais, t. y. uzregistruoti
praneSimy apie nusikalstamas veikas registre. Kita dalis lieka uz oficialiosios statistikos.
Kodél? Sio tyrimo vienas i§ bendraautoriy G. Buéitinas atliko interviu su dviem verslininkais,
esant juy sutikimams apie situacijas, jeigu kibernetinis nusikaltimas biity nukreiptas pries juos
ar ju jmones. Sio tyrimo bendraautorius uzdaveé klausima: ar jie i§ karto informuoty teisésaugos
institucijas apie kibernetinj nusikaltima? Pvz., finansiniy sukciy iSviliotus pinigus i§ jy
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asmeniskai ir i§ jy jmonés. Respondentai atsaké, kad jie gerai pagalvoty, prie§ kreipdamiesi |
teis€saugos institucijas. Pirmiausia, tai gédos jausmas, reputacijos iSlaikymas tarp kolegy
verslininky. Dabartinéje visuomenéje svarbu iSlaikyti sékmingo zmogaus statusg, o ¢ia suk¢iai
i1Sviliojo pinigus gana jprastoje situacijoje. Kitas klausimas, ar policija gebés istirti, kiek laiko
man teks su jais bendrauti, o jei jau policija uzregistruos nusikalstama veika, tai kas gali
paneigti, kad neteks turéti reikaly su kitomis valstybinémis institucijomis. Pvz., Valstybine
Asmens duomeny inspekcija. Bendravimas su policija, kitomis institucijomis pareikalaus laiko
sgnaudy. Taigi, vien tik i$ Sio interviu galima iSskirti keletg priezasciy, kodél nenorima kreiptis
1 teisésaugos institucijas ir informuoti apie jvyki. McLeodas, daugiau kaip 30 m. dirbantis
kibernetinio saugumo srityje jvardijo Zzmogaus nenorg informuoti apie kibernetinj nusikaltima
ivykdyta jo ar tkio subjekto atzvilgiu. Verslo atstovai stengiasi apie tai kuo maziau kalbéti, jie
nerimauja dél jy reputacijos verslo aplinkoje. Kai tai nutinka pavieniams asmenims, atsiranda
visai kitas veiksnys, verciantis zZmones apie tai tyléti. Dazniausiai tai susije su géda ir
nepatogumu (David Burke, CBC News, 2019).

Taigi, nusikaltimai skaitmenin¢je erdvéje néra vien tik techniniai incidentai, jie pazeidzia
Konstitucijoje, kituose teisés aktuose ginamas vertybes ir padaro Zalg asmeny informaciniam
saugumui. Asmuo, patyres kibernetine ataka, ne visada tai pajaucia tiesiogiai, pvz., sulétéjes
kompiuterio darbas. Fizinis asmuo pastebi kibernetinj nusikaltimg, pirmiausiai kai pajunta
turting zalg. Pvz., pinigai i$ jo banko saskaitos nukeliavo finansiniams suk¢iams. Galima kita
situacija, kuomet gali kilti finansiniai nuostoliai pavieSinus internete tam tikra informacijg apie
fizinj asmenj. Pvz., apie jo sveikatos bukle. Gavus i§ kibernetiniy nusikaltéliy reikalavima
mokéti pinigus ar praradus pinigines 1éSas reikia priimti sprendima. ISkyla dilema: vieSinti
fakta, kad buvai apgautas ar palikti tai paslaptyje. Jei vieSinti, tai kam patikéti informacijg. Ar
itraukti Seimos narius, artimiausius draugus | negatyvaus ivykio aptarima, sprendimy paieska.
Tai sukelia stresg, koreguoja psichologing asmens biseng. Tai gali pasireiksti uzsidarymu,
suirzimu, nenoru bendrauti. Tai gali sukelti papildomy neigiamy pasekmiy nuo kibernetinio
nusikaltimo finansiskai nukentéjusiam zmogui. Aplinkiniai tai gali priimti kaip arogantiSkumo,
pasiptitimo Zenklus, o jeigu pavieSinsi — tai galimos patycios, ypa¢ tai aktualu jauno amZziaus
asmeny grupése. Naujausi tyrimai rodo, kad Lietuvoje patyCiy mokyklose ir internete mastas
iSlieka vienas didZiausiy Europoje — patyCias patiria trecdalis paaugliy (Luscinskyte, J.,
Bieliauskaite, K., LRT RADIJO laida ,,Lietuvos diena“, LRT.It. (2025). Jei priimtas sprendimas
nesikreipti ] teisésaugos institucijas del patirtos turtinés Zalos, tai siekis suvaldyti neturtinés
zalos padarinius, pablogé¢jusig nuotaika, suirzimg, veda ] paieSkas priemoniy, kurios padéty
atstatyti psichologing pusiausvyra, suvaldyti stresa. Ivairiose socialinése grupése. Pvz.,
verslininky, paaugliy tarpe labiau gerbiami sékmingi asmenys, o ne tie, kuriems nepasiseke.
Juo labiau, kad daugelis yra socialiniy tinkly vartotojai, susieti vienas su kitu ir vyraujantis
interneto reiSkinys, kuris jvardijamas terminu ,,patinka kultiira.” Socialiniy tinkly vartotojy
aktyvumas ir socialinis pripazinimas vertinami pagal statistinius rodiklius (kiek karty paspausta
nuoroda ,,patinka®, kiek buvo pasidalijimy, perzitiry skai¢ius). Zmogus daznai negyvena
uzdaroje erdvéje, o siekia biti tam tikrame rate, dar kitaip galima pavadinti informaciniame
burbule. Tai skatina jj kurti tam tikrg skaitmenin;j turinj internete, pvz., patalpinant nuotraukas,
pasidalijant savo ispiidZiais apie keliong ir platinti tam tikrame rate. Pvz., socialiniame tinkle
,Facebook* draugy rate ir Zinoma sulaukti paspaudimy ,,patinka.” Tai pakelia nuotaika,
saviverte. Juk retas kuris i8drjs pateikti informacija, kad buvo apgautas finansiniy suk¢iy, ir
laukti aplinkiniy reakcijos. Neturtinés zalos poveikis padaromas fiziniam asmeniui sunkiai gali
biiti jvertinamas pinigine iSraiska. Priezastys, kodél fizinis asmuo nenori kreiptis ] teisésaugos
institucijas, Sio tyrimo autoriy nuomone, remiantis praktinio darbo patirtimi teis€saugos srityje
tiriant nusikalstamas veikas gali buti jvairios, pradedant géda, juk tokioje paprastoje situacijoje
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kvailai pasielgiau, pasiteisinant, kad buvo uzkluptas staiga, netinkamu laiku ir vietoje. Kita
dazna priezastis stabdanti pavieSinti informacijg, kad tapai kibernetinio nusikaltimo taikiniu ir
nukentéjai yra stoka pasitikéjimo teisésaugos institucijomis. Pvz., policijai triiksta jgudziy ir
ziniy, specialios programings jrangos nustatyti kibernetinius nusikaltélius ir beveik netikint kad
pavyks susigrazinti iSviliotus pinigus. Reputacijos praradimas taikytinas tiek tikio subjektams/
pvz., imonés bijo, kad atskleidus apie kibernetinio saugumo pazeidimg jmonés informacing¢je
sistemoje, ar elektroniniy duomeny pavogimas, sumazins jy reputacija, klienty pasitikéjima ir
jmoneés rinkos verte. Tai dar gali patraukti institucijy, atsakingy uz kibernetinj sauguma,
duomeny apsaugg démesj. Fiziniai asmenys, ypac paaugliai, ar asmenys uzimantys visuomenés
hierarchijoje aukstg vieta, pvz., s€kmingas verslininkas ir tuo paciu verslo draugijy narys gerai
jvertins rizikas, keliancias jo reputacijai, pries vieSindamas fakta, kad nukentéjo nuo finansiniy
suk¢iy. Kita priezastis nesikreipti, gali buti patirtos turtinés Zalos suma d¢l kibernetinio
nusikaltimo. Jei suma nedidel¢ vertinant tikio subjekto apyvartos mastu, tai nukentéjusysis gali
laikyti nusikaltimg pernelyg nereikSmingu, kad vertéty kreiptis | teisésaugos institucijas. Kita
priezastis dél kurios nukentéjusieji nesikreipia, tai dél ziniy stokos apie kiberneting higiena,
daznai zmonés net nesuvokia, kad tapo kibernetinés atakos taikiniu.

Kibernetiniy nusikaltimy poveikis zmogui pasireiskia ne tik finansiniais praradimais, o
taip pat, tiesiogiai daro jtaka Zmogaus sveikatos biiklei, pradedant pablogéjusia psichine biikle.
Oliveira, C., Saka, M., Bone, L. and Jacob, R. (2023) atliko tyrima, kuriuo sieké iSnagrinéti
psichinés sveikatos ir prarasto darbo nasumo sasajas. Atlikus tyrima buvo rasta aiskiy jrodymy,
kad prasta psichiné sveikata, paprastai vertinama kaip depresija ir (arba) nerimas, buvo susijusi
su darbo naSumo sumaz¢jimu, kuris Lietuvoje dar stipriai atsilicka nuo ES vidurkio
(Assessment of the labour productivity developments in Lithuania and the EU, 2022). Su
Zmogaus saugumo jausmu yra susijes ir Pasaulio laimés indeksas (angl. World Happiness
Report), kuriame Lietuvos Respublika nukrito i§ 16 vietos 2025 m. net | 28 vietg 2026 m.
(World Happiness Report 2026). Laimés vertinimo indeksas paprastai siejamas su SeSiais
pagrindiniais veiksniais, 1§ kuriy su Siuo tyrimu sietini Sie du veiksniai: laisvé priimti
sprendimus ir pasitikéjimas valdzia. Ekonomistas Nerijus Maciulis neseniai analizavo, kodél
Lietuva nusmuko Pasaulio laimés indekso vertinime, juk nebuvo drastiSky pokyciy Salyje.
Lietuvos Respublikos vertinime didelés jtakos turéjo socialinés paramos veiksnys, pagal ji 1§ 3
nukrista j 33 vietg. Tai siejama su saugumo jausmu, o biitent kiek Zmogus jauciasi palaikomas
aplinkos, o ne tik su gaunamomis paSalpomis ar finansine parama.

Pazymima, kad kibernetiniai nusikaltimai daro kompleksinj poveikj asmenims, apimant}
tiek psiching bukle, tiek finansine padétj. Tyrimai rodo, kad nukentéj¢ nuo kibernetiniy ataky
asmenys daznai patiria padidéjus] stresg, nerimg, miego sutrikimus bei sumazéjusj saugumo
jausma, nes tokio pobiidZio nusikaltimai pazeidzia asmens privatumo ir kontrolés suvokima
(Bada, M., Nurse, J. R. C. (2019)). Be to, daugelis kibernetiniy nusikaltimy yra paremti
socialinés inZinerijos metodais, kurie kaip jau buvo minéta, iSnaudoja Zmogaus emocijas -
pasitikéjima, baime ar skubos jausma, todél aukos neretai susiduria su kaltés, gédos jausmais
bei sumazéjusiu pasitike¢jimu savimi. Tokios patirtys gali lemti ilgalaikius psichologinius
padarinius, panaSius ] potrauminio streso simptomus. Kartu kibernetiniai nusikaltimai turi
tiesiogin] poveikj asmens finansinei padéciai, nes dél suk¢iavimo ar tapatybés vagysteés patirti
nuostoliai daznai néra visiSkai kompensuojami, o tai gali sukelti ilgalaikj finansinj nestabiluma.
Finansiniai sunkumai savo ruoztu didina psichologine itampa, nerimg ir socialing atskirtj, taip
sukurdami uZzdarg neigiamy pasekmiy rata, kuriame ekonominiai praradimai stiprina
psichologinius sunkumus, o pastarieji mazina asmens gebéjima efektyviai atkurti savo finansing
padétj (Council of the European Union, 2024).
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Nusikaltimai skaitmeninéje erdvéje néra vien tik techniniai incidentai, jie taip pat
sistemingai pazeidzia Lietuvos Respublikos Konstitucijoje ginamas vertybes.

Kibernetiniais nusikaltimais padaroma turtin¢ zala, kuri gali biiti iSmatuojama pinigine
iSraiska ir neturtiné zala, kurios deja ne visada jmanoma jvertinti pinigais.

Neturtiné zala sietina su Zzmogaus psichine bukle, kuri daro jtaka tiek fizinio asmens
sveikatai, tiek darbo naSumui, taip pat daranti jtakg Salies gebé&jimui konkuruoti pasaulyje.

Kibernetiniai nusikaltimai dél jvairiy priezas¢iy pasizymi latentiSkumu ir paveikia
Zmogaus nuostatas ] jvairius procesus.
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Summary. The 21st century is known as the digital age, which has fundamentally impacted
various aspects of people’s lives and government processes, and has radically transformed the
processes and formats of information collection, processing, dissemination, and storage. Just
thirty years ago, the possibility of remotely registering a business and obtaining permits from
government agencies to carry out certain economic activities without leaving home seemed like
an unattainable dream, a scenario straight out of a science fiction story. Rapidly developing
technologies have created opportunities for remote communication, the transmission of vast
amounts of information from one continent to another in a matter of seconds, and the execution
of financial transactions; yet, at the same time, they have created new threats to the security of
individuals, society, and nations. These threats are referred to as “cybercrimes” and exist
alongside long-established threats such as “corruption,” “organized crime,” and “terrorism.”
Cybercrime, still referred to in academic literature as “high-tech crime,” causes significant harm
to individuals, society, and businesses when identity theft, data theft, various financial crimes,
the dissemination of misleading information, manipulation, malware, espionage, various
attacks against state institutions, and more. The European Union (hereinafter “EU”) law
enforcement agency (hereinafter “Europol”) notes that cybercrime poses the greatest threat to
both national security and to individuals and society. Cybercriminals are becoming increasingly
aggressive, and their activities are becoming more dangerous and more organized and
coordinated, aimed at achieving a specific goal. The subject of this study is the impact of
cybercrime on individuals. The subject of this study also determined its objective, which is to
analyze the impact of cybercrime on individuals through the lens of personal security. To
achieve the objective of this study, an analysis was conducted of scientific articles published
both in Lithuania and abroad regarding the targets, trends, and impact of cybercrimes on
individuals’ financial stability, psychological state, and the resulting negative consequences.
The study found that, first and foremost, individuals suffer harm that can be measured and
expressed in monetary terms. This is followed by non-pecuniary damage, which is much harder
to detect, measure, and is not always visually apparent, manifesting as a deterioration in an
individual’s mental health that affects various aspects of their life. This article aims to answer
two questions raised by the study: which fundamental human rights enshrined in national and
international legal acts are violated by cybercrimes? What harm does a person suffer when they
become the target of a cyber incident? How do people react to cyberattacks? How does a cyber
incident affect a person’s financial stability, mental health, and well-being? The study employs
the following qualitative and quantitative research methods: document analysis, comparative
analysis, abstraction, logical analysis, and other research methods.

Keywords: cybercrimes, impact, individual, society, sense of security, harm, mental
state.
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