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IVADAS

Temos naujumas ir aktualumas. DDoS ataky prevencija ir apsauga nuo jy, siekiant uztikrinti
skaitmeninio turinio prieinamumg, yra nauja ir aktuali moksliniy tyrimy tema dél nuolat didéjancio
skaitmeninio turinio kiekio ir nuolat besikei¢ian¢iy bei tobul¢janciy ataky metody. Ji taip pat aktuali
telekomunikacijy bendroviy ir paslaugy kontekste, nes padeda uztikrinti klienty pasitenkinimg ir
saugumg. D¢l vis didéjancio skaitmeninio turinio kiekio ir nuolat besikeicianciy bei stipréjanciy ataky
metody atsirado nauja aktuali tyrimy sritis, kurioje daugiausia démesio skiriama DDoS ataky prevencijai
ir kovai su jomis, kad bty uztikrintas skaitmeninio turinio priecinamumas. Tai taip pat ypac aktualu su
rySio paslaugas teikianc¢iomis telekomunikacijy bendrovémis ir paslaugas jy paslaugas gaunanciais
klientais, nes tai padeda uZztikrinti klienty pasitenkinimg ir jy saugumga. Telia Lietuva buvo pasirinkta
kaip Sio tyrimo kontekstas dél jos didelio klienty skai¢iaus, iSsamios paslaugy spektro, jskaitant rysio,
interneto, televizijos ir sprendimus jmonéms, bei jos patirties susiduriant su DDoS atakomis. Telia
Lietuva yra viena didziausiy telekomunikacijy bendroviy Lietuvoje ir todél yra labai aktualus tyrimo
objektas.

Tyrimo problema ir problemos formulavimas. Skaitmeninio turinio prieinamumo uZztikrinimas
yra esminis uzdavinys, susij¢s su DDoS ataky prevencija ir apsauga nuo jy. DDoS atakos gali sukelti
dideliy nuostoliy ir pakenkti reputacijai tiek skaitmeninio turinio teikéjams, tiek vartotojams. Sios
problemos sprendimas yra labai svarbus. Probleminis klausimas: Kaip telekomunikacijy bendrovés ir
paslaugy teikéjai gali veiksmingai apsisaugoti nuo DDoS ataky, kad uztikrinty skaitmeninio turinio
prieinamumg ir kokybe?

Tyrimo objektas. DDoS ataky prevencija ir gynyba nuo jy siekiant uztikrinti skaitmeninio turinio
prieinamuma.

Tyrimo tikslas. ISanalizuoti DDoS ataky prevencijos ir apsaugos nuo jy strategijas, metodikas ir
geriausig praktika, taikoma telekomunikacijy bendrovése ir paslaugy teikéjams, atsizvelgiant j Telia
Lietuva konteksta.

Tyrimo uZdaviniai:

1. Apzvelgti jvairias DDoS ataky kategorijas ir metodus bei jy poveikj skaitmeninio turinio
prieinamumui.

2. Pateikti DDoS ataky pavyzdziy ir jy pasekmiy skaitmeninio turinio teikéjams ir
galutiniams naudotojams.

3. I8nagrinéti DDoS ataky prevencijos ir apsaugos nuo jy strategijas ir priemones, pavyzdziui,
tinklo architektiiros optimizavima, kibernetinio saugumo politikg ir apsaugos nuo DDoS

ataky paslaugas bei technologijas.



4. Atlikti fokus grupés tyrimg su Telia Lietuva klientais, siekiant surinkti jy pozitrj, patirtj ir

nuomong apie skaitmeninio turinio kibernetinj sauguma ir DDoS ataky prevencija bei
apsaugag nuo jy.

Atlikti du skaitmeninio turinio teikéjo ar platformos, patyrusios DDoS atakas, ir jdiegty
apsaugos sprendimy atvejy tyrimus.

Atlikti pusiau struktiirizuotg interviu su divem Telia Lietuva ekspertais, siekiant gauti jy
profesing nuomong, patirtj ir jzZvalgas apie DDoS ataky prevencija ir apsauga, taikoma

telekomunikacijy bendrové¢je, bei aptarti galimus tobulinimo biidus ir strategijas.

Tyrimo metodai:

1.

Literatiiros analizé: Siuo tyrimu siekiama i$analizuoti DDoS ataky savoka, tipus, metodus
ir poveikj skaitmeninio turinio prieinamumui, atliekant iSsamig mokslinés literatiiros,
straipsniy, tyrimy ir ataskaity apzvalga. Be to, Siame tyrime bus nagrinéjamos esamos
prevencijos ir apsaugos strategijos bei priemonés. Minéta metodika gali turéti apribojimy,
nes ji remiasi jau egzistuojan¢iomis Ziniomis, o0 DDoS ataky prevencija ir apsauga nuo jy
nuolat kinta. Nepaisant to, norint sukurti tvirta teorinj pagrinda, biitina i§samiai iSnagrinéti
dabarting moksling literatiira.

Kokybinis tyrimas - fokus grupés metodas: Fokus grupés diskusija su 7-
8 Telia klientais, siekiant gauti jy poziiirj, patirt] ir nuomones apie skaitmeninio turinio ki
bernetinj sauguma ir DDoS ataky prevencija bei apsauga. Diskusija vyks remiantis diskus
ijos gairémis, apimant pagrindinius temos aspektus. Fokus grupés metodas gali buti ribot
as dél mazesnio kiekiu dalyviy, kurie gali biiti paveikti pasirinkimo SaliSkumo, o taip pat
del to, kad gauti duomenys yra subjektyvis ir gali buti sunku juos abibendrinti.

Atvejo analizé — pusiau striikturizuotas interviu su dviem ekspertais susijusiais su
konkreciais skaitmeninio turinio teik¢jais ar platformomis, susidiirusiomis su DDoS
atakomis, ir jy jgyvendintais apsaugos sprendimais. Atvejy analizés inerviu padés iSsamiau
suprasti prakting DDoS ataky problema ir efektyvius sprendimus. Atvejy tyrimy ribotumai
yra susij¢ su tuo, kad jie analizuoja tik konkrecias situacijas, tod¢l iSvady abibendrinimas
gali biiti sunkus, ir kad analizuojant tik kelis atvejus gali biiti praleisti kiti veiksniai, turintys

jtakos DDoS ataky prevencijai ir apsaugai.

Sie tyrimo metodai kartu sudaro kombinuotg metodologija, leidZian¢ig geriau suprasti ir jvertinti DDoS

ataky problemg skaitmeninio turinio kontekste. Kombinuota metodologija leidzia sumazinti atskiry

metody ribotumy poveikj ir padeda gauti iSsamesne ir tikslesn¢ informacija apie tiriamaja problema.



Taciau reikéty nuolat aktualizuoti moksling literatiirg ir prakting patirtj, kad buty galima kuo tikslesnés

ir iSsamesnés i§vados apie DDoS ataky prevencija ir apsaugg skaitmeninio turinio kontekste.

1. SKAITMENINIO TURINIO KIBERNETINIO SAUGUMO TEORINIAI
ASPEKTAI

1.1. Kibernetinio saugumo samprata ir pagrindiniai principai

Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy
priemoniy, skirty kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti i juos, taip pat
iprastinei elektroniniy ryS$iy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy
veiklai, jvykus Siems incidentams, atkurti. Pasak Tarptautinés etikos, teisés ir technologijy bibliotekos
(International Library of Ethics, Law and Technology, 2019), kibernetinis saugumas yra esminé sritis,
kuria siekiama apsaugoti kompiuteriy sistemas, tinklus ir duomenis nuo neteisétos prieigos, vagysteés,
sugadinimo ar sunaikinimo. Pagal Lietuvos Respublikos kibernetinio saugumo jstatyma (Nr. XII-1428,
2018) kibernetinis saugumas grindziamas teisiniais, informacijos sklaidos, organizaciniais ir techniniais
aspektais. Sie aspektai leidzia nustatyti, analizuoti ir reaguoti j kibernetinius incidentus, taip pat atkurti
normaly elektroniniy rySiy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy
veikimg.

CIA triada, kurig sudaro konfidencialumas, vientisumas ir prieinamumas, yra vienos is
kibernetinio saugumo sriciy, dar vadinamos informacijos saugumo pagrindas (Anderson, 1972).
(Schou ir Hernandez, 2014) teigia, kad informaciniy sistemy vientisumas priklauso nuo $iy trijy
veiksniy:

¢ Konfidencialumas reiskia duomeny saugumo lygj, kai prieiga prie duomeny suteikiama tik
jgaliotiems asmenims. Jis uZkerta kelig $Snipiné¢jimui ir kitoms neteisétos prieigos prie duomeny
formoms. Konfidencialumas yra esmin¢ kibernetinio saugumo dalis, apsauganti duomenis nuo
nutekéjimo ar nejgalioty asmeny perzitiros.

¢ Informacija saugoma vientisumo lygmeniu, ji apsaugoma nuo neleistiny pakeitimy ar iStrynimo
ir visada yra naujausia bei iSsami. Kad informacinés sistemos tinkamai veikty, labai svarbu,

kad visi duomenys biity tikslis ir iSsamis, todél ¢ia svarbus vientisumas.



e Kalbant apie duomeny sauguma, sgvoka "prieinamumas" reiskia, kiek jgalioti naudotojai
visada gali pasiekti saugomus duomenis, kai jiems jy reikia. Prieinamumas yra labai svarbi
kibernetinio saugumo dalis, nes padeda iSvengti duomeny praradimo ir uztikrina, kad jie biity
prieinami visada, kai jy reikia.

Kaip autoriai (Schou ir Hernandez, 2014) teigia, kad kibernetinis saugumas siekia ty paciy tiksly

kaip ir informacijos saugumas. Pateikia esminius kibernetinio saugumo ir informacijos saugos

komponentus. 1 paveiksle pavaizduotas kibernetinio saugumo, informacijos saugumo ir

informacijos uztikrinimo rysys, santykis su konfidencialumu, vientisumu ir prieinamumu.

1 pav. Kibernetinio saugumo santykis su “CIA Triada” Schou ir Hernandezo (2014)

Informacijos
uztikrinimas

Informacijos
saugumas

Autenfiskumas Kibernetinis Informacijos

apsauga

Priemamumas

Anot Andersono (1972), informacijos konfidencialumo uZztikrinimas padeda iSvengti neteisétos
prieigos prie tos informacijos, duomeny vientisumo uztikrinimas padeda uzkirsti kelig neteisé¢tam
duomeny keitimui arba jj aptikti, o duomeny prieinamumo uztikrinimas padeda iSvengti neteiséto
iStrynimo ar nutraukimo. Remiantis "International Library of Ethics, Law and Technology, 2019", Sie
saugumo tikslai taikomi tiek ramybés buisenoje esantiems duomenims, t. y. kompiuteryje ar popieriuje
saugomiems duomenims, tieck perduodamiems duomenims, t. y. tinklu siunciamiems duomenims.
Principai pagal Andersono (1972):

e Konfidencialumas: uzkirsti kelig neteisétai prieigai prie informacijos.
e Vientisumas: uzkirsti kelig neleistinam duomeny keitimui arba ji nustatyti.
e Prieinamumas: apsaugoti nuo neleistino duomeny iStrynimo ar sutrikdymo.
Pagal Lietuvos Respublikos kibernetinio saugumo jstatyma ( Nr. XII-1428, 2018), “Kibernetinis

saugumas - visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, kuriomis



sieckiama iSlaikyti atsparumg veiksniams, kibernetinéje erdvéje keliantiems grésme rySiy ir
informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui,
autentiSkumui, vientisumui ir konfidencialumui, rysiy ir informaciniy sistemy netrikdomam veikimui,
valdymui arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis siekiama atkurti jprasting rysiy ir
informaciniy sistemy veiklg.*

Analizuojant mokslinius Saltinius apie kibernetinj sauguma, galima pastebéti, kad trys svarbiausi
informacijos saugumo aspektai yra prieinamumas, vientisumas ir konfidencialumas (dar vadinama "CIA
triada") - tai pamatas, kuriais grindziama duomeny apsauga. Sgvoka "vientisumas" reiskia gebé¢jima
i8laikyti informacijos tiksluma, patikimumga ir pagristuma per visa jos gyvavimo ciklg, o "priecinamumas"
reiSkia galimybe jgaliotiems darbuotojams gauti informacija, kai tik jiems jos prireikia (Anderson,
1972). Konfidencialumas apsaugo informacijg nuo atskleidimo be leidimo.

Siame straipsnyje daugiausia démesio skiriama strategijoms, kurios taikomos siekiant apsaugoti
organizacijas nuo prieinamumo praradimo. Kai kurie 1§ $iy biidy apima svarbiausiy sistemy atnaujinima,
apsaugg nuo DDoS ataky, dubliavimg, ugniasienes ir tarpinius serverius, pakankamg pralaidumg ir
prieigos kontrole. Prieinamumas, vientisumas ir konfidencialumas vis dar placiai taikomas vadovaujant
viso pasaulio jmoniy ir organizacijy informacijos saugumo veiklai, siekiant uztikrinti, kad jy
vertingiausias turtas biity veiksmingai apsaugotas. Pasak Schou ir Hernandezo (2014), organizacijos
reikalavimai turéty lemti informacijos prieinamumo, vientisumo ir slaptumo svarbos lygj.

Kibernetinio saugumo tikslai yra tapatiis informacijos saugumo tikslams. Tai 2014 m. jrode (C.
Schou ir S. Hernandez, 2014) Schou C., Hernandez S., Information Assurance Handbook: Efektyvaus
kompiuteriy saugumo ir rizikos valdymo strategijos kibernetinio saugumo, informacijos saugumo ir
informacijos uztikrinimo rySys, taip pat kaip jie susij¢ su konfidencialumu, vientisumu ir prieinamumu.

Apibendrinant kibernetinio saugumo samprata galima teigti, kad kibernetinis saugumas yra labai
svarbi sritis, | kurig butina atkreipti démesj siekiant uztikrinti informacijos sauguma jmonése. "CIA
triadg" sudaro konfidencialumas, vientisumas ir prieinamumas - tai pagrindiniai principai, kuriais
grindziamas kibernetinis saugumas. Sie pagrindiniai principai yra labai svarbiis jmoniy informacijos
saugumo veikloje ir padeda uztikrinti tinkama duomeny apsauga ir verslo veiklos testinuma.

D¢l Siuolaikingje visuomenéje placiai paplitusio informaciniy technologijy naudojimo,
kibernetinis saugumas tapo svarbia bet kurios Siuolaikinés jmonés sudedamaja dalimi. Dél didéjancios
priklausomybés nuo informaciniy technologijy (IT) infrastruktiiros ir interneto vis daugiau jmoniy tampa
atviros kibernetiniy ataky galimybei, kuri gali turéti rimty pasekmiy ne tik jy verslo operacijoms, bet ir
vartotojams bei verslo partneriams. (Agafonov, 2021)

Kibernetinio saugumo priemones, kaip Zinia, yra sudétingos ir gali apimti daugybe atsakomyjy
priemoniy, skirty apsaugoti organizacijg nuo jvairiy galimy grésmiy. Antivirusiné¢ programiné jranga,

ugniasien¢s, Sifravimo sistemos, duomeny atkiirimo sprendimai ir kitos prieigos kontrolés sistemos - tai



techniniy apsaugos priemoniy, kurios gali buti idiegtos, pavyzdziai. Informacijos saugumo politika,
darbuotojy mokymas ir incidenty valdymo planai - tai galimy organizaciniy priemoniy pavyzdziai. Be
to, teisines priemones sudaro jstatymai, konvencijos ir politika, skirti kibernetiniam saugumui Salyje ar
pramonés $akoje kontroliuoti. (Sidlauskas, 2018)

Kadangi kibernetinés grésmés nuolat kinta ir tampa vis sudétingesnés, jmon¢s ir organizacijos turi
nuolat tobulinti savo kibernetinio saugumo sprendimus, kad apsaugoty savo informacija ir infrastruktiira
nuo esamy ir dar tik atsirasianciy pavojy. Tai apima ne tik technologiniy atnaujinimy diegima, bet ir
darbuotojy Svietimg bei informavima apie su kibernetiniu saugumu susijusias problemas.

Svarbu pabrezti, kad IT skyrius yra atsakingas ne tik uz kibernetinio saugumo uZztikrinima
organizacijoje. Kadangi Zzmogaus klaidos ir neatsargumas yra pagrindiné daugelio saugumo pazeidimy
priezastis, biitina, kad kiekvienas imonés darbuotojas atlikty savo vaidmenj saugant jautrig informacija.
D¢l Sios priezasties jmonés ir kitos organizacijos turi puoseléti kibernetinio saugumo kultirg, kad
kiekvienas darbuotojas Zinoty savo vaidmeni ir atsakomybe, kurig jis prisiima saugodamas informacijos
konfidencialuma. (Pleckaitis, 2016)

Kadangi technologijos ir internetas placiai paplit¢ tiek asmeniniame, tiek profesiniame gyvenime,
kibernetinio saugumo reik§mé jmonéms artimiausiais metais tik didés. Todél kibernetinio saugumo
funkcija taps dar svarbesné, o jmones tures skirti daugiau iStekliy ir démesio Sios srities tobulinimui.

Norint veiksmingai valdyti kibernetinj sauguma, biitina laikytis nuoseklaus ir integruoto pozitirio,
apimancio jvairias sritis, iskaitant $ias:

¢ Rizikos vertinimas: Imongs ir kitos organizacijos privalo reguliariai atlikti rizikos vertinima, kad
galéty atpazinti ir suvokti galimus pavojus ir silpngsias vietas, esancias jy procesuose ir
infrastrukturoje.
e Prevencinés priemonés: Tai apima tokius dalykus, kaip programinés ir techninés jrangos
atnaujinimas, grieZta saugumo politika ir tinkamas darbuotojy apmokymas.
e Aptikimas: Imonés turéty naudotis jvairiomis priemonémis, kad laiku aptikty kibernetinius
ivykius. Tai leis joms reaguoti kuo greiciau.
Igyvendinti veiksmingus incidenty valdymo ir atktirimo planus yra svarbus Zingsnis siekiant susvelninti
kibernetinio saugumo pazeidimo padarinius ir kuo grei€iau atkurti jprasta verslo veikla. Atsparumo
didinimas apima investicijas | technologijas, procesus ir zmogiskuosius iSteklius, siekiant sumazinti
galimy incidenty, kurie gali jvykti ateityje, poveik].

Kibernetinio saugumo nejmanoma uztikrinti be glaudaus daugelio jmonés padaliniy, taip pat
partneriy ir reguliavimo agentiiry bendradarbiavimo.

Apskritai kibernetinio saugumo id¢ja ir pagrindiniai principai, kuriais ji grindZziama, yra esminiai
jmoniy gebéjimo apsaugoti savo informacijg ir infrastrukttirg nuo vis sudétingesniy kibernetiniy ataky

elementai. Norint veiksmingai valdyti kibernetinj saugumg, reikia laikytis visapusiS$ko poziiirio,



apimancio ne tik technines ir organizacines atsargumo priemones, bet ir teisines apsaugos priemones bei

darbuotojy Svietimo ir sgmoningumo ugdymo programas. (Agafonov, 2021)

1.2. DDoS ataky teoriné apzZvalga

1.2.1. DDoS ataky samprata

DDoS (angl. Distributed Denial of Service) atakos - tai piktavaliski veiksmai, kai keli
kompiuteriai, vadinamieji botnetai, naudoja bendrus isteklius, kad uzvaldyty tiksling sistemg ar tinklg ir
priversty jj tapti neprieinamu arba nereaguoti j teisétus naudotojus (Zargar, 2013). Sios atakos
formuojamos iSnaudojant pazeidziamas sistemas, pavyzdziui, nesaugius daikty interneto (IoT)
jrenginius arba kenké¢jiskomis programomis uzkréstus kompiuterius, siekiant surengti koordinuotg ataka
pries taikinj (Kreutz, 2015). DDoS iSpuoliai gali turéti dideliy pasekmiy, iskaitant piniginius nuostolius,
zalg reputacijai ir naudotojy pasitikéjimo sumaze¢jimag (Alrwais, 2016). Uzpuolikas bando | sistema,
tinklg ar paslaugg siysti tieck daug duomeny srauto, kad ji nepajégty apdoroti galiojanc¢iy uzklausy. DDoS
atakos gali turéti rimty pasekmiy, jskaitant paslaugy teikimo sutrikimus, finansinius nuostolius ir zalg
reputacijai. Sioje teorinéje DDoS ataky apZzvalgoje bus aptariamos pagrindinés savokos, jvairiy tipy
DDoS atakos ir paplit¢ jy mazinimo biidai.

Pagrindinés sgvokos: DDoS atakoms biidingas duomeny srauto antpliidis, d¢l kurio perkraunami
tikslinés sistemos iStekliai, todél ji sutrinka arba praranda reakcijg. UZpuolikai daznai naudoja botnetus
- didelius uzkrésty jrenginiy tinklus, kurie generuoja ir nukreipia srautg j taikinj. Kai kurioms DDoS
atakoms sustiprinti naudojami stiprinimo biidai, kuriais pasinaudojant silpnais protokolais ar sistemomis

sustiprinamas jy poveikis.

1.2.2. DDoS ataky rasSys

I§ jvairiy internetiniy ataky, kelian¢iy grésme IT saugumui, didziausig zalg daro atsisakymas teikti
paslaugas (DoS) ir paskirstytas atsisakymas teikti paslaugas (DDoS). Be to, pastaruoju metu saugumo
specialistams tenka daryti didziulj spaudima kuriant veiksmingas gynybos strategijas. DoS atakos gali
biti vykdomos naudojant jvairius protokolus ir jrankius ir pradedamos i§ jvairiy OSI modelio sluoksniy.
Siame straipsnyje i$samiai apibréziamos DoS ir DDoS atakos ir paaiskinama, kaip jvairiy tipy atakos

gali biiti jgyvendinamos ir paleidZiamos i skirtingy OSI modelio sluoksniy. Jame sitiloma giliau suprasti



Siuos vis dazniau pasitaikancius reiskinius, kad biity galima sukurti veiksmingesnes atsakomasias

priemones (Hadeel, 2022).

2 pav. Dos atakos tipas

Serveris

Vartotojas

3 pav. DDos atakos tipas
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Atakos
auka [

DDoS ataky rusys:

1. Uztvindymo atakos: Siy ataky tikslas - perkrauti taikinio pralaiduma siunéiant j jj didziulius
srautus. UDP ir ICMP protokolai yra uztvindymo pavyzdziai.

2. Protokoly pagrindu vykdomos srauty atakos: Sios atakos naudoja protokoly paZeidziamuma,
kad iSeikvoty tinklo isteklius ir sutrikdyty paslaugy teikima. Du pavyzdziai - SYN flood, kai
iSnaudojama TCP protokoly perdavimo procediira, ir Ping of Death atakos, kai iSnaudojamas
ICMP protokolas.

3. Aplikacijy lygmens atakos: Sios atakos i$naudoja pazeidziamumus arba iseikvoja sistemos
iSteklius, kad buty nukreiptos i konkrecias taikomasias programas ar paslaugas, veikiancias

tikslin¢je sistemoje. Pavyzdziai peteikiami 1 leteléje.

1 Lentelé. Aplikacijy lygmuo (OSI) su galimy Dos/DDoS ataky tipais ir aptaky aprasymas tam tikrose
sluoksniuos.

OSI sluoksnis Galimos Dos/DDOS Ataky apraSymas

atakos




Taikymo HTTP POST ir GET Nukreipia didelj kiekj neteiséty HTTP uzklausy |
server], sukuriant didel¢ apkrova ir uzkertant kelig
teisetoms uzklausoms.

Pateikimas Neformalts SSL Siuncia sugadintas SSL/TLS uZzklausas i serveri,

uzklausos siekiant sukelti klaidas ir perpildyti iSteklius.

Seansas Telnet DDOS Naudoja Telnet protokola, kad sukurty daug neteisety
seansy su serveriu, kuris pereikvoja sistemos isteklius
ir gali sutrikdyti paslaugy teikima.

Perdavimas Smurf, SYN pakety Smurf ataka naudoja padirbtus ICMP paketus, o SYN

srautas srautas naudoja padirbtus SYN paketus, siekdami
sukurti srauty ataka ir uzkirsti kelig teisétoms
uzklausoms vartotojui.

Tinklo ICMP pakety srautas Siuncia milziniska kiekj neteiséty ICMP pakety i
server}, sukeliant tinklo perdavimo pertekliy ir
trukdzius.

Duomeny rySio | MAC pakety srautas Perpildo komutatoriaus MAC adresy lentelg

nukreipdami didelj kiekj padirbty MAC adresy

pakety, kurie trukdo normaliam tinklo veikimui.

Fizinis

Fizinio turto gedimai

Sutrikdo fizinj jrangos veikimg arba pertraukia rysj,
pvz., pertraukiant laidus, sugadinant jrenginius arba
pakenkiant energetinéms sistemoms, siekiant

nutraukti paslaugy teikima.




1.3 DDoS atakuy apsaugos technologijos

Apsaugai nuo jvairiy DDoS ataky yra sukurta veiksmingy ir efektyviy technologijy. Tarp juy yra
isilauzimo aptikimo sistemos (IDS) ir jsilauzimo prevencijos sistemos (IPS), kurios stebi tinklo srautg
ieSkodamos DDoS ataky poZzymiy ir automatiskai blokuoja arba filtruoja kenke¢jiska srauta (Kumar,
2015). Taip pat yra srauto filtravimo ir greicio ribojimo technikos, kurios gali padéti nustatyti ir blokuoti
kenkeéjiska srauta, o teisétg srautg praleisti (Zargar, 2013). Yra keletas technologijy, skirty DDoS ataky
prevencijai ir aptikimui, tarp jy:

o RiSiavimo sienos (Rate Limiting) — srauto apribojimas, kuris leidZia nustatyti ateinancio srauto
intensyvumag ir apribojimus. VirSijus leisting ribg

e Auksto balasto DNS (Highly Anycast DNS) — turint Sig paslauga serveriai yra pasiekiami net
esant dideléms DDoS atakoms dé¢l daugybe geografiskai nutolusiy DNS serveriy;

e [silauzimo prevencijos sistemos (Intrusion Prevention System arba IPS) - jsilauZzimo prevencijos
sistemos. Si sistema pasaugo nuo jsilauzimo j tinklg ir veikia analizuodama duomeny srautus.
Nustacius jtarting veikla yra blokuojami srautai ir taip uztikrinamas tinklo saugumas.

e Isilauzimo aptikimo sistemos (Intrusion Detection System arba IDS) - isilauzimo aptikimo
saugumo mechanizmas. Taip pat yra stebimi srautai, o jeigu aptinkamas bandymas jsilauzti j
tinklg yra informuojamas administratorius, kad galéty imtis veiksmy saugumui uztikrinti

Taip pat, svarbu turéti veiklos testinumo plang, kuriame biity numatytos DDoS ataky apsaugos
procediiros, incidenty valdymas ir atkiirimo veiksmai.

DDoS ataky aptikimas ir mazinimas realiuoju laiku naudojant masininio mokymosi ir dirbtinio
intelekto algoritmus (Jazi, 2017). Tinklo perteklius ir iStekliy paskirstymas, kurie gali padéti uztikrinti,
kad tiksliné sistema biity pasiekiama net ir intensyvios atakos metu, gali padéti iSlaikyti sistema
prisijungusia (Mirkovic, 2004). Kelios organizacijos dalijasi informacija apie vykstancius iSpuolius ir
koordinuoja savo atsakomuosius veiksmus vykdydamos bendras gynybos strategijas (Alrwais, 2016).

Apsaugos nuo DDoS ataky technologijy tobulinimas ir plétra yra nuolatinis procesas, kadangi
ataky metodai nuolat vystosi ir tampa sudétingesni. Mokslininkai ir inzinieriai nuolat tyrinéja naujus
biidus, kaip geriau apsaugoti sistemas nuo $iy iSpuoliy, jskaitant naujy algoritmy, metody ir technologijy
kiirima. Todél svarbu nuolat stebéti DDoS ataky plétra ir mokytis i§ pastaryjy atvejy, kad biity galima
kuo veiksmingiau apsaugoti savo sistemas ir infrastruktiirg nuo Siy grésmiy.

Prevencijos budai:

1. Perteklinis srauto rezervavimas: Vienas i§ apsaugos nuo DDoS ataky biidy - uZztikrinti, kad
tiksliné sistema turéty pakankamai iStekliy ir pralaidumo, kad galéty susidoroti su staigiais

duomeny srauto Suoliais.



Srauto filtravimas: Kenke¢jiska srautg galima nustatyti ir blokuoti prie§ jam pasiekiant tiksling
sistemg taikant srauto filtravimo metodus. Tokiy priemoniy pavyzdziai - nuodugnus pakety
tikrinimas, IP filtravimas ir spartos ribojimas.

Turinio pristatymo tinklai (CDN): Tolygiai paskirstydami apkrova keliems serveriams, turinio
pristatymo tinklai (CDN) sumazina tikimybe, kad viena ataka uzvaldys taikin;.

Jsilauzimo aptikimo ir prevencijos sistemos (IDPS): Sios priemonés stebi tinklo srauta
ieSkodamos kenkéjiskos veiklos pozymiy ir automatiskai blokuoja arba sumazina atakas
realiuoju laiku.

DDoS poveikio mazinimo paslaugos: Sios paslaugos siiilo specializuotus metodus DDoS
atakoms nustatyti ir atremti, paprastai nukreipdamos srautg per savo infrastruktirg ir

pasalindamos kenk¢jiska srauta.



1.4. Kibernetinio saugumo programuy Lietuvoje teisinis reglamentavimas

Remiantis Lietuvos kibernetinio saugumo politikos teisine baze ir Saltiniu "Kibernetinio saugumo
ménuo  2022"  (https://kam.]t/kibernetinio-saugumo-menuo-2022/), kuriame pateikiama bendra
informacija apie Lietuvos kibernetinio saugumo politikos gaires, nustatytos atsakingos institucijos ir
subjektai. Pavyzdziui, Lietuvos Respublikos Vyriausybé, tvirtindama ilgalaikius planus ar programas,
nustato pirmines kibernetinio saugumo politikos gaires.

Krasto apsaugos ministerija yra atsakinga uz kibernetinj sauguma reglamentuojanciy teisés akty,
pavyzdziui, Kibernetinio saugumo jstatymo, rengima.

Kibernetinio saugumo taryba, sudaryta i§ akademinés bendruomenés, vieSojo ir privataus
sektoriaus atstovy, teikia Krasto apsaugos ministerijai rekomendacijas ir pasitilymus.

KraSto apsaugos ministerijos parengty teisés akty jgyvendinimg wuztikrina Nacionalinio
kibernetinio saugumo centro (atsakingo uz kibernetiniy incidenty valdyma Lietuvoje), Lietuvos policijos
(atsakingos uz kibernetiniy nusikaltimy prevencija, tyrimg ir uzkardymg) ir Valstybinés duomeny
apsaugos inspekcijos (atsakingos uZz kibernetiniy incidenty, susijusiy su asmens duomeny saugumo
pazeidimais, tyrimg) bendradarbiavimas. Sios institucijos dalijasi informacija apie kibernetiniy
incidenty tendencijas ir grésmes.

Lietuvoje kibernetinio saugumo subjektai apima tiek vieSgsias, tiek privacias institucijas. Jos
privalo jgyvendinti kibernetinj sauguma reglamentuojanciy teisés akty reikalavimus, jskaitant periodinj
informaciniy sistemy rizikos vertinima, kibernetinio saugumo politikos ir jos jgyvendinimo dokumenty
patvirtinimg bei tinkamy techniniy saugumo priemoniy jgyvendinimg. Administraciniy nusizengimy
kodekse numatytos nuobaudos uz taikomy reikalavimy nesilaikyma kibernetinio saugumo subjektams.

Toliau pateiktoje lentel¢je pateikiama informacija apie pagrindinius Lietuvos kibernetinio
saugumo dalyvius, jy vaidmenis ir uzduotis:

e Vyriausyb¢ - nustato kibernetinio saugumo politikos gaires ir tvirtina ilgalaikius planus bei
programas.

e KraSto apsaugos ministerija - rengia kibernetinio saugumo teisés aktus, pvz.

e Kibernetinio saugumo taryba - padeda KraSto apsaugos ministerijai teikdama rekomendacijas ir
pasitlymus.

e Nacionalinis kibernetinio saugumo centras - uztikrina teisés akty igyvendinimg ir valdo
kibernetinius incidentus visoje Lietuvoje.

e Lietuvos policija - atsakinga uz kibernetiniy nusikaltimy prevencija, tyrimg ir uzkardyma.

e Valstybiné duomeny apsaugos inspekcija - tiria kibernetinius incidentus, susijusius su asmens

duomeny saugumo pazeidimais.



e Kibernetinio saugumo subjektai - valstybés institucijos ir priva¢ios organizacijos,
igyvendinancios kibernetinj saugumg reglamentuojanciy teisés akty reikalavimus, atliekancios
rizikos vertinimg ir jgyvendinancios technines saugumo priemones. Uz reikalavimy nesilaikyma

baudziama baudomis pagal Administraciniy nusizengimy kodeksg.

2 lentele. Kibernetinio saugumo architekttira Lietuvoje.

Institucija / Organizacija Funkcija / Uzduotis

Vyriausybé NubréZia svarbiausias Lietuvos kibernetinio saugumo politikos

gaires, tvirtina ilgalaikius planus ir programas.

Krasto apsaugos Rengia kibernetinio saugumo sritj reguliuojancius teisés aktus,
ministerija pavyzdziui, Kibernetinio saugumo jstatyma.

Kibernetinio saugumo Padeda KraSto apsaugos ministerijai savo rekomendacijomis ir
taryba pasitulymais. Sudaryta i§ mokslo, vie$ojo ir privataus sektoriy atstovy.

Nacionalinis kibernetinio | Uztikrina KraSto apsaugos ministerijos parengty teisés akty

saugumo centras igyvendinimg. Atsakingas uz kibernetiniy incidenty valdyma visoje
Lietuvoje.
Lietuvos policija Atsakinga uz kibernetiniy nusikaltimy uzkardyma, tyrimg ir

prevencija. Bendradarbiauja su kitomis institucijomis ir dalijasi

informacija apie kibernetiniy incidenty tendencijas ir grésmes.

Valstybiné duomeny Tiria kibernetinius incidentus, susijusius su asmens duomeny
apsaugos inspekcija pazeidimais. Bendradarbiauja su kitomis institucijomis ir dalijasi

informacija apie kibernetiniy incidenty tendencijas ir grésmes.

Kibernetinio saugumo Lietuvoje veikiancios valstybés institucijos ir privacios organizacijos.
subjektai Igyvendina kibernetinio saugumo teisés akty reikalavimus, atlieka
informaciniy sistemy rizikos vertinima, pasitvirtina kibernetinio
saugumo politikos ir jgyvendinimo dokumentus, jgyvendina
technines saugumo priemones. UZ nustatyty kibernetinio saugumo
reikalavimy nevykdymga taikomos baudos pagal Administraciniy

nusizengimy kodeksa.

Siame skyriuje nagrinéjama teisiné bazé, reglamentuojanti kibernetinio saugumo programas
Lietuvoje, kuriomis siekiama apsaugoti skaitmeninj turinj nuo DDoS ataky. Svarbu suvokti taikomus
teisés aktus, atsakingas institucijas ir jy vaidmenis Sioje srityje.

Lietuvoje kibernetinio saugumo teising sistema sudaro Sie pagrindiniai teisiniai dokumentai ir taisyklés:



e Lietuvos Respublikos kibernetinio saugumo ijstatymas (2018, Nr. XII-1428) reglamentuoja
pagrindinius kibernetinio saugumo principus ir apibrézia uz kibernetinj saugumga atsakingas
institucijas ir funkcijas.

e Nacionalin¢ kibernetinio saugumo strategija (2018, Nr. 13252) nustato pagrindinius kibernetinio
saugumo tikslus, prioritetus, uzdavinius ir veiksmy plang.

e Nacionalinis kibernetiniy incidenty valdymo planas 2018, Nr. 13252) kuriame apraSomos
valstybés ir organizacijy funkcijos ir atsakomybe, susijusios su kibernetiniy incidenty prevencija,
aptikimu, reagavimu ir atkiirimu, atsakingos institucijos ir jy pareigos

Apibendrinant jstatymine bazé pagrindinés institucijos, atsakingos uz kibernetinio saugumo politikos
igyvendinimg Lietuvoje, yra Sios:

e Nacionalin¢ kibernetinio saugumo centras kuris koordinuoja kibernetinio saugumo politikg ir
priima sprendimus d¢l kibernetinio saugumo strategijos jgyvendinimo.

e Nacionalin¢ kibernetinio saugumo centras ir kibernetinio saugumo kompetencijos centras
atsakingas uz kibernetiniy incidenty valdyma, grésmiy ir ataky analiz¢ ir koordinavima su
kitomis institucijomis.

Apsaugos nuo DDoS ataky Lietuvos kibernetinio saugumo programy teisiné struktiira apima apsauga
nuo DDoS ataky. Pagrindiniai su §ia tema susij¢ dokumentai yra Sie:

Nacionalin¢ kibernetinio saugumo centras [2] yra svarbus dokumentas, nustatantis kibernetinio
saugumo politikos kryptj Lietuvoje. Strategijoje nurodomi pagrindiniai Salies kibernetinio saugumo
tikslai, prioritetai, uzdaviniai ir veiksmy planas. Strategijoje, be kita ko, aptariamos infrastrukttiros
apsaugos nuo kibernetiniy ataky, jskaitant DDoS atakas, stiprinimo priemon¢s. Nacionalin¢ kibernetinio
saugumo strategija padeda koordinuoti valstybés institucijy, organizacijy ir kity suinteresuotyjy subjekty
veiksmus siekiant uztikrinti skaitmeninio turinio sauguma ir priecinamuma.

Nacionalin¢ kibernetinio saugumo strategija [2] rodo Lietuvos Vyriausybés ijsipareigojima
uztikrinti veiksmingg skaitmeninio turinio apsaugg ir stiprinti kibernetinj sauguma Salyje. Strategijoje
taip pat pabréziama nacionalinio kibernetinio saugumo sektoriaus stiprinimo svarba siekiant
veiksmingai kovoti su DDoS atakomis ir kitomis kibernetinémis grésmémis.

Strategijos jgyvendinimas apima Siuos svarbius kriterijus:

Siame etape valdzios institucijos rengia ir koordinuoja kibernetinio saugumo politikos dokumenty,
pavyzdziui, strategijy, plany ir rekomendacijy, jgyvendinima.

Siame etape jgyvendinamos prevencinés priemonés, kuriomis siekiama uZkirsti kelia
kibernetinéms atakoms, pavyzdziui, DDoS atakoms, diegiant naujas technologijas, apsaugos

mechanizmus ir pramonés standartus.



Kibernetiniy incidenty valdymas: Siame etape parengiamos procediiros ir gairés, kaip valdZios
institucijos ir organizacijos turéty reaguoti j kibernetinius incidentus, pavyzdziui, DDoS atakas. Svarbiis
Sio etapo komponentai yra aptikimas, reagavimas, atkiirimas ir prevenciniy priemoniy tobulinimas.

Svietimas, mokymas ir gebéjimy stiprinimas: Kibernetinio saugumo $vietimas ir informuotumo
didinimas yra esminiai s¢kmingo kibernetinio saugumo jgyvendinimo komponentai. Labai svarbu
Sviesti visuomeng, jmones ir institucijas apie kibernetinio saugumo svarbg ir skatinti kibernetinio
saugumo kompetencijy ugdyma.

Kibernetinis saugumas yra pasaulinio masto problema, todél butina stiprinti tarptautinj
bendradarbiavimg Sioje srityje. Lietuva dalyvauja jvairiose tarptautinése iniciatyvose ir projektuose,
kuriais siekiama stiprinti kibernetinio saugumo politika.

Nacionalin¢ kibernetinio saugumo strategija - tai Lietuvos Vyriausybés sukurtas dokumentas,
kuriame apibrezti Salies kibernetinio saugumo tikslai, principai ir veiksmai, kuriais siekiama apsaugoti
Salies informacines sistemas, infrastruktirg ir skaitmeninius iSteklius. Strategijoje atsispindi valstybés
kibernetinio saugumo prioritetai ir numatytos konkrecios priemonés, kaip $iuos prioritetus veiksmingai
igyvendinti.

Nacionalin¢ kibernetinio saugumo strategija grindziama toliau iSvardytais pagrindiniais
principais:

e Prevencija. Labai svarbu uzkirsti kelig kibernetinéms grésméms taikant nuoseklias ir
veiksmingas prevencines priemones, pavyzdziui, technologines naujoves, apsaugos
mechanizmus, standartus ir gaires.

e Atsparumas. Lietuvos informacinés sistemos, infrastruktiira ir skaitmeniniai iStekliai turi bti
atsparts kibernetinéms grésméms ir gebéti greitai atsigauti po jy poveikio.

e Bendradarbiavimas. Veiksmingas kibernetinio saugumo jgyvendinimas reikalauja glaudaus
valdzios institucijy, privataus sektoriaus, mokslo institucijy ir placiosios visuomenés
bendradarbiavimo. Kibernetinis saugumas yra globali problema, tod¢l biitina stiprinti tarptautinj
bendradarbiavimg ir dalyvauti daugelyje tarptautiniy iniciatyvy, siekiant uztikrinti saugia
kibernetinés erdvés plétra.

e Mokymas. Svietimas ir gebéjimy stiprinimas kibernetinio saugumo §vietimas ir informuotumo
didinimas yra esminiai sékmingo kibernetinio saugumo jgyvendinimo komponentai. Labai
svarbu §viesti visuomeng, jmones ir institucijas apie kibernetinio saugumo svarbg ir skatinti
kibernetinio saugumo kompetencijy ugdyma.

Nacionalingje kibernetinio saugumo strategijoje nurodytos priemonés ir veiksmai, kuriy imtasi
Siems principams jgyvendinti, jskaitant politikos formavima, prevencija ir apsauga, kibernetiniy
incidenty valdyma, Svietima, mokyma, kompetencijy ugdyma ir tarptautinj bendradarbiavima. Toliau

pateikiame keleta svarbiausiy veiksmy ir priemoniy.



Vyriausybé rengia ir koordinuoja kibernetinio saugumo politikos dokumentus, jskaitant
strategijas, planus, rekomendacijas ir jstatymus. Taip uztikrinamas visapusiskas ir nuoseklus pozitiris |
kibernetinj sauguma:

e Prevencija ir apsauga - Siekiant uZzkirsti kelig kibernetinéms grésméms, jgyvendinamos
prevencinés priemonés, pavyzdziui, technologinés naujovés, apsaugos mechanizmai, standartai
ir gairés. Tai apima investicijas | infrastruktiiros atsparumo kiirimg ir kibernetinio saugumo
technologijy diegima.

e Kibernetiniy incidenty valdymas - Kuriamos procediros ir gairés, kaip valdZios institucijos ir
organizacijos turéty reaguoti | kibernetinius incidentus. Svarbiis Sio etapo komponentai yra
aptikimas, reagavimas, atkiirimas ir prevenciniy priemoniy stiprinimas. Tai apima
bendradarbiavimg su nacionaliniais ir tarptautiniais partneriais siekiant greitai ir veiksmingai
reaguoti | incidentus.

o Svietimas, mokymas ir gebéjimy stiprinimas - Siekiant veiksmingai jgyvendinti kibernetinj
sauguma, biitina Sviesti visuomeng, jmones ir institucijas apie kibernetinio saugumo svarbg. Tai
apima informaciniy kampanijy organizavima, mokymy rengima, Svietimo programy kiirimg ir
profesiniy kompetencijy ugdyma.

Kibernetiniam saugumui gerinti labai svarbu dalyvauti tarptautinése iniciatyvose, projektuose ir
bendradarbiavimo programose. Tai apima bendradarbiavimg kibernetinio saugumo srityje su Europos
Sajunga, NATO ir kitomis tarptautinémis organizacijomis, taip pat glaudzius rySius su kitomis
valstybémis.

Nacionalin¢ kibernetinio saugumo strategijos yra veiksmingos kibernetinio saugumo strategijos
pagrindas siekiant uZztikrinti vyriausybés, privataus sektoriaus, mokslo institucijy ir pilietinés
visuomenés bendradarbiavimg. Strategijoje ne tik pabréziama nacionalinio kibernetinio saugumo
sektoriaus stiprinimo svarba, bet ir skatinama dalyvauti tarptautinése kibernetinio saugumo iniciatyvose.

Igyvendindama Nacionaling kibernetinio saugumo strategija, Lietuva siekia apsaugoti savo
pilieCiy, imoniy ir valstybés institucijy skaitmening erdve nuo kibernetiniy grésmiy ir prisidéti prie
pasaulinio kibernetinio saugumo gerinimo. Sékmingas Strategijos jgyvendinimas leis Lietuvai pasiekti
aukstesnj kibernetinio saugumo lygi, taip didinant Salies ekonominj konkurencinguma, uztikrinant

nacionalinj sauguma ir skatinant visuomenés pasitikéjimg skaitmeninémis technologijomis.



2. SKAITMENINIO TURINIO APSAUGA NUO DDOS ATAKU TELIA
LIETUVA JMONEJE

Telia Lietuva yra viena i§ pirmaujanciy telekomunikacijy jmoniy Lietuvoje, teikianti interneto,
televizijos, rySio ir kitas paslaugas tiek privatiems, tiek verslo klientams. Dél nuolat augancio
skaitmeninio turinio svarbos bei kibernetiniy grésmiy, tokiy kaip DDoS atakos, imon¢ yra jsipareigojusi
uztikrinti aukSto lygio kibernetinj sauguma savo klientams.

DDoS atakos yra vienas i$ labiausiai paplitusiy ir kenksmingy kibernetiniy nusikaltimy tipy, kurio metu
uzpultas tinklas ar serveris yra perkraunamas didziuliu kiekiu netikry uzklausy, taip sutrikdydamas
normalig veiklg ir prieigg prie skaitmeninio turinio. (Zargar, 2013). Telia Lietuva siekia apsaugoti savo
klienty skaitmenin;j turinj nuo $iy ataky ir uztikrinti tinklo stabiluma, prieinamuma bei sauguma.

Toliau apraSomi keli pagrindiniai Telia Lietuva veiksmai skaitmeninio turinio apsaugai nuo DDoS
ataky:

1. Prevencija: Telia Lietuva jdiegia ir nuolat atnaujina savo tinklo infrastrukttira bei apsaugos
priemones, sieckdama uzkirsti kelia DDoS atakoms dar prie§ jas jvykdant. Tai apima jvairius
filtravimo mechanizmus, tinklo segmentavimg ir kitus techninius sprendimus.

2. DDoS ataky aptikimas ir monitoringas: Telia Lietuva naudoja pazangias stebéjimo ir analizés
sistemas, kurios padeda aptikti ir jvertinti galimas grésmes realiu laiku. Tai leidzia reaguoti |
atakas greitai ir efektyviai.

3. Incidenty valdymas: Esant DDoS atakai, Telia Lietuva turi paruostg incidenty valdymo plana,
kuris apima komunikacija su klientais, atakos $altinio identifikavima, atakos pasekmiy Salinimag
ir atktirimo veiksmus.

4. Klienty Svietimas ir konsultavimas: Telia Lietuva teikia informacija ir rekomendacijas savo
klientams apie DDoS ataky prevencija, apsaugg bei elgesj atakos metu. Tai apima klienty
mokymus, renginius, seminarus, taip pat konsultacijas su klientais apie jy specifines situacijas ir
galimus saugumo sprendimus.

5. Bendradarbiavimas su kitomis organizacijomis ir institucijomis: Telia Lietuva bendradarbiauja
su kitomis telekomunikacijy jmonémis, saugumo bendrovémis, valdzios institucijomis ir
tarptautinémis organizacijomis, sieckdama keistis informacija apie grésmes, ataky tendencijas ir
geriausias praktikas DDoS ataky prevencijai bei apsaugai.

Sie veiksmai padeda Telia Lietuva jmonéje uztikrinti auksta skaitmeninio turinio apsaugos nuo DDoS
ataky lygj. Taciau svarbu pripaZzinti, kad DDoS atakos yra nuolat kintantis ir tobuléjantis fenomenas,
tode¢l Telia Lietuva turi biiti pasirengusi prisitaikyti prie naujy grésmiy ir toliau tobulinti savo apsaugos

priemones, sickdama uztikrinti klienty skaitmeninio turinio sauguma ir priecinamuma.



2.1. Tyrimo metodologija

Darbo tyrimo metodologija grindziama kokybiniu tyrimu, kurio pagrindiniai metodai yra fokus grupés
ir atvejo analizés pusiau struktiirizuotas interviu. Kokybinis tyrimas buvo pasirinktas siekiant gauti
gilesnj supratimg apie Telia Lietuva klienty nuomong, jy patirtj susijusia su DDoS ataky prevencija,
apsauga galimais tobulinimo biidais. Sios metodologijos pasirinkimas leidzia jvertinti ir aptarti
skirtingas nuomones, taip pat gauti kokybiska informacija, kuri gali biiti naudinga tolesnei analizei ir
tobulinimui.

Fokus grupés metodas: Siame etape buvo atlikti pusiau struktiirizuoti interviu su Telia Lietuva
klientais, siekiant gauti informacija apie jy patirtj, nuomong¢ ir likes¢ius susijusius su DDoS ataky
prevencija, apsauga bei galimais tobulinimo biidais. Fokus grupés metodas leido atlikti kokybiSka
tyrima, kuriame dalyvavo skirtingy sri¢iy klientai, susidiire su skirtingais DDoS ataky aspektais.
Atvejo analizé — pusiau strikturizuotas interviu su dviem ekspertais. Atvejo analizés metu buvo
diskutuojama su dviem Telia Lietuva darbuotojais - tinklo inZinieriais, kurie atsakingi uz DDoS ataky
apsaugos priemoniy diegima ir palaikyma. Sie interviu leido gauti i§samy ir praktiska Ziniy apie esamas
apsaugos priemones, jy veiksminguma ir galimus tobulinimo biidus.

Tyrimo duomenys buvo analizuoti naudojant kokybinés analizés metodus, tokius kaip turinio analizé ir
kodavimas. Duomeny analiz¢ leido identifikuoti pagrindines problemas, tendencijas bei galimus
tobulinimo buidus. Remiantis gautais rezultatais, buvo parengtos rekomendacijos ir i§vados, skirtos
DDoS ataky apsaugos priemoniy tobulinimui Telia Lietuva jmonéje.

Tyrimo tikslingumo pagrindimas: Tyrimo tikslingumas yra pagristas tuo, kad DDoS ataky plitimas
yra didelé problema visame pasaulyje, o Siuolaikinéje informacinéje visuomenéje $i problema tampa
vis labiau aktualia. Dél DDoS ataky prevencijos, aptikimo ir valdymo priemoniy poreikio, biitina
toliau tyrinéti ir kurti naujas apsaugos strategijas, kad biity uZtikrintas sklandus interneto veikimas.

Sis tyrimas yra tikslingas, nes jis siekia i$siaiskinti, kaip Telia Lietuva jmoné reaguoja j DDos
atakas, kokj mastg ir poveiki jos sukelia, bei kokios apsaugos priemonés yra taikomos $ioje konkrecioje
jmong¢je. Atsizvelgiant | minétus autorius, Sis tyrimas prisidés prie esamos mokslinés literatiros apie
DDos atakas, padésiantis jvertinti esamg situacijg ir galimus sprendimo biidus $ioje srityje.

Be to, Sis tyrimas yra svarbus norint suprasti DDoS ataky dinamikg ir rasti efektyvius biidus, kaip
mazinti jy poveikj. Atliekant §j tyrima, galime geriau suprasti DDoS ataky mechanizmus, jy plitimo
tendencijas, taip pat tobulinti esamas ir kurti naujas apsaugos priemones. Taip pat $is tyrimas gali biiti
naudingas ne tik Telia Lietuva jmonei, bet ir kitoms telekomunikacijy imonéms, susidurian¢ioms su
panasiomis problemomis. Tai leis jmonéms geriau suprasti DDos ataky pavojus, poveikj verslui.

Tyrimo problema: Kokias technologijas ir strategijas galima taikyti efektyviai kovojant su DDoS

atakomis ir kaip organizacijos gali bendradarbiauti Sioje kovoje?



Tyrimo tikslas: ISsiaiskinti, kaip naujos technologijos ir bendradarbiavimas tarp organizacijy gali
prisidéti prie efektyvios DDoS ataky prevencijos ir maZinimo.

Tyrimo uZdaviniai:

1. ISanalizuoti DDoS ataky pobidj ir jy keliamg grésmg organizacijoms.

2. Aptarti, kaip naujos technologijos, tokios kaip dirbtinis intelektas ir debesy kompiuterija, gali
padéti kovoti su DDoS atakomis.

3. ISanalizuoti, kaip tarporganizacinis bendradarbiavimas gali prisidéti prie DDoS ataky
prevencijos ir mazinimo.

4. Pateikti rekomendacijas organizacijoms, kaip geriau apsisaugoti nuo DDoS ataky.

Tyrimo metodika: Sis tyrimas bus atliekamas kobinuotas tyrimas remiantis literatiiros analize,
fokus grupés apklausa ir pusiau struktiiruotu interviu su Telia Lietuva ekspertais, kurie turi jtakg DDoS
ataky prevencijai ir mazinimui.

Sio tyrimo metu bus identifikuotos technologijos ir strategijos, skirtos DDoS ataky prevencijai ir
mazinimui, bei rekomendacijos, kaip organizacijos gali geriau apsisaugoti nuo Siy ataky. Tyrimo

struktiira pavaizduota 3 lentel¢je.

3 lentelé. Tyrimo struktiirg

Tyrimo etapai Dimensija Tyrimo kriterijai | Tyrimo metodai

1-as etapas: Telia DDoS ataky Klienty supratimas | Fokus grupés

klienty nuomonés poveikis apie DDoS atakas, | apklausa su Telia

analiz¢ skaitmeninio turinio | jy poveikj ir esamas | klientais
prieinamumui apsaugos priemones

2-as etapas: Eksperty | Efektyvios DDoS Eksperty Pusiau

1zvalgy analizé ataky prevencijos ir | rekomendacijos, struktiirizuoto

3-ias etapas:

Rekomendacijy ir

iSvady formulavimas

apsaugos strategijos

DDoS ataky

prevencijos ir

atpazinimo ir

interviu, atvejo

$velninimo analizés su dviem
strategijos, Telia ekspertais
bendradarbiavimo

svarba, naujy
technologijy
naudojimas
Klienty ir eksperty
nuomonés, galimi

sprendimai,

Duomeny analiz¢ ir
sintezé,

rekomendacijy ir



apsaugos priemoniy | tobulinimo iSvady

tobulinimas galimybés formulavimas

Tyrimo strukttra:
1-as etapas: Telia klienty nuomonés analizé
1. Dimensija: DDoS ataky poveikis skaitmeninio turinio prieinamumui
2. Tyrimo kriterijai: klienty supratimas apie DDoS atakas, jy poveikj ir esamas apsaugos
priemones
3. Tyrimo metodai: pusiau struktiirizuoti interviu su Telia klientais
2-as etapas: Eksperty jZvalgy analizé
1. Dimensija: Efektyvios DDoS ataky prevencijos ir apsaugos strategijos
2. Tyrimo kriterijai: eksperty rekomendacijos, atpazinimo ir §velninimo strategijos,
bendradarbiavimo svarba, naujy technologijy naudojimas
3. Tyrimo metodai: Atvejo analizé — pusiau strikturizuotas interviu su dviem ekspertais su 2 Telai
Lietuva ekspertais.
3-ias etapas: Rekomendacijy ir iSvady formulavimas
1. Dimensija: DDoS ataky prevencijos ir apsaugos priemoniy tobulinimas
2. Tyrimo kriterijai: klienty ir eksperty nuomonés, galimi sprendimai, tobulinimo galimybés
3. Tyrimo metodai: duomeny analiz¢ ir sintez¢, rekomendacijy ir i§vady formulavimas
Si struktiira leis atlikti kokybinj kombinuota tyrima, kuriame bus jvertinta Telia klienty nuomoné apie
DDoS ataky poveikj skaitmeninio turinio prieinamumui bei efektyvias prevencijos ir apsaugos
priemones pagal eksperty patirt] ir Zinias. Remiantis gautais rezultatais, galésite parengti
rekomendacijas ir i§vadas, kaip tobulinti DDoS ataky prevencijg ir apsauga.
Tyrimo planas, skirtas DDoS ataky prevencijai ir apsaugai nuo jy telekomunikacijy bendroviy ir
paslaugy teikéjy kontekste atvaizduojamas 4 lenteléje Pagrindinis tyrimo tikslas yra iSanalizuoti DDoS

ataky prevencijg ir apsauga siekiant uztikrinti skaitmeninio turinio prieinamuma.

4 lentele. Tyrimo planas

Darbo dalis ApraSymas

Temos aktualumas ir naujumas DDoS ataky prevencija ir apsauga siekiant
uztikrinti skaitmeninio turinio
prieinamuma yra nauja ir aktuali tema dél
did¢jancio skaitmeninio turinio kiekio ir

besikeicianciy ataky metody.



Tyrimo problema Kaip telekomunikacijy bendrovés ir
paslaugy teikéjai gali veiksmingai
apsisaugoti nuo DDoS ataky, kad
uztikrinty skaitmeninio turinio
prieinamumg ir kokybe?

Tyrimo objektas DDoS ataky prevencija ir gynyba nuo jy
siekiant uztikrinti skaitmeninio turinio
prieinamuma.

Tyrimo tikslas ISanalizuoti DDoS ataky prevencijg ir
apsaugg nuo jy siekiant uztikrinti
skaitmeninio turinio prieinamuma
telekomunikacijy bendroviy ir paslaugy
kontekste.

Tyrimo uzdaviniai 1. Apzvelgti DDoS ataky kategorijas,
metodus ir poveikj skaitmeninio turinio
prieinamumui. 2. Pateikti DDoS ataky
pavyzdziy ir jy pasekmiy. 3. ISnagrinéti
DDoS ataky prevencijos ir apsaugos
strategijas ir priemones. 4. Atlikti tyrimg
su Telia Lietuva imonés klientais. 5.
Atlikti atvejo analizé — pusiau
strikturizuota interviu su dviem
ekspertais. 6. Pateikti rekomendacijas ir

aptarkite ateities perspektyvas.

Tyrimo metodai, apraSyti Siame darbe, yra:

1. Literatiiros analizé: metodas, skirtas iSanalizuoti DDoS ataky sgvoka, tipus, metodus, poveikj
skaitmeninio turinio prieinamumui, ir esamas prevencijos bei apsaugos strategijas, remiantis
mokslings literatiiros, straipsniy, tyrimy ir ataskaity apzvalga.

2. Kokybinis tyrimas - fokus grupés metodas: metodas, kuriuo siekiama gauti Telia klienty
poziiir], patirt] ir nuomones apie skaitmeninio turinio kibernetinj sauguma ir DDoS ataky
prevencija bei apsauga per fokus grupés diskusija su 7-8 dalyviais.

3. Atvejo analizé: pusiau struktiirizuotas interviu metodas, skirtas atlikti 2-3 atvejy analizg,

susijusig su konkreciais skaitmeninio turinio teikéjais ar platformomis, susidiirusiais su DDoS



atakomis, ir jy jgyvendintais apsaugos sprendimais, siekiant i§samiau suprasti prakting DDoS

ataky problemg ir efektyvius sprendimus.

Sie metodai bus naudojami tyrimui atlikti ir vertingai informacijai gauti, susijusiai su DDoS ataky

prevencija ir apsauga skaitmeninio turinio teikéjy ir platformy kontekste. 5 lenteléje atvaizduojami

paminéti tyrimo metodai.

5 lentelé. Tyrimo metodai
Tyrimo metodai

Literaturos analizé

Fokus grupés metodas

Kokybinis tyrimas, pusiau struktiirizuotas

inerviu

ApraSymas

[Sanalizuoti DDoS ataky savoka, tipus,
metodus, poveikj skaitmeninio turinio
prieinamumui ir esamas prevencijos bei
apsaugos strategijas, remiantis mokslinés
literatiiros, straipsniy, tyrimy ir ataskaity
apzvalga.

Atlikti fokus grupés diskusijg su 7-8 Telia
Lietuva klientais, siekiant gauti jy poziiirj,
patirt] ir nuomones apie skaitmeninio
turinio kibernetinj saugumga ir DDoS ataky
prevencija bei apsauga. Diskusija vyks
remiantis diskusijos gairémis, apimant
pagrindinius temos aspektus.

Atlikti dvieju ekspertu apklausa apie
atvejy analize, susijusig su konkreciais
skaitmeninio turinio teikéjais ar
platformomis, susidirusiais su DDoS
atakomis, ir jy jgyvendintais apsaugos

sprendimais.

Sie trys tyrimo metodai sudaro kombinuota metodologija, leidZian¢ia geriau suprasti ir jvertinti DDoS

ataky problemg skaitmeninio turinio kontekste. Kombinuota metodologija padeda sumazinti atskiry

metody ribotumy poveikj ir gauti iSsamesng ir tikslesne informacijg apie tiriamaja problema. Taciau

biitina nuolat aktualizuoti moksling literatiirg ir prakting patirt, kad biity galima gauti kuo tikslesnes ir

iSsamesnes iSvadas apie DDoS ataky prevencija ir apsaugg skaitmeninio turinio kontekste.



2.2. Kokybinio tyrimo rezultaty analizé

Siame skyriuje pateikiama kokybinio tyrimo rezultaty analize, kurios metu buvo taikytas fokus grupés
metodas ir pusiau struktiirizuoto interviu metodo atvejo analizé. Tyrimo metu buvo diskutuojama su
dviem Telia Lietuva tinklo inZinieriais, siekiant gauti iSsamesn¢ informacija apie DDoS ataky apsaugos
priemones ir galimus tobulinimus.
Fokus grupés metodas:
Fokus grupés metodu buvo siekiama iSsiaiskinti Telia Lietuva klienty nuomong apie DDoS ataky
apsaugos priemones bei jy patirtj susidirus su Siomis atakomis. Buvo sudaryta fokus grupé, sudaryta i$
Telia Lietuva klienty, kurie savo veikloje naudoja skaitmeninj turinj ir yra susidiir¢ su DDoS atakomis.
Fokus grupés metu buvo aptariamos $ios temos:

1. Klienty patirtis susidiirus su DDoS atakomis;

2. Esamy DDoS ataky apsaugos priemoniy veiksmingumas;

3. Galimi DDoS ataky apsaugos tobulinimo buidai.
Pusiau struktiirizuoto interviu metu buvo atlikti interviu su dviem Telia Lietuva tinklo inZinieriais. Sio
tyrimo tikslas buvo gauti specialisty nuomong apie DDoS ataky apsaugos priemones, jy veiksminguma
ir galimus tobulinimus.
Pusiau struktiirizuoto interviu atvejo analizés metu buvo aptariamos §ios temos:

1. Esamos DDoS ataky apsaugos technologijos ir jy veiksmingumas;

2. DDoS ataky prevencijos buidai ir strategijos;

3. Galimi DDoS ataky apsaugos tobulinimo biidai ir naujos technologijos.
Remiantis gautais tyrimo rezultatais, buvo nustatyta, kad klientai ir specialistai teigiamai vertina esamas
DDoS ataky apsaugos priemones, taciau pabrézia, kad nuolat reikia tobuléti ir prisitaikyti prie kintan¢ios
situacijos. Taip pat buvo identifikuoti galimi tobulinimo budai, kurie gali padéti uZtikrinti geresnj
skaitmeninio turinio apsauga nuo DDoS ataky.
Ateityje reikety atlikti papildomus tyrimus, siekiant patikrinti sitilomy tobulinimo priemoniy
efektyvumg praktikoje. Tokiu biidu biity galima uztikrinti, kad Telia Lietuva klientams suteikiamos
auksStos kokybés DDoS ataky apsaugos paslaugos, prisitaikancios prie kintancios rinkos ir technologijy
plétros.
Kokybinio tyrimo rezultaty analizés iSvados:

1. Telia Lietuva klientai yra patenkinti esamomis DDoS ataky apsaugos priemonémis, taciau jie

pabrézia, kad reikia nuolat tobuléti ir prisitaikyti prie kintancios situacijos.

2. Tinklo inZinieriai teigia, kad esamos DDoS ataky apsaugos technologijos yra veiksmingos, taiau

nuolatos reikia ieSkoti naujy sprendimy ir technologijy, siekiant uztikrinti auksc¢iausia apsaugos lygi.



3. Tie klientai, kurie susidiiré¢ su DDoS atakomis, patvirtino, kad Telia Lietuva suteikia pakankama
paramg atkuriant paslaugas ir mazinant ataky poveikj.
Remiantis Siame etape atliktos analizés rezultatais, bus parengtos rekomendacijos Telia Lietuva jmonei
dél DDoS ataky apsaugos priemoniy tobulinimo, siekiant uZztikrinti efektyvig skaitmeninio turinio

apsauga nuo Siy ataky.



2.2.1. DDos ataky mastas ir poveikis skaitmeniniui turiniui Telia Lietuva jmonéje

Tyrimo metu buvo atlikta kokybiné analizé, siekiant iSsiaiSkinti DDoS ataky masta ir poveikj
skaitmeniniui turiniui Telia Lietuva jmong¢je. Atliekant §j tyrima, buvo naudojama fokus grupés apklausa
ir pusiau struktiirizuotas interviu metodas, kurio metu buvo apklausti jmonés klientai ir specialistai.
kuriais susiduria Telia Lietuva jmon¢ ir jos klientai.

DDoS ataky mastas jmon¢je yra jvairaus pobiidZio - nuo smulkiy ir trumpalaikiy ataky iki dideliy,
ilgalaikiy ir intensyviy ataky. Tokios atakos gali turéti jvairy poveikj jmonés veiklai ir klienty
skaitmeniniam turiniui. Poveikis gali biiti matuojamas paslaugy neprieinamumu, padidéjusiais resursy
naudojimo kastai, prastéjancia klienty patirtimi, taip pat galimais finansiniais nuostoliais.

Klientai ir specialistai pabrézeé, kad esamos DDoS ataky apsaugos priemonés yra veiksmingos, taciau
nuolat reikia tobuléti ir prisitaikyti prie kintancios situacijos. Tai reiskia, kad jmon¢ turéty investuoti |
naujausias technologijas, geriau apmokyti savo darbuotojus ir plésti bendradarbiavima su kitais paslaugy
teikéjais bei ekspertais.

Remiantis Sio tyrimo rezultatais, galima teigti, kad DDoS ataky mastas ir poveikis skaitmeniniui turiniui
Telia Lietuva jmon¢je yra aktualios problemos, kurios reikalauja nuolatinio démesio ir tobulinimo.
Siame darbe bus sifilomi biidai, kaip pagerinti esamas apsaugos priemones ir uztikrinti skaitmeninio

turinio prieinamuma bei sauguma Telia Lietuva klientams.

2.2.2. Esamy DDos ataky apsaugos priemoniy apZvalga

Telia Lietuva jmon¢je naudojamos jvairios DDoS ataky apsaugos priemonés, iskaitant auksto lygio
algoritmus, maSininio mokymosi technologijas, tinkama konfiguracija bei nuolatinius saugumo
patikrinimus. Jmoné taip pat bendradarbiauja su kitomis telekomunikacijy, saugumo jmonémis ir
saugumo ekspertais, kad geriau suprasty grésmes ir tobulinty savo apsaugos sistemas. Siame skyriuje
bus aptariamos esamos DDoS ataky apsaugos priemonés ir jy veikimo principai. Taip pat bus
nagrin¢jamos Telia Lietuva jmonés taikomos saugumo priemonés bei klienty patirtis ir nuomoné Siuo
klausimu.
DDoS ataky apsaugos priemoneés yra suskirstytos j kelias kategorijas:
1. Apsaugos nuo DDoS ataky metodai:

1.1. DDoS ataky aptikimo ir prevencijos technologijos - §ios technologijos padeda anksti aptikti

DDoS atakas, analizuodami tinklo srautg ir ieSkodami nenormaliy modeliy bei elgsenos. Tai apima

srauto analizatoriy, IDS/IPS sistemas ir anomalijy aptikimo sistemas.



1.2. Ataky Saltinio nustatymo ir blokavimo metodai - Sie metodai padeda nustatyti atakos Saltinj
ir blokuoti ataka. Tai apima "blackholing", "sinkholing" bei BGP (Border Gateway Protocol) ir DNS
(Domain Name System) ataky Saltinio nustatymo metodus.

1.3. DDoS ataky mazinimo ir valdymo technologijos - Sios technologijos apima saugumo
priemones, kurios padeda mazinti atakos poveikj ir valdyti atakos metu vykstancius procesus. Tai apima
srauto kiekio ribojima, balansavima tarp serveriy, "scrubbing" centrus ir "clean pipe" technologija.

1.4. Incidenty atsarginés kopijos ir atkiirimo strategijos - $ios strategijos padeda jmonéms atkurti
veikla po DDoS atakos, apimant duomeny atkiirima, tinklo infrastruktiiros atkirimg ir kritiniy sistemos
komponenty atkiirima.

2. Telia Lietuva jmonés taikomos saugumo priemongés:

2.1. DDoS aptikimo ir filtravimo sistema - Telia Lietuva taiko specializuotas sistemas, skirtas
ankstyvam DDoS ataky aptikimui ir filtravimui, uzkertant kelig atakoms pries jas pasiekiant klienty
infrastrukturg.

2.2. Atakos Saltinio nustatyma ir bendradarbiavimg su kitais paslaugy teikéjais ataky mazinimui
- Telia Lietuva bendradarbiauja su kitais paslaugy teikéjais, siekdama nustatyti ir blokuoti ataky
Saltinius, taip pat keistis svarbia informacija apie atakas ir jy mazinimo budus.

2.3. Ugniasienes, tinklo prieigos kontrole ir kitas saugumo technologijas - Telia Lietuva taiko
jvairias saugumo priemones, tokias kaip ugniasienés, VPN (Virtual Private Network) ir NAC (Network
Access Control) sistemos, sieckdama uztikrinti tinklo apsaugg ir sauguma. Be to, jimoné taiko apsaugos
nuo kenkejisky programy ir el. pasto filtravimo sprendimus, kad apsaugoty savo klientus nuo jvairiy
grésmiy.

Esamy DDoS ataky apsaugos priemoniy apzvalga parodé, kad Telia Lietuva jmon¢ taiko jvairias
efektyvias saugumo priemones, skirtas uztikrinti skaitmeninio turinio apsaugg ir klienty patirties
gerinimg. Taciau, kaip parodé tyrimo rezultatai, visuomet reikia stebéti rinkos poky¢€ius ir technologijy
Siame skyriuje buvo aptartos esamos DDoS ataky apsaugos priemonés, jy veikimo principai bei Telia
Lietuva jmonés taikomos saugumo priemonés. Tyrimo rezultatai rodo, kad klientai yra patenkinti
dabartinémis priemonémis, taciau pabrézia, kad reikia nuolat tobuléti ir prisitaikyti prie kintan¢iy salygy.
Atsizvelgiant | Siuos aspektus, tolesniame darbe bus sitilomi tobulinimo sprendimai, skirti efektyviai

apsaugoti Telia Lietuva klienty skaitmeninj turinj nuo DDoS ataky.

2.3. Tyrimo rezultaty apibendrinimas

Telia Lietuva jmon¢je naudojamos jvairios DDoS ataky apsaugos priemonés, iskaitant auksto lygio

algoritmus, masininio mokymosi technologijas ir tinkama konfiguracija bei nuolatinius saugumo



patikrinimus. Jmoné taip pat bendradarbiauja su kitomis telekomunikacijy, saugumo jmonémis ir
saugumo ekspertais, kad geriau suprasty grésmes ir tobulinty savo apsaugos sistemas.

Tyrimo tikslas - iSanalizuoti Telia Lietuva klienty nuomong apie skaitmeninio turinio apsauga nuo
DDoS ataky ir identifikuoti galimus tobulinimo buidus §ioje srityje. Tyrimo metodologija apima S§iuos
etapus:

1. Literatiiros analizé: atlikta teoriné apzvalga apie DDoS atakas, jy rusis, apsaugos technologijas
ir Lietuvos teisinj reglamentavimg Sioje srityje.

2. Kokybinis tyrimas: atlikti pusiau struktirizuoti interviu su Telia Lietuva klientais. Interviu metu
buvo uzduoti klausimai, susij¢ su DDoS ataky poveikiu, esamomis apsaugos priemonémis ir
galimomis tobulinimo priemonémis.

3. Duomeny analizé: atliktas gauty interviu duomeny apibendrinimas, kategorizavimas ir analiz¢,

siekiant atskleisti klienty nuomoneg ir patirtj.

Tyrimo rezultatai:

1. DDoS ataky poveikis skaitmeniniam turiniui: klientai supranta DDoS ataky pavojy ir jy poveikj
skaitmeninio turinio prieinamumui, paminéta, kad DDoS atakos gali sukelti svetainiy neveikima,
sutrikimus paslaugy veikime ir finansinius nuostolius.

2. Esamos DDoS ataky apsaugos priemonés: klientai yra patenkinti dabartinémis Telia Lietuva
tatkomomis DDoS ataky apsaugos priemonémis, taciau pabrézia, kad visada yra vietos
tobulé¢jimui ir inovacijoms. Galimi tobulinimo budai: klientai sitlo investuoti j naujas
technologijas, stiprinti bendradarbiavima su kitais paslaugy teikéjais ir organizacijomis, taip pat

geriau apmokyti personalg ir klientus.

ISvados ir rekomendacijos. Atsizvelgiant j tyrimo rezultatus, galima teigti, kad Telia Lietuva klientai
yra patenkinti dabartine DDoS ataky apsauga, taciau turi kelis pasitilymus dél tobulinimo priemoniy.
Rekomenduojama investuoti j naujas technologijas, bendradarbiauti su kitais paslaugy teik¢jais ir
organizacijomis, geriau apmokyti personalg ir klientus bei nuolat sekti kibernetinio saugumo
tendencijas. Taip pat, svarbu atkreipti démesj i klienty informavimg apie DDoS ataky prevencijg ir
apsaugos biidus, kad biity galima bendromis pastangomis sumazinti DDoS ataky keliama grésme
skaitmeniniam turiniui.
Toliau pateikiamos konkrecios rekomendacijos, pagristos tyrimo rezultatais:

1. Investuoti | pazangias DDoS ataky aptikimo ir prevencijos technologijas, kurios padéty

veiksmingai atpazinti ir neutralizuoti atakas.



Skatinti bendradarbiavimg tarp skirtingy paslaugy teikéjy ir suinteresuoty Saliy, siekiant keistis
informacija apie atakas, jy Saltinius ir apsaugos biidus.

Idiegti nuolatinius mokymus ir seminarus Telia Lietuva personalui, kad jie biity geriau
informuoti apie naujausias DDoS ataky tendencijas ir galéty teikti kvalifikuota pagalba
klientams.

Organizuoti informavimo kampanijas ir renginius klientams, kad jie buty geriau informuoti apie
DDoS ataky prevencija ir apsaugos biidus.

Nuolat stebéti kibernetinio saugumo situacijg ir reaguoti ] naujas grésmes bei tendencijas,

tobulinant esamas apsaugos priemones ir diegiant naujas.

Atsizvelgiant  tyrimo rezultatus, galima teigti, kad Telia Lietuva klientai yra patenkinti dabartine DDoS

ataky apsauga, taciau turi kelis pasitilymus dé¢l tobulinimo priemoniy. Rekomenduojama investuoti |

naujas technologijas, bendradarbiauti su kitais paslaugy teikéjais ir organizacijomis, geriau apmokyti

personala ir klientus bei nuolat sekti kibernetinio saugumo tendencijas. Taip pat, svarbu atkreipti démesj

1 klienty informavima apie DDoS ataky prevencija ir apsaugos budus, kad buty galima bendromis

pastangomis sumazinti DDoS ataky keliamg grésme skaitmeniniam turiniui.

Toliau pateikiamos konkrec€ios rekomendacijos, pagristos tyrimo rezultatais:

1.

Investuoti | pazangias DDoS ataky aptikimo ir prevencijos technologijas, kurios padéty
veiksmingai atpazinti ir neutralizuoti atakas.

Skatinti bendradarbiavimg tarp skirtingy paslaugy teikéjy ir suinteresuoty Saliy, siekiant keistis
informacija apie atakas, jy Saltinius ir apsaugos biidus.

Idiegti nuolatinius mokymus ir seminarus Telia Lietuva personalui, kad jie biity geriau
informuoti apie naujausias DDoS ataky tendencijas ir galéty teikti kvalifikuota pagalba
klientams.

Organizuoti informavimo kampanijas ir renginius klientams, kad jie buty geriau informuoti apie
DDoS ataky prevencija ir apsaugos biidus.

Nuolat stebéti kibernetinio saugumo situacijg ir reaguoti ] naujas grésmes bei tendencijas,

tobulinant esamas apsaugos priemones ir diegiant naujas.

Atsizvelgiant | visus tyrimo rezultatus ir rekomendacijas, Telia Lietuva galés stiprinti savo skaitmeninio

turinio apsauga nuo DDoS ataky ir uztikrinti aukStesnj klienty pasitenkinima bei pasitikéjima savo

paslaugomis.



1. DDOS ATAKU APSAUGOS SKAITMENINIUI TURINIUI
REKOMENDACINIS MODELIS

Siame rekomendacinio modelio skyriuje pateikiamos pagrindinés DDoS ataky prevencijos ir
apsaugos priemonés, skirtos skaitmeniniam turiniui apsaugoti Telia Lietuva jmongje. Modelis
grindZziamas gautais tyrimo rezultatais, klienty ir eksperty nuomonémis, taip pat analizuojant
Siuolaikines DDoS ataky prevencijos ir apsaugos praktikas.

Rekomendacinis modelis susideda i$ keliy pagrindiniy komponenty:

1. Infrastruktiiros apsauga:

1.1. Apsaugoti kriting infrastruktiira, naudojant fizinés ir virtualios apsaugos priemones.

1.2. Igyvendinti tinklo segmentavima, kad sumazinti ataky poveikj.

1.3. Taikyti grieztesn¢ prieigos kontrolg ir autentifikacija, siekiant sumazinti neautorizuoto
naudojimo rizika.

1.4. Naudoti DDoS ataky aptikimo ir filtravimo sistema, kad greitai aptiktuméte ir
neutralizuotuméte atakas.

2. Bendradarbiavimo stiprinimas:

2.1. Stiprinti bendradarbiavima tarp paslaugy teikéjy, siekiant efektyviau keistis informacija apie
DDoS atakas ir jy prevencija bei apsauga.

2.2. Sudalyvauti nacionaliniuose ir tarptautiniuose kibernetinio saugumo forumuose, kad buty
galima keistis Ziniomis ir patirtimi su kitais sektoriaus veike¢jais.

3. Technologijy atnaujinimas ir nuolatin¢ tobulinimas:

3.1. Investuoti j naujas ir pazangias DDoS ataky prevencijos bei apsaugos technologijas.
3.2. Nuolat tobulinti esamg DDoS ataky aptikimo ir apsaugos sistema, atsizvelgiant j naujausius
grésmiy modelius ir kibernetinio saugumo tendencijas.

4. Personalui ir klientams skirtas Svietimas:

4.1. Mokyti personalg apie DDoS ataky prevencija, apsaugg ir poveikj skaitmeniniam turiniui,
kad jie galéty efektyviau padéti klientams.

4.2. Organizuoti Svietimo sesijas klientams, siekiant juos informuoti apie DDoS ataky rizikas,
prevencijos priemones ir kaip elgtis atakos metu.

4.3. Skatinti ir palaikyti sgmoningumo kélima apie kibernetinj sauguma visuomenéje, kad
mazety galimybé DDoS atakoms pasinaudoti neinformuotais asmenimis.

5. Incidenty valdymas ir ataskaitos:

5.1. Sukurti ir tobulinti incidenty valdymo procediiras, skirtas greitai ir efektyviai reaguoti |

DDoS atakas.



5.2. Nustatyti atsakomybes ir komunikacijos kanalus tarp skirtingy jmonés padaliniy ir
personalo, kad uztikrintuméte sklandy incidenty valdyma.

5.3. Parengti reguliarias ataskaitas apie DDoS atakas, jy prevencijg ir apsauga, kad biity galima
nuolat stebéti situacijg ir priimti sprendimus, kaip geriau apsaugoti skaitmeninj turin;.

Toliau pateikiamos rekomendacijos gali padéti Telia Lietuva jmonéje efektyviau spregsti DDoS
ataky klausimus ir uztikrinti skaitmeninio turinio apsaugg. Siekiant nuolat tobulinti §j rekomendacinj
modelj, svarbu stebéti kibernetinio saugumo tendencijas, naujas technologijas ir praktikas, bei
konsultuotis su ekspertais ir klientais.

Rekomendacinis modelis yra grindziamas klienty ir eksperty nuomonémis, gautais tyrimo
rezultatais, taip pat analizuojant Siuolaikines DDoS ataky prevencijos ir apsaugos praktikas. Modelis
sitilo integruotg poziiirj | DDoS ataky apsauga, apimant infrastruktiiros apsauga, bendradarbiavimo
stiprinima, technologijy atnaujinima ir nuolatinj tobulinimg, personalo ir klienty Svietima bei incidenty
valdymg ir ataskaitas. Sis rekomendacinis modelis gali biiti naudingas Telia Lietuva jmonei ir kitoms

paslaugy teikéjams, siekiant tobulinti skaitmeninio turinio apsauga nuo DDoS ataky.

6 lentelée. DDoS ataky apsaugos rekomendacinis modelis

Nr. Sritis Rekomendacijos

1. Infrastruktiiros apsauga | 1.1 Patobulinti ir nuolat atnaujinti DDoS ataky apsaugos sistemas

1.2 Idiegti naujausias apsaugos technologijas ir sprendimus

1.3 Reguliariai atlikti saugumo auditg ir testus

2. Bendradarbiavimas 2.1 Stiprinti bendradarbiavimg su kitais paslaugy teikéjais ir

organizacijomis

2.2 Dalyvauti saugumo forumuose, konferencijose ir mokymuose

3. Technologijy 3.1 Investuoti i naujausias DDoS ataky prevencijos ir apsaugos

atnaujinimas technologijas

3.2 Stebéti rinkg ir naujoves, siekiant uZztikrinti geriausig jmanoma

apsauga
4. Personalo ir klienty 4.1 Mokyti ir tobulinti darbuotojy kompetencijas DDoS ataky apsaugos
Svietimas srityje

4.2 Organizuoti Svietimo sesijas klientams

4.3 Skatinti samoningumo kélimg apie kibernetinj sauguma

visuomenéje

5. 5.1 Sukurti ir tobulinti incidenty valdymo procediiras




Incidenty valdymas ir 5.2 Nustatyti atsakomybes ir komunikacijos kanalus tarp skirtingy

ataskaitos imonés padaliniy ir personalo

5.3 Parengti reguliarias ataskaitas apie DDoS atakas, jy prevencijg ir

apsauga

Si lentelé vaizduoja rekomendacinj modelj, skirta tobulinti skaitmeninio turinio apsauga nuo DDoS
ataky Telia Lietuva jmonéje. Modelis apima infrastruktiiros apsauga, bendradarbiavimg, technologijy

atnaujinima, personalo ir klienty Svietima, bei incidenty valdymg ir ataskaitas.

Galimy tobulinimo priemoniy analizé

1. Ivadas

Analizuojamos galimos tobulinimo priemonés, susijusios su DDoS ataky prevencija ir apsauga,
remiantis klienty ir eksperty nuomonémis. Skyriuje bus aptariamos skirtingos strategijos, technologijos
ir metodai, leidziantys efektyviau mazinti DDoS ataky poveikj skaitmeninio turinio prieinamumui.

2. Strategijy tobulinimas

2.1 Paslaugy teikéjy bendradarbiavimas: stiprinti bendradarbiavimg tarp Telia Lietuva ir kity paslaugy
teikejy, keistis informacija apie atakas, jy Saltinius ir taikomas apsaugos priemones.

2.2 Incidenty ataskaitos: kurti iSsamesnes ataskaitas apie DDoS atakas, leidZiancias klientams ir kitoms
Salims geriau suprasti ataky pobiid] ir veiksmingai reaguoti | jas.

3. Technologijy tobulinimas

3.1 Naujy technologijy integravimas: investuoti | naujas ir pazangias DDoS ataky prevencijos bei
apsaugos technologijas, padedancias efektyviau aptikti, filtruoti ir neutralizuoti atakas.

3.2 Apsaugos nuo DDoS ataky sistemos nuolatinis tobulinimas: nuolat atnaujinti ir gerinti esamg
DDoS ataky aptikimo ir apsaugos sistema, atsizvelgdama j naujausius grésmiy modelius ir kibernetinio
saugumo tendencijas.

4. Metody tobulinimas

4.1 Personalo mokymas: uztikrinti, kad Telia Lietuva personalas nuolat biity mokomas ir
informuojamas apie naujausias DDoS ataky prevencijos ir apsaugos priemones bei praktikas.

4.2 Klienty Svietimas: sukurti klientams skirtg informacing medziagg ir renginius, suteikiant naudinga
informacija apie DDoS ataky prevencija ir apsauga, taip pat jy poveikj skaitmeninio turinio

prieinamumui.



5. I8vados

Tobulinimo priemonés grindziamos klienty ir eksperty nuomonémis bei Siuolaikinémis DDoS ataky
prevencijos ir apsaugos praktikomis. Svarbu suprasti, kad kibernetinio saugumo srityje nuolat kinta
Lietuva turéty jgyvendinti Sias strategijas, technologijas ir metodus, siekdama uZztikrinti auks$tesnj savo
klienty skaitmeninio turinio prieinamumo saugumo lygj. Taip pat svarbu atsizvelgti j bendradarbiavimo

VW —

ir sumazinti DDoS ataky poveiki.

Toliau pateikiamos pagrindinés i§vados:
1. Stiprinti bendradarbiavima tarp paslaugy teikéjy, siekiant efektyviau keistis informacija apie
DDoS atakas ir jy prevencija bei apsauga.
2. Sudaryti iSsamesnes DDoS ataky ataskaitas, kurios padéty geriau suprasti ataky pobiid] ir
reaguoti | jas.
3. Investuoti ] naujas ir pazangias DDoS ataky prevencijos bei apsaugos technologijas, kurios
padéty efektyviau aptikti, filtruoti ir neutralizuoti atakas.
4. Nuolat tobulinti esamg DDoS ataky aptikimo ir apsaugos sistema, atsizvelgiant j naujausius
grésmiy modelius ir kibernetinio saugumo tendencijas.
5. Mokyti personalg ir informuoti klientus apie DDoS ataky prevencijg ir apsauga, taip pat jy
poveikj skaitmeninio turinio prieinamumui.
Toliau rekomenduojama Telia Lietuva jmon¢je pritaikyti Sias tobulinimo priemones, siekiant uztikrinti
aukStesn] skaitmeninio turinio kibernetinio saugumo lygj ir pagerinti klienty patirtj. Taip pat svarbu
nuolat stebéti kibernetinio saugumo tendencijas ir atlikti periodinius tyrimus, kad biity galima laiku

nustatyti naujas grésmes ir jvertinti esamy apsaugos priemoniy efektyvuma.

Rekomendaciju ir iSvady formulavimas

Remiantis anksCiau atlikty tyrimy gautais rezultatais ir analize siekiama pateikti konkrecias
rekomendacijas ir i§vadas, kurios padéty Telia Lietuva jmonei tobulinti DDoS ataky prevencijg ir
apsauga skaitmeninio turinio kontekste.

Dimensija: DDoS ataky prevencijos ir apsaugos priemoniy tobulinimas

Tyrimo kriterijai: klienty ir eksperty nuomones, galimi sprendimai, tobulinimo galimybés

Tyrimo metodai: duomeny analiz¢ ir sintez¢, rekomendacijy ir iSvady formulavimas

Pagrindinés rekomendacijos, remiantis tyrimu, yra §ios:



1. Investuoti | naujas technologijas, skirtas DDoS ataky prevencijai ir apsaugai, kad biity galima
efektyviau atpazinti ir neutralizuoti atakas.

2. Skatinti bendradarbiavimg tarp paslaugy teikejy, siekiant bendromis pastangomis mazinti DDoS
ataky sukelta poveikj skaitmeninio turinio prieinamumui.

3. Mokyti klientus apie DDoS atakas, jy poveikj ir budus, kaip juy iSvengti, kad buty galima
sumazinti ataky poveikj ir padéti klientams apsaugoti savo skaitmeninj turin;.

4. Apmokyti jmones darbuotojus, ypac klienty aptarnavimo personala, atpazinti ir efektyviai spresti
su DDoS atakomis susijusias problemas.

5. Uztikrinti, kad teisinis reglamentavimas buty nuoseklus ir veiksmingas, siekiant suteikti
reikalingg pagrindg DDoS ataky prevencijai ir apsaugai.

ISvados:

1. DDoS atakos turi reik§mingg poveikj skaitmeninio turinio prieinamumui ir gali sukelti finansiniy
nuostoliy bei reputacijos praradima.

2. Telia Lietuva klientai yra patenkinti esamomis DDoS ataky prevencijos ir apsaugos
priemonémis, taciau reikia nuolat tobuléti ir prisitaikyti prie kintancios kibernetinio saugumo
aplinkos ir DDoS ataky raidos.

3. Norint efektyviai mazinti DDoS ataky poveikj skaitmeninio turinio prieinamumui, biitina
investuoti ] naujas technologijas, gerinti bendradarbiavimg tarp paslaugy teikéjy ir uztikrinti
nuolatinj personalo bei klienty mokyma.

4. Teisinis reglamentavimas Lietuvoje yra svarbus veiksnys, leidZiantis efektyviai spresti su DDoS
ataky prevencija ir apsauga susijusias problemas.

5. Telia Lietuva turéty imtis konkreciy veiksmy, pagristy S$io tyrimo rezultatais ir

rekomendacijomis, siekiant tobulinti DDoS ataky prevencija ir apsauga skaitmeninio turinio

prieinamumo kontekste.

Ateityje reikéty atlikti panaSius tyrimus, kad bty galima stebéti DDoS ataky prevencijos ir apsaugos

priemoniy veiksminguma bei tobulinimo galimybes. Taip pat bty naudinga jvertinti kity Saltiniy, pvz.,

eksperty ar pramonés atstovy, nuomones ir patirtis, siekiant gauti i§samesng¢ ir platesn¢ analiz¢ apie

DDoS ataky prevencijg ir apsauga.



ISVADOS

Remiantis atliktu tyrimu, darbo iS§vadose pateikiami pagrindiniai rezultatai, susij¢ su skaitmeninio

turinio apsauga nuo DDoS ataky Telia Lietuva jmonéje:

1.

VW —

turintis tiesioginj poveikj skaitmeninio turinio prieinamumui ir paslaugy veikimui. Atakos gali
sukelti svetainiy nepasiekiamumg, paslaugy trikdzius ir finansinius nuostolius tiek paslaugy
teikéjams, tiek klientams.

Telia Lietuva jmong¢je taikomos DDoS ataky prevencijos ir apsaugos priemongés yra vertinamos
kaip gana efektyvios, taciau klientai ir ekspertai pabrézia, kad reikia nuolat tobuléti ir prisitaikyti
prie kintancios kibernetinio saugumo situacijos.

DDoS ataky prevencijos ir apsaugos priemoniy tobulinimas turéty apimti investicijas | naujas
technologijas, darbuotojy mokyma, bendradarbiavimg su kitais paslaugy teikéjais ir kibernetinio
saugumo ekspertais, taip pat klienty informavima ir sgmoningumo ugdyma.

Sio darbo metu parengtas DDoS ataky apsaugos skaitmeniniam turiniui rekomendacinis modelis
gali padéti Telia Lietuva jmonei uZztikrinti aukStesnj skaitmeninio turinio prieinamumo lygi,
sumazinant DDoS ataky poveikj.

Ateityje reikety atlikti daugiau tyrimy, susijusiy su DDoS ataky prevencija ir apsauga, kad biity
galima nuolat tobulinti strategijas ir technologijas bei uZztikrinti skaitmeninio turinio

prieinamumg ir kokybe.

Sios i$vados atspindi svarbiausius Sio darbo rezultatus ir pateikia vertingy jzvalgy apie skaitmeninio

turinio apsaugg nuo DDoS ataky. Jie gali biiti naudingi ne tik Telia Lietuva jmongje, bet ir kitose

jmonése, susidurian¢iose su panaSiais i$Sukiais.
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ANOTACIJA

Magistro darbo pavadinimas: Skaitmeninio turinio apsauga nuo DDoS ataky Telia Lietuva jmong¢je.
Sio magistro darbo tikslas - i$analizuoti skaitmeninio turinio apsaugos nuo DDo$ ataky aspektus Telia
Lietuva jmong¢je ir pateikti rekomendacijas esamoms apsaugos priemonéms tobulinti. Darbg sudaro
iSsamus teorinis DDoS ataky ir apsaugos technologijy tyrimas, kibernetinés saugos teisinio
reglamentavimo Lietuvoje analiz¢ ir kokybinis tyrimas, kurio metu buvo atlikti pusiau struktiiruoti
interviu su Telia Lietuva klientais. Tyrimo rezultatai parod¢, kad DDoS atakos gali turéti reikSminga
poveikj skaitmeninio turinio prieinamumui ir verslo funkcijoms. Nepaisant to, kad Telia Lietuva
klientai i§ esmés yra patenkinti teikiamomis saugumo priemonémis, tyrimas atskleidé, kad,
atsizvelgiant | nuolat besikei€iancig kibernetinio saugumo aplinka, biitina nuolat tobuléti. Investicijos |
naujas technologijas, bendradarbiavimas su kitais paslaugy teikéjais, klienty Svietimas ir darbuotojy
mokymas - tai vienos i§ rekomendacijy, i kurias atkreiptas démesys Siame dokumente. Be to,
dokumente pabréziama, kad teisinis reguliavimas yra svarbus veiksnys uztikrinant veiksminga
prevencijg ir apsaugg nuo DDoS ataky, todé¢l biitina reguliariai perzitiréti ir atnaujinti teisines
nuostatas. Siame dokumente pateikiama vertingy jZvalgy apie DDoS ataky prevencija ir apsauga nuo
Jju skaitmeninio turinio erdvéje, kurios gali biiti naudingos Telia Lietuva ir kitoms su panasiais

i$tikiais susidurian¢ioms organizacijoms.

Raktiniai Zodziai: skaitmeninis turinys, kibernetinis saugumas, DDoS atakos, saugumo priemongs,

Telia Lietuva, klienty nuomon¢, rekomendacijos.



ABSTRACT

The title of the Master's thesis is Protection of digital content against DDoS attacks in Telia Lietuva
company.

The aim of this Master's thesis is to analyse the aspects of digital content protection against DDoS
attacks in Telia Lietuva company and to provide recommendations for improving the existing
protection measures. The thesis consists of a detailed theoretical study of DDoS attacks and protection
technologies, an analysis of the legal regulation of cyber security in Lithuania and a qualitative study,
which included semi-structured interviews with Telia Lietuva customers. The results of the research
showed that DDoS attacks can have a significant impact on the availability of digital content and
business functions. Despite the fact that Telia Lietuva's customers are generally satisfied with the
security measures provided, the study revealed that the ever-changing cybersecurity landscape requires
continuous improvement. Investment in new technologies, cooperation with other service providers,
customer education and staff training are some of the recommendations addressed in this document.
The document also stresses that the legal framework is an important factor in ensuring effective
prevention and protection against DDoS attacks, and that it is therefore necessary to regularly review
and update legal provisions. This paper provides valuable insights into the prevention and protection
against DDoS attacks in the digital content space, which may be useful for Telia Lietuva and other

organisations facing similar challenges.

Keywords: digital content, cybersecurity, DDoS attacks, security measures, Telia Lietuva, customer

opinion, recommendations.



SANTRAUKA

Siame magistro darbe nagriné¢jama skaitmeninio turinio apsauga nuo DDos ataky Telia Lietuva
imonéje.

Tyrimo tikslas - jvertinti esamas apsaugos priemones ir pateikti pasitlymus dé¢l jy tobulinimo. Atliktas
iSsamus teorinis tyrimas apie DDoS atakas ir apsaugos technologijas, teisinj kibernetinio saugumo
reglamentavima Lietuvoje ir kokybinis tyrimas, kurio metu atlikti pusiau struktiiruoti interviu su Telia
Lietuva klientais. Remiantis iSvadomis, DDoS atakos daro didelg jtaka skaitmeninio turinio
prieinamumui ir jmoniy veiklos rezultatams. Nors klientai i§ esmés yra patenkinti esamomis saugumo
priemonémis, tyrimas atskleidé¢, kad jas reikia nuolat tobulinti ir gebéti prisitaikyti prie nuolat
besikeiciancios kibernetinio saugumo aplinkos. Tarp svarbiy pasitilymy - investicijos | naujas
technologijas, bendradarbiavimas su kitais paslaugy teikéjais, klienty Svietimas ir darbuotojy
mokymas. Taip pat pabréZiama teisinés sistemos svarba veiksmingai DDoS ataky prevencijai ir
apsaugai nuo jy. Siame darbe pateikiama vertingy jzvalgy apie DDoS ataky prevencija ir apsauga
skaitmeninio turinio erdve¢je, kurios gali buti vertingos Telia Lietuva ir kitoms su panaSiais i$8ukiais

susidurian¢ioms organizacijoms.

ReikSminiai zodziai: skaitmeninis turinys, kibernetinis saugumas, DDoS atakos, saugumo priemonés,

Telia Lietuva, klienty atsiliepimai, rekomendacijos.



SUMMARY

This thesis focuses on the protection of digital content against DDos attacks in Telia Lietuva.

The aim of the study is to evaluate the existing protection measures and to provide suggestions for
their improvement. A comprehensive theoretical study on DDoS attacks and protection technologies,
legal regulation of cyber security in Lithuania and a qualitative study with semi-structured interviews
with Telia Lietuva customers were conducted. According to the findings, DDoS attacks have a
significant impact on the availability of digital content and the performance of companies. While
customers are generally satisfied with their existing security measures, the research revealed that they
need to be continuously improved and able to adapt to the ever-changing cyber security environment.
Important suggestions include investment in new technologies, cooperation with other service
providers, customer education and staff training. The importance of the legal framework to effectively
prevent and protect against DDoS attacks is also highlighted. This paper provides valuable insights
into the prevention and protection of DDoS attacks in the digital content space, which may be of value

to Telia Lietuva and other organisations facing similar challenges.

Keywords: digital content, cybersecurity, DDoS attacks, security measures, Telia Lietuva, customer

feedback, recommendations.
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