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Анотащя

Цифрова кримшалштика набувае все бшьшо! акту- 
альносп та стае одгпею з ключових складових традицш- 
но1 кримшалштики. Цифров1 кримшалштичгп знания за- 
стосовуються пщ час проведения слщчих (розшукових) 
дш та у  ход1 призначення вщповщних судових експертиз 
не лише тцодо кримшальних правопорушень у  сфер1 
шформацшних технологш, але й тцодо розслщування 
широкого кола правопорушень, яю вчиняються пщ час 
вшни та окупацп. За таких обставин правоохоронш ор- 
гани все бшьше шукають та анал1зують шформащю, от- 
риману з вщкритих джерел, через чат-боти («War Crime 
Bot», «STOP Russian War», «Стоп мародер», «Знайди зрад- 
ника»), у  сощальних мережах та телеграм-каналах, гцо е 
новим для правозастосовчо! системи Украши. Законода- 
вець зреагував на нагалып потреби та впровадив до кри- 
мшально-процесуалытого законодавства Украши вщпо- 
вщгп зм1ни стосовно особливостей збирання цифрових

доказ1в, яю й будуть розглянуи у  межах щ е! статть Важ- 
ливим шструментом верифжацп та перев1рки достов1р- 
ност1 цифрово! шформацп залишаеться шститут судово!' 
експертизи, за допомогою якого й можуть проводитися 
кримшалштичш дослвдження цифрово!' техшки, вилу- 
чення з них 1 анал13 мед1а-даних, переписки, телефонних 
книг, документ1в, в1дновлення та коп1ювання даних з ус1х 
тип1в техшчних носив. Необхщним вбачаеться й техшч- 
ний супровщ сл1дчих (розшукових) дш, в межах якого 
надаеться спещальна комп’ютерно-техшчна допомога у 
пошуку та фжсацп слщ1в, залишених на М1СЦ1 поди. Роз- 
глянуто шструменти цифрово!' кримшал1стики та запро- 
поновано вимоги до цифрових доказ1в з урахуванням 
тенденцш, я и  висувае Д1Я военного стану.

Ключов1 слова: юбервшна, спещальш знания в 
1Т-сфер1, цифрова кримшал1стика, розслщування вш- 
ськових злочишв, цифровг докази.

Вступ

Збройна агрес1я Росшсько1 Федерацп та бойов1 дп 
на територп Украши оголили цифров1 потреби кримь 
нал1стики та продемонстрували нагальну необхщшсть 
впровадження дистанцшних електронних шструменпв 
пошуку, збору, фжсацп та досл1дження слщ в кримшаль­
них правопорушень. Традиц1ЙН1 кримшалштичш науко- 
во-техшчш засоби та форми використання спещальних 
знань можуть працювати обмежено через небезпеку для 
вс1х учасниюв сл1дчих (розшукових) Д1Й, а також через 
неможлив1сть безпосереднього доступу до М1сця под11. 
Тому виникае потреба у  пошуку в мереж1 1нтернет, со- 
Ц1альних мережах, телеграм-каналах та шших В1дкритих 
публ1чних середовищах шформацп, вщзнято1 учасни- 
ками ще1 поди та викладено!' у  мережу, а також викори­
стання ш ш их шструменпв цифрово!' кримшалштики. 
Бшьше того, е необхщшсть у  розробленш методики вщ- 
бору мед1а-файл1в з техшчних носив приватних оаб , я и  
нще щ  даш не розмщ ували у  публ1чному простор1, але 
готов1 надати уповноваженим правоохоронним органам 
цю шформацно для огляду та подальшого дослщження. 
Для Украши така практика е новою та нетрадицшною, 
на вщ мш у вщ краш бвропейського Союзу, де цифрова 
крим1нал1стика вже на високому р1вш розвитку. Тому 
законодавчг та науковг розробки з цього приводу е кри­

тично важливими 1 у  подальшому досв1д такого впро­
вадження з урахуванням триваючих складних военних 
умов в Украпп може бути використаний також 1 шшими 
крашами.

Тому метою дослщження е виокремлення можли- 
востей цифрово! кримшалштики, я и  можуть бути ви- 
користанш шд час розсл1дування кримшальних право­
порушень у  перюд военних дш, а також проаналгзоваш 
форми використання спещальних знань у  сфер1 ш фор­
мацшних технологш та висунуто вимоги до цифрових 
(електронних) доказ1в.

Розвиток цифрово! кримшал1стики вщбуваеть- 
ся у  трьох основних напрямах: 1) формування окремо! 
науково! галуз1 в кримшалштищ; 2) застосування спе­
щальних знань шд час роботи з цифровими доказами; 
3) проведения судових експертиз (зокрема, комп’ютер- 
но-техн1чно! експертизи)1. Цифрову кримшалютику 
можна визначити також в якосп засобу протидп юбер- 
вшш , складовою яко! е шформацшна вшна (фейки), та 
в якост1 засобу збирання та фжсування шформацп з вщ ­
критих та ш ш их джерел, яка у  подальшому може стати 
доказом.

У  Стратеги юбербезпеки Украши, затверджено! 
Указом Президента Украши вщ 26.08.2021р. №447/2021,

1 Шештько, В., Шештько, М. (2021). Доктрина кримшалютики та судово! експертизи: формування, сучасний стан i розвиток в Украпн.
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визначено, що одшею з загроз юбербезпещ Украши е 
пбридна агреая PociücbK oï Федерацп проти Украши 
у  юберпросторь Держава-агресор невпинно нарощуе 
арсенал юберзбрсл наступального призначення, засто- 
сування яко1 може викликати невиправш, незворот- 
Н1 руйшвш наслщки. Юбератаки PociücbKoï Федерацй' 
спрямоваш, насамперед, на шформацшно-комушкацш- 
Hi системи державних оргашв Украши та об’екти кри­
тично! шформацшшл шфраструктури з метою виве- 
дення ÏX з ладу (юбердиверая), отримання прихованого 
доступу i контролю, здшснення розвщувальшл та розвь 
дувально-тдривно1 д1яльноста. Юбератаки також актив­
но використовуються державою-агресором як елемент 
спещальних шформацшних операцш з метою маншу- 
лятивного впливу на населения, втручання у  виборч1 
процеси та дискредитацп украшсько1 державноста2. Так, 
В. Ю. Шештько зазначае, що досягнення стратепчних 
цшей (вшськових, полНичних, економ1чних) окремих 
держав-злочинниць (ïxhix  кер1вниюв) вщбуваеться за 
допомогою шформацшно1 вшни (in fo rm a tio n  w ar) -  про- 
цесу сугестивного впливу на групи людей за допомогою 
спещально пщготовлених комушкативних технологш та 
шформацшних матер1ал1в3.

Цифрова кримшалютика розробляе Д1ев1 шстру- 
менти для розслщування злочишв, особливо пщ час 
вшни, збройних кон ф лп тв та окупаци територш, коли 
доступ до М1сця поди обмежений або взагал1 не доступ- 
ний. KpiM того, значний обсяг шформацп знаходиться в 
1нтернет-мереж1, яка потенцшно, за певних умов, може 
бути використана в якоста доказ1в вчинення военних та 
шш их кримшальних правопорушень. I f i  комп’ютерн1 
даш, що вщбиваються в електронному вигляд1 на р1зних 
ресурсах та ноаях, стають джерелом кримшалютично 
значущо1 шформацп, отримання яко1 i стае завданням 
правоохоронних оргашв4. Однак, не достатньо дослщже- 
ними та нормативно закршленими е правила збирання 
таких електронних доказ1в.

Серед шструмент1в цифрово1 кримшалютики мож- 
на видшити, зокрема, таю:

• пошук за ключовими словами та хештегами, спис­
ки яких попередньо пщготовлеш,

• мошторинг радар1в та системи офщшного мошто- 
рингу суден Marine Traffic,

• анал13 супутникових зшмюв,
• використання технологш анал1зу «великих даних» 

(Big Data);
• анал13 гео л о к ац ш н и х  mitok,
• дослщження фото- та вщеоматер1ал1в у  вщкрито- 

му доступ1 та наданих слщству,
• використання програм для анал!зу та обробки

цифрових зображень,
• дослщження телефонних розмов,
• анал13 електронних пристро1в,
• анал13 нрових систем,
• система розшзнавання облич 1 пошуку IX у  вщ- 

пов1дних базах даних (в Украпп використовують 
додаток з розшзнавання облич Clearview A f для 
щентифжацп потенщйних злочинщв 1 загиблих).

Саме завдяки шструментам цифрово1 кримшал1с- 
тики та даних з вщкритих джерел були встановлеш фак- 
ти застосування Росшською Федеращею заборонено1 
збро1 у  вигляд1 фосфорних, вакуумних та касетних бомб. 
Юший приклад, це масов1 вбивства та шш1 злочини, яю 
були вчинеш у  М1стах Кшвсько1 област1 у  пер10д з 27 лю­
того 2022р. по ЗТ 03.2022р.. Збройш Сили Украши, звшь- 
нивши м1сто, знайшли велику юльюсть пл цившьних 
громадян, що лежали на узб1ччях. П1сля оприлюднення 
кадр1в з цими плами росшська влада почала просува- 
ти щею, що це «постанова» 1 тша були пщкинут1 шсля 
зв1льнення мюта. Проте супутников1 зшмки допомогли 
довести, що пла з’явилися саме пщ час росшсько1 оку- 
пацп. У  цьому контекста не можна також забувати про 
масов1 поховання цившьних людей. Оскшьки вони, зде- 
бшыпого, знаходяться на тимчасово окупованих терито- 
р1ях 1 до них немае доступу -  цифрова кримшалютика, а 
саме анал13 та пор1вняння супутникових зшмюв, може 
суттево допомогти у  встановленш винних. Так вщбуло- 
ся 1 з масовим похованням бшя церкви святого Андр1я 
в Буч1, що було заф1ксоване на супутникових зшмках 
Махаг5. Також можуть використовуватися фото- та вще- 
озаписи 31 стащонарних в1деокамер, яю розташоваш на 
комерцшних та приватних об’ектах. Так, на записах вщ 
4 березня зафжсовано, як рос1яни вишикували в колони 
полонених мирних мешканщв перед тим, як убити 1х6.

Однак, сл1д вказати, що для украшсько1 системи 
права практика отримання доказ1в з В1дкритих джерел е 
новою та незвичною. На еташ пошуку, виявлення та фж- 
сацп знайдене мае статус шформацп, яка лише потенцш­
но за умов вщповщноста певним критер1ям зможе стати 
доказом. Разом з тим, у  березш 2022 року Законом Украь 
ни «Про внесения змш до Кримшального процесуально- 
го кодексу Украши та Закону Украши «Про електронш 
комунжацп» щодо пщвищення ефективноста досудового 
розслщування «за гарячими слщами» та протидп юбе- 
ратакам» (дал1 -  Закон Украши МШ37ЛХ) було зм1нено 
нормативно-правове регулювання вщносно викори­
стання електронних доказ1в. Так, зокрема було надано 
спещалюту право надавати «консультацп, пояснения та 
довщки». Окремо доповнено перелж прав спещалюта та 
надано право «надавати довщки з питань, що належать

2 Стратеги ю бербезпеки Украши, затвердженся Указом П резидента Украши вщ 26.08.2021р. № 447/2021: <https://www.president.gov.ua/docu- 
m ents/4472021-40013>.

3 Ш еттько, В.(2021). Вступ до актуально! теми. П раво  Украши. 8, С. 10.
4 Костенко, М. В. (2019). О собливосп  ш новацш ного процесу в сф ер1 кримшалютики. Ы новацгйнг методы т а цифровг т ехнологи  в 

кримгналгстицг, судовгй експерт изг т а  ю ридичнгй практ ицг: м ат ергали мгжнар. «круглого столу». С. 74.
5 Мамедов, Г. Циф рова кримгналгст ика. Я к це допомогло згбрат и докази злочингв у  Бучг?: <https://nv.ua/ukr/opinion/viyna-v-ukrajini-yak-cif- 

rova-krim inalistika-vikrivaye-zlochini-rf-v-ukrajini-novini-ukrajini-50248411.htm l>.
6 N ew  Evidence Shows H ow  Russian soldiers executed m en  in  Bucha: <https://w w w .nytim es.com /2022/05/ 19/world/europe/russia-bucha-ukraine-exe- 

cution s.h tm lx
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Цифрова крим1нал1стика у перюд вшни в Украшк можливосп використання спещальних знань у  сфер! шформацшних технологш 3 3

до сфери його знань, у  випадках, передбачених ч.З ст. 
2451 КПК Украши». Чинний КПК Украши 1 положения 
Закон Украши №2137-1Х  не детал1зують нормативних 
вимог до зм1сту тако! довщки. 1з цього можна зробити 
висновок, що вона як джерело доказ1в вщноситиметься 
до документав7.

Законодавець пипов прогресивним шляхом та 
впровадив можливють зняття показань техшчних при- 
лад1в та техшчних засоб1в, що мають функцп фото-, ю- 
нозйомки, вщеозапису, чи засоб1в фото-, юнозйомки, 
вщеозапису вщ особи, яка е власником або володшьцем 
вщповщних прилад1в або засоб1в, необхщних для з’ясу- 
вання обставин, що мають значения для кримшального 
провадження, копш фото- або кшозйомки, вщеозапису, 
здшснених у  публ1чно доступних мюцях, у  тому чис- 
Л1 в автоматичному режиму за виключенням М1сць, що 
вщносяться до приватних помешкань оаб. Таке зняття 
показань техшчних прилад1в та техшчних засоб1в, що 
мають функцп фото-, кшозйомки, вщеозапису, чи засо- 
61В фото-, кшозйомки, вщеозапису здшснюеться на пщ- 
став1 постанови слщчого, прокурора та, за необхщноста, 
за участю спещалюта. Також сформульовано вимоги до 
зм1сту тако! постанови про зняття показань техшчних 
прилад1в та техшчних засоб1в, що мають функцп фото-, 
кшозйомки, вщеозапису, чи засоб1в фото-, кшозйомки, 
вщеозапису повинна мютити: 1) найменування кримь 
нального провадження та його реестрацшний номер; 
2) вщомоста про власника або володшьця вщповщних 
прилад1в або засоб1в; 3) перюд часу, за який мае бути 
здшснено зняття показань техшчних прилад1в та тех­
шчних засоб1в, що мають функцп фото-, кшозйомки, 
вщеозапису, чи засоб1в фото-, юнозйомки, вщеозапису. 
Зняття показань техшчних прилад1в та техшчних засо- 
б1в, що мають функцп фото-, кшозйомки, вщеозапису, 
чи засоб1в фото-, кшозйомки, вщеозапису здшснюеться 
у  присутноста слщчого, прокурора шляхом самостшно- 
го коп тван н я особою, яка е власником або володшьцем 
вщповщних прилад1в та засоб1в, або коп тван н я такою 
особою за участю спещалюта в1дповщних запис1в на но­
си, яю надаються слщчим, прокурором. Надання таких 
кошй на нос1ях, особ1, яка е власником або володшьцем 
вщпов1дних прилад1в та засоб1в, зд1Йснюеться за бажан- 
ням тако! особи. За результатами здшснення зняття по­
казань техн1чних прилад1в та техн1чних засоб1в, що ма­
ють функцп фото-, кшозйомки, вщеозапису, чи засоб1в 
фото-, юнозйомки, вщеозапису складаеться протокол8.

У  цьому контексп важливим е питания допусти- 
мост! даних, що М1стяться у  джерелах з вщкритим до­

ступом, зокрема у  сощальних мережах. Тут е проблеми 
пов’язаш з встановленням джерела походження та ав- 
тентичносп таких даних. Лист-ор1ентування Оф1су Ге­
нерального прокурора В1Д 28 серпня 2021 року стосов- 
но питань збереження цифрово! шформацп, отримано! 
з вщкритих джерел, в1дсилае до так званого Протоколу 
Берюи, що був розроблений школою права Ушверситету 
Кал1форни в Берюи разом з представниками ООН. Цей 
Протокол Берюи мютить основш м1жнародш стандарта 
дистанцшного розслщування, кримшалютичш засоби 
збирання, анал1зу та збершання електронних слщ1в та 
цифрово! шформацп з дотриманням професшних, пра- 
вових та етичних принцишв. У  ньому запропоновано 
цикл розслщування з використанням даних у  вщкрито- 
му достуш, однак, пщкреслено, що таю розслщування 
рщко бувають Л1ншними i часто вимагають повторения 
цього процесу з огляду на циюичшсть побудови. Так, до 
першого етапу вщносяться процеси виявлення ш фор­
мацп шляхом здшснення онлайн-запипв у  пошукових 
системах на шдексованих веб-сайтах, на платформах со­
щальних мереж та у  вщкритих базах даних. Дал1 здшс­
нюеться штерпретащя даних, висновюв та виявлення 
прогалин для подалыпого дослщження («слщчий ана- 
Л13»), надаеться попередня оцшка шляхом визначення 
необх1дност1 збирання, а також здшснюеться перев1рка 
npoųeciB  оц1нки надшност1 джерел та контенту. Останш 
два етапи присвячеш збору цифрових елеменпв з 1нтер- 
нету та подалыпого збереження9. KpiM того, можуть бути 
використаш принципи SWGDE по робота з цифровими 
доказами.

Що стосуеться нацюнального законодавства, то в 
Украпп дш ть таю стандарти до 31браних штернет-даних: 
1) Нащональний стандарт Украши «Ьгформацшш тех­
нологи. Методи захисту. Настанови для щентифжацп, 
збирання, здобуття та збереження цифрових доказ1в», 
який стосуеться не лише цифрових доказ1в у  вщкри­
тих джерелах, а й цифрових даних на конкретних при­
строях (ДСТУ ISO/IEC 27037:2016 (ISO/IEC 27037:2012, 
IDT)). Цей стандарт був прийнятий з метою гармошзацп 
нацюнально! нормативно! бази з м1жнародним законо- 
давством i розроблений методом перекладу тексту з вщ- 
повщного м1жнародного стандарту ISO/IEC 27037:2012 
«Information technology— Securitytechniques — Guidelines 
for identification, collection, acquisition and preservation of 
digital evidence», що був прийнятий спшьним техшчним 
комИетом М1жнародно! орган1зацп 31 стандартизацп 
(ISO) та М1жнародно! електротехшчно! KOMici! (IEC) ще 
у  2012 poųi10. Вщповщно до цього стандарту найбшып

7 Гловюк, I. Закон Украши «Про внесения змш до Крим 1нального процесуального кодексу Украши та Закону Украши «Про електронш  ко- 
мун1кацп» щ одо пщвищення еф ективност1 досудового розсл1дування «за гарячими сл1дами» та протидп юбератакам» № 2137-IX : анал13 
новел криминального провадження /  1рина Гловюк, BiKTOp Завтур / /  Вища школа адвокатури НААУ: < h ttp s :// ’v\m m ?.h sa .o rg .ua/b log/zakon - 

u k r a y in y - p r o - v n e s e n n y a -z m in - d o -k r y m in a ln o g o - p r o t s e s u a ln o g o -k o d e k s u - u k r a y in y - t a -z a k o n u -u k r a y in y -p r o - e le k t r o n n i-k o m u n ik a t s iy i- s h h o d o -  

p id v y s h h e n n y a -e fe k ty v n o s t i- d o s u d o v o g o -r o z s l id u v a n n y a - z a - g a r y a c h / > .

8 Закон Украши «П ро внесения змш до  Криминального процесуального кодексу Украши та Закону Украши «Про електронш комгушкаци» 
щ одо пщвищення ефективносН  досудового розслщ ування «за гарячимш слщамш» та протидп юбератакам!» вщ 15.03.2022р. №2137-1Х: 
<https://zakon.rada.gov.Ua/laws/show/2137-IX#Text>.

9 Berkeley Protokol on  Digital O pen Source Investigations: < https://www.ohchr.org/sites/default/files/2022-04/O H CH R_BerkeleyProtocol.pdf>.
10 В икорист ання елект ронних  (циф рових) доказгв у  крим гнальних провадж еннях: м ет од, реком. (2020). С. 70.

https://%e2%80%99v/mm?.hsa.org.ua/blog/zakon-%e2%80%a8ukrayiny-pro-vnesennya-zmin-do-kryminalnogo-protsesualnogo-kodeksu-ukrayiny-ta-zakonu-ukrayiny-pro-elektronni-komunikatsiyi-shhodo-%e2%80%a8pidvyshhennya-efektyvnosti-dosudovogo-rozsliduvannya-za-garyach/
https://%e2%80%99v/mm?.hsa.org.ua/blog/zakon-%e2%80%a8ukrayiny-pro-vnesennya-zmin-do-kryminalnogo-protsesualnogo-kodeksu-ukrayiny-ta-zakonu-ukrayiny-pro-elektronni-komunikatsiyi-shhodo-%e2%80%a8pidvyshhennya-efektyvnosti-dosudovogo-rozsliduvannya-za-garyach/
https://%e2%80%99v/mm?.hsa.org.ua/blog/zakon-%e2%80%a8ukrayiny-pro-vnesennya-zmin-do-kryminalnogo-protsesualnogo-kodeksu-ukrayiny-ta-zakonu-ukrayiny-pro-elektronni-komunikatsiyi-shhodo-%e2%80%a8pidvyshhennya-efektyvnosti-dosudovogo-rozsliduvannya-za-garyach/
https://zakon.rada.gov.Ua/laws/show/2137-IX%23Text
https://www.ohchr.org/sites/default/files/2022-04/OHCHR_BerkeleyProtocol.pdf
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поширеним способом збирання i збершання цифрових 
даних е споаб арх1вацп. Тобто, якщо якась шформащя 
розмщена на штернет-pecypci, то необхщно застосува- 
ти будь-яку програму арх1вацп i в такому вигляд1 можна 
подавати до суду. Це сприяе збереженню шформацп в 
тому вигляд1, у  якому вона розмщена у  вщкритих джере- 
лах11. 2) Нацюнальний стандарт Украши «1нформацшш 
технологи. Методи захисту. Вибирання, розгортання та 
експлуатування систем виявлення та запобшання втор- 
гнень (ДСТУ ISO/IEC 27039:2016 (ISO/IEC 27039:2015, 
IDT)); 3) Нацюнальний стандарт Украши «Ьгформацшш 
технологи. Методи захисту. Е1астанова тцодо забезпечен- 
ня прийнятносп та адекватносп метод1в розслщування» 
(ДСТУ ISO/IEC 27041:2016 (ISO/IEC 27041:2015, IDT)); 4) 
Е1ац1ональний стандарт Украши «1нформацшш техно­
логи. Методи захисту. Е1астанови тцодо анал1зу та штер- 
претацп цифрового доказу» (ДСТУ ISO/IEC 27042:2016 
(ISO/IEC 27042:2015, IDT))12.

Важливою новелою у  Кримшальному процесуаль- 
ному кодека Украши е те, гцо пщ час дп надзвичайно- 
го або военного стану надання дозволу на тимчасовий 
доступ до речей та докуменпв, гцо мютять окрем1 види 
охоронювано! законом таемнищ, передаеться вщ слщ- 
чого судд1 прокурору та здшснюеться на пщстав1 поста­
нови прокурора, погоджено! з кер1вником прокуратури. 
Однак, це стосуеться лише тцодо таких речей i докумен­
т е , яю мютять: 1) вщомостц я и  можуть становити Л1- 
карську таемницю; 2) вщомостц я и  можуть становити 
банювську таемницю; 3) шформацпо, яка знаходиться в 
оператор1в та провайдер1в телекомушкацш, про зв’язок, 
абонента, надання телекомушкацшних послуг, у  тому 
числ1 отримання послуг, ix тривалостц змюту, маршрупв 
передавання тогцо; 4) персональш даш особи, гцо знахо- 
дяться у  и особистому володшш або в баз1 персональних 
даних, яка знаходиться у  володшьця персональних да­
них. Також щкавим е те, гцо пщ час дп военного стану не 
потребуе дозволу слщчого судд1 установления м1сцезна- 
ходження радюобладнання (радюелектронного засобу) 
за заявою його власника. Проте тут постае проблема з 
гидтвердженням права власносп на цей радюелектро- 
нний зас1б та щентифжацпо особи цього власника, адже 
в Украпи вщсутня обов’язкова щентифжащя власниюв 
номер1в телефошв та вщповщно! реестраци особи, яка 
придбала такий носш.

3 урахуванням невпинного процесу евроштеграци 
Украши, важливим е досвщ краш бвропейського Со­
юзу. Так, Рада бвропи надала «KepiBHi принципи щодо 
електронних доказгв» з детальною шформащею про

одержания i обробку електронних доказ1в. Вони охо- 
плюють ocHOBHi принципи, яких сл1д дотримуватись шд 
час збирання i обробки електронних доказ1в. Серед цих 
принцитв можна вид1лити так1: цш сш сть даних, кон- 
трольний журнал, спещал1зована тдтримка, вщповщна 
тдготовка, законшсть13. 3 урахуванням цих настанов та 
вищевикладеного дослщження, пропонуеться видшити 
таю вимоги щодо цифрових (електронних) доказ1в.

По-перше, даш, я и  м1стяться на цьому електронно- 
му доказ1, повинн1 мати безпосередне вщношення до 
обставин вщповщного крим1нального провадження, що 
розслщуеться.

По-друге, цифров1 дан1 повинш бути релевантними 
(надшними) та автентичними, мае бути проведена про­
цедура верифжацп даних. Метадаш е важливим 1нстру- 
ментом перев1рки достов1рност1 цифрово! 1нформацп. 
У  сфер1 прав людини загальновживаним i рекомендо- 
ваним е використання «Стандарту Дублшського ядра 
метаданих». В1дповщно до цього набору з п ’ятнадцяти 
«ядрових» елеменпв (для опису pecypciB  розробники 
або одержувач1 цифрово! шформацй' повинш записува- 
ти таю даш про цифрову шформацпо: 1) автор -  особа, 
вщповщальна за внесок до ресурсу; 2) охоплення -  про­
сторов! чи часов! характеристики штелектуального зм1- 
сту ресурсу, просторова застосовшсть ресурсу або юрис- 
дикц1я, до яко! належить ресурс; 3) створювач -  особа, 
вщповщальна за створення штелектуального змюту ре­
сурсу; 4) дата -  вщправна точка або перюд, пов’язаний 13 
под1ею в життевому циюи ресурсу; 5) опис -  текстовий 
опис зм1сту ресурсу; 6) формат -  формат файлу, ф1зич- 
ного нос1я або розм1ри ресурсу; 7) 1дентиф1катор -  одно- 
значне посилання на ресурс у  певному контексп; 8) мова 
-  мова штелектуального контексту цифрового ресурсу; 
9) видавець -  особа, вщповщальна за публжацш  ресур­
су; 10) стосунок -  пов’язаний ресурс; 1 1 )  авторсыа пра­
ва -  шформащя про авторсью права на ресурс i об’екти, 
пов’язаш з ним; 12) джерело -  шформащя про вщповщ- 
ний ресурс, з якого «витягнено» поточний цифровий ре­
сурс; 13) предмет -  тема ресурсу; 14) назва -  1м’я ресур­
су; 15) тип -  категор1я чи жанр ресурсу14.

В якост1 цифрового шструменту автоматично! фж- 
сацп метаданих можуть використовуватися ргзномаштш 
програми. Е1априклад, може застосовуватися додаток для 
камери «eyeWitness to Atrocities», який дозволяе користу- 
вачам зшмати фотографп та вщео з вбудованими метада- 
ними, яю не можна змшювати. Ц1 метадаш перев1ряють, 
де i коли було знято вщеоматер1ал i чи було зображення 
змшено чи жодних змш не було. Як зображення, так i ме-

11 Яновська, О. (2022). П роцедура збору т а фгксаци е-доказгв обов’язково  м ае вклю ча т и  фахгвцгв к о м п ю т ер н и х  т ехнологгй: <https:// 
ad vok atp ost.com /p rotsed u ra-zb oru -ta -fik satsii-e -d ok aziv -ob ov-iazk ovo-m aie-vk liu ch aty-fak h ivtsiv -k om p -iu tern yk h -tek h n oloh ij-su d d ia- 
ianovska/>.

12 Наказ ДП «Украшський Науково-дослвдний i навчальний центр проблем стандартизащц сертиф 1кацп та якостЬ в1д 07.10.2016р. №307 
«Про прийняття нацюнальних стандарт1в Украши, s m i h  та поправок до нацюнальних стандарт1в Украши, гармош зованих з м1ж народни- 
ми нормативними документами»: <https://zakon.rada.gov.ua/rada/show/v0307774-16>.

13 Стефашв, Н. (2022). Судова п р акт ика  ККС Верховного Суду Украши щодо допуст имост г елект ронних  доказгв: <https://supreme.court.gov. 
иа/ userfiles/m edia/ new_folder_for_uploads/suprem e/Prezentatsiia_Stefaniv.pdf> .

14 Принципи документування порушень прав людини: нотатки доповщача: <https://staticl.squarespace.com /static/5900b58elb631bffa367167e/ 
t/617267b806a7863adl316392/1634887608620/D igital+Inform ation+-+D ocum entation+-+Speaker+N otes% 28uk% 29.pdf/>.

https://%e2%80%a8advokatpost.com/protsedura-zboru-ta-fiksatsii-e-dokaziv-obov-iazkovo-maie-vkliuchaty-fakhivtsiv-komp-iuternykh-tekhnolohij-suddia-%e2%80%a8ianovska/
https://%e2%80%a8advokatpost.com/protsedura-zboru-ta-fiksatsii-e-dokaziv-obov-iazkovo-maie-vkliuchaty-fakhivtsiv-komp-iuternykh-tekhnolohij-suddia-%e2%80%a8ianovska/
https://%e2%80%a8advokatpost.com/protsedura-zboru-ta-fiksatsii-e-dokaziv-obov-iazkovo-maie-vkliuchaty-fakhivtsiv-komp-iuternykh-tekhnolohij-suddia-%e2%80%a8ianovska/
https://zakon.rada.gov.ua/rada/show/v0307774-16
https://supreme.court.gov.%e2%80%a8%d0%b8%d0%b0/%20userfiles/media/%20new_folder_for_uploads/supreme/Prezentatsiia_Stefaniv.pdf
https://supreme.court.gov.%e2%80%a8%d0%b8%d0%b0/%20userfiles/media/%20new_folder_for_uploads/supreme/Prezentatsiia_Stefaniv.pdf
https://staticl.squarespace.com/static/5900b58elb631bffa367167e/%e2%80%a8t/617267b806a7863adl316392/1634887608620/Digital+Information+-+Documentation+-+Speaker+Notes%28uk%29.pdf/
https://staticl.squarespace.com/static/5900b58elb631bffa367167e/%e2%80%a8t/617267b806a7863adl316392/1634887608620/Digital+Information+-+Documentation+-+Speaker+Notes%28uk%29.pdf/
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тадаш збершаються у  безпечшй галере! в программ де !х 
не можна редагувати. Попм користувач надсилае !х до 
бази даних, яка контролюеться eyeWitness i розмщена в 
LexisNexis. LexisNexis Legal &  Professional, у  склад1 RELX 
Group, М1стить безпечне сховигце, базу даних i систему 
резервного копшвання для збершання та анал1зу цих да­
них. Протоколи передач! та захигцена серверна система, 
налаштована eyeWitness, створюють ланцюг збер1гання, 
який дозволяе надавати цю шформащю в судр5. Важ- 
ливим е придшення уваги формату збер1ганню з1брано! 
шформацп', яка у  подальшому може набути доказового 
статусу, оскшьки росшсью службовщ та найманщ на 
Bcix блокпостах, особливо у  так званих «фшьтрацшних 
таборах» дуже ретельно перев1ряють зм1ст мед1а-файл1в, 
список контакпв, переписки та вимагають все видалити 
або ф1зично знигцують телефон. При цьому, про таю ви- 
падки вщомо не лише на окупованих територ1ях Укра!ни, 
але й на територп держави-агресора, через яку про!'жд- 
жають примусово депортоваш украшщ, намагаючись дь 
статися краш бвропейського Союзу. Якгцо телефон пов- 
шстю очищений вщ мед1а-файл1в та шш о! шформацп', 
це викликае велию пщозри та може призвести до затри- 
мання особи цими вшськовослужбовцями. Також може 
бути застосований додаток КоВо Toolbox. Це безкоштов- 
ний шструмент 13 вщкритим вихщним кодом для збору 
шформацп у  польових умовах за допомогою мобшьних 
пристро!в, планшеПв, комп’ютер1в тощо.

По-трете, електронний доказ повинен мати мате- 
р1ально-ф1ксоване вираження, тобто бути зафжсовани- 
ми на певному техшчному HocieBi (комп’ютерц флешщ, 
жорсткому диску, телефош тощо), який може бути долу- 
чений до матер1ал1в провадження з подалыпим вщтво- 
ренням у  вщповщному процесь Це е важливим для ви- 
значення джерела походження та встановлення процесу 
вщеозйомки. Так, в однш cn p ae i захисник стверджував, 
що пщ час досудового розслщування не встановлено 
джерело походження вщеозапиав, на яких зафжсовано 
пщпали автомобшя i будинку, не перев1рено !х на мож- 
лив1сть фальсифжацп, а тому, на його думку, вказаш 
докази суд мав визнати недопустимими. Суд встановив, 
що наявш у  cn p ae i CD-диски з вщеозаписами пщпа- 
Л1В автомобшя та будинку з камер вщеоспостереження 
були добровшьно надаш потерпшим слщчому (справа 
№ 677/2040/16-к, провадження № 51-5738км 19). Отже, 
завжди юнуе проблема джерела походження та отриман- 
ня цих доказ1в, у  зв’язку з чим постае питания визначен- 
ня статусу: к о т я  та оригшал. Наприклад, в одному кри- 
мшальному провадженш захисник скаржився на те, що 
до матер1ал1в кримшального провадження долучено не 
оригшальш записи вказаних слщчих (розшукових) дш, а 
!х  копи на дисках, що, на думку сторони захисту, зумов- 
люе !х недопустимють. На що суд вказав, що оскшьки

сторона захисту не оспорюе достов1рност1 вщображення 
сл1дчих (розшукових) дш на вказаних записах, тому сам 
факт долучення до матер1ал1в провадження копш цих за- 
пис1в, зафжсованих на оптичних дисках, не суперечить 
вимогам кримшального процесуального закону16.

Вщповщно до статп 7 Закону Украши вщ 22 травня 
2003 року № 851-1У  «Про електронш документа та елек­
тронний документообш» у  випадку збершання ш фор­
мацп на кшькох електронних нос1ях кожний з електро- 
нних прим1рниюв вважаеться оригшалом електронного 
документа. Однак, вщповщно до практики Верховного 
Суду Украши, матер1альний носш - це лише споаб збе- 
реження шформацп', який мае значения тшьки тодц 
коли електронний документ виступае речовим доказом. 
У  провадженш № 51-3124км20 суд зазначив, що голов­
ною особливютю електронного документа е вщсутшсть 
жорстко! прив’язки до конкретного матер1ального нос1я. 
Один 1 той же електронний документ (вщеозапис) може 
юнувати на р1зних ноСях. УС щентичш за сво!м змютом 
прим1рники електронного документа можуть розгляда- 
тися як оригшали та вщр1знятися один вщ одного тшьки 
часом та датою створення.

Слщ погодитися з щею точкою зору, але необхщно 
зазначити, що для проведения вщповщно! судово! екс- 
пертизи мае бути оригшал самого запису та сам техшч- 
ний носш, за допомогою якого його було створено, адже 
за кошею встановити технолопчш властивосп вщеогра- 
ми за вщ сутносп оригшалу та оригшального пристрою 
неможливо. Отже, у  матер1алах кримшального прова­
дження мають бути вщповщш процесуальш документи, 
на пщтвердження юнування та дослщження у  встанов- 
леному законом порядку оригшалу цього запису 1 самого 
техшчного пристрою.

Цифров1 докази вимагають новИшх пщход1в до !'х 
збирання, збершання, використання та дослщження пщ 
час доказування у  кримшальному провадженш. У  робоп 
з цифровими доказами необхщно дотримуватись таких 
принцитв: наявшсть фахово! пщготовки, експертна пщ- 
тримка 1 розумна обережшсть. Цифров1 докази потребу- 
ють верифжацй' (перев1рки) й аутентифжацп (процедури 
перев1рки справжност1). Зокрема, пор1вняно 13 тради- 
ц1йними доказами, цифров1 докази створюють ушкальш 
складнощ1 шд час аутентифжацп через обсяг доступних 
даних, !'х швидкост1, нестшкост1 та вразливосп17.

Пщ час дослщження цифрових зображень необхщ­
но враховувати вплив технологш на вщтворення ознак 
зовшшность Найчаспше експертов1 надходить диск або 
карта пам’я п  13 записом в електроннш формь Сучасш 
програмш засоби дають змогу здшснювати певш маш- 
пуляц1! 13 зображеннями, а саме: покращувати умови 
зютавлення зображень, змшювати контраст 1 масштаб, 
повертати на необхщний кут, працювати 13 фрагмента-

15 Перев1рка факт1в: хто ми: < https://vvmmLeyewitness.global/documents/who-we-are-UA.pdf>.
16 Стефашв, Н. (2022). Судова п р а кт и ка  ККС Верховного Суду Украши щодо допуст имост г елект ронних  докам  в: <https://supreme.court.gov. 

ua/userfiles/m edia/ new_folder_for_uploads/suprem e/Prezentatsiia_Stefaniv.pdf>.
17 Шештько, В., l I I e n iT b K O , М. (2021). Доктрина кримшалютики та судово! експертизи: формування, сучасний стан i розвиток в Укрш'ш. 
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ми зображення, ввдбирати кадри вщеозапису, на яких 
найбшып шформативно вщображено певш ознаки осо­
би. Також використовувати прийом накладення зобра- 
жень одне на одне, що дасть змогу якнайповшше зкта- 
вити зображення18.

Отже, через постшну дщжитал1зацйо свНу та не- 
впинний розвиток шформацшних технологш збшыпу- 
еться роль цифрово! кримшалктики як сучасного ш- 
струмента розслщування кримшальних правопорушень. 
Епщем1я Covid-19, юберзагрози та збройна агреая лише 
загострили необхщшсть штенсивного розвитку циф- 
poBoï кримшалктики та необхщшсть синергп зусиль

м1жнародного альянсу. Традицшш кримшалктичш нау- 
ково-техшчш засоби мають бути оновлеш та модершзо- 
ваш  вщповщно до технолопчних потреб сучасностд але 
з урахуванням вимог чинного кримшально-процесуаль- 
ного законодавства та м1жнародно1 практики, яка уосо- 
блюе досвщ збирання та анал1зу доказ1в пщ час вшсько- 
вих та збройних конфл1кт1в у  р1зних крашах. Особливо 
це стосуеться шформацп, яку збирають та отримують з 
вщкритих джерел, сощальних мереж та платформ. Таю 
цифров1 даш повинш бути релевантними та автентич- 
ними, для чого необхвдно дотримуватися ряду вимог, яю 
описан! витце.

DIGITAL FORENSICS DURING THE WAR IN UKRAINE: POSSIBILITIES OF USING 
SPECIAL KNOWLEDGE IN THE FIELD OF INFORMATION TECHNOLOGIES

Kateryna Latysh

Summary

War has long gone beyond classical understanding and 
includes itself and cyberwar. After all, the failure of criti­
cally important facilities infrastructure is possible not only 
through physical destruction with the help of various types 
of weapons, but also by destroying information systems that 
manage such facilities. That is why a decision was made in 
Ukraine creation of cyber troops and the National Coor­
dination Center with cyber security. Such units are already 
operating in Germany, Poland, Estonia, Israel.

In addition, a significant amount of information is 
available on the Internet, which can potentially, under cer­
tain conditions, be used as evidence committing war crimes. 
However, not enough researched and the rules for collecting 
such evidence are normatively fixed. In this sense it is the 
so-called Berkeley Protocol developed by the law school is 
known of the University of California in Berkeley together

with representatives of the United Nations. Protocol Berke­
ley contains basic provisions on international standards of 
remote investigation, forensic means of collection, analysis 
and storage electronic traces and digital information in com­
pliance with professional, legal and ethical principles.

At the same time, it is very important to have synergy 
between the Ukrainian and European experience in matters 
of criminal investigation offenses during military operations 
on the territory of Ukraine. Especially in the context of the 
expansion of the jurisdiction of the International Criminal 
Court, of the European Court of Human Rights and other 
international institutions criminal offenses committed on the 
territory of Ukraine during war.

Keywords: Cyberwar, special knowledge in the IT- 
sphere, Digital Forensics, Investigation of war crimes, Digital 
Evidence.

SKAITMENINĖ KRIMINALISTIKA UKRAINOS KARO METU: SPECIALIŲJŲ ŽINIŲ  
PANAUDOJIMO GALIMYBĖS INFORMACINIŲ TECHNOLOGIJŲ SRITYJE

Kateryna Latyš

Santrauka

Karas jau seniai peržengė klasikinį supratimą ir apima 
vykstantį kibernetinį karą. Juk itin svarbių objektų infras­
truktūros naikinimas galimas ne tik fiziškai naikinant įvairių 
rūšių ginklus, bet ir sunaikinant tokius objektus valdančias 
informacines sistemas. Būtent todėl Ukrainoje buvo priimtas 
sprendimas sukurti kibernetines pajėgas ir Nacionalinį kiber- 
netinio saugumo koordinavimo centrą. Tokie padaliniai jau

veikia Vokietijoje, Lenkijoje, Estijoje, Izraelyje.
Be to, internete yra daug informacijos, kuri tam tikromis 

sąlygomis gali būti panaudota kaip karo nusikaltimų įrody­
mas. Tačiau nepakankamai aiškios tokių įrodymų rinkimo 
taisyklės, nėra aprašytos norminiuose dokumentuose. Šioje 
situacijoje turime taip vadinamą Berklio protokolą, kurį su­
kūrė Kalifornijos universiteto Berklyje teisės mokykla kartu

18 Чашницька, T. Г. (2021). Сучасш тенденцп вдентифшацп особи  за матер!алами вщ еозапису. А кт уальнг п и т а н и я  судовог експерт изи  i кри- 
м гналгст ики: зб. Матер1ал1в м1жнар. наук.-практ. конф. полшогу (м. Харюв, 15-16 k b i t . 2021р.). С. 276.
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su Jungtinių Tautų atstovais. Protokole pateikiamos pagrin­
dinės nuostatos dėl tarptautinių nuotolinio tyrimo standartų, 
kriminalistinių elektroninių pėdsakų ir skaitmeninės infor­
macijos rinkimo, analizės ir saugojimo priemonių, laikantis 
profesinių, teisinių ir etinių principų.

Straipsnyje kalbama apie tai, kad itin svarbu vertinti ir 
pažinti Ukrainos ir Europos besiklostančių kriminalinių nu­
sikaltimų tyrimo praktikų karinių operacijų Ukrainos terito­

rijoje metu. Ypač plečiant Tarptautinio baudžiamojo teismo, 
Europos žmogaus teisių teismo ir kitų tarptautinių institucijų 
jurisdikcijų karo metu Ukrainos teritorijoje padarytų nusi­
kalstamų veikų kontekste.

Raktiniai žodžiai: kibernetinis karas, specialios žinios 
informacinių technologijų srityje, skaitmeninė kriminalisti­
ka, karo nusikaltimų tyrimas, skaitmeniniai įrodymai.


