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PRATARME

Besivystanciy technologijy ir nusikalstamy veiky padarymo pokyciy sgsa-
ja baudziamojoje teiséje neturéty nieko stebinti. IS tiesy ji ne tiek stebina,
kiek vercia susimgstyti apie tas problemas, su kuriomis susiduriama Sio-
je teisés Sakoje, pakitus nusikalstamy veiky padarymo galimybéms. Kaip
elektroniné erdvé keicia tradiciniy nusikalstamy veiky padarymg ir kiek
Sie pokyciai turi jtakos aiskinant tokiy veiky sudéties poZymius ar jas
kvalifikuojant, kaip suvokti fizinei erdvei apskritai nebudingas nusikals-
tamo elgesio apraiskas — tai tik keletas bendresniy klausimy, galinciy
kilti nagrinéjant nusikalstamy veiky elektroninéje erdvéje baudziamgsias
bylas. Be kita ko, minétyjy teisinio vertinimo problemy kyla dél to, kad
dauguma baudZiamojo jstatymo normy tradiciskai buvo kurtos fizinéje
erdvéje padarytoms nusikalstamoms veikoms kvalifikuoti, todél vis dar
jprasta ieskoti materialumo, fiziniy parametry, apciuopiamumo, buvi-
mo cia ir dabar poZymiy. Naturalu ir tai, kad siekiant geriau suprasti
elektroning erdve, joje padaromy nusikalstamy veiky atitikmeny (kartais
gal tik abstrakciy ir metaforisky) bandoma rasti butent paZinioje fizinéje
erdvéje, tarsi kuriant aliuzijg j jq.

Atsizvelgiant j technologijy plétros perspektyvas reikéty pripaZin-
ti, kad fizinés ir elektroninés erdvés atskyrimas daugelyje sriciy vis délto
yra gana sqlyginis. Tikétina, kad siy erdviy riba ims sparciai nykti vis
daugiau Zmogaus gyvenimo sriciy ir veiklos rusiy perkeliant j elektroning
erdve. Rasant monografijg omenyje turéta tai, kad tokia technologijy plét-
ra — neisvengiama, todél stengtasi pateikti interpretacijy, kiek jmanoma
labiau pritaikyty prie technologijy pokyciy. Ar tai pavyko padaryti, bus
galima jvertinti tik bégant laikui ir stebint, kaip technologijos keicia miisy
erdvés ir laiko sampratq, kaip elektroniné erdvé tampa priimtina egzistuo-
ti. Antai dar 1984 metais romane ,,Neuromancer” Williamas Gibsonas
vaizdingai rasé: ,,Dangus virs uosto buvo kaip televizoriaus, perjungto j
nebeveikiantj kanalg, ekranas.*

Monografijoje pateikiama tam tikry elektroninéje erdvéje galimy nu-
sikalstamy veiky aiskinimo ir inkriminavimo problemy sprendimo va-
rianty, todél ji galés buti naudinga besiformuojanciai siy nusikalstamy
veiky doktrinai, be to, padéti praktikoje sprendziant jvairias tokiy nusi-
kalstamy veiky aiskinimo ir kvalifikavimo problemas. Autoré tikisi, kad
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PRATARME

atliktas tyrimas paskatins tolesnes diskusijas nusikalstamy veiky elektro-
ninéje erdvéje tema ir apskritai bus jdomus visiems, kuriems ripi juai-
riausi elektroninés erdvés saugumo aspektai.

Dr. Renata Marcinauskaité
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. Elektroniné erdvé. Visy saliy sutarimu priimta kasdien patiriama
haliucinacija <...>. Nejsivaizduojamas sudétingumas.*

Williamas Gibsonas

Placiausia prasme suvokiamy kompiuteriniy informaciniy technolo-
gijy raida sudaré prielaidas didelés apimties duomeny sklaidai, nau-
jiems prieigos prie duomeny budams atsirasti; iSplété siy technologi-
jy funkcionavimo ir taikymo galimybes; priverté jdémiau pazvelgti |
globaliosios transformacijos aspektus bandant nuspéti galimas tokios
plétros perspektyvas. Sie technologiskai ir teisiskai sudétingi procesai
yra susije ne tik su teigiama elektroninés erdvés vartotojy (ar proce-
sy) sasaja bei saveika, bet ir su informacinés visuomenés pazeidzia-
mumo problemomis. Elektroninéje erdvéje, savo parametrais nors ir
nutolusioje nuo fizinés, neiSvengiama jvairiy grésmiy teisinéms ver-
tybéms, taip pat ir i§ esmés naujy arba dél informaciniy technologi-
ju taikymo pakitusiy nusikalstamy veiky. Monografijoje yra tiriama
viena i§ Lietuvos Respublikos baudZiamojo kodekso! (toliau — ir BK,
2000 m. BK, baudziamasis jstatymas) XXX skyriuje jtvirtinty nusi-
kalstamy veiky elektroniniy duomeny ir informaciniy sistemy sau-
gumui rusiy — nusikalstamos veikos elektroniniy duomeny ir infor-
maciniy sistemy konfidencialumui, taip pat jy baudziamojo teisinio
vertinimo problemos. Neteiséto elektroniniy duomeny perémimo ir
panaudojimo (BK 198 straipsnis) ir neteiséto prisijungimo prie infor-
macinés sistemos (BK 198" straipsnis) veikos atskiriamos sustrukta-
rinus BK XXX skyriuje numatytas nusikalstamas veikas: taikant CIA
triadg | jas zitrima kaip | konfidencialumo, integralumo ir prieina-
mumo pazeidimus.

Dél informaciniy technologijy ir nusikalstamy veiky padarymo
galimybiy sgveikos kaskart kyla kiekybiskai daug ir kokybiskai nau-
ju baudziamosios teisés problemy, saugant jvairius teisinius gérius:
egzistuojancius tik elektroninéje erdvéje ar kitus, | elektronine erd-
ve perkeltus i fizinés erdvés. Naujo pobudzio diskusiniy klausimy

Lietuvos Respublikos baudziamasis kodeksas. Valstybés Zinios, 2000, Nr. 89-2741.
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gausa lémé, kad tiriant pasirinkty nusikalstamy veiky problematika
neapsiribota vien jy sudéties pozymiy analize, esamo teisinio regulia-
vimo trukumy nustatymu ir tuo pagristu iy veiky pozymiy aiskini-
mo krypciy formulavimu — j elektroniniy duomeny ir informaciniy
sistemy konfidencialumo pazeidimus i§ baudziamosios teisés pozici-
juy siekiama zvelgti placiau. Monografijoje stengiamasi ieskoti tokio
pobudzio nusikalstamy veiky istaky, jy sisteminimo galimybiy, kri-
minalizavimo pateisinimo, atskyrimo nuo kity panasiy nusikalstamy
veiky kriterijy. Be to, kuriant principines $iy veiky aiskinimo pozi-
cijas ne kartg buvo keliami technologijy ir joms baudziamajame jsta-
tyme jvardyti vartojamos terminologijos derinimo klausimai. Mono-
grafijoje minétasias problemas stengiamasi analizuoti technologiskai
neutraliu pozitriu — atsisakius technologijy specifiSkumo siekiama,
kad galimi baudziamyjy teisiniy problemy sprendimo budai baty pri-
taikomi ir dabartinéms, ir ateities technologijoms (kiek tai jmanoma
padaryti dél technologijy plétros prognozavimo sunkumy).

Salygos nacionaliniu lygiu analizuoti nusikalstamas veikas, pazei-
dziancias elektroniniy duomeny ir informaciniy sistemy konfidencia-
lumg, buvo sudarytos jsigaliojus 2000 m. BK, kuriame dél techno-
logijy pokyciy atsiradusios naujos veikos kriminalizuotos sui generis
ir nebelaikomos kity veiky sudedamaja dalimi. Dél tokiy nusikalsta-
muy veiky jtvirtinimo kilo teisékiiros ir baudziamojo jstatymo nor-
my taikymo (atitinkamai ir jy aiSkinimo) problemy. Beje, minétosios
problemos ir jy sprendimo budai iki Siol islieka aktualds, ypac¢ dél
to, kad iSsamiy diskusijy dél nustatyto teisinio reguliavimo ir jo tin-
kamumo Lietuvoje beveik nekyla. Be to, nuo 2000 m. baudziamojo
jstatymo jsigaliojimo praéjes laikas yra daugiau nei pakankamas tirti
ir nustatyto teisinio reguliavimo veiksmingumg, aiskintis, ar i$ tiesy
atsakomybe uz nusikalstamas veikas elektroniniy duomeny ir infor-
maciniy sistemy konfidencialumui nustatancios normos yra tinkamos
ir suprantamos, ar jas taikant buvo pasiekti norimi tikslai bei koks yra
realus jy taikymo rezultatas.

Si monografija — tai disertacinio autorés tyrimo? tesinys, atnau-
jintas pagal naujausius baudziamojo jstatymo pakeitimus ir besifor-

2 MARCINAUSKAITE, R. Nusikalstamos veikos elektroniniy duomeny ir informaci-
niy sistemy konfidencialumui (Lietuvos Respublikos baudziamojo kodekso 198 ir

198" straipsniai): daktaro disertacija, Vilnius: Mykolo Romerio universitetas, 2014.
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muojancia teismy praktika, be to, jame identifikuotos naujai kylan-
Cios problemos ir pateikta galimy jy sprendimo budy. Monografijoje
taip pat nagrinéjamos nusikalstamos veikos elektroniniy duomeny ir
informaciniy sistemy konfidencialumui: atskleisti Lietuvos baudzia-
mosios teisés doktrinoje dar nenagrinéti Siy veiky sudéties pozymiy
aspektai, pateikta nuomoné dél technologiniy ir teisiniy problemy
itakos aiskinant ir inkriminuojant veikas, sistemiskai analizuojamos
tarptautiniu ir Europos Sgjungos lygiu priimty teisés akty, uzsienio
valstybiy bei Lietuvos baudziamojo jstatymo normos. Atsizvelgiant
i minétyjy nusikalstamy veiky sudéties pozymiy analize, suformu-
luoti nusikalstamy veiky elektroniniy duomeny ir informaciniy sis-
temy konfidencialumui atskyrimo nuo panaSiy nusikalstamy veiky
kriterijai. Be to, atkreiptas démesys j technologinio neutralumo ir
ekvivalentinio vertinimo principy taikymo baudziamojoje teiséje ga-
limybes bei kliatis. Atliekant tyrimg nebuvo apsiribota tik teoriniu
lygmeniu — $iy nusikalstamy veiky analizei taikyta teismy praktika, ja
apibendrinus iskeltos konkrecios minétyjy veiky kvalifikavimo prob-
lemos ir pateikta jy sprendimo varianty. Be to, knygoje remiamasi
ir reik§minga uzsienio valstybiy teismy praktika — nagrinétos bylos
padéjo nustatyti Lietuvoje dar nepasitaikiusius probleminius nusikals-
tamy veiky elektroniniy duomeny ir informaciniy sistemy konfiden-
cialumui aspektus.

Lietuvoje nusikalstamos veikos elektroniniy duomeny ir infor-
maciniy sistemy konfidencialumui nebuvo placiai nagrinétos, beveik
neanalizuoti ir Siy nusikalstamy veiky sudéties pozymiai. Bendraja
veiky elektroninéje erdvéje tematika ir galiojant 1961 m., ir jsiga-
liojus 2000 m. BK doméjosi D. Stitilis. Sio mokslininko 2002 metais
apgintoje disertacijoje ,, Teisinés atsakomybés pagrindy nustatymo uz
neteisétas veikas elektroninéje erdvéje problemos® ir vélesniuose jo
darbuose nemazai démesio skiriama bendriesiems tokiy veiky aiski-
nimo klausimams. Atskirais aspektais minétasias veikas, dar galiojant
1961 mety baudziamajam jstatymui, nagrinéjo ir R. Petrauskas. [siga-
liojus 2000 mety BK, kai kuriy nusikalstamy veiky elektroninéje erd-
véje aiskinimo atvejy neretai pasitaiko mokomuosiuose leidiniuose,

pavyzdziui, 2016 mety vadovélyje ,Interneto ir technologijy teisé*?,

3 Srtrrius, D.; Kiskis, M.; Livsa, T., ef al. Interneto ir technologijy teisé: vadoveélis.

Vilnius: Registry centras, 2016.

13



Ivapas

2006 mety vadovélyje ,, Teisés informatika ir informatikos teiseé* bei
2004 mety leidinyje ,,Informaciniy technologijy teis¢*>. Apie bau-
dziamojo jstatymo ir tarptautiniy teisés akty suderinamumg elektro-
niniy nusikalstamy veiky reglamentavimo srityje savo nuomone yra
pareiskes ir D. Saulitinas. Kai kurie Siy veiky aspektai, remiantis jy
tyrimo metodika, aptariami N. Goranino ir D. Mazeikos. Minétinas ir
baudziamojo jstatymo komentaras, kuriame pateikiamas glaustas teo-
rinis elektroniniy duomeny ir informaciniy sistemy konfidencialumg
pazeidzianciy veiky aiskinimas. Pastaruoju metu mokslinéje literatu-
roje daugiau démesio skiriama tapatybés vagystés (angl. identity theft)
elektroninéje erdvéje kriminalizavimo klausimams, kuriais domisi
D. Stitilis, P. Pakutinskas, M. Laurinaitis ir [. Dauparaité.

Uzsienio valstybiy baudzZiamosios teisés moksle daug démesio
skiriama jvairiems nusikalstamy veiky elektroniniy duomeny ir in-
formaciniy sistemy saugumui bei apskritai nusikalstamy veiky elek-
troninéje erdvéje aspektams. Bendrojo pobtidzio elektroniniy veiky
kriminalizavimo ir aiskinimo, elgesio elektroninéje erdvéje vertinimo
problemas savo darbuose nagrinéjo J. Cloughas, I. Waldenas, C. Ree-
das, U. Kohl, S. W. Brenner, M. Schellekensas, R. Ali, I. M. van der
Haar, J. B. Koopsas, R. W. Downingas, P. Ohmas, C. A. Kirby ir kt.
Neteisétos prieigos prie informacinés sistemos ar elektroniniy duo-
meny kriminalizavimo, inkriminavimo ir tokiy nusikalstamy veiky
pozymiy aiskinimo klausimais savo nuomone yra pareiske O. S. Ker-
ris, M. W. S. Wong, M. J. Madisonas, I. Waldenas, D. Bainbridge’as,
J. Angelas, G. Thorntonas, J. Cloughas, B. A. Howell, A. S. Blunnas,
D. Rowland, E. Macdonald. Dar minétini ir Rusijos baudziamosios
teisés mokslininkai: N. I. Vetrovas, V. A. Mazurovas, A. V. Naumovas,
A. G. Volevodzas, V. E. Kozlovas, O. Ja. Baevas ir V. A. Meshherko-
vas, S. A. Pashinas ir kt.

Monografijoje aiskinant nusikalstamas veikas elektroniniy duo-
meny ir informaciniy sistemy konfidencialumui placiausiai taiko-
mi analizés ir sintezés metodai. Remiantis analizés metodu, $iy vei-
ky strukttira skirstoma dalimis ir aiskinami atskiri objektyvieji bei

4 Kiskis, M., ef al. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universiteto Leidybos centras, 2006.
> Civika, M., et al. Informaciniy technologijy teisé. Vilnius: NVO teisés institutas,

2004.
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subjektyvieji jy pozymiai. Be to, Sis metodas leido atskleisti atski-
ry pozymiy, tiesiogiai susijusiy su informacinémis technologijomis,
turinj: atskyrus teisinius ir technologinius pozymiy aspektus buvo
sprendziamas jy suderinamumo klausimas. Siekiant visapusiskai jver-
tinti veikas, neapsieita be sintezés metodo, padéjusio analizés metu dél
atskiry pozymiy gautas jzvalgas susieti i visumg, kuri ir suteiké salygas
nustatyti, kokia minétyjy veiky koncepcija buvo vadovaujamasi jas
apibréziant baudziamajame jstatyme ir kokios yra Siy nusikalstamy
veiky ribos.

Monografijoje buvo taikomas ir sisteminés analizés metodas, pasi-
rinktas dél nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy konfidencialumui specifikos: jvairiy $iy veiky aspekty pasi-
taiko tarptautiniu ir Europos Sgjungos (toliau — ES) lygiu priimtuo-
se teisés aktuose, be to, aiskinant Sias veikas butina sieti skirtingose
mokslo Sakose suformuluotas teorijas. Minétasis metodas leido nusta-
tyti nagrinéjamy nusikalstamy veiky vietg elektroniniy nusikalstamy
veiky ir nusikalstamy veiky elektroniniy duomeny bei informaciniy
sistemy saugumui visumoje. Ji taikant buvo sprendziamos komplek-
sinés, su technologijomis susijusios problemos, turincios tiesioginj
rysj su keliamu technologijy ir terminologijos klausimu. Sisteminés
analizés metodas suteiké galimybe analizuoti veiky sudéties pozymiy
tarpusavio ry$j, atskleisti siy veiky santykj su panasiomis baudziama-
jame jstatyme nurodytomis veikomis ir ieskoti jy atskyrimo kriterijy.

Dél nagrinéjamy problemy kompleksisSkumo kilo batinybé mo-
nografijoje tarpusavyje susieti baudzZiamosios teisés ir informaciniy
technologijy sritis. Siekiant atskleisti technologinj ir teisinj nusikals-
tamy veiky aspekta, buvo taikomas apibendrinimo metodas. Nustatyti
bendriausi (esminiai) technologijy srityje analizuojamy objekty po-
Zymiai buvo derinami su baudziamaisiais teisiniais sudéties pozymiy
aspektais. Taip atliekant tyrimg buvo sprendziama technologijy ir
joms jvardyti vartojamos terminologijos pritaikomumo baudziamajai
teisei problema, pateikiamas su technologijomis susijusiy pozymiy
aiskinimas.

Nebitty suklysta teigiant, kad Siuo metu esancio nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy konfidencialu-
mui reglamentavimo iStakos yra siejamos su tarptautiniais ir ES teisés
aktais, skirtais kovoti su minétosiomis veikomis elektroninéje erdvéje.

15



Ivapas

Sie teisés aktai padaré jtaka ne tik Lietuvos, bet ir uZsienio valstybiy
baudziamyjy jstatymy nuostatoms. Pasirinktas skirtingas minétyju
teisés akty nuostaty jgyvendinimo budas leidzia formuotis ir skir-
tingoms tokio pobtidzio veiky koncepcijoms. Tokiems skirtumams
nustatyti ir analizuoti pasirinktas lyginamasis metodas leido gretinti
skirtingas veiky koncepcijas, jvairiy mokslininky nuomones, aptikti
veiky inkriminavimo problemas ir rasti galimus jy sprendimo budus
bei pan.

Atskleidziant nusikalstamy veiky elektroniniy duomeny ir infor-
maciniy sistemy konfidencialumui pozymiy turinj buvo taikomas ir
lingvistinis metodas. Monografijoje nustatytas jvairiy savoky interpre-
tavimo trukumas, todél $is metodas tapo aktualus bandant nustatyti
galimas jy aiskinimo kryptis. Kita vertus, taikant lingvistinj metoda
buvo pastebéta, kad vartojamoms baudziamosios teisés sgvokoms yra
budingas specifinis, nuo $nekamosios kalbos nutoles turinys, kuris
tampa dar savitesnis informaciniy technologijy aplinkoje.

Monografijai budingas ir empirinis dokumenty analizés metodas. Jis
buvo taikomas apibendrinant besiklostancia teismy praktika nusikals-
tamy veiky elektroniniy duomeny ir informaciniy sistemy konfiden-
cialumui bylose, vadovaujantis teismy sprendimais iskeliant veiky in-
kriminavimo problemas ir pagrindziant galimus jy sprendimo budus.
Knygoje remiamasi daugiau kaip septyniasdesimcia Lietuvos teismy
sprendimy, kurie buvo atrinkti atsizvelgiant j juose pateikty iSaiskini-
my svarbg probleminiams nagrinéjamy nusikalstamy veiky aspektams
atskleisti. Be to, analizuojami ir reikSmingiausi uzsienio valstybiy teis-
my sprendimai, kuriais remiantis nustatomos naujos, Lietuvoje dar
nezinomos problemos ir pateikiama jy sprendimo sitalymy.

Monografija sudaro keturi skyriai. I skyriuje ,,Nusikalstamy vei-
ky elektroninéje erdvéje kriminalizavimas, sisteminimas ir aiskini-
mas® pateikiami bendrieji elektroninéje erdvéje padaromy nusikals-
tamy veiky aspektai, susije su pazeidziamos baudziamojo jstatymo
saugomos vertybés paieska, ekvivalentinio vertinimo ir technologinio
neutralumo principy taikymo galimybémis bei problemomis bau-
dziamojoje teiséje.

IT skyriuje ,Neteisétas prisijungimas prie informacinés sistemos
(BK 198! straipsnis)“ atskleidZiami $ios informacinés sistemos konfi-
dencialumg pazeidziancios nusikalstamos veikos sudéties objektyvieji
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ir subjektyvieji pozymiai, aptariamos galimos tokios veikos teisinio
vertinimo kryptys.

III skyriuje ,,Neteisétas elektroniniy duomeny perémimas ir pa-
naudojimas (BK 198 straipsnis)“ analizuojami nevieSy elektroniniy
duomeny konfidencialumg pazeidziancios nusikalstamos veikos su-
déties pozymiai, pateikiama nuomoné dél Sios nuskalstamos veikos
kriminalizavimo apimties ir i$ to kylanciy jos aiSkinimo bei inkrimi-
navimo problemuy.

IV skyriuje ,,Nusikalstamy veiky elektroniniy duomeny ir in-
formaciniy sistemy konfidencialumui atskyrimas nuo panasiy nusi-
kalstamy veiky® formuluojami monografijoje tiriamy nusikalstamy
veiky ir nusikalstamy veiky finansy sistemai (BK 214, 215 straipsniai)
bei privataus gyvenimo nelie¢iamumui (BK 166 straipsnis) atskyrimo
kriterijai.
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Technologijos atskleidzZia, pertvarko pasaulj, nuolat

projektuodamos ir sukurdamos naujas realybes siame procese.

Jos linkusios pasufleruoti originalias idéjas, formuoti naujas koncepcijas
ir kelti beprecedentes problemas.
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Informaciniy technologijy raida, be teigiamy pokyciy, turéjo jtakos
ir nusikalstamy veiky atsiradimui — dél technologijy taikymo pakito
tradicinés veikos, o elektroninéje erdvéje atsirado specifiniy, fizinei
erdvei nebuidingy nusikalstamy veiky. Dél iy gana reikSmingy nu-
sikalstamy veiky padarymo galimybiy pokyc¢iy kilo nemazai jy kri-
minalizavimo, sisteminimo, o véliau ir aiSkinimo problemy. Siekiant
spresti Sias problemas, teisékiiroje pradéti taikyti elgesio fizinéje ir
elektroninéje erdvéje ekvivalentinio (lygiaveréio) vertinimo (angl.
principle of equivalence, principle of online and offline equivalence) bei
technologinio neutralumo (angl. principle of technological neutrality)
principai. Jie yra aktualus ir teismy praktikoje, nes padeda atskleisti su
technologijomis susijusios teisés normos turinj ir ja tiksliai bei vieno-
dai taikyti. Minétyjy principy iStakos néra tiesiogiai susijusios su bau-
dziamaja teise®, bet taikant baudZiamaja atsakomybe uz nusikalstamas
veikas, padarytas elektroninéje erdvéje, jie yra tokie pat svarbus ir Sio-
je srityje. leskant i Siy principy kylanciy reikalavimy jgyvendinimo
galimybiy aktualu ir tai, kad jie a priori neturi baudziamosios teisés
specifikos nulemty apribojimy, todél ne maziau yra svarbu nustatyti
jy taikymo ribas.

Kriminalizuojant Sias veikas, kilo ir jy sisteminimo bei grupa-
vimo klausimy, kurie baudziamosios teisés srityje dazniausiai spren-
dziami ieskant bendros tokiomis veikomis pazeidziamos baudziamojo
jstatymo saugomos vertybés.

% Technologinio neutralumo principas gali biiti kildinamas i§ informaciniy tech-
nologijy reguliavimo, o ekvivalentinio vertinimo principas pradétas taikyti visose
srityse, kur bitina spresti kilusias kokybiskai naujas elektroninés erdvés teisinio re-
guliavimo problemas (pavyzdziui, autoriy teisiy ir gretutiniy teisiy apsauga elektro-
ninéje erdvéje, elektroniniy pinigy, elektroninio paraso pripazinimo ir naudojimo
galimybés).
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1. NUSIKALSTAMU VEIKU ELEKTRONINEJE ERDVEJE
SISTEMINIMAS IR BAUDZIAMOJO ISTATYMO SAUGOMOS
VERTYBES PAIESKA

1.1. Nuo nusikalstamy veiky informatikai iki nusikalstamuy
veiky elektroniniy duomeny ir informaciniy sistemy
saugumui

Baudziamojo jstatymo saugomos vertybés, kaip vieno i§ pagrindiniy
nusikalstamos veikos sudéties objektyviyjy pozymiy, funkcijos yra
jvairios — vertybé yra svarbi ne tik taikant baudziamgajj jstatyma, bet ir
teiséktrai. Teisékliros metu panasios nusikalstamos veikos, remiantis
baudziamojo jstatymo saugomo teisinio gério pagrindu, yra sistemi-
namos | atskiras rasis (grupes). Kita vertus, nustatyti baudziamojo
jstatymo saugoma vertybe nusikalstamy veiky elektroninéje erdvéje
atveju yra sudétinga dél to, kad tokia atskira nusikalstamy veiky rasis
baudziamajame jstatyme tiesiog nenumatoma. Sios veikos yra gana
jvairios — bendriausia prasme tai ne tik nusikalstamos veikos elek-
troniniy duomeny ir informaciniy sistemy saugumui (BK XXX sky-
rius), bet ir visos tradicinés nusikalstamos veikos, kurios pakito dél
informaciniy technologijy taikymo. Pastarajai grupei priskiriamos ir
tradicinés nusikalstamos veikos, kurios pagal savo pobudj gali biiti pa-
daromos ne tik fizinéje, bet ir elektroninéje erdvéje. Baudziamajame
istatyme jos yra priskiriamos skirtingoms nusikalstamy veiky rasims,
pavyzdziui, suk¢iavimas elektroninéje erdvéje (BK 182 straipsnis) lai-
komas nusikalstama veika nuosavybei, turtinéms teiséms ir turtiniams
interesams (BK XXVIII skyrius), elektroninio dokumento suklasto-
jimas ar disponavimas suklastotu dokumentu (BK 300 straipsnis) yra
nusikalstama veika valdymo tvarkai, susijusi su dokumenty ar ma-
tavimo priemoniy klastojimu (BK XLIIT skyrius), o disponavimas
pornografinio turinio dalykais elektroninéje erdvéje (BK 309 straips-
nis) — nusikalstama veika dorovei (BK XLIV skyrius). Vadinasi, bau-
dziamajame jstatyme néra tiesiogiai jtvirtinta ta baudziamojo jstatymo
saugoma vertybé, kuri leisty | vieng visumg susieti visas elektroninéje
erdvéje daromas nusikalstamas veikas — ir tas, kuriomis pazeidziamas
elektroniniy duomeny ar informaciniy sistemy saugumas (ar jam ke-
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1. Nusikalstamy veiky elektroninéje erdvéje sisteminimas

ir baudziamojo jstatymo saugomos vertybés paieska

liama grésmé), ir jvairias elektroninéje erdvéje padaromas tradicines
nusikalstamas veikas.

Atsizvelgiant j nusikalstamy veiky elektroninéje erdvéje vidi-
ne strukttirg matyti, kad nusikalstamos veikos elektroniniy duomeny
ir informaciniy sistemy saugumui sudaro tik dalj visy elektroninéje
erdvéje padaromy nusikalstamy veiky. Jas nuo kity veiky leidzia at-
skirti butent BK XXX skyriaus pavadinime nurodyta rusiné baudzia-
mojo jstatymo saugoma vertybé — elektroniniy duomeny ir informa-
ciniy sistemy saugumas. Sios vertybés tinkamo nustatymo ir aiskinimo
svarba pabréziama ne atsitiktinai. Galiojant 1961 m. BK, nusikalsta-
mos veikos elektroniniy duomeny ir informaciniy sistemy saugumui
kaip atskira nusikalstamy veiky rGsis nebuvo kriminalizuotos, todél
baudziamojo jstatymo saugomos vertybeés, kuriai Siomis veikomis buty
padaroma zalos (arba keliama tokios zalos atsiradimo grésmeé), jvairts
jvardijimo aspektai Lietuvos baudziamosios teisés doktrinoje tuo metu
dar nebuvo nagrinéjami. Pirmyjy teisinio gério nustatymo naciona-
liniu lygiu problemy kilo Sias nusikalstamas veikas kaip atskirg rasj
jtvirtinus 2000 m. BK ir jas laikant nebe sudétine kity veiky dalimi,
o atskirg baudziamgja teisine reikSme turinciomis veikomis. Tinkamos
baudziamojo jstatymo saugomos vertybés, leidziancios atskleisti tokiy
nusikalstamy veiky esme ir atskirti jas kaip tam tikra rusj, parinkimas
sukélé nemazai sunkumy — bet kokie jos formulavimo bandymai ne-
turéjo tvirto teorinio pagrindimo. Nemazai kritikos tuo metu buvo
pareiksta ne tik dél iy nusikalstamy veiky aprasymo BK (per trumpo
jy saraso, numatyty nusikalstamy veiky sudéties pozymiy neiSsamu-
mo ir kt.), bet ir dél pacios baudziamojo jstatymo saugomos vertybés
formuluotés. Pirminis 2000 m. BK XXX skyriaus pavadinimas, kuria-
me buvo pateikiamas oficialus vertybés variantas, buvo Nusikaltimai
informatikai. Toks pasirinkimas ne veltui buvo kritikuojamas moks-
linéje literattroje’. I3 tikryjy informatika gali biti apibtdinama labai
jvairiai®, bet bendriausia prasme ji visada bus laikoma mokslo Saka,

7 CiviLka, M., et al. Informaciniy technologijy teisé. Vilnius: NVO teisés institutas,

2004, p. 528. GoranIN, N.; Mazeika, D. Nusikaltimai elektroninéje erdvéje ir jy

tyrimo metodikos: mokomoji knyga. Kaunas: TEV [i.e. Technologija|, 2011, p. 23.
8 Pavyzdziui, informatika ,.tai integraciné mokslo Saka, tirianti visy rasiy informacijos
tvarkymga (rinkima, registravima, apdorojima ir kt.) ir panaudojima, taikant kompiute-
rius ir kitas technines priemones informacijos vartotojy poreikiams kuo geriau tenkin-
ti, jvairioms sistemoms valdyti“ (DomEika, P. Apskaitos informaciné sistema. Kaunas:
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nagrinéjancia informacija, jos kirimg ir apdorojima bei Siuos procesus
atliekancias sistemas. Akivaizdu, kad dél informaciniy technologijy
plétros atsiradusiomis nusikalstamomis veikomis negali buti késinama-
si j informatika kaip mokslg, todél Siuos BK numatytos vertybés ne-
tikslumus sitilyta salinti informatikos termina aiskinant placigja prasme.
Taip jis buty interpretuojamas kaip su informatikos mokslu susijusi
praktiné veikla, o vertybé suvokiama kaip ,netrukdomas, nekliudo-
mas, neslopinamas automatinis ir paprastas informacijos apdorojimas
ir (ar) nekliudomas informacinés sistemos valdymas ir kontrolée™.
Nors sprendimas vertybe aiSkinti placiau i§ dalies padéjo spresti Sio
objektyviojo sudéties pozymio netikslumo problema, bet nepaslépé
jo trikumy. Siuo laikotarpiu, be kity bandymy aiskinimu koreguoti
vertybés pozymyj, siekiant iSvengti dviprasmybiy teisinj gérj dar sitlyta
jvardyti kaip kompiuterinés informacijos saugumg™.

Visi vélesni BK XXX skyriaus nusikalstamy veiky sudéciy keiti-
mai buvo susije su tarptautiniais Lietuvos jsipareigojimais ratifikavus
Konvencijg dél elektroniniy nusikaltimy ir ES lygiu priémus Eu-
ropos Sajungos Tarybos 2005 m. vasario 24 d. pagrindy sprendimg
2005/222/TVR dél ataky pries informacines sistemas'' (toliau — ir
Tarybos pamatinis sprendimas 2005/222/TVR) bei véliau jj pakei-
¢iancia Europos Parlamento ir Tarybos direktyva 2013/40/ES dél
ataky prie§ informacines sistemas, kuria pakei¢iamas Tarybos pamati-
nis sprendimas 2005/222/TVR (toliau — ir Direktyva 2013/40/ES)*2.

Spalvy kraité, 2008, p. 13); ,,Mokslo ir technikos sritis, nagrinéjanti informacijos kau-
pimo, perdavimo ir apdorojimo désningumus, metodus ir technines priemones® (Jo-
NUSAUSKAS, S.; BILEVICIENE, T.; Kazemikartis, V. Jvadas j informatiky. Vilnius: Lietuvos
teisés universiteto Leidybos centras, 2002, p. 5); ,Mokslas apie informacija ir informa-
cinius procesus” (Kompiuterija. Burgis, B.; Kulikauskas, A. (red.). Kaunas: Naujasis
lankas, 2000, p. 13); ,Mokslo ir technikos sritis, nagrinéjanti informacijos kaupimo,
perdavimo ir apdorojimo désningumus, metodus ir technines priemones® (ZILINS-

KAs, A.; LEoNavICIus, G.; VaLavicius, E. Informatika. Vilnius: Aldorija, 2000, p. 5) ir kt.

9 CiviLka, M., et al. Informaciniy technologijy teisé. Vilnius: NVO teisés institutas,

2004, p. 529.

10 Ibidem.

"' Europos Sajungos Tarybos 2005 m. vasario 24 d. pagrindy sprendimas

2005/222/TVR dél ataky pries informacines sistemas [2005] OL L 69/67.
12" Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie§ informa-
cines sistemas, kuria pakeiciamas Tarybos pamatinis sprendimas 2005/222/TVR

[2013] OL L 218/8.
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1. Nusikalstamy veiky elektroninéje erdvéje sisteminimas
ir baudziamojo jstatymo saugomos vertybés paieska
Konvencijos dél elektroniniy nusikaltimy preambuléje ir II skyriaus
1 skirsnio 1 dalyje, jtvirtinancioje jvairias su materialigja baudzia-
maja teise susijusias nuostatas, buvo pateiktas tikslesnis baudziamojo
jstatymo saugomos vertybés pavadinimas — kompiuteriniy duomeny ir
sistemy konfidencialumas, vientisumas ir prieinamumas, bet $iuo po-
zitiriu baudziamojo jstatymo nuostatos 2004 mety pakeitimais ne-
buvo koreguotos'. Netinkama teisinio gério formuluoté pakeista
tik 2007 metais', kai j nacionaling teis¢ buvo perkeltos Tarybos pa-
matinio sprendimo 2005/222/TVR nuostatos ir su jomis suderinti
jvairGis baudziamosios atsakomybés uz BK XXX skyriuje numatyty
nusikalstamy veiky padarymga aspektai. Pertvarkius BK XXX skyriuje
jtvirtintas nusikalstamy veiky apibréztis, kartu pakeistas ir Sias veikas
i atskirg rusj susiejancios vertybés pavadinimas, suformuluojant kur
kas tikslesnj jos pavadinimg — elektroniniy duomeny ir informaciniy
sistemy saugumas. Si vertybé liko nepakitusi ir 2015 metais BK jgy-
vendinus Direktyvos 2013/40/ES nuostatas. Bltent §is teisinis géris
leidzia aiskiau suvokti BK XXX skyriuje esanciy nusikalstamy veiky
istakas, jy vidine struktiirg ir suteikia galimybe kalbéti apie jvairius
elektroniniy duomeny ir informaciniy sistemy saugumo pazeidimy
aspektus. Tokia baudziamojo jstatymo saugoma vertybé yra artimesné
ir Konvencijoje dél elektroniniy nusikaltimy minimai kompiuteriniy
duomeny ir sistemy konfidencialumo, vientisumo ir prieinamumo
triadai (IT skyriaus 1 skirsnio 1 dalies pavadinimas).

Be abejo, toks pozitris j baudZiamojo jstatymo saugoma ver-
tybe néra vienintelis, jy jvairové ypac atsiskleidzia analizuojant uz-
sienio valstybiy baudziamuosius jstatymus. Pavyzdziui, Vokietijos
baudZiamajame jstatyme'® kai kurios veikos, siejamos su elektroniniy

3 Lietuvos Respublikos baudziamojo kodekso 13, 162, 191, 197, 203, 206, 216,
219, 221, 309 straipsniy pakeitimo ir papildymo 198" ir 198 straipsniais jstatymas.
Valstybés Zinios, 2004, Nr. 25-760.

4 Lietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129,
166, 167, 172, 178, 180, 181, 182, 183, 184, 185, 189, 194, 196, 197, 198, 198",
1982, 199, 202, 213, 214, 215, 225, 227, 228, 231, 233, 235, 252, 256, 257, 262, 284,
285, 312 straipsniy, priedo pakeitimo ir papildymo XXVI, XXX skyriy pavadinimy
pakeitimo ir kodekso papildymo 256, 257" straipsniais jstatymas. Valstybés Zinios,
2007, Nr. 81-3309.

15 Criminal Code of the Federal Republic of Germany [interaktyvus. Zidréta
2018-04-23]. Prieiga per internety: <http://www.gesetze-im-internet.de/englisch_stgb/
index.html>.

25



I sKYRIUS. NUSIKALSTAMU VEIKY ELEKTRONINEJE ERDVEJE KRIMINALIZAVIMAS,
SISTEMINIMAS IR AISKINIMAS

duomeny ir informaciniy sistemy konfidencialumo pazeidimais, yra
itrauktos j baudziamojo jstatymo skyriy, kur numatomos jvairios su
privatumo pazeidimais susijusios veikos'. Kitos i jy, rodancios ne-
teiséta poveikj elektroniniams duomenims ir informacinei sistemai,
yra priskiriamos Zalg sukelian¢ioms nusikalstamoms veikoms'’. Pana-
Sy pozitrj i Sias veikas galima matyti ir Prancizijos'® baudZiamajame
jstatyme. Sioje Salyje kai kurios konfidencialumg paZeidzianios vei-
kos yra jtrauktos i sekcija, kurioje numatomi slaptumo pazeidimai, o
tiksliau — j Sios sekcijos paragrafg, kuriame numatomi susirasinéjimo
slaptumo pazeidimai'. Tos veikos, kuriomis yra daromas neteisétas
poveikis elektroniniams duomenims ar informacinei sistemai, yra
priskiriamos prie kity nusikaltimy nuosavybei, t. y. nusikalstamoms
veikoms, susijusioms su neteiséta prieiga prie automatizuotos duo-
meny apdorojimo sistemos?. Kitose valstybése minétoji nusikalstamy
veiky grupé | atskiras dalis neskaidoma: visos Sios veikos yra nustaty-
tos tame paciame baudziamojo jstatymo skyriuje. Pavyzdziui, Lenki-
jos baudziamajame jstatyme?' minétosios veikos yra kriminalizuotos

16 Vokietijos baudziamojo jstatymo specialiosios dalies penkioliktajame skyriuje

numatytos sios veikos: duomeny $nipinéjimas (202a straipsnis), duomeny perémi-
mas (202b straipsnis) ir duomeny 3$nipinéjimo bei perémimo parengiamieji veiksmai
(202c straipsnis).

17" Vokietijos baudziamojo jstatymo specialiosios dalies dvidesimt septintajame sky-
riuje numatytos Sios veikos: duomeny pakeitimas (303a straipsnis) ir kompiuterio
sabotazas (303b straipsnis).

8 Penal Code of the French Republic [interaktyvus. Zitiréta 2018-04-23]. Pri-
eiga per interneta: <http://www.legifrance.gouv.fr/ Traductions/en-English/Legifrance-
translations>.

YY" Pranciizijos baudziamojo jstatymo II knygos (Nusikaltimai ir nusizengimai pries
asmenj) II antraStinés dalies (Veikos prie§ asmenj) VI skyriaus (Veikos asmenybei)
IV sekcijos (Slaptumo pazeidimai) II paragrafe (Susirasinéjimo slaptumo pazeidimai)
numatyta neteiséta perimtj atitinkanti nusikalstama veika (226-15 straipsnis).

2 Pranciizijos baudziamojo jstatymo III knygos (Nusikaltimai ir nusizengimai nuo-
savybei) II antrastinés dalies (Kiti nusikaltimai nuosavybei) III skyriuje (Neteiséta
prieiga prie automatizuotos duomeny apdorojimo sistemos) numatytos neteisétg pri-
eiga, neteiséta poveikj duomenims ir sistemai (323-1 straipsnis) ir netinkamg jtaisy

naudojima (323-3-1 straipsniai) atitinkancios nusikalstamos veikos.

2L Criminal Code of the Republic of Poland [interaktyvus. Zitréta 2018-04-23].
Prieiga per internety: <http://wwuw.legislationline.org/documents/section/criminal-co-
des/country/10>.
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ir baudziamojo jstatymo saugomos vertybés paieska
XXXIII skyriuje Nusikaltimai informacijos apsaugai. Rusijos baudzia-
majame jstatyme? jos numatytos IX dalies Nusikaltimai visuomenés
saugumui ir tvarkai 28 skyriuje Nusikaltimai kompiuterinés informa-
cijos srityje. Sie skirtumai yra svarbis, nes leidZia suprasti ir nustatyti
kity valstybiy doktrinoje susiformavusiy pozitriy taikymo ribas at-
skleidziant Lietuvos BK XXX skyriaus rusinés vertybés — elektroni-
niy duomeny ir informaciniy sistemy saugumo — turinj. Vadinasi,
uzsienio mokslininky nuomonés, kokia vertybé yra pazeidziama dél
informaciniy technologijy plétros atsiradusiomis nusikalstamomis
veikomis, turéty buti vertinamos atsizvelgiant j konkrec¢ios valstybés
baudziamojo jstatymo nuostatas. Tokiu atveju bet kokios idéjos at-
spindéty konkrecios valstybés baudziamojo istatymo strukturg ir kri-
terijus, kuriais remiantis ji buvo sudaryta. Taigi nereikéty stebétis,
kad tam tikrais atvejais vertybiy aiskinimai, atsizvelgiant j tai, kokios
valstybés atstovai juos pateikia, gali buti tik i$ dalies pritaikomi at-
skleidziant Lietuvos BK XXX skyriuje numatytos vertybés turinj.

1.2. Elektroninés erdveés ir elektroniniy duomeny
bei informaciniy sistemy saugumas

Siekiant nustatyti baudziamojo jstatymo saugoma vertybe, pazei-
dziamg nusikalstamomis veikomis elektroninéje erdvéje, mokslinéje
literattiroje galima rasti keleta saugumo koncepcijy: elektroninés erd-
vés saugumo (angl. cyber security) ir techninio kompiuteriy saugumo
(angl. technical computer security)®. Sios savo apimtimi skirtingos
koncepcijos susiformavo dél jvairiy elektroninéje erdvéje kylanciy
grésmiy ir atitinkamai skirtingy prevencijai taikytiny budy bei prie-
moniy parinkimo problemy. Elektroninés erdvés saugumo, arba pla-
Ciausig prasme saugumui suteikianti koncepcija, dazniausiai minima
tais atvejais, kai yra pabréziami jvairts nacionalinio saugumo aspek-
tai. Dél to elektroninés erdvés saugumo terminas yra vartojamas kaip

22 Criminal Code of the Russian Federation [interaktyvus. Zitiréta 2018-04-23].

Prieiga per internety: <http://www.russian-criminal-code.com>.
2 MarciNauskaITE, R. Nusikalstamomis veikomis elektroninéje erdvéje paZeidzia-
mos pagrindinés baudziamojo jstatymo saugomos vertybés nustatymo problema. So-
cialiniy moksly studijos, 2011, 3(3); Cybercrime: Digital Cops in a Networked Environ-

ment. Balkin, ., et al. (ed.). New York (N.Y.): New York University Press, 2007, p. 63.
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viskg apimantis* ir susijes su visko, kas funkcionuoja elektroninéje
erdvéje arba gali buti per §ig erdve pasiekiama, apsauga nuo joje ky-
lan¢iy grésmiy®. Atitinkamai baudZiamosios teisés srityje elektroni-
nés erdvés saugumas gali buti laikomas papildoma baudziamajame
jstatyme tiesiogiai nejvardyta vertybe, kuri yra pazeidziama (arba jai
keliama grésmé) bet kuria i$ elektroninéje erdvéje padaromy nusi-
kalstamy veiky.

Minétoji vertybé galéty buti laikoma ir kriterijumi, kuriuo re-
miantis nusikalstamg veika buty galima priskirti elektroninéje erdvéje
padaromy veiky kategorijai, nes, be kita ko, ji parodo dél informa-
ciniy technologijy, sudaranciy elektroninés erdvés pagrindg, plétros
atsiradusias grésmes. Tokios vertybés identifikavimas yra svarbus ne
tik teoriskai, bet ir taikant baudziamajj jstatyma. Pavyzdziui, atsklei-
dziant BK 1987 straipsnyje numatytos nusikalstamos veikos sudéties
pozymius butina nustatyti, ar nusikalstama veika yra padaryta elek-
troninéje erdvéje. IS Sio BK straipsnio neaisku, kokioms konkreciai
nusikalstamoms veikoms daryti gali biiti naudojami jame minimi jren-
giniai ar programiné jranga, taigi ir kaip placdiai taikytinas minétasis
BK straipsnis. Atsizvelgiant j $iy priemoniy (jrankiy) specifika, jy pa-
skirtj ir veikimo ypatybes, galima teigti, kad jos yra skirtos ne bet ko-
kioms, o butent nusikalstamoms veikoms elektroninéje erdvéje daryti.
Vadinasi, nustacius, kad nusikalstama veika buvo padaryta elektroni-
néje erdvéje, ir radus jrenginius ar programine jranga, kuri buvo nau-
dojama tokiai veikai padaryti, kaskart sprestina, ar kaltininko veikoje
néra ir BK 198” straipsnyje numatytos nusikalstamos veikos sudéties
pozymiy. Kaip matyti, minétaisiais atvejais nusikalstamy veiky elek-
troninéje erdvéje identifikavimas (taikant atitinkamus kriterijus) yra
neatsiejamas nuo teisingo padaryty nusikalstamy veiky kvalifikavimo.

Minétoji siauresné fechninio kompiuteriy saugumo koncepcija daz-
niausiai yra siejama tik su elektroniniy duomeny ir informaciniy siste-
my saugumo uztikrinimu, todél yra aktuali bandant suvokti ne visas,
o tik BK XXX skyriuje jtvirtintas, elektroninéje erdvéje padaromas

2 Von Sowms, R.; VAN NIEKERK, J. From information security to cyber securi-

ty. Computers & security, 2013, 38: 97; KertEMANN, M. C. Ensuring Cybersecurity

through International Law. REDI, 2017, 69(2): 282.

% Von Sorms, R.; Van NIEKERK, J. From information security to cyber security.

Computers & security, 2013, 38: 101.
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nusikalstamas veikas. Siuo pozidriu baudZiamojoje teiséje svarbu tai,
kad elektroninés erdvés ir techninis kompiuteriy saugumas kaip sau-
gotinos vertybés néra tapacios — nusikalstamomis veikomis elektro-
ninéje erdvéje (ypac kalbant apie tradicines j $ia erdve perkeltas vei-
kas) gali biti keliama grésmé jvairioms vertybéms, ne tik minétajam
elektroniniy duomeny ar informaciniy sistemy saugumui. Kaip antai
neteiséto turinio informacijos (sprogstamuyjy, radioaktyviyjy medzia-
gu, sprogmeny ar jy gamybos instrukcijy, pornografinio turinio da-
lyky platinimas, neapykantos pries bet kokios tautybés, rasés, etnine
ar kitokiag zmoniy grupe ar terorizmo kurstymas ir pan.) platinimas
elektroninéje erdvéje, atsizvelgiant j tokiy veiksmy modus operandi,
poveikio BK XXX skyriuje nurodytai vertybei gali ir neturéti. Kita
vertus, bendriausia prasme, be zalos (ar grésmés) pagrindinei verty-
bei, tokiomis tradicinémis veikomis, jei jos padarytos elektroninéje
erdvéje, visada pazeidziamas elektroninés erdvés saugumas.

BK XXX skyriuje minimos vertybés pavadinime tiesiogiai nuro-
dytas saugumas, be abejo, gali buti atskleidziamas taikant lingvistinj
aiskinima. Tokiu atveju uztekty nurodyti, kad elektroniniai duome-
nys ir informacinés sistemos yra saugios, kai joms nekeliamas pavojus
arba jos yra apsaugotos nuo pavojy®. Kita vertus, tokia bendrojo po-
budzio saugumo samprata yra neinformatyvi — i$ jos netampa aisku,
apie kokias grésmes ir kokias elektroniniy duomeny bei informaciniy
sistemy saugotinas ypatybes yra kalbama. Dél to doktrinoje, aiskinant
jvairius saugumo aspektus, yra einama kita linkme — vietoj bendrosios
saugumo koncepcijos dazniausiai yra pateikiama gana detali, saugu-
mo modelius atspindinti jos samprata. Saugumo koncepcijos istaky
ieskant saugumo politikos, o konkre¢iau — saugumo modeliy srityje,
galima nustatyti tris elektroniniy duomeny ir informaciniy sistemy
saugumg apibudinancias kategorijas: jy konfidencialumas (angl. confi-
dentiality), integralumas (angl. integrity) ir prieinamumas (angl. avai-
lability). Kone analogiskos informacijos saugotinos ypatybés minimos
ir viename i$ svarbiausiy priimty saugumo standarty LST ISO/IEC
27001:2006 It — Informacijos technologija — Saugumo metodai — In-
formacijos saugumo valdymo sistemos — Reikalavimai (toliau — ISO/
[EC 27001 standartas). Jame informacijos saugumas apibudintas kaip

% Dabartinés lietuviy kalbos Zodynas. 4-asis leidimas. Keinys, S., ef al. (red). Lietu-

viy kalbos institutas, 2000, p. 677.
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informacijos konfidencialumo, vientisumo ir prieinamumo issaugo-
jimas?’. Nors Sie techninio kompiuterio saugumo elementai gali bati
vadinami skirtingai — pagrindinémis saugumo koncepcijomis®, prin-
cipais® ar siekiais®, dazniausiai jie yra siejami su konfidencialumo,
integralumo ir prieinamumo triada, mokslinéje literatturoje sutrum-
pintai vadinama CIA friada. Remiantis sia triada, baudziamosios tei-
sés srityje nustatomi elektroniniy duomeny ir informaciniy sistemy
saugumo turinj sudarantys elementai, be to, BK XXX skyriuje jtvir-
tintos nusikalstamos veikos skaidomos j smulkesnes grupes.
Analizuojant mokslinéje literattiroje pateikiamus saugumo aiski-
nimo variantus, be klasikinio pozZitirio j CIA friadg®, galima jZvelgti
ir siekj savaip interpretuoti minétaja triadg sudarancius elementus®
bei bandymus i$plésti jos turinj, jtraukiant daugiau sauguma apibudi-
nan¢iy pozymiy®. Kita vertus, kad ir kokia biity interpretacijy jvai-

7" Be to, papildomai nurodoma, kad informacijos saugumui priskiriamos ir ios infor-
macijos savybés: autentiSkumas, atskaitingumas, negaléjimas issizadéti ir patikimumas.
% Sumrr, K.; Nisarr, N.; Sumita, N. Communication networks: principles and

practice. New York: McGraw-Hill, 2007, p. 336.

2 Vacca, J. R. (ed.) Computer and Information security handbook. Amster-

dam: Elsevier: Morgan Kaufmann, 2009, p. 256.
% StoNEBURNER, G. Underlying Technical Models for Information Technology
Security: recomendations of the National Institute of Standards and Technology
[interaktyvus. Ziaréta 2018-07-06]. Prieiga per internety: <http://csrc.nist.gov/publi-

cations/nistpubs/800-33/sp800-33.pdf>.

31 Wurrman, M. E., et al. Principles of information security. 3-ioji laida. Boston:

Thomson: Course Technology, 2009, p. 10; Computer and Information security
handbook. Vacca, J. R. (ed.) Amsterdam: Elsevier: Morgan Kaufmann, 2009, p. 256;
Bisuor, M. Computer Security: Art and Science. Addison Wesley Professional, 2003,
p- 4; SkeRrsys, G. Informacijos sauga: mokomoji knyga. Kaunas: TEV [i.e. Technolo-
gijal, 2011, p. 11; VENCKAUSKAS, A.; ToLpINas, |. Kompiuteriy ir operaciniy sistemy
sauga. Kaunas: Vitae Litera, 2008, p. 9.

32 Sumrr, K.; Nisurr, N.; Sumita, N. Communication networks: principles and

practice. New York: McGraw-Hill, 2007, p. 336.

3 Bene radikaliausiu pozitiriu j CIA triados elementy visuma gali bati laikoma

D. Parkerio suformuluota $esiy elementy sistema, kuri dazniausiai vadinama D. Par-
kerio heksada. Remiantis $ia naujaja techninio kompiuteriy saugumo struktira,
nustatomi tokie elementai: konfidencialumas, integralumas, prieinamumas, auten-
tiskumas, naudingumas ir nuosavybés teisiy iSsaugojimas. Kaip teigiama, minétieji
elementai turéty pakeisti klasiking CIA triadg kaip nepakankamg uztikrinant elek-
troniniy duomeny sauguma (Computer security handbook). 4-o0ji laida. Hutt, A. E.;
Bosworth, S.; Hoyt, D. B. (ed.). New York, et al. Wiley, 2002).
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rové, reikéty pripazinti, kad techninio kompiuteriy saugumo Serdimi

islieka CIA triada — elektroniniy duomeny ir informaciniy sistemy

konfidencialumas, integralumas bei prieinamumas. Sie kaip klasiki-

niai pripazjstami elektroniniy duomeny ir informaciniy sistemy sau-

gumo aspektai minimi ir Konvencijos dél elektroniniy nusikaltimy

1 skirsnio 1 dalyje, kurioje pateikiamos nusikaltimy kompiuteriniy

duomeny ir sistemy konfidencialumui, vientisumui ir prieinamumui
apibréztys.

Vadinasi, galima teigti, kad elektroniniy duomeny ir informaci-
niy sistemy saugumo turinj atskleisti ir sustrukttirinti BK XXX sky-
riaus nusikalstamas veikas padeda CIA triados modelis. Juo remian-
tis, veikos elektroniniy duomeny ir informaciniy sistemy saugumui
gali bati suskirstytos j elektroniniy duomeny ir informacinés siste-
mos konfidencialumo, integralumo bei prieinamumo pazeidimus. Su
elektroniniy duomeny konfidencialumo pazeidimais tiesiogiai yra su-
sijusi BK 198 straipsnyje numatyta veika, o su informacinés sistemos
konfidencialumo pazZeidimais — BK 198! straipsnyje numatyta veika.

1.3. Elektroniniy duomeny ir informaciniy sistemy
konfidencialumas

Jau minéta, kad klasikiniu poziiiriu pagristam elektroniniy duomeny
ir informaciniy sistemy saugumo reikalavimui jgyvendinti butina is-
laikyti tris svarbiausias jy savybes — konfidencialumg, integraluma® ir
prieinamuma®. Kaip vieng i§ konfidencialumo elektroninéje erdvéje

3 Elektroniniy duomeny ir informaciniy sistemy integralumas rodo elektroniniy

duomeny ir informaciniy sistemy vidinés struktfiros uzbaigtuma bei vientisuma.
Elektroniniy duomeny integralumas reiskia, kad duomenys per visg jy tvarkymo
laika be atitinkamy teiséty jgaliojimy nebuvo pakeisti. Informacinés sistemos integ-
ralumas reiskia, kad duomeny apdorojimo funkcijas atliekancios sistemos nebuvo
neteisétai kei¢iamos ar modifikuojamos (Placiau zr. MARCINAUSKAITE, R. Nusikalsta-
momis veikomis elektroninéje erdvéje pazeidziamos pagrindinés baudziamojo jsta-
tymo saugomos vertybés nustatymo problema. Socialiniy moksly studijos, 2011, 3(3);
Bisnop, M. Computer Security: Art and Science. Addison Wesley Professional, 2003,
p. 5; VENCKAUSKAS, A.; ToLDINAS, |. Kompiuteriy ir operaciniy sistemy sauga. Kau-
nas: Vitae Litera, 2008, p. 9 ir kt.).

% Elektroniniy duomeny ir informaciniy sistemy prieinamumas padeda uztikrin-
ti, kad teisétiems vartotojams elektroniniai duomenys ir informacinés sistemos yra
be trukdziy ar klit¢iy prieinamos bet kuriuo uzklausos pateikimo metu (Placiau
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apsaugos budy pasirinkus baudziamosios teisés priemones, tokios ver-
tybés pazeidimai tiesiogiai kriminalizuojami BK 198 ir 198! straips-
niuose. Pirmajame i§ jy aprasyti nevieSy elektroniniy duomeny
konfidencialumo pazeidimai neteisétai jais disponuojant — stebint,
fiksuojant, perimant, jgyjant, laikant, pasisavinant, paskleidziant ar ki-
taip panaudojant. Antrajame atskirai kriminalizuojami informacinés
sistemos konfidencialumo pazeidimai dél neteiséto prisijungimo prie
jos (jei buvo pazeistos sistemos apsaugos priemonés). BaudZziamosios
atsakomybeés uz Sias veikas nustatymo BK XXX skyriuje ypatybé yra
ta, kad jos yra kriminalizuojamos kaip atskiros nusikalstamos veikos.
Tai vercia atskirti elektroniniy duomeny ir informaciniy sistemy kon-
fidencialumy bei Sig vertybe analizuoti atskirai i$ neviesy elektroniniy
duomeny ir apriboty (atsieta) prieiga turin¢iy informaciniy sistemy
saugumo pozicijy.

Analizuojant BK XXX skyriuje numatyto rusinio teisinio gério
formuluote matyti, kad jai priskiriamas ne tik teisinis (konfidencia-
lumo), bet ir technologinis (elektroniniy duomeny ir informacinés
sistemos) aspektas. Pacia bendriausia lingvistine prasme konfidencia-
lumg galima sieti su slaptumu ir pasitikéjimu. Pavyzdziui, konfidencia-
lus 7odynuose apibréziamas kaip vieSai neskelbtinas, slaptas®, skirtas
buti laikomas paslaptyje”, taip pat pasakytas arba paraSytas slaptai ir
ketinamas laikyti paslaptyje® arba perduotas pasitikint, slaptai*. Toks
pozitris, be abejo, rodo galimg vertybés aiskinimo kryptj, bet siekiant
ja interpretuoti tiksliau butina suderinti minétuosius teisinius ir tech-
nologinius aspektus.

zr.: Computer and Information security handbook. Vacca, J. R. (ed.). Amsterdam:
Elsevier: Morgan Kaufmann, 2009, p. 256; WHiTMAN, M. E., et al. Principles of in-

formation security. 3-ioji laida. Boston: Thomson: Course Technology, 2009, p. 9).

% Dabartinés lietuviy kalbos Zodynas. 7-asis pataisytas ir papildytas leidimas. Kei-

nys, S. (vyr. red.). Vilnius: Lietuviy kalbos institutas, 2012, p. 324.

37 Kuokins, Dzu. M. The Oxford Dictionary of the English Language. Moskva:

OO0OO dzdatelstvo Actrel», OOO «lzdatelstvo AST», 2001, p. 149.

% Longman dictionary of Contemporary English. Summers, D. (edit. director).

Berlin; Miinchen: Langenscheidt. Longman, 1987, p. 212.
% Funk & Wagnalls standard dictionary of the English language: combined with
Britannica world language dictionary. I tomas. Chicago (Ill.): Encyclopaedia Britan-

nica, 1960, p. 274.
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Elektroniniy duomeny konfidencialumas panasiai suvokiamas ir
literattiroje®”, bendriausia prasme jis yra siejamas su draudimu atskleis-
ti duomenis tiems asmenims ar sistemoms, kurie neturi prieigos prie
$iy duomeny teisés. Dél to teigiama, kad ,informacija i$saugo konfi-
dencialuma, kai ji apsaugota nuo atskleidimo neautorizuotiems asme-

“41 kai ,informacija yra neprieinama nejgaliotiems

nims ar sistemoms
asmenims ar procesams“**. Atitinkamai konfidencialumas padeda uz-
tikrinti, ,,kad slapti duomenys bus prieinami tik tiems vartotojams, ku-
riems $i prieiga leista (tokie vartotojai vadinami autorizuotaisiais)“*®,
t. y. ,informacija turi buti pateikta tik tam, kam priklauso, ir niekam
kitam*“*. Beje, Sie pozitriai artimi konfidencialumo sampratai, sufor-
muluotai ISO/IEC 27001 standarte, pagal kurj informacijos konfi-
dencialumas yra ypatybé, reiskianti, kad informacija ,,nebus prieinama
ar pateikiama nejgaliotiems fiziniams ar juridiniams asmenims arba
procesams® Panasiai minétasis CIA triados elementas aiskinamas ir
specializuotuose zodynuose, kuriuose konfidencialumas apibudinamas
pabréziant galimybe uztikrinti, , kad duomenys yra neprieinami nejga-
liotiems vartotojams‘*®
atkreiptas démesys ir teismy praktikoje iSaiSkinant, kad konfidencia-
lumas — tai duomeny savybé, reiskianti tai, kad jie nebus prieinami ar

. | tokius duomeny konfidencialumo aspektus

pateikiami asmenims, kuriems nesuteikiama tokia teisé*® arba jis reiskia,

* WhirmaN, M. E., et al. Principles of information security. 3-ioji laida. Boston:

Thomson: Course Technology, 2009, p. 10; Computer and Information security
handbook. Vacca, J. R. (red), Amsterdam: Elsevier: Morgan Kaufmann, 2009, p. 256.;
Bisnor, M. Computer Security: Art and Science. Addison Wesley Professional, 2003,
p- 4; SkERsYs, G. Informacijos sauga: mokomoji knyga. Kaunas: TEV [i.e. Technolo-
gija], 2011, p. 11; VENCKAUSKAS, A.; ToLDINAS, |. Kompiuteriy ir operaciniy sistemy
sauga. Kaunas: Vitae Litera, 2008, p. 9.

1 WuitmaN, M. E., et al. Principles of information security. 3-ioji laida. Boston:

Thomson: Course Technology, 2009, p. 10.

42 RICHARDSON, V. J.; CHang, C. J.; SmitH, R. Accounting information systems.

New York (N.Y.): McGraw-Hill: Education, 2014, p. 222.

43 Venckauskas, A.; ToLpinas, J. Kompiuteriy ir operaciniy sistemy sauga. Kaunas:

Vitae Litera, 2008, p. 9.

4 Prestys, R., et al. Tinkly sauga. Kaunas: Vitae Litera, 2008, p. 17.
* Dictionary of Information Science and Technology. I tomas. Khosrow-Pour, M.
(ed.). Hershey, Pa., et al: Idea Group Reference, 2007, p. 152.

6 Kauno apygardos teismo 2017 m. rugséjo 27 d. nuosprendis baudziamojoje by-
loje Nr. N1-173-319/2017.
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kad duomenys néra atskleidZziami ar pasiekiami vartotojams bei proce-
sams, kuriems nesuteikta tokia teisé¢*’. Duomeny neatskleidimo svarba
iSlieka aktuali viso duomeny tvarkymo metu, todél ir prie sistemoje
laikomy, ir prie joje perduodamy duomeny prieiga gali turéti tik to-
kig teise turintys asmenys*®.

BK 198! straipsnyje numatoma atsakomybé uz neteiséto prisijun-
gimo prie informacinés sistemos veika, todél svarbu nustatyti, kaip
slaptumo aspektai atsispindi butent informaciniy sistemy apsaugos
srityje. Tiesa, apie informaciniy sistemy konfidencialumg literattiroje
uzsimenama gana retai, toks poreikis dazniausiai yra susijes su sis-
temose esancios informacijos (duomeny) saugumo svarba. Vadinasi,
siekiant apsaugoti informacinio saugumo interesus, be kitko, butina
islaikyti ir informacijos bei jos apdorojimo sistemy konfidencialuma,
t. y. ,subjektyviai nustatoma (priskiriama) informacijos charakteristi-
ka (savybe), nurodanciag butinumg jvesti apribojimus subjektams, tu-
rintiems prieigg prie tos informacijos, ir sistemos (aplinkos) uztikri-
namg galimybe saugoti nurodyta informacija paslaptyje nuo subjekty,
neturindiy jgaliojimy prie jos prieiti“*’. Informacijos konfidencialu-
mg galima apsaugoti priemonémis, kuriomis ,,nustatomos informa-
ciniy sistemy vartotojy prieigos teisés, t. y. prie kokiy informaciniy
iStekliy (duomeny, katalogy ar sistemy) konkretus vartotojas turi
prieigos teise**’. Kaip matyti, apie informacinés sistemos konfiden-
cialuma dazniausiai uzsimenama tada, kai si sistema turi padéti uztik-
rinti joje esan¢iy duomeny slaptumag, neleisdama prie jy prieiti, jei
tam néra suteikta teisé. Be abejo, vienas i§ sistemy konfidencialumo
uztikrinimo tiksly yra jose esanciy elektroniniy duomeny apsauga,
nes neteiséta prieiga prie sistemos neretai gali buti tik tarpinis eta-
pas kaltininkui siekiant joje atlikti tolesnius veiksmus. Kita vertus,
zitirint i baudziamosios teisés pozicijy, reikéty atkreipti démesj, kad
BK 198! straipsnyje nurodytas neteisétas prisijungimas prie informa-

47 Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendis baudziamojoje byloje

Nr. 1-234-825/2017.

8 BeyNoN-Davies, P. Business information systems. Basingstoke; New York (N.Y.):

Palgrave Macmillan, 2013, p. 193.

49 Kazanavicius, E., et al. Informacijos saugos vadyba. Kaunas: Vitae Litera, 2008,

p- 10.

0 Bupnikas, A., et al. Elektroninés valdZios sauga. Kaunas: Vitae Litera, 2008, p. 51.
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1. Nusikalstamy veiky elektroninéje erdvéje sisteminimas
ir baudziamojo jstatymo saugomos vertybés paieska
cinés sistemos yra kriminalizuojamas kaip atskira nusikalstama veika,
kuri nesiejama su tolesniais kaltininko veiksmais sistemoje. Dél to
apibréziant informacinés sistemos konfidencialumg sitlytina jj ais-
kinti nepateikiant nuorody j elektroniniy duomeny neviesumo ap-
saugg — toks pozitiris | baudziamojo jstatymo saugomg vertybe biity
artimesnis jstatymo leidéjo pasirinktai neteiséto prisijungimo prie in-
formacinés sistemos koncepcijai. Tokiu atveju informacinés sistemos
konfidencialumas reiksty, kad sistemos, atliekan¢ios duomeny apdo-
rojimo funkcijas, yra prieinamos tik prieigos teise prie jy turintiems
asmenims (ar procesams) ir tik tiek, kiek apima $i jiems suteikta teisé.
Kadangi aptartyjy elektroniniy duomeny ir informaciniy sistemy
konfidencialumo sgvoky istakos néra tiesiogiai susijusios su baudzia-
maja teise, vadinasi, néra jai tiesiogiai pritaikytos, todél analizuojant
$i CIA triados elementg kaip baudziamojo jstatymo saugoma vertybe
bttina pabreézti keleta svarbiy aspekty:

Pirma, kaip minéta, konfidencialumas laikytinas ne tik vienu i$
elektroniniy duomeny, bet atskirai ir informacinés sistemos saugu-
mo elementu. Kalbéti apie tokj atskyrima leidzia BK XXX skyriuje
nurodyto teisinio gério konstrukcija — jo su technologijomis susiju-
sioje dalyje salia elektroniniy duomeny kaip atskiras elementas mi-
nima ir informaciné sistema. Techninis kompiuteriy saugumas néra
vienalytis, todél apie elektroniniy duomeny ir informaciniy sistemy
sauguma galima kalbéti atskirai®’. Vadinasi, visi saugumo elementai
(konfidencialumas, integralumas ir prieinamumas) atskirai analizuo-
tini ir i$ informacinés sistemos, ir i§ elektroniniy duomeny pozicijy.
Beje, ir mokslinéje literatiiroje atkreiptas démesys j elektroniniy duo-
meny bei informaciniy sistemy saugumo atskyrimg. Joje pabréziama,
kad elektroniniy duomeny saugumas yra susijes su saugiy duomeny
savybémis, kaip antai konfidencialumu, integralumu, prieinamumu
ir pan., o informaciniy technologijy saugumo prioritetas — technolo-
gijomis pagrjsty sistemy, apdorojanc¢iy duomenis, saugumas®®. Atsi-
zvelgiant | tai, baudziamojo jstatymo saugomos vertybés isaiskinimai
galéty buti tikslinami ir teismy praktikoje. Pavyzdziui, teismy spren-
dimuose nustacius, kad BK 198" straipsnyje numatytos nusikalstamos

31 Von Sorwms, R.; VAN NIEKERK, |. From information security to cyber security.

Computers & security, 2013, 38: 98.
52 Ibidem.
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veikos dalykas yra informaciné sistema ar jos dalis, sitilytina vertybe
laikyti ne informaciniy sistemy bei jose esanciy elektroniniy duomeny
saugumg® ar teiséty vartotojy interesg Siomis sistemomis naudotis kon-
fidencialiai, taip pat disponuoti elektroniniais duomenimis™, o butent
informacinés sistemos ar jos dalies konfidencialumg. Zalos ar jos grésmés
sukélima informacinéje sistemoje ar jos dalyje esantiems ar perduoda-
miems elektroniniams duomenims rodo kiti BK straipsniai, kuriuose
numatoma atsakomybé bitent uz tokiy vertybiy (pavyzdziui, elek-
troniniy duomeny konfidencialumo, integralumo ar prieinamumo)
pazeidimus.

Antra, neviesy elektroniniy duomeny konfidencialumo is$saugoji-
mas svarbus viso duomeny tvarkymo proceso metu, todél, apibréziant
§j duomeny pozymj, neturéty biiti pabréziamas duomeny neviesumo
uztikrinimas atliekant tik kokj nors vieng elektroniniy duomeny tvar-
kymo veiksmg.

Trecia, nustatant konfidencialumo apsaugos ribas, didele reiksme
turi terminy informacija ir duomenys skirtumai. Nors jie, atsizvelgiant
i konteksta, dazniausiai vartojami kaip sinonimai, bet baudziamojoje
teiséje aiSkinant ir baudziamojo jstatymo saugomos vertybés, ir da-
lyko pozymius dél tikslumo sialytina vartoti duomeny terming. Tai
padéty iSvengti abejoniy, ar baudziamosios teisés priemonémis i$ tik-
ryjy pakankamai uztikrinamas duomeny, esanciy priesinformaciniame
etape, konfidencialumas.

Ketvirta, atsizvelgiant j tai, kad informaciniy procesy dalyviai yra
ne tik zmonés, bet ir informacinés sistemos, konfidencialumo api-
brézimuose Salia neleistinos asmeny prieigos butina paminéti ir ne-
jgaliotuosius procesus arba neautorizuotg sistemy prieiga. Nors toks
skirstymas leidzia aiskiau suvokti nusikalstamos veikos padarymo me-
chanizma, bet i baudziamosios teisés pozicijy sprendziant, kas gali

% Pavyzdziui, Kauno apygardos teismo 2015 m. geguzés 7 d. nutartis baudzia-

mojoje byloje Nr. 1A-432-594/2015; Siauliy apylinkés teismo 2017 m. geguzés
22 d. nuosprendis baudziamojoje byloje Nr. 1-148-771/2017; Siauliy apylinkés teis-

mo 2016 m. gruodzio 21 d. nuosprendis baudziamojoje byloje Nr. 1-957-771/2016.
5 Pavyzdziui, Siauliy apylinkés teismo 2018 m. kovo 5 d. nuosprendis baudziamojo-
je byloje Nr. 1-506-771/2018; Siauliy apylinkés teismo 2017 m. geguzés 22 d. nuo-
sprendis baudziamojoje byloje Nr. 1-148-771/2017; Tauragés rajono apylinkés teis-

mo 2017 m. birzelio 15 d. nuosprendis baudziamojoje byloje Nr. 1-70-607/2017.
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2. Nusikalstamy veiky elektroninéje erdvéje kriminalizavimas
ir ekvivalentinio vertinimo principas

pazeisti elektroniniy duomeny ir informaciniy sistemy konfidencia-
luma, jis kol kas aktualus tik nustatant asmens kalte. Konstatavus, kad
kaltininkas veiké tycia, informaciné sistema ar jos dalis, kuri buvo
panaudota konfidencialumo pazeidimams padaryti, galéty buti pripa-
zjstama tik nusikalstamos veikos padarymo priemone ar jrankiu.

2. NUSIKALSTAMU VEIKU ELEKTRONINEJE ERDVEJE
KRIMINALIZAVIMAS IR EKVIVALENTINIO VERTINIMO
PRINCIPAS

2.1. Ekvivalentinio vertinimo principas

ir jo jgyvendinimo budai

Dél informaciniy technologijy raidos atsirade nauji tarpusavio sa-
veikos budai padeda atskleisti elektroninés erdvés ypatumus, neretai
apibudinamus ,,dematerializacijos (angl. dematerialisation), ,skait-
meninimo® (angl. digitisation), ,beribiskumo® (angl. borderless)®,
»automatizacijos“® ir kitais pozymiais. Vadinasi, nereikéty stebétis,
kad nusikalstamos veikos, iki $iol egzistavusios tik fiziniame pasau-
lyje, perkeltos i elektronine erdve jgijo ,tam tikra specifika, atsizvel-
giant | jy elektronine formg, komunikavimo internete budus ir in-
terneto globaluma bei kitus specifinius elektroninés komunikacinés

7. Be to, elektroninéje erdvéje paplito ir anks¢iau

erdvés pozymius’
nezinomos nusikalstamos veikos, kurios galéty buti laikomos iSimtinai
informaciniy technologijy plétros rezultatu. Siekiant nustatyti tokiy
nusikalstamy veiky sudéties pozymius, jas kvalifikuoti ir apskritai su-
vokti, svarbu nuspresti, ar esamos baudziamojo jstatymo normos yra

suderinamos su elektroninés erdvés ypatybémis, ar jos yra pakankamos

> ReED, C. Online and Offline Equivalence: Aspiration and Achievement. Interna-

tional Journal of Law and Information Technology, 2010, 18(3): 258.
% CiviLka, M., et al. Informaciniy technologijy teisé. Vilnius: NVO teisés institutas,
2004, p. 511.

57 Srrmiuss, D. Teisinés atsakomybés pagrindy nustatymo u# neteisétas veikas elek-
troninéje erdvéje problemos: daktaro disertacija: socialiniai mokslai, teis¢ (01 S), Vil-

nius: LTU, 2002, p. 19.
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nusikalstamoms veikoms, padarytoms elektroninéje erdvéje, kvalifi-
kuoti. Butent tai sudaro prielaidas kelti daug kokybiskai naujy teisi-
niy problemy®®.

Sprendziant minétuosius klausimus, derinant jvairius techno-
logiju ir teisés aspektus, teiséktiroje pradétas taikyti ekvivalentinio
vertinimo principas, leidziantis elektroninei erdvei tinkamai sukurti
naujg arba daugeliu atveju pritaikyti jau esamg teisinj reguliavima.
Sis apie ,technologinj abejingumg“® (angl. technology indifference)
veréiantis mastyti principas bendriausia prasme atspindi idéjg, kad
esamos ar kuriamos teisés normos turéty padéti nustatyti vienodus
reikalavimus ir fizinéje, ir elektroninéje erdvéje atlickamiems veiks-
mams — tai, ,kas galioja fizinéje, galioja ir elektroninéje erdvéje®®.
Baudziamojoje teiséje tai reiksty, kad ta pati nusikalstama veika tu-
réty bati kvalifikuojama vienodai, neatsizvelgiant j tai, kurioje — fizi-
néje ar elektroninéje — erdvéje ji yra padaryta. Taip suvokiamas ekvi-
valentinio vertinimo principas baudziamojoje teiséje tampa aktualus
dél to, kad stabdo ,,natiiralia Zmogiskaja tendencija elektronine erdve
vertinti kaip kazkg kifo, kur leidziami skirtingi ir neretai Zemesni el-
gesio standartai”®'. Siekiant lygiavercio teisinio nusikalstamy veiky
vertinimo, baudziamuoju jstatymu turéty bati uztikrinamas ir vieno-
das teisiniy vertybiy apsaugos lygis fizinéje bei elektroninéje erdvéje,
nes nebebuty svarbu, kurioje i§ jy nusikalstama veika buvo padaryta.
Ir priesingai — ekvivalentaus vertinimo pazeidimai lemty analogisky
veiky, padaryty skirtingose erdvése, nevienodg kvalifikavima, vadi-
nasi, ir skirtingus teisinius jy padarymo padarinius. Pavyzdziui, jei
elektroniniy dokumenty klastojimui, dél kurio nebuvo padaryta di-
delé zala, kvalifikuoti buty taikoma ne BK 300 straipsnio 1 dalis, o
BK 196 straipsnio 3 dalis, — tokia veika buty laikoma baudziamuoju
nusizengimu, o ne nusikaltimu.

% Komt, U. Legal Reasoning and Legal Change in the Age of the Internet — Why

the Ground Rules are still Valid. International Journal of Law and Information Tech-
nology, 1999, 7(2): 126—128.

% ReEp, C. Taking Sides on Technology Neutrality. SCRIPTed, 2007, 4(3): 269.
0 ScHeLLEKENS, M. What holds Off-Line, also holds On-Line? [interaktyvus.
Ziaréta 2018-04-05]. Prieiga per internety: <http://papers.ssrn.com/sol3/papers.
cfm?abstract_id=952275>.

1 Reep, C. Online and Offline Equivalence: Aspiration and Achievement. Interna-
tional Journal of Law and Information Technology, 2010, 18(3): 253.
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ir ekvivalentinio vertinimo principas

Kita vertus, kyla ir nemazai praktiniy ekvivalentinio vertinimo
principo idéjos jgyvendinimo sunkumy. Kaip antai, i paties principo
netampa aiSku, kokiomis priemonémis Sis vienodas vertinimas turéty
btti pasiekiamas, — dél to jo jgyvendinamumo klausimas vis dar lieka

52 _ nors

atviras. Tokiais atvejais teisés norma yra kaip ,,juodoji dézé”
jos turinys turéty atitikti minétuosius reikalavimus, bet kaip tai pada-
ryti, palieckama spresti teiséktirai ir praktikai. Vis délto siuo klausimu
doktrinoje jmanoma rasti keleta atspirties tasky. Pavyzdziui, Sis reika-
lavimas gali buti suprantamas taip, kad ieskant elektroninei erdvei tin-
kamos teisés normos pirmiausia reikéty bandyti rasti analogiska norma
fizinéje erdvéje, kuri tikty ir elektroninéje erdvéje susiklosciusiai si-
tuacijai. Vadinasi, veiksmams elektroninéje erdvéje vertinti pirmiausia
sitiloma taikyti tas teisés normas, kurios yra tinkamos analogiskiems
(ar panasiems) veiksmams fizinéje erdvéje. Taigi ir elektroninéje, ir
fizinéje erdvéje susiklosciusios lygiavertés situacijos turéty buti spren-
dziamos vienodai, bet, jei situacijos skiriasi, dél jy gali bati priimami
nevienodi sprendimai, bet tik tiek, kiek skiriasi pacios situacijos®®. To-
kia pozicija leidzia iSvengti ir bereikalingos teiséktiros, nes ekvivalenti-
nio vertinimo atveju pirmiausia turéty buti gana placiai interpretuoja-
ma jau jtvirtinta teisés norma, o ne kuriamos naujos. Atitinkamai tokia
pat norma, anksciau taikyta tik fizinéje erdvéje daromiems veiksmams
regulivoti, bus kaskart ,,naujai atrandama“® j3 taikant ir veiksmams
elektroninéje erdvéje. Tiesa, tokio pozitrio iStaky galima rasti ir atsi-
zvelgiant | pacios teisés normos prigimtj, kuri leidzia jai islikti net ir
pasikeitus aplinkybéms — ,jeigu be zvilgsnio atgal teisés norma kaip
atsakas j nuolat besikeic¢iancig visuomene irgi blity nuolat besikei¢ian-
ti, jos i§ viso nebtty. <...> Jeigu taisyklé nuolat kisty <...> teisés nor-
ma negaléty atlikti savo pagrindiniy funkcijy, konkreciai — uztikrinti

€65

tikrumo, numatomumo, tvarkos ir saugumo

62 ScHELLEKENS, M. What holds Off-Line, also holds On-Line? [interaktyvus.
Ziaréta 2018-04-05]. Prieiga per internety: <http://papers.ssrn.com/sol3/papers.
cfm?abstract_id=952275>.

53 Ibid., p- 5.

5 Ibid., p-7.

5 Komur, U. Legal Reasoning and Legal Change in the Age of the Internet — Why
the Ground Rules are still Valid. International Journal of Law and Information Tech-
nology, 1999, 7(2): 133.
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Remiantis ekvivalentiniu vertinimu, ,,naujai atrandamomis®“ ga-
léty buti laikomos baudziamojo jstatymo normos, kuriomis nusta-
toma atsakomybé uz tradicines nusikalstamas veikas, jei jos yra pri-
taikomos elektroninéje erdvéje padarytoms nusikalstamoms veikoms
kvalifikuoti. Tokiais atvejais baudziamajame jstatyme numatyti mi-
nétyjy veiky sudéties pozymiai yra iS naujo permgstomi, i jy turinj
jitraukiama naujy aspekty ir suteikiama kity prasmiy. Vadinasi, nebu-
ty klaidinga teigti, kad baudziamajame jstatyme yra jtvirtinta nemazai
suzslépty™ elektroninéje erdvéje padaromy nusikalstamy veiky, jei
tradiciniy nusikalstamy veiky sudétys gali bati isaiskintos ir pritaiko-
mos nusikalstamoms veikoms elektroninéje erdvéje kvalifikuoti.

Kita vertus, toks gana ekonomiskas pozitris turi ir trikumy.
Dél fizinés ir elektroninés erdvés (pastarajai netaikytini fizinés erdvés
mato kriterijai®®) esminiy skirtumy neretai gali buti nejmanoma pa-
lyginti ir analogiskai jvertinti jose atliekamy veiksmy. Atitinkamai
neimanoma rasti ir tokioms situacijoms taikytinos tos pacios teisés
normos. Doktrinoje teigiama, kad elektroninéje erdvéje atliekami
veiksmai ne visada turi atitikmenj fizinéje erdvéje, todél ekvivalentis-
kumo jgyvendinimas ,,gali pasirodyti nejvykdomu siekiu“®’. Vadinasi,
teisés normos paieska gali baigtis tuo, kad elektroninei erdvei tinkama
ir pritaikoma norma i$vis nebus rasta®. Dél to, remiantis ekvivalenti-
nio vertinimo (funkcinio ekvivalentiskumo) principu, kiek jmanoma
mazinami veiksmy fizinéje ir elektroninéje erdvéje teisinio vertinimo
skirtumai ir neatmetamos specialiyjy normy kirimo galimybés®. Bet
tik tais iSskirtiniais atvejais, kai siekiant lygiavertiskumo nejmanoma
taikyti tos pacios normos. Baudziamosios teisés srityje tai reiksty, kad
specialiyjy normy kurimas yra butinas tais atvejais, kai néra analogis-
ky (ar tinkamy) pavojingos veikos elektroninéje erdvéje atitikmeny
fizinéje erdvéje, todél jai kvalifikuoti negali buti taikomos esamos

% MiTra, A. From Cyber Space to Cybernetic Space: Rethinking the Relationship

between Real and Virtual Spaces. Journal of Computer — Mediated Communication,
2001, 7(1).

7 Reep, C. Taking Sides on Technology Neutrality. SCRIPTed, 2007, 4(3): 277.
%8 ScuerLekens, M. What holds Off-Line, also holds On-Line? [interaktyvus. Zifi-
réta 2018-04-05]. Prieiga per internety: <http://papers.ssrn.com/sol3/papers.cfm?
abstract_id=952275>, p. 5.

% Reep, C. Online and Offline Equivalence: Aspiration and Achievement. Interna-
tional Journal of Law and Information Technology, 2010, 18(3): 251.
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baudziamojo jstatymo normos. Sie ekvivalentinio vertinimo principo
taikymo ypatumai yra aktualGs svarstant jvairius nusikalstamy veiky
elektroninéje erdvéje kriminalizavimo budus.

2.2. Lietuvos baudziamasis jstatymas ir ekvivalentinio
vertinimo principas

Ekvivalentinio vertinimo principo taikymas baudziamosios teisés sri-
tyje, be kita ko, padeda atskleisti elektroninés erdvés ir baudziamo-
sios teisés Sakos saveikg. Nusikalstamy veiky elektroninéje erdvéje
kriminalizavimas taikant $j principa — tai tarsi fizinéje erdvéje pa-
daryty nusikalstamy veiky ,,vertimas“™ (angl. translation), elektro-
ninéje ir fizinéje erdvéje ieskant panasios interesy pusiausvyros. Kita
vertus, sprendziant elektroniniy nusikalstamy veiky kriminalizavimo
problemas, neturéty buti pamirStama, kad jy visumg sudaro jvairios
veikos — ir turincios aiSky atitikmenj fizinéje erdvéje, ir neturincios
tiesiogiai pritaikomy atitikmeny. Atsizvelgiant i tai, 2000 m. BK at-
sakomybé uz Sias veikas nustatyta dviem skirtingais budais: 1) tra-
diciniy nusikalstamy veiky, padaromy fizinéje ir elektroninéje erd-
véje, ekvivalentus vertinimas uztikrinamas joms kvalifikuoti taikant
ta patj BK straipsnj (pavyzdziui, baudziamoji atsakomybé pagal BK
309 straipsnj turéty kilti neatsizvelgiant j tai, ar pornografinio turinio
dalykai platinami fizinéje ar elektroninéje erdvéje); 2) iSimtinai dél
informaciniy technologijy raidos atsiradusioms veikoms kvalifikuoti
BK ijtvirtintos atskiros nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui sudétys (BK XXX skyrius).
Pirmuoju atveju parenkant atitinkamg BK straipsnj j elektronine
erdve perkeltoms tradicinéms nusikalstamoms veikoms kvalifikuoti,
itaka daro jstatymy leidéjo pozitris, ar informaciniy technologijy tai-
kymas i esmés galéjo pakeisti tradiciniy nusikalstamy veiky sudéties
pozymiy aiSkinima, tokiy nusikalstamy veiky pobudj ir esme™. Pri-

" HucHes, J. The Internet and the Persistence of Law. Boston College Law Review,

2003, 44(359): 364.

"t Si problema vaizdZiai perteikiama posakiais ,,jaunas vynas, néra taros* (angl. new

wine, no bottles) ir ,senas vynas naujoje taroje” (angl. old wine in new bottles). Posakis
,jaunas vynas, néra taros vartojamas norint pabrézti i$skirtines elektroninés erdvés
ypatybes ir parodyti, kad joje atsiranda visiskai naujy nusikalstamo elgesio apraisky
(placiau zr. WALDEN, I. Computer Crimes and Digital Investigations. Oxford: Oxford
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tariant pozitriui, kad tradicinés veikos perkélimas j elektroning erdve
yra aplinkybé, leidzianti kalbéti apie i§ esmés nauja nusikalstamy vei-
ky, kurioms vertinti nepakanka esamos sudéties, rusj, pasirenkamas
specialiyjy normy karimo budas. Pavyzdziui, kompiuterinis sukc¢iavi-
mas kaip specialioji sukéiavimo norma numatyta Latvijos (177" sky-
rius), Estijos (213 paragrafas), Lenkijos (287 straipsnis) ir Vokietijos
(263a skyrius) baudziamuosiuose jstatymuose.

Kitas galimas variantas yra lankstesnis, leidziantis formuojant
tradiciniy nusikalstamy veiky sudétis atsisakyti tiesioginiy nuoro-
dy j informacines technologijas. Bendriausia prasme tai reiksty, kad
baudziamojo jstatymo normos, taikomos fizinéje erdvéje padary-
toms nusikalstamoms veikoms kvalifikuoti, be pakeitimy taikytinos
ir analogiskoms veikoms elektroninéje erdvéje. Tokiu atveju teisinio
reguliavimo pakankamumas yra uztikrinamas placiai interpretuojant
tradiciniy nusikalstamy veiky sudéties pozymius ir taip tarsi suku-
riant iy veiky ,atspindj“ elektroninéje erdvéje. Tokiais atvejais iSva-
da, kad baudziamajame jstatyme yra numatyta atsakomybé uz tradici-
nes, elektroninéje erdvéje padarytas veikas, dazniausiai pagrindziama
baudziamosios teisés teorijos ir teismy praktikos analize. Tik dél
specialiyjy normy trukumo Siuo atveju negalima nieko pasakyti apie
tinkamg arba netinkamg tradiciniy nusikalstamy veiky, pakitusiy dél
informaciniy technologijy taikymo, kriminalizavima.

IS Lietuvos BK specialiosios dalies nuostaty matyti, kad jstaty-
my leidéjas yra pasirinkes antrgji (lankstesnj) minétyjy nusikalsta-
my veiky jtvirtinimo baudziamajame jstatyme varianta. Pavyzdziui,
2004 m. sausio 22 d. ratifikavus Konvencijg dél elektroniniy nusi-
kaltimy, BK nebuvo numatytos specialios kompiuterinés klastotés,
kompiuterinio sukéiavimo, nusikalstamy veiky, susijusiy su vaiky
pornografija ar autoriy teisiy ir gretutiniy teisiy pazeidimais, sudétys.
Sioms veikoms kvalifikuoti ir toliau yra taikomi BK 182, 192, 300

University Press, 2007, p. 19; Cybercrime and Jurisdiction:a global survey. Koops, B. ].;
Brenner, S. (eds). The Hague: TM.C. Asser Press, 2006, p. 26—29). PrieSingai nuo-
monei iSsakyti vartojamas posakis ,,senas vynas naujoje taroje, kuris reiskia, kad in-
formaciniy technologijy taikymas neturi esminés jtakos nusikalstamoms veikoms.
Sios technologijos reiskia ne ka kita, o tik naujy tos pacios nusikalstamos veikos pa-
darymo budy atsiradimg (pla¢iau zr. BRENNER, S. W. Cybercrime Metrics: Old Wine,
New Bottles? Virginia Journal of Law & Technology, 2004, 9(13).

42



2. Nusikalstamy veiky elektroninéje erdvéje kriminalizavimas
ir ekvivalentinio vertinimo principas

ir 309 straipsniai. Nors BK 309 straipsnis palaipsniui buvo papildo-
mas su informacinémis technologijomis susijusiais poZymiais™, bet
dél jy sios veikos suvokimas nepasikeité, Sie pozymiai atspindi tik
kai kurias specifines elektroninei erdvei budingas situacijas. Be to,
BK yra numatyta ir daugiau tradiciniy nusikalstamy veiky, kurios
pagal savo pobudj galéty buti padaromos ir fizinéje, ir elektroninéje
erdvéje, bet i jy sudétj nejtraukiami pozymiai, vienu ar kitu aspektu
susije su informaciniy technologijy taikymu (pavyzdziui, BK 154,
170, 211, 250" ir daugelis kity straipsniy). Vadinasi, tradiciniy nu-
sikalstamy veiky sudéciy taikymas naujoms su elektroninés erdvés
specifika susijusioms situacijoms neiSvengiamai yra pavedamas teismy
praktikai. Butent jai palikta galimybé pereiti nuo elektroninés erdves
kaip ,,nepaprastos® supratimo prie ,,jprastos” ir ,,kasdienés“”. Be abe-
jo, toks jstatymo leidéjo pasirinkimas priklauso nuo to, ar i tiesy yra
imanomas toks platus tradiciniy nusikalstamy veiky sudéties pozymiy
aiskinimas. Siuo pozitriu svarbu atkreipti démesj j tai, ar tradiciniy
veiky sudétyse nenumatyta tiesiogine sasaja su fizine erdve turinciy
pozymiy, ar j sudétj yra jtraukta alternatyviy materialiosios iSrais-
kos nezyminciy pozymiy, ar sudéties pozymiams nustatyti netrukdo
tai, kad informacinéms technologijoms nebtidinga fiziniam asmeniui
priskiriama samoné ir pan. Dél to kai kuriais atvejais akivaizdu, kad
baudziamojo jstatymo normos kol kas negalima taikyti elektroniné-
je erdvéje padarytoms nusikalstamoms veikoms kvalifikuoti dél joje
numatyty pozymiy tiesioginés sgsajos su fizine erdve (pavyzdziui, BK
165, 178, 180, 187 straipsniai). Kitais atvejais toks klausimas dar néra
kiles ir lieka neiSsprestas (pavyzdziui, BK 284 straipsnis)™.

2 Pagal BK 309 straipsnio 2 dalj, baudZiamoji atsakomybé kyla ir tais atvejais, kai
asmuo, taikydamas informacines ir rysiy technologijas ar kitas priemones, jgijo (ar
suteiké) prieiga prie pornografinio turinio dalyky, kuriuose vaizduojamas vaikas
arba asmuo, pateikiamas kaip vaikas. Siy poZymiy jtvirtinimas BK 309 straipsnyje
yra siejamas su 2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direkty-
vos 2011/93/ES dél kovos su seksualine prievarta prie§ vaikus, jy seksualiniu i$-
naudojimu ir vaiky pornografija, kuria pakei¢iamas Tarybos pamatinis sprendimas
2004/68/TVR, nuostaty jgyvendinimu.

™ Brian, CH. J. The Online/Offline Cognitive Divide: Implications for Law.
SCRIPTed, 2016, 13(1): 87.

™ Siuo poziiiriu ypa¢ aktualu, kad internetas yra tapes ,,viesu elektroniniu susirin-

kimu®} sujungianc¢iu Zmones ir jmones, uztikrinanciu Zodzio, spaudos, susirinkimy
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Teismy praktikoje pasitaiko nemazai sékmingo baudziamojo jsta-
tymo normy taikymo pavyzdziy kvalifikuojant tradicines j elektro-
nine erdve perkeltas nusikalstamas veikas. Teismy praktikoje pateikti
iSaiskinimai yra svarbiis dél to, kad suteikia galimybe nusikalstamomis
veikomis laikyti ir tokias veikas, kuriy modus operandi budingas ,,zmo-
gaus ir masinos“ arba ,,maSinos ir masinos“” kontaktas. Pavyzdziui,
dél praktikoje iSpléstos klasikinés apgaulés sampratos atsiranda gali-
mybé BK 182 straipsnj taikyti kvalifikuojant sukc¢iavima elektronine-
je erdvéje, kaip antai suk¢iavima elektroninés bankininkystés srityje
atliekant negrynyjy pinigy pervedimg i$ vienos saskaitos j kitg ar pa-
siimant grynuosius pinigus i§ bankomato. Galimybe kalbéti apie ap-
gaulés rasj, perzengiancia klasikinés apgaulés ribas™, suteiké Lietuvos
Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos
2001 m. spalio 9 d. nutartis baudziamojoje byloje Nr. 2K-682/2001,
kurioje prieita prie iSvados, kad tycia gali buti suklaidinamas ne tik
asmuo, bet ir elektroniné sistema:

<...> elektroninéje bankininkystéje visos operacijos su piniginémis lé-
Somis yra tvarkomos Zmogaus sudaryty kompiuteriniy programy pagrindu.
Klientas su banku bendrauja ne tiesiogiai, o per elektroning sistemg. Siste-
ma sudaryta tokiu biidu, kad ji priima komandg ir atlieka operacijg, jei su-
rinkti tinkami sgskaity turétojy identifikaciniai kodai. Butent kodas pagal
programos veikimo principus identifikuoja asmens, kaip sgskaitos turétojo,
tapatybe ir pazymi teise atlikti operacijas su sgskaitoje esanciomis pinigi-
némis lésomis. Jei kodg surenka ir komandg duoda asmuo, neturintis teisés
atlikti operacijy su sgskaitoje esanciomis piniginémis lésomis, jis pateikia
operacinei sistemai ir bankui save kaip kitg asmenj, turintj tokig teise, bei
taip suklaidina elektroning sistemgq ir tuo paciu bankg. Pastarieji dél klai-
dos jtakos nusprende, kad toks asmuo teisétai duoda komandg atlikti opera-
cijg, dél suklydimo jtakos savanoriskai perleidzia teise j turtg, t. y. perveda
pinigines lésas kitam sgskaitos turétojui, o véliau iSduoda pinigus.

laisve (LiNzER, P. From the Gutenberg Bible to Net Neutrality - How Technology
Makes Law and Why English Majors Need to Understand It. McGeorge Law Review,
2008, 39: 3—21).

7 WaLpEN, I. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-
versity Press, 2007, p. 59.

6 Pranka, D. Nusikalstamos veikos ir civilinés teisés pazeidimo atribojimo koncep-
cija Lietuvos baudziamojoje teis¢je: daktaro disertacija:socialiniai mokslai, teisé¢ (01 S).

Vilnius: MRU, 2012, p. 54-55.
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Toks apgaulés iSaiSkinimas yra aktualus visais atvejais, kai asmens
tapatybé patvirtinama ir dél jos suklaidinama bitent elektroninéje
erdvéje. Dél to Sios praktikos testinumas yra svarbus konstatuojant,
pavyzdziui, kredito teikimo jmoniy esmine apgaule kaltininkui elek-
troninéje erdvéje prisistacius kitu asmeniu: <...> apgaulé pries kredi-
to jstaigas pasireiské tuo, kad nuteistieji kartu su nenustatytu asmeniu
neteisétai jgijo S. C. elektroninés bankininkystés prisijungimo duomenis
ir juos pateiké kredito jstaigoms elektroninéje erdvéje prisistatydami kaip
S. C. Tokiu bidu kredito jstaigos buvo suklaidintos ir apgaule jtikintos,
jog paraiskg paskolai gauti pateiké bitent S. C. Jtikintos, jog paraiskg
gauti paskolai pateiké S. C., kredito jstaigos pervedé atitinkamas kaltini-
me nurodytas sumas, kurias nuteistieji uzvaldé. Taigi apgaulé pasireiské
duomeny, kuriuos gavo neteisétai, pateikimu kredito jstaigoms.

Atmestini apeliacinio skundo argumentai, kad apgaulé pries kredito
jstaigas nebuvo esminé ir nelémé kredito jstaigy apsisprendimo suteikti
kreditus. Teigiama, jog visi kreditai buvo isduoti dél paciy kredito jstaigy
neatsakingo elgesio. Kredito jstaigos, anot apelianto, paskolas S. C. biity
isdavusios net ir tada, jei visus duomenis buty pildes ir pateikes pats
S. C. Taciau toks aiskinimas visiskai priestarauja teisinei logikai. Nu-
teistyjy nusikalstama veika (sukciavimas) Siuo atveju pasireiské tuo, kad
jie suklaidino (apgavo) S. C. dél to, kam bus naudojama jo sgskaita,
ir apgaule neteisétai jgije elektroninés bankininkystés duomenis, juos pa-
naudojo pries S. C. valig jo vardu paimdami paskolas, taip apgaudami
ir paskolos davéjus — kredito jmones. Tokia apgaulé laikytina esmine,
nes, priesingu atveju, kredito jstaigoms jokios paraiskos iSduoti paskolas
S. C. vardu nebity pateiktos ir kredito jstaigos jokiy paskoly jo vardu
nebuty suteikusios. Tik panaudojus apgaule pries kredito jstaigas, buvo
igytas joms priklausantis turtas™.

Nemazai klausimy kasacinéje jurisprudencijoje yra iSspresta ais-
kinant ir taikant BK 300 straipsnj (Dokumento suklastojimas ar dis-
ponavimas suklastotu dokumentu). Praktikoje atkreiptas démesys j
tai, kad pripazjstant dokumenta BK 300 straipsnyje numatytos nusi-
kalstamos veikos dalyku, yra svarbus jo turinys, bet ne forma (pavyz-
dziui, ar tai materialusis, ar elektroninis dokumentas):

7 Klaipédos apygardos teismo 2018 m. kovo 1 d. nutartis baudziamojoje byloje

Nr. 1A-9-651/2018.
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Istatymas nenustato reikalavimy dokumento formai. Dokumentu gali
buti pripazjstamas bet kokia forma ant popieriaus, elektroninéje erdvéje ar
kompiuterinéje laikmenoje padarytas jrasas, taciau keliami reikalavimai
dokumento turiniui. Dokumentas turi suteikti informacijos apie juykj,
veiksmg ar asmenj. Dokumentas — tai tam tikra forma padarytas jrasas,
kuris nustato, pakeicia ar panaikina teisiskai reiksmingq faktq (juriding
faktq). Tai jrasas, kurio panaudojimas gali sukelti fiziniam ar juridiniam
asmeniui ar valstybei teisiSkai reikSmingus padarinius <...> (kasacinés
nutartys baudziamosiose bylose Nr. 2K-263/2010, 2K-57/2014). Sis
iSaiskinimas, be kita ko, gali buti siejamas su elektroninés formos ne-
diskriminavimo principu, kuris reiskia, kad informacijos teisiné galia
negali buti paneigta tik dél to, kad ,si informacija yra sukurta, i$-
siysta, gauta ar iSsaugota elektroninémis priemonémis“”™, ypac tais
atvejais, kai elektroniniai ir rasytiniai dokumentai atlieka tas pacias
funkcijas. Toks platus iSaiSkinimas kasacinés instancijos teismo prak-
tikoje dokumentu leidzia pripazinti ir, pavyzdziui, elektroninj mo-
kéjimo nurodyma: Nors pirmosios instancijos teismas R. K. isteisinimg
motyvavo tuo, kad elektroninis mokéjimo nurodymas néra dokumentas
BK 300 straipsnio prasme, teiséjy kolegija sprendzZia, kad elektroninis
mokéjimo nurodymas yra dokumentas BK 300 straipsnio prasme, nes
jis nustato teisiskai reikSmingq faktq (juridinj faktq) ir jo panaudojimas
sukelia arba gali sukelti fiziniam ar juridiniam asmeniui, ar valstybei tei-
siskai reiksmingus padarinius (kasaciné nutartis baudziamojoje byloje

Nr. 2K-56-696/2018)™.

78

Strtiuss, D.; Kiskis, M.; Limsa, T,, ef al. Interneto ir technologijy teisé: vadovélis.
Vilnius: Registry centras, 2016, p. 23.

™ Kitas svarbus ekvivalentinio vertinimo principo taikymo aspektas — vienodas pa-
darytos nusikalstamos veikos pavojingumo vertinimo kriterijy taikymas ir fizinio, ir
elektroninio dokumento suklastojimo ar disponavimo suklastotu dokumentu atveju.
Veikos pavojingumo nuostata Sios kategorijos baudziamosiose bylose gali biiti siejama
su tuo, kad baudziamojoje teiséje numatoma atsakomybé tik uz pavojingas veikas,
o ne formalius pazeidimus (pavyzdziui, kasacinés nutartys baudziamosiose bylose
Nr. 2K-161-696/2017, 2K-424-696/2016, 2K-508/2013, 2K-7-251/2013). Atsi-
zvelgiant i byloje nustatyty aplinkybiy visuma, Sioje kasacinéje nutartyje konstatuota,
kad padaryta veika — dokumenty suklastojimu elektroniniame mokéjimo pavedime
nurodant netikrag mokéjimo paskirtj — nebuvo pazeistos fiziniy ar juridiniy asmeny
teisés ir minétiesiems asmenims ar valstybei nesukelta teisiskai reikSmingy padari-
niy, jokiy gincy dél jvykusiy pinigy pervedimy tarp pervedimuose nurodyty ar kity
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Kasacinés instancijos teismo praktikoje yra iSsprestas ir BK
168 straipsnio taikymo klausimas kvalifikuojant elektroninéje erdve-
je padarytus asmens privataus gyvenimo nelie¢iamumo pazeidimus.
Zvelgiant i$ elektroninés erdvés saugumo perspektyvos, jvairus netei-
sétas kiSimasis j asmens privatumo sritj, t. y. tiek, kiek Sie pazeidimai
padaromi elektroninéje erdvéje, yra kriminalizuotas ir BK 166, 167,
168 straipsniuose — tai asmens susizinojimo nelie¢iamumo pazeidi-
mai, neteisétas informacijos apie privaty asmens gyvenimg rinkimas,
taip pat neteisétas informacijos apie asmens privaty gyvenimg atsklei-
dimas ar panaudojimas. I$ Lietuvos Auksciausiojo Teismo Baudzia-
muyjy byly skyriaus teiséjy kolegijos 2013 m. lapkricio 20 d. nutarties
baudZiamojoje byloje Nr. 2K-138/2015 matyti, kad informacija apie
kito zmogaus privaty gyvenimg gali bati ir fizinés, ir elektroninés
formos, todél ir pati veika — tokios informacijos atskleidimas — gali
btti padaroma ir fizinéje, ir elektroninéje erdvéje. Atsizvelgiant j tai,
papildomas padarytos veikos kvalifikavimas ir pagal BK 198 straipsnj
tokiais atvejais laikytinas pertekliniu: <...> svarbu yra tai, kad viesas
informacijos apie kito Zmogaus privaty gyvenimg paskelbimas galimas ne
tik fizinéje, bet ir elektroninéje erdvéje, todél Sioje erdvéje (puz., elektroni-
niu pastu) paskelbta informacija turi ir visus elektroniniy duomeny po-
zymius. Taigi BK 198 straipsnio taikymas vien dél to, kad nusikalstamos
veikos dalykas, t. y. informacija apie kito Zmogaus privaty gyvenimg, yra
elektroniniy duomeny formos, nepagristas. Jvertinusi tai, teiséjy kolegija
sprendzia, kad L. B. veiksmy — privataus D. C. ir D. J. susirasinéji-
mo issiuntimo SeSiais elektroninio pasto adresais, kvalifikavimas pagal
idealigjq nusikalstamy veiky sutaptj, t. y. pagal BK 168 ir 198 straips-
nius, yra netinkamas (perteklinis). Sie veiksmai kvalifikuotini tik pagal
BK 168 straipsnio 1 dalj. Siuo atveju biitent ekvivalentinio vertinimo
principas leidzia uztikrinti ne tik BK 168, bet ir, pavyzdziui, BK 166
ir 167 straipsniy pritaikomumag nusikalstamoms veikoms, kuriomis
késinamasi | asmens privatumo nelie¢iamumg jau ne fizinéje, o elek-
troninéje erdvéje, kvalifikuoti.

asmeny ir tarp pervedimuose nurodyty asmeny ir juridiniy asmeny (banky) nekilo.
Be to, butent mokéjimo paskirties nurodymo mokéjimo pavedime neatitiktis realiam
pinigy pervedimo tikslui tapo vienu i§ jrodymy konstatuojant turto pasisavinimo
(BK 183 straipsnis) padaryma. Butent Sios aplinkybés teismui leido padaryti i$vada,
kad BK 300 straipsnis byloje taikytas nepagrijstai.
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Vertinant tokj tradiciniy nusikalstamy veiky, padaryty elektroni-
néje erdvéje, kriminalizavimo varianty, svarbu pabrézti, kad pacioje
Konvencijoje dél elektroniniy nusikaltimy® nereikalaujama pazo-
dinio jos nuostaty jgyvendinimo nacionalinéje teisé¢je. Konvenci-
jos aiSkinamosios ataskaitos®' 79 punkte teigiama, kad Konvencijos
7—10 straipsniai yra susije su tradicinémis nusikalstamomis veikomis
(nusikaltimais), kurios padaromos naudojantis kompiuterine sistema.
Kadangi dauguma valstybiy yra kriminalizavusios analogiskas tradici-
nes veikas, dél to jau esamos sudétys gali bati (arba néra) pakankamai
placios, kad buty pritaikomos naujoms situacijoms. D¢l to valstybeés,
igyvendindamos minétosios konvencijos nuostatas, turéty jvertinti
esamas teisés normas ir nustatyti, ar jrodzius kompiuterinés sistemos
ar kompiuteriy tinklo panaudojimo fakta, Sios normos galéty buti
taikomos. Jei esamos teisés normos yra pritaikomos ir tokio pobtidzio
pavojingoms veikoms, Konvencijoje nenustatomas reikalavimas keisti
tradiciniy nusikalstamy veiky sudétis arba baudziamajame jstatyme
numatyti naujas nusikalstamas veikas (nusikaltimus). Kaip matyti,
Konvencijos aiskinamojoje ataskaitoje pateikiamas gana lankstus ir
valstybiy nacionalinés teisés tradicijy neneigiantis pozitiris. Sis poZiti-
ris yra pazangus ir tuo, kad juo pripazjstamas teisés normos atsparu-
mas pokyciams, pac¢ioms valstybéms paliekant pasirinkti, kaip jos savo
baudziamojoje teiséje uztikrins darny fizinés ir elektroninés erdvés
rysj. Dél to abejoniy kelia literattiroje isdéstytos idéjos, kad Konven-
cijoje dél elektroniniy nusikaltimy numatoma pareiga baudziamaja-

80 Konvencijos dél elektroniniy nusikaltimy 7—10 straipsniuose numatytos Sios tra-

dicinés, bet dél informaciniy technologijy taikymo pakitusios nusikalstamos veikos:
kompiuterinés klastotés (7 straipsnis), kompiuterinis suk¢iavimas (8 straipsnis), nusi-
kaltimai, susije su vaiky pornografija (9 straipsnis), nusikaltimai, susije su autoriy teisiy
ir gretutiniy teisiy pazeidimais (10 straipsnis). Vis délto tradiciniy nusikalstamy veiky,
pakitusiy dél informaciniy technologijy taikymo, sarasas neturéty bti apribojamas tik
Konvencijoje dél elektroniniy nusikaltimy nurodytomis veikomis. Sioms nusikalsta-
moms veikoms priskirtinos visos tradicinés veikos, kurios pagal savo pobtdj gali bati
padaromos ne tik fizinéje, bet ir elektroninéje erdvéje. Netikslinga sudaryti baigtinio
tokiy veiky saraSo, nes dél informaciniy technologijy raidos vis daugiau anksciau tra-
dicinémis laikyty nusikalstamy veiky bus perkelta j elektroning erdve. Pakitus techno-
logijy taikymo galimybéms, Sis srasas itin greitai prarasty savo aktualuma.

81 Convention on Cybercrime Explanatory Report [interaktyvus. Zitiréta 2018-04-07].
Prieiga per internety: <http://conventions.coe.int/ Treaty/en/Reports/Html/185.htm>.
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me jstatyme expressis verbis jtvirtinti specialiasias normas, pavyzdziui,
kriminalizuojant kompiuterinj suk¢iavima kaip specifing sukciavimo
rusj®?.

Sprendziant nusikalstamy veiky elektroninéje erdvéje krimina-
lizavimo problemas, BK XXX skyriuje taip pat jtvirtintos atskiros
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui sudétys. Baudziamajame jstatyme jos buvo biutinos, nes
elektroninéje erdvéje atsirado specifiniy, fizinei erdvei nebudingy,
veikos riisiy. Siy veiky pobiidis lémé, kad joms kvalifikuoti nega-
léjo buti taikomos jau esamos baudziamojo jstatymo normos. Teisés
normy, kuriomis numatoma baudziamoji atsakomybé uz tradicines
nusikalstamas veikas, taikymas tokiais atvejais kelty abejoniy arba
bty visiskai netinkamas. Pavyzdziui, doktrinoje yra atkreipiamas dé-
mesys, kad DDoS atakai (angl. Distributed Denial of Service attack)
nejmanoma pritaikyti jokios tradiciniy nusikalstamy veiky katego-
rijos — ,,tai néra vagysté, turto prievartavimas ar vandaliski veiksmai.
Todél teiséje turéty buti pateikiamos definicijos Sioms naujos risies
nusikalstamoms veikoms apibrézti“®®. Beje, ta patj galima pasakyti ir
apie kenkimo programinés jrangos platinima, neteiséta prisijungima
prie informacinés sistemos ir neteiséta poveikj elektroniniams duo-
menims bei daugelj kity veiky, kurios dél savo ypatybiy negali buti
padaromos fizinéje erdvéje, todél ir neturi joje atitikmeny. Butent
tokia padétis ir leidzia kalbéti apie svarbius veiky, padaryty fizinéje ir
elektroninéje erdvéje, skirtumus, atitinkamai ir atskiry baudziamojo
istatymo normy poreikj.

Kita vertus, j nusikalstamas veikas elektroniniy duomeny ir in-
formaciniy sistemy saugumui neturéty buti zvelgiama pernelyg pa-
prastai — net jei Sios BK XXX skyriuje numatytos veikos i§ pirmo
zvilgsnio gali atrodyti visiskai neturincios analogy fizinéje erdvéje,
naujos ir sunkiai paaiskinamos, vis délto kai kurie jy aspektai leidzia
izvelgti ir tam tikry panasumy su tradicinémis veikomis. Pavyzdziui,
neteiséto jsibrovimo doktrinos plétojimg ,skaitmeninéje aplinkoje®

82 SauLionas, D. Legislation on Cybercrime in Lithuania: Development and Legal

Gaps in Comparison with the Convention on Cybercrime. Jurisprudencija, 2010,
4(122): 215.

8 The History of Information Security: A Comprehensive Handbook. Leeuw, D. K.;
Bergstra, J. (eds). Amsterdam, et al. Elsevier, 2007, p. 706.
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rodo neteiséto prisijungimo prie informacinés sistemos veika (BK
198" straipsnis), o j neteiséto disponavimo neviesais elektroniniais
duomenimis (BK 198 straipsnis) dalyka metaforiskai bandoma pa-
zvelgti kaip j asmens ,kvazifizinius daiktus® elektroninéje erdvéje,
kurie kaip ir materialieji gali bati slepiami, laikomi arba perkeliami,
perduodami. IeSkant BK 198 straipsnyje numatyto dalyko: jrenginiy,
programinés jrangos, slaptazodziy, prisijungimo kody ir kitokiy duo-
meny atitikmens fizinéje erdvéje, dazniausiai nurodoma tokiy dalyky
s3saja su jsibrovimui j patalpas (ketinant padaryti nusikalstamg veika)
naudojamais jrankiais (angl. burglary tools)**. Kita vertus, akivaizdu,
kad tokios nusikalstamos veikos, nors ir labai placiai aiskinamos, ne-
gali buti laikomos neteisétu asmens busto nelie¢iamumo pazeidimu
(BK 165 straipsnis), vagyste (BK 178 straipsnis), pasikésinimu jvyk-
dyti vagyste (BK 22 straipsnis, 178 straipsnis) ar kita tradicine nusi-
kalstama veika. Kadangi nebuvo jmanoma rasti Sioms veikoms galin-
Cios tikti baudziamojo jstatymo normos, jame jtvirtintos specialiosios,
butent Sioms nusikalstamoms veikoms kvalifikuoti, taikytinos nor-
mos. Susidirus su tokiomis situacijomis, teiséktiros procese pirmiau-
sia yra rekomenduojama rasti tinkamiausia tokiy elektroninéje erdve-
je padaryty veiky atitikmenj fizinéje erdvéje ir kurti naujas normas,
atsizvelgiant j iy tradiciniy veiky ypatumus baudziamajame jstatyme.
Bitent taip, koncentruojantis j ,,panasumus nepaisant skirtumy“®,
gali biiti jgyvendintas ekvivalentiSkumo reikalavimas. Pavyzdziui, uz
teritorinio privatumo pazeidimus fizinéje erdvéje baudziamoji atsa-
komybé yra nustatyta BK 165 straipsnyje, kuriame kriminalizuoti ne-
teiséti asmens busto nelieCiamumo pazeidimai. Neteiséto jsibrovimo
i svetimg valdg (angl. trespass) doktrina leidzia, atsizvelgiant j vietos
pobudj, nustatyti bendrasias patekimo j tam tikrg teritorija taisykles:
»kai kurios erdvés yra atviros, kai kurios uzdaros, kai kurios atviros
vieniems, bet uzdaros kitiems.“® Nebuty klaidinga teigti, kad Sis po-
zitiris yra aktualus ir aiSkinantis, pavyzdziui, neteiséto prisijungimo

% Comprehensive Study on Cybercrime, 2013 [interaktyvus. Ziaréta 2018-07-01].

Prieiga per interneta: <https://www.unodc.org/documents/organized-crime/ UNODC _
CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf >, p. 92.
8 Reep, C. Online and Offline Equivalence: Aspiration and Achievement. Inter-

national Journal of Law and Information Technology, 2010, 18(3): 265.
8 Kerr, O. S. Norms of Computer Trespass. Columbia Law Review, 2016, 116: 1152.
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prie informacinés sistemos veika bei apibréziant BK 198" straipsnio
taikymo galimybes —juk i tiesy ,,skirtingoms erdvéms btidingos skir-
tingos neteiséto jsibrovimo normos“¥. Vadinasi, tinkamiausias Sios
veikos atitikmuo, leidziantis aiskiau suvokti neteisétos prieigos elek-
troninéje erdvéje kriminalizavimo istakas ir tokio kriminalizavimo
poreikj, yra butent asmens busto nelieCiamumo pazeidimai fizinéje
erdvé]'e. Kaip teigiama doktrinoje, Linternetas turi savitas neteisé-
to jsibrovimo normas, kurios yra labai panasios j jy fizinio pasaulio
giminaitj“®®, Sis pozidris dar svarbus ir dél to, kad pateikia uZuominy
apie elektroninés erdvés ribas, tik Siuo atveju virtualias, perzengiamas
kitaip nei fizinéje erdvéje.

Aptartieji i$ ekvivalentinio vertinimo principo kylantys reikalavi-
mai néra baigtiniai — jie yra kur kas jvairesni ir sistemiskai nenagrinéti.
Plintant nusikalstamoms veikoms elektroninéje erdvéje, tikétina, kad
lygiavercio vertinimo idéja taps vis aktualesné kalbant ir apie nusikals-
tamy veiky kvalifikavima, jy sudéties pozymiy aiSkinimg, ir apie tei-
sinius padarinius, taikytinus uz tokiy veiky padaryma. Vadovaujantis
ekvivalentinio vertinimo principu ir praktiskai jgyvendinant lygiavertj
veiky vertinimg, tradicinéms nusikalstamoms veikoms, padarytoms
elektroninéje erdvéje, kvalifikuoti taikytinas tas pats BK straipsnis,
pagal kurj kvalifikuojamos analogiskos veikos fizinéje erdveéje®. Kita
vertus, baudziamoji atsakomybé uz iSimtinai tik elektroninéje erdvéje
padaromas nusikalstamas veikas nustatoma taikant atskiras baudziamo-
jo istatymo normas, jtvirtintas BK XXX skyriuje.

87 Ibidem.
8 KEeRrg, O. S. Norms of Computer Trespass. Columbia Law Review, 2016, 116: 1153.
8 Feposiuk, O.; MARCINAUSKAITE, R. Criminalization of Cybercrime and Principle

of Equivalence. Administrativa un kriminala justicija, 2013, No. 2(63): 8.
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3. NUSIKALSTAMU VEIKU ELEKTRONINEJE ERDVEJE
SUDETIES POZYMIU AISKINIMAS IR TECHNOLOGINIO
NEUTRALUMO PRINCIPAS

3.1. Technologinio neutralumo principas ir jo taikymas
baudziamojoje teiséje
Aiskinant nusikalstamy veiky elektroninéje erdvéje sudéties pozy-
mius, jtakos turi tai, kaip yra suvokiamos informacines technologijas
jvardijancios sgvokos, ypac tais atvejais, kai sgsaja su technologijomis
yra tiesiogiai jtvirtinta baudziamojo jstatymo straipsnio dispozicijoje.
Kadangi dél sparcios informaciniy technologijy raidos neiSvengiamai
kinta ir nusikalstamos veikos elektroninéje erdvéje, siy veiky krimi-
nalizavimo pakankamumo, sudéties pozymiy apraSymo baudziamaja-
me jstatyme atitikties besikei¢ianc¢ioms aplinkybéms klausimas islieka
vienas aktualesniy. Bendriausia prasme tokie gana paints technologi-
niai ir baudzZiamieji teisiniai sudéties pozymiy jtvirtinimo bei aiskini-
mo sunkumai gali baiti jvardyti kaip doktrinoje minimas ,,technologi-
jy ir terminologijos klausimas“%. Sis klausimas yra siejamas su riby,
$viesiosios linijos’" (angl. bright line), nustatymu ir i§ to logiskai i§ve-
damu baudziamojoje teiséje itin svarbiu teisinio tikrumo principu®.
Kadangi su informacinémis technologijomis susijusiy nusikalsta-
my veiky sudéties pozymiy turinys yra gana dinamiskas, tai kelia ne-
mazai tinkamos terminijos parinkimo, nusikalstamos veikos sudéties
pozymiy aiskinimo ir jy apibréztumo problemy. I$vada, kas BK yra
suprantamas kaip vieng ar kitg technologinj aspekta turintis sudéties
pozymis (atitinkamai, kokios yra jo turinio ribos), priklauso nuo pa-
sirinkto vieno i§ galimy tokiems pozymiams interpretuoti taikytiny

9% WaLpeN, 1. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 13.
91 Sviesigja linija vadinama taisyklé (angl. bright-line rule), kuri nepalicka dvipras-
mybiy, yra paprastai ir aiSkiai pateikta, suformuluota sprendziant gin¢a (Black’s Law
Dictionary. 9-asis leidimas. Garner, B. A. (ed. in chief). St. Paul (Minn.): West: Thom-
son Reuters business, 2009, p. 219).

92 WaLpEN, 1. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-
versity Press, 2007, p. 13.
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principy — technologinio neutralumo (angl. technological neutrality)
arba technologinio tikslumo (angl. technological specific). Vieno i$ siy
principy pasirinkimas priklauso nuo to, ar teisés akty turinys turi bati
siauras, susijes su konkreciomis technologijomis (tikslus), ar platus,
kuriuo remiantis nustatomos tik bendrosios jy ypatybés (neutralus).
Nors abu minétieji principai yra taikomi su technologijomis susijusios
teisékdros srityje, vis délto dominuojanciu®, nors ir taikant tam tikras
iSimtis bei kritikuojant™, gali buti laikomas lygiavertj technologijy
vertinimg padedantis uztikrinti technologinio neutralumo principas.
Toks pasirinkimas, be kita ko, gali buti grindziamas tuo, kad smar-
kiai pasikeitus technologijoms jstatymy leidéjas gali pernelyg uztrukti
atnaujindamas teisés normas. Nors ir labai keista, bet tokia situacija
i$ tiesy yra galima, nes ,nenuspéjamas naujoviy pobudis pasunkina
galimybes numatyti technologijy ateitj“**. Kuo savitesnes technologijas
jtvirtina teisés norma, tuo sunkiau ji bus pritaikoma nenumatytoms
naujovéms. Dél to technologiskai neutralus poziuris leidzia uztikrinti
juo remiantis sukurty ,,ateiciai atspariy“® teisés normy ilgaamziskumg.

Technologinio neutralumo kaip gerojo reguliavimo principas ES
lygiu daugiausia démesio sulauké perzitrint telekomunikacijy regu-
liavimg (véliau — ir kitose srityse). Kaip vienas i penkiy reguliavimo
principy jis apibudinamas remiantis technologijy diskriminavimo
draudimu, t. y. teisinis reguliavimas ,neturi nei nustatyti, nei dis-
kriminuoti, teikdamas pirmenybe konkrecios rtiSies technologijoms,
o tik uztikrinti, kad ta pati paslauga buty reguliuojama lygiavercéiu

9% Koops, B. J. Should ICT regulation be Technology-Neutral? [interaktyvus.

Zitréta 2018-07-05]. Prieiga per internety: <http://papers.ssrn.com/sol3/papers.
cfm?abstract_id=918746>.

DownNING, R. W. Shoring up the Weakest Link: What Lawmakers around the World
Need to Consider in Developing Comprehensive Laws to Combat Cybercrime. Co-
lumbia Journal of Transnational Law, 43(3): 705.

KRBy, C. A. Defining Abusive Software to Protect Computer Users from the Threat
of Spyware. Science and Law Review, X(3): 287.

% Onm, P. The Arguments against Technology-Neutral Surveillance Laws. Texas
Law Review, 2010, 88(7); Reep, C. Taking Sides on Technology Neutrality. SCRIP-
Ted, 2007, 4(3).

% Brap, A. Greenberg, Rethinking Technology Neutrality. Minnesota Law Review,
2016, 100(1495): 1525.

% Ibid., p. 1512.
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budu, neatsizvelgiant j budus, kuriais ji yra teikiama“?’. Atkreipiant

démes;j j teisés normos tikslus, o ne konkrecias technologijas (techno-
loginj tikslumg), Sis principas yra panasiai suformuluotas ir Lietuvos
Respublikos elektroniniy rysiy jstatymo 2 straipsnio 2 dalyje. Miné-
tajame jstatyme, atskleidziant jo reikSme, nurodoma, kad ,.teisés nor-
mos turi buti taikomos atsizvelgiant  tikslus, kuriy siekiama atitinka-
momis teisés normomis, ir stengiantis, kad, kiek tai pagrista, vien tik
dél jy taikymo nebuty skatinamas arba diskriminuojamas konkreciy
technologijy naudojimas, taip pat teisés normos turéty buti taikomos
kiek jmanoma neatsizvelgiant j technologijas, kurios naudojamos su
konkreciu teisiniu santykiu susijusiems elektroniniy rysiy tinklams ar
elektroniniy rysiy paslaugoms teikti*. Galimybe i§ baudziamosios tei-
sés pozicijy kalbéti apie technologinio neutralumo principg, be kita
ko, suteikia Konvencijos dél elektroniniy nusikaltimy aiskinamojoje
ataskaitoje nurodytas nacionalinéje teiséje jgyvendintiny ir su mate-
rialigja baudziamaja teise susijusiy nuostaty interpretavimo budas.
Sioje konvencijoje, nustatius minimalius nusikalstamy veiky elektro-
ninéje erdvéje sudéties pozymiams keliamus reikalavimus, nei$vengta
ir su informacinémis technologijomis susijusios terminijos. Atsizvel-
giant i tai, Konvencijos aiskinamosios ataskaitos 36 punkte pateiktas
jai jgyvendinti svarbus iSaiSkinimas: ,nors materialinés baudziamo-
sios teisés nuostatos yra susietos su nusikaltimais, padaromais taikant
informacines technologijas, Konvencijoje vartojama technologiskai
neutrali kalba, kad teisés pazeidimai, uz kuriuos baudziama pagal
baudziamuosius jstatymus, galéty bati taikomi abiem — ir dabarti-
néms, ir bisimosioms technologijoms® (36 punktas)®.

I technologinio neutralumo principo taikymo galimybes, uztik-
rinant lygiavertj technologijy vertinima, atkreipiamas démesys ir

97 Communication from the Commission to the Council, the European Parliament,
the Economic and Social Committee and the Committee of the Regions of 10 No-
vember 1999. Towards a new framework for Electronic Communications infrastructu-
re and associated services - The 1999 Communications Review (COM/99/0539
final) [interaktyvus. Zitiréta 2018-07-05]. Prieiga per internety: <https://eur-lex.eu-
ropa.eu/legal-content/ EN/ALL/ Puri=COM:1999:0539:FIN>.

% The Explanatory Report to the Convention on Cybercrime [interaktyvus. Zitiré-
ta 2018-07-05]. Prieiga per internety: <http://conventions.coe.int/ Treaty/en/Reports/

Html/185.htm>.
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jvairiuose §j principa tyrinéjusiy mokslininky darbuose™. Juose tech-
nologijoms neutralus teisinis reguliavimas yra siejamas su tokio regu-
liavimo pastovumu bei efektyvumu, nes jis Siy savybiy neprarasty ir
pakitus technologijoms. Toks teisinis reguliavimas yra maziau veikia-
mas ,technologiniy neramumy“'®. Kadangi technologijos plétojasi
kur kas greiciau nei su jomis susijusios teisés normos, galima bty
pritarti nuomonei, kad ,,reguliavimas turéty buti lankstus, nekintantis
ilgesnj laika ir atviras technologijy pokyc¢iams“!"!
atvejais padeda uztikrinti vietoj nekintamy specifines technologijas
nurodanciy teisés normy kuriamos dinamiskos, galincios plétotis kar-

. Pastovumg tokiais

tu su technologijomis normos'®. Remiantis technologinio tikslumo
principu, tokio lankstumo uztikrinti negalima — dél nuolatiniy inova-
cijy teisinis reguliavimas bet kuriuo momentu gali prarasti savo efek-
tyvumg. Taigi ne veltui doktrinoje sis reguliavimas yra siejamas su
technologijy saulélydzio*!* terminu. Zitirint i§ baudZiamosios teisés
pozicijy, technologinio neutralumo principas tampa aktualus dél to,
kad jis, pirma, leidzia iSvengti dél informaciniy technologijy kaitos
galinCiy kilti nusikalstamy veiky sudéties pozymiy nepritaikomumo
problemy (ypa¢ nustacius reik§mingy technologijy pokyciy); antra,
padeda nuspresti, kaip turéty buti aiskinami jvairts nusikalstamy vei-
ky sudétyse nurodyti ir su informacinémis technologijomis susije ter-
minai (pavyzdziui, informaciné sistema, Sios sistemos apsaugos prie-

9 Omnm, P. The Arguments against Technology-Neutral Surveillance Laws. Texas

Law Review, 2010, 88(7); Ari, R. Technological Neutrality. Lex Electronica, 2009,
14(2); VaN DER HaAr, I. M. Technological Neutrality: What Does It Entail? [interak-
tyvus. Zitréta 2018-07-05]. Prieiga per internety: <http://papers.ssrn.com/sol3/pa-
pers.cfm?abstract_id=985260>; Koors, B. J. Should ICT regulation be Technology-
Neutral? [interaktyvus. Zitaréta 2018-07-05]. Prieiga per interneta: <http://papers.
ssrn.com/sol3/papers.cfm?abstract_id=918746>.

100 GreenBERG, B. A. Rethinking Technology Neutrality. Minnesota Law Review,
2016, 100(1495): 1513.

101 Arp R. Technological Neutrality. Lex Electronica, 2009, 14(2): 12.

102 VAN DER HAAR, I. M. Technological Neutrality: What Does It Entail? [interakty-
vus. Zitiréta 2018-07-05]. Prieiga per internety: <http://papers.ssrn.com/sol3/papers.
cfm?abstract_id=985260>.

5 Onm, P. The Arguments against Technology-Neutral Surveillance Laws. Texas
Law Review, 2010, 88(7): 1686.
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mongés, elektroniniai duomenys). Juo labiau kad BK nepateikiamas
autentiskas siy savoky isaiskinimas.

Kadangi sudétinga tiksliai numatyti ateities technologijas, bau-
dziamojo jstatymo normos turéty buti kuriamos taip, kad galéty bati
pritaikomos ir dar ,,nenumatytam“'®. Kaip teigiama doktrinoje, ,,jei
istatymy leidéjas nusprendé uzdrausti atlikti konkrecius veiksmus su
prie interneto prijungtu namy kompiuteriu, tai technologiskai neutra-
li strategija jpareigoty tokia pat veika laikyti nusikalstama, jei ji buty
padaryta naudojantis asmeniniu delniniu kompiuteriu, mobiliuo-
ju telefonu ar naujosios kartos skaitmeniniais prietaisais“!'®. Tokiais
atvejais skirtingos technologijos biity vertinamos vienodai, atsizvel-
giant j tuos pacius jiems buidingus veikimo principus'®. Taigi techno-
loginio neutralumo principa grindziant technologijy diskriminavimo
draudimu, jis i$ esmés reiskia draudimg teikti prioritetg kuriai nors i3
technologijy. Juo remiantis, nusikalstamos veikos sudéties pozymiai
turéty buti formuluojami ir aiskinami taip, kad netapty priklausomi
nuo informaciniy technologijy poky¢iy ir specifiniy jy ypatybiy, jei
toks priklausomumas néra jstatymo leidéjo valia. Atsisakant techno-
logijy specifiSkumo, baudziamajame jstatyme reikéty vengti ir nuo-
rody | konkrecius nusikalstamy veiky padarymo budus elektroninéje
erdvéje (pavyzdziui, kaip buvo prisijungta ar kokiu badu buvo pada-
rytas neteisétas poveikis informacinei sistemai). Kvalifikuojant veika,
svaresnis yra pats rezultatas (pavyzdziui, nustatytas neteiséto prisijun-
gimo prie informacinés sistemos atvejis, sistema tapo neprieinama
teisétiems vartotojams), o ne nurodomas technologiskai konkretus
budas, kaip tai buvo padaryta.

Kaip specifiniy terminy vartojimo atvejj, dél kurio kilo nepa-
kankamo nusikalstamy veiky elektroninéje erdvéje kriminalizavimo
problema, galima buty paminéti valstybiy kaimyniy (Latvijos ir Es-
tijos) ankstesnius bandymus nustatyti baudziamaja atsakomybe uz

104 GreenBerG, B. A. Rethinking Technology Neutrality. Minnesota Law Review,

2016, 100(1495): 1526.

105 Downing, R. W. Shoring up the Weakest Link: What Lawmakers around the
World Need to Consider in Developing Comprehensive Laws to Combat Cybercri-
me. Columbia Journal of Transnational Law, 43(3): 716.

06 WaLpen, I. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-
versity Press, 2007, p. 60.
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disponavima kenkimo programine jranga. Siy valstybiy baudziamuo-
siuose jstatymuose jtvirtinus kompiuterinio viruso!%” terming, liko ne-
kriminalizuotas, pavyzdziui, Trojos arkliy (angl. Trojan horse) ir kity
kenkimo programy karimas bei platinimas'®. Tam tikry nesklandu-
muy neisvengta ir Lietuvos baudziamajame jstatyme nustatant atsako-
mybe uz nusikalstamas veikas elektroniniy duomeny ir informaciniy
sistemy saugumui. 2003 m. jsigaliojus naujajam BK, jo XXX skyriuje
aprasant nusikalstamas veikas vartotas terminas kompiuteriné informa-
cija, taip paliekant neaiskumy, ar terminai informacija ir duomenys,
anot jstatymo leidéjo, turéjo buti laikomi sinonimais, ar i$ tikryjy
tarp jy buvo sagmoningai daromas skirtumas. Atskirti Siuos terminus
yra gana svarbu'®, taigi mokslinéje literatiiroje vis délto buvo daroma
prielaida, kad $iy terminy skirtumo jstatymo leidéjas tuo metu ne-
jzvelgé, atitinkamai jie vartotini kaip sinonimai''’.
3.2. Technologinio neutralumo principo taikymo sunkumai
baudziamojoje teiséje ir galimi jy jveikimo budai
Uztikrinus technologijoms neutraly teisinj reguliavima, inkriminuo-
jant nusikalstamas veikas elektroninéje erdvéje netureéty kilti sunku-
my dél informaciniy technologijy, taikomy kaip nusikalstamos veikos
priemoné ar jrankis, galinc¢iy buti nusikalstamos veikos dalyku ir pan.,
jvairovés bei Siy technologijy pokyciy. Viena vertus, toks pozitris is
tiesy padeda iSspresti gana daug teisékuros ir teisés normy aiskini-
mo problemuy, kita vertus, kelia ir nemazai technologinio neutralumo
praktinio jgyvendinimo klausimy. Baudziamosios teisés srityje bene

07 Kompiuterinis virusas yra tik viena i§ kenkimo programinés jrangos (angl. ma-

licious software) rusiy (placiau zr. Computer and Information security handbook.

Vacca, J. R. (ed.). Amsterdam: Elsevier: Morgan Kaufmann, 2009, p. 56—57).

108 Sritiuis, D. Teisinés atsakomybés pagrindy nustatymo uz neteisétas veikas elek-

troninéje erdvéje problemos: daktaro disertacija: socialiniai mokslai, teisé (01 S). Vil-
nius: LTU, 2002, p. 145.

19 Informaciniy sistemy vartotojui elektroniniai duomenys gali biiti nematomi ir

nesuprantami (pavyzdziui, duomeny apdorojimo ar jy perdavimo procese), o in-
formacija jie tampa tada, kai jgyja tam tikrg prasme (placiau zr. Skyrius, R.; Mika-
LAUSKIENE, A.; ZALIECKAITE, L. Informacijos ir komunikacijos technologijos. Vilnius:
Vilniaus spauda, 2008, p. 7-8).

10 Crvitka, M., et al. Informaciniy technologijy teisé. Vilnius: NVO teisés institu-

tas, 2004, p. 529.
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svarbiausi i$ jy buty Sie: pirma, kaip uztikrinti technologijoms neutra-
ly nusikalstamos veikos sudéties pozymiy aprasymg ir interpretavimga;
antra, kaip pasiekti, kad toks technologijoms neutralus reglamentavi-
mas buty suderinamas su baudziamojoje teiséje svarbiais legalumo ir
teisinio tikrumo principais.

Atsakyma j pirmajj klausimg galima rasti remiantis teiséktros lyg-
meniu — technologijoms neutraliy pozymiy jtvirtinimas BK straips-
nio dispozicijose suteikia galimybe Siuos pozymius taip interpretuoti
ir praktikoje. Taigi neutralumas technologijy atzvilgiu jgyvendina-
mas tinkamai parenkant bendruosius informacines technologijas api-
bréziandius terminus (pavyzdziui, informaciné sistema, §ios sistemos
apsaugos priemonés, elektroniniai duomenys) ir véliau atitinkamai
juos aiskinant. Technologinj neutralumg teisékiiros lygmeniu leidzia
uztikrinti ne konkrecios rusies technologijy nustatymas, o ,,placios,
atviros teksttiros terminai, kurie nusako tikslus, poveikj, funkcijas ir
kitas bendrasias savybes“!'!. Jeigu nusprendziama formuluoti savokas,
pasirinktinos ,,j funkcijas nukreiptos definicijos, kurios, j jas nejtrau-
kus uzuominy apie pacias technologijas, buty priklausomos tik nuo
funkcijas Zzyminciy savoky“''2. I3 tiesy sudétinga nuspéti, ,kaip atro-
dys kita technologijy karta“!%, todél baudZiamajame jstatyme numa-
tyty su informacinémis technologijomis susijusiy sudéties pozymiy
aiskinimas teisés taikymo lygmeniu turéty buti orientuojamas i tech-
nologijy funkcionavimo ypatybes, o ne pacias technologijas. Taikant
tokig baudziamojo jstatymo normy kurimo ir aiskinimo strategija,
bty galima isvengti galimy baudziamosios teisés spragy reik§mingai
pakitus vienai ar kitai technologijai.

Vienas i$ tokios definicijos pavyzdziy — Konvencijos dél elektro-
niniy nusikaltimy 1 straipsnyje pateikiamas kompiuterinés sistemos
apibrézimas. Juo remiantis, ,kompiuteriné sistema — tai jtaisas arba
tarpusavyje sujungty ar susijusiy jtaisy grupé, is kuriy vienas ar dau-

1 Ownm, P. The Arguments against Technology-Neutral Surveillance Laws. Texas

Law Review, 2010, 88(7): 1687.

112 VAN DER HAaAR, I. M. Technological Neutrality: What Does It Entail? [interakty-
vus. Zitréta 2018-07-05]. Prieiga per internety: <http://papers.ssrn.com/sol3/papers.
cfm?abstract_id=985260>.

"3 Linrorp, J. Improving Technology Neutrality through Compulsory Licensing.
Minnesota Law Review, 2016, 100 (126): 132—133.
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giau pagal programg automatiskai apdoroja duomenis“''*. Konvenci-
jos aiskinamosios ataskaitos 23 punkte Sis apibrézimas dar detalizuo-
jamas: ,Konvencijoje kompiuteriné sistema yra prietaisas, sudarytas
i$ aparatinés ir programinés jrangos, sukurtos apdoroti skaitmeninius
duomenis. Jis gali apimti jvesties, i§vesties ir saugojimo priemones. Jis
gali bati vienas arba sujungtas tinklu su kitais panaSiais prietaisais.“!"®
Kaip matyti, minétojoje konvencijoje pateikiamu kompiuterinés sis-
temos apibudinimu nebuvo siekiama visiskai iSspresti Sios sgvokos
apibrézties problemos — kompiuteriné sistema apibréziama remiantis
gana abstrakciais pozymiais ir jos atliekamomis funkcijomis. Be kita
ko, Konvencijos dalyvéms suteikta diskrecija atsisakyti pazodziui jgy-
vendinti Sias nuostatas (22 punktas)'®. Tokia kompiuterinés sistemos
apibréztimi yra grindziama ir Direktyvos 2013/40/ES 1 straipsnio
a punkte pateikta informacinés sistemos savoka''’. Pagal direktyva,
informaciné sistema — tai ,,prietaisas arba tarpusavyje sujungty ar su-
sijusiy prietaisy grupé, i§ kuriy vienas arba daugiau pagal programa
atlieka automatinj kompiuteriniy duomeny tvarkyma, taip pat kom-
piuteriniai duomenys, saugomi, tvarkomi, iSrenkami arba perduoda-
mi to prietaiso ar grupés prietaisy jo ar jy eksploatacijos, naudojimo,
apsaugos ir priezitros tikslais®

Vis délto i§ pirmo zvilgsnio gana pazangi idéja informaciniy
technologijy aiSkinimg sieti su jy atlickamomis funkcijomis, o ne
konkreciomis technologijomis, baudziamosios teisés srityje galéty
sulaukti ir kritikos. Esant tokioms abstrak¢ioms sgvokoms sudétinga
nustatyti baudziamosios teisés veikimo ribas, todél aiskiai neapibréz-
to turinio pozymiai gali kelti abejoniy dél jy atitikties legalumo ir
teisinio tikrumo principy reikalavimams. Vienas i$ legalumo princi-
po aspekty yra siejamas su maksimaliu nusikalstamos veikos pozymiy
apraSymo tikslumu ir aiSkumu'®. I§samaus, tikslaus ir aiSkaus nusi-

4" Europos Tarybos konvencija dél elektroniniy nusikaltimy. Valstybés Zinios, 2004,

Nr. 36-1188.

15 The Explanatory Report to the Convention on Cybercrime [interaktyvus. Ziti-

réta 2018-07-05]. Prieiga per interneta: <http://conventions.coe.int/ Treaty/en/Re-
ports/Html/185.htm>.
10 Ibid.

"7 Informacinés sistemos dalimi laikomi ir kompiuteriniai duomenys.

18 Feposiuk, O. Baudziamoji atsakomybé kaip krastutiné priemoné (ultima ratio):

teorija ir realybé. Jurisprudencija, 2012, 19(2): 726.
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kalstamos veikos teisinio apibtidinimo reikalavimai, be kita ko, kyla
ir i§ teisinés valstybés principo'', kurio jvairts turinio aspektai ir is
jo iSvedamo teisinio saugumo imperatyvai yra suformuluoti Lietuvos
Respublikos Konstitucinio Teismo jurisprudencijoje: jstatymuose ir
kituose teisés aktuose nustatytas teisinis reguliavimas turi buti aiskus, sup-
rantamas, nepriestaringas, teisés akty formuluotés turi buti tikslios, turi
buti uztikrinami teisés sistemos nuoseklumas ir vidiné darna <...>; <...>
teisés pazeidimai, uz kuriuos teisés aktuose yra nustatyta atsakomybé, turi
buti aiskiai apibrézti; nustatant teisinius apribojimus bei atsakomybe uz
teisés pazeidimus privalu paisyti protingumo reikalavimo, taip pat pro-
porcingumo principo <...> (Konstitucinio Teismo 2004 m. gruodzio
13 d., 2004 m. gruodzio 29 d., 2005 m. rugséjo 29 d., 2006 m. sausio
16 d. ir kiti nutarimai).

Jau minéta, kad Konvencijoje dél elektroniniy nusikaltimy ir
Direktyvoje 2013/40/ES yra pateiktas gana abstraktus ir j sistemos
funkcijas (automatinj duomeny apdorojima) orientuotas informaci-
nés (kompiuterinés) sistemos apibrézimas. Dél tokio suvokimo ji turi
labai daug bendro su visomis informacinémis technologijomis, nes
visos jos yra skirtos duomenims ar informacijai apdoroti — ,kelyje
nuo pradiniy duomeny iki reikiamy rezultaty gavimo visos atliekamos
procediiros vienaip ar kitaip apdoroja jiems pateiktus duomenis“'®.
Butent dél tokio dviprasmiSkumo nusikalstamy veiky elektroniné-
je erdvéje pozymiy ribos ir apskritai jy suvokimas, neatsizvelgiant j
istatymo leidéjo tikslus formuluojant vieng ar kit nusikalstamy veiky
sudeétj, gali buti kaskart skirtingas. Minétajj technologijy ir termino-
logijos problemos aspekta galima jzvelgti ir doktrinoje — technolo-
gijoms neutralios nuostatos ,,padeda iSvengti pernelyg siauro regu-
liavimo, leisdamos pernelyg platy“'*'. I§ tiesy néra paprasta pateikti
apibrézima, kuris, pavyzdziui, leisty kalbéti ne apie kiSeninj skaiciuo-

tuvg, o butent apie kompiuterj'?. D¢l to remiantis technologijoms

19 Svepas, G. Veikos kriminalizavimo kriterijai: teorija ir praktika. Teisé, 2012, 82:21.

120 Skyrius, R.; MIKALAUSKIENE, A.; ZALIECKAITE, L. Informacijos ir komunikacijos

technologijos. Vilnius: Vilniaus spauda, 2008, p. 166.
21 Onm, P. The Arguments against Technology—Neutral Surveillance Laws. Texas
Law Review, 2010, 88(7): 1686.

122 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University Press,
2010, p. 54.
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neutraliu reguliavimu nustatomos neaiskios ribos — ,pussesélis, kur
interpretacija yra sunkiausia, nes neaisku, ar teisés norma turéty buti
iSvis taikoma*'#.

Susiklosto jdomi padétis, kai didéjant informacines technologi-
jas taikan¢iy asmeny skaiciui ir prietaisy, kuriais naudojantis galima
atlikti jvesties, iSvesties ir duomeny apdorojimo funkcijas, jvairovei,
kyla sunkumy nustatant, ka is tikryjy galima laikyti informacine siste-
ma (kompiuteriu). Siuo pozZidriu batina pabrézti, kad kiekviena nauja
informaciniy technologijy karta neisvengiamai keic¢ia minétyjy tech-
nologijy sampratg ir jy taikymo galimybes bei atitinkamai verc¢ia nau-
jai pazvelgti | nusikalstamy veiky elektroninéje erdvéje sudéties po-
zymius ir jy turinj. Pavyzdziui, dél mobiliyjy technologijy, galinciy
atlikti minétgsias funkcijas ir bati tinklo dalimi (susiejus dvi — mobi-
liojo rysio ir tinklo — technologijas), pripazinimo informacine sistema
neturéty kilti abejoniy'®!. Informaciniy technologijy poreikis lemé
informaciniy sistemy integravimg j gaminius, kurie iki tol galéjo buti
panaudojami ir be jy. ,,Skaitmeninis kontekstas, kuris funkcionuoja
daiktuose, yra visur: automobiliuose, Saldytuvuose, gyviinuose ir net
zmogaus kine kaip dalis implantuojamy medicininiy prietaisy.“!%
Tokiy prietaisy, galinciy atlikti minétgsias funkcijas, kaip informaci-
nés sistemos pripazinimo irgi nereikéty gincyti. Sparti informaciniy
technologijy raida, jvairiy prietaisy kompiuterizavimo tendencijos
lémeé, kad tam tikros ateities jZzvalgos'?® jau yra tapusios realybe — su-
ktrus namy apyvokos prietaisus su jmontuojamomis sistemomis ir
prieiga prie interneto, suteikiancia i$pléstiniy jy nuotolinio valdymo
galimybiy, atsirado visiskai naujy nusikalstamo elgesio formy. Dél
Sios priezasties klausimas, kas yra, ir prieSingai — kas néra informaciné
sistema, neturéty buti sprendziamas paskubomis, nejvertinus sistemos
atliekamy funkcijy sudétingumo ir paskirties, jos pritaikymo galimy-
biy, poveikio jai pavojingumo bei kity svarbiy aplinkybiy.

125 LinForDp, |. Improving Technology Neutrality through Compulsory Licensing.

Minnesota Law Review, 2016, 100(126): 129.
124 WaLpEN, I. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-
versity Press, 2007, p. 16.

125 MapIsoN, M. J. Authority and Authors and Codes. The George Washington Law
Review, 2016, 84: 1619.

126 WaLpen, I. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-
versity Press, 2007, p. 16.
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Remiantis technologinio neutralumo principu galima teigti, kad
teisinis reguliavimas yra ne tik abstraktus teisékiiros metu esanciy
technologijy atzvilgiu, bet ir susijes su galimomis jy ateities perspek-
tyvomis. Technologinis neutralumas skatina kurti normas, ,kurios
yra pernelyg viska apimancios ir mazai pasakancios apie nenumatytas
technologijas“'?’. Kadangi toks teisinis reguliavimas yra susijes ir su
tomis technologijomis, kuriy iSradimas ar raida i§ anksto negali bati
numatyta, vadinasi, ribiniais minétyjy technologijy taikymo atvejais
gali kilti klausimy dél jo atitikties legalumo ir teisinio tikrumo prin-
cipams. Beje, $i technologinio neutralumo problema yra aktuali ne
tik tais atvejais, kai jstatymy leidéjas nenumato autentisko su tech-
nologijomis susijusiy sgvoky isaiskinimo (kaip tai padaryta Lietuvos
BK), bet ir tada, kai toks aiSkinimas yra pateikiamas jstatymuose. Juo-
se numatytos savokos dél technologinio neutralumo principo taiky-
mo vis dar iSlieka gana abstrakcios ir nejmanoma tiksliai nustatyti jy
riby. Kaip tokios problemos ir jos sprendimo pavyzdj galima pateikti
Jungtiniy Amerikos Valstijy apeliacinio teismo (7-osios apygardos)
2005 m. balandzio 18 d. sprendimg byloje Jungtinés Amerikos Vals-
tijos pries§ Mitrg (US v. Mitra)'®®, kuriuo kaltininkas buvo nuteistas
pagal Jungtiniy Amerikos Valstijy jstatymy savado 18 dalies (Nusi-
kaltimai ir baudZiamasis procesas) 1030 paragrafo a dalies 5 punkta
(18 U.S.C. § 1030 (a) (5)' uz tycinj jsikiSima | kompiuterinés siste-
mos darbg:

Kaltininkas neteisétam Smartnet 11 sistemos valdymui, jos veikimo
analizei ir signalo, kuris perémé sistemos kontrole, siuntimui naudojo apa-
rating ir programing jrangqg sudarantj prietaisg. Smartnet Il kompiu-
teriné radijo sistema (Zinoma kaip ,radialiné sistema® (angl. trunking
system) naudota policijai, gaisrinei, greitajai pagalbai ir kitiems kriti-
niams atvejams. Laikotarpiu tarp 2003 mety sausio—rugpjicio meénesiy
Smartnet 11 sistema tapo neprieinama jos naudotojams dél stipraus visus

27 GREENBERG, B. A. Rethinking Technology Neutrality. Minnesota Law Review,
2016, 100(1495): 1562.

128 United States v. Mitra, no. 04-2328, April 18, 2005-US 7th Cir. [interaktyvus.
Zitréta 2018-04-14]. Prieiga per internety: <hitp://caselaw.findlaw.com/us-7th-cir-
cuit/1031818.html>.

120 The Code of the United States [interaktyvus. Zifiréta 2018-04-14]. Prieiga per
internety: <http://www.law.cornell.edu/uscode/text/18/1030>.
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miesto rysiy bokstus ,,perdengusio® signalo. Véliau vietoj sistemos blokavi-
mo kaltininkas kiekvieng pasibaigusj jos naudotojy pokalbj papildydavo
erotine moters dejone.

Nesutikdamas su prokuroro nuomone, jog Smartnet 11 yra kompiu-
teris™®, kaltininkas teigé, kad jo veiksmais buvo sutrikdyta tik radijo sis-
tema. Anot jo, jei radijo sistema yra kompiuteris, tuomet kiekvienas tele-
fonas ar ,,iPod‘as”, kiekviena bevielio rysio stotis kavinése ir daugelis kity
prietaisy turéty buti laikoma kompiuteriu. Toks aiskinimas biity pernelyg
platus, taip pat jo tokio nebuvo jmanoma numatyti priimant minétgsias
nuostatas.

Vis délto teismas, akcentuodamas itin sparty technologijy vystymgsi,
atmeté tokius kaltininko argumentus. Teismo manymu, nors jstatymy lei-
déjas galéjo ir nezinoti apie radialing sistemg, jis, suvokdamas moderniame
pasaulyje vykstancius pokycius, nustaté bendrojo pobudzZio normas, o ne
konkreciy uzdrausty veiky sqrasqg. Kuo daugiau prietaisy, teismo nuomo-
ne, turés dirbtinj intelektq, tuo labiau plésis numatyty nuostaty apimtys.
Nors tokia tendencija gali buti uzuomina perziuréti reguliavimg, taciau
tai nejgalina teismo suteikti esamai nuostatai siauresne apimtj, nei matyti
pagal jos formuluote. Teismo nejtikino kaltininko teiginiai, kad baudzia-
mosios normos buvo isaiskintos tokiu budu, kurio nebuvo jmanoma tikétis.

Sioje situacijoje komunikaciné sistema Smartnet IT dél savo san-
daros ir atliekamy funkcijy®!' atitiko kompiuterj leidziancius identi-
fikuoti pozymius. Vis délto toks atvejis rodo, kad ateityje gali kilti
gana rimty abejoniy dél informacines technologijas jvardijanc¢iy abs-

130

Jungtiniy Amerikos Valstijy jstatymy savado 18 dalies 1030 paragrafo e dalies
1 punkte kompiuteris yra apibréziamas kaip ,,elektroninis, magnetinis, optinis, elek-
trocheminis arba kitas greitaeigis duomeny apdorojimo prietaisas, atliekantis logines,
aritmetines ar saugojimo (laikymo) funkcijas, apimantis bet kokias duomeny sau-
gojimo (laikymo) ar komunikavimo priemones, tiesiogiai susijusias arba atliekan-
Cias veiksmus kartu su $iuo prietaisu. Kita vertus, $is terminas neapima automatiniy
raSomyjy masinéliy arba rinkimo maSiny (angl. typesetter), neSiojamyjuy rankiniy
skai¢iuotuvy ar kity panasiy prietaisy® Remiantis prokuroro pateiktais argumentais,
Smartnet II sistema turéty buti pripazjstama kompiuteriu, nes ja, be kity daliy, suda-
ro lustas (angl. chip), kuris, valdymo kanalu gaves signala, sparciai atlieka duomeny
apdorojimo funkcijg.

131 Kompiuterio aparatin¢ ir programiné jranga pagal gautus signalus paskirstydavo
pokalbius atviriems kanalams, taip pat susiedavo daugybinius vienetus j komunikavi-
mo grupe, kuri leisdavo pareiglinams tarpusavyje palaikyti bendra pokalbj.
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trakCiy savoky iSaiskinimo tikslumo ir tinkamo teisés normy taikymo.
Kadangi, kaip minéta, technologijoms neutraliis terminai dazniausiai
yra bendrojo pobudzio, tai ribiniais technologijy taikymo atvejais vi-
sada gali kilti abejoniy dél tinkamo neaiskios normos interpretavi-
mo, ypac visuomenéje, kurioje informaciné sistema (kompiuteris) yra
iprastas kasdienio naudojimo daiktas. Atitinkamai $i abejoné gali buti
siejama su galimais legalumo ir teisinio tikrumo principy reikalavimy
pazeidimais.

Dél to, atsakant j antrgjj klausimg, Sios problemos sprendimo bu-
dai galéty buti siejami ne tik su bandymais kuo tinkamiau apibrézti
technologijas Zymincias sagvokas. Tokiais atvejais ne maziau svarbus yra
praktinis baudziamojo jstatymo taikymo lygmuo, t. y. teismy praktika.
Kaip matyti doktrinoje, dél technologinio neutralumo su naujosiomis
technologijomis susijusiy problemy sprendimas i§ jstatymo leidéjo
daZniausiai perduodamas teismams'?. Butent teismams paliekama
spresti, ar ,,naujoji technologija atitinka vieng ar kita kategorija“'*.
Dél to galima teigti, kad tais atvejais, kai jstatymy leidéjas Lietu-
vos baudziamajame jstatyme nepateikia autentisko su informacinémis
technologijomis susijusiy pozymiy iSaiskinimo, vertinimo kriterijy
paieska ir sgvokos turinio bei jos riby nustatymas paliekamas teis-
mo diskrecijai: ,,apibrézdamas jstatymo teksta tik bendromis savoko-
mis, tac¢iau neatskleisdamas jy turinio ir nenurodydamas apibrézties
kriterijy jstatymuy leidéjas neiSvengiamai placiai nubrézia jstatymo
taikymo sferg, taip tarsi iSplésdamas teismo pasirinkimo galimybes
<...>."P* Nors kalbant apie precedentus negalima uzmirsti ir teisés
aiskinimo klausimus sprendziancio teismo diskrecijos riby, t. y. kokj
turinj teismas gali suteikti su informacinémis technologijomis su-
sijusiems pozymiams ir kokiais kriterijais vadovaudamasis jis turéty
spresti, ar padaryta veika gali buti pripazjstama nusikalstama.

32 GREENBERG, B. A. Rethinking Technology Neutrality. Minnesota Law Review,

2016, 100(1495): 1513.
13 Linrorp, J. Improving Technology Neutrality through Compulsory Licensing.
Minnesota Law Review, 2016, 100(126): 136.

134 Pikeuss, A. BaudZiamosios teisékiiros labirintai: Lietuvos Auks¢iausiojo Teismo
senato nutarimas ir teismy praktika taikant Baudziamojo kodekso 178 ir 180 straips-

nius. Vilnius: Petro ofsetas, p. 46.
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Dél to, sprendziant baudziamosios atsakomybés uz nusikalstamas
veikas elektroninéje erdvéje kilimo klausimg, vienas is kriterijy galéty
btti tos aplinkybés, kurios vertinamos kriminalizuojant nusikalstamas
veikas. Jei veikos pavojingumas, baudziamosios teisés veikimo sritis ir
ribos, minétosios teisés kaip paskutinés priemoneés (lot. ultima ratio)
ir kiti'® pagrindai leidZia nustatyti kriminalizavimo pagrjstuma, tai jie
galéty padéti apibrézti ir neaiskios baudziamojo jstatymo normos tai-
kymo ribas. Pavyzdziui, analizuojant praktines ultima ratio principo
taikymo galimybes, mokslinéje literaturoje pabréziama, kad remiantis
Siuo principu bitina nustatyti tinkamg veikos pavojingumo lygj, nes
abstrakcios definicijos kartu su tikrai pavojingu elgesiu gali apimti ir
abejotino pavojingumo veikas'®. Toks pozitris grindziamas tuo, kad
baudziamasis jstatymas neturéty buti taikomas de minimis pobudzio
veikoms'"’.

Kitas galimas variantas — baudziamosiose bylose, nustacius ne-
teisétg informaciniy technologijy taikymo fakta, joms nustatyti pasi-
telkti specialiy ziniy turintj ekspertg arba specialista. Eksperto (spe-
cialisto) technikos zinios gali padéti apibrézti ne tik vieno ar kito su
informacinémis technologijomis susijusio termino turinj, apibudinti
pritaikytas technologijas ir jy funkcijas, atskleisti nusikalstamos vei-
kos elektroninéje erdvéje padarymo mechanizma, bet ir turéti jtakos
kvalifikuojant nusikalstama veikg'*®. Nors vertinant ekspertizés akte
(specialisto iSvadoje) pateikiamas iSvadas, turéty buti atsizvelgiama j
tai, kad jos yra tik teisinés iSvados prielaida, nes nustatyti nusikalsta-
mos veikos sudéties pozymius yra teismo, o ne eksperty (specialis-
ty), kompetencija. Kasacinéje praktikoje ne kartg buvo pabrézta, kad
bylg nagrinéjancio teismo kompetencija nuspresti, kurie is byloje esanciy
duomeny atitinka visus jstatymo reikalavimus ir turi jrodomgjg verte bei
kokios isvados jais remiantis darytinos, taip pat ar byloje surinkty jro-
dymy pakanka nustatyti, ar asmens, kuriam si veika inkriminuojama,

195 Svepas, G. Veikos kriminalizavimo kriterijai: teorija ir praktika. Teisé, 2012, 82:

12—24.
16 Feposiuk, O. Baudziamoji atsakomybé kaip krastutiné priemoné (ultima ratio):
teorija ir realybé. Jurisprudencija, 2012, 19 (2): 733.

137 TOMPKINS, Jr.; Mar, L. A. The 1984 Federal Computer Crime Statute: A Partial
Answer to a Pervasive Problem. Computer Law Journal, 1986, 6(3): 463.

138 Baudziamasis procesas: nuo teorijos iki jrodinéjimo (prof. Eugenijaus Palskio atmi-
nimui): mokslo studija. Vilnius: Mykolo Romerio universiteto leidykla, 2011, p. 385.
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veiksmai turi visus konkrecios nusikalstamos veikos sudéties pozymius.
Irodymy vertinimas ir jais pagristy isvady byloje sprendZiamais klau-
simais darymas yra teismo, priimancio baigiamgjj aktq, prerogatyva'®.
Tokia pozicija svarbi ta prasme, kad remiantis eksperto (specialisto)
iSvada panaudoty prietaisg priskyrus informacinéms technologijoms,
to neturéty pakakti nusprendziant, kad nusikalstama veika padaryta
elektroninéje erdvéje. Sis saugiklis yra susijes su nusikalstamos vei-
kos sudéties kaip baudziamosios atsakomybés pagrindo principu (BK
2 straipsnio 4 dalis), jpareigojanciu nustatyti sudéties poZzymiy visu-
mg, o ne teikti prioritetg kuriam nors vienam i3 jy. Be abejo, tokiais
atvejais islieka aktualts ir minétieji ultima ratio bei kiti svarbus krite-
rijai, kaip tinkamai taikyti baudziamajj jstatyma.

Nusikalstamoms veikoms elektroninéje erdvéje kvalifikuoti ne
maziau svarbios ir iy nuostaty priémimo aplinkybés, t. y. pagrindinés
priezastys, lémusios atitinkamo pozymio jtvirtinima normoje, taip pat
svarbiausi tikslai, kuriy buvo siekiama nustatant normg BK. Ne veltui
mokslinéje literatiroje pabréziama, kad tik ,,tokiu budu galima kiek
imanoma tiksliau suvokti jstatymo leidéjo ketinimus ir tikslus, jstaty-
mo turinj ir optimaliausias jo veikimo galimybes“'*’. D¢l to nustacius
visas baudziamajai atsakomybei kilti batinas salygas, ,,néra priezasties
veikos nelaikyti nusikalstama vien tik dél to, kad pagal jprastg suvoki-
ma naudojamas prietaisas néra apibiidinamas kaip kompiuteris“™*!. Ir
priesingai — praktikoje galimi atvejai, kai pritaikytoji priemoné pagal
atliekamas funkcijas galéty buti priskiriama informacinéms techno-
logijoms, bet pati padaryta veika nelaikoma nusikalstama (nes, pa-
vyzdziui, baudziamojo jstatymo taikymas neatitinka pagrindiniy bau-
dZiamosios teisés principy, nenustatyta kity sudéties pozymiy)'2.

139 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséju kolegijos

2018 m. vasario 6 d. nutartis baudziamojoje byloje Nr. 2K-9-719/2018.

10 Pikeuis, A. Baudziamosios teisékiiros labirintai: Lietuvos Auks¢iausiojo Teismo

senato nutarimas ir teismy praktika taikant Baudziamojo kodekso 178 ir 180 straips-
nius. Vilnius: Petro ofsetas, p. 45.

"1 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University Press,
2010, p. 57.

12 MarcivauskalTe, R. Technologinio neutralumo principo taikymo problemos
aiskinant nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugu-

mui sudéties pozymius. Socialiniy moksly studijos, 2013, 5(1): 375-377.
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Taigi technologinio neutralumo principas yra aktualus siekiant
iSvengti baudziamojo jstatymo normy taikymo apribojimy, galinc¢iy
atsirasti dél jose esanciy su technologijomis susijusiy pozymiy. Kita
vertus, kai $is principas taikomas baudziamojoje teiséje, jo turinys ne-
iSvengiamai susiauréja dél baudziamosios teisés principy, leidzianciy
iSvengti pernelyg plataus ir nepagrjsto veiky kriminalizavimo, atitin-
kamai ir nepagrjsto baudziamosios atsakomybés riby isplétimo.
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Kompiuteriy tinklas ar internetas gali buti suprantamas kaip
daugiau ar maziau ,jsivaizduojamas®, t. y. turintis metaforiskai aiskius
arba miglotus takus, pakrascius, sritis, virsunes ir riboZenklius.
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1. BENDRIE]I NETEISETO PRISIJUNGIMO PRIE
INFORMACINES SISTEMOS KRIMINALIZAVIMO YPATUMAI

Baudziamosios atsakomybés uz neteiséta prisijungimg prie informa-
cinés sistemos kaip atskiros veikos nustatymas gali bati siejamas su
Konvencijos dél elektroniniy nusikaltimy aiSkinamojoje ataskaitoje
nurodomomis priemonémis, kuriy turéty bati imtasi ,,ankstyvaja-
me etape”, kol sistemoje dar nejvykdytos kitos nusikalstamos veikos
(45 punktas). Kaip teigiama doktrinoje, $i veika — tai ,,baudimo uz
,hutolusia®™ zala, kurios kilimas priklauso nuo kaltininko ar kito as-
mens bisimo sprendimo padaryti nusikaltimg, pavyzdys“!*®. Vadinasi,
neteiséto prisijungimo prie informacinés sistemos kriminalizavimas
vertinamas kaip viena i§ priemoniy, galinciy padéti uzkirsti kelig pas-
kesnéms sistemoje padaromoms nusikalstamoms veikoms'**. I§ tiesy
dél neteiséto jsibrovimo i sistema gali atsirasti galimybé gauti prieiga
»prie konfidencialiy duomeny (jskaitant slaptazodzius, informacija
apie sistemg) ir paslapCiy, nemokamai naudotis sistema arba paska-
tinti programisius (angl. hacker) padaryti daug pavojingesniy su kom-
piuteriais susijusiy nusikaltimy, pavyzdziui, sukéiavimo ar klastoji-
mo veiky® (44 punktas). Be to, tokio kriminalizavimo pagrindimas,
remiantis ekvivalentinio vertinimo principu, gali buti iSvedamas i3
baudziamojo jstatymo normy, kuriomis numatoma atsakomybé uz
,Neteiséty jéjimg j pastata nesukeliant Zalos“'**. Nors neteiséto prisi-
jungimo veika tam tikru pozitriu ir yra panasi, pavyzdziui, | neteiséta
asmens biisto nelieCiamumo pazeidimg, bet pastarosios veikos sudé-
ties, kad ir kaip placiai aiskinamos, negalima pritaikyti Siai specifinei
veikai elektroninéje erdvéje kvalifikuoti. Atsizvelgiant j tai, Lietuvos
BK XXX skyriuje kaip delicta sui generis kriminalizuotas neteisétas
prisijungimas prie informacinés sistemos (BK 198! straipsnis).

3 CroucH, J. Data Theft? Cybercrime and the Increasing Criminalization of

Access to Data. Criminal Law Forum, 2011, 22: 161.
44 Comprehensive Study on Cybercrime. UNODC, 2013, p. 83 [interaktyvus.
Ziaréta 2018-05-01]. Prieiga per internety: <http://www.unodc.org/unodc/en/cy-

bercrime/egm-on-cybercrime.html>.

15 ScigimpacLia, R. J. Computer Hacking: A Global Offense. Pace International

Law Review, 1991, 3(199): 246.
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Tiesa, jsigaliojus 2000 m. BK, i$ pradziy $i veika jame nebuvo
numatyta, dél to kilo abejoniy, ar informaciniy sistemy konfiden-
cialumo apsauga elektroninéje erdvéje yra pakankama. Si baudzia-
mojo teisinio reguliavimo nepakankamumo problema buvo iSspresta
2004 m. Lietuvai ratifikavus Konvencija dél elektroniniy nusikaltimy
ir jgyvendinus jos nuostatas nacionalinéje teiséje — BK 198! straipsny-
je neteiséto prisijungimo prie kompiuterio ar kompiuteriy tinklo vei-
ka (tuo metu taip vadinama) buvo jtvirtinta kaip minétosios konvenci-
jos 2 straipsnyje aprasytos neteisétos prieigos atitikmuo. Vélesnius jos
pakeitimus lémé Pamatinio sprendimo 2005/222/TVR ir Direktyvos
2013/40/ES nuostaty perkélimas j nacionaline teise. Atsizvelgiant j
Pamatinio sprendimo 2005/222/TVR 2 straipsnj, 2007 metais BK
198! straipsnyje vietoj kompiuterio ar kompiuteriy tinklo jvestas kur
kas abstraktesnis informacinés sistemos terminas ir nurodyta $ig veika
kvalifikuojanti aplinkybé, susijusi su didesne informacinés sistemos
svarba, —jos strategine reikSme nacionaliniam saugumui, didele reiks-
me valstybés valdymui, Gkiui ar finansy sistemai. 2015 metais, jgyven-
dinus Direktyvos 2013/40/ES 3 straipsnio nuostatas, BK 198! straips-
nyje buvo sukonkretinta aplinkybé, kad neteisétas prisijungimas yra
galimas ir prie informacinés sistemos, ir prie jos dalies. Be to, buvo
sugrieztinta $io BK straipsnio 1 dalies sankcija (bet minétoji veika ir
toliau liko kaip nesunkus nusikaltimas). Kadangi $iai veikai atsiras-
ti ir tolesniems jos pokyc¢iams baudziamajame jstatyme jtakos turéjo
minétieji teisés aktai, ir objektyvieji, ir subjektyvieji neteiséto prisi-
jungimo prie informacinés sistemos pozymiai aiskintini turint min-
tyje Konvencijos dél elektroniniy nusikaltimy ir Pamatinj sprendima
2005/222/TVR pakeitusios Direktyvos 2013/40/ES nuostatas.

Konvencijos dél elektroniniy nusikaltimy 2 straipsnyje jpareigo-
jama nustatyti baudziamajg atsakomybe uz sgmoninga neteiséta priei-
g3 prie visos kompiuterinés sistemos arba jos dalies. Siame straipsnyje
numatyta galimybé susiaurinti gana placig tokios veikos apibrézti, j
nusikalstamos veikos sudétj jtraukiant vieng arba kelis alternatyvius
pozymius — jei veika padaryta pazeidziant apsaugos priemones, jei ja
buvo ketinta gauti kompiuterinius duomenis arba buvo nustatytas ki-
tas nesgziningas ketinimas ir dar, jei veika yra nukreipta pries kompiu-
terine sistema, sujungta su kita tokia sistema. Direktyvos 2013/40/ES
3 straipsnyje $i nusikalstama veika apibréziama kaip prieiga prie visos
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1. Bendrieji neteiséto prisijungimo prie informacinés sistemos
kriminalizavimo ypatumai
informacinés sistemos arba kurios nors jos dalies neturint tam teisés,
jei tai buvo padaryta tycia pazeidziant apsaugos priemone, bent tais
atvejais, kurie nevertinami kaip mazareikSmiai. Taigi jtvirtinti papil-
domi Sios veikos sudéties pozymiai, kuriais remiantis apibtidinamas,
pavyzdziui, neteisétos prieigos gavimo budas (apsaugos priemoniy
pazeidimas), nusakomi kaltininko tikslai (ketinimas gauti elektroni-
nius duomenis ar kiti nesagziningi tikslai) gali padéti uztikrinti bau-
dziamajai atsakomybei kilti biiting Sios veikos pavojingumo lygj, todél
laikytini racionaliais reikalavimais pripazjstant tokig veika kaip nusi-
kalstamg. Tokiu btdu nustadius ,potencialy veikos plotj“'*, sutei-
kiama galimybiy formuotis jvairioms neteisétos prieigos koncepci-
joms, rodancioms skirtingg valstybiy poziurj i $ia nusikalstamg veika.
Pasirinkti gana jvairts tokios nusikalstamos veikos kriminalizavimo
btidai lémé skirtingas neteisétos prieigos inkriminavimo problemas,
taigi ir skirtingg mokslininky pozitrj j Sig veikg. Toks pastebéjimas
yra svarbus analizuojant jvairias doktrinoje pateikiamas idéjas ir ban-
dant spresti nacionalinéje baudziamojoje teiséje kylancias minétosios
veikos aiskinimo problemas.

Atsizvelgiant | pasirinkta neteisétos prieigos prie informacinés
sistemos koncepcija, uzsienio valstybiy teiséje galima rasti jvairiy Sios
nusikalstamos veikos sudéties pozymiy derinimo budy, atitinkamai ir
skirtingy tokios veikos perteklinio kriminalizavimo problemos spren-
dimo varianty. Vienos i§ dviejy svarbiausiy — galutinio tikslo ar prie-
moneés (angl. ,.ends” and ,,means* approach)"” —koncepcijy pasirinkima
lemia pozitris, ar tolesni kaltininko veiksmai sistemoje, neteisétai | ja
isibrovus, yra svarbus sprendziant dél jo baudziamosios atsakomybés.
Vadovaujantis galutinio tikslo koncepcija, kaltininko neteisétai atliekami
veiksmai sistemoje yra svarbesni uz btudg, kuriuo jis gavo prieigg prie
jos. Dél tokio pozitirio buty galima is dalies paneigti ir paties neteisé-
to prisijungimo kriminalizavimo poreikj, nes kaltininko baudziamoji
atsakomybé kilty uz tas nusikalstamas veikas, kurias jis padaré pacioje
sistemoje, neteisétai prie jos prisijunges. Priemonés koncepcija, prie-
Singai — yra orientuojama j patj prieigos prie sistemos gavimo fakta,

M6 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 48.
M7 ScicivpacLia, R. J. Computer Hacking: A Global Offense. Pace International
Law Review, 1991, 3(199): 213.
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neatsizvelgiant j tai, kokiy neteiséty veiksmy kaltininkas émési jau pa-
Gioje sistemoje ar kokiy galutiniy tiksly jis sieké. Sis pozitris, be kita
ko, itin aktualus tais atvejais, kai yra nustatomas tik neteisétos prieigos
faktas, o ne kaltininko neteiséti veiksmai sistemoje ar siekis juos atlikti.

Kai kuriose valstybése baudziamoji atsakomybé yra numatyta uz
neteiséty prieiga ne prie informacinés sistemos, o prie, pavyzdziui,
duomeny, jeigu buvo padarytas neteisétas poveikis apsaugos prie-
monéms arba paciai sistemai. Tokiu atveju neteisétos prieigos veika
tampa kitos, pavyzdziui, neteisétos prieigos prie duomeny, veikos su-
dedamaja dalimi. Kaip antai Vokietijos baudziamajame jstatyme su
neteiséta prieiga yra susijes 202a straipsnis, kuriame kriminalizuotas
duomeny $nipinéjimas. Si veika apibidinama kaip duomeny, apsau-
goty nuo neteisétos prieigos, jgijimu jveikiant apsaugg. Jungtinéje
Karalystéje neteisétos prieigos veika numatyta Netinkamo naudoji-
mosi kompiuteriais akto'® 1 straipsnyje. Minétoji veika aprasyta kaip
kompiuterio privertimas atlikti kokig nors funkcija siekiant gauti pri-
eiga prie programos arba jame laikomy duomeny, arba sudarant saly-
gas tokia prieigg gauti. Kita vertus, jtvirtinus minétajj reikalavima nu-
statyti ne tik informacinés sistemos konfidencialumo pazeidimg, bet
ir kitas paskesnes kaltininko padarytas nusikalstamas veikas sistemoje
(ar ja naudojantis), gali bati susiduriama su visy padaryty nusikals-
tamy veiky atribojimo problema. Tokiais atvejais gali kilti painiavos
,,dél neteiséto prisijungimo ir tokiy veiky kaip jsikisSimas j duomenis
ar duomeny $nipinéjimas riby nustatymo*'*.,

Kitose valstybése atsakomybé tiesiogiai numatyta uz neteiséta
prieiga prie informacinés sistemos, be neteisétumo ir prieigos gavimo
pozymiy, jtvirtinant ir kitas jvairias Sios veikos pavojinguma rodan-
Cias aplinkybes. ,,Grynam® arba ,,papras¢iausiam“'®” neteisétam prisi-
jungimui prie informacinés sistemos ,,nereikia, kad kaltininkas gauty

148 Computer Misuse Act [interaktyvus. Zitiréta 2018-07-13]. Prieiga per interneta:

<http://www.legislation.gov.uk/ukpga/1990/18/section/1>.

Jungtiné Karalysté Konvencija dél elektroniniy nusikaltimy ratifikavo 2011 m. ge-
guzés 20 d.

9 Comprehensive Study on Cybercrime. UNODC, 2013, p. 83 [interaktyvus.
Zitréta 2018-05-01]. Prieiga per internety: <http://www.unodc.org/unodc/en/cy-
bercrime/egm-on-cybercrime.html>.

150" Thidem.
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prieiga prie sistemos faily ar kity sistemoje laikomy duomeny“®',

bet | Sias aplinkybes gali buti atsizvelgiama formuojant kvalifikuo-
ta neteisétos prieigos prie informacinés sistemos sudétj. Pavyzdziui,
neteisétos prieigos veika yra kriminalizuota Pranctizijos baudziamo-
jo istatymo 323-1 straipsnyje. Ji aprasyta kaip apgaulingas priéjimas
prie visos ar dalies automatinés duomeny apdorojimo sistemos arba
pasilikimas joje. Poveikis, daromas sistemoje esantiems duomenims
arba pacios sistemos veiklai, yra laikomas $ig veika kvalifikuojancio-
mis aplinkybémis. Estijos baudZiamajame jstatyme'®® neteisétas nau-
dojimasis kompiuterine sistema yra kriminalizuotas 217 straipsnyje.
Pagal $j straipsnj, baudziamoji atsakomybé kyla, jei nustatoma netei-
séta prieiga prie kompiuteriy sistemos pasalinant arba apeinant jos
apsaugos priemones. Be to, $io straipsnio 2 dalyje jtvirtinta nema-
7ai tokia veikg kvalifikuojanciy aplinkybiy, pavyzdziui, didelés zalos
padarymas, prieiga prie svarbaus sektoriaus kompiuterinés sistemos
ir pan. Siai valstybiy grupei galéty bati priskirta ir Lietuva, kurios
BK 198! straipsnyje baudziamoji atsakomybé yra numatyta uz netei-
sétg prisijungima prie informacinés sistemos pazeidziant jos apsaugos
priemones. Tam tikri neteiséto prisijungimo atvejai (pavyzdziui, nau-
dojimasis svetimais asmens duomenimis'>) taip pat numatyti kaip ne-
teisétg poveikj elektroniniams duomenims (BK 196 straipsnio 2 dalis)
ir neteisétg poveikj informacinei sistemai (BK 197 straipsnis) kvalifi-
kuojanti aplinkybeé.

Analizuojant Lietuvos BK 198! straipsnyje jtvirtinta neteiséto pri-
sijungimo prie informacinés sistemos veika matyti, kad jos apibréztis
yra susiaurinta Konvencijoje dél elektroniniy nusikaltimy ir Direk-

51 Ibidem.

152 Penal Code of the Republic of Estonia [interaktyvus. Zitiréta 2018-05-02]. Pri-
eiga per internety: <https://wwuw.riigiteataja.ee/en/eli/ee/522012015002/consolide/
current>.

153 Sjuo pozitriu BK 196 ir 197 straipsniy 2015 m. pakeitimus lémé Direktyvos
2013/40/ES 9 straipsnio 5 dalis, kurioje numatyta, kad valstybés turéty imtis ,,ba-
tiny priemoniy uztikrinti, kad jei 4 ir 5 straipsniuose nurodytos nusikalstamos vei-
kos jvykdomos piktnaudziaujant kito asmens duomenimis siekiant jgyti treciosios
Salies pasitikéjima, tokiu biidu padarant zalg teisétam tapatybés turétojui, tai pagal
nacionaling teis¢ buity laikoma sunkinanc¢iomis aplinkybémis, i$skyrus atveji, jei tos
aplinkybés jau yra taikomos kitai nusikalstamai veikai, uz kuria baudziama remiantis
nacionaline teise®
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tyvos 2013/40/ES 3 straipsnyje numatytu budu. Siekiant i$vengti
akivaizdziai nezalingy veiky kriminalizavimo, Siame BK straipsnyje
numatytai prieigai inkriminuoti butina jrodyti ne tik prisijungimo
prie informacinés sistemos ar jos dalies neteisétumg, bet ir tai, kad
taip buvo prisijungta pazeidziant sistemos apsaugos priemones. At-
sizvelgiant j kvalifikuotg Sios veikos sudétj, prisijungimas prie strate-
gine reikSme nacionaliniam saugumui arba didele reikSme valstybés
valdymui, tkiui ar finansy sistemai turin¢ios informacinés sistemos
laikomas aplinkybe, didinancia neteiséto prisijungimo pavojingumo
laipsnj (BK 198" straipsnio 2 dalis). Taip BK 198 straipsnyje aprasy-
ti nusikalstamos veikos pozymiai rodo, kad neteisétas prisijungimas
prie informacinés sistemos yra kriminalizuotas ,kaip pavojingas pats
“I5*ir nesusijes su paskesnémis kaltininko veikomis jau pacio-
je sistemoje.

Ivairts pozitriai i neteisétos prieigos nusikalstama veikg rodo ne
tik esant jos sulyginimo sunkumuy, bet ir kvalifikavimo problemy, ku-
riy, atsizvelgiant j Sios veikos pozymiy jtvirtinimg BK, gali kilti ne
visose, o tik kai kuriose valstybése. Vienas i$ tokiy akivaizdesniy atvejy
yra siejamas su jau aptartais bendresniais neteisétos prieigos kriminali-
zavimo skirtumais. Blitent jais remiantis ir galima spresti, kieno — siste-
mos ar duomeny — konfidencialumo pazeidimai yra sios nusikalstamos
veikos asis. Kaip teigiama literatiiroje, toks atskyrimas ypac svarbus,
nes pirmuoju atveju ,,pabréziama kaltininko saveika su kompiuteriu, o
ne su konkrediais duomenimis“!'%, Antruoju atveju, prieSingai — svar-
biausia yra nustatyti prieigos prie duomeny neteisétumg.

Lietuvoje pasirinkus veikos kriminalizavimo varianta, artima prie-
monés koncepcijai, be kita ko, butina tinkamai iSspresti nusikalstamy
veiky daugeto klausimus — ir jzvelgiant Sig veika tarp visy kity kalti-
ninko padaryty nusikalstamy veiky, ir nustatant daugeto formg. Jver-
tinus nusikalstamy veiky elektroninéje erdvéje padarymo mechaniz-
ma, galima teigti, kad kaltininko veiksmai dazniausiai neapsiriboja tik
neteiséta prieiga prie informacinés sistemos —j ja jsibrovus neretai yra
padaroma ir kity nusikalstamy veiky (atsizvelgiant j sistemos ypatybes,

savaime

154 Baudziamoji justicija ir verslas: recenzuoty moksliniy straipsniy rinkinys. Svedas, G.

(vyr. red.). Vilnius: Vilniaus universiteto Teisés fakultetas, 2016, p. 278.

155 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University Press,

2010, p. 72.
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jos teikiamas paslaugas). Siekiant aiSkiau suvokti §ig problema, reikéty
saugumo grésmes suskirstyti j dvi kategorijas: trikdymo ir neteisétos
prieigos rusis'*®. Antrosios atveju, kad ir koks buty kaltininko tikslas,
kenkimo veiksmai visada yra ,atlieckami gavus prieiga prie informa-
“157. Vadinasi, galimybiy atlikti
paskesnes nusikalstamas veikas jau pacioje sistemoje kaltininkas jgyja
butent dél savo pirminiy neteiséto prisijungimo veiksmy — atsizvel-
giant j visg veikos padarymo mechanizmg, Sis etapas dazniausiai yra

cinés sistemos ir jsilauzus j jos vidy

nei$vengiamas. Taigi i$ baudziamosios teisés pozicijy vertinant kal-
tininko padarytas nusikalstamas veikas, neturéty stebinti itin dazni
neteiséto prisijungimo inkriminavimo atvejai.

PavyzdZiui, vienas i§ sukciavimo elektroninéje erdvéje etapy'®
yra susijes su informacinés sistemos konfidencialumo pazeidimais,
kai prie jos neteisétai prisijungiama naudojantis svetimais sistemos
vartotojui atpazinti suteiktais autentifikavimo duomenimis'’. Nors
$is etapas suk¢iavimo atveju dazniausiai yra tarpinis, jis paprastai neis-
vengiamas, kaltininkui paskesniais veiksmais siekiant sistemoje atlikti
neteisétas mokéjimo operacijas. Tai, kad kaltininko veiksmai netei-
sétal prisijungus prie elektroninés bankininkystés sistemos, naudo-
jantis svetimais vartotoja identifikuojanciais duomenimis, galéty buti
kvalifikuojami ir pagal BK 198" straipsnj, teigiama, pavyzdziui, Lie-
tuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kole-

136 Computer and Information security handbook. Vacca, J. R. (red). Amsterdam:

Elsevier: Morgan Kaufmann, 2009, p. 150.
157 Crsnys, A.; Juknius, J. Saugumo patikros ir etisko jsilauZimo technologijos.
Kaunas: Technologija, 2011, p. 21.

158 Siekiant visapusiskai baudziamuoju pozitiriu teisiskai jvertinti suk&iavimo elek-
troningje erdvéje etapus, nepakanka tik BK 182 straipsnyje numatytos sukciavimo
normos. Kadangi si nusikalstama veika yra susijusi su jvairiais elektroniniy duomeny
ir informaciniy sistemy saugumo pazeidimais, be BK 182 straipsnio, kaltininkui taip
pat inkriminuotinos BK XXX skyriuje ir (ar) BK 215 bei 214 straipsniuose numa-
tytos nusikalstamos veikos. Toks veikos kvalifikavimas leidzia sukciavimg laikyti dél

informaciniy technologijy pakitusia tradicine nusikalstama veika.
139 Pavyzdziui, naudodamasis interneto banku, vartotojas gali biiti autentifikuoja-
mas vienu i§ biidy — pagal vartotojo ID, nuolatinj slaptazodj ir viena i3 identifikavimo
kody korteléje nurodyta koda arba pagal vartotojo ID ir vienkartinj identifikavimo
koda, sugeneruoty kody generatoriumi.
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gijos 2016 m. sausio 26 d. nutartyje baudziamojoje byloje Nr. 2K-
4-507/2016)"":

Nagrinéjamoje byloje nustatyta, kad E. J., paZeisdamas, t. y. suklai-
dindamas, (duomenys neskelbtini) informacinés sistemos apsaugos prie-
mones, jvesdamas neteisétai jgytus nukentéjusiosios D. B. vardu isduotus
internetinés prieigos duomenis — elektroninés bankininkystés vartotojo
identifikavimo kodq, asmeninj prisijungimo slaptazodj, prisijungimo prie
elektroninés bankininkystés banko suteiktus slaptazodzius (prisijungimo
teisé buvo suteikta tik D. B., autentifikuojamai sistemoje pagal banko
jai isduotus elektroninés bankininkystés vartotojo identifikavimo kodg,
asmeninj prisijungimo slaptaZodj, prisijungimo prie elektroninés banki-
ninkystés banko suteiktus slaptaZodzius), jungési prie (duomenys neskelb-
tini) informacines sistemos, leidZiancios naudotis banko paslaugy teikimu
internetu, paskui atliko finansines operacijas, neteisétai panaudodamas
svetimos elektroninés mokéjimo priemonés naudotojo tapatybés patvirti-
nimo priemoniy duomenis, ir apgaule savo naudai jgijo svetimg turtg.
Sie nuteistojo veiksmai, be kity, atitinka ir BK 198" straipsnio 1 dalyje
numatytos nusikalstamos veikos poZymius.

Tokio aiskinimo tendencijy taip pat matyti Zemesniosios instan-
cijos teismy sprendimuose konstatuojant neteiséto prisijungimo prie
informacinés sistemos (elektroninés bankininkystés) faktg ir spren-
dziant dél nusikalstamy veiky sutapties rusies:

Paprastai, kai nusikalstamos veikos daromos elektroninéje erdvéje
<...>, iS pradzZiy neteisétai jgyjami svetimos elektroninés mokéjimo prie-
monés ar jos naudotojo tapatybés patvirtinimo priemoniy duomenys, pa-
kankami finansinei operacijai inicijuoti (BK 214 straipsnio 1 dalis), po
to jie neteisétai panaudojami, neteisétai prisijungiant prie informacinés
sistemos, t. y. save identifikuojant kaip teisétq duomeny naudotojg, pri-
sijungiama prie internetinés bankininkystés sistemos (BK 198" straipsnio
1 dalis) ir atliekamos neteisétos finansinés operacijos, pinigai is nukenté-
jusiojo banko sgskaitos pervedami j kitas, saugias sgskaitas arba paimami
grynaisiais (BK 215 straipsnio 1 dalis) ir taip apgaule jgyjamas svetimas
turtas (BK 182 straipsnis). Neteisétas svetimos elektroninés mokéjimo
priemonés ar jos naudotojo tapatybés patvirtinimo priemoniy duomeny

160 Tokios nuomongés laikytasi ir Lietuvos Auki¢iausiojo Teismo Baudziamyjy byly

skyriaus teiséjy kolegijos 2012 m. birzelio 26 d. nutartyje baudziamojoje byloje
Nr. 2K-375/2012.
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igijfimas, laikymas, perdavimas, jy neteisétas panaudojimas inicijuojant

ar atliekant finansines operacijas, kai neteisétai prisijungiama prie infor-

macinés sistemos, ir svetimo turto uzvaldymas apgaule, kai jgyjamas di-

desnés nei 5 MGL dydZio vertés turtas, jeigu visi Sie veiksmai atlikti jgy-

vendinant bendrg sumanymg sukliavimo budu uzvaldyti svetimg turtg,

sudaro BK 214 straipsnio 1 dalies, 215 straipsnio 1 dalies, 198" straips-

nio 1 dalies, 182 straipsnio 1 dalies numatyty nusikalstamy veiky idealig
sutaptj®.

Autentifikavimo procedura, kaip viena i§ informacinés sistemos
apsaugos priemoniy, btidinga ne tik elektroninei bankininkystei, bet
ir kitoms jvairias elektronines paslaugas teikiancioms sistemoms (elek-
troninéms parduotuvéms, elektroniniam pastui, socialiniams tinklams
ir kt.). Vadinasi, nustacius neteiséto prisijungimo prie minétyjy siste-
my fakta, kaltininkui inkriminuotina ir BK 198" straipsnyje numatyta
nusikalstama veika. Pavyzdziui, teismy praktikoje pasitaiko atvejy, kai
baudziamoji atsakomybé pagal minétajj BK straipsnj kilo nustacius ne-
teiséta prisijungimg prie interneto prekybos ir aukciony sistemos'®?,
socialinio tinklalapio Facebook paskyros'®, elektroninio pasto pasky-
ros'™, mokéjimo sistemos PayPal kliento saskaitos'®, interneto zaidi-
mo paskyros'® ir kt.

Tokiais atvejais yra aktualus ir padaryty nusikalstamy veiky su-
tapties (realiosios ar idealiosios) nustatymo klausimas. Atsizvelgiant j
idealiosios nusikalstamy veiky sutapties plétojimo tendencijas kasa-

cinés instancijos teismo praktikoje'®, §i sutaptis nusikalstamy veiky

161 Alytaus rajono apylinkés teismo 2017 m. geguzés 22 d. nuosprendis baudziamo-

joje byloje Nr. 1-68-297/2017.

162 Klaipédos miesto apylinkés teismo 2009 m. birzelio 29 d. baudZiamasis jsakymas

baudziamojoje byloje Nr. 1-740-93/2009.

163 Klaipédos apygardos teismo 2017 m. spalio 12 d. nutartis baudziamojoje byloje

Nr. 1A-279-651/2017.

164 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséju kolegijos

2015 m. sausio 6 d. nutartis baudziamojoje byloje Nr. 2K-138/2015.

165 Vilniaus apygardos teismo 2017 m. geguzés 15 d. nuosprendis baudziamojoje

byloje Nr. 1-101-190/2017.

166 Keédainiy rajono apylinkés teismo 2017 m. rugséjo 28 d. baudZiamasis jsakymas

baudziamojoje byloje Nr. 1-308-188/2017.
167 Lietuvos Auki¢iausiojo Teismo Baudziamyjy byly skyriaus plenarinés sesijos

2012 m. geguzés 8 d. nutartis baudziamojoje byloje Nr. 2K-P-78/2012.
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elektroninéje erdvéje baudziamosiose bylose galéty buti konstatuoja-
ma tada, jei neteisétai jungdamasis prie informacinés sistemos kalti-
ninkas yra ,,aiskiai suvokes, kokius paskesnius veiksmus sistemoje jis
rengiasi atlikti, ir palaipsniui §j sumanymga jgyvendina®'®. Ir priesin-
gai —jei tyc¢ia padaryti kitas nusikalstamas veikas sistemoje atsirado tik
gavus prieiga prie jos (dél to ir buvo padaryta i$ pradziy nenumatyty
veiky), tokios veikos tarpusavyje galéty sudaryti realiaja sutaptj.

2. OBJEKTYVIEJI NETEISETO PRISIJUNGIMO PRIE
INFORMACINES SISTEMOS SUDETIES POZYMIAI

2.1. Informaciné sistema ar jos dalis
kaip nusikalstamos veikos dalykas

Neteiséto prisijungimo prie informacinés sistemos dalykas BK
198! straipsnio dispozicijoje jvardijamas kaip informaciné sistema ar
jos dalis. Kadangi Sis pozymis yra susijes ne tiek su teisiniu, kiek su
technologiniu Sios nusikalstamos veikos aspektu, kalbant apie jo turinj
yra aktualus minétasis technologijy ir terminologijos klausimas. Sio-
mis aplinkybémis jis kyla dél to, kad néra universalaus informacinés
sistemos suvokimo, jos aiskinimas ir turinys gali skirtis atsizvelgiant }
kontekstg, kuriame §i technologijas Zyminti sgvoka yra vartojama. Be
to, greta termino ,,informacinés sistemos® dar vartojami kompiute-
rinés sistemos, informaciniy ir komunikacijos technologijy terminai.
Nusikalstamos veikos dalyko aiskinima dar labiau komplikuoja krimi-
nalizuojant neteiséto prisijungimo prie informacinés sistemos veikg
jgyvendinti minétieji technologinio neutralumo principo reikalavimai.

Baudziamosios teisés poziiiriu, technologijas Zyminciy savoky
problemas gali buti bandoma spresti dviem budais: pirma, technolo-
gijas Zymintys terminai baudziamajame jstatyme pateikiami kaip ne-
apibrézti (pavyzdziui, Pranctizija, Estija, Rusija). Nors toks pozitiris,
atsizvelgiant | technologinio neutralumo principo reikalavimus, turi
akivaizdziy privalumy, bet teisés taikymo lygmeniu nepadeda nusta-
tyti aiskiy kriterijy, kas galéty buti ir kas néra informaciné sistema ar

18 Baudziamoji justicija ir verslas: recenzuoty moksliniy straipsniy rinkinys. Svedas, G.
(vyr. red.). Vilnius: Vilniaus universiteto Teisés fakultetas, 2016, p. 281.
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jos komponentai; antra, baudziamajame jstatyme pateikiamos jvairiy
su technologijomis susijusiy terminy reik§més (pavyzdziui, Jungti-
nés Amerikos Valstijos, Kipras, Austrija). IS pirmo zvilgsnio $is budas
galéty atrodyti kaip galintis uztikrinti sudéties poZymiy aiSkuma, bet
dél jtvirtinto gana bendro savoky turinio tokie apibrézimai kelia ana-
logisky problemy, kaip ir tada, kai jie néra suformuluoti.

Kadangi BK XXX skyriuje nepateikiamas autentiskas jame var-
tojamy savoky isaiskinimas, Lietuva galéty buti priskiriama pirmajai
grupei valstybiy, kuriose klausimas, kaip tinkamai interpretuoti in-
formacinés sistemos terming, palieckamas BK 198" straipsnio taikytojo
nuozitirai. Vis délto toks pozitris, leidziantis gana lanksciai pazvelgti
i informacinés sistemos sgvokos turinj, kelia ir nemazai jos apibréz-
ties problemy, ypa¢ kai tokiy isaiskinimy bandoma ieSkoma jvairiy
moksly srityse. Kaip antai nemazai informacinés sistemos interpreta-
vimo varianty, atitinkamai ir pozitriy j naujasias technologijas, gali-
ma rasti komunikacijos bei informacijos moksluose. Cia informaciné
sistema apibudinama kaip ,tarpusavyje susijusiy komponenty visuma,
kurie renka (arba atrenka), apdoroja, saugo ir skleidzia informaci-
ja padédami priimti sprendimus, atlikti koordinavimo, kontroliavimo
ir analizés veiksmus organizacijoje”'®. Informaciné sistema gali buti
suvokiama ir kaip ,sistema, pavercianti iSorinius ir vidinius duome-
nis informacija, uztikrinanti informacijos kaupimg, saugojimg, apdo-
rojima ir perdavima naudotojui reikiamu pavidalu, sudaranti galimybe
priimti optimalius sprendimus“!”’. Be to, ji yra visuma komponenty,
,wskirty jvairiy rusiy duomenims ir informacijai rinkti, saugoti, apdo-
roti, laikyti bei skleisti, siekiant tam tikry organizacijos tiksly ir tai-
kant kompiuterines technologijas“'"'. Kaip matyti, Sios savokos atitinka
bendrosios sistemy teorijos teiginius, kad sistema yra vienetas, kuris
funkcionuoja aplinkoje, padeda siekti bendry tiksly ir yra sudarytas i3
daugelio tarpusavyje sgveikaujanciy daliy. Viena vertus, Sios savokos
gana nuosekliai atskleidzia informacinés sistemos esme, kita vertus,
zitirint i$ baudziamosios teisés pozicijy, joms budinga keletas aspekty,

169 Laupon, K. C.; Laupon, J. P. Essentials of Management Information Systems.

3-iasis leidimas. New Jersey: Prentice-Hall, Inc., 1999, p. 7.
170 Sauws, A.; VasiLecas, O. Informaciniy sistemy projektavimo metodai: mokomo-
ji knyga. Vilnius: Technika, 2008, p. 9.

1 Dzemypieng, D.; NaUjKIENE, R. Informacinés sistemos. Duomeny struktaros ir
valdymas. Vilnius: Lietuvos teisés universiteto Leidybos centras, 2004, p. 32.
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kurie kvalifikuojant neteiséto prisijungimo prie informacinés sistemos
veika gali kelti ir sumaisties. Didziausiy minétyjy savoky perémimo ir
ju taikymo baudziamojoje teisé¢je sunkumy gali kilti dél jomis nuro-
domy informacinés sistemos sudedamuyjy daliy (vadinamyjy kompo-
nenty arba posistemiy)'”?. Vertinant informacinés sistemos karimo ir
pritaikomumo jvairiose veiklos srityse galimybes, literatiiroje sistemos
sudedamosios dalys yra neribojamos tik informacinémis ir komunika-
cijos technologijomis. Dél to informacinés sistemos komponentais daz-
niausiai laikoma techniné ir programiné jranga, duomenys ir Zmoneés'”,
Panasus | $ia nuomone yra ir teiginys, kad ,,informaciné sistema jun-
gia informacines technologijas su duomenimis, duomeny apdorojimo
proceduras ir Zmones, kurie renka duomenis ir jais naudojasi <...>“'"
arba kad sistemos komponentai yra ,kompiuteriné sistema, zmonés,
procediiros, duomenys ir informacija, rysio priemoneés (kai kompiuteris
dirba tinkle)*“'”. Neatsizvelgiant | tai, ar informaciné sistema apibré-
ziama gana abstrakciai ar detalizuojant ja sudarancius komponentus, ja
apibudinant bendriausia prasme mintyje turimas technologijy, funkci-
jy, duomeny ir technologijas taikan¢iy zmoniy tarpusavio rysys. Vadi-
nasi, remiantis $iais pozitiriais, informacinei sistemai, be ja sudaranciy
technologijy, dar priskiriama ir jos veikimo aplinka, siejama su Sios
sistemos paskirtimi ir jos vartotojais. Beje, tokj pozitrj i informacinés
sistemos komponentus galima rasti ir ISO/IEC 2382-1:1996 Informa-
cijos technologija. Terminai ir apibréZimai. 1 dalis. Pagrindiniai terminai
standarte (toliau — ISO/IEC 2382-1:1996), kur ji apibtidinama kaip
minformacijai kurti ir skleisti skirta visuma, sudaryta i§ informacijos
apdorojimo sistemos ir organizacijos resursy (zmoniy, technologijy,
priemoniy, 1é8y ir pan.), reikalingy, kad ta visuma galéty veikti“'".

172 Gupra, U. Information Systems. Upper Saddle River, New Jersey: Prentice-Hall

Inc., 2000, p. 12—13.

7% Sauws, A.; VasiLecas, O. Informaciniy sistemy projektavimo metodai: mokomo-

ji knyga. Vilnius: Technika, 2008, p. 9.

7 Gorpon, J. R.; Gorpon, S. R. Information systems. 2-asis leidimas. The Dry-

den Press: Harcourt Brace College Publisher, 1999, p. 11.
175 Jonusauskas, S.; BILEVICIENE, T.; Kazemikartis, V. Ivadas | informatika. Vilnius:
Lietuvos teisés universiteto Leidybos centras, 2002, p. 5.

76 Informacinés sistemos turiniui atskleisti yra aktualtis Tarptautinés standartiza-
cijos organizacijos (ISO) ir Tarptautinés elektrotechnikos komisijos (IEC) sudaryti
tarptautiniai standartai. Kadangi informacinés technologijos skatina intensyvius in-

formacijos mainus tarptautiniu lygiu, Sie standartai padeda spresti jvairiose srityse
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Dél tokiy pozitriy natiraliai kyla klausimas, ar nustatant neteiséto
prisijungimo prie informacinés sistemos dalyka turéty buti vertinami
ne tik technologiniai aspektai, bet ir visi minétieji informacing siste-
m3 sudarantys komponentai.

Sprendziant $ig problema, baudziamosios teisés srityje reikéty at-
kreipti démesj j tai, kad BK 198" straipsnyje nurodomos informacinés
sistemos iStaky pirmiausia reikéty ieskoti ne tiesiogiai komunikacijos
ir informacijos moksly srityje, o tarptautiniuose ir ES teisés aktuose,
kur ji yra numatyta. Vadinasi, Siuo pozitriu yra aktualu nustatyti,
koks turinys galéty buti suteiktas BK 198! straipsnyje numatytos nusi-
kalstamos veikos dalykui, jgyvendinant Konvencijos dél elektroniniy
nusikaltimy 2 straipsnio ir Direktyvos 2013/40/ES 3 straipsnio nuos-
tatas Lietuvos nacionalinéje teiséje. Pagal Direktyvos 2013/40/ES
2 straipsnio a punkta, informaciné sistema apibréziama kaip ,,prietaisas
arba tarpusavyje sujungty ar susijusiy prietaisy grupé, is kuriy vienas
arba daugiau pagal programg atlieka automatinj kompiuteriniy duo-
meny tvarkymg, taip pat kompiuteriniai duomenys, saugomi, tvarko-
mi, iSrenkami arba perduodami to prietaiso ar grupés prietaisy jo ar jy
eksploatacijos, naudojimo, apsaugos ir priezitros tikslais® Skirtingai
nei Direktyvoje 2013/40/ES, Konvencijoje dél elektroniniy nusikal-
timy vartojamas ne informacinés, o kompiuterinés sistemos terminas.
Jis Sios konvencijos 1 straipsnio a punkte apibréztas kaip ,.jtaisas arba
tarpusavyje sujungty ar susijusiy jtaisy grupé, i$ kuriy vienas ar dau-
giau pagal programa automatiskai apdoroja duomenis® Konvencijos
aiskinamosios ataskaitos 23 punkte $i savoka detalizuojama kaip ap-
imanti prietaisus, sudarytus i aparatinés'”’ 178
bei sukurtus siekiant automatiskai apdoroti elektroninius duomenis.

ir programinés jrangos

vartojamy terminy jvairoveés, savoky apibréz¢iy nebuvimo ar jy netikslumy klausi-
mus. Nagrinéjamuoju pozitriu vienas i§ aktualesniy yra ISO/IEC 2382-1:1996. Jis
priklauso tarptautiniy standarty ISO (ISO/IEC) 2382 grupei, kuri susieja duomeny
apdorojimo, informacijos technologijy ir informacijos apdorojimo sistemy terminy
bei apibrézimy standartus. Jais siekiama pateikti tikslias, nesudétingas, visiems sup-
rantamas ir bendrajai vartosenai priimtinas apibréztis.

77" Pagal ISO/IEC 2382-1:1996 standarta, ,techniné jranga — informacijos apdo-
rojimo sistemos fiziniy komponenty visuma arba tos visumos dalis (kompiuteriai,
iSoriniai jrenginiai)®

178 Pagal ISO/IEC 2382-1:1996 standarta, ,,programiné jranga — informacijos ap-
dorojimo sistemos programy, procedury, taisykliy visuma arba tos visumos dalis su
atitinkama dokumentacija®
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Kaip teigiama, kompiuterinei sistemai gali priklausyti jvesties, i§ves-
ties ir laikymo (saugojimo) jranga. Tai gali buti atskira kompiuteriné
sistema arba sujungta tinklu su kitomis panasiomis sistemomis. Kom-
piuterine sistemg dazniausiai sudaro jvairts jrenginiai, kurie gali buti
suskirstyti j procesoriy (angl. processor)'” arba centrinj procesorinj
jrenginj (angl. Central Processing Unit, CPU) bei iSorés jrenginius
(angl. peripherals). TSorés jrenginiais'® laikomi tokie jrenginiai, ku-
rie atlieka tam tikras specifines funkcijas saveikaudami su apdorojima
atliekanciu vienetu (angl. processing unit), pavyzdziui, spausdintuvas,
kompaktiniy disky skaitymo ar jrasymo (angl. CD reader/writer), lai-
kymo (saugojimo) funkcijas atliekantys jrenginiai.

Dél Direktyvos 2013/40/ES 2 straipsnio a punkte pateikiamos
informacinés sistemos apibrézties gali kilti ir keletas jos taikymo klau-
simy. Joje (kaip ir Konvencijoje dél elektroniniy nusikaltimy) formu-
luojant informacinés sistemos sgvoka nurodomi tam tikri prietaisai ar
tarpusavyje susijusiy prietaisy grupés, kurie ir sudaro $ias sistemas. Jau
minéta, jog vadovaujantis bendrosios sistemy teorijos teiginiais gali-
ma tvirtinti, kad informaciné sistema veikia kaip vienetas, sudarytas
i§ jvairiy sudedamuyjy daliy deriniy. Vadinasi, pats neteisétas poveikis
sistemos konfidencialumui gali buti padaromas tiesiogiai veikiant tik
tam tikrus specifines funkcijas atliekancius jos komponentus (dalis).
Dél to baudziamosios teisés srityje gali kilti abejoniy, ar konstatuoti-
nas prisijungimas prie informacinés sistemos, jei prieiga gauta tik prie
kurio nors vieno jos jrenginio?'®! Kaip teigiama literatturoje, , konfi-
dencialumo, prieinamumo ir vientisumo savokos taikomos ne tik in-
formacijai (duomenims), bet ir kitiems tinklo iStekliams, pavyzdziui,
iSoriniams jrenginiams arba jy priedams. Yra daugybé sisteminiy i$-
tekliy, kuriy ,,neteiséto” panaudojimo galimybé gali sudaryti salygas
pazeisti sistemos sauguma®'®2. Taigi §iuo pozitriu galima tvirtinti, kad

179 Pagal ISO/IEC 2382-1:1996 standarty, procesorius — tai ,,kompiuterio funkcinis

vienetas, kuris interpretuoja ir vykdo komandas®

180 Pagal ISO/IEC 2382-1:1996 standarty, iSorinis jrenginys — tai , kiekvienas jren-
ginys, kuris yra valdomas kompiuterio ir gali su juo bendrauti (pavyzdZiui, jvesties ir
iSvesties jrenginiai, iSoriné atmintis)*

181 BaudZiamoji justicija ir verslas: recenzuoty moksliniy straipsniy rinkinys. Svedas, G.

(vyr. red.). Vilnius: Vilniaus universiteto Teisés fakultetas, 2016, p. 276.

182 VEenckauskas, A.; ToLpiNas, ]. Kompiuteriy ir operaciniy sistemy sauga. Kaunas:

Vitae Litera, 2008, p. 9.
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informacinés sistemos komponentai funkcionuoja kaip viena visuma,
todél neteisétas prisijungimas prie jos gali biiti konstatuojamas ir tais
atvejais, kai pazeidus sistemos ar jos daliy apsaugos priemones buvo
gauta prieiga ir prie atskiry jos daliy (pavyzdziui, iSoriniy jrenginiy,
tinklo infrastrukttros jrenginiy ir pan.). Kita vertus, siekiant iSvengti
galimy nesusipratimy aiSkinant BK 198! straipsnyje numatyto dalyko
pozymyj, jis buvo patikslintas 2015 mety Sio straipsnio pakeitimais nu-
statant, kad neteisétas prisijungimas yra laikomas nusikalstama veika
tais atvejais, kai prieiga buvo gauta ir prie visos, ir prie dalies infor-
macinés sistemos.

Apibendrinant teisés aktuose esancias informacinés sistemos sg-
vokas i§ baudziamosios teisés pozicijy, galima padaryti keletg iSvady,
svarbiy aiskinant BK 198’ straipsnyje numatyta nusikalstamos veikos
dalyka:

Pirma, pateikti informacinés sistemos apibrézimai leidzia jzvelg-
ti daug Direktyvoje 2013/40/ES minimos informacinés sistemos ir
Konvencijoje dél elektroniniy nusikaltimy esancios kompiuterinés
sistemos panasumy, isskyrus tai, kad | Direktyvoje pateiktg apibrézi-
ma yra aiskiai jtraukti patys kompiuteriniai (elektroniniai) duomenys.
Apibréziant kompiuterine sistema Konvencijoje dél elektroniniy nu-
sikaltimy ir informacing sistema Direktyvoje 2013/40/ES, iSimtinai
aptariami tik bendriausi technologiniai sistemy aspektai (aparatiné ir
programiné jranga, sistemos atliekamos funkcijos). Beje, tokj pozitrj
i informacine sistemg galima jzvelgti ir nacionaliniuose teisés aktuose,
kuriuose apibtidinant sistemg daugiausia démesio skiriama techniniy
ir programiniy priemoniy visumai, butinai elektroniniams duome-
nims apdoroti. Pavyzdziui, Lietuvos Respublikos informacinés visuo-
menés paslaugy jstatymo'® 2 straipsnio 9 dalyje informaciné sistema
yra apibréziama neatsizvelgiant i jos taikymo aplinkg, kaip ,techni-
niy ir programiniy priemoniy visuma, naudojama informacijai kur-
ti, siysti, priimti, iSsaugoti ar kitaip tvarkyti elektroniniu badu‘ Tuo
remiantis, BK 198" straipsnyje jtvirtintas nusikalstamos veikos daly-
kas —informacineé sistema — turéty buti suvokiama siauriau, t. y. be jos
taikomojo aspekto, ir baudziamosios teisés srityje bendriausia prasme

183 Lietuvos Respublikos informacinés visuomenés paslaugy jstatymas. Valstybés Zi-

nios, 2006, Nr. 65-2380.
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galéty buti laikoma informaciniy technologijy'® (apimanciy ir ko-
munikavimo technologijas'®) ar kompiuterinés sistemos sinonimu.
Antra, BK 198! straipsnyje numatyta informaciné sistema galéty
bati siejama tik su kompiuterizuotomis sistemomis, nes butent jos
taiko informacines technologijas'®® duomeny apdorojimo procesams

realizuoti’®. Kaip teigiama literatiiroje, ,kompiuteriu pagristos in-

84 Informacinés technologijos (IT) jvairiuose Saltiniuose yra apibiidinamos panasiai.

Zodynuose jos apibréziamos kaip ,,priemoniy ir bidy visuma informacijai apdoroti.
Apima jvairius metodus ir priemones (aparating ir programine jranga), skirtas duo-
menims apdoroti: rinkti, rikiuoti, laikyti, perduoti arba kitaip tvarkyti kompiuteriu®
(Enciklopedinis kompiuterijos Zodynas. 2-asis papildytas leidimas. Vilnius: TEV,
2008, p. 161.). Kituose Saltiniuose irgi pateikiamas panasus IT apibrézimas — ,,infor-
macine technologija vadinama metody ir budy sistema informacijai rinkti, kaupti,
saugoti, apdoroti ir pateikti vartotojui. Siuolaikinés informacinés technologijos grin-
dziamos kompiuterinés technikos panaudojimu* (ZILINSKAS, A.; LeonNavicius, G.;

Varavicius, E. Informatika. Vilnius: Aldorija, 2000, p. 24.).

85 Analizuojant informacijos ir komunikacijos technologijas, minétinas dvejopas

pozitris | jy tarpusavio sasaja. Vienais atvejais komunikacijos technologijos laikomos
informaciniy technologijy (informacinés sistemos) sudedamaja dalimi. Kaip antai
gali buti tiesiogiai nurodoma, kad informacinés technologijos skirstomos j informa-
cijos apdorojimo (pvz., kompiuterinés sistemos), informacijos skleidimo ir platinimo
(pvz., rysiy sistemos) technologijas (Technikos enciklopedija. II tomas. Redaktoriy
taryba: pirmininkas Zavadskas, E. K., ef al. Vilnius: Mokslo ir enciklopedijy leidybos
inst., 2003, p. 269). Be to, informaciniy technologijy turinj galima atskleisti per jy
sudedamuyjy daliy raidg: kompiuteriy, programinés jrangos, duomeny kaupimo ir
ry$iy jrangos (SkYRIUS, R.; MIKALAUSKIENE, A.; ZALIECKAITE, L. Informacijos ir komu-
nikacijos technologijos. Vilnius: Vilniaus spauda, 2008, p. 22.). Kitais atvejais norint
pabrézti jvairius rysio jrenginius ir informacijos perdavimo budus, komunikacinés
technologijos gali bati minimos ir Salia informaciniy technologijy (informacinés sis-
temos) (Enciklopedinis kompiuterijos Zodynas. 2-asis papildytas leidimas. Vilnius:
TEV, 2008, p. 160).

86 Informaciniy technologijy terminas dazniausiai yra siejamas su kompiuteriné-

mis informacinémis technologijomis, kuriy materialyji pagrinda sudaro kompiuteriy
technologijos. Kita vertus, reikéty atkreipti démesj, kad bendroji informaciniy tech-
nologijy samprata yra daug platesné —joms galima priskirti viska, kas padeda jrasyti,
perduoti ar pateikti informacija (pavyzdziui, net ir tradicinés popierinés technologi-
jos: dokumentai, laiskai, spaudai ir kt.) (plac¢iau Zr.: SkyRrIUS, R.; MIKALAUSKIENE, A.;
ZALIECKAITE, L. Informacijos ir komunikacijos technologijos. Vilnius: Vilniaus spau-
da, 2008, p. 17).

87 Laucius, J.; VasiLecas, O. Informaciniy technologijy projekty ir kokybés valdy-
mas: mokomoji knyga. Vilnius: Technika, 2007, p. 7.
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formacinés sistemos, tai sistemos, kurios naudoja kompiuteriy tech-
nologijas, kad atlikty kai kurias arba visas numatytas uzduotis. Dau-
guma informaciniy sistemy yra kompiuterizuotos, bet ne visos. Dél
$iy priezasCiy terminas informacinés sistemos dazniausiai vartojamas
kaip ,kompiuteriais pagristy informaciniy sistemy“ sinonimas“'®.
Vadinasi, tik tokios kompiuterizuotos informacinés sistemos, kaip jos
suvokiamos Direktyvoje 2013/40/ES, gali bati tapatinamos su Kon-
vencijoje dél elektroniniy nusikaltimy minimomis kompiuterinémis
sistemomis.

Trecia, i informacine sistema kaip neteiséto prisijungimo dalyko
pozymio turinj yra jtrauktos ne tik informacinés, bet ir komunikaci-
jos technologijos. Tokia iSvada, be kita ko, darytina atsizvelgiant | tai,
kad anksc¢iau BK 198" straipsnio dispozicijoje minimos kompiuterio ir
kompiuterinio tinklo technologijos, padarius 2007 mety pakeitimus,
buvo sujungtos ir Siame BK straipsnyje jvardytos vienu informacinés
sistemos terminu. Véliau 2015 metais nusikalstamos veikos dalykas
buvo patikslintas nurodzius ne tik visa informacing sistemg, bet ir
atskirg jos dalj.

2.2. Neteisétas prisijungimas — pavojinga veika

2.2.1. Prisijungimo samprata

Galiojanc¢iame BK 198! straipsnyje pavojinga veika jvardijama kaip
neteisétas prisijungimas. Atskleidziant $io pozymio turinj reikéty pa-
brézti, kad ir prisijungimas, ir jo neteisétumas, atsizvelgiant j tarptau-
tinius ir ES teisés aktus, literattroje iSsakomas nuomones bei uzZsienio
valstybiy tokios veikos kriminalizavimo patirtj, gali bati interpretuo-
jamas labai jvairiai. Kadangi neteisétam prisijungimui jmanoma su-
teikti gana placig arba ganétinai siaurg reikSme, aiskinant $j pavojingos
veikos pozymj reikéty nustatyti, kaip placiai jstatymy leidéjas sieké
kriminalizuoti neteiséto prisijungimo prie informacinés sistemos nu-
sikalstamg veika.

Analizuojant $ig veika atkreiptinas démesys | tai, kad ir Kon-
vencijoje dél elektroniniy nusikaltimy (2 straipsnis), ir Direktyvoje

188 PoTTER, R. T, ef al. Introduction to Information Systems: Supporting and Trans-

forming Business. John Wiley & Sons, Inc., 2007, p. 6.
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2013/40/ES (3 straipsnis) prisijungimo terminas neminimas. Siuose
teisés aktuose kalbama ne apie neteiséty prisijungima, o apie netei-
sétg prieigg (angl. access) prie informacinés sistemos. Nors i§ pirmo
zvilgsnio galéty atrodyti, kad abiem terminais apibréziamos analogis-
kos sgvokos, bet prisijungimui prie informacinés sistemos btudinga
tam tikra specifika. Toks skirtumas atsiranda dél jvairiy prieigos prie
sistemos interpretavimo varianty, kurie, kaip minéta, gali Siai savokai
suteikti labai placia reikSme arba ja susiaurinti. Vadinasi, tam tikru
poziuriu prieiga gali buti laikoma prisijungimo sinonimu, bet prieiga
prie informacinés sistemos gali buti suprantama ir placiau nei prisi-
jungimas. Kadangi prisijungimo terminas Lietuvos BK néra isaiskin-
tas, siekiant nustatyti prieigos ir prisijungimo santykj bei atskleisti juy
turinj, reikéty atsizvelgti ne tik | bendrine Siy zodziy reikSme, bet ir
pasirinkti vieng i galimy pozitriy j elektronine erdve —jos vertinimo
perspektyva.

Informaciniy ir komunikacijos technologijy srityje prieiga prie
informacinés sistemos yra suvokiama panasiai. Ji jvardijama kaip pri-
eigos prie duomeny ar sistemos gavimas'®, galimybé jeiti  sistema
ir ja naudotis'” arba galimybé prieiti prie sistemos istekliy''. Pa-
nasiai ji apibtidinama ir Konvencijos dél elektroniniy nusikaltimy
aiskinamojoje ataskaitoje — joje prieiga yra ,jéjimas j visg arba dalj
kompiuterinés sistemos™ (46 punktas). IS iy aiSkinimy matyti, kad
bendriausia prasme prieiga suvokiama kaip jéjimas j informacine sis-
temg ir priartéjimas prie jos istekliy. Kita vertus, tokia iSvada leidzia
pastebéti jdomy aspekta — aiskinant $ig veika nevengiama posakiy,
vartojamy veiksmams fizinéje erdvéje apibudinti. Pavyzdziui, kadan-
gi prieiga laikoma jéjimu j informacine sistemg, atitinkamai galimas
ir i¢jimas i§ jos (tai laikytina jéjimo ir i$é¢jimo i$ patalpos analogu).
I tokia keblia padétj, kai veiksmams elektroninéje erdvéje paaiskinti
bandoma taikyti artimus fizinés erdvés kriterijus, atkreiptas démesys

89 A Dictionary of Computing. 5-asis leidimas. Daintith, J. (gen. ed.). Oxford:

Oxford University Press, 2004, p. 5.

9" Dictionary of information science and technology. I tomas. Khosrow-Pour, M.

(ed). Hershey, Pa., et al. Idea Group Reference, 2007, p. 2.
191

DaGIENE, V., et al. Enciklopedinis kompiuterijos Zodynas. Vilnius: TEV, 2008,
p- 369.
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ir mokslinéje literattroje'™. Skirtingi autoriai, nagrinédami proble-
minius neteisétos prieigos aspektus, pateiké gana jdomiy palygini-
my ir bandymy paaiskinti, kodél baudziamojoje teiséje elektroninés
erdvés vertinimas vis dar nenutoles nuo fizinés erdvés suvokimo.
Kaip teigiama doktrinoje, ,internetas yra apibudinamas vietos ir er-
dvés terminais i§ dalies dél to, kad tokiu budu mes ji suprantame
ir jgyjame apie jj patirties®!?
leidzia kompiuterj prilyginti ,,dézei; informacijos saugyklai, j kuria
yra uzdrausta patekti, todél ,,jéjimo | visg ar dalj kompiuterinés sis-
temos® posakis ,,sukelia buvimo kompiuterio ,,viduje* arba ,,iSoréje*
jsivaizdavima“*®*. Akivaizdu, kad toks neteisétas patekimas j infor-

. Pasitaiko ir tokiy nuomoniy, kurios

macinés sistemos vidy buty siejamas ne su fizine, o su ,,virtualigja
prieiga“'?
vieta. Tokie samprotavimai leidzia ne tik suformuluoti elektroninés
erdvés kaip vietos palyginimg, bet ir matyti tradicinés neteiséto jsi-
brovimo | svetimg valda (angl. trespass) doktrinos raida'*®. Bitent $i

, kuri yra panasi j neteiséta jéjima j fizinéje erdvéje esancia

192 WonNG, M. W. S. Cyber-trespass and “Unauthorized Access” as Legal Mecha-
nism of Access Control: Lessons from the US Experience. International Journal of
Law and Information Technology, 2006, 15(1); MabpisoN, M. J. Rights of Access and
the Shape of the Internet. Boston College Law Review, 2003, 44(2); CLouGH, J. Prin-
ciples of Cybercrime. Cambridge: Cambridge University Press, 2010; Kerr, O. S.
Cybercrime’s Scope: Interpreting “Access” and “Authorization” in Computer Misuse
Statutes. NYU Law Review, 2003, 78(5).

199 Mapison, M. J. Rights of Access and the Shape of the Internet. Boston College

Law Review, 2003, 44(2): 442.

9 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 59.

95 WonG, M. W. S. Cyber-trespass and “Unauthorized Access* as Legal Mecha-
nism of Access Control: Lessons from the US Experience. International Journal of
Law and Information Technology, 2006, 15(1): 123.

196 Bendrosios teisés tradicijos valstybése suformuluota trespass doktrina yra gana

plati ir jai priskiriamos trys pagrindinés formos: jsibrovimas j svetimg valda (angl.
trespass to land), kilnojamojo turto savininko teisés pazeidimai (angl. trespass to goods)
ir keésinimasis | asmenj (angl. trespass to person). Sprendziant, kuri i§ jy yra tinkama
kalbeéti apie ,,virtualiaja analogija® vertinant neteisétus veiksmus elektroninéje erdveé-
je, reikéty atsizvelgti | neteisétos prieigos kriminalizavimo skirtumus uzsienio valsty-
bése. Tuo atveju, jei $i veika aprasyta kaip neteiséta prieiga prie duomeny, jveikiant
ju apsauga, teisingiau yra kalbéti apie trespass to goods ,virtualiaja analogija” Jei nu-
sikalstama veika yra tiesiogiai kriminalizuota kaip neteiséta prieiga prie informacinés
sistemos, tinkamesnis terminas yra trespass to land ,,virtualioji analogija“
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doktrina mokslinéje literattiroje'”” dazniausiai laikoma logisku atspir-
ties tasku aiSkinant neteiséto prisijungimo prie informacinés siste-
mos veikg ir yra jvardijama elektroninio jsibrovimo j svetimg erdve
terminu (angl. cybertrespass). Nors §i doktrina yra bendrosios teisés
sistemos valstybiy , kiirinys®, vis délto apie jsibrovimo doktrinos raida
galima kalbéti ir analizuojant Lietuvos BK nuostatas. Jame numatyta
keletas nusikalstamy veiky, j kuriy sudétj yra jtrauktas jsibrovimo
elementas. Tai BK 165 straipsnyje apraSyta neteiséto asmens busto
nelieCiamumo pazeidimo veika, BK 178 straipsnio 2 dalyje nuro-
doma vagysté jsibraunant j patalpa, saugykla ar saugomg teritorija
ir BK 180 straipsnio 2 dalyje kriminalizuotas plésimas jsibraunant
i patalpa. Vadinasi, analizuojant ,jsibrovima® elektroninéje erdvéje,
»galima buty iSsakyti idéja, kad tam tikra elektroninés erdvés kaip
vietos privatumo apsauga, mutatis mutandis jgyvendinant zmogaus
busto nelie¢iamumo principg, yra uztikrinta BK 198! straipsnyje, ku-
riame numatoma baudziamoji atsakomybé uz neteiséty prisijungima
prie IS“'%¥. Kadangi BK 198! straipsnyje numatyta veika yra krimina-
lizuota per se (pati savaime) jos nesiejant su tolesniais nusikalstamais
kaltininko veiksmais jau pacioje sistemoje (pavyzdziui, elektroniniy
duomeny jgijimu, laikymu ir pan.), tai jai artimesné yra neteiséto as-
mens busto nelieCiamumo pazeidimo veika (BK 165 straipsnis). Taigi
baudziamojo jstatymo normos, draudziancios neteiséta prieiga prie
informacinés sistemos, yra panasios i tas, kurios draudzia neteiséty
jéjimg | fizine erdve'®. Sis prieigos prie informacinés sistemos aiski-
nimo variantas rodo ,virtualigja analogija“®®, reiskiancia ne ka kita,
kaip tradicinés neteiséto jsibrovimo sampratos perémima ir pritaiky-
m3 elektroninei erdvei.

97 WaLpEN, I. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 163; WonG, M. W. S. Cyber-trespass and “Unauthorized Ac-
cess” as Legal Mechanism of Access Control: Lessons from the US Experience. In-
ternational Journal of Law and Information Technology, 2006, 15(1): 90—107; ReeD, D.
Should the English Legal System adopt the US Law of Cyber-Trespass? SCRIPTed,
2011, 8(1): 46—68.

198 Baudziamoji justicija ir verslas: recenzuoty moksliniy straipsniy rinkinys. Svedas, G.
(vyr. red.). Vilnius: Vilniaus universiteto Teisés fakultetas, 2016, p. 277.

199 KgRrg, O. S. Norms of Computer Trespass. Columbia Law Review, 2016, 116: 1154.
20 Kgrr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in
Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1620.
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Kita vertus, laikantis tokio pozitrio, neskiriama pakankamai dé-
mesio jvairiems informacinés sistemos technologiniams aspektams:
nuolat kintanéioms jvesties, duomeny apdorojimo (taip pat ir komu-
nikavimo), iSvesties galimybéms. Informaciné sistema veikia fizinéje
erdvéje, turi tam tikrus fizinius parametrus, Siai sistemai budingi ati-
tinkami ja sudarancCiy komponenty saveikos budai, bet kartu ji su-
kuria elektroning erdve. Si erdvé pati savaime néra analogiska fizinei
erdvei — ji yra informacinés sistemos, veikiancios fizinéje erdvéje,
veiklos rezultatas. Tokig gana keblig padéti neblogai atspindi doktrino-
je pateikiama mintis, kad ,,kai tu eini kazkur realioje erdvéje, tu iSeini;
kai tu eini elektroninéje erdvéje, tu niekur neiSeini. Tu niekada nesi
tik elektroninéje erdvéje. <...> Tu visuomet esi abiejose — realioje ir
elektroninéje erdvéje — tuo paciu metu“?!. Bitent pastebéjus §j dua-
lumg, mokslinéje literatiroje pradéta kalbéti apie dvi skirtingas elek-
troninés erdveés vertinimo pozicijas — iSoring ir viding perspektyva®®
Kadangi Sios vertinimo pozicijos tarpusavyje konkuruoja, vienos i§
ju pasirinkimas ir taikymas toms pacioms faktinéms aplinkybéms gali
lemti visiskai skirtingg neteisétos prieigos prie informacinés sistemos
baudziamajj teisinj vertinimg. Kita vertus, pasirinkus kurig nors vieng
i$ jy — iSorine ar vidine — jos vis vien islieka kaip metaforos, kuriomis
siekiama aiskiau suvokti vartotojo ir informacinés sistemos tarpusavio
rysj, jo patyrima elektroninéje erdvéje.

Vidiné perspektyva leidzia j elektronine erdve pazvelgti kaip | ,,vir-
tualigja realybe®®®. Tai sudaro sglygas elektroning erdve suvokti ir
veiksmus joje vertinti remiantis fizinéje erdvéje nustatytais kriterijais
arba, kitaip tariant, kalbéti apie minétaja ,,virtualigja analogija“ Porei-
kis skirstyti elektronine erdve j dalis ir nustatyti jy ribas atitinkamai
yra pagristas tradiciniu fizinés erdvés skaidymu i tam tikras teritorijas,
suteikiant galimybe analizuoti ir vertinti jvairius tokiy erdviy konfi-
dencialumo pazeidimus. Tai leidzia prilyginti kompiuterj ,,dézei” ir
informacijos saugyklai, prieiga prie informacinés sistemos laikyti me-

21 TgssiG, L. Code and other Laws of Cyberspace. New York (N.Y.): Basic books,
1999, p. 21.

202 Kgrr, O. S. The Problem of Perspective in Internet Law. Georgetown Law Jour-
nal, 2003: 91.

203 Ibidem.
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taforisku patekimu j kompiuterio ,,vidy* kaip jéjimu j pastata®, o
tinklalapj vertinti kaip ,atvirg vie$g skverg fizinéje erdvéje* . Toks
vienas i$ galimy poziuriy | elektronine erdve tiesiogiai atspinti infor-
macinés sistemos vartotojo elektroninés erdvés jsivaizdavimg ir jos
suvokima — ieSkoti pakrasciy ir riby yra budinga ne tik fizinéje, bet ir
elektroninéje erdvéje.

Klasikinis vidinés perspektyvos taikymo pavyzdys mokslinéje lite-
rattiroje’® yra siejamas su vartotojo vardu ir slaptazodziu apsaugoto
kompiuterio bei uzrakintos patalpos analogija. Prieigai prie kompiu-
terio nustaCius autentifikavimo procedira, reikalavimas jvesti varto-
tojo varda ir slaptazodj pripazjstamas kaip artimas dury uzraktui, o
,vartotojo vardo ir slaptazodzio jvedimas yra tarsi raktas, reikalingas
uzraktui atrakinti“®’. Jei vartotojas jveda teisingus duomenis, jis gau-
na prieigg prie kompiuterio. Ir priesingai — jei kompiuteriui buvo
pateikti klaidingi duomenys, prieiga vartotojui nesuteikiama. Zifi-
rint i$ vidinés perspektyvos pozicijy — kitaip buty vertinami neteiséti
tinkly ar prievady perzitiros veiksmai, kuriuos atliekant, pavyzdziui,
renkama jvairi su IP adresais, sistemoje veikianciais servisais, opera-
cine sistema, jdiegtomis programomis susijusi ar panasi informacija
(duomeny srauto ,,pasiklausymas® tinklo viduje?®®). Taip nustatomos
silpnosios informacinés sistemos vietos, o saugumo spragomis daz-
niausiai pasinaudojama neteisétai j jg jsibraunant. Ziarint i§ vidinés
perspektyvos pozicijy, Sie veiksmai nelaikomi ,,virtualiuoju jéjimu* j
informacine sistema, dél to jiems apibudinti yra taikomas ,,dury ran-

keny klebenimo*** palyginimas.

204 CroucH, ]. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 59.

205 Mapison, M. . Authority and Authors and Codes. The George Washington Law
Review, 2016, 84(6): 1630.

26 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in

Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1620; CroucH, J. Prin-

ciples of Cybercrime. Cambridge: Cambridge University Press, 2010, p. 59.

27 Kerg, O. S. The Problem of Perspective in Internet Law. Georgetown Law Jour-

nal, 2003, 91: 1620.

208 VENCKAUSKAS, A.; ToLbiNas, |. Kompiuteriy ir operaciniy sistemy sauga. Kaunas:
P uq q g

Vitae Litera, 2008, p. 10.

29 CroucH, J. Data Theft? Cybercrime and the Increasing Criminalization of

Access to Data. Criminal Law Forum, 2011, 22: 154.
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Pagal iSorinés perspektyvos varianta i elektronine erdve ziturima ne
kaip j ,,virtualiaja realybe® bet tik kaip j informacinés sistemos veiklos
rezultatg. Remiantis tokiu pozitriu, pirmenybé teikiama nebe Sios
erdvés vartotojo jsivaizdavimui, o atspindimas ,,pasaliecio**'’ suvoki-
mas. Budamas fizinéje erdvéje, informacine sistemg jis mato kaip tam
tikrg mechanizmg, sudarytg i§ komponenty, kurie tarpusavyje komu-
nikuoja siysdami, gaudami ar kitaip apdorodami duomenis. Btent
dél tokiy jy atliekamy funkcijy ir vyksta poky¢iai virtualiojoje erdvé-
je. Taigi iSorinés perspektyvos pasirinkimo atveju daugiausia démesio
yra skiriama informacinés sistemos funkcijoms, jos komunikavimo
budams nustatyti ir jiems analizuoti, neatsizvelgiant j tai, kokiy po-
kyciy jie sukelia elektroninéje erdvéje kaip ,,virtualiojoje realybéje®
Galima pateikti pavyzdj, kai vartotojas, naudodamasis narsyklés pas-
laugomis, siekia apsilankyti konkreciame tinklalapyje. Pagal vidinés
perspektyvos teorija, jeigu uzklausa yra sékmingai jvykdyta, vartotojas
tiesiog mato atverta pageidaujamg tinklalapj. Kita vertus, tokia ,,vir-
tualioji realybé” tiesiogiai neparodo ty informacinés sistemos veiks-
my, kurie buvo atlikti fizinéje erdvéje. Vartotojui nebuvo matomas
visas pasikeitimo duomenimis procesas, atskiri duomeny perdavimo
etapai, jvairiy Siame procese dalyvaujanciy siuntéjo ir gavéjo jrengi-
niy atlikti veiksmai (pavyzdziui, vartotojas nemato taikomyjy pro-
gramy kreipimosi veiksmy j DNS serverius®"', jy atliktos IP adresy
transliacijos (vertimo i§ vienos formos j kita), $iy adresy pateikimo,
tolesniy taikomyjy programy veiksmy siunciant uzklausas gautuoju
adresu, atgaliniy serverio, kuriame rasti uzklausoje nurodyti duome-
nys, veiksmy ir kt.). Tokie techniniai aspektai yra ,,nematomi“*? dau-
gumai vartotojy. Dél to tai, kg vartotojas mato biidamas virtualiojoje
erdvéje, i$ esmés skiriasi nuo to, kokias funkcijas atlieka informaciné
sistema, sukurdama $ig erdve. Vadinasi, jvairioms informacinés siste-

20 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in

Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1620.

21 DNS —tai ,,domeny vardus skaitmeniniais interneto adresais verciantis serveris*

(PauLauskas, K. V. Aiskinamasis kompiuterijos terminy santrumpy zodynas. Kaunas:
Technologija, 2000, p. 83).

212 Linzer, P. From the Gutenberg Bible to Net Neutrality - How Technology
Makes Law and Why English Majors Need to Understand It. McGeorge Law Review,

2008, 39: 3.
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mos funkcijoms apibtadinti Siuo atveju galéty buti taikomas ,,veiki-

mo uzZ scenos‘??

palyginimas. Toks atskyrimas keicia ir patj poziiirj
i prieigg prie informacinés sistemos, nes isorinés perspektyvos atveju
taikomas ne virtualaus jéjimo i sistema (nurodancio virtualigja priei-
ga), o saveikos su ja kriterijus. Daugelis prieigos problematikg nagri-
néjusiy autoriy §j kriterijy jvardija labai jvairiai: kaip ,,interakcijg su
kompiuteriu“?", | susisiekimg su kompiuteriu“?'®, | privertima kom-
piuterj atsakyti“?'® ar kt. Visais minétaisiais atvejais mintyje turimas
informacinés sistemos funkcijos inicijavimas. O. S. Kerrio nuomone,
iSimtinai vertinant tik tai, kaip veikia kompiuteris, prieiga galéty buti
interpretuojama kaip bet koks susisiekimas su kompiuteriu. Vadina-
si, taikant iSorinés perspektyvos teorija prieigai konstatuoti uztekty, jei
kompiuteriui buvo nusiysta komanda atlikti funkcija ir ,,kompiuteris
vykdo reikalavima, kaip nustatyta“®’. Apibudindamas prieigos verti-
nimo variantus, panasig situacija nurodo ir M. W. S. Wong. Anot jos,
vienu i§ atvejy, leidzianciy kalbéti apie prieiga, galéty buti laikoma
jrodyta vartotojo ir kompiuterio interakcija. Kita vertus, detalizuoda-
ma minétajg situacija, mokslininké svarsto, ar tokiais atvejais pakanka
tik nustatyti uzklausos siuntimo fakta, ar turéty buti reikalaujama ,,is
to sekancio automatizuoto ar kitokio kompiuterio atsako“?®.

Kaip pavyzdij, padedantj aiskiau suvokti iSorinés ir vidinés perspek-
tyoy skirtumus, galima pateikti aptartajj atvejj, kai asmuo bando prisi-
jungti prie vartotojo vardu ir slaptazodziu apsaugoto kompiuterio. Jau
minéta, kad Zvelgiant iS vidinés perspektyvos prieiga prie kompiuterio

23 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in

Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1620.

24 WoNG, M. W. S. Cyber-trespass and “Unauthorized” Access as Legal Mechanism

of Access Control: Lessons from the US Experience. International Journal of Law and
Information Technology, 2006, 15(1): 123.

25 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in

Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1620.
26 CroucHh, ]. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 59.

#7 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in

Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1620.

28 WonG, M. W. S. Cyber-trespass and “Unauthorized Access* as Legal Mecha-
nism of Access Control: Lessons from the US Experience. International Journal of
Law and Information Technology, 2006, 15(1): 123.
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bty tapatinama su ,,virtualiuoju jéjimu® ir konstatuota nustacius, kad
asmuo teisingai jvedé sistemai reikalingus duomenis. PrieSingu atve-
ju, jeigu autentifikuoti nepavyko (pavyzdziui, buvo jvesti klaidingi
duomenys), galima teigti, kad prieiga asmeniui nebuvo suteikta. Tai-
kant iSorinés perspektyvos teorijos kriterijus, tokia situacija yra vertina-
ma Siek tiek kitaip. I$vada dél prieigos gavimo sutapty tais atvejais, kai
asmeniui pavyksta sékmingai prisijungti prie kompiuterio, bet esant
nesékmingam bandymui vertinimas i esmés skirtysi. Net ir nega-
ves ,,virtualiojo jéjimo* jis, jvesdamas neteisingg vartotojo varda arba
slaptazodj, priverté kompiuterj atlikti funkcijg ir pateikti rezultatg,
kad yra jvesti neteisingi duomenys ir prieiga nesuteikiama. Remian-
tis isorinés perspektyvos teorija, Sie veiksmai galéty buti prilyginami
prieigai prie kompiuterio. Be to, skirtingai nei vidinés perspektyvos
atveju, vertinami ir jau aptarti prievady ar tinkly perzitros veiksmai.
Vykstant perzitiros procesui tam tikru budu kei¢iamasi duomenimis
(bendraujama) su sistema: | asmens siunciamus duomenis (uzklausas)
gaunamas sistemos atsakymas, taip sistema atlieka jai priskirta funkci-
ja. Vadinasi, tai, kas i ,,virtualiosios realybés® pozicijy buty laikoma
tik ,,dury rankeny klebenimu® iSorinés perspektyvos atveju yra vertina-
ma kaip prieiga prie informacinés sistemos.

Analizuojant minétuosius prieigos prie informacinés sistemos
interpretavimo budus gali kilti klausimas, kokios jtakos kvalifikuo-
jant nusikalstamg veikg turés kurio nors vieno is sitlomy varianty
pasirinkimas, t. y. prieigg tapatinant su ,virtualiuoju jéjimu® arba ja
laikant bet kokia interakcija su informacine sistema. Kadangi minéto-
sios vidiné ir isoriné perspektyvos rodo siauresnj, ir priesingai — platesnj
poziurj j prieigos prie sistemos gavimg, tai remiantis pasirinktu jos
interpretavimo btidu, kaip buvo galima pastebéti, pirma, skirtingai
nustatomas Sios nusikalstamos veikos pradzios ir pabaigos momentas;
antra, skirtingai apibréziamos nusikalstamos veikos ribos, atitinkamai
ir jos inkriminavimo galimybeés®".

219 Kaip vienas i§ mokslinéje literatiiroje pateikiamy tokios problemos pavyzdziy yra

elektroniniy laisky siuntimo atvejis (KErr, O. S. Cybercrime’s Scope: Interpreting
“Access” and “Authorization” in Computer Misuse Statutes. NYU Law Review, 2003,
78(5): 1621). | elektroniniy laisky siuntimo vertinimo problemg atkreiptas démesys
ir Konvencijos dél elektroniniy nusikaltimy aiSkinamojoje ataskaitoje (46 punktas).
Joje, apibrézus prieiga kaip jéjima i visa arba dalj kompiuterinés sistemos, i3aiskinta,
kad ji vis délto neapima paprasciausio elektroniniy laisky ar rinkmeny siuntimo.
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Ieskant minétyjy perspektyvy istaky matyti, kad joms susifor-
muoti padéjo gana jvairus uzsienio valstybiy pozitris j $ig informaci-
nés sistemos konfidencialuma pazeidziancia nusikalstamg veiky. Atsi-
zvelgiant j tai, baudziamuosiuose jstatymuose (statutuose) pasirinkti
skirtingi Sios veikos apraSymo budai ir prieigos aiskinimo variantai.
Neretai placias prieigos interpretavimo (atitinkamai jos vertinimo i$
isorinés perspektyvos) galimybes lemia pateikiamas oficialus vartojamy
savoky iaiSkinimas arba pacios neteisétos prieigos sudétyje numatyti
jos pozymiai. Kaip pastarojo atvejo pavyzdj galima pateikti Jungtinés
Karalystés 1990 mety Netinkamo naudojimosi kompiuteriais akto
1 straipsnyje nurodoma neteisétos prieigos prie kompiuteriniy duo-
meny sudétj. Pagal §j straipsnj, baudziamoji atsakomybé kyla, jeigu,
be kity pozymiy, yra nustatyta, kad kaltininkas priverté kompiuterj
atlikti bet kokig funkcija, ketindamas uztikrinti prieigg prie progra-
mos ar jame laikomy duomeny, arba sudarydamas salygas, kad tokia
prieiga bty uztikrinta®*’. Kadangi Sios nusikalstamos veikos sudétyje
jtvirtintas platus ir aiskiy apribojimy neturintis prieigos apibtdini-
mas, tai mokslinéje literatuiroje pateikiama paprasc¢iausio kompiuterio
jjungimo, kenkimo programinés jrangos siuntimo ir kity pavyzdziy,
kurie Siuo atveju galéty prilygti tokiam veiksmui®?.

Kita vertus, iSvada, j kokia perspektyvy atsizvelgiama uzsienio
valstybése aiskinant neteisétg prieigg prie informacinés sistemos, tu-
réty priklausyti ne tik nuo tokios nusikalstamos veikos pozymiy ap-
raSymo, bet ir nuo teismy praktikos, formuojamos Sios kategorijos
bylose. Praktinis teisés akty taikymo lygmuo aktualus ir tais atvejais,
kai prieigos iSaiSkinimas aktuose nepateikiamas (pavyzdziui, Vokie-
tijoje, Pranctzijoje, Estijoje, Lietuvoje), ir tada, kai teisés aktuose
prieigos sagvoka yra atskleidziama (pavyzdziui, jvairiy Jungtiniy Ame-

rikos Valstijy statutai). Kaip antai O. S. Kerris ir J. Cloughas®?, ana-

20 Computer Misuse Act [interaktyvus. Zitréta 2018-07-13]. Prieiga per internet:

<http://www.legislation.gov.uk/ukpga/1990/18/ contents>.
221 CrougH, J. Principles of Cybercrime. Cambridge: Cambridge University Press,
2010, p. 63.

22 KgRrg, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in
Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1625; CLoucH, |. Data
Theft? Cybercrime and the Increasing Criminalization of Access to Data. Criminal

Law Forum, 2011, 22: 155.
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lizuodami jvairiose Jungtinése Amerikos Valstijose priimtus teismy
sprendimus, pabrézé, kad vienais atvejais teismai, vadovaudamiesi
vidinés perspektyvos kriterijais, bando susiaurinti gana placius prieigos
apibrézimus, o kitais — prieSingai —juos taiko pazodziui. Kaip vienas i§
siaurinamojo prieigos aiskinimo pavyzdziy nurodytinas Kanzaso vals-
tijos Auksciausiojo Teismo 1996 m. sprendimas baudziamojoje byloje
Kanzaso valstija pries Allen (State of Kansas v. Allen)*.

Sioje byloje nustatyta, kad kaltininkas naudojo savo kompiuterj (su
jrengtu modemu) bandydamas apie 28 kartus interneto rysiu susisiekti
su ,,Southwestern Bell Telephone® bendrovés kompiuterio sistemos jren-
giniais, kontroliuojanciais tarpmiestiniy skambuciy jungiklius. Sékmingo
sujungimo atveju jam buty suteikta galimybé padaryti neribotg skaiciy
nemokamy tarpmiestiniy skambuciy. Pagal byloje pateiktus paaiskini-
mus, jungiantis prie sistemos, asmuo turéjo matyti prasymg jvesti vartotojo
vartq ir slaptaZodj. Taciau tai, kad kaltininkas ,,perzengé™ $j prisijungi-
mo etapg ar bent bandé jvesti sistemos reikalaujamus duomenis, nebuvo
nustatyta.

Teismas byloje prieigg prie kompiuterinés sistemos isaiskino pagal
jprasting ir suprantamg jos reikSme, taip atsisakymas taikyti pakankamai
placig Kanzaso valstijos statuto 21-3755 paragrafo a dalies 1 punkte
esancig jos squokq. Toks sprendimas buvo pagristas ankstesniais prece-
dentais, kuriuose preziumuota, jog Statute vartojamiems ZodZiams yra
suteikta jprastiné jy reiksmé, kas ir leido teismui, vadovaujantis Zodyne
pateiktu prieigos isaiskinimu, t. y. kad prieiga pirmiausia rodo ,laisve
ar galimybe gauti arba panaudoti®. Atsizvelgiant | tai buvo konstatuota,
kad tol, kol kaltininkas veiké neperzengdamas sistemos nustatyty apribo-
jimy, negalima teigti, jog jis turéjo galimybe pasinaudoti ,,Southwestern
Bell Telephone™ kompiuteriais ar is to kg nors gauti. Byloje prieita prie
isvados, kad kaltininkas nebuvo gaves prieigos prie Sios bendrovés kom-
piuterinés sistemos.

Minétosios perspektyvos aktualios aiskinantis, ir kaip placiai Lie-
tuvos BK 198" straipsnyje yra kriminalizuotas neteisétas prisijungimas
prie informacinés sistemos. Sprendziant kokia, ar gana placia arba
siauresne, neteisétos prieigos koncepcija buvo vadovaujamasi BK

225 State of Kansas v. Anthony A. Allen, no. 74,639, Soupreme Court of Kansas, 1996
[interaktyvus. Zitiréta 2018-07-13]. Prieiga per internetg: <http://files.grimmelmann.
net/cases/Allen.pdf>.

97



IT skYRIUS. NETEISETAS PRISJUNGIMAS PRIE INFORMACINES SISTEMOS (BK 198! STRAIPSNIS)

jtvirtinant neteiséto prisijungimo prie informacinés sistemos veika,
svarbu atsizvelgti ir j Sios nusikalstamos veikos sudéties pozymiy tar-
pusavio ry$j. Butent jy visuma ir padeda nustatyti neteiséto prisijun-
gimo veikos apimtj, o tarpusavio sasaja — apibrézti atskiry Sios veikos
pozymiy turinj (neretai interpretuojant vieng i§ jy tenka atsizvelgti j
tai, kaip suprantami kiti). Apie siauresnj pavojingos veikos varianta
Lietuvoje leidzia kalbéti prieigai jvardyti pasirinktas prisijungimo ter-
minas ir kiti §ios nusikalstamos veikos sudéties pozymiai (pavyzdziui,
jos padarymo budas, kuriam reikia nustatyti apsaugos priemoniy pa-
zeidimo prisijungiant prie informacinés sistemos faktg).

Pagal jprastine reik$me, prisijungimo veiksmas apibréziamas kaip
,komanda, kuria prisijungiama prie tinklo arba sistemos ir pradeda-
mas darbo seansas su ja“?**. Remiantis tokiu aiSkinimu, prisijungimo
momentg galima laikyti darbo seanso su informacine sistema pradzia,
neatsizvelgiant j priéjimo prie jos buda (tiesiogiai arba naudojantis
elektroniniy rysiy tinklais). Kita vertus, tai néra vienintelis $ios pa-
vojingos veikos interpretavimo btidas — aiskinant prisijungima gali
buti taikomas ir galimybés prieiti prie sistemos iStekliy (programi-
nés, techninés jrangos, duomeny) kriterijus. Nors BK 198! straipsnio
dispozicijoje jis neminimas, bet apie tokj naudos kriterijy tarsi leisty
kalbéti pati prisijungimo prie informacinés sistemos sgvoka. Dél sék-
mingo prisijungimo dazniausiai atsiranda galimybiy sistemoje atlik-
ti vienokio ar kitokio pobtdzio veiksmus (pavyzdziui, elektroninés
bankininkystés sistemoje atlikti finansines operacijas®®, pakeisti tink-
lalapio turinj**, socialinio tinklalapio lankytojams priskirtus autenti-
fikavimo duomenis®’ ar kitokius elektroninius duomenis®® ir pan.).

224 DAaGIENE, V., et al. Enciklopedinis kompiuterijos Zodynas. Vilnius: TEV, 2008,

p- 375.

25 Pavyzdziui, Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. baudzia-

masis jsakymas baudziamojoje byloje Nr. N1-1470-88/2009; Kupiskio rajono apy-
linkés teismo 2009 m. rugséjo 2 d. nuosprendis baudziamojoje byloje Nr. 1-53-
100/2009.

%6 Radviliskio rajono apylinkés teismo 2010 m. kovo 22 d. baudZiamasis jsakymas
baudziamojoje byloje Nr. 1-116-632/2010.

227 Klaipédos miesto apylinkés teismo 2009 m. liepos 1 d. baudziamasis jsakymas
baudziamojoje byloje Nr. 1-770-795/2009.

28 Vilniaus miesto 2 apylinkeés teismo 2009 m. geguzés 27 d. baudZiamasis jsakymas
baudziamojoje byloje Nr. 1-515-487/2009.
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Ne veltui teismy praktikoje prisijungimu laikomi informacinés siste-
mos vartotojo ar abonento veiksmai, kuriais jis gali prieiti prie atitinkamos
svetimos informacinés sistemos resursy (kompiuterio techninés jrangos, pe-
riferiniy jrenginiy, saugomos ar perduodamos kompiuterinés informacijos
ir pan.)*®. Dél to, kaip teigiama literattroje, prisijungimo baigtumo
momentas siejamas su realia kaltininko galimybe ,,pamatyti informa-
cinés sistemos laikomas duomeny bylas, susipazinti su duomeny tu-
riniu, atlikti kitus veiksmus (juos keisti, trinti, kopijuoti ir kt.)**.
Remiantis naudos kriterijumi, galima jzvelgti daug prisijungimo ir i3
vidinés perspektyvos suvokiamos prieigos panasumuy. Jau minéta, kad
pagal jprastinj prieigos aiskinima jvairiuose jos apibrézimuose Salia
jéjimo | sistemg nurodoma ir galimybé ja naudotis®!, galimybé prieiti
prie sistemos istekliy** ar pri¢jimo prie duomeny ar informacinés
sistemos gavimas*®. Biitent toks siauresnis prieigos kaip ,,jé¢jimo j visa
arba dalj sistemos* aiskinimas pateikiamas ir Konvencijos dél elek-
troniniy nusikaltimy aiskinamojoje ataskaitoje (46 punktas). Taigi,
neatsizvelgiant | tai, ar prisijungimas yra laikomas komanda, kuria
pradedamas darbo seansas su sistema, ar jam apibudinti taikomas nau-
dos kriterijus — abiem atvejais jis metaforiskai gali buti prilyginamas
,virtualiajam jéjimui® j informacine sistemg. Paprasciausios saveikos
ir prisijungimo atskyrimas irgi gali buti nustatomas analizuojant ko-
kybinius ,,naudojimosi* kompiuteriu, t. y. nusprendziant, kokiu lygiu
kaltininkas gali naudotis kompiuteriu**, skirtumus. Dél to veiksmai,

229 Pavyzdziui, Tauragés rajono apylinkés teismo 2017 m. birzelio 15 d. nuosprendis

baudziamojoje byloje Nr. 1-70-607/2017; Panevézio apygardos teismo 2015 m. sau-
sio 29 d. nuosprendis baudziamojoje byloje Nr. 1A-23-366/2015; Siauliy apygar-
dos teismo 2014 m. geguzés 7 d. nuosprendis baudziamojoje byloje Nr. 1A-388-
309/2014; Silutés rajono apylinkés teismo 2015 m. sausio 9 d. nuosprendis baudzia-
mojoje byloje Nr. 1-20-351/2015.

20 Apramavicius, A., et al. Lietuvos baudZiamojo kodekso komentaras. Specialioji

dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 436—437.

21 Dictionary of Information Science and Technology. I tomas. Khosrow-Pour, M.

(ed.). Hershey, Pa., et al. Idea Group Reference, 2007, p. 2.

232

DAGIENE, V., et al. Enciklopedinis kompiuterijos zodynas. Vilnius: TEV, 2008,
p. 369.

233 A Dictionary of Computing. 5-asis leidimas. Daintith, J. (gen. ed.). Oxford:
Oxford University Press, 2004, p. 5.

2% CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 68.
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kuriuos atlikus nepavyko prisijungti prie informacinés sistemos, galé-
ty bati vertinami tik kaip parengtiné nusikalstama veika, nes jais néra
pasiekiamas toks naudojimosi kompiuteriu lygis, kokj jgyja asmuo,
sé¢kmingai prisijunges prie informacinés sistemos. Be to, i$vada, kad
Siai nusikalstamai veikai konstatuoti nepakanka tik sgveikos su siste-
ma, leidzia daryti ir reikalavimas nustatyti jos apsaugos priemoniy
pazeidimg.

Kita vertus, tokiam prisijungimo prie informacinés sistemos ais-
kinimui reikia ir tam tikro patikslinimo. Naudos kriterijus is tiesy pa-
deda geriau suvokti prisijungimo prie informacinés sistemos esme,
bet Sig veikg kriminalizavus per se, jos inkriminavimo neturéty riboti
tai, ar kaltininkas atliko tolesnius veiksmus sistemoje (pavyzdziui, sis-
temoje galéjo biiti nerasti noréti perzitiréti duomenys arba jie apsau-
goti slaptazodziu, sistema veiké testuojamoje aplinkoje), ar pries pa-
zeisdamas informacinés sistemos konfidencialumg jis turéjo tycia jau
pacioje sistemoje atlikti kitas nusikalstamas veikas. Kadangi neteiséto
prisijungimo prie informacinés sistemos nusikalstamos veikos sudétis
yra formali, jos baigtumo momentas turéty buti siejamas su sékmingo
prisijungimo prie sistemos veiksmu, o ne kaltininko realiai atliktais
tolesniais veiksmais sistemoje.

Apibendrinant galima teigti, kad Lietuvos BK kriminalizuotam
prisijungimo veikos aiskinimui artimesné yra vidinés perspektyvos po-
zicija, todél §j veiksmg galima metaforiskai lyginti su ,virtualiuoju
jéjimu” i informacine sistemg. Patekimas j vidy sudaro salygas prieiti
ir prie sistemos iStekliy: techninés, programinés jrangos, duomeny
ir kt., bet sprendziant dél Sios veikos baigtumo momento neturéty
bati svarbis tolesni kaltininko veiksmai sistemoje. Pacioje sistemo-
je padarytos kitos nusikalstamos veikos kvalifikuotinos pagal kitus
BK straipsnius (pavyzdziui, BK 182, 196, 198 straipsniai).

2.2.2. Prisijungimo neteisétumo vertinimas

Didziausia teiséto ir neteiséto prisijungimo prie informacinés siste-
mos atribojimo problema yra susijusi su privaciy ir vieSyjy erdviy,
sukurty elektroninéje erdvéje, atskyrimu ir tokiy riby nustatymo ga-
limybémis. Akivaizdu, kad siuo atveju taikant privacios ir vieSosios
sferos koncepcijas, kurios suformuluotos veiksmams fizinéje erdve-
je vertinti, dél unikaliy elektroninés erdvés savybiy susiduriama su

100



2. Objektyvieji neteiséto prisijungimo prie informacinés sistemos sudéties pozymiai

tam tikrais sunkumais. Itin paplites interneto kaip ,tam tikro ser-
viso, prieinamo per ,tinkly tinkla“ ir dazniausiai funkcionuojancio
kaip viesoji vieta, regulivojama tik numanomais leidimais, kuriais
remiantis yra keiiamasi informacija“***, suvokimas. Kiekvienas gali
ne tik laisvai skelbti, bet ir naudodamasis paieskos priemonémis gana
lengvai gauti prieigg prie informacijos®¢. Tokia iSvada yra pagrista
pagrindine komunikavimo elektroninéje erdvéje filosofija, kad ,.i3-
tekliai, kuriy URL*" yra zinomas, turéty buti prieinami i§ bet kurio j
tinklg sujungto kompiuterio, nebent buvo imtasi techniniy zingsniy
padaryti juos neprieinamus“*®. Toks pozitris j vieSyjy ir privaciy erd-
viy atskyrimg rodo esant ne tik teisiniy, bet ir tam tikry techniniy
klit¢iy, i§ dalies apibrézianciy privacios elektroninés erdvés ribas. Siy
riby nustatymo budas skiriasi nuo taikomo fizinéje erdvéje — elektro-
ninéje erdvéje galimy veiksmy apribojimus nustato sios erdvés archi-
tektura, pagrista kompiuterio kodu. Butent ,,programiné ir techniné
jranga, kuri sukuria elektroning erdve, nustato elgesio apribojimy
rinkinj“?*°. Panasios technologijos, i kurias yra samoningai jmontuo-
tas jtakg asmens elgesiui galintis daryti mechanizmas, apibréziamos
,norminiy technologijy“** terminu. Tokiy technologijomis nusta-
tyty suvarzymy turinys gali kaskart skirtis, bet biitent jos padeda nu-
matyti prieigos prie elektroninés erdvés salygas. Pavyzdziui, vienais
atvejais informacinés sistemos konfidencialumas gali bati uztikrina-

2% WarpeN, 1. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 163.
2% Linzer, P. From the Gutenberg Bible to Net Neutrality - How Technology
Makes Law and Why English Majors Need to Understand It. McGeorge Law Review,

2008, 39: 21.

27 URL (angl. Uniform Resource Locator, Universal Resource Locator) — istekliaus

unifikuotas (universalusis) rodmuo. Tai ,standartizuotas adresy sistemos rodmuo,
vartojamas multiterpinio elemento laikymo vietai pasaulinéje hipertekstinégje WWW
sistemoje nustatyti® (Paurauskas, K. V. AiSkinamasis kompiuterijos terminy san-
trumpy zodynas. Kaunas: Technologija, 2000, p. 301).

238 Reep, C. Internet: law text and materials. Cambridge: Cambridge University
Press, 2004, p. 66.

29 Lgssig, L. Code and other Laws of Cyberspace. New York (N.Y.): Basic books,
1999, p. 89.

20 Regulating Technologies. Brownsword, R.; Yeung, K. (eds). Oxford; Portland

(Or.): Hart Publishing, 2008, p. 158.
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mas jdiegus programine prieigos kontrolés jranga, o kitais — prieigai
prie sistemos nebus nustatyta apskritai jokiy ribojimy.

Sis aspektas itin svarbus analizuojant vertybiy (ne i$imtis ir infor-
macinés sistemos konfidencialumo) apsaugos galimybes elektroninéje
erdvéje. Atsizvelgiant | sukurtg koda, vertybéms gali biiti nustatoma
didesné arba mazesné apsauga. Butent tai ir leido L. Lessigui kelti
klausimg, kokios vertybés turéty buti ,jmontuotos j erdve“®*!, kad
joje paskatinty jvairias gyvenimo formas? Kalbédamas apie elgesio
suvarzymus elektroninéje erdvéje, jis atkreipé démesj j tai, kad ,,néra
pasirinkimo, kuris nebuty susijes su tam tikra statyba. Kodas niekada
néra randamas; jis visada yra sukuriamas <...>“***. Remiantis tokia
autoriaus nuomone, galima daryti iSvada, kad prieigai prie informa-
cinés sistemos nustatyti jvairas apribojimai rodo priemones, kuriy
buvo imtasi Sios sistemos konfidencialumui uztikrinti, ir atskleidZia
jos savininko ar teiséto valdytojo poziurj i prieigos prie sistemos gali-
mybes bei salygas. Pabréztina, kad jvairiy prieigos prie informacinés
sistemos apribojimy taikymas dazniausiai yra nulemtas dél saugumo
politikos nustatyty sistemos saugos reikalavimy (pavyzdziui, kam ir
kokiomis saglygomis suteikiama prisijungimo prie sistemos teis¢). Ati-
tinkamai sprestina, kokiy apribojimy nepaisymas rodo prieigos prie
informacinés sistemos neteisétumgy, taigi ir Sios sistemos konfidencia-
lumo pazeidimus.

BK 198! straipsnyje numatytas prisijungimo neteisétumo nusta-
tymo reikalavimas yra susijes su Konvencijos dél elektroniniy nusikal-
timy ir Direktyvos 2013/40/ES nuostatomis, kuriose numatyta parei-
ga kriminalizuoti ne bet kokia, o neteisétg prieiga prie informacinés
sistemos. Butent prieigos neteisétumas parodo jvairius informacinés
sistemos konfidencialumo pazeidimus. Ir Konvencijos dél elektroni-
niy nusikaltimy 2 straipsnyje, ir Direktyvos 2013/40/ES 3 straipsnyje
nurodoma ,,neteiséta prieiga®, arba ,prieiga neturint tam teisés®, prie
visos informacinés sistemos ar jos dalies. Vadinasi, akivaizdu, kad $iais
teisés aktais nereikalaujama kriminalizuoti tokiy veiksmuy, kai prieiga
prie informacinés sistemos arba jos dalies gaunama turint sistemos

21 Lgssig, L. Code and other Laws of Cyberspace. New York (N.Y.): Basic books,
1999, p. 6.
2 Ibid.
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(arba jos dalies) savininko ar teiséto valdytojo leidima®*. ] tokio leidi-
mo turéjimg, sprendziant prieigos prie informacinés sistemos teisétu-
mo klausimg, atkreiptas démesys ir Konvencijos dél elektroniniy nu-
sikaltimy aiSkinamosios ataskaitos 47 punkte. Dél to neteiséta prieiga
prie informacinés sistemos nelaikytini jungimosi veiksmai prie atviry
ir vieSai prieinamy sistemy (ar jy daliy).

Analizuojant teismy praktika matyti, kad teismy sprendimuose
pats prieigos neteisétumo turinys atskleidziamas gana retai. Sig ten-
dencijg i$ esmés lemia minétoji glaudi prisijungimo, jo neteisétumo
ir saugumo priemoniy pazeidimy sasaja, todél neteisétumas dazniau-
siai konstatuojamas, pavyzdziui, nurodzius konkrecius informaci-
nés sistemos apsaugos priemoniy pazeidimo veiksmus?. Jei teismy
sprendimuose neteisétumo turinys yra detalizuotas, matyti, kad jo
suvokimas yra artimas minétuosiuose tarptautiniuose ir ES teisés ak-
tuose pateikiamam prisijungimo neteisétumo aiskinimui. Kaip antai,
pagal teismy praktika, neteisétumas reiskia, kad asmuo neturi infor-
macinés sistemos savininko ar teiséto valdytojo leidimo jungtis prie Sios
informacinés sistemos*. Tais atvejais, kai informacinés sistemos savi-

23 Sjs aspektas yra aktualus kalbant apie saugumo patikras ir etiSko jsibrovimo tech-

nologijas. Jos dazniausiai tapatinamos su jsiskverbimo testavimu, kuris, jei laikomasi
visy tokiems testavimams keliamy reikalavimy, neturéty bati vertinamas kaip nusi-
kalstama veika, numatyta BK 198" straipsnyje. Butent j neteiséto prisijungimo prie
informacinés sistemos sudétj jtraukiami neteisétumo bei tyCios pozymiai susiaurina
Sios veikos taikymo galimybes ir leidzia minétyjy etisky jsibrovimo veiksmy nelaikyti
nusikalstamais. Be to, Direktyvos 2013/40/ES preambulés 17 punkte nurodoma,
kad ,sia direktyva nesickiama nustatyti baudziamosios atsakomybés tais atvejais, kai
yra Sioje direktyvoje numatyty objektyviy nusikalstamy veiky sudéties pozymiy, bet
veiksmai padaromi <...> siekiant atlikti informaciniy sistemy tikrinima arba saugu-
mo uztikrinimg turint tam leidimg, pavyzdziui, kai jmoné arba pardavéjas paskiria
asmenj patikrinti apsaugos sistemos patikimuma*

24 Payyzdziui, Kupiskio rajono apylinkés teismo 2009 m. rugséjo 2 d. nuospren-
dis baudziamojoje byloje Nr. 1-53-100/2009; Radviliskio rajono apylinkés teismo

2010 m. kovo 22 d. baudziamasis jsakymas baudziamojoje byloje Nr. 1-116-632/2010.

25 Pavyzdziui, Tauragés rajono apylinkés teismo 2017 m. birzelio 15 d. nuosprendis

baudziamojoje byloje Nr. 1-70-607/2017; Panevézio apygardos teismo 2015 m. sau-
sio 29 d. nuosprendis baudziamojoje byloje Nr. 1A-23-366-2015; Kauno apygardos
teismo 2015 m. geguzés 7 d. nutartis baudziamojoje byloje Nr. 1A-432-594/2015;
Siauliy apygardos teismo 2014 m. geguzés 7 d. nuosprendis baudZiamojoje bylo-
je Nr. 1A-388-309/2014; Vilniaus miesto 1 apylinkés teismo 2011 m. gruodzio
6 d. nuosprendis baudziamojoje byloje Nr. 1-1430-276/2011.
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ninkas ar teisétas valdytojas ,,pasidalija slaptazodziu“** su trecigja Sa-
limi, prieiga prie informacinés sistemos paprastai laikoma teiséta (tik
turéty buti nustatoma, kad Sis asmuo veiké kaip savininko ar teiséto
valdytojo atstovas, t. y. kaip jo alfer ego arba ,kitas a3“?*7). Pavyz-
dziui, vienoje i$ baudziamyju byly konstatuota, kad kaltininkas pagal
BK 198! straipsnj buvo iSteisintas pagrjstai, nes nenustatytas prisijun-
gimo prie informacinés sistemos neteisétumas (bet pritarta nuteisi-
mui pagal BK 182 straipsnio 1 dalj ir 215 straipsnio 1 dalj):

Prisijungimas prie informacinés sistemos turi buiti neteisétas. Netei-
sétumas teismy praktikoje reiskia, kad asmuo neturi informacinés sistemos
savininko ar teiséto valdytojo leidimo jungtis prie sios informacinés siste-
mos. Nustatyta, kad teisétos elektroninés bankininkystés sistemos naudo-
tojos nuteistosios motinos M. B. leidimu nuteistoji nuo 16 mety amZiaus
naudojosi M. B. autentifikavimo kodais ir suteiktais kintamais slapta-
Zodziy kortelés slaptazodZziais. Tai ji daré su motinos Zinia, motina Siais
duomenimis nesinaudojo, o tik jos dukra nuteistoji K. B. Uz duomeny
issaugojimg yra atsakinga iy duomeny teiséta naudotoja M. B., kuri savo
teises perleido dukrai K. B. Pirmosios instancijos teismas issamiai pasisa-
ké dél nuteistosios veikos kvalifikavimo pagal BK 198" straipsnio 1 dalj ir
pagristai K. B. pagal BK 198 straipsnio 1 dalj isteisino, nes nepadaryta
veika, turinti Sio nusikaltimo poZymiy®*s.

Analizuojant neteisétumo pozymj matyti, kad vadovaujantis Kon-
vencijos dél elektroniniy nusikaltimy ir Direktyvos 2013/40/ES nuos-
tatomis, galima pastebéti tik vieng i§ prieigos neteisétumo interpreta-
vimo varianty. Kiek iSsamiau jvertinti $ig problemg jmanoma remian-
tis skirtinga uzsienio valstybiy praktika aprasant neteisétos prieigos
prie informacinés sistemos veiky. Apibendrinus jvairius pozitrius j
informacinés sistemos konfidencialumo pazeidimus, galima nurodyti
dvi problemas: pirma, neteisétumo turinio ir jo riby nustatymo; antra,
neteisétumo konstatavimo, atsizvelgiant j prieigos prie sistemos apri-
bojimus ir jy pazeidimo budus.

Pirmasis klausimas parodo vieng i§ mokslinéje literaturoje ky-
lan¢iy diskusijy, susijusiy su dviem prieigos teisétumo pazeidimo as-

26 Kerr, O. S. Norms of Computer Trespass. Columbia Law Review, 2016, 116: 1178.
7 Ibid., p. 1179.

28 Vilniaus apygardos teismo 2014 m. birzelio 5 d. nutartis baudziamojoje byloje

Nr. 1A-459-209/2014.
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pektais, — neteiséta prieiga (angl. unauthorized access) ir prieiga, kuria
perzengiamos teisétumo ribos (angl. exceeding authorized access), bei
ju tarpusavio santykiu. Vadinasi, svarbu nustatyti, koks turinys yra su-
teikiamas neteisétos prieigos pozymiui, arba kitaip — ,,kaip nustatyti,
kaip toli ,,prieiga turint tam teise* iSsitesia“**’. Nagrinéjant minétuo-
sius prieigos prie informacinés sistemos btidus, daugelio mokslinin-
ky? darbuose keliamas klausimas, ar gali baiti nustatyti nusikalstamos
veikos pozymiai, jei teiséta prieiga prie informacinés sistemos buvo
pasinaudota neteisétiems tikslams. Tokia padétis susiklosto tada, kai
vartotojas, turintis teise prieiti prie informacinés sistemos ir jos istek-
liy, virsija vidaus arba kitais teisés aktais nustatytas tokio leidimo ri-
bas®!. Dél to svarbiausia sprestina problema yra ta, ar ,,teiséta prieiga,
panaudota neteisétiems tikslams, iSlieka teiséta prieiga?**** Atsakymo
i 8 klausimg paieskas pasunkina jvairios neteisétumo, prisijungiant
prie informacinés sistemos, interpretavimo galimybés — nuo gana
plataus pozitrio j §j pozymj iki ganétinai siauro. Aiskinimy jvairo-
ve lemia ir minétieji Sios nusikalstamos veikos apraSymo skirtumai
uzsienio valstybiy baudziamuosiuose jstatymuose. Atsizvelgiant j pa-
sirinkta tokios nusikalstamos veikos konstrukcija, vienose valstybése
yra tiesiogiai kriminalizuota neteiséta ir teisétumo ribas perzengianti
prieiga prie informacinés sistemos®?, kitose — numacius tik neteisétos
prieigos pozymj, paliekamas atviras klausimas dél jo turinio.

29 Tompkins, Jr.; Mar, L. A. The 1984 Federal Computer Crime Statute: A Partial

Answer to a Pervasive Problem. Computer Law Journal, 1986, 6: 464.

20 Computer and Information security handbook. Vacca, J. R. (ed.). Amsterdam:

Elsevier: Morgan Kaufmann, 2009, p. 293; BAINBRIDGE, D. Introduction to Computer
Law. 5-asis leidimas, Harlow: Pearson: Longman, 2004, p. 385; Cybercrime: Digital
Cops in a Networked Environment. Balkin, J., et al. (ed.). New York (N.Y.): New
York University Press, 2007, p. 90—93; WaLDEN, I. Computer Crimes and Digital
Investigations. Oxford: Oxford University Press, 2007, p. 164; Kerr, O. S. Cybercri-
me’s Scope: Interpreting “Access” and “Authorization” in Computer Misuse Statutes.
NYU Law Review, 2003, 78(5): 1630. Computer Law: The Law and Regulation of
Information Technology. 6-asis leidimas. Reed, C.; Angel, J. (eds.). Oxford: Oxford

University Press, 2007.

1 Computer Law: The Law and Regulation of Information Technology. 6-asis

leidimas. Reed, C.; Angel, J. (eds.). Oxford: Oxford University Press, 2007, p. 569.

252 BAINBRIDGE, D. Introduction to Computer Law. 5-asis leidimas, Harlow: Pearson:

Longman, 2004, p. 385.
253

Pavyzdziui, Jungtiniy Amerijos Valstijy jstatymy savado 18 dalies (Nusikaltimai
ir baudziamasis procesas) 1030 paragrafas (18 U.S.C. § 1030).
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Siekiant aiskiau suvokti neteisétos prieigos ir tos, kuria perzen-
giamos teisétumo ribos, santykj, galima remtis pasalinio asmens (angl.
outsider) ir informacinés sistemos teiséto vartotojo (angl. insider) kri-
terijais bei atitinkamai vertinti iSorinius ir vidinius prisijungimus prie
informacinés sistemos. Butent pasalinio asmens (kartais jvardijamo
nsvetimSalio® terminu)®* ir teiséto vartotojo skirtumais yra pagris-
tas neteisétos ir teisétumo ribas perzengiancios prieigos atskyrimas.
Mokslinéje literattroje® prieinama prie iSvados, kad svarbiausia
aplinkybé, leidzianti apibuidinti pasalinj asmenj, yra jo prieigos teisiy
prie informacinés sistemos nebuvimas, o tai rodo neteiséty prisijun-
gimg prie sistemos ,,is iSorés® Tokio pobiidzio veiksmai yra atliekami
asmens, kuris neturi prieigos prie informacinés sistemos teisés, bet
neteisétai (pavyzdziui, pazeisdamas sistemos saugumo priemones)
siekia gauti tam tikro lygio prieiga prie jos. D¢l to tokiai prieigai api-
budinti dazniausiai taikoma ,,jsilauzimo ir jéjimo“*® analogija. Kiek
kitaip prieigos prie informacinés sistemos situacija atrodo, kai verti-
nami vartotojo, nustatytomis saglygomis turinéio teisétg prieiga prie
sistemos, veiksmai. Kaip matyti literattiroje, tai yra asmenys, ,kurie,
atsizvelgiant j jy funkcija organizacijoje, turi tam tikro lygio autori-
zuotg prieiga prie informacinés sistemos ir jos terpés. Prieigos lygis
gali kisti nuo paprasto vartotojo iki sistemos administratoriaus, turin-
Cio beveik neribotas teises“®’. Klausimas dél §io asmens atsakomybés
kyla tada, kai jis prisijungia prie informacinés sistemos turédamas
tiksla, kuriam jgyvendinti prieigos teisé nebuvo suteikta. Kadangi tai
skirtingi nei jsibrovimo ,,i§ iSorés” atvejai, jiems apibudinti dazniau-
siai taikomas kitas — teisétumo ribas perzengiancios prieigos — pozy-
mis. Juo remiantis galima jzZvelgti tokios veikos aiskinimy ir ultra vires
doktrinos panasumy.

254 Srrmiuis, D. Elektroniniai nusikaltimai. Vilnius: Mykolo Romerio universitetas,

2011, p. 21.

25 Kerg, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in

Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1630; Cybercrime: Digi-
tal Cops in a Networked Environment. Balkin, J., ef al. (ed.). New York (N.Y.): New

York University Press, 2007, p. 90.

26 Cybercrime: Digital Cops in a Networked Environment. Balkin, J., ef al. (ed.).

New York (N.Y.): New York University Press, 2007, p. 90.

7 Computer and Information security handbook. Vacca, J. R. (ed.). Amsterdam:

Elsevier: Morgan Kaufmann, 2009, p. 293.
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Taigi, vadovaujantis neteisétos ir teisétumo ribas perzengiancios
prieigos pozymiais, galima atskleisti dvi skirtingas prieigos prie in-
formacinés sistemos puses. Juos abu jtraukus j nusikalstamos veikos
sudétj, Sios veikos apibréztis nei$vengiamai bty iSplésta — tokiu atve-
ju baudziamoji atsakomybé kilty ne tik uz prieigg prie sistemos ne-
turint tam teisés, bet ir uz leistinos prieigos riby perzengima. Kaip
pavyzdj galima pateikti Jungtiniy Amerikos Valstijy jstatymy savado
18 U.S.C. § 1030 (a) (1)—(5) punktus®®, kuriuose expressis verbis nu-
matyti neteisétos ir teisétumo ribas perzengiancios prieigos pozymiai.
Be to, galimi atvejai, kai sudétyje nurodomas tik vienas — neteisétos
prieigos pozymis, bet jo turinys iSpleciamas teismy praktikoje. Kaip
teigia W. S. Wong, Jungtinéje Karalystéje neteisétos prieigos pozymis
priskiriamas abiem variantams, todél tai, ,kuris aspektas pabréziamas
konkrecioje byloje, yra tik fakto klausimas ir priklauso nuo kiekvienos
bylos aplinkybiy“#°. Pabréztina, kad Siose valstybése placias neteisé-
tumo interpretavimo galimybes suteikia pati jy teisés aktuose jtvir-
tinta neteisétos prieigos nusikalstamos veikos konstrukcija. Vienas i§
budy, padedantis iSvengti tokios veikos perteklinio kriminalizavimo,
yra minétojo patekimo j sistemg etapo susiejimas su tolesniais jau sis-
temoje atliekamais kaltininko veiksmais. Pasirinkus tokj veikos krimi-
nalizavimo buda, galima placiau aiskinti ir patj neteisétumo pozymj
bei atitinkamai sudaryti salygas formuotis lankstesniam poziuriui j jj.

Manytina, kad neteisétumas kiek kitaip aiskinamas tais atvejais, kai
neteiséta prieiga prie informacinés sistemos yra kriminalizuojama kaip
pavojinga per se, t. y. jos nesiejant su tolesniais kaltininko veiksmais
sistemoje ar jo nusikalstamais ketinimais. Tokiais atvejais galimybés
kalbéti apie teisétumo ribas perzengiancig prieigg yra gana ribotos —
stengiantis iSvengti baudziamajai atsakomybei kilti biitino pavojingu-
mo lygio nesiekian¢iy veiksmy kriminalizavimo, turéty buti taikomas
kur kas siauresnis neteisétos prieigos aiskinimo btdas. PrieSingu atve-
ju i baudziamosios teisés reguliavimo sritj patekty jvairtis civiliniai ar

28 Iiskyrus 18 U.S.C. § 1030(a) 3 punkte kriminalizuoty neteiséty prieiga prie

Jungtiniy Amerikos Valstijy Vyriausybés kompiuterio, jei $i veika padaré poveikj
tokiam kompiuterio naudojimui.

29 WonG, M. W. S. Cyber-trespass and “Unauthorized Access* as Legal Mecha-
nism of Access Control: Lessons from the US Experience. International Journal of
Law and Information Technology, 2006, 15(1): 126.
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drausminiai teisiniai santykiai*®. Tokia aiskinimo tendencija matyti
ir Direktyvoje 2013/40/ES. Jos Preambulés 17 punkte teigiama, kad
,darbo gincai dél prieigos prie darbdavio informaciniy sistemy ir jy
naudojimo asmeniniais tikslais neturéty uztraukti baudziamosios at-
sakomybés, kai prieiga tokiomis aplinkybémis buty laikoma neteiséta
ir todél sudaryty pagrinda baudziamajai atsakomybei® Tiesa, Sioje di-
rektyvoje pabréziama, kad palankesnés salygos nusikalstamoms vei-
koms elektroninéje erdvéje padaryti gali atsirasti tada, kai kaltininkas
dél einamy pareigy gauna prieigg prie informacinés sistemos, kuriai
gali kilti grésme, todél nacionalinéje teiséje turéty buti atsizvelgiama
ir j tokias aplinkybes (18 punktas).

Kaip bandymo nustatyti neteisétos prieigos turinio ribas ir pa-
kankamai siauro Sio pozymio aiskinimo pavyzdys minétinas Meri-
lando apeliacinio teismo 1998 m. sprendimas baudziamojoje byloje
Briggs pries Merilando valstijg (Briggs v. State of Maryland)*":

Sioje byloje nustatyta, kad kompiuteriy specialistas, bendrovéje pri-
Ziurintis kompiuterinés sistemos veiklg, porg dieny pries pokalbj dél jo
tolesnio darbo bendrovéje kai kurias kompiuterines rinkmenas jkélé |
katalogg pavadinimu ,ha-ha he-he™ ir prieigg prie jy apribojo tik jam
zinomu slaptazodziu. Kaltininkui, be kity nusikalstamy veiky, taip pat
buvo inkriminuota neteisétos prieigos veika, numatyta tuo metu galiojusio
Merilando kodekso §146 (¢) (2) (i) 27 straipsnyje*®®. Pirmosios instan-
cijos teismas pripazino, kad bendrovés darbuotojas, nors ir turéjo prieigos
teise prie sistemos, taciau jam nebuvo suteikta teisé prieiti prie jos tokiu
budu, kad buty sutrikdytos kompiuterinés sistemos teikiamos paslaugos.
Su tokia isvada nesutikdamas kaltininkas teigé, kad $i veika, numaty-
ta minétajame straipsnyje, yra susijusi tik su veiksmais, kurie atliekami
neturint prieigos teisés prie sistemos (pavyzdziui, kalbant apie programisiy

%0 Pavyzdziui, informacinés sistemos saugumui uztikrinti gali biiti imtasi jvairiy
administraciniy priemoniy, kurioms priskiriamos ir darbuotojy darbo taisyklés, pa-
reiginés instrukcijos ir pan.

%1 Briggs v. State of Maryland, no. 24, Court of Appeals of Maryland, 1997 [inte-
raktyvus. Zitréta 2018-07-13]. Prieiga per internety: <http://law.justia.com/cases/
maryland/court-of-appeals/1998/24a97-2.html>.

%2 Veélesniais pakeitimais Merilando kodekso 7-302 paragrafe numatyta ne tik netei-
séta prieiga prie kompiuterio ar duomeny, bet ir tokia, kuria perzengiamos teisétumo
ribos (The Code of Maryland [interaktyvus. Zitiréta 2018-07-13]. Prieiga per interneta:
<http://law.justia.com/codes/maryland/2010/ criminal-law/title-7/subtitle-3/ 7-302>).
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(angl. hacker), jsibraunanciy j sistemg, veiksmus). Sis straipsnis, anot
jo, neapima teisétumo ribas perzengiancios prieigos, kai suteikta prieiga
yra tiesiog naudojama netinkamu budu. Apeliacinés instancijos teismas
pritaré tokiems argumentams ir konstatavo, kad Siam darbuotojui is tiesy
buvo suteikta prieigos teisé. Taip pat teismas atkreipé démesj j tai, kad
pacioje normoje néra tiesioginiy nuorody j sistemos vartotojy veiksmus,
kurie virsija jiems suteikty leidimy ribas. Teismas akcentavo, kad jei teisés
akty leidéjas buty siekes kriminalizuoti tokius veiksmus, jis tq bity aiskiai
nurodes normos tekste. Todél Sioje byloje prieita prie iSvados, kad minétgja
norma siekta kriminalizuoti tik tuos netinkamo naudojimosi kompiuteriu
ar kompiuteriniais tinklais atvejus, kai pati prieiga yra neteiséta.
Prieigos neteisétumo pozymis yra numatytas ir Lietuvos BK
198! straipsnyje. Nustatant jo turinio ribas, turéty buti atsizvelgiama
ne tik j tai, kad si nusikalstama veika, kaip minéta, yra kriminali-
zuota per se, bet ir j kitus neteisétumg padedancius suvokti sudéties
pozymius. Pavyzdziui, Sios veikos padarymo budas, jtvirtintas BK
198! straipsnyje atsizvelgiant j Konvencijos dél elektroniniy nusikalti-
my ir Direktyvos 2013/40/ES nuostatas, apibtidinamas kaip informa-
cinés sistemos apsaugos priemoniy pazeidimas. Apsaugos priemoniy
tikslas — uztikrinti prisijungimo prie sistemos galimybe tik prieigos
teise turintiems vartotojams, todél manytina, kad dél tokio pozymio
atsiranda sglygos kalbéti apie siauresnj neteisétos prieigos turinj, i Sia
veikg nejtraukiant teisétumo ribas perzengiancios prieigos. Dél to nu-
stacius, kad asmuo, turintis prieigos teise prie informacinés sistemos,
tuo pasinaudojo jgyvendindamas tikslus, kuriems jgyvendinti nebuvo
suteikta prieigos teise, BK 198! straipsnis netaikytinas. Si i§vada neuz-
kerta kelio kaltininkui inkriminuoti kitas jo padarytas nusikalstamas
veikas, nes prisijungimas prie informacinés sistemos turint tam teise
savaime nereiskia, kad ir kiti kaltininko veiksmai sistemoje yra teiséti.
Kadangi atskirai yra vertinami informacinés sistemos konfidencialu-
mo pazeidimai, tai atskirai vertintini ir kiti, pavyzdziui, elektroniniy
duomeny konfidencialumo, integralumo, prieinamumo ar kity teisi-
niy vertybiy pazeidimai. Dar svarstytina, ar | $ig aplinkybe negaléty
btti atsizvelgiama kaltininkui individualizuojant bausme uz informa-
cinéje sistemoje padarytas kitas nusikalstamas veikas (jy didesnj pa-
vojinguma rodyty tai, kad kaltininkas turéjo teiséta prieigg prie siste-
mos ir ja piktnaudziavo). Be to, neatmestina galimybé kvalifikuojant
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padarytas veikas taikyti BK 228 straipsnj, jei yra nustatyta specialaus
subjekto, didelés zalos ir kity piktnaudziavimo veikai inkriminuoti
reikSmingy pozymiy. Pavyzdziui, BK 228 straipsnio taikymo atveju
yra aktuali Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly sky-
riaus teiséjy kolegijos 2018 m. geguzés 31 d. nutartis baudziamojoje
byloje Nr. 2K-7-84-489/2018, kurioje valstybés tarnautojo (varto-
tojo, dirbancio su registrais ir informacinémis sistemomis) veiksmai
prisijungiant prie policijos informacinés sistemos registry, surenkant
bei véliau perduodant informacija apie privaty asmeny gyvenimg,
pripazinti piktnaudziavimu (BK 228 straipsnis).

Tokj poziurj j neteisétg prieigg galima jzvelgti Siuo klausimu ana-
lizuojant Zemesniosios instancijos teismy praktika, nors ir negausia.
Pavyzdziui, vienoje i$ baudziamuyjy byly kaltininkas buvo atleistas nuo
baudziamosios atsakomybés pagal BK 40 straipsnj uz BK 198 straips-
nio 1 dalyje, 198" straipsnio 1 dalyje ir 210 straipsnyje numatyty nusi-
kalstamy veiky padarymg. Sis nuosprendis aktualus tuo poZitriu, kad
jame buvo sprendziamas buvusio darbuotojo prisijungimo prie infor-
macinés sistemos teisétumo klausimas. Nustacius, kad kaltinamasis
prie informacinés banko sistemos prisijungé tada, kai jam buvo pa-
naikinta prieigos prie visy banko sistemy teisé, tokie veiksmai pripa-
Zinti neteisétais ir kvalifikuoti pagal BK 198! straipsnio 1 dalj. Teismas
Sioje byloje nustaté, kad T. C. laikotarpiu nuo 2010 m. spalio 13 d. iki
2010 m. gruodzio 8 d., (duomenys neskelbtini) banko patalpose (duome-
nys neskelbtini), per jo darbo vietoje esantj kompiuterj <...>, nenustaty-
ta programine jranga nustates ir véliau (ikiteisminio tyrimo nenustaty-
tu laiku) savavaliskai pakeites prisijungimo prie (duomenys neskelbtini)
banko tarnybinése stotyse administruojamos neviesos informacinés sistemos
administratoriaus slaptazodj, 2011 m. balandzio 13 d. 12 val. 01 min.,
neteisétai, t. y. neturédamas sios informacinés sistemos savininko ar teiséto
valdytojo leidimo jungtis prie Sios informacinés sistemos, tycia, paZeis-
damas Sios sistemos apsaugos priemones, prisijungdamas prie Sios banko
informacinés sistemos kaip neribotq prieigos teis¢ turintis vartotojas, bii-
damas pasirasytinai susipazings su (duomenys neskelbtini) banko infor-
macijos klasifikavimo reikalavimais, neteisétai nukopijavo j savo isorinj
duomeny kaupiklj <...>, Sioje sistemoje saugomus neviesus elektroninius
duomenis <...> ir tokiu budu jgijo minétuosius neviesus elektroninius
duomenis, kurie yra komercing paslaptj sudaranti informacija, po to laiké
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juos savo kontroliuojamose informacijos laikmenose — iSoriniame duo-
meny kaupiklyje <...>, iki 2011 m. balandzio 29 d. apie 19 val., taip
pat — iSoriniuose duomeny kaupikliuose <...>, ir patalpose (duomenys
neskelbtini) buvusiame asmeniniame nesiojamajame kompiuteryje <...>
iki 2011 m. geguzés 5 d. 13 val. 45 min.” ]vertines byloje esancius
jrodymus, teismas konstatavo, jog ,,<...> visiskai jrodyta, kad T. C. pa-
daré nusikalstamas veikas, numatytas LR BK 198 straipsnio 1 dalyje,
198" straipsnio 1 dalyje, 210 straipsnyje .

Nustacius, kad darbuotojas, turédamas teis¢ prisijungti prie in-
formacinés sistemos, ja pasinaudojo kitoms nusikalstamoms veikoms
padaryti, BK 198 straipsnyje numatyta neteiséto prisijungimo veika
teismy praktikoje paprastai neinkriminuojama. Pavyzdziui, vienoje i§
baudziamyjy byly buvo sprendziamas notaro biure dirbancio asmens
baudziamosios atsakomybés klausimas. Nuosprendyje nurodyta, kad
Z. S. neteisétai perémé ir panaudojo neviesus elektroninius duomenis, o
butent: jis, laikotarpiu nuo 2006-07-01 iki 2007-01-30, pasinaudojes
(duomenys neskelbtini) notaro biurui suteiktu prisijungimo vardu (duo-
menys neskelbtini) ir slaptazodziu (duomenys neskelbtini), ikiteisminio ty-
rimo metu tiksliai nenustatytu laiku ir vietoje, is kompiuteriy su kintamais
IP adresais (duomenys neskelbtini) 386 kartus neteisétai prisijungé prie
Registro centro duomeny bazés bei stebéjo ir fiksavo neviesus elektroni-
nius duomenis apie privaciy asmeny turimgq kilnojamgjj ir nekilnojamgjj
turtg, tokiu bidu padaré (duomenys neskelbtini) notary biurui 5 606 Lt
turting Zalg. 1§ Z.. S. parodymy nustatyta, kad jis dirbdamas (duomenys
neskelbtini) notaro biure nuo 2002 m. iki 2006 m. birzelio ménesio pa-
déjéju, <...> turéjo teise prisijungti prie Registro centro duomeny bazés.
Jis Zinojo, kad asmeniskai, savo reikméms prisijunti prie Registro centro
duomeny bazés negalima. Kai iséjo is darbo, jis savo reikméms prisijung-
davo prie Registro centro duomeny bazés is skirtingy kompiuteriy, kurie
priklausé jam, draugams, interneto kavinéms. Prisijungdavo tikslu gauti
duomenis apie asmeny nekilnojamgjj turtg®®!. Esant tokioms aplinky-
béms, Z. S. prisijungimo prie informacinés sistemos veiksmai pagal
BK 198" straipsnj nebuvo vertinami®*®. Pana$ia praktika galima matyti

%63 Vilniaus miesto 1 apylinkés teismo 2011 m. gruodZio 6 d. nuosprendis baudzia-

mojoje byloje Nr. 1-1430-276/2011.

%% Vilniaus rajono apylinkés teismo 2009 m. rugséjo 8 d. nuosprendis baudZiamo-

joje byloje Nr.1-278-298/2009.
25 7. S, veika kvalifikuota pagal BK 228 straipsnio 1 dalj ir 198 straipsnio 1 dalj.
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analizuojant ir kity teismy praktika elektroniniy nusikalstamy veiky
baudziamosiose bylose?®.

Antrasis prisijungimo neteisétumui interpretuoti svarbus aspek-
tas yra susijes su prieigos prie informacinés sistemos apribojimo bu-
dais ir atitinkamai pagal juos suskirstytais prieigos neteisétumo pasi-
reiskimo variantais. Siai analizei yra svarbios informacinés sistemos
savininko ar teiséto valdytojo taikomos priemonés, kurios padeda
nustatyti prisijungimo prie sistemos salygas ir atitinkamas teises sis-
temos vartotojams. Vadinasi, sprendziant dél galimybés taikyti BK
198! straipsnj bendriausia prasme vertintini trys aspektai: elektroninés
erdvés pobudis (vieSoji, nevieSoji ir pan.), budai, kuriais leidziama
teiséta prieiga prie Sios erdveés, ir prieigos prie informacinés sistemos
aplinkybeés®. Kaip teigia O. S. Kerris, nors apie leidimg prieiti prie
informacinés sistemos yra kalbama kaip apie ,,monolitine sgvoka ‘2%,
i$ tiesy ji parodo du pagristai viena nuo kito atskirtus prieigos apribo-
jimo budus. Vienas i$ jy yra pagristas kompiuterio kodu, kitas — sutarti-
mi. Toks atskyrimas matyti ir kity mokslininky darbuose analizuojant
bene analogiskus kodu ir sutartimi nustatytus apribojimus, kuriais api-
bréziamos prieigos prie kompiuterio salygos arba tokia prieiga drau-
dziama®”. Butent toks skirstymas mokslinéje literattiroje leido nusta-
tyti du atskirus neteisétos prieigos prie informacinés sistemos gavimo
btudus — prieiga apeinant kodu apibréztas ribas ir prieigg pazeidziant

sutartimi®’® pagristus apribojimus. Analizuojant teismy praktika, gali-

%6 Sjauliy miesto apylinkés teismo 2011 m. liepos 18 d. baudZiamasis jsakymas

baudziamojoje byloje Nr. 1-617-885/2011.
%7 Kerr, O. S. Norms of Computer Trespass. Columbia Law Review, 2016,
116: 1146—1147.

28 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in
Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1644.

%9 CLouGH, |. Data Theft? Cybercrime and the Increasing Criminalization of Access
to Data. Criminal Law Forum, 2011, 22: 166; WonG, M. W. S. Cyber-trespass and
“Unauthorized Access” as Legal Mechanism of Access Control: Lessons from the US
Experience. International Journal of Law and Information Technology, 2006, 15(1): 124.
710 Susitarimu pagristi prieigos prie informacinés sistemos apribojimai siejami su
nuostatomis ir saglygomis, kuriy turi laikytis asmuo, gaudamas prieiga prie informa-
cinés sistemos (toks buidas gali biiti jvardijamas ir kaip prieiga prie informacinés sis-
temos per spusteléjimg (angl. click-through agreement). Sie apribojimai perzengiami,
kai asmuo, gaudamas prieiga prie sistemos, nesilaiko nustatyty susitarimo salygy.
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ma matyti, kad bttent dél reguliavimo kodu pazeidimy vertinimo is
tiesy kyla nemazai problemy.

Elektroninés erdvés riby ir galimybiy joje klausimas pirmiausia
gali buti sprendziamas taikant kompiuterio kodg, kuris, anot L. Lessigo,
ir padeda sukurti elektronine erdve tokia, kokia ji yra— nustatant tam
tikrus suvarzymus ir suteikiant leidimus. Atitinkamai informacinés
sistemos konfidencialumo apsauga uztikrinama butent per ji*’'. Regu-
liavimg kodu savo darbuose analizavo ir O. S. Kerris, kuris tokj terming
pasiulé, atsizvelgdamas | tai, kad prieigos kontrolé tiesiogiai priklauso
nuo kompiuterio kodo, sudarancio kliutj jgaliojimy ribas virsijanciy
vartotojy veiksmams?2. Taigi toks veiksmy elektroninéje erdvéje re-
guliavimas siejamas su ,technine klititimi“?”® — tam tikrais techninés
ar programinés jrangos konfigiravimais, leidzianciais nustatyti atitin-
kamo lygio apribojimus, taitkomus prieigai prie informacinés sistemos
ar jos istekliy. Bendriausia prasme teigtina, kad prieigos kontrolés
mechanizmas apsaugo sistemg nuo galimy taikomos saugumo poli-
tikos pazeidimy, kai prie sistemos jungiamasi ,,i§ iSorés” arba joje
tam tikrus veiksmus atlieka prieigos teise prie jos turintys vartotojai.
Kita vertus, kalbant apie kodu nustatytus apribojimus, butina atpazinti
tuos ,.techninius barjerus®, kuriy nepaisymas laikomas neteiséta pri-
eiga prie sistemos baudziamaja teisine prasme. Vadinasi, O. S. Kerrio
teigimu, ,kai dél prieigos riby ir suvarzymy nereikalaujama vartotojo
autentiskumo patvirtinimo, prieiga prie informacinés sistemos islieka
atvira visiems“?’*. Tokie atvejai galéty buti, pavyzdziui, prieigos prie
informacinés sistemos ribojimas tik sistemos naudojimosi salygomis
(angl. terms of use), su kuriomis turi sutikti potencialus sistemos var-
totojas. Tokia iSvada doktrinoje yra daroma atsizvelgiant | tai, kad

Tokius atvejus mokslinéje literatroje siiloma priskirti ne baudziamosios, o civilinés
teisés reguliavimo sriciai (placiau zr. Kerr, O. S. Cybercrime’s Scope: Interpreting
“Access” and “Authorization” in Computer Misuse Statutes. NYU Law Review, 2003,
78(5): 1649—1660).

#1 Lessig, L. Code and other Laws of Cyberspace. New York (N.Y.): Basic
books, 1999, p. 12.

72 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in
Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1644.

3 CroucH, ]. Data Theft? Cybercrime and the Increasing Criminalization of
Access to Data. Criminal Law Forum, 2011, 22: 166.

274 KERR, O. S. Norms of Computer Trespass. Columbia Law Review, 2016, 116: 1143.
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»prieiga, regulivojama tik raSytinémis naudojimosi salygomis, néra
prieiga, reikalaujanti autentiSkumo patvirtinimo**”. Tokiy aiskinimo
galimybiy suteikia ir Direktyvos 2013/40/ES preambulés 17 punk-
tas, kuriame teigiama, kad ,,sutartiniai jsipareigojimai arba susitarimai
apriboti prieiga prie informaciniy sistemy taikant naudojimo politika
arba veiklos salygas, <...> neturéty uztraukti baudziamosios atsako-
mybés, kai prieiga tokiomis aplinkybémis buty laikytina neteiséta ir
todél sudaryty pagrinda baudziamajai bylai® Sie pastebéjimai svarbiis
ir dél to, kad leidzia pabrézti, jog iS baudziamosios teisés pozicijy
svarbu jvertinti ne tik prieigos veiksmy teisétuma (ar neteisétumay),
bet ir nuspresti, ar neteiséti veiksmai yra buitent nusikalstami.

Reguliavimo kodu apéjimo savoka irgi néra vientisa — ji parodo
dvi alternatyvias prieigos kontrolés nustatyty apribojimy pazeidimo
rasis: pirma, autentifikavimo proceduros pazeidimus; anfra, pasi-
naudojimg informacinés sistemos saugumo silpnosiomis vietomis*®,
siekiant paveikti jos atliekamas funkcijas®’. Beje, panaSy skirstyma
imanoma rasti ne tik mokslinéje literatiiroje, bet ir uzsienio valsty-
biy baudziamuosiuose jstatymuose. Pavyzdziui, Estijos baudziamojo
jstatymo 217 paragrafe, kuriame numatoma atsakomybé uz neteiséta
naudojimasi kompiuterine sistema, nurodoma neteiséta prieiga prie
kompiuterinés sistemos pasalinant arba apeinant jos koda, slaptazodj
arba kitas apsaugos priemones.

Pirmieji — autentifikavimo procedtros*® pazeidimo atvejai yra
gana akivaizdus ir neturéty kelti didesniy tokio pobudzio veiksmy

275 KERR, O. S. Norms of Computer Trespass. Columbia Law Review, 2016, 116:1165.
276 Nurodant programinés jrangos saugumo problemas, vartojami jvairiis terminai:
defektas, programavimo klaida, yda, apsirikimas ir pan. (placiau zr. PLESTYS, R., ef al.
Tinkly sauga. Kaunas: Vitae Litera, 2008, p. 50). Nors kiekvienas i3 jy turi tam tikrg
specifine reikSme, toliau siekiant iSvengti terminy painiavos vartojamas bendrasis
informacinés sistemos saugumo silpnyjy viety terminas.

77 Computer and Information security handbook. Vacca, J. R. (ed.). Amster-
dam: Elsevier: Morgan Kaufmann, 2009, p. 94; Kerr, O. S. Cybercrime’s Scope:
Interpreting “Access” and “Authorization” in Computer Misuse Statutes. NYU Law
Review, 2003, 78(5): 1644—1645.

278 Identifikavimas, autentifikavimas ir autorizacija yra skirtingo turinio sgvokos.
Autentifikuojant identifikavimo duomenys yra susiejami su autentifikavimo duome-
nimis ir atitikimo atveju teigiama, kad vartotojo tapatybé yra nustatyta. Autorizuo-

jant autentifikuotam vartotojui suteikiama jvairiy jam numatyty galimybiy atlikti
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neteisétumo konstatavimo problemy. Pacig galimybe gauti neteiséta
prieiga prie informacinés sistemos, naudojantis svetimais vartotojo
tapatybe patvirtinanciais duomenimis, lemia asmens identifikavimo
elektroninéje erdvéje specifika. Ir fizinéje, ir elektroninéje erdvéje
asmenims, siekiantiems atlikti tam tikrus veiksmus, dazniausiai pri-
reikia patvirtinti savo tapatybe. Kita vertus, skirtingai nei fizinéje,
elektroninéje erdvéje toks identifikavimas vyksta asmeniui tiesiogiai
nedalyvaujant, t. y. ,norint identifikuoti, nereikia fiziskai btti atitin-
kamoje geografinéje vietoje*?”®. Kaip minéta, elektroniné erdvé yra
informacinés sistemos veiklos rezultatas, vadinasi, autentifikavimas
joje vyksta atsizvelgiant | komunikavimo elektroninéje erdvéje ypatu-
mus. Butent jie leidzia tapatybe analizuoti grynai techniniu pozitriu
ir jg laikyti tiesiog ,,skaitmeniniu pseudonimu®**’, kuris reprezentuo-
ja asmenj. Atitinkamai technologijos turéty padéti uztikrinti ne tik
tai, kad asmuo, identifikuodamas save, galéty nevarzomai naudotis
tokiu pseudonimu, bet ir tai, kad kitiems asmenims nebuty suteik-
ta galimybé pasinaudoti siuo pseudonimu. Akivaizdu, kad tokia as-
mens tapatybés nustatymo procedura yra kur kas sudétingesné, nes
tarp asmeny jsiterpia tarpiné — informaciniy technologijy — grandis.
Butent tokia komunikavimo elektroninéje erdvéje specifika rodo ne
tik asmeny ir technologijy ar paciy technologijy saveika, bet neretai
ir automatizuotg tam tikry veiksmy pobudj. Vadinasi, klaidinimo dél
asmens tapatybés veiksmai elektroninéje erdvéje tiesiogiai nukreipia-
mi ne prie§ konkrety autentifikavimo procedurg atliekantj asmenj, o
pries technologijas, taikomas autentifikavimo procediirai palengvinti
(jvykdyti), kai minétasis asmuo tiesiogiai $ioje procedtiroje gali ir ne-
dalyvauti. | informacinés sistemos suklaidinimo galimybe, kaltininkui
save pateikiant kaip teiséta Sios sistemos vartotoja, atkreiptas démesys
ir teismy praktikoje: prie tokios isvados pirmg karta buvo prieita mi-
nétojoje Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus

veiksmus sistemoje (PLESTYS, R., ef al. Tinkly sauga. Kaunas: Vitae Litera, 2008,
p- 35). Monografijoje Sios sgvokos vartojamos taip, kaip ir analizuojamyjy autoriy
darbuose, be to, parenkamos atsizvelgiant i kontekstg.

29 Srimius, D., et al. Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroni-
nio verslo ir teisinio reguliavimo aspektai. Vilnius: Mykolo Romerio universitetas,

2011, p. 22.
20 Ibid, p. 31.
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teiséjy kolegijos 2001 m. spalio 9 d. nutartyje baudziamojoje byloje
Nr. 2K-682/2001. Nors Siuo Lietuvos Auksciausiojo Teismo iSaiski-
nimu siekta pagrjsti apgaulés kaip objektyvaus sukéiavimo sudéties
pozymio buvimg kaltininko veikoje, jis aktualus ir tuo, kad jame pri-
pazjstama ne tik asmens, bet ir informacinés sistemos suklaidinimo
galimybé. Dél to Sis sistemos suklaidinimo aspektas svarbus anali-
zuojant ne tik finansinés operacijos inicijavima, bet ir nustatant kity
kaltininko veiksmy neteisétumg, panaudojus ne jam priklausancias
autentifikavimo elektroninéje erdvéje priemones.

Neteisétam prisijungimui butinus duomenis kaltininkas galéjo
gauti jvairiai: naudodamasis socialinés inzinerijos (pavyzdziui, prisi-
jungimo prie informacinés sistemos duomeny ,,zvejyba“ (angl. phi-
shing) ar apgaulinga IP taktika (angl. pharming), kenkimo programine
jranga ir daugeliu kity galimy bady*
neturéty padéti iSvengti ir ta aplinkybé, kad kaltininkui prisijungimo
duomenys tapo prieinami dél to, kad interneto narsyklé ar kitos tei-
séto vartotojo anksc¢iau naudotos programos, kurioms reikia tapatybés
patvirtinimo, suteiké galimybe iSsaugoti jo prisijungimo duomenis.
Nors tokiais atvejais prie informacinés sistemos prisijungiama auto-
matiskai, kai kaltininkui nereikia i§ naujo jvesti prisijungimo duome-
ny, toks prisijungimas neturéty bati laikomas teisétu. Prisijungimo
veiksmy teisétumo tokiais atvejais nepagrindzia ir tai, kad kaltininkas
netaiké specialiy slaptazodziy suzinojimo priemoniy ir tycia neies-
kojo prisijungimo duomeny, o tokia prieigos galimybé jam pasitaiké
atsitiktinai®®. Kaip fizinéje erdvéje pamestas raktas nelaikomas atviru
kvietimu uzeiti j tam tikra privacia erdve, taip ir palikti prisijungimui
prie informacinés sistemos ar jos dalies butini duomenys nerodo jos
savininko ar teiséto valdytojo vieSo leidimo naudotis Sia sistema (ar
jos dalimi).

Remiantis teismy praktika matyti, kad autentifikavimo procedu-
ry pazeidimai néra reti ir, kaltininkui inkriminuojant BK 198" straips-
nyje numatyta nusikalstama veika, jie leidzia konstatuoti prisijungimo

. Baudziamosios atsakomybeés

21 Plagiau zr. KaLpokas, V.; MARCINAUSKAITE, R. Tapatybés vagysté elektroninéje

erdvéje: technologiniai aspektai ir baudziamasis teisinis vertinimas. Teisés problemos,

2012, Nr. 3(77): 33-39.

%2 Siauliy apylinkés teismo 2017 m. gruodzio 7 d. baudziamasis jsakymas byloje

Nr. 1-995-899/2017.
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veiksmy prie informacinés sistemos neteisétuma®”. I$ to galima daryti
iSvada, kad siekiant neteisétai prisijungti pakanka panaudoti teisétam
sistemos vartotojui suteiktus ir jam autentifikuoti skirtus duomenis.
Galimi ir tokie atvejai, kai neteiséta prieiga prie informacinés siste-
mos gaunama ir kitu bidu — pasinaudojant silpnosiomis informacinés
sistemos saugumo vietomis.

Analizuojant antraja reguliavimo kodu apéjimo rusj, atkreiptinas
démesys | tai, kad tokiu neteisétu buidu prie informacinés sistemos
gali buti prisijungiama ,,per pazeidZiamas vietas saugumo sistemo-
je, panaudojus nedokumentuotas operacinés sistemos galimybes“?*.
Tokiy galimybiy nustatymas ir pasinaudojimas jomis leidzia iSvengti
standartinés proceduros, kontroliuojancios prieiga prie informacinés
sistemos. Sékmingai pasinaudojusiam tokiu pazeidziamumu asmeniui
sistemoje gali buiti suteikiamos administratoriaus ar jam prilyginamos
teisés. Kai tik ,,paSalietis® gauna tokio lygio prieigg, jis gali valdyti
sistema, jgyti joje esancius duomenis arba ja panaudoti kity sistemy
atakoms?®
reguliavimg gali atsirasti ir dél jau esamy informacinés sistemos sau-
gumo silpnyjy viety, ir dél kaltininko tikslingy veiksmy jas sukuriant
(pavyzdziui, pasinaudojus kenkimo programine jranga).

Aptariant tokj neteiséto prisijungimo prie informacinés sistemos
btidg pabréztina, kad programa sudaro sudétingi taisykliy rinkiniai ir
tam tikra jy vykdymo seka, kuri nurodo sistemai, ka $i turéty daryti.
Kaip teigiama literattroje, ,,programa gali atlikti tik tai, kas joje uzpro-

. Pabréztina, kad jvairiy galimybiy apeiti kodu nustatyta

23 Pavyzdziui, Kauno apylinkés teismo 2018 m. vasario 28 d. baudZiamasis jsakymas
byloje Nr. 1-1154-825/2018; Klaipédos apygardos teismo 2017 m. spalio 12 d. nutartis
baudziamojoje byloje Nr. 1A-279-651/2017; Klaipédos apygardos teismo 2015 m. va-
sario 19 d. nuosprendis baudziamojoje byloje Nr. 1A-38-255/2015; Vilniaus mies-
to 1 apylinkés teismo 2009 m. rugséjo 14 d. baudziamasis jsakymas byloje Nr. N1-
1470-88/2009; Vilniaus miesto 1 apylinkeés teismo 2011 m. gruodzio 6 d. nuospren-
dis baudziamojoje byloje Nr. 1-1430-276/2011; Klaipédos miesto apylinkés teismo
2009 m. birzelio 29 d. baudziamasis jsakymas byloje Nr. 1-740-93/2009.

24 Venckauskas, A.; Towpinas, |. Kompiuteriy ir operaciniy sistemy sauga. Kaunas:

Vitae Litera, 2008, p. 10.

%5 Computer and Information security handbook. Vacca, J. R. (red). Amsterdam:

Elsevier: Morgan Kaufmann, 2009, p. 294.
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gramuota, skrupulingai iki paskutinio simbolio***°. Kadangi programa
i$ tiesy atlieka tik tas funkcijas, kurioms ji buvo sukurta, tai kitokias
jos funkcijas lemia pacios programos ar jos vykdymo aplinkos defektai
arba tiesiog klaidos. Pasinaudojus tokiomis sistemos saugumo silpno-
siomis vietomis galima priversti programg veikti jai nenumatytu btdu.
Informaciné sistema, kuri yra netinkamai sukonfigtiruota arba jos pro-
graminé jranga turi zinomy saugumo spragy, gali suteikti prieigos tei-
se neautorizuotiems vartotojams. Pavyzdziui, galima paminéti ,,bufe-
rio perpildymo“®” (angl. buffer overruns) saugumo spraga, kuri leidzia
suaktyvinti pasirinkta kodg ar komandas ir tokiu baidu gauti prieiga
prie informacinés sistemos. Si galimybé atsiranda tada, kai perpildy-
tos programos darbas tampa neprognozuojamas ar net priesingas jos
paskirciai. Dél to prieigos teisé prie informacinés sistemos kaltininkui
suteikiama nejvedus tinkamo slaptazodzio. Pasinaudojus $ia spraga, at-
siranda galimybé gauti ,,pagrindinio vartotojo statusa ir neribotg priei-
ga prie visy kompiuteryje esanciy duomeny“**. Tokiems budams gali
bati priskirta ir ,,SQL komandos jterpimo“®® (angl. SQL command
injection) ataka, kuri leidZia prisijungti prie informacinés sistemos ne-
zZinant teiséto jos vartotojo slaptazodzio, ir daugelis kity budy. D¢l to
akivaizdu, kad dél esamy ar sukurty sistemos silpnyjy saugumo viety
gauta prieiga prie jos, kaip ir minétaisiais autentifikavimo proceduros
pazeidimo atvejais, turéty buti pripazjstama kaip neteiséta.
Mokslinéje literatiroje, aptariant jvairius prieigos neteisétumo
nustatymo aspektus, tokiai iSvadai pagrinda suteiké Jungtiniy Ame-
rikos Valstijy apeliacinio teismo (2-osios apygardos) 1991 m. kovo
7 d. sprendime byloje Jungtinés Amerikos Valstijos pries R. T. Morris (US

26 Placiau 7r. EricksoON, ]. Hakingas. Programy kodo narstymo menas. 2-asis patai-

sytas ir papildytas leidimas. Kaunas: Smaltija, 2010, p. 117.
7 Placiau zr. WhitMaN, M. E., et al. Principles of information security. 3-ioji laida.
Boston: Thomson: Course Technology, 2009, p. 75; MCCLURE, S., ef al. Apsauga nuo
hakeriy: tinklo saugumo palaikymo paslaptys ir sprendimai. Kaunas: Smaltija, 2006,

p. 216-220.

28 Plagiau zr. ERICKSON, . Hakingas. Programy kodo narstymo menas. 2-asis patai-

sytas ir papildytas leidimas. Kaunas: Smaltija, 2010, p. 124.
289 Plagiau 7r. Kazanavicius, E., et al. Programy sauga [elektroninis isteklius]: mo-
komoji knyga. Kaunas: TEV, 2011, p. 98; WhitmMAN, M. E., ef al. Principles of in-

formation security. 3-ioji laida. Boston: Thomson: Course Technology, 2009, p. 75.
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20 suformuluotas precedentas. Sioje byloje kaltininkas buvo
nuteistas pagal Kompiuterinio sukciavimo ir piktnaudziavimo panau-
dojant kompiuterius akto 2 (d) skyriy ir tuo metu galiojusio Jungtiniy
Amerikos Valstijy jstatymy sgvado 1030 paragrafo a dalies 5 (A) punk-
ta (18 U.S.C. § 1030 (a) (5) (A)) uz ty¢inj jsikisima j kompiuteriy sis-
temos darbg. Teismas, priimdamas tokj sprendimg, kartu suformulavo
naujg neteisétos prieigos nustatymo kriterijy, kuris mokslinéje literatti-
roje véliau buvo pavadintas ,,numatyty funkcijy“®" kriterijumi.

Sioje byloje nustatyta, kad kaltininkas sukiiré programg, Zinomg ,,in-
terneto kirmino® pavadinimu. Sios programos tikslas buvo isnaudoti kom-
piuterinio tinklo saugumui uztikrinti naudoty priemoniy silpngsias vietas,
kurias kaltininkas buvo nustates. Programa taip pat galéjo plisti kompiute-
riy tinklais po to, kai buvo jterpta j kompiuterj, prijungtg prie tinklo. Sio-
je byloje, be kity klausimy, sprestos ir neteisétos prieigos prie kompiuterio
(18 U.S.C. § 1030(a) (5) (A) inkriminavimo galimybés. Joje konstatuota,
kad kaltininko prieiga prie kompiuteriy buvo neteiséta, nes jis isnaudojo
programy silpngsias vietas, todél programa nenumatytu biidu jam suteik-
davo prieigg prie kompiuteriy. Kaip nurodé teismas, kaltininkas nenaudojo
né vienos is programy ypatybiy taip, kaip leisdavo numatytos jy funkcijos.
Priesingai — jis rasdavo programose spragas, kurias isnaudojes gaudavo
specialy ir neteisétg prieigos kelig prie kito kompiuterio. Biitent tai teismui
sudaré galimybes konstatuoti prieigos neteisétumo faktg.

Nors teismas ir nedetalizavo naujai suformuluoto programos
s,numatyty funkcijy® kriterijaus, mokslinéje literatiiroje jam inter-
pretuoti buvo skiriama nemazai démesio. Kaip teigiama, sis kriterijus
gali buti kildinamas i$ ,,socialiniy normy, susiformavusiy kompiute-
riy naudotojy bendruomenéje, prasmés . Jos atspindi paprasta lo-
gika — programiné jranga kuriama tam tikriems tikslams pasiekti, o
programa, kai sudaromos salygos ja naudotis, turéty buti naudojama
tik pagal savo paskirtj, neiskreipiant jos atliekamy funkcijy. Galimybé
naudotis programa nesuteikia vartotojams leidimo neteisétai pasinau-

v. Morris

290 United States v. Morris, no. 774, United States Court of Appeals, 2nd Circuit,
1991 [interaktyvus. Ziréta 2018-07-13]. Prieiga per interneta: <http://www.loundy.

com/CASES/US_v_Morris2.html>.
291 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in
Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1632.

292 Ibidem.
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doti jos silpnosiomis vietomis ir priversti programa atlikti jai nenu-
matyty (nebudingy) funkcijy. Vadinasi, kaltininkui gavus prieiga prie
informacinés sistemos nenumatytu budu, t. y. pasinaudojus progra-
moje esanCiomis saugumo spragomis, tokia prieiga turéty buti lai-
koma neteiséta. Jei prieiga prie informacinés sistemos yra uzdrausta,
toks draudimas ,,uzdaro abejas — priekines ir uZpakalines — duris“?%,
be to, uzdraudziami ir bet kokie kiti budai, kuriais gali buti sudarytos
salygos neteisétai prisijungti prie sistemos. Cia kaip ir fizinéje erdvé-
je — paprastai jéjimas | patalpg yra galimas pro priekines duris, o jeigu
jos uzdarytos, tai ,atviras langas néra kvietimas pro jj jSokti ir patekti
i vidy“#*. Beje, minétasis aiSkinimas taikomas ir tada, kai kaltininkas
pasinaudojo jau esamomis silpnosiomis informacinés sistemos saugu-
mo vietomis, ir tada, kai jis tikslingais veiksmais pats jas sukuré.

Analizuojant Lietuvos teismy praktika matyti, kad nedaznai pa-
sitaiko tokiy prisijungimy neteisétumo vertinimo atvejy. Kita vertus,
pavieniai teismy sprendimai leidzia daryti iSvada, kad prieigos prie
informacinés sistemos gavimas, pasinaudojus programinés jrangos
saugumo silpnosiomis vietomis, vis délto pripazjstamas kaip neteisé-
tas. Pavyzdziui, galima paminéti jau aptartg Kupiskio rajono apylin-
kés teismo 2009 m. rugséjo 2 d. nuosprendj baudziamojoje byloje
Nr. 1-53-100/2009, kuriame dél banko programoje buvusiy spragy
gauta prieiga pripazinta neteiséta, ir J. V., be kity, inkriminuota ir BK
198! straipsnyje nurodyta nusikalstama veika.

Taigi apibendrinant galima teigti, kad prisijungimo prie infor-
macinés sistemos neteisétumas konstatuotinas nustacius, jog Siam
veiksmui atlikti nebuvo gautas sistemos savininko ar teiséto valdy-
tojo leidimas. Nors paties prisijungimo neteisétuma galima aiskinti
i§ jvairiy pozicijy, BK 198" straipsnyje jis turéty buti siejamas tik su
neteisétu, o ne su teisétumo ribas perzengianciu prisijungimu. Tokiu
atveju prisijungimo prie informacinés sistemos neteisétumas turéty
bti nustatomas atsizvelgiant ir j autentifikavimo procediiros pazeidi-
mus, ir j sistemos saugumo silpnyjy viety panaudojimg.

293 MapisoN, M. J. Authority and Authors and Codes. The George Washington Law
Review, 2016, 84(6): 1631.

29 KERrR, O. S. Norms of Computer Trespass. Columbia Law Review, 2016, 116: 1143.
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2.3. Informacinés sistemos apsaugos priemoniy
pazeidimas — nusikalstamos veikos padarymo budas

Neteiséto prisijungimo prie informacinés sistemos btuidas — Sios sis-
temos apsaugos priemoniy pazeidimas yra vienas i kriterijy, kuriais
remiantis nustatomos neteiséto prisijungimo inkriminavimo ribos
ir, kaip minéta, nusprendziama, kokia neteiséto prisijungimo kon-
cepcija gali bati pasirinkta kriminalizuojant tokig veika Lietuvos BK
198" straipsnyje. Sio straipsnio sudétyje esanéio objektyviojo pozy-
mio iStakos yra siejamos su Konvencijos dél elektroniniy nusikaltimy
2 straipsnio ir Direktyvos 2013/40/ES 3 straipsnio nuostatomis. Jose
tiesiogiai numatyta galimybé neteiséto prisijungimo prie informaci-
nés sistemos veiky susiaurinti iki prisijungimo budy, kuriais pazei-
dziamos informacinés sistemos apsaugos priemongés.

Nors dél reikalavimo nustatyti apsaugos priemoniy pazeidimga
turéty buti uztikrinamas pakankamas neteiséto prisijungimo prie in-
formacinés sistemos pavojingumo lygis (batinas baudziamajai atsa-
komybei kilti), vis délto atsizvelgiant j technologinj nusikalstamos
veikos aspekta kyla tam tikry analizuojamojo pozymio interpretavi-
mo problemy. Jy priezastys, kaip ir jau aptarty objektyviyjy pozymiy
atveju, yra susijusios su technologinio neutralumo principo taikymu
aprasant neteiséto prisijungimo veika. Be to, apsaugos priemoniy pa-
zeidimo aiskinimo sunkumy kyla ir dél nuolat sprendziamo minétojo
technologijy bei terminologijos klausimo. Siekiant detaliau analizuo-
ti Sias problemas, reikéty rasti atsakymg j keleta klausimy: pirma, kaip
turéty buti suvokiamos informacinés sistemos apsaugos priemoneés;
antra, kaip reikéty interpretuoti tokiy priemoniy pazeidimus; trecia,
ar apsaugos priemoniy pazeidimo nustatymas visais atvejais leisty is-
spresti Sios veikos perteklinio kriminalizavimo problemg. Kadangi,
kaip minéta, BK 198" straipsnyje numatytos veikos pagrindas yra in-
formacinés sistemos, o ne elektroniniy duomeny konfidencialumo
pazeidimas, todél pirmiausia analizuotinos pacios informacinés siste-
mos, o ne jose esancios elektroniniy duomeny apsaugos priemoneés.

Taigi, ieskant tokiy priemoniy sampratos, reikéty atkreipti dé-
mesj j tai, kad atsizvelgiant | pozilirj joms gali biiti suteikta ir plati,
ir gana siaura prasmé. Pirmasis atvejis yra siejamas su kompleksiniu
saugumo uztikrinimo pozitiriu ir leidzia nustatyti paciy jvairiausiy
budy prieigai prie informacinés sistemos pasunkinti —,,nuo organiza-
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ciniy-administraciniy draudimy iki specialiyjy kompiuteriy jrangos
priemoniy“?®. Pritarus tokiai nuomonei, svarbu suvokti ir Siy bady
tarpusavio rysj. Pavyzdziui, organizacinés priemonés pirmiausia turé-
ty bati palaikomos fizinémis ir techninémis priemonémis, kita vertus,
otechninéms apsaugos priemonéms reikia atitinkamos organizaci-
nés paramos“*, Toks gana platus pozitris®*” leidzia joms bendriau-
sia prasme priskirti moralines ir etines®®, teisines*”
(administracines)®®, fizines®" ir technines (aparatines ir programines)
priemones. Be to, galima pabrézti, kad dél glaudzios informacinés
sistemos ir elektroniniy duomeny sasajos $is klasifikavimas neretai
taikomas aptariant ir informacinés sistemos, ir elektroniniy duome-
ny (informacijos) kompleksinius saugumo uztikrinimo sprendimus —
jvairialypius metodus ir priemones®”.

, organizacines

295 VENCKAUSKAS, A.; TOLDINAS, J. Kompiuteriy ir operaciniy sistemy sauga. Kaunas:

Vitae Litera, 2008, p. 12.

296 Kazanavicius, E., et al. Informacijos saugos vadyba. Kaunas: Vitae Litera, 2008, p. 24.
7 Kazanavicius, E. et al. Programy sauga [elektroninis isteklius]: mokomoji knyga.
Kaunas: TEV, 2011, p. 23; VENCKaUskaAs, A.; ToLpiNas, |. Kompiuteriy ir operaciniy
sistemy sauga. Kaunas: Vitae Litera, 2008, p. 11.

2% Tai ,elgesio normos, kurios tradiciskai susiklosté arba formuojasi 3alyje ir visuo-
menéje didéjant kompiuteriy paplitimo lygiui® (Kazanavicius, E., et al. Informacijos
saugos vadyba: mokomoji knyga. Kaunas: Kauno technologijos universitetas, 2008,

p. 23). Sios normos paprastai néra privalomos kaip norminiai teisés aktai.
299 Literatiiroje vadinamos ir jstatymy leidybos apsaugos priemonémis. Joms priski-
riami ,jstatymai, norminiai aktai ir standartai, kuriais reglamentuojamos ribotos priei-
gos informacijos naudojimo ir apdorojimo taisyklés, taip pat apibréziamos atsakomybeés
uz $iy taisykliy pazeidima priemonés® (VENCKAUsKAS, A.; ToLpiNas, E. Kompiuteriy ir
operaciniy sistemy sauga: mokomoji knyga. Kaunas: Vitae Litera, 2008, p. 11).

30 Tai priemondés, ,,reglamentuojancios duomeny apdorojimo sistemos funkciona-
vimo procesus, jos iStekliy naudojima, personalo veikla, taip pat vartotojy saveikos su
sistema tvarka, siekiant pasunkinti ir uzkirsti saugumo grésmiy realizavimo galimy-
be“ (Kazanavicius, E., et al. Informacijos saugos vadyba: mokomoji knyga. Kaunas:
Kauno technologijos universitetas, 2008, p. 23—24).

301 Literatiiroje techninés priemonés daZniausiai yra siejamos su jvairiais mecha-
niniais, elektriniais jrenginiais, skirtais sudaryti fizines klititis prieiti prie sistemos
komponenty. Joms dar priklauso rysio, apsaugos signalizacijos ir vizualaus stebéjimo
techninés priemonés (Kazanavicius, E., et al. Informacijos saugos vadyba: mokomoji
knyga. Kaunas: Kauno technologijos universitetas, 2008, p. 24).

302 Pavyzdziui, minint informacijos apsaugg literatiiroje nurodomos bene analogis-
kos techninés ir organizacinés saugumo uztikrinimo priemonés (placiau zr. Bubni-

KAS, A., et al. Elektroninés valdzios sauga. Kaunas: Vitae Litera, 2008, p. 52).
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Siauresnis neteiséto prisijungimo budo aiskinimas yra paremtas
iSimtinai technologiniu pozitriu ir leidzia vadovautis technologine
apsaugos priemoniy koncepcija. Siuo atveju apsaugos priemones sie-
jamos tik su minétaja aparatine ir programine jranga, ,,skirta apsaugoti
informacine sistema nuo jvairaus pobudzio pazeidimy ir duomeny
praradimo dél techniniy prieZasciy ar neteiséty veiksmy“**. Kadan-
gi Sios priemonés atlieka apsaugos funkcija, literatiiroje jos neretai
yra jvardijamos kaip ,kompiuteriy saugumo servisai“**™. Jos padeda
spresti jvairius sistemos apsaugos uzdavinius: ,,pavyzdziui, prieigos
kontrolé, apimanti autentifikavimo ir autorizacijos proceduras; au-
ditas; informacijos Sifravimas; antivirusiné apsauga; tinklo duomeny
srauto kontrolé ir daug kity uzdaviniy“*®. Kadangi apsaugos priemo-
niy esama gana jvairiy (pavyzdziui, ugniasienés, prieigos kontrolés
mechanizmai ir kt.), bendriausia prasme buty galima teigti, kad ne-
teisétam prisijungimui prie informacinés sistemos turéty buti budingi
aparatinés arba programinés jrangos nustatyty apribojimy pazeidimai.
Atsakyti | klausima, kokiu poziliriu j apsaugos priemones vadovavosi
istatymy leidéjas, numatydamas baudziamaja atsakomybe uz neteiséty
prisijungimg prie informacinés sistemos, kol kas yra sudétinga. Ka-
dangi BK 198’ straipsnyje numatytos nusikalstamos veikos sudéties
pozymiai suformuluoti pagal Konvencijos dél elektroniniy nusikalti-
my ir Direktyvos 2013/40/ES nuostatas, viena vertus, galima kalbéti
apie siauresn¢ apsaugos priemoniy sampratg. Pavyzdziui, Konvencijos
dél elektroniniy nusikaltimy aiSkinamojoje ataskaitoje minimi jvairts
tik technologiniai informacinés sistemos apsaugos priemoniy aspektai
(49 punkte). Technologine apsaugos priemoniy koncepcija vadova-
vosi ir BK 198! straipsnj komentave autoriai*®. Kita vertus, dél tokio
siauresnio nusikalstamos veikos padarymo budo interpretavimo kyla
ir diskusiniy klausimy.

303 ApramaviCius, A., et al. Lietuvos baudZiamojo kodekso komentaras. Specialioji

dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 436.

304 Venckauskas, A.; ToLpinas, |. Kompiuteriy ir operaciniy sistemy sauga. Kaunas:
Vitae Litera, 2008, p. 12.

305 Ibidem.

306

ABRAMAVICIUS, A., et al. Lietuvos baudziamojo kodekso komentaras. Specialioji
dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 436.

123



IT skYRIUS. NETEISETAS PRISJUNGIMAS PRIE INFORMACINES SISTEMOS (BK 198! STRAIPSNIS)

Vienas i§ tokiy momenty yra susijes su informaciniy sistemuy,
kuriose néra jokiy saugumo uztikrinimo mechanizmy, konfidencia-
lumo apsauga. Neteiséto prisijungimo veikai suteikus gana siaurg
apibréztj tampa akivaizdu, kad prieiga prie apsaugos priemoniy ne-
turincios sistemos negalés buti kvalifikuojama pagal BK 198! straips-
nj*””. Esant tokioms situacijoms tiesiog nebiity jmanoma kaltininko
veikoje nustatyti informacinés sistemos apsaugos priemoniy buvimo
ir ju pazeidimo fakto, taigi atitinkamai ir $ios veikos padarymo bado.
Tokia neteiséto prisijungimo koncepcija i$ dalies galéty buti patei-
sinama tuo, kad BK 198" straipsnyje esanti veika yra kriminalizuota
per se, nenurodant rysio su kitomis jau sistemoje padaromomis nusi-
kalstamomis veikomis. BK kiekvienas nusikalstamy veiky elektroni-
néje erdvéje padarymo mechanizmo etapas yra suskirstytas j atskiras,
t. y. viena su kita nesusijusias, veikas. Buitent dél tokio atsakomybés uz
neteisétg prisijungima nustatymo budo atsiranda gana riboty plataus
ir laisvo jos poZymiy interpretavimo galimybiy. Kaip minéta, tokios
problemos yra susijusios su neteiséto prisijungimo veikos perteklinio
kriminalizavimo rizika. Kita vertus, dél tokio neteiséto prisijungimo
suvokimo neuzkertamas kelias kaltininko veikoje jzvelgti ir kity nu-
sikalstamy veiky, padaryty jau pacios informacinés sistemos viduje
(pavyzdziui, jei kaltininkas, prisijunges prie sistemos, neteisétai jgijo,
laiké, pasalino, pakeité ar daré kitokj poveikj elektroniniams duome-
nims, sutrikdé ar nutrauké informacinés sistemos darbg ir pan.).

Kitas diskutuotinas technologinés koncepcijos aspektas yra susi-
jes su sudétingomis situacijomis, kai gali tekti vertinti paciy apsaugos
priemoniy (aparatinés ir programinés jrangos) pakankamumg. Kaip
teigia I. Waldenas, ,,jvedus saugumo priemoniy riba, tikétina, kad dél
to gali buti sukurtas didesnis teisinis netikrumas <...>"“*%. Pirmiausia
dél to, kad sudétyje numacius apsaugos priemoniy pazeidimo pozymj

397 Tai kelia klausimy dél informacinés sistemos, kurioje néra jokiy saugumo uztik-

rinimo mechanizmy, pakankamos konfidencialumo apsaugos. Analogiska pastebéji-
m3, analizuodamas ne informacines sistemas, o elektroninius duomenis, pateiké ir
J. Cloughas, kuris minétuosius reikalavimus pavadino nesgziningai diskriminuojanciais
(CLouGH, J. Data Theft? Cybercrime and the Increasing Criminalization of Access to
Data. Criminal Law Forum, 2011, 22: 169).

38 WaLpEN, 1. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 162.
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lieka neaisku, ar butina jvertinti ir tokiy priemoniy ,tinkamumga arba
protinguma‘**. Tokiy abejoniy gali kilti ir dél Konvencijos dél elek-
troniniy nusikaltimy aiSkinamojoje ataskaitoje pateikty pastebéjimy
(49 punktas). Joje teigiama, kad bendru susitarimu neteisétos prieigos
prie informacinés sistemos veika turéty buti kriminalizuota, bet tam
tikry dvejoniy valstybése kyla tais atvejais, kai Sia veika nepadaroma
zalos, arba net tada, kai aptinkamos silpnosios sistemos saugumo vie-
tos. Nors reikéty pripazinti, kad nesant aiskiy kriterijy, kaip turéty
buti vertinamas priemoniy pakankamumas, tokio kriterijaus taikymas
dar labiau apriboty neteiséto prisijungimo veikos inkriminavimo ga-
limybes ir kelty bereikalingy diskusijy konstatuojant sio pozymio bu-
vimg kaltininko veikoje. Vadinasi, galima teigti, kad dél jvairiy saugu-
mo priemoniy trakumy nereikéty paneigti paciy apsaugos priemoniy
buvimo fakto. Be to, toks reikalavimas galéty buti latkomas nepagris-
tu ir jj vertinant i§ nukentéjusiojo pozicijos. Rupestingumui nustatyti
$iuo atveju turéty pakakti fakto, kad jis émési atitinkamy saugumo
priemoniy, siekdamas pasaliniam asmeniui parodyti, kad prisijungi-
mas prie informacinés sistemos yra ribotas, o ne reikalauti, kad jis
apsaugos priemones padaryty kone nejveikiamas. Prie tokios iSvados
leidzia prieiti ir lygiavertis veiksmy fizinéje bei elektroninéje erdvéje
vertinimas — norint konstatuoti jsibrovimg fizinéje erdvéje, nebuti-
na nustatyti, kad buvo imtasi priemoniy, dél kuriy kaltininkui kilo
itin sunkiai jveikiamy klia¢iy*. Atitinkamai ir elektroninéje erdvéje,
jei nukentéjusysis, pavyzdziui, nepakeité gamintojo nustatyty pirmi-

309 Ibidem.

310" TIsibrovimo doktrinoje daugiausia démesio skiriama jvairiy neteiséto patekimo

i patalpa, saugykla, saugomy teritorijg ar kt. biidy analizei. Pavyzdziui, aptariamas
neteisétas patekimas jsilauziant, naudojantis apgaule ar kitais bidais (placiau zr.: PIEs-
L1AKAS, V. Grobimas jsibraunant j buta, patalpa ar kitokia saugykla. Socialistiné teisé,
1984, Nr. 1; DRAKSIENE, A. Baudziamoji atsakomyb¢ uz vagyste. Teisé, 2000, Nr. 37,
taip pat Lietuvos Auksciausiojo Teismo senato 2005 m. birzelio 23 d. nutarimas
Nr. 52 ,Dél teismy praktikos vagystés ir plésimo baudziamosiose bylose® Teismy
praktika, 2005, Nr. 23). Paciy apsaugos priemoniy nustatymas dazniausiai yra ak-
tualus kalbant apie saugyklos, saugomos teritorijos savokas ir jsibrovimg j jas, taciau
bet kuriuo i$ §iy atvejy diskusija galéty kilti dél btinumo nustatyti tokiy priemoniy
buvima (pavyzdziui, automobilj pripazjstant saugykla), bet ne dél esamy priemoniy
efektyvumo. Jei kaltininkas suvokia nustatytas ribas fizinéje erdvéje, tai, ar apsaugos
priemonés galéjo jji sulaikyti nuo nusikalstamos veikos padarymo, kvalifikuojant jo
veika jtakos neturéty daryti.
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niy prisijungimo duomeny, neatnaujino programinés jrangos ar jo
idiegta programiné jranga turi zinomy saugumo spragy ir daugeliu
kity atvejy, neturéty paneigti paCiy apsaugos priemoniy pazeidimo
fakto. Juo labiau kad apie tokias i$imtis nesudaro salygy kalbéti ir pats
BK 198! straipsnis.

Kitas jau minétas klausimas yra susijes su technologijy ir termi-
nologijos problema, t. y. paciy informacinés sistemos apsaugos prie-
moniy pazeidimo interpretavimu. Kadangi BK 198! straipsnio dispo-
zicijoje nusikalstama veika aprasyta kaip neteisétas prisijungimas prie
informacinés sistemos pazeidziant jos apsaugos priemones, naturaliai
gali kilti klausimas, ar apsaugos priemoniy pazeidimas turéty buti sie-
jamas su joms padaroma zala. Ar vis délto tokig nusikalstamos veikos
padarymo budo formuluote galima interpretuoti ir kitaip — kaip ap-
saugos priemonémis nustatyty apribojimy (reikalavimy) pazeidimg.
Butent pastarasis aiSkinimas galéty buti iSvedamas, nors ir i§ negau-
sios, dar tik besiformuojancios, bet Siuo pozitriu aiskios kasacinés
instancijos teismy praktikos neteiséto prisijungimo prie informacinés
sistemos baudziamosiose bylose. Bene akivaizdziausi zalos nepadary-
mo pacioms informacinés sistemos apsaugos priemonéms atvejai yra
tie, kai kaltininko veiksmais pazeidziami autentifikavimo mechaniz-
mais nustatyti prisijungimo prie sistemos apribojimai. Siais atvejais
zalg sukeliantis poveikis sistemos apsaugai nebitinas, nes prieigai prie
jos gauti pakanka apgaulés atliekant autentifikavimo procedtirg (siste-
mai neteisétai pateikiant jos teiséto vartotojo duomenis). Toks budas
leidzia suklaidinti informacine sistema, kuri kaltininkui suteikia pri-
eiga nepadarius jokio neigiamo ar zalg sukeliancio poveikio pacioms
sistemos apsaugos priemonéms. Taigi informacinés sistemos apsaugos
priemoniy pazeidimas turéty biiti konstatuotas ir tada, kai apsaugos
priemonéms padaroma Zalos (pavyzdziui, sukuriamos silpnosios sau-
gumo vietos arba apskritai pasalinamos saugumo priemonés), ir tada,
kai pazeidziami jy nustatyti apribojimai nesukeliant zalos pac¢ioms ap-
saugos priemonéms (pavyzdziui, pasinaudojimas silpnosiomis saugu-
mo vietomis, autentifikavimo proceduros pazeidimai).

Jau minéta, kad vartotoja elektroniniy paslaugy sistemoje lei-
dzianti nustatyti autentiSkumo patvirtinimo procedura gali bati laiko-
ma viena i$ $ios sistemos saugumo uztikrinimo priemoniy. Analizuo-
jant kasacinés instancijos teismo praktika matyti, kad tokiy priemoniy
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pazeidimai nesiejami iSimtinai tik su pacioms elektroniniy paslaugy
sistemos apsaugos priemonéms padaroma zala. Pavyzdziui, Lietuvos
Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegi-
jos 2016 m. sausio 26 d. nutartyje baudziamojoje byloje Nr. 2K-4-
507/2016 atkreiptas démesys | tai, kad aiSkinant informacinés sistemos
apsaugos priemoniy pazeidimo pozZymj, kasacinése nutartyse pabréita,
jog: 1) vartotojg informacinéje sistemoje leidZianti nustatyti autentiskumo
patvirtinimo procedura gali buti laikoma viena is Sios sistemos saugumo
(taip pat ir konfidencialumo) uztikrinimo priemoniy, 2) teiséto vartotojo
tapatybe patvirtinanciy duomeny neteisétas jvedimas, suklaidinant siste-
mag, laikytinas Sios sistemos apsaugos priemoniy pazeidimu ir 3) neteisétas
prisijungimas prie informacinés sistemos (internetinés bankininkystés sis-
temos) pazeidZiant autentifikavimo priemonémis nustatyty prisijungimo
prie informacineés sistemos apribojimus (reikalavimus) paprastai negali
buti laikomas nereiksmingu, vertinant jj is baudZiamosios teisés pozicijy,
ypac jei tai leido padaryti kitus neteisétus veiksmus sistemoje (kasacinés
nutartys baudziamosiose bylose Nr. 2K-375/2012, 2K-138/2015,
2K-555-788/2015). Pozitris, kad informacinés sistemos apsaugos
priemoniy pazeidimas konstatuotinas ir tada, kai Sios jdiegtos prie-
moneés yra suklaidinamos neteisétai jvedus teiséto vartotojo duome-
nis, palengva jsitvirtina ir Zemesniosios instancijos teismy praktiko-
je’''. Tai sudaro sglygas kalbéti apie vis labiau plétojama apgaulés,
kuria pripazjstama ne tik asmens, bet ir informacinés sistemos su-
klaidinimo galimybé, doktring. Analizuojant Zemesniosios instancijos
teismy praktika galima matyti, kad informacinés sistemos apsaugos
priemoniy pazeidimai Siy teismy sprendimuose yra aprasomi jvai-
riai (ir paZeidimas, ir apéjimas ar suklaidinimas)®'?, bet jie nesiejami
iSimtinai tik su zalos pacioms minétosioms priemonéms padarymu:

1 Kauno apygardos teismo 2017 m. gruod?io 4 d. nuosprendis baudziamojo-

je byloje Nr. 1-284-594/2017; Alytaus rajono apylinkés teismo 2017 m. geguzés
22 d. nuosprendis baudziamojoje byloje Nr. 1-68-297/2017; Siauliy apylinkeés teis-
mo 2016 m. gruodzio 21 d. nuosprendis baudziamojoje byloje Nr. 1-957-771/2016;
Vilniaus miesto apylinkés teismo 2018 m. kovo 15 d. nuosprendis baudziamojoje
byloje Nr. 1-782-506/2018.

312 Pavyzdziui, Raseiniy rajono apylinkés teismo 2017 m. kovo 22 d. nuosprendis bau-
dziamojoje byloje Nr. 1-9-237/2017; Kupiskio rajono apylinkés teismo 2009 m. rug-
sé¢jo 2 d. nuosprendis baudziamojoje byloje Nr. 1-53-100/2009; Vilniaus miesto 1 apy-
linkés teismo 2010 m. kovo 5 d. baudZiamasis jsakymas byloje Nr. N1-724-276/2010;
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Prisijungimu paZeidZiant informacinés sistemos apsaugos priemones lai-
koma, jei priéjimas prie informacinés sistemos resursy yra gaunamas ap-
einant informacinés sistemos saugumo politikos nustatytas procediiras ir
procesus. Toks pazZeidimas gali buti ir procedurinio, ir techninio pobudZio:
prisistatant kitu vartotoju, jvedant ne savo slaptazodj, panaudojant nusi-
kaltimams daryti tiesiogiai skirtus ar pritaikytus jrenginius ar kompiute-
rines programas, iSvengiant identifikacijos, apeinant uzkardas (ugniasie-
nes) ir pan., taip pat panaudojant silpngsias vietas sistemos apsaugoje*™.

Siekiant tikslumo reikéty pabreézti, kad ankstesnéje teismy prak-
tikoje pasitaikydavo siauresnés apimties, todél diskutuotiny, apsau-
gos priemoniy pazeidimo interpretavimo atvejy, dél kuriy apsaugos
priemoniy pazeidimo pozymiui buvo suteiktas itin siauras turinys.
Vadovaujantis tokiais iSaiSkinimais, informacinés sistemos apsaugos
priemoniy pazeidimg buvo galima konstatuoti tik tuo atveju, jei kal-
tininkas buty jas sugadines, pakenkes jy funkcionavimo rezimui arba
sutrikdes informacinés sistemos darba ir pan.** Pavyzdziui, vienoje
i§ baudziamyjy byly kaltininkas pagal BK 198" straipsnio 1 dalj buvo
iSteisintas, nes nepadaryta veika, turinti nusikaltimo ar baudziamo-
jo nusizengimo pozymiy: Nagrinéjamuoju atveju is byloje nustatyty
aplinkybiy visumos matyti, kad kaltinamasis A. R., atlikdamas neteisétus
veiksmus, tik sieké pasisavinti svetimus pinigus. Byloje nebuvo nustatyta,
kad kaltinamasis buty siekes pamatyti informacinéje sistemoje laikomas
duomeny bylas, susipazZinti su duomeny turiniu, atlikti kitus veiksmus
(juos keisti, trinti, kopijuoti ir t. t.), kad jo veiksmai buty buve nukreip-
ti pries elektroniniy duomeny ir informaciniy sistemy saugumg, kad jis
prie informacinés sistemos prisijungé pazeisdamas apsaugos priemones,
t. y. jas sugadindamas ar pakenkdamas apsaugos priemoniy rezimui, todél
néra pagrindo daryti isvados, kad kaltinamasis A. R. padaré nusikaltimg,

Klaipédos miesto apylinkés teismo 2009 m. liepos 1 d. baudziamasis jsakymas byloje
Nr. 1-770-795/2009.
3 Tauragés rajono apylinkés teismo 2017 m. birZelio 15 d. nuosprendis baudzia-

mojoje byloje Nr. 1-70-607/2017.

314 Pavyzdziui, Vilniaus miesto apylinkés teismo 2013 m. sausio 25 d. nuospren-

dis baudziamojoje byloje Nr. 1-258-716/2013; Sakiy rajono apylinkés teismo
2015 m. birzelio 18 d. nuosprendis baudziamojoje byloje Nr. 1-21-829/2015; Pa-
nevézio apygardos teismo 2015 m. sausio 29 d. nuosprendis baudziamojoje byloje
Nr. 1A-23-366/2015; Kauno apygardos teismo 2015 m. geguzés 7 d. nutartis bau-
dziamojoje byloje Nr. 1A-432-594/2015.
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numatytg Lietuvos Respublikos BK 198" straipsnio 1 dalyje, ir dél Sio kal-
tinimo jis turi buiti isteisintas kaip nepadares veikos, turincios nusikaltimo
ar baudzZiamojo nusizengimo poZymiy (Lietuvos Respublikos BPK 3 str.
1d.1p)<...>%".

Tokie informacinés sistemos apsaugos priemoniy pazeidima siau-
riau aiSkinantys pozitriai i§ dalies yra probleminiai, nes dél kaltininko
prisijungimo prie informacinés sistemos neteisétai gautais sistemos
naudotojo tapatybés patvirtinimo duomenimis poveikis apsaugos
priemonéms vis délto yra padaromas — tokiais atvejais dél apgaulés
konstatuotinas nustatyty autentifikavimo procedury pazeidimas. Pri-
pazinus, kad bene tiksliausias neteiséto prisijungimo prie informa-
cinés sistemos atitikmuo fizinéje erdvéje yra randamas jsibrovimo j
svetimg valdg doktrinoje, pabréztina, kad jsibrovimas fizinéje erdvéje
néra siejamas tik su jsilauzimu (padarant Zalos). Neteiséti patekimo j
vidy veiksmai konstatuojami ir tuo atveju, kai tai padaroma, pavyz-
dziui, pasinaudojus apgaule®'®. Dél to svarstytina, ar i$ tiesy ,,virtua-
liajam jsibrovimui® j sistemg turéty buti keliami aukStesni reikalavi-
mai, palyginti su jo fizinéje erdvéje egzistuojanciu atitikmeniu, ypac
atsizvelgiant | ekvivalentinio vertinimo principo svarba kriminalizuo-
jant nusikalstamas veikas elektroninéje erdvéje.

Deél tokios isvados kyla ir BK 198" straipsnyje numatytos nu-
sikalstamos veikos perteklinio kriminalizavimo klausimas, susijes su
neteiséto prisijungimo prie informacinés sistemos pavojinguma pa-
grindzianciy aplinkybiy paieska. Jau minéta, kad Konvencijos dél
elektroniniy nusikaltimy aiskinamojoje ataskaitoje atkreipiamas dé-
mesys j tai, kad yra neginc¢ijamas baudziamosios atsakomybés poreikis
uz neteiséty prieiga, bet tam tikry priestaravimy gali kilti tais atve-
jais, kai papras¢iausiu jsibrovimu nebuvo sukeltas pavojus, arba net
tada, kai tokiais neteisétais veiksmais buvo aptikta saugumo spragy
(49 punktas). Nusikalstamos veikos pavojingumo nustatymo svarba

315 Sakiy rajono apylinkés teismo 2015 m. birzelio 18 d. nuosprendis baudziamojoje

byloje Nr. 1-21-829/2015.
316 Payyzdziui, aptariamas neteisétas patekimas jsilauziant, pasinaudojant apgaule
ar kitais budais (placiau zr.: PiEsLiakas, V. Grobimas jsibraunant j buta, patalpg ar
kitokig saugykla. Socialistiné teisé, 1984, Nr. 1; DRAKSIENE, A. Baudziamoji atsako-
mybé uz vagyste. Teisé, 2000, Nr. 37, taip pat Lietuvos Auksciausiojo Teismo senato
2005 m. birzelio 23 d. nutarimas Nr. 52 , D¢l teismy praktikos vagystés ir plésimo

baudziamosiose bylose® Teismy praktika, 2005, Nr. 23).

129



IT skYRIUS. NETEISETAS PRISJUNGIMAS PRIE INFORMACINES SISTEMOS (BK 198! STRAIPSNIS)

galima baty pagristi ir Direktyvos 2013/40/ES 3 straipsnio nuosta-
tomis, kuriomis remiantis ne tik jpareigojama kriminalizuoti netei-
sétg prieigg prie informacinés sistemos, bet ir tiesiogiai nurodoma,
kad sankcijy taikymas yra galimas bent tais atvejais, kurie nelaikomi
mazareik§miais. Pacioje Direktyvoje mazareik§miskumo klausimas
paliekamas spresti valstybiy nacionalinei teisei ir praktikai. Joje tik
abstrakciai uzsimenama, kad atvejis ,,gali buti laikomas mazareiks-
miu, pavyzdziui, kai nusikalstama veika padaryta zala ir (arba) dél
jos kylanti grésmeé viesSiesiems arba privatiems interesams, pavyzdziui,
kompiuteriy sistemos arba kompiuteriniy duomeny vientisumui arba
asmens nelie¢iamumui, teiséms ir kitiems interesams, yra menka arba
tokio pobudzio, kad néra butina skirti baudziamaja sankcija laikantis
teisés aktuose nustatyty riby arba nustatyti baudziamaja atsakomybe*
(Preambulés 11 punktas). Tokie aiSkinimai gali bati tiesiogiai siejami
su baudziamosios atsakomybés kaip krastutinés priemonés (lot. ultima
ratio) principu ir i$ jo kylanciais racionaliais reikalavimais, taikomais
istatymuy leidéjui ir teisés taikytojui pripazjstant tam tikras veikas kaip
nusikalstamas. Pavyzdziui, konstitucinéje jurisprudencijoje pabrézia-
ma, kad pagal Konstitucijg jstatymy leidéjas baudZiamajame jstatyme
nusikalstamomis gali juardyti tik tas veikas, kurios yra is tikryjy pavo-
jingos ir kuriomis is tikryjy daroma didelé Zala asmens, visuomenés ir
valstybés interesams arba dél siy veiky kyla grésmé, kad tokia Zala bus
padaryta (Lietuvos Respublikos Konstitucinio Teismo 2003 m. birze-
lio 10 d. nutarimas).

Nustacius neteisétg prisijungima prie informacinés sistemos, abe-
joniy dél tokios veikos pavojingumo dazniausiai nekyla, kai sistemos
apsaugos priemonéms yra padaroma zalos, bet i§ jau pateikty inter-
pretacijy matyti, kad toks prisijungimo budas néra vienintelis. Kodu
nustatyti apribojimai gali buti jveikiami juos apeinant, pavyzdziui,
naudojantis apgaule ar aptiktomis sistemos saugumo spragomis. Ka-
dangi BK 198! straipsnyje numatytos nusikalstamos veikos baigtumo
momentas yra siejamas su neteiséto prisijungimo prie informacinés
sistemos veiksmu, minétaisiais atvejais gali kilti abejoniy dél nustaty-
tos veikos pavojingumo, taigi ir baudziamosios atsakomybés taikymo
pagristumo. Taikant ultima ratio principa, tokiais atvejais sitlytina at-
sizvelgti ir | kitas baudZiamojoje byloje nustatytas aplinkybes, kurio-
mis apibtdinama paties prisijungimo specifika, kaltininko veiksmai,
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pritaikytos priemonés (jrankiai), paties prisijungimo aplinkybés ir kt.
Dél to didesnj neteiséto prisijungimo prie informacinés sistemos pa-
vojinguma gali rodyti Sie aspektai: pirma, tokie veiksmai suteiké realiy
galimybiy sistemoje atlikti kitus neteisétus veiksmus ir ja pasinaudoti
siekiant neteiséty tiksly; antra, prisijungiant buvo taikomos papildo-
mos priemonés; trecia, pasinaudota informacinés sistemos saugumo
spragomis, kurias sukaré pats asmuo; ketvirta, duomenys, reikalingi
prisijungti prie informacinés sistemos, buvo jgyti juos nusiperkant
arba gauti panaudojus kenkimo programine jrangg ir kt. Vienas i§
iy kriterijy — salygy padaryti kitas nusikalstamas veikas sistemoje
sudarymas yra suformuluotas ir pradétas taikyti kasacinés instancijos
teismo praktikoje. Minétojoje Lietuvos Auksc¢iausiojo Teismo Bau-
dziamyjy byly skyriaus teiséjy kolegijos 2016 m. sausio 26 d. nutar-
tyje baudziamojoje byloje Nr. 2K-4-507/2016 i3aiskinta, kad netei-
séti prisijungimo prie sistemos veiksmai paprastai negali buti laikomi
nereikSmingais, juos vertinant i§ baudziamosios teisés pozicijy, jei tai
leido atlikti kitus neteisétus veiksmus sistemoje. Butent tolesni ne-
teiséti veiksmai rodo ir didesnj nukentéjusio asmens teiséty interesy
pazeidimo lygi, taigi ir baudziamosios atsakomybés taikymo batinu-
mg3. Taigi minétieji ir panasts kriterijai leisty paneigti baudziamosios
atsakomybés taikymo butinuma tais atvejais, jeigu byloje yra nustaty-
tas tik pavienis prisijungimo atvejis, kai nebuvo padaryta realios zalos
sistemos apsaugos priemonéms, ir remiantis bylos duomenimis aki-
vaizdu, kad asmuo neketino atlikti kokiy nors kity neteiséty veiksmy
sistemoje. Teiginio ,,pazink savo priesa“*'” kontekste svarbu pabrézti,
kad tokie veiksmai gali bati atlikti tiesiog i§ smalsumo ar altruistiniy
paskaty siekiant nustatyti pazeidziamas sistemos vietas ir apie jas pra-
nesti sistemos savininkui ar teisétam valdytojui.

Apibendrinant galima teigti, kad informacinés sistemos apsaugos
priemoneés gali buti aiskinamos placiai, arba priesingai — jy technine
koncepcija taikant gana siaurai. Siekiant nuspresti, kuri pozicija ge-
riausiai atspindéty jstatymo leidéjo valig, reikéty atsizvelgti i aplin-
kybe, kad Sios nusikalstamos veikos iStakos yra tiesiogiai siejamos su
tarptautiniais ir ES teisés aktais. Nors juose apsaugos priemoniy turi-
nys neatskleidziamas, bet aiskinant jvairius neteisétos prieigos aspek-

37 Computer and Information security handbook. Vacca, J. R. (ed.). Amsterdam:

Elsevier: Morgan Kaufmann, 2009, p. 40.
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tus jos dazniausiai aptariamos tik technologiniu pozitriu. Kita vertus,
toks pozilris néra imperatyvus — apsaugos priemoniy pazeidimas gali
buti atviras jvairioms interpretacijoms, tik pries tai butina jvertinti
neteiséto prisijungimo prie informacinés sistemos perteklinio krimi-
nalizavimo grésme.

2.4. Nusikalstama veika kvalifikuojancios aplinkybés

Informacinés sistemos (ar jos dalies) strateginé ar didelé reik§mé vals-
tybés valdymui, tikiui ar finansy sistemai yra pozymis, taikomas BK
198! straipsnio 2 dalyje formuluojant kvalifikuota neteiséto prisijun-
gimo prie informacinés sistemos sudétj. Patys neteiséti prisijungimai
prie tokio pobtdzio informacinés sistemos kaip modus operandi, be
kita ko, gali bati laikomi ,,informacinio karo“ elementu, kuris yra
asimetrinis ta prasme, kad ,leidzia silpnesniajam prieSininkui nu-
sverti stipresnés Salies <...> strateginj pranasuma, palyginti Zema kai-
na taikant kibernetine ataka prie$ pazeidziamg kritine informacine
infrastruktiirg“*'®. Minétojo pozymio jtraukimas j kvalifikuota netei-
séto prisijungimo prie informacinés sistemos sudétj gali biti paaiski-
namas tuo, kad neteisétai prisijungus prie didesne reikSme turincios
sistemos atsirasty salygos sukelti didesniy neigiamy padariniy (konfi-
dencialumo, integralumo, prieinamumo ar kity baudziamojo jstaty-
mo saugomy vertybiy pazeidimo prasme).

Aiskinant BK 198" straipsnio 2 dalyje didesne informacinés siste-
mos (ar jos dalies) reikSme nurodancius strateginés reikSmés ir didelés
reik§més minétosioms sritims (valstybés valdymui, tkiui ar finansy
sistemai) pozymius, svarbu pabrézti, kad ir teisés aktuose, ir literattiro-
je jie yra taikomi apibudinant ne tiek informacing sistemg (ar jos dalj),
kiek pacig infrastrukturg, informacine infrastrukttrg arba objekts. Be
to, Salia strateginés reiksmés ir didelés reikSmés neretai vartojami ir kiti
terminai, nusakantys didesne¢ infrastrukturos, informacinés infrastruk-
turos ar objekto svarbg. Dél to atskleidziant, kaip galéty buti suvokia-
ma informaciné sistema (ar jos dalis), minima BK 198" straipsnio 2 da-
lyje, yra tikslinga: pirma, nustatyti kriterijus, kuriais vadovaujantis yra
konstatuojama infrastrukttiros, informacinés infrastrukttiros ar objekto

318 None-State Actors as Standard Setters. Peters, A.; Koechlin, L., et al. (eds).

Cambridge: Cambridge University Press, 2009, p. 62.
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ypatinga svarba; antra, parodyti tokio pobtidzio infrastruktiiros, infor-
macinés infrastruktaros ir informacinés sistemos (ar jos dalies) tarpu-
savio rys$j.

Teisés aktuose ir mokslinéje literattroje, atsizvelgiant j sukurta
teisinj reguliavimg, vartojami gana jvairs, bet tarpusavyje glaudziai
susije terminai, kuriais nurodoma papildomy infrastruktarai (infor-
macinei infrastrukttrai) ar objektui budingy bei didesneg jy reikSme
rodanciy pozymiy. Pavyzdziui, be strateginés reikSmés nacionaliniam
saugumui turinciy jmoniy, teisés aktuose yra minimi ir kity nacio-
naliniam saugumui uztikrinti svarbiy jmoniy™® ar valstybinés reikSmés
objekty terminai®®. Be to, ne tik nacionaliniuose®®!, bet ir ES tei-
323 yra vartojamas
ypatingos svarbos infrastruktiiros (informacinés infrastruktiiros) arba
kritinés infrastruktuiros (informacinés infrastruktaros, angl. critical inf-
rastructure) terminas. Nors i§ pirmo zvilgsnio tokia terminy gausa
tarsi leisty kelti strateginés reikSmeés ar didelés reik§més pozymiy tu-
rinio nustatymo klausima, bet palyginus minétyjy terminy apibréztis
galima jzvelgti daug jy tarpusavio panasumy. giq terminy s3saja at-
siranda nustatant svarbiausius kriterijus, pagal kuriuos infrastruktu-
ra (informaciné infrastruktiira) ar objektas galéty buti pripazjstami
kaip ypatingos svarbos, o dél jy veiklos sutrikdymo buty padarytas

sés aktuose®® bei itin daznai mokslinéje literatiiroje

319 Lietuvos Respublikos strategine reik§me nacionaliniam saugumui turinéiy jmo-

niy ir jrenginiy bei kity nacionaliniam saugumui uztikrinti svarbiy jmoniy jstatymas.
Valstybés Zinios, 2002, Nr. 103-4604.

30 Lietuvos Respublikos civilinés saugos istatymas. Valstybés Zinios, 1998, Nr. 115-

3230; Lietuvos Respublikos Vyriausybés 2010 m. birzelio 7 d. nutarimas Nr. 717
,Dél Objekty pripazinimo valstybinés reik§més objektais tvarkos apraso patvirtini-
mo* Valstybés Zinios, 2010, Nr. 69-3442.

31 Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796
,Dél Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metais programos patvirtinimo* Valstybés zZinios, 2011, Nr. 83-4033.

2 Europos Sajungos Tarybos 2008 m. gruodZio 8 d. Direktyva 2008/114/EB dél
Europos ypatingos svarbos infrastrukttiros objekty nustatymo ir priskyrimo jiems bei
butinybés gerinti jy apsauga vertinimo. [2008] OL L 345/76.

323 None-State Actors as Standard Setters. Peters, A., et al. (eds). Cambridge: Cam-
bridge University Press, 2009; Seeds of Disaster, Roots of Response: How Private
Actions Can Reduce Public Vulnerability. Auerswald, P. E., et al (eds). Cambridge:
Cambridge University Press, 2006; Cybercrimes: A Multidisciplinary Analysis.
Ghosh, S.; Turrini, E. (eds). Berlin: Springer, 2010, p. 173.
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globalus neigiamas poveikis jvairiems svarbiems sektoriams. Net ir
pakitus situacijai, patys vertinimo kriterijai leidzia jvertinti tam tikry
objekty svarbg ir motyvuotai juos priskirti prie ypatingos svarbos inf-
rastruktiiros objekty. Be to, toks nustatymas yra aktualus sprendziant,
ar pagal minétuosius kriterijus gali buti apibréziama ir strateginés
reikSmés arba didelés reiksmeés valstybés valdymui, tkiui ar finansy
sistemai turinti informaciné sistema (ar jos dalis).

Ar infrastruktiira yra ypatingos svarbos (kritine), priklauso nuo
jos interpretavimo, be to, pats savokos formulavimas, pavyzdziui, ja
apribojant tam tikrais konkreciais objektais, yra komplikuotas, nes
savoka ,.kritinis“ visada yra susijusi su perspektyvos klausimu***. Ypa-
tingos svarbos suvokimas laikui bégant gali keistis, tai priklauso nuo
visuomenés raidos, informacinés infrastruktiiros plétros ir tam tikry
jos sektoriy susiejimo su informacinémis technologijomis bei kt. Nu-
statant, kokia infrastrukttura gali buti pripazjstama kritine, kaip mi-
néta, svarbi bendryjy kriterijy paieska, kurios buvo imtasi ES lygiu
priémus Europos Sgjungos Tarybos 2008 m. gruodzio 8 d. Direktyva
2008/114/EB dél Europos ypatingos svarbos infrastruktiiros objekty
nustatymo ir priskyrimo jiems bei bltinybés gerinti jy apsaugy verti-
nimo (toliau — Direktyva 2008/114/EB)**. Jos 2 straipsnio a punkte
ypatingos svarbos infrastrukttiros objektas apibudinamas kaip ,,turtas,
sistema ar jy dalis, esantys valstybése narése, kurie yra ypac svarbus
esminéms visuomeninéms funkcijoms, Zmoniy sveikatai, saugai, sau-
gumui, ekonominei ar socialinei gerovei palaikyti, ir kuriy veikimo
sutrikdymas ar sunaikinimas dél $iy funkcijy nepalaikymo turéty di-
delj poveikj valstybei narei Bent dviem valstybéms naréms daromas
poveikis leisty tokio pobuidzio objekty pripazinti Europos ypatingos
infrastruktiiros objektu (2 straipsnio b punktas). Be to, Sioje direkty-
voje pateikiami bendrieji kriterijai, kuriais vadovaujantis atliekamas
objekty vertinimas, — tai nukentéjusiyjy kriterijus (jvertinama atsizvel-
giant | numanoma zZuvusiyjy ar suzeistyjy skaiciy), ekonominio povei-
kio kriterijus (jvertinama atsizvelgiant | ekonominio nuostolio ir (arba)

34 Cybercrimes: A Multidisciplinary Analysis. Ghosh, S.; Turrini, E. (eds). Berlin:
Springer, 2010, p. 175.

325 Europos Sajungos Tarybos 2008 m. gruodzio 8 d. Direktyva 2008/114/EB dél
Europos ypatingos svarbos infrastrukttiros objekty nustatymo ir priskyrimo jiems bei

butinybés gerinti jy apsauga vertinimo. [2008] OL L 345/76.
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produkty ar paslaugy suprastéjimo lygj; iskaitant ir galima poveikj
aplinkai), ir poveikio visuomenei kriterijus (jvertinama atsizvelgiant j
poveiki visuomenés pasitikéjimui, fizines kancias ir kasdienio gyve-
nimo sutrikdyma, jskaitant butinyjy paslaugy netekima) (3 straipsnio
2 dalis).

Igyvendinant Sig direktyvy, Lietuvos Respublikos Vyriausybés
2011 m. rugpjtacio 17 d. nutarimu Nr. 943 patvirtintas Europos ypa-
tingos svarbos infrastruktiiros objekty nustatymo, priskyrimo Siems
objektams ir jy saugumui uztikrinti butiny priemoniy parengimo
tvarkos aprasas®”® (toliau — Nutarimas Nr. 943). Jame Europos ypatin-
gos svarbos infrastruktiiros objektas apibréziamas kaip ,,Europos Sa-
jungos valstybése narése <...> esantis valstybineés reik§més objektas®®,
kurio sunaikinimas ar jo veiklos sutrikdymas turéty didelj poveikj
bent dviem valstybéms naréms. Poveikio mastas vertinamas remiantis
bendraisiais kriterijais, jvertinant kity rusiy infrastrukturos objekty
sukelta poveikj* (2 punktas). Beje, siuo Nutarimu Nr. 943 patvir-
tintame aprase nurodomi ir analogiski nukentéjusiyjy, ekonominio
poveikio ir poveikio visuomenei kriterijai (12 punktas).

Siek tiek detalesnj kriterijy, j kuriuos atsizvelgiama infrastrukta-
ros objekty pripazjstant kaip ypatingos svarbos, sarasa galima rasti Lie-
tuvos Respublikos Vyriausybés 2016 m. liepos 20 d. nutarime Nr. 742
,Dél ypatingos svarbos informacinés infrastrukttros identifikavimo
metodikos patvirtinimo® (toliau — ir Nutarimas Nr. 742). Juo patvir-
tintoje metodikoje infrastrukturos objekty svarba nustatoma jvertinus
potencialig zala, kurig patirty valstybé, jeigu infrastrukttiros objektas
buty sunaikintas, sugadintas ar sutrikty jo veikla (7 punktas). Nors
metodikoje pateikiama gana jvairiy vertinimo kriterijy, bendriausia
prasme jie vis dar gali baiti priskiriami vienam i§ minétyjy — nukenteé-
jusiyjy, ekonominio poveikio ir poveikio visuomenei — kriterijy. Va-
dinasi, pripazjstant ypatinga infrastrukttros objekto svarbg, remiamasi
tokiais zalos nustatymo kriterijais: jtaka ypatingos svarbos paslaugos

326

Lietuvos Respublikos Vyriausybés 2011 m. rugpjucio 17 d. nutarimas Nr. 943
,Dél Europos ypatingos svarbos infrastruktiiros objekty nustatymo, priskyrimo Siems
objektams ir jy saugumui uztikrinti batiny priemoniy parengimo tvarkos apraso pa-
tvirtinimo*. Valstybés Zinios, 2011, Nr. 105-4950.

37 Valstybinés reikimeés objekto termino i3aiSkinimas gali bati randamas Lietuvos
Respublikos civilinés saugos jstatyme (Valstybés Zinios, 1998, Nr. 115-3230).
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teikimo sutrikdymui; gyventojy gyvybei ir sveikatai keliamas pavojus;
ekonominé Zala valstybei; zala aplinkai; jtaka gyventojy pasitikéjimui
valstybe; infrastruktturos objekto jtaka kito infrastruktiiros objekto,
uztikrinancio tos pacios ypatingos svarbos paslaugos teikima, neper-
traukiamam funkcionavimui; infrastruktiiros objekto jtaka kito inf-
rastruktuiros objekto, uztikrinancio kity ypatingos svarbos paslaugy
teikimg, nepertraukiamam funkcionavimui; jtaka vieSojo saugumo
uztikrinimui; zala kitoms Europos Sgjungos valstybéms naréms; jtaka
valstybés integracijos j europines ir transatlantines institucijas stipri-
nimui ir tarptautiniy saugumo garantijy uzsitikrinimui (7 punktas).

Apibendrinant galima teigti, kad nustatant ypatingos svarbos
(valstybinés reikSmés) infrastruktaros objekty, svarbiausia atsizvelgti
i Sio objekto veiklos pobudj ir (ar) paskirtj, kuria remiantis daroma
prielaida, kad dél neigiamo poveikio jam gali buti sukeliamas pavojus
ar padaroma didelé zala jvairiems sektoriams. Vertinant sukelty pada-
riniy apimtj arba kilusios grésmeés lygj, taikytini minétieji nukenteé-
jusiyjy skaiciaus, poveikio ekonomikai ir visuomenei kriterijai, kuriy
detalesné israiska pateikiama, pavyzdziui, Nutarime Nr. 742. Ypa-
tingos svarbos infrastrukttros objektu gali tapti objektas, atitinkantis
tam tikrus vertinimo kriterijus, ir visai nesvarbi jo nuosavybés forma
(gali priklausyti ir privaciam, ir vieSajam sektoriui).

Mokslinéje literattiroje apibréziant ypatingos svarbos infrastruk-
turg irgi orientuojamasi j Sios infrastruktiiros svarbg bei neigiamy pa-
dariniy, kuriy gali kilti dél jai daromo neteiséto poveikio, apimtj.
Pavyzdziui, B. Lopezas, kalbédamas apie kritine infrastruktiirg, at-
kreipé démesj | tai, kad ji ,,yra tiek gyvybiskai svarbi, kad jos nege-
béjimas veikti turés neigiamg poveikj saugumui arba ekonominiam
“32%8_E. M. Brunneris ir M. Suter taip pat pabrézeé, kad atski-
ras komponentas arba visa infrastruktfira dazniausiai apibréziama kaip
,Hkritiné® dél jos strateginés pozicijos visoje infrastrukttiros sistemoje.
Kartu Sie autoriai nurodé keleta tokio pobtdzio infrastruktiiros su-
vokimo budy, o tai leido j ypatingg infrastruktiros svarba pazvelgti
sisteminiu ir simboliniu poziuriu. Sisteminis poZiuris reiksty, kad inf-
rastruktuira arba jos komponentai yra ypatingos svarbos (kritiniai) dél

saugumui

38 Seeds of Disaster, Roots of Response: How Private Actions Can Reduce Public
Vulnerability. Auerswald, P. E., et al. (eds). Cambridge: Cambridge University Press,

2006, p. 39.
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savo struktiirinés pozicijos visoje sistemoje, ypac jei jie padeda uztik-
rinti kity infrastrukttiry tarpusavio rysj. Kaip teigia patys autoriai, dél
tokio poziurio kyla tam tikry problemy nustatant, kokia infrastrukttira
ar jos komponentai yra kritiniai — i§ esmés viskas yra susije su komu-
nikacinémis technologijomis ir net pavienis nelabai reik§mingas atve-
jis gali sukelti nenumatyta pakopinj efekta, turésiantj jtakos daugeliui
sektoriy. Taigi, jei ypatinga svarba aiSkinama remiantis infrastruk-
tiry tarpusavio sgsaja, visos jos tampa potencialiai kritinés. Taikant
simboling sampratg, infrastrukttra arba infrastrukturos komponentai
patys savaime pripazjstami kritiniais dél savo paskirties ar funkcijos
visuomenéje. Tokiais atvejais probleminiai infrastrukttry tarpusavio
rysio klausimai yra antraeiliai. Ypatingos svarbos infrastrukturai nu-
statyti netaikomas tarpusavio sgsajos kriterijus, nes pati infrastrukttros
simboliné reik§mé yra pakankama, kad tapty susidoméjimg kelianc¢iu
objektu. Vadovaujantis simboliniu pozitriu, skirtingai nei sisteminiu,
kriting infrastruktiirg apibrézti yra kur kas paprasciau — §iuo atveju
svarbiausiu akcentu tampa jos atliekama funkcija, svarba ir simboli-
né reiksmé. Kita vertus, toks pozitris dazniausiai vercia orientuotis j
pavienes infrastruktiiras, didesnés reikSmeés neteikiant infrastruktiry
tarpusavio sgsajai*®.

Sprendziant, ar minétieji nukentéjusiyjy, ekonominio poveikio
ir poveikio visuomenei kriterijai gali bati taikomi apibtidinant ir in-
formacing sistema (ar jos dalj), butina nustatyti infrastruktaros, infor-
macinés infrastruktiros ir informacinés sistemos (ar jos dalies) rysj.

Pati infrastrukttira suvokiama kaip ,,pagrindiné sistemos strukta-
ra, ypac vieSosios paslaugos ir jrenginiai (magistralés, mokyklos, tiltai
ir vandens sistemos), reikalingi prekybai palaikyti bei ekonomikos ir
gyvenamyjy rajony plétrai skatinti“*°. Vykstant informaciniy tech-
nologijy raidai, infrastrukttiros plétrai ir tinkamai jos veiklai uztikrinti
svarbi tampa informaciné infrastrukttira — vienas i$ visg infrastruktiira
sudaranciy elementy. Taigi analizuojant ypatingos svarbos infrastruk-
turos ir ypatingos svarbos informacinés infrastrukttros sgsaja atkreip-

329 BrUNNER, E. M.; SUTER, M. International CIIP Handbook 2008/2009, p- 530—
532 [interaktyvus. Zitiréta 2018-07-13]. Prieiga per internety: <http://wwuw.css.ethz.
ch/publications/pdfs/ CIIP-HB-08-09.pdf>.

30 Black's Law Dictionary. 9-asis leidimas. Garner, B. A. (ed. in chief). St. Paul
(Minn.): West: Thomson Reuters business, 2009, p. 851.
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tinas démesys j tai, kad abu Sie terminai néra sinonimai, tik saveikauja
tarpusavyje kaip visuma ir jos dalis. Kadangi dauguma strategiskai
svarbiy sektoriy yra priklausomi nuo technologijy, neiSvengiamai
tenka atskirti fizinj ir virtualyjj ypatingos svarbos infrastruktiiros ap-
saugos lygmenis. Toks pozitiris yra susijes su mokslinéje literatiiroje
pateikiamu gana taikliu pastebéjimu, kad ,elektroniné erdvé turi sa-
lytj beveik su viskuo ir su kiekvienu“*'. Baitent virtualusis apsaugos
lygmuo yra aiskiausiai siejamas su informacinés infrastruktiiros kaip
infrastrukttros dalies apsauga. Kaip teigia D. Assafas, ypatingos svar-
bos (kritiné) informaciné infrastrukttra apima du terminus: ypatingos
svarbos infrastruktiira ir informaciné infrastruktiira. Analizuodamas jy
tarpusavio rysj, autorius priéjo prie isvados, kad ypatingos svarbos
informaciné infrastruktiira yra ta informacinés infrastruktiaros dalis,
kuri yra esminé uztikrinant ypatingos svarbos infrastrukttiros paslau-
gy nenutrikstamumg. Kitaip tariant, tai yra ,rysiy ir informacijos
tinklai, sistemos, programiné jranga ir jrenginiai (jskaitant priezia-
ros ir kontrolés jranga), sudarantys ypatingos svarbos infrastrukturos
pagrindg“®*?. PanaSi nuomoné, kaip turéty bati suprantama ypatingos
svarbos informaciné infrastruktura, suformuota ir nacionaliniu lygiu
priimtuose teisés aktuose, numatant ypatingos svarbos informacinés
infrastrukttros apibreéztj. Pavyzdziui, Lietuvos Respublikos kiberne-
tinio saugumo jstatyme ypatingos svarbos informaciné¢ infrastruktiira
apibréziama kaip ,.elektroniniy rysiy tinklas ar jo dalis, informaciné
sistema ar jos dalis, informaciniy sistemy grupé ar pramoniniy pro-
cesy valdymo sistema ar jos dalis, nepaisant to, ar jos valdytojas yra
privatus ar vie$ojo administravimo subjektas, kuriuose jvykes kiber-
netinis incidentas gali padaryti didele Zala nacionaliniam saugumui,
salies ukiui, valstybés ir visuomenés interesams® (2 straipsnio 2 dalis).

Kaip matyti, pati ypatingos svarbos informaciné infrastrukttra
apibtdinama ir technologiniu aspektu, kaip informaciné sistema (jos
dalis), informaciniy sistemy grupés bei komunikacinés technologi-
jos, ir teisiniu, rodanc¢iu didesne informacinés infrastrukttros reikSme
visuomenéje — joje jvykes incidentas gali padaryti arba padaro didele

1 Cybercrimes: A Multidisciplinary Analysis. Ghosh, S.; Turrini, E. (eds). Berlin:

Springer, 2010, p. 175.
332 None-State Actors as Standard Setters. Peters, A.; Koechlin, L., et al. (eds).
Cambridge: Cambridge University Press, 2009, p. 62.
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zala nacionaliniam saugumui, Salies tkiui, valstybés ar visuomenés
gerovei. Be abejo, tokiy padariniy dazniausiai sukelia neteisétas po-
veikis informacinei sistemai (jos daliai), kuri yra svarbiausia uztikri-
nant nenutrukstama ypatingos svarbos infrastrukturos veikla. Apiben-
drinant galima daryti tokias iSvadas:

pirma, strategine reik§Sme nacionaliniam saugumui arba didele
reik§me valstybés valdymui, tkiui ar finansy sistemai turin¢ioms in-
formacinéms sistemoms apibuidinti kaip sinonimai gali btti taikomi
bendrieji ypatingos svarbos, valstybinés reikSmés informacinés siste-
mos terminai;

antra, informaciné infrastruktiira yra infrastrukttros dalis, ro-
danti jos s3saja su informacinémis ir komunikacijos technologijomis.
Atsizvelgiant | informacinés infrastrukttiros sandarg, ja gali sudaryti ir
viena informacineé sistema, ir keletas jy;

trecia, strateginés reikSmés nacionaliniam saugumui arba dide-
lés reikSmeés valstybés valdymui, Gkiui ar finansy sistemai informa-
cinés sistemos (jos dalies) pozymiams kaltininko veikoje nustatyti ir
jiems pagristi taikytini minétieji didesng svarbg leidziantys nustatyti
nukentéjusiyjy skaiciaus, poveikio ekonomikai ar visuomenei krite-
rijai. Tokiu atveju informacinés sistemos (jos dalies) reikSmé atitin-
kamiems sektoriams buty vertinama atsizvelgiant ne tik j konkretaus
sektoriaus, kuriame ji funkcionuoja, svarbg, bet ir taikant minétuosius
neigiamy padariniy apimtj leidziancius nustatyti kriterijus. Dél to BK
198! straipsnio 2 dalyje numatytas neteiséty prisijungima prie infor-
macinés sistemos (jos dalies) kvalifikuojantis ir nusikalstamos veikos
dalyka apibtdinantis pozymis buty vertinamas kaskart atsizvelgiant j
tai, ar neteisétu prisijungimu buvo padaryta didelé zala ar kilo tokios
zalos grésmé nacionaliniam saugumui, valstybés valdymui, tkiui ar
finansy sistemai. Sie kriterijai suteikia galimybe informacinés siste-
mos (jos dalies) ypatingg svarba vertinti vadovaujantis ir sisteminiu, ir
simboliniu pozitriu;

ketvirta, kadangi ypatingos svarbos informacine sistema (jos
dalj) nurodantis poZzymis didesne Sios sistemos svarba apibtdina pa-
Cia bendriausia prasme, tai BK 198! straipsnio 2 dalyje nurodomos
konkrecios nacionalinio saugumo, valstybés valdymo, tikio ir finansy
sritys. Konstatuojant, kad neteisétai buvo prisijungta prie informaci-
nés sistemos (jos dalies), turincios strateginés reik§més nacionaliniam
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saugumui ar didelés reik§més valstybés valdymui, tkiui ar finansy
sistemai, turéty biti nurodoma viena (ar kelios) i§ dispozicijoje nu-
rodyty sriciy. Pats neigiamy padariniy apimties kriterijus taikomas
atsizvelgiant | konkrecios srities ir joje galincios kilti didelés zalos ar
jos grésmeés specifiky (pavyzdziui, ekonominio poveikio kriterijus gali
buti taikomas konstatuojant, kad informaciné sistema (jos dalis) yra
didelés reik§meés finansy sistemai).

3. SUBJEKTYVIEJI NETEISETO PRISIJUNGIMO PRIE
INFORMACINES SISTEMOS SUDETIES POZYMIAI

Neteiséto prisijungimo prie informacinés sistemos inkriminavimo ap-
ribojimai nustatomi remiantis ne tik jau aptartais objektyviaisiais, bet
ir sios nusikalstamos veikos subjektyviaisiais pozymiais. Vienas i$ svar-
biausiy pozymiy, dél kurio, analizuojant informacinés sistemos (jos
dalies) konfidencialumo pazeidimus, gali kilti nemazai jrodinéjimo
problemy, yra kaltés pozymis. Jo nustatymo kiekvienoje byloje reikala-
vimas grindziamas dviem tarpusavyje susijusiais —nusikalstamos veikos
sudéties kaip baudziamosios atsakomybés pagrindo (BK 2 straipsnio
4 dalis) ir néra nusikaltimo be kaltés (BK 2 straipsnio 3 dalis) — bau-
dziamosios atsakomybés principais. Baudziamosios atsakomybés nuos-
tata, kad asmuo pagal baudziamajj jstatymg atsako tik tuo atveju, jeigu
yra kaltas padares nusikalstama veika, reiskia ne ka kita, kaip baudzia-
mosios atsakomybés kilima tik tada, jei asmens psichinis santykis su
objektyviaisiais pozymiais atitinka viena i§ BK nustatyty kaltés formy.
Principas, kad néra nusikaltimo be kaltés, ,,iSreiskia vieng svarbiausiy
Siuolaikinés baudziamosios atsakomybés nuostaty — atsakomybe tik uz
kaltai padaryty veika“**. Sis aspektas yra aktualus ir analizuojant ne-
teiséta prisijungimg prie informacinés sistemos, nes Sios nusikalsta-
mos veikos padarymo mechanizmas visada yra susijes su informaciniy
technologijy galimybémis ir jy atliekamomis funkcijomis. Akivaizdu,
kad taikant technologijas jmanomos situacijos, kai gaunami asmens
nenumatyti jy veiklos rezultatai. I$ tiesy vienais atvejais gali nekilti
klausimy, ar asmens kompiuteriu atlikti veiksmai yra nusikalstami, vis

333 Svepas, G. Baudziamosios politikos pagrindai ir tendencijos Lietuvos Respubli-

koje. Vilnius: Teisinés informacijos centras, 2006, p. 109.
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délto ,technologijos sukuria problema, ar nusikaltimas yra padarytas
kompiuterio vartotojo, ar kompiuterio programos“***. Pavyzdziui, dél
prieigos kontrole uztikrinancios programinés jrangos spragy asmeniui
gali buti suteikta galimybé prisijungti prie informacinés sistemos. Kita
vertus, dél netinkamo programinés jrangos veikimo prieigg gaves as-
muo gali nesuvokti, kad paZeidé nustatytus apribojimus®®. Batent kal-
tés principas tokiais atvejais leidzia eliminuoti objektyvy pakaltinima,
taigi neleidzia kilti baudziamajai atsakomybei, jei zala vertybéms buvo
padaryta nesant kaltés.

Aiskinant kaltés pozymj, biitina atkreipti démes;j j tai, kad netei-
séto prisijungimo prie informacinés sistemos nusikalstama veika yra
tyc¢iné. Kadangi Sios veikos sudétis yra formali, tai pagal Siuo metu
galiojancio BK 15 straipsnio nuostatas ji gali baiti padaroma tik tiesio-
gine tycia. Neatsargios kaltés forma BK 198" straipsnyje tiesiogiai ne-
numatoma, atitinkamai baudziamoji atsakomybé uz dél neatsargumo
padaryta tokia veikg yra negalima (BK 16 straipsnio 4 dalis). Tokia kal-
tés formy apribojimo galimybé numatyta ir Direktyvos 2013/40/ES
3 straipsnyje, kuriame tiesiogiai minima tyciné prieiga prie visos in-
formacinés sistemos ar jos dalies, ir Konvencijos dél elektroniniy nu-
sikaltimy 2 straipsnyje, nustatanc¢iame pareiga kriminalizuoti samo-
ninggy prieigg prie visos kompiuterinés sistemos arba jos dalies. Bltent
tycCinés kaltés reikalavimas leidzia iSvengti Sios nusikalstamos veikos
kaip ,,viska sugaunancios“** — nuo i§ tikryjy pavojingy veiky iki bet
kokio netinkamo elgesio naudojantis kompiuteriu — konstrukcijos.
Kaip teigiama mokslinéje literatiiroje, kitokie nei tyciniai veiksmai
gali rodyti tiesiog ,,nertipestingumgy, kvailumg, neatiduma“*’, bet jy
padarymas neturéty buti vertinamas i baudziamosios teisés pozicijy.
Dél to teigtina, kad tycinés kaltés jtraukimas j neteiséto prisijungimo

334 Cybercrime: Digital Cops in a Networked Environment. Balkin, ., ef al. (ed.).

New York (N.Y.): New York University Press, 2007, p. 93.

35 Tokie atvejai gali biiti prilyginami kazusui ir nuo aptartyjy tyciniy kompiuterio

kodu nustatyty apribojimy pazeidimy skiriasi tuo, kad tokios programinés jrangos
silpnosios vietos néra zinomos vartotojui ir jomis sgmoningai nesinaudojama gaunant
prieiga prie informacinés sistemos.

36 Crouch, J. Data Theft? Cybercrime and the Increasing Criminalization of
Access to Data. Criminal Law Forum, 2011, 22: 167.

7 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University
Press, 2010, p. 92.
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prie informacinés sistemos sudétj susiaurina ios nusikalstamos veikos
apibréztj ir padeda iSvengti pernelyg plataus, o vertinant i baudzia-
mosios teisés pozicijy ir nepagristo, Sios veikos taikymo.

Atskleidziant neteiséto prisijungimo prie informacinés sistemos
kaltés turinj reikéty pabrézti, kad Sios nusikalstamos veikos sudétis,
kaip minéta, yra formali ir ji gali bati padaryta tik tiesiogine tycia.
Vadinasi, konstatuojant tyCine kalte turéty buti nustatoma, kad kal-
tininkas suvokia, jog neteisétai jungiasi prie informacinés sistemos,
pazeidzia jos apsaugos priemones ir nori taip veikti. Kadangi neteiséto
prisijungimo veika BK 198" straipsnyje kriminalizuota per se nesant sg-
sajos su kitomis nusikalstamomis veikomis ar kaltininko nusikalstamais
ketinimais, tai remiantis tokiu kaltés turiniu nereikalaujama jrodyti,
kad kaltininkas, gaves neteiséta prieigg prie informacinés sistemos, ke-
tino pacioje sistemoje padaryti kitas nusikalstamas veikas (pavyzdziui,
pazeisti elektroniniy duomeny konfidencialumg, sutrikdyti informa-
cinés sistemos darba ar kt.). Neteiséto prisijungimo prie informaci-
nés sistemos tikslai ir motyvai gali biiti jvairtis: chuliganiskos paskatos,
siekis daryti kitas nusikalstamas veikas ir pan.*® Sios veikos padarymo
motyvai ir tikslai yra nejtraukti j jos sudétj, tai kvalifikuojant minétaja
veikg pagal BK 198! straipsnj jie jtakos neturi. Kita vertus, j baudzia-
mojoje byloje nustatytus kaltininko motyvus ir tikslus gali bati atsi-
zvelgiama sprendziant neteiséto prisijungimo prie informacinés siste-
mos perteklinio kriminalizavimo problemg — vertinant, ar kaltininko
veika yra tokia pavojinga, kad turéty buti laikoma nusikalstama.

Toks kaltés turinys reiskia, kad kaltininkas, jungdamasis prie in-
formacinés sistemos, turi suvokti ne tik tai, jog pazeidzia apsaugos
priemones, bet ir tai, kad tokie jo veiksmai yra neteiséti. Siuo atveju
galima paminéti baudziamajai teisei svarbia nuostata, kad asmuo savo
elgesio pavojinguma gali jvertinti tik tada, kai suvokia nusikalstamos
veikos faktines aplinkybes: ,,bent vienos reik§mingos (t. y. baudzia-
majame jstatyme numatytos) faktinés aplinkybés nesuvokimas salina
galimybe kaltininkui suvokti konkrety savo elgesio pavojinguma, ati-
tinkamai Salina ir jo ty¢ine kalte dél nusikalstamos veikos <...>.*¥

38 ABRAMAVICIUS, A., ef al. Lietuvos baudZiamojo kodekso komentaras. Specialioji

dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 437.
39 Bikeus, S. Ty¢iné kalté baudZiamosios teisés teorijoje ir praktikoje: daktaro di-
sertacija. Vilnius: Mykolo Romerio universitetas, 2007, p. 48.
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Taigi tycinés kaltés reikalavimas leidzia eliminuoti atvejus, kai prie
informacinés sistemos buvo prisijungta nesuvokiant tokio veiksmo
neteisétumo (pavyzdziui, jau minéta, kad prieiga gali bati suteikta
dél netinkamo apsaugos priemoniy veikimo) arba kai turint leidima
atliekamas jsiskverbimo testavimas, siekiant nustatyti silpngsias infor-
macinés sistemos saugumo vietas (etiSkas jsibrovimas) ir pan.**
Nagrinéjant patj neteisétumo pozymj, buvo atkreiptas démesys
i tai, kad teiséty ir jiems prieSingy veiksmy atskyrimas elektroninéje
erdvéje bendriausia prasme yra susijes su privacios ir vieSosios erdviy
riby joje nustatymu: ,,riby suk@irimas reiskia leidima zmonéms sup-
rasti, kad ribos egzistuoja, ar jos buty fizinés, loginés ar teisinés.“**!
Kita vertus, analizuojant neteiséto prisijungimo prie informacinés sis-
temos veika, kaltés pozymis lemia, kad vien tik apribojimy buvimas
ir jy reikalavimy nepaisymas néra pakankamas konstatuoti, kad tokia
veika buvo padaryta, — dar butina nustatyti ir kaltininko minétyjy
riby bei jy pazeidimo suvokimg. Toks reikalavimas reiskia, kad ne-
iSvengiamai turéty buti jvertintas ir elektroninéje erdvéje nustatyty
apribojimy aiSkumas. Vadinasi, jvairios priemonés, kuriy buvo imtasi
apibréziant prisijungimo prie informacinés sistemos salygas, gali buti
laikomos pakankamomis tik tada, jei jos vartotojui padeda efektyviai
suvokti atitinkamy riby egzistavima. Mokslinéje literattroje, nors ir
kalbant ne apie prisijungimo prie informacinés sistemos, o prieigos
prie duomeny apribojimus, pabréziama, kad jvairts apribojimai turé-
ty bati matomi ir suvokiami butent i§ vartotojo perspektyvos, tai ati-
tikty jo patyrimg internete kaip vietoje (angl. Internet-as-place)***. Sio

30 Be minétyjy atvejy, teisine prasme kol kas sudétinga islieka atsakingo pazei-

dziamumy atskleidimo politikos (angl. responsible vulnerability disclosure policy) sritis.
Sios politikos tikslas — j pazeidZiamumy atskleidimo procesy jtraukti vadinamagsias
wpilkasias skrybéles” (angl. grey hats) — nepriklausomus informaciniy technologijy
specialistus, kurie sutinka geranoriskai bendradarbiauti pazeidziamumy atskleidimo
procese. Mokslinéje literattiroje atkreipiamas démesys j tai, kad atsakingo pazeidzia-
mumy atskleidimo politika kol kas yra ,,pilkoji zona®, todél balansuoja ties teisétumo
ir neteisétumo riba (placiau zr. Kinis, U. From Responsible Disclosure Policy (RDP)
towards State Regulated Responsible Vulnerability Disclosure procedure (hereinaf-
ter — RVDP): The Latvian approach. Computer law & Security Review, 2018, 34(3).
1 MabisoN, M. J. Rights of Access and the Shape of the Internet. Boston College
Law Review, 2003, 44(2): 490.

M2 Ibid., p. 491.
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riby numatomumo kriterijaus taikymas leidzia jzvelgti panasumy su
vidinés perspektyvos teorijos idéjomis, kurios j elektronine erdve leido
pazvelgti kaip j virtualiajg realybe, o patj prisijungima tapatinti su
virtualiuoju jéjimu j sistema. Tokios analogijos suteikia galimybiy tai-
kyti ir ekvivalentinio vertinimo principg bei atsizvelgti | asmens savo
veiksmy elektroninéje erdvéje suvokima. Vadinasi, lygiavertis vertini-
mas iSreiksty idéja, kad nesvarbu, kokioje erdvéje asmuo veikia, visais
atvejais turéty buti nustatytas jo ex anfe suvokimas, kad patekdamas
i tam tikrg vietg jis neteisétai pazeidzia nustatytas konfidencialumo
ribas. Kadangi konstatuojant nusikalstamos veikos padaryma fizinéje
erdvéje yra svarbus asmens riby suvokimas (pavyzdziui, vertinant kal-
tininko jsibrovimo veiksmus)®*®, tai maZesni suvokimo reikalavimai
neturéty buti nustatomi elektroninéje erdvéje.

Apibendrinant galima teigti, kad neteiséto prisijungimo prie
informacinés sistemos veika gali buti padaroma tik tiesiogine tycia.
Konstatuojant kalte turéty buti nustatoma, kad kaltininkas suvokeé,
jog darydamas zalg informacinés sistemos konfidencialumui neteisé-
tai prisijungé prie Sios sistemos pazeisdamas jos apsaugos priemones,
ir noréjo taip veikti. Ty¢iné kalté padeda iSvengti nepagristo baudzia-
mosios atsakomybés taikymo uz nekaltai ar dél neatsargumo padary-
tas tokio pobudzio veikas, nes inkriminuojant ja butina nustatyti visy
neteiséto prisijungimo prie informacinés sistemos sudétyje aprasyty
pozymiy suvokimg. Be to, pagrindziant tycine kalte, kaltininko suvo-
kimas turéty buti nustatomas taikant vidinés perspektyvos teorija, ati-
tinkamai ieskant tokio suvokimo pagrindimo analogijy fizinéje erd-
véje. Nustacius ribas elektroninéje erdvéje, butina jvertinti, ar jos yra
akivaizdzios butent i§ asmens, nepaisiusio tokiy apribojimy, pozicijy,
o tai leisty kalbéti apie Siy riby pazeidimo numatomumg.

33 Pavyzdziui, Lietuvos Aukitiausiojo Teismo Baudziamuyjy byly skyriaus teiséjy
kolegijos 2010 m. gruodzio 7 d. nutartyje baudziamojoje byloje Nr. 2K-555/2010
buvo sprendziama, ar kaltininkui inkriminuotina BK 178 straipsnio 2 dalyje numa-
tyta nusikalstama veika. Sioje byloje nuteistasis teigé, kad jvykio metu jis nesuprato,
jog i¢jo i tarnybines patalpas. D¢l to teismas atskirai pareiské nuomone dél nustatyty
riby aiSkumo (kaip nurodé teismas, durys, skirtos kavinés klientams, buvo visiskai
kitoje vietoje, o jéjus i patalpas, | kurias jsibrové nuteistasis, vir$ laipty, po kuriais
buvo sukrautos alaus statinés, aiSkiai matyti paSaliniams jeiti draudziantis uzrasas) ir
padareé isvada, kad nuteistasis tokius apribojimus suvokeé.
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Naujosios technologijos lemia poreikj naujai interpretuoti sengsias
vertybes, bet jos gali rodyti ir naujy elgesio kodeksy poreikj, jei taikant
technologijas atsiranda naujy veiksmy <...>.
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1. BENDRIE]I NETEISETO ELEKTRONINIU DUOMENU
PEREMIMO IR PANAUDOJIMO KRIMINALIZAVIMO YPATUMAI

Baudziamoji atsakomybé uz neteiséto elektroniniy duomeny perémi-
mo ir panaudojimo nusikalstama veika Lietuvoje pirma kartg nustatyta
2003 m. jsigaliojus naujajam BK. Tiesa, iki 2007 m. BK 198 straips-
nio pakeitimy tokia veika buvo vadinama kompiuterinés informacijos
pasisavinimu ir skleidimu bei savo apimtimi buvo siauresné nei Siuo
metu BK nustatyta elektroniniy duomeny perémimo ir panaudojimo
veika. Butent po 2007 m., kai buvo pakeistas visas BK XXX skyrius,
Sio kodekso 198 straipsnyje pasikeité Sios nusikalstamos veikos bau-
dziamumas, bendrai vartojama su technologijomis susijusi terminija, j
dispozicija buvo jtraukta daugiau alternatyviy veiky, numatytos naujos
nusikalstamg veika kvalifikuojancios aplinkybés. Taigi Siais pakeitimais
buvo patikslintas nusikalstamos veikos dalykas — juo laikoma ne jsta-
tymo saugoma kompiuteriné informacija, o neviesi elektroniniai duo-
menys. Dispozicijoje, be informacijos pasisavinimo ir kity jos sklei-
dimo budy, nurodomos elektroniniy duomeny neteiséto stebéjimo,
fiksavimo, perémimo, jgijimo ir laikymo veikos. Neteiséto elektroni-
niy duomeny perémimo ir panaudojimo veikos sudétyje numatyta Sig
veikg kvalifikuojanti aplinkybé, susijusi su didesne neviesy elektroni-
niy duomeny svarba — jy strategine reik§me nacionaliniam saugumui,
didele reiksme valstybés valdymui, tkiui ar finansy sistemai.

Siems pakeitimams jtakos turéjo ir Konvencijos dél elektroni-
niy nusikaltimy, ir Pamatinio sprendimo 2005/222/TVR nuostatos.
Kita vertus, aptariant siuos teisés aktus reikéty atkreipti démesj, kad
Konvencijos dél elektroniniy nusikaltimy 3 straipsnyje kompiuteri-
niy duomeny konfidencialumg pazeidzianti veika apraSyta gerokai
siauriau nei jtvirtintoji BK 198 straipsnyje. Pamatiniame sprendime
2005/222/TVR tokia nusikalstama veika iSvis tiesiogiai nenumato-
ma — jame elektroniniy duomeny konfidencialumo apsauga gali buti
susijusi tik su informacinés sistemos konfidencialumu. Nei$samus mi-
nétajame sprendime pateikiamas nusikalstamy veiky sarasas buvo ko-
reguotas Direktyvoje 2013/40/ES. Jos 6 straipsnyje numatyta neteisé-
to duomeny perémimo veika yra bene analogiska neteisétos perimties
veikai, apibréztai Konvencijos dél elektroniniy nusikaltimy 3 straips-
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nyje. 2015 metais jgyvendinant minétosios direktyvos nuostatas nebu-
vo keiciamas BK 198 straipsnis, o tai leidzia tvirtinti, jog, jstatymo lei-
déjo nuomone, esamos BK 198 straipsnio nuostatos tinkamai atspindi
direktyvos nuostatas, todél papildomi derinimo veiksmai nebttini.

Konfidencialumo elektroninéje erdvéje apsaugai taikant baudzia-
mosios teisés priemones, uzsienio valstybése vyrauja skirtingas po-
zitiris, kaip tai galima bty padaryti ir kokia apimtimi elektroniniai
duomenys turéty buti saugomi. Tokio pobtidzio nusikalstamy veiky
elektroninéje erdvéje kriminalizavimo praktikos jvairove lémé duo-
meny, kurie yra laikomi informacinéje sistemoje, ir duomeny, kurie
yra joje perduodami, atskyrimas. Dél to elektroniniy duomeny konfi-
dencialumo pazeidimus bendriausia prasme galima analizuoti dviem
poziuriais: pirma, kaip neteisétg prieiga prie duomeny, laikomy (sau-
gomy) informacinéje sistemoje ir, antra, kaip neteiséty duomeny,
perduodamy informacinéje sistemoje, perémima. Teigtina, kad tokio
atskyrimo pagrindu tapo Konvencijos dél elektroniniy nusikaltimy
nuostatos, t. y. tos, kuriomis jpareigojama $ig konvencija ratifikavu-
sias valstybes numatyti baudziamaja atsakomybe uz neteiséta prieiga
(2 straipsnis) ir neteiséta perimtj (3 straipsnis). Valstybéms nustacius
atitinkamas diskrecijos ribas, buvo sudarytos salygos skirtingai pa-
zvelgti j galimus informacinés sistemos ir elektroniniy duomeny kon-
fidencialumo pazeidimy kriminalizavimo budus, atitinkamai ir skir-
tingoms tokiy veiky inkriminavimo problemoms kilti.

Analizuojant informacinéje sistemoje laikomy duomeny konfiden-
cialumo pazeidimus, svarbu pabrézti, kad kai kuriose uzsienio valsty-
bése tokio pobudzio veika dazniausiai yra siejama su neteiséta prieiga
prie informacinés sistemos. Tokiais atvejais, kaip minéta, svarbiausiu
neteisétos prieigos veikos aspektu laikomas elektroniniy duomeny, o
ne informacinés sistemos konfidencialumas. Sis neteisétos prieigos
kriminalizavimo budas pasirinktas, pavyzdziui, Vokietijos baudziamo-
jo istatymo 202a straipsnyje, kuriame kriminalizuotas duomeny $ni-
pinéjimas (tokiai veikai biidingas duomeny, apsaugoty nuo neteisétos
prieigos, jgijimas, jveikiant apsaugg). Toks pozitris j neteisétos priei-
gos veikg suformuotas ir Jungtinés Karalystés netinkamo naudojimosi
kompiuteriais akto 1 straipsnyje, kuriame ji aprasyta kaip neteisétas
kompiuterio privertimas atlikti bet kokia funkcija siekiant gauti prieiga
prie programos ar jame laikomy duomeny, arba suteikiant galimybe

148



1. Bendrieji neteiséto elektroniniy duomeny perémimo ir panaudojimo
kriminalizavimo ypatumai

tokig prieigg gauti. Kaip nurodoma literataroje®*, tokiomis veikomis
yra késinamasi j duomeny, laikomy (saugomy) informacinéje sistemoje,
konfidencialumg. Anot J. Clougho, nusikalstamos veikos, ,,susijusios
su neteiséta prieiga prie kompiuterio, plétojosi iki bendresniy, susi-
jusiy su duomeny, laikomy kompiuteryje, apsauga“**. 1. Waldenas
irgi atkreipé démesj, kad minétaisiais atvejais turimi mintyje nejudami
duomenys (angl. data at rest), t. y. ,,duomenys, esantys sistemoje, prie
kurios kaltininkas yra gaves prieigg arba padares joje pakeitimy“**.
Antrgjj elektroniniy duomeny konfidencialumo pazeidimo as-
pekta, t. y. neteiséta duomeny, perduodamy informacinéje sistemoje,
perémimag, reikéty sieti su kitu duomeny konfidencialumo pazeidimo
lygiu. Bendriausia prasme Siuos duomenis galima apibudinti kaip per-
duodamus tinklais (angl. data in transmission)**’, per telekomunikaci-
jos sistema®® ir kt. Analizuojant nuolat kintancias elektroniniy rysiy
ypatybes, literaturoje pabréziama, kad neatsizvelgiant | tai, ar ,,elek-
troninis pastas yra perduodamas telekomunikacijy tinklais, o prane-
$imai — vietos tinklais (LAN) ar vaizdai yra siunc¢iami bevieliu rysiu,

visada yra potenciali galimybeé, kad duomenys gali biiti perimti®**,

3 WaLpEN, I. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 183; CroucHh, J. Principles of Cybercrime. Cambridge: Cam-
bridge University Press, 2010, p. 135; BLunn, A. S. Report of the Review of the
Regulation of Access to Communications [interaktyvus. Zitiréta 2018-07-24], Aust-
ralija, 2005, p. 28. Prieiga per interneta: <http://www.ag.gov.au/Publications/Docu-
ments/Blunn%20report % 200f % 20the % 20review % 200f % 20the % 20regulation % 200f % 20
access %20to0%20communications%20-%20August % 202005/ xBlunn %20Report %20
13%20Sept.pdf>; Computer law. Reed, C. (ed). Oxford: Oxford University Press,
2011, p. 715, 716.

5 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University
Press, 2010, p. 135.

36 WaLpeN, I. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 183.

4T Ibidem.

8 BLunn, A. S. Report of the Review of the Regulation of Access to Communi-

cations [interaktyvus. Zitiréta 2018-07-24], Australija, 2005, p. 28, Priciga per inter-
neta: <http://www.ag.gov.au/Publications/ Documents/ Blunn %20report % 200f % 20the %
20review %200f% 20the % 20regulation % 200f % 20access % 20to % 20communications % 20
-%20August%202005/ xBlunn%20Report %2013 %20 Sept.pdf>.

39 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 135.
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Vykstant rysiy technologijy raidai, is tiesy atsiranda ir naujy minétyjy
veiky padarymo budy (,,nusikalstama veika seka galimybe®“)*°, todél
jau aptartas duomeny skirstymas j laikomus informacinéje sistemoje ir
perduodamus duomenis leidzia pabrézti visapusj duomeny saugumo
poreikj. O analizuojamuoju aspektu — ir apie biiting subalansuotg
duomeny, esanciy elektroninéje erdvéje, konfidencialumo apsaugg.

Remiantis uzsienio valstybiy praktika kriminalizuojant perduo-
damy duomeny perémimg matyti, kad daugelyje valstybiy (Vokieti-
joje, Jungtinéje Karalystéje, Kipre, Jungtinése Amerikos Valstijose ir
kt.) tokie duomeny konfidencialumo pazeidimai yra kriminalizuoti
kaip atskira veika. PavyzdZziui, jau minéta, kad Vokietijos baudziamo-
jo istatymo 202a straipsnyje numatyta atsakomybé uz neteiséta prieiga
prie apsaugoty duomeny, jeigu buvo jveikta apsauga, o Sio jstaty-
mo 202b straipsnyje kalbama apie duomeny perémima techninémis
priemonémis. Toks neteisétos prieigos prie informacinéje sistemoje
laikomy ir perduodamy duomeny atskyrimas pasirinktas ir Jungti-
néje Karalystéje. Atsakomybé uz neteiséty perémima yra nustatyta
2000 m. Tyrimo jgaliojimy reguliavimo akto™' 1 dalyje. Minétajame
akte neteisétu perémimu bendriausia prasme yra laikomas bet kokio
pranesimo perémimas jo perdavimo metu, jei tokie veiksmai buvo
atlikti sgmoningai ir neturint teiséty jgaliojimy atlikti perémimg, be
to, toks perémimas turéty buti atliktas bet kurioje Jungtinés Karalys-
tés vietoje.

Taigi, kaip matyti, reikalavimo nustatyti baudziamgja atsako-
mybe uz neteiséta duomeny perémimg istakos tiesiogiai siejamos su
Konvencijos dél elektroniniy nusikaltimy 3 straipsniu. Direktyvos
2013/40/ES 6 straipsnyje tokia veika buvo numatyta kur kas véliau.
Konvencijos aiskinamojoje ataskaitoje nurodoma, kad jos 3 straips-
nyje esanc¢iy nuostaty tikslas — ,,apsaugoti privatumo teise perduo-
dant duomenis®, neatsizvelgiant j elektroniniy duomeny perdavimo
formg — telefonu, faksu, elektroniniu pastu ar rinkmeny perdavima
(51 punktas). Direktyvos preambulés 9 punkte isaiskinta, kad ,,duo-
meny perémimas apima pranesimy turinio klausymasi, stebéjima ar

¥ Crouch, J. Data Theft? Cybercrime and the Increasing Criminalization of

Access to Data. Criminal Law Forum, 2011, 22: 150.

%1 Regulation of Investigatory Powers Act [interaktyvus. Ziréta 2018-07-24]. Pri-

eiga per internety: <http://www.legislation.gov.uk/ukpga/2000/23/section/1>.

150



1. Bendrieji neteiséto elektroniniy duomeny perémimo ir panaudojimo
kriminalizavimo ypatumai

sekima, duomeny turinio teikimg arba tiesiogiai, naudojantis prieiga
prie informaciniy sistemy ir naudojant $ias sistemas, arba netiesio-
giai, naudojant elektronine slapto klausymosi jrangg taikant techni-
nes priemones, bet nebutinai apsiribojama vien $iais budais® Taigi
Konvencijos dél elektroniniy nusikaltimy 3 straipsnyje jpareigojama
nustatyti baudziamaja atsakomybe uZ samoninga ir neteisétg nevieso
kompiuteriniy duomeny perdavimo j kompiutering sistemgy, i$ jos ar
jos viduje perimtj techninémis priemonémis. Siame straipsnyje uz-
simenama ir apie elektromagnetinés emisijos i§ kompiuterinés siste-
mos, perduodancios tokius kompiuterinius duomenis, perimtj. Pa-
nasiai neteiséto duomeny perémimo veika yra aprasyta ir Direktyvos
2013/40/ES 6 straipsnyje, kuriuo remiantis baudziamoji atsakomybé
bendriausia prasme turéty biiti nustatoma uz tyCinj neteiséta neviesai
perduodamy kompiuteriniy duomeny perémimg techninémis prie-
monémis, bent tais atvejais, kurie nelaikomi mazareikSmiais. Sia-
me straipsnyje, kaip ir Konvencijoje, minimas ir elektromagnetinés
spinduliuotés perémimas.

Analizuojant Konvencijos dél elektroniniy nusikaltimy 3 straips-
nio nuostatas ir jos aiskinamojoje ataskaitoje pateiktus jy interpreta-
vimo budus, reikéty pabrézti keletg svarbiy aspekty, dél kuriy vals-
tybéms atsirado galimybé apriboti Sios nusikalstamos veikos ,,plotj‘
Siekiant iSvengti neteiséto perémimo veikos perteklinio kriminaliza-
vimo, reikéty atkreipti démesj i Siuos aspektus: pirma, konvencinés
nuostatos leidzia susiaurinti neteiséto perémimo veikos apibréztj i jos
sudétj jtraukiant Sios nusikalstamos veikos padarymo turint nesgzi-
ningga ketinimg pozymj, taip pat jei buvo nustatyta, kad kompiuteriné
sistema yra sujungta su kita kompiuterine sistema (3 straipsnis); antra,
numatyta galimybé reikalauti, kad tokia veika btity padaryta taikant
technines priemones — pasiekiant duomenis tiesiogiai (gavus prieiga
ir naudojantis kompiuterine sistema) arba netiesiogiai (taikant jvairias
priemones, skirtas duomenims perimti)*?; trecia, kadangi kompiute-
riné sistema gali biiti susijusi ir su radijo rysiu, Konvencijos aiskina-
mojoje ataskaitoje teigiama, kad valstybés néra jpareigotos krimina-
lizuoti bet kokios radijo transliacijos perémima, kuri, net ir budama

%2 Kaip nurodoma Konvencijos aiskinamojoje ataskaitoje, techniniy priemoniy rei-
kalavimas gali bati laikomas tuo apribojimu, kuris leidzia iSvengti neteiséto perémi-

mo nusikalstamos veikos perteklinio kriminalizavimo (53 punktas)
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neviesa, yra gana lengvai prieinama ir gali buti perimta, pavyzdziui,
meégéjo (56 punktas)®; ketvirta, Konvencijos 3 straipsnyje minimas
nevieSas duomeny perdavimo perémimas. Pacia sgvoka neviesas api-
btdinamas perdavimo (komunikavimo) procesas, o ne perduoty duo-
meny pobidis. Perduodami duomenys gali baiti ir viesai prieinama
informacija, bet perdavimas islieka neviesu, jeigu jo dalyviai nori ko-
munikuoti konfidencialiai (54 punktas). Beje, Direktyvos 2013/40/ES
6 straipsnyje dar numatoma, kad baudziamoji atsakomybé turéty kilti
bent uz tas veikas, kurios néra mazareik§més. Dél to | nusikalstamos
veikos sudétj gali buti jtraukiami Sie pozymiai: techniniy priemoniy
taikymas perimant duomenis, duomeny perdavimo nevieSumas.
Analizuojant Lietuvos BK 198 straipsnyje numatytus neteiséto
elektroniniy duomeny perémimo ir panaudojimo nusikalstamos vei-
kos sudéties pozymius matyti, kad ir duomeny, perduodamy informaci-
néje sistemoje, ir joje esanciy duomeny konfidencialumo pazeidimai yra
kriminalizuoti tame paciame BK straipsnyje®*. Be to, konstruojant
Sios nusikalstamos veikos sudétj, nebuvo atsizvelgta j jos susiaurinimo
galimybes bandant iSspresti neteiséto elektroniniy duomeny perémi-
mo ir jy panaudojimo perteklinio kriminalizavimo problemas — nu-
sikalstama veika néra susijusi, pavyzdziui, su techniniy priemoniy
taikymu. Viena vertus, galima pateisinti tokia jstatymo leidéjo po-
zicija — gana placiai kriminalizuojant neteiséty elektroniniy duome-
ny perémimg ir panaudojima buvo siekiama nepalikti galimy spragy,
kurios leisty iSvengti baudziamosios atsakomybés uz elektroninéje
erdvéje padarytas veikas. Kita vertus, BK 198 straipsnyje numacius
itin daug alternatyviy veiky, jy akivaizdziai nesusiejus su nusikalsta-
mos veikos dalyku ir pacios nusikalstamos veikos taikymo neapribo-
jus papildomais pozymiais, kyla nemazai Sios elektroniniy duomeny

33 Mokslinéje literatiiroje aiSkinama, kad tokie apribojimai yra tiesiogiai susije su

Bluetooth technologijomis ir kitais jrenginiais, kuriais radijo bangomis perduodami
duomenys salygiskai trumpais atstumais (CLOUGH, J. Principles of Cybercrime. Cam-
bridge: Cambridge University Press, 2010, p. 138).

31 Toks neteiséto elektroniniy duomeny konfidencialumo paZeidimo veikos kri-
minalizavimo btidas pasirinktas ir kai kuriose kitose uzsienio valstybése. Pavyzdziui,
Pranciizijos baudziamajame jstatyme atskirai kriminalizuota neteisétos prieigos veika
(323-1 straipsnis) ir neteisétos perimties veika (226-15 straipsnis). Estijos baudZiama-
jame jstatyme atskirtas neteisétas kompiuterinés sistemos panaudojimas (217 straips-

nis) ir neteisétas sekimas (137 straipsnis).
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konfidencialumg pazeidziancios nusikalstamos veikos inkriminavimo
keblumy. Kadangi daugelj is jy tikslinga aptarti interpretuojant ats-
kirus Sios veikos sudéties pozymius, prie§ pereinant prie detalesnés
analizés buty galima aptarti bendresnius BK 198 straipsnio taikymo
sunkumus. Vienas i§ svarbesniy yra siejamas su nusikalstamy veiky
daugeto ir baudziamojo jstatymo normy konkurencijos atskyrimu,
atitinkamai ir teisingu kaltininko padaryty nusikalstamy veiky elek-
troninéje erdvéje kvalifikavimu.

Jau minéta, kad daugelj tradicinémis laikomy nusikalstamy veiky
perkélus i elektronine erdve, pakito ir jy sudéties pozymiy aiskini-
mas. Butent dél plataus jy turinio interpretavimo atsirado galimybé
uztikrinti ne tik ekvivalenty veiksmuy fizinéje ir elektroninéje erdvéje
vertinima, bet ir ,,atrasti” informaciniy technologijy taikymo pozymj.
Kita vertus, tai sukélé ir diskusijy, t. y. kokiais atvejais kvalifikuojant
tradicines nusikalstamas veikas, padarytas elektroninéje erdvéje, yra
btinos nuorodos ir § BK XXX skyriuje (tiksliau — BK 198 straipsny-
je) numatytas nusikalstamas veikas. Tokia problema kilo dél pernelyg
placios neteiséto elektroniniy duomeny perémimo ir panaudojimo
nusikalstamos veikos apibrézties, kai baudziamoji atsakomybé yra nu-
statoma uz jvairias alternatyvias veikas: neteisétg neviesy elektroniniy
duomeny stebéjima, fiksavima, perémima, jgijima, laikyma, pasisa-
vinimg, paskleidimg ar kitokj panaudojimg. Dél to neretai pasitaiko
atvejy, kai iS baudziamosios teisés pozicijy vertinant elektroninéje
erdvéje padarytas veikas butina nuspresti, pagal kokius ir kiek straips-
niy tokia veika turéty buti kvalifikuojama. Toks sprendimas priklauso
nuo to, ar konkreciu atveju kalbama apie nusikalstamy veiky daugets,
ar vis délto apie baudziamosios teisés normy konkurencija.

Esant baudziamosios teisés normy konkurencijai, ,kelios bau-
dziamojo jstatymo normos gali buti pritaikytos konkreciam juridi-
niam faktui (nusikaltimui). Taciau galutinai i§ visy normy, kurios
gali bati pritaikytos nusikaltimo kvalifikavimui, i$ tikryjy parenkama

tik viena‘?

. Kadangi tokiais atvejais vieng nusikalstamg veika vi-
siskai atitinka keletas tarpusavyje konkuruojanciy normy, remiantis
konkurencijos jveikimo taisyklémis sprendziama, kurig iS jy taikyti.

Analizuojamuoju pozitiriu itin aktuali bendrosios ir specialiosios nor-

35 paviLonts, V. Baudziamosios teisés normy konkurencija. Teisés problemos, 1996,

2(12): 38.
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mos konkurencijos jveikimo taisyklé, kai i abiejy tarpusavyje konku-
ruojanciy normy veikai kvalifikuoti pasirenkama specialioji norma.
Vadinasi, atitinkamai konkuruojant BK 198 straipsnyje esanciai ben-
drajai normai ir kitoms normoms, kuriomis numatomi konkretesni
elektroninéje erdvéje padarytos nusikalstamos veikos pozymiai, tai-
kytina butent specialioji norma. Joje jtvirtinti nusikalstamos veikos
sudéties pozymiai visiSkai atitiks padaryta nusikalstama veika, tokie
atvejai néra pripazjstami nusikalstamy veiky daugetu ir veika nekva-
lifikuojama papildomai pagal BK 198 straipsnj. D¢l to nereikéty pri-
tarti literattiroje reiskiamai nuomonei, kad konstatavus, jog tradicinés
nusikalstamos veikos dalykas yra elektroniniai duomenys, padaryta
veika (ar veikos) turéty biti papildomai kvalifikuojama ir pagal BK
198 straipsnj*®, taip pat, kad BK 198 straipsnis inkriminuotinas visais
atvejais, kai jvykdyta tapatybés vagysté (pavyzdziui, BK 182, 186, 207,
214, 215 straipsniai)*’. Manytina, kad tokios papildomos nuorodos j
BK 198 straipsnj, neissiaiskinus, ar BK straipsnis, kuriame numato-
ma tradiciné nusikalstama veika, i$ tiesy nepritaikomas elektroninei
erdvei, yra perteklinés ir gali neatitikti baudziamosios teisés teori-
joje bei teismy praktikoje nusistovéjusios bendrosios ir specialiosios
normy konkurencijos jveikimo taisyklés bei ekvivalentinio vertinimo
principo reikalavimy. Pastarojo principo pazeidimui budinga tai, kad
daugeliu atvejy grieztesné baudziamoji atsakomybé buty taikoma tik
dél to, kad nusikalstamos veikos dalykas yra elektroninés formos (BK
198 straipsnyje numatyta nusikalstama veika priskiriama apysunkiy
nusikaltimy kategorijai). Beje, minétaisiais atvejais nusikalstamy veiky
daugeto nejzvelgiama ir kasacinés instancijos teismo praktikoje. Pa-
vyzdziui, Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus
teiséjy kolegijos 2015 m. sausio 6 d. kasacinéje nutartyje baudziamo-
joje byloje Nr. 2K-138/2015, sprendziant BK 168 ir 198 straipsniuo-
se numatyty nusikalstamy veiky atribojimo klausima, atkreipiamas
démesys | bendrosios ir specialiosios normy atribojimo bei tradiciniy
nusikalstamy veiky, padaryty elektroninéje erdvéje, identifikavimo

6 ABRAMAVICIUS, A., ef al. Lietuvos baudZiamojo kodekso komentaras. Specialioji

dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 431.

%7 Stimius, D., et al. Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroni-
nio verslo ir teisinio reguliavimo aspektai. Vilnius: Mykolo Romerio universitetas,

2011, p. 257
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svarbg: BK 168 straipsnyje kriminalizuotas asmens privataus gyvenimo
pazeidimas ne tik fizinéje, bet ir elektroninéje erdvéje. Siame straipsnyje
nurodyti neteiséto informacijos apie asmens privaty gyvenimg atskleidimo
ar panaudojimo veiksmai, palyginus su BK 198 straipsnyje numatytai-
siais, yra konkretesni, tiesiogiai susije biitent su asmens privataus gyve-
nimo nelieciamumo pazeidimais. BK 168 straipsnio 1 dalyje numatyta
norma turi ir visus bendrojoje normoje (BK 198 straipsnio 1 dalis) nuro-
dytus pozymius, taciau reguliuoja jstatymo leidéjo specialiai iSskirtus pri-
vataus gyvenimo nelieciamumo pazeidimo atvejus. Todél BK 168 straips-
nio 1 dalyje nurodyta norma laikytina specialigja, o BK 198 straipsnio
1 dalyje esanti — bendrgja. Antra, svarbu yra tai, kad viesas informacijos
apie kito Zmogaus privaty gyvenimg paskelbimas galimas ne tik fizinéje,
bet ir elektroninéje erdvéje, todél Sioje erdvéje (puz., elektroniniu pastu)
paskelbta informacija turi ir visus elektroniniy duomeny poZymius. Taigi
BK 198 straipsnio taikymas vien dél to, kad nusikalstamos veikos dalykas,
t. y. informacija apie kito Zmogaus privaty gyvenimg, yra elektroniniy
duomeny formos, nepagristas.

Apibendrinant galima teigti, kad BK 198 straipsnyje yra krimina-
lizuotas neteisétas disponavimas informacinéje sistemoje perduodamais
ir joje laikomais neviesais elektroniniais duomenimis. Dél gana placios
Sios nusikalstamos veikos apibrézties kyla nemazai jos inkriminavimo
problemuy, susijusiy su Sios nusikalstamos veikos perteklinio krimina-
lizavimo grésme, ir su sunkumais sprendziant, ar konkreciu atveju su-
siduriama su nusikalstamy veiky daugetu, ar su baudziamosios teisés
normy konkurencija. Tokia baudziamojo teisinio reguliavimo padétis
vercia svarstyti ir jo koregavimo butinumg.
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2. OB]EKTYVIE]I NETEISETO ELEKTRONINIU DUOMENU
PEREMIMO IR PANAUDOJIMO SUDETIES POZYMIAI

2.1. Nusikalstamos veikos dalykas —
neviesi elektroniniai duomenys

Duomeny konfidencialumg elektroninéje erdvéje pazeidziancios nu-
sikalstamos veikos dalyko isaiskinimo problemos jvairiose valstybése
yra sprendziamos skirtingai. Daugelio i$ jy teiséje (pavyzdziui, Pran-
cuzijos, Vokietijos ar Estijos) $is nusikalstamos veikos sudéties pozymis
baudZiamojo jstatymo lygiu yra neapibréztas. Kitose valstybése (pa-
vyzdziui, Kipre, Bulgarijoje, Rusijoje) priesingai — bandoma pateik-
ti nors ir bendrojo pobudzio, bet svarbiausias elektroniniy duomeny
(informacijos) ypatybes atskleidzianéius apibrézimus. Tokiais atvejais
sulyginimo sunkumuy kyla dél dalykui jvardyti pasirinkty skirtingy
terminy, pavyzdziui, kompiuterizuoti, kompiuteriniai duomenys, kom-
piuteriné informacija ir kt.

Neteisétas elektroniniy duomeny perémimo ir panaudojimo da-
lykas Lietuvos BK 198 straipsnio 1 dalies dispozicijoje yra jvardytas
kaip neviesi elektroniniai duomenys. BK 198 straipsnio 2 dalyje pa-
teikiamoje kvalifikuotoje neteiséto elektroniniy duomeny perémimo
ir panaudojimo sudétyje yra minimi strategine reik§me nacionaliniam
saugumui arba didele reik$me valstybés valdymui, tkiui ar finansy
sistemai turintys neviesi elektroniniai duomenys. Neatsizvelgiant j
tai, apie kurj — platesne ar siauresne reikSme — turintj dalyko pozymj
yra kalbama, jy strukttiroje galima nustatyti du aspektus: pirma, tech-
nologinj (elektroniniai duomenys) ir, antra, teisinj (elektroniniy duo-
meny nevieSumas arba didesné jy reik§mé). Dar reikéty pabrézti, kad
nors Lietuvos BK nepateikiamas autentiskas BK XXX skyriuje varto-
jamy savoky isaiskinimas, kriterijus, leidziancius priskirti duomenis
elektroniniy duomeny rasiai, galima nustatyti remiantis Konvencijos
dél elektroniniy nusikaltimy, Direktyvos 2013/40/ES nuostatais ir
nacionalinés teisés aktais bei teismy praktika.
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2.1.1. Elektroniniy duomeny samprata

Analizuojant tiesiogiai su technologijomis susijusj neteiséto elektro-
niniy duomeny perémimo ir panaudojimo dalyko aspekta — pacius
elektroninius duomenis, tenka spresti ir technologijy bei termino-
logijos klausimg. Kaip matyti, jis tapo nei$vengiamas nusikalstamy
veiky sudétyse tiesiogiai jtvirtinus technologijas apibréziancius ter-
minus. Dél to reikéty aptarti tas baudziamosios teisés srityje kylancias
elektroniniy duomeny interpretavimo problemas, kurios bendriausia
prasme yra susijusios: pirma, su duomeny ir informacijos tarpusavio
rysio nustatymu; antra, elektroniniy duomeny savoka.

Pirmoji problema yra aktuali dél to, kad pasirinktas duomeny
arba informacijos terminas lemia platesnj arba siauresnj poziurj j alter-
natyviomis veikomis (stebéjimu, fiksavimu, jgijimu ir kt.) padaromus
konfidencialumo pazeidimus. Be to, pagrindg analizuoti duomeny ir
informacijos santykj suteikia 2007 metais priimti BK XXX skyriaus
pakeitimai. 2000 m. jsigaliojusio BK XXX skyriuje apibréziant su
elektroniniy duomeny konfidencialumo pazeidimais susijusias nor-
mas, vietoj duomeny vartotas informacijos terminas (pavyzdziui, BK
198 straipsnyje, kuriame buvo kriminalizuotas kompiuterinés infor-
macijos pasisavinimas ir skleidimas). Toks pasirinktas sudéties pozy-
miy apraSymas mokslinéje literaturoje buvo nemazai kritikuojamas
pabréziant, kad jstatymuy leidéjas BK XXX skyriuje nejzvelgé duome-
ny ir informacijos skirtumo®®. Vadinasi, siekiant iStaisyti §j trakuma,
2007 mety pakeitimais BK XXX skyriuje buvo atsisakyta kompiuteri-
nés informacijos termino ir pradétas vartoti kitas, elektroniniy duome-
ny, terminas. Tokios pasikeitusios jstatymo leidéjo pozicijos iStaky
reikéty ieskoti butent nustatant duomeny ir informacijos skirtumus.

Vertinant duomeny ir informacijos sgsaja, literaturoje pateikiama
bendroji nuomongé, kad Sios savokos néra tapacios, todél siekiant tiks-
lumo jos abi turéty biiti vartojamos pagal savo tikraja prasme. Ana-
lizuojant duomenis svarbu pabrézti, kad jiems suteikiama primityvi
vienetiné reikSmé, kuri mokslininky, nagrinéjusiy jvairius duomeny
ir informacijos tarpusavio rysio aspektus, apibréziama vartojant neap-

38 CiviLka, M., et al. Informaciniy technologijy teisé. Vilnius: NVO teisés institu-

tas, 2004, p. 529.
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doroty fakty™, fundamentaliy fakty be konteksto®®, pirminiy apibudini-
my, neturinciy konkrecios reikSmés®, simboliy grupiy, kuriy pranesimo
reikSmés lygmuo yra Zemiausias®®? posakius. Jie reiskia bitent tai, kad
duomenys yra nesiejami su jy galima reikSme adresatui. Vadinasi,
duomenys yra tik potenciali informacija, t. y. ,,duomenys virsta in-
formacija, kai tam tikram subjektui jie tampa suprantami“*®, Dél to
duomeny suvokimo, jy prasmés, naudos davimo zmogui pabrézimas,
analizuojant informacijos savoka, matyti daugelio autoriy darbuo-
se*®*. Anot R. T. Potterio, ,informacija duomenis reiskia tada, kai
jie yra pateikiami taip, kad turi reik§meés ir vertés gavéjui*®®. Panasy
apibrézima pateiké C. K. Laudonas ir ]. P. Laudon — jie teigia, kad
informacija reiskia duomenis, kai Sie ,pateikiami tokia forma, kad
bty prasmingi ir naudingi zmogui***®. Mazdaug taip pat informacija
suprantama ir Lietuvos autoriy darbuose: informacija — tai ,,duome-
nys, turintys prasme“*’. Tam tikrais atvejais literattiroje pabréZiamas
ir duomeny formos bei turinio tinkamumas naudoti, kuris leidzia

%9 LaupoN, K. C.; LaupoN, J. P. Essentials of Management Information Systems.

3-iasis leidimas. New Jersey: Prentice-Hall, Inc., 1999, p. 8.

%0 Gorpon, J. R.; Gorpon, S. R. Information systems. 2-asis leidimas. The Dry-

den Press: Harcourt Brace College Publisher, 1999, p. 6.

%61 Porter, R. T., et al. Introduction to Information Systems: Supporting and Trans-

forming Business. John Wiley & Sons, Inc., 2007, p. 5.
%62 DzemypieNE, D.; Nausikiene, R. Informacineés sistemos. Duomeny struktaros ir

valdymas. Vilnius: Lietuvos teisés universiteto Leidybos centras, 2004, p. 12.

363 Skyrius, R.; MIKALAUSKIENE, A.; ZALIECKAITE, L. Informacijos ir komunikacijos

technologijos. Vilnius: Vilniaus spauda, 2008, p. 7.
%4 Porter, R. T., et al. Introduction to Information Systems: Supporting and Trans-
forming Business. John Wiley & Sons, Inc., 2007, p. 5; Laupon, K. C.; Laubon, J. P.
Essentials of Management Information Systems. 3-iasis leidimas. New Jersey: Pren-
tice-Hall, Inc., 1999, p. 5; Skyrius, R.; MIKALAUSKIENE, A.; ZALIECKAITE, L. Informa-
cijos ir komunikacijos technologijos. Vilnius: Vilniaus spauda, 2008, p. 7; Wacks, P.
Personal Information: Privacy and the Law. Oxford: Clarendon Press, 1989, p. 25.
35 Porter, R. T., et al. Introduction to Information Systems: Supporting and Trans-
forming Business. John Wiley & Sons, Inc., 2007, p. 5.

366 Taupon, K. C.; LAUDON, J. P. Essentials of Management Information Systems.
3-iasis leidimas. New Jersey: Prentice-Hall, Inc., 1999, p. 8.

37 Skyrius, R.; MIKALAUSKIENE, A.; ZALIECKAITE, L. Informacijos ir komunikacijos
technologijos. Vilnius: Vilniaus spauda, 2008, p. 7.
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tenkinti zmoniy informacinius poreikius®®. Apibendrinant galima

“3%9 informacijai gauti.

teigti, kad duomenys yra tik tam tikra ,,zaliava
Apibréziant BK 198 straipsnyje numatyto nusikalstamos veikos da-
lyko pozymius, | tokius aspektus atsizvelgiama ir teismy praktikoje:
Elektroniniy duomeny ir informacijos squokos skiriasi — duomenys tampa
informacija tik juos subjektyviai suvokus ir supratus (perskaicius, pama-
Cius, isgirdus). Duomenys yra tik potenciali informacija®.

Kalbant apie duomeny ir informacijos santykj baudziamosios tei-
sés srityje, svarbu atkreipti démesj j tai, kad duomeny savoka yra pla-
tesné nei informacijos savoka. Netinkamo termino pasirinkimas gali
lemti pernelyg siauras nusikalstamy veiky, kuriomis pazeidziamas
konfidencialumas, inkriminavimo galimybes. Renkantis duomeny
arba informacijos sudéties pozymj nereikéty pamirsti, kad informaci-
niy procesy dalyviai yra ne tik Zmoneés, bet ir informacinés sistemos.
Atitinkamai ne visi informacinés sistemos atliekami duomeny apdo-
rojimo (tvarkymo) veiksmai ir jy rezultatai suvokiami bei matomi
zmogui — potencialios informacijos gavéjui.

Dél to BK 198 straipsnyje numatytos nusikalstamos veikos daly-
kg jvardijanti informacija ir Siam pozymiui taikyti reikalingas duome-
ny suvokimas gali lemti, kad nuo neteiséto poveikio lieka neapsaugoti
duomenys, esantys priesinformacinéje stadijoje®'. Baudziamajame jsta-
tyme neturéty buti jtvirtinti nusikalstamy veiky inkriminavimo apri-
bojimai, priklausantys nuo to, ar pavyksta nustatyti duomeny suvokimo
fakta. Tai leisty iSvengti ir duomeny bei informacijos konfidencialumo
apsaugos lygiy diferencijavimo — grésmiy konfidencialumui gali kil-
ti, be kita ko, ir ,,surenkant neapdorotus duomenis prie$ juos trans-
formuojant j informacija, kuri gali bati naudojama Zzmogaus“*’2. Dél
to baudziamajame jstatyme numacius duomeny, o ne informacijos

368 SauLis, A.; VasiLecas, O. Informaciniy sistemy projektavimo metodai: mokomo-

ji knyga. Vilnius: Technika, 2008, p. 9—10.

369 Skyrius, R.; MIKALAUSKIENE, A.; ZALIECKAITE, L. Informacijos ir komunikacijos

technologijos. Vilnius: Vilniaus spauda, 2008, p. 7.

370" Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendis baudziamojoje byloje

Nr. 1-234-825/2017.
3T Atsizvelgiant j kaltininko tyc¢ios kryptinguma, tokie atvejai galéty biiti vertinami
tik i§ parengtinés nusikalstamos veikos pozicijy.

372 WaLpEN, 1. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-
versity Press, 2007, p. 14.

159



I1I skYRIUS. NETEISETAS ELEKTRONINIY DUOMENY PEREMIMAS IR PANAUDOJIMAS
(BK 198 STRAIPSNIS)

sudéties pozymj, analogiskos baudziamosios teisés priemonés bty
pradétos taikyti anksCiau nei duomenys virsta informacija. Esant to-
kiam pozitriui, galima daryti svarbig iSvada, jog informaciniy tech-
nologijy srityje reiskiama nuomoné, kad informacijos verté sqlygiskai
didesné negu duomeny™”
mybe uz jvairius elektroniniy duomeny konfidencialumo pazeidimus.
Konfidencialumo prasme ir duomenys, ir informacija, kvalifikuojant
kaltininko padarytas veikas pagal BK 198 straipsnj, turéty biti laiko-
mi lygiaverciais. Pavyzdziui, toks pozitris aktualus tais atvejais, kai
duomeny konfidencialumg bandoma apsaugoti perduodant duomenis
rysiy tinklais tarp informaciniy sistemy.

Remiantis uzsienio valstybiy praktika kriminalizuojant jvairius
elektroninéje erdvéje padaromus konfidencialumo pazeidimus, maty-
ti, kad teisékiiros lygmeniu ne visada pabréziama duomeny ir infor-
macijos skirtumy svarba. Dél to vienose valstybése (pavyzdziui, Vo-
kietijoje, Portugalijoje, Kipre) nusikalstamy veiky, bendriausia prasme
susijusiy su neteiséta prieiga prie duomeny, dalykas yra jvardijamas
kompiuteriniy duomeny terminu, o kitose (pavyzdziui, Rusijoje) var-
tojamas kompiuterinés informacijos arba tiesiog informacijos terminas.
Vis délto Siam pastebéjimui butinas ir tam tikras patikslinimas — nu-
sikalstamos veikos dalyku laikant informacija, gali btti nenurodomas
jos ir duomeny skirtumas. Kita vertus, neretai Siuos terminus vertinti
kaip sinonimus leidzia, pavyzdziui, Rusijos autoriy pateikti kompiute-
rinés informacijos kaip Rusijos baudziamojo jstatymo 272 straipsnyje
numatytos nusikalstamos veikos (neteisétos prieigos prie kompiute-
rinés informacijos) dalyko apibrézimai. Juose informacijai apibtudin-
ti vartojamas butent duomeny terminas, pavyzdziui, kompiuteriné
informacija apibréziama kaip ,,patys jvairiausi duomenys apie asme-
nis, daiktus, faktus, jvykius, reiskinius ir procesus, neatsizvelgiant j jy
pavaizdavimo forma, kurie yra uzfiksuoti kompiuterinéje laikmenoje
arba perduodami telekomunikacijos kanalais tokios formos, kuri yra

, neturi jtakos nustatant baudziamaja atsako-

573 Dzemypienk, D.; Naujikiene, R. Informacinés sistemos. Duomeny struktiros ir
valdymas. Vilnius: Lietuvos teisés universiteto Leidybos centras, 2004, p. 12. Tokia
iSvada daroma dél to, kad su duomenimis turéty bati atliekami jvairs veiksmai juos
padarant tinkamais naudotis Zmogui. Informacija gaunama apdorojus duomenis: tai
galéty bati formatavimas, filtravimas, sumavimas, analizé ar kitos sudétingesnés ope-

racijos.
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tinkama apdoroti kompiuteriui“**. Be to, kompiuteriné informacija

dar suprantama kaip ,,duomenys, esantys vienoje i§ kompiuterinés in-

formacijos laikmeny (kietasis diskas ar iSorinés laikmenos <...>), kurie

gali bati perduodami kompiuteriy komunikacijos kanalais ir manipu-
liavimas jais galimas tik naudojant kompiuterj“*”.

Nustacius informacijos ir duomeny tarpusavio ry$j, galima pra-
déti nagrinéti antrajj klausima, kaip baudziamosios teisés srityje ture-
ty buti suvokiami elektroniniai duomenys. Aiskinant $ig savoka, tam
tikry sunkumy kyla dél to, kad $alia jos dar vartojama kompiuteriniy
duomeny savoka, kuri biitent ir minima Konvencijoje dél elektroni-
niy nusikaltimy ir Direktyvoje 2013/40/ES.

Konvencijos dél elektroniniy nusikaltimy I skyriaus 1 straipsnio
b punkte nurodyta, kad kompiuteriniai duomenys — ,tai bet kokia
fakty, informacijos arba sgvoky pateiktis tokiu pavidalu, kad juos
buty galima apdoroti kompiuterine sistema, taip pat programa, pagal
kurig kompiuteriné sistema gali atlikti tam tikrg funkcija“ Direktyvos
2013/40/ES 2 straipsnio b punkte kompiuteriniai duomenys apibudi-
nami kaip ,faktai, informacija ar savokos, pateiktos tokia forma, kuri
tinkama tvarkyti informacinéje sistemoje, jskaitant programa, tinka-
m3 tam, kad informaciné sistema atlikty funkcija“ Kaip matyti, svar-
biausias $iy apibrézimy aspektas yra duomeny tinkamumas apdoroti
informacinéje (kompiuterinéje) sistemoje. Remiantis informacinés
sistemos veiklos principais, tampa akivaizdu, kad duomeny apdoroji-
mo joje galimybés turéty buti siejamos su duomeny forma, leidzian-
Cia su jais atlikti jvairias operacijas (veiksmus). Dél to Konvencijos
dél elektroniniy nusikaltimy aiSkinamojoje ataskaitoje (25 punktas)
kompiuteriniai duomenys yra siejami su elektroniniais ar kitos formos
duomenimis, kuriuos jmanoma tiesiogiai apdoroti.

Pabréztina, kad Konvencijoje dél elektroniniy nusikaltimy ir Di-
rektyvoje 2013/40/ES suformuluotos kompiuteriniy duomeny savo-
ky istakos yra siejamos su aptartuoju ISO/IEC 2382-1:1996 stan-
dartu. Siame standarte duomenys apibréziami kaip ,formalizuotas

37 VEerrov, N. 1. Ugolovnoe pravo. Osobennaja chast: uchebnik [Criminal law.

Special Part: Textbook]|. 2-oe izd. Moskva: Juniti-dana: Zakon i pravo, 2002, p. 369.
75 Ugolovnoe pravo Rossii. Osobennaja chast: uchebnik [Russian criminal law.
Special Part: Textbook]. Borzenkova, G. N.; Komissarova, V. S. (red.), Moskva: Zer-

calo-M, 2005, p. 283.
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informacijos vaizdinys, tinkamas perduoti kitiems, suvokti ir apdo-
roti. Be to, jame nurodoma, kad duomenys gali buti apdorojami
rankiniu budu arba automatinémis priemonémis, todél §i duomeny
savybé — juy tinkamumas apdoroti automatinémis priemonémis, miné-
tuosiuose teisés aktuose tapo pateiktos kompiuteriniy duomeny s3-
vokos pagrindu. Dar manytina, kad butent dél to ir Konvencijoje dél
elektroniniy nusikaltimy, ir Direktyvoje 2013/40/ES kompiuteriniai
duomenys yra apibréziami bene identiskai.

Kaip minéta, dél technologinio neutralumo principo taikymo dau-
gumos valstybiy baudziamuosiuose jstatymuose kompiuteriniy duome-
ny savoka nepateikiama, taip sudarant salygas su technologijomis susiju-
siy teisés normy raidai. Tose valstybése, kur vis délto bandoma apibréztisj
nusikalstamos veikos dalyka, kompiuteriniy duomeny savoka suformu-
luota gana abstrak¢iai — svarbiausiu jos aspektu laikoma duomeny for-
ma, leidzianti juos apdoroti informacinéje (kompiuterinéje) sistemoje.
Pavyzdziui, Bulgarijos baudziamojo jstatymo®® 93 straipsnio 22 punkte
kompiuterizuoti duomenys apibuidinami kaip ,,bet koks fakty, informa-
cijos ar sgvoky pateikimas tokia forma, kuri yra tinkama automatiniam
apdorojimui, jskaitant kompiuterio programa® Panasus kompiuteriniy
duomeny apibrézimas pateikiamas ir Kipro jstatymo Nr. 22 (III) 04%7
2 straipsnyje, kuriame nurodoma, kad kompiuteriniai duomenys yra
,,bet koks fakty, informacijos ar savoky pateikimas tokia forma, kuri gali
buti apdorojama kompiuterinés sistemos, apimancios bet kurig kom-
piuterine programg, galinCia priversti kompiuterj atlikti funkcijg To-
kie kompiuteriniy duomeny apibrézimai leidzia pastebéti ir gana didele
Konvencijos dél elektroniniy nusikaltimy bei Direktyvos 2013/40/ES
nuostaty jtaka juos konstruojant. Vadinasi, butent $iy teisés akty nuos-
tatos 1émé bene identiskg valstybiy, esanciy ES narémis arba (ir) ra-
tifikavusiy minétaja Konvencija, suvokima, ka reikéty laikyti kom-
piuteriniais duomenimis. Beje, panasus pozitris j nusikalstamos

876 Criminal Code of the Republic of Bulgaria [interaktyvus. Ziiiréta 2018-07-24].
Prieiga per internety: <https://www.coe.int/en/web/cybercrime/country-profiles>.
Bulgarijos Respublika Konvencija dél elektroniniy nusikaltimy ratifikavo 2005 m. ba-
landzio 7 d.

77 Cyprus Law No. 22(I11)04 [interaktyvus. Zitiréta 2018-07-24]. Prieiga per inter-
neta: <https://wwuw.coe.int/en/web/ cybercrime/country-profiles>.

Kipro Respublika Konvencija dél elektroniniy nusikaltimy ratifikavo 2005 m. sausio
19 d.
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veikos, pazeidziancios kompiuterinés informacijos konfidencialuma,
dalykg yra susiformaves ir tose valstybése, kurios nepriklauso mine-
tyjy valstybiy grupei. Pavyzdziui, Rusijos baudziamajame jstatyme
kompiuterine informacija, kaip viena i$ informacijos rasiy, apibudi-
nantys pozymiai (neteiséta prieiga prie kompiuterinés informacijos)
yra jtraukti j 272 straipsnyje esancios nusikalstamos veikos sudétj.
Siame straipsnyje kompiuterine informacija laikoma ta, kuri yra au-
tomatiskai apdorojamose laikmenose, kompiuteryje, kompiuterinéje
sistemoje arba jy tinkle. Nors, kaip matyti, kompiuteriné informacija
apibréziama remiantis ne tinkamumo apdoroti kompiuterinéje sistemoje,
o tokios informacijos buvimo vietos kriterijumi, butent jos buvimas
sistemoje (suvokiamoje bendriausia prasme), tam tikroje jos dalyje
ar laikmenoje sudaro sglygas Sig informacija apdoroti automatiskai.
Dél to jvairis autoriai, interpretuodami, kaip turéty biiti supranta-
ma kompiuteriné informacija, taiko vieng is iy kriterijy. Pavyzdziui,
kompiuteriné informacija yra apibréziama kaip ta, kuri yra ,,pateikta
specialiu budu, skirtu ir tinkamu jos automatizuotam apdorojimui,
saugojimui ir perdavimui, esanti materialioje laikmenoje ir turinti sa-
vininka, nustaciusj jos suktirimo, apdorojimo, perdavimo ir sunaiki-
nimo tvarkyg*“*’®. Kartais, vadovaujantis informacijos buvimo vietos kri-
terijumi, bandoma sukonkretinti (i$vardijant galimus variantus), kur
galima rasti tokio pobuidzio informacijos: ,informacija, esanti opera-
tyvioje kompiuterio atmintyje ar kitose kompiuterinése laikmenose,
ir prijungtose prie kompiuterio, ir iSoriniuose kaupikliuose, jskaitant
diskelius, lazerinius ir kitokius diskus.**”" Be to, prieiga prie kompiu-
terinés informacijos laikoma neteiséta ir tais atvejais, kai perimama
kompiuteriy tinklais perduodama informacija. Vadinasi, galima teig-
ti, kad taikant skirtingus — tinkamumo apdoroti kompiuteriy sistemoje
ir informacijos buvimo vietos — kriterijus, kompiuterinés informacijos
apibrézimas neiSvengiamai Siek tiek skiriasi, bet neteisétos prieigos
prie informacijos dalyko specifinés savybés islieka tos pacios. Kaip
antai aiSkus duomeny formos, leidZiancios ja apdoroti informacinéje

38 Mazurov, V. A. Kompiuternye prestuplenija: klasifikacija i sposoby protivo-

deistvija [Computer crime: classification and ways of countraction]. Moskva: Paletip,
2002, p. 33.

379 Ugalovnoe pravo Rossijskoj Federacii. Osobennaja chast: uchebnik [Criminal
Law of the Russian Federation. Special part: The textbook]. Inogamova-Khega, L. V.;

Rarog, A. I.; Chuchaeva, A. I. (red.) Moskva: INFRA-M: KONTRAKT, 2005, p. 502.
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(kompiuterinéje) sistemoje, ir pac¢iy duomeny buvimo tokioje sis-
temoje rySys matomas duomenis analizuojant informaciniy bei ko-
munikacijos technologijy srityje. Bendriausia prasme duomenys joje
apibréziami kaip ,kompiuterio apdorojami objektai — visa, kas laiko-
ma kompiuterio laikmenose“*®, arba kaip ,,fakty, sudaryty i$ skaiciy,
zenkly ir simboliy, rinkinys, laikomas kompiuteryje tokiu budu, kad
jis gali biti apdorojamas kompiuteriu*!.

Aptariant Lietuvos BK 198 straipsnio dispozicijoje nurodyto nu-
sikalstamos veikos dalyko pozymius, reikéty pabrézti, kad jgyvendinus
konvencines ir Direktyvos 2013/40/ES nuostatas vis délto buvo pasi-
rinkta ne kompiuteriniy, o elektroniniy duomeny savoka. Pats auten-
tiskas elektroniniy duomeny iSaiskinimas dél technologinio neutralu-
mo principo taikymo BK nepateikiamas, bet tam tikrus elektroniniy
duomeny interpretavimo btidus galima matyti kituose nacionaliniuose
teisés aktuose. Juose, kaip ir BK XXX skyriuje, vartojamas butent elek-
troniniy, o ne kompiuteriniy duomeny terminas. Pavyzdziui, Lietuvos
Respublikos elektroninio paraso jstatymo (toliau — Elektroninio paraso
jstatymas)®? 2 straipsnio 2 dalyje elektroniniai duomenys apibudinti
kaip ,,visi duomenys, kurie tvarkomi informaciniy technologijy prie-
monémis” Panasus elektroniniy duomeny apibrézimas yra pateikia-
mas ir Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus
2011 m. spalio 21 d. jsakymo Nr. 1V-1013 , Dél Viesyjy rysiy tinkly ir
viesyjy elektroniniy rysiy paslaugy saugumo ir vientisumo uztikrini-
mo taisykliy patvirtinimo“®® 3 punkte. Jame elektroniniai duomenys
apibréziami kaip ,duomenys, pateikti tokia forma, kuri tinkama juos
tvarkyti informacinéje sistemoje”. Dél to aiskinant neteiséto elektro-
niniy duomeny perémimo ir panaudojimo nusikalstamos veikos da-
lyka — elektroninius duomenis — $iy teisés akty jtaka yra akivaizdi.

30 Dacieng, V., et al. Enciklopedinis kompiuterijos Zodynas. Vilnius: TEV, 2008,

p- 96.

31 Dictionary of Information Technology. 2-asis leidimas. Greasby, L.; Green, Th.

(eds). Teddington: Peter Collin Publishing, 1996, p. 93.
32 Lietuvos Respublikos elektroninio parado jstatymas. Valstybés Zinios, 2000,
Nr. 61-1827.

33 Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2011 m. spalio
21 d. jsakymas Nr. 1V-1013 ,,Dél VieSyjuy rysiy tinkly ir vie$yjy elektroniniy rysiy
paslaugy saugumo ir vientisumo uztikrinimo taisykliy patvirtinimo® Valstybés Zinios,
2011, Nr. 130-6174.
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Kaip matyti, batent tinkamumo apdoroti automatinémis priemoné-
mis kriterijus, taikomas konstruojant elektroniniy duomeny savoka
nacionalinéje teisé¢je ir laikomas pagrindu formuluojant kompiute-
riniy duomeny sgvokag minétuosiuose tarptautiniuose bei ES teisés
aktuose, parodo daug elektroniniy ir kompiuteriniy duomeny pana-
sumy. Analizuojant pateiktus apibrézimus, i pirmo zvilgsnio gali at-
rodyti, kad svarbiausias kriterijus, kuriuo remiantis atribojamos $ios
savokos, yra duomenims apdoroti taikomos technologijos. Pavyz-
dziui, Konvencijoje dél elektroniniy nusikaltimy nurodoma kompiu-
teriné sistema, o Direktyvoje 2013/40/ES — informaciné sistema. Si
atskyrimo problema yra siejama su minétuoju technologijy ir termi-
nologijos klausimu, nuolat kylan¢iu bandant apibrézti jvairias tech-
nologijas Zyminéias sgvokas. Siuo pozidriu reikéty atkreipti démesj j
tai, kad aptariant neteiséto prisijungimo prie informacinés sistemos
(BK 198! straipsnis) dalyko problematika, buvo prieita prie iSvados,
kad analizuojant informacine ir kompiuterine sistema bendriausia
prasme mintyje turimos panasios technologijos. D¢l to ir kompiuteri-
niai, ir elektroniniai duomenys turéty buti suvokiami panasiai®**, pir-
muma teikiant butent jy formai, o ne bandymams konkreciai jvardyti
technologijas, kuriomis apdorojami minétieji duomenys®>. Tai leisty
iSvengti BK 198 straipsnyje numatytos nusikalstamos veikos dalyko
apibrézties nepagristo susiaurinimo pavojaus.

Nuo minétyjy elektroniniy duomeny aiskinimy néra nutolusi ir
teismy praktika. Joje pateikiamas elektroniniy duomeny kaip netei-
séto elektroniniy duomeny perémimo ir panaudojimo dalyko aiski-
nimas yra bene analogiskas elektroniniy duomeny sgvokai, jtvirtintai
Elektroninio paraso jstatyme (beje, teismy sprendimuose dazniausiai
i §i jstatyma pateikiama nuorody). Kaip antai teismy praktikoje gali-
ma rasti iSaiskinimy, kad BK 198 straipsnio 1 dalyje numatyto nusi-
kaltimo dalykas yra elektroniniai duomenys, t. y. duomenys, tvarkomi
informaciniy technologijy priemonémis. Elektroniniai duomenys turi buti

¥4 Juo labiau kad Konvencijos dél elektroniniy nusikaltimy aiskinamojoje ataskai-

toje kompiuteriniai duomenys, kaip minéta, yra siejami su elektroniniais ar kitos
tiesiogiai apdorojamos formos duomenimis (25 punktas).

385 Tikétina, kad kompiuteriniy duomeny, kaip ir kompiuteriniy sistemy, terminas
dazniausiai vartojamas atkreipiant démesj j tai, jog kalbama apie sistemas, kuriy pag-
rinda sudaro kompiuteriy technologijos. Atitinkamai jomis apdorojami duomenys,

kurie gali bti vadinami kompiuteriniais duomenimis.
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arba sukurti elektronine forma, arba perkelti j tokig formg (pavyzdziui,
nuskenuotas knygos puslapis, surinktas tekstas) <...>. Elektroniniai duo-
menys apima ir kompiuterines programas arba programing jrangg.
Teigtina, kad norint duomenis pripazinti elektroniniais, jie turé-
ty buti arba sukurti, arba perkelti j elektronine formga. Be to, akivaiz-
du, kad tokios formos duomenys gali egzistuoti tik pacia bendriausia
prasme suvokiamoje informacinéje sistemoje ar jos dalyje (ne tik
kompiuteriuose, bet ir faksuose, mobiliuosiuose telefonuose, elektro-
niniy rySiy tinkluose ar internete®’, taip pat jvairiuose informacijos
kaupikliuose, pavyzdziui, kompaktiniuose diskuose, USB atmintiné-
se ir kt.). D¢l to pagal BK 198 straipsnj nekvalifikuotini késinimai-
si | tokiy duomeny, i§ kuriy tik gali buti formuojami elektroniniai
duomenys (pavyzdziui, jvairts uzrasai, schemos ir pan.), bet jie dar
neperkelti j tokia formg, konfidencialumg. Sie duomenys neatitinka
specifiniy elektroniniy duomeny perémimo ir panaudojimo nusikals-
tamos veikos dalyko ypatybiy. Kita vertus, dél tokio aiskinimo kyla
nemazai problemy sprendziant, ar pagal BK 198 straipsnj kvalifikuo-
tina veika, jei ja darant pasikeité elektroniniy duomeny forma.
Apibendrinant galima teigti, kad elektroniniams duomenims
apibtudinti gali bati taikomi du — jy tinkamumo apdoroti informaciné-
je sistemoje ir tokiy duomeny buvimo vietos — kriterijai, kurie padeda
aiskiau suprasti, kokios ypatybés buidingos BK 198 straipsnyje patei-
kiamos nusikalstamos veikos dalykui. Pirmasis i$ jy nurodo duomeny
formga, kurig gali atpaZinti informaciné sistema, atitinkamai sistema
gali atlikti jvairius minétyjy duomeny apdorojimo veiksmus. Antrasis
kriterijus gali padéti apibudinti elektroninius duomenis, bet jj taikant
reikia gana detaliy nuorody j technologijas, kur konkreciai informa-
cinéje sistemoje galima rasti Siuos duomenis. Vertinant minétuosius
kriterijus, reikéty atsizvelgti ir i glaudzia jy tarpusavio sgsajg — gali-
mybés apdoroti duomenis siejamos su jy specifine (elektronine) for-
ma, kuri islaikoma, jei duomenys yra jvedami j informacine sistema.

¥ Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendis baudZiamojoje byloje

Nr. 1-234-825/2017; Vilniaus miesto 2 apylinkés teismo 2011 m. liepos 1 d. nuo-
sprendis baudZiamojoje byloje Nr. 1-188-387/2011; Vilniaus apygardos teismo

2011 m. gruodzio 23 d. nuosprendis baudziamojoje byloje Nr. 1A-977/2011.
387

ABRAMAVICIUS, A., et al. Lietuvos baudziamojo kodekso komentaras. Specialioji
dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 418.
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2.1.2. Elektroniniy duomeny formos kitimo jtaka juos pripaZjstant
BK 198 straipsnyje esancios nusikalstamos veikos dalyku

Kaip minéta, BK 198 straipsnyje numatytos nusikalstamos veikos da-
lykas yra viena i§ duomeny rasiy — neviesi elektroniniai duomenys,
kuriems identifikuoti taikomi du aptartieji tinkamumo juos apdoroti
informacinéje sistemoje ir tokiy duomeny buvimo vietos kriterijai. Netei-
séto elektroniniy duomeny perémimo ir panaudojimo nusikalstamos
veikos apraSymo budas lemia tai, kad kiekviena dispozicijoje nurodyta
alternatyvi pavojinga veika (pavyzdziui, jgijimas, laikymas, paskleidi-
mas) turéty bati siejama butent su elektroniniais duomenimis ir jy
konfidencialumo pazeidimais. Taip interpretuojamas Sios nusikalsta-
mos veikos dalykas rodo, kad jvairtis su duomenimis atliekami netei-
séti veiksmai, esantys ne elektroninés formos (neatitinkantys minétyjy
kriterijy), i BK 198 straipsnio reguliavimo sritj nepatenka. Elektroni-
nés duomeny formos svarba pabréziama ir teismy praktikoje — elektro-
ninius duomenis galima naudoti ir jais juairiais budais disponuoti isim-
tinai jrenginiy, skirty apdoroti elektroniniams duomenims, pagalba, todél
elektroniné duomeny forma yra esminis Sios nusikalstamos veikos sudéties
skiriamasis poZymis, o vienas pagrindiniy nusikaltimo jrankiy — kom-
piuteriné technika ir programiné jranga (abi jos yra neatsiejamos viena
nuo kitos naudojant nusikalstamai veikai)*®. Kita vertus, Sis pozitris
padeda atskleisti ir gana sudétingas neteiséto elektroniniy duomeny
perémimo bei panaudojimo inkriminavimo problemas, kurios kilo dél
pasirinkto minétosios nusikalstamos veikos aprasymo biido.
Sprendziant, kokias ir kiek alternatyviy veiky padaré kaltininkas,
sunkumy paprastai neturéty kilti tais atvejais, kai elektroniniai duo-
menys nepraranda Sios formos. Pavyzdziui, vienoje i§ baudziamyjy
byly konstatuota, kad R. R. jgijo, laiké, pasisavino, paskleidé neviesus
elektroninius duomenis, tai yra <...> is AB ,,(duomenys neskelbtini)*
<...> Vandenilio gamybos komplekso vandenilio jrenginio automatikos
valdymo aparatinés patalpose esancio jrasymo jrenginio ir Siame jrengi-
nyje esancio vaizdo archyvo <...> nukopijavo ir j isoring jrasymo laikme-
ng neteisétai jsirasé <...> informacijg apie AB ,,(duomenys neskelbtini)*
<...> juykusj gaisrg, taip neteisétai jgijo neviesus elektroninius duome-

8 Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendis baudziamojoje byloje

Nr. 1-234-825/2017.
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nis, juos pasisavino, laiké, tai yra turéjo su savimi ir <...> Siuos ne-
teisétai jgytus, laikytus ir pasisavintus neviesus elektroninius duomenis
apie AB ,,(duomenys neskelbtini)® kilusj gaisrg paskleidé interneto pus-
lapyje <...>™. Atsizvelgiant j tai, R. R. pripazintas kaltu pagal BK
198 straipsnio 1 dalj.

Kiek kitokia padétis susiklosto tada, kai neteisétai disponuojama
duomenimis, kuriy elektronine formg pavyksta iSsaugoti tik nusikals-
tamos veikos pradzioje, o vélesni kaltininko veiksmai atliekami su
duomenimis, kurie jau yra nebe elektroninés formos, o turi materia-
ligja iSraiSka (pavyzdziui, yra uzraSyti ar iSspausdinti). Tokiais atvejais
kyla abejoniy, ar kaltininkui inkriminuotinos tos BK 198 straipsnyje
numatytos alternatyvios veikos, kurios padarytos disponuojant elek-
tronine forma praradusiais duomenimis. Pavyzdziui, i§ faktiniy bylos
aplinkybiy gali paaiskéti, kad kaltininkas neteisétai jgijo elektroninius
duomenis, véliau juos iSspausdino ir paskleidé jau nebe elektroninés
formos, o uzfiksuotus popieriuje. Butent j tokig problemine situa-
cijg, analizuojant duomeny kopijavimo teisinio vertinimo variantus,
atkreiptas démesys ir literatiiroje. Siuo klausimu yra susiformavusios
dvi skirtingos pozicijos — vieny autoriy nuomone, kopijavimu gali
buti laikomi tik tokie veiksmai, kai duomenys yra perkeliami i$ vienos
kompiuterinés laikmenos (kompiuterio) j kita kompiuterine laikmeng
(kompiuterj)*". Kitiems autoriams®' budingas kiek lankstesnis po-
zitiris — kopijavimu pripazjstami ir tie veiksmai, kuriais duomenys
perkeliami i elektroninés | bet kokig kitg forma. Remiantis pastaraja
nuomone, kopijavimo btdas neturi jtakos kvalifikuojant veika, nes
baudziamosios teisés priemonémis yra saugomi elektroniniai duome-
nys, neatsizvelgiant j jy buvimo vieta (ar jie yra uzfiksuoti popieriuje,
ar i$saugoti iSorinéje informacijos laikmenoje ir kt.).

39 Mazeikiy rajono apylinkés teismo 2009 m. rugpjiicio 12 d. nuosprendis baudzia-

mojoje byloje Nr. 1-188-785/2009.

0 Mazurov, V. A. Kompiuternye prestuplenija: klasifikacija i sposoby protivo-

deistvija [Computer crime: classification and ways of countraction]. Moskva: Paletip,
2002, p. 107.

91 Verrov, N. L. Ugolovnoe pravo. Osobennaja chast: uchebnik [Criminal law.
Special Part: Textbook]. 2-oe izd. Moskva: Juniti-dana: Zakon i pravo, 2002, p. 370;
Naumov, A. V. Rossijskoe ugolovnoe pravo: kurs lekcij [Russian criminal law: the

course of lectures]. 4-asis leidimas. Moskva: Volters Kluver, 2007, p. 283.
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Analizuojant BK 198 straipsnyje numatytas alternatyvias veikas

vis dar lieka neaisku, kaip turéty bati vertinami atvejai, kai, pavyz-
dziui, elektroniniai duomenys neteisétai iSspausdinami ir laikomi kaip
spausdintas variantas bei véliau tokios formos paskleidziami. Tada
diskutuotina, ar kaltininkui gali buti inkriminuojamas ne tik elek-
troniniy duomeny jgijimas, bet ir jy laikymas bei paskleidimas, jei
igyjami, laikomi ir paskleidziami elektroning forma prarade duome-
nys. Si problema sprendZiama atsizvelgiant j tai, kam aiSkinant BK
198 straipsnj bus teikiamas prioritetas, ar duomeny iSraiskos formai
(dalykui budingoms savybéms), ar vis délto duomeny elektroninés
formos reikalavimai bus keliami tik pirminiam duomeny Saltiniui.
Kaip matyti i§ negausios teismy praktikos, elektroniniy duomeny
konfidencialumo pazeidimai pripazjstami ir tada, kai elektroniniy
duomeny forma neiSsaugoma visy kaltininko padaryty pavojingy
veiky metu. Pavyzdziui, vienoje i§ baudziamyjy byly kaltininkas, be
kity nusikalstamy veiky, nuteistas ir pagal BK 198 straipsnio 1 dalj,
t. y. jis neteisétai stebéjo neviesus elektroninius duomenis apie V. G., R. S.,
A B, AM,RPLL,VT, L Ch,A P,R V,Z K, ] K,
J Ch., R. M., V. M., A. G, V. G, D.R., S. Z., V. B, V. V., A. ],
S. D. vardg, pavarde, asmens kodg, gyvenamgjg vietq, Seiming padétj,
isduotus asmens tapatybés dokumentus, darboviete, pajamas, Siuos duo-
menis neteisétai jgijo, isspausdindamas valstybinés mokesciy inspekcijos
kompiuterinés duomeny bazés iSrasus (paZymas), po to neteisétai jgytus
neviesus minétuosius elektroninius duomenis neteisétai paskleidé <...> per
kelis kartus perduodamas G. L*2. I§ Sio teismo sprendimo matyti, kad
aplinkybé, jog elektroniniai duomenys buvo iSspausdinti ir tokios for-
mos paskleisti, netrukdé teismui konstatuoti elektroniniy duomeny
stebéjimo, jgijimo ir paskleidimo. Manytina, kad tokia teismo pozi-
cijg 1émeé tai, jog jgyti ir paskleisti buvo neviesi duomenys, kuriy pir-
minis Saltinis iSliko elektroninés formos, o pati padaryta veika laikyta

testine®”. Toks aiSkinimas teismy praktikoje yra ne vienintelis. Kaip

%92 Sjauliy miesto apylinkés teismo 2011 m. liepos 18 d. baudziamasis jsakymas

byloje Nr. 1-617-885/2011.
393 Minétaisiais ir panasiais atvejais pri¢jus prie kitokios i§vados biity sukurta prob-
leminé situacija, kai, pavyzdziui, asmens, jgijusio prie§ tai neteisétai i$spausdintus
elektroninius duomenis, veiksmai pagal BK 198 straipsnj negaléty bati kvalifi-
kuojami (jei nenustatytas bendrininkavimo faktas). Be to, tikétina, kad laikymo ir
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antai Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendyje bau-
dziamojoje byloje Nr. 1-234-825/2017 paskleidimo veika yra susieta
su elektroniniy duomeny turinio, be kita ko, ir perkelto | materialiaja
forma, paskleidimu:

Paskleidimu laikomas ir bet koks Siy duomeny persiuntimas elek-
troniniy rysSiy tinkly pagalba, jy patalpinimas j vietas (pvz., tinklalapj
internete), i kur tampa prieinami kitiems asmenims (tai apima ir nuo-
rody j tokias vietas kiirimg ar rinkimg siekiant palenguvinti priéjimg prie
iy duomeny). Kitaip tariant, tai reiskia elektroniniy duomeny turinio (ir
kompiuterine forma, ir perkelto j materialing formg) paskleidimg neapi-
bréztam treCiyjy asmeny ratui, nepriklausomai kokiu budu jis paskleistas:
ZodZiu, rastu ar kita materialia israiska, per visuomenés informavimo
priemones (knygas, laikrascius, Zurnalus ar kitus leidinius, televizijos, ra-
dijo programas, kino ar kitg garso ar vaizdo studijos produkcijq), isplatin-
tas elektroninémis priemonémis, intraneto ar interneto tinklais, pranestas
viesyjy renginiy metu ir panasiai.

Viena vertus, tokia teismy praktika padeda spresti BK 198 straips-
nyje numatyty alternatyviy veiky inkriminavimo problemg, bet, kita
vertus, toks neteiséto elektroniniy duomeny perémimo ir panaudo-
jimo sudéties pozymiy interpretavimas nevisiskai atitinka Sios nusi-
kalstamos veikos aprasyma BK 198 straipsnio dispozicijoje. Jeigu $io
BK straipsnio dispozicijoje neatskiriami informacinéje sistemoje laiko-
mi ir joje perduodami duomenys, neiSvengiamai tenka spresti minétaja
dilemg: ar elektroninés duomeny formos i$saugojimas (kai pirminis
Saltinis yra elektroniniai duomenys) yra viena i§ butiny baudzia-
mosios atsakomybés kilimo salygy, ar vis délto inkriminuojant BK
198 straipsnyje numatyta nusikalstama veikg elektroniniy duomeny
formos reikalavimas turéty buti taikomas tik pirminiam duomeny
Saltiniui*®. Dél jstatymo leidéjo pasirinktos Sios nusikalstamos veikos

paskleidimo veikos negaléty biti inkriminuojamos asmeniui, kuris laiké ir paskleidé
neteisétai iSsispausdintus elektroninius duomenis, net jei konstatuotas testinés nusi-

kalstamos veikos faktas.
394 Deél pastarojo poziiirio, lemiancio gana platy normos aiskinima, gali kilti ir pa-
pildomy problemy — pavyzdziui, kaip vertintinos situacijos, kai duomenys islieka tik
materialiosios formos, t. y. nelieka pirminiy elektroniniy duomeny. Be to, dauguma
neviesy elektroniniy duomeny gali bliti saugoma ir materialiosios formos, tada ne-
teisétai jgijus butent tokios formos duomenis (nepriéjus prie elektroniniy duome-

ny) nusikalstamai veikai kvalifikuoti taip pat galéty bati taikomas BK 198 straipsnis.
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konstrukcijos ir Siuo klausimu itin negausios teismy praktikos lieka
atviras klausimas, kaip vertinti kaltininko veiksmus, jei visos nusikals-
tamos veikos metu duomeny forma buvo kei¢iama i$ elektroninés j
materialigja. Siuo pozitriu reikéty atkreipti démesj j tai, kad nusikals-
tamos veikos sudétyje numatant ir elektronine, ir materialiajg forma
galinCius jgyti duomenis (informacija) kaip nusikalstamos veikos da-
lyka, BK yra vartojamas materialaus objekto, kurio turinys ar infor-
macija apie jj, pavyzdziui, yra tarnybos paslaptis (BK 296 straipsnis),
valstybés paslaptis (BK 124 straipsnis). Tokiu atveju dél duomeny
(informacijos) formos kitimo i$ elektroninés j materialigja ar priesin-
gai neturéty kilti problemy inkriminuojant alternatyvias veikas. Kita
vertus, BK 198 straipsnyje tiesiogiai vartojant elektroniniy duomeny
terming $iy duomeny formos kitimo problema lieka neiSspresta.
Vienas i$ atvejy, kai kvalifikuojant veika jmanoma lanksciau pa-
zvelgti i byloje nustatyta elektroniniy duomeny formos kitimo fakta,
galéty buti siejamas su testine BK 198 straipsnyje numatyta nusikals-
tama veika. Kasacinés instancijos teismo praktikoje pabréziama, kad
testine veika taip pat gali buti pripazZjstamos situacijos, kai pasikartojantys
veiksmai néra tapatus ar vienarusiai, taciau jais jgyvendinamas tas pats
veikos poZymis arba alternatyvus veikos poZymiai. Veiksmai, kuriais jgy-
vendinami alternatyvus veikos poZymiai, paprastai pripaZjstami testine
nusikalstama veika, jei juos jungia vieninga kaltininko tycia ir jie yra
padaryti dél to paties nusikalstamos veikos dalyko”. Dél to nustacius,
kad pirminiai konfidencialuma pazeidziantys veiksmai buvo padaryti
naudojantis elektroninés formos duomenimis, vélesnis ty paciy duo-
meny formos keitimas neturéty sudaryti klia¢iy inkriminuojant al-
ternatyvias BK 198 straipsnyje numatytas veikas, jei nustatyta, kad
jas sieja bendra kaltininko tycia ir Sios veikos yra padarytos dél ty
paciy duomeny (jy turinio). Be to, svarstytina, ar minétyjy kvalifika-
vimo sunkumy negaléty padéti iSspresti pakeista neteiséto elektroni-

Itvirtinus tokj nusikalstamos veikos dalyko interpretavima ir atitinkamai padaryty pa-
vojingy veiky vertinima, galima spéti, kad, be kita ko, nei$vengiamai tekty jrodinéti,
jog materialigja forma turintys duomenys anksciau turéjo kitg — elektroning — forma.
Be to, toks jrodinéjimas tapty batinas tais atvejais, kai pirminiai elektroniniai duome-
nys yra islike, ir tais atvejais, kai pirminiy elektroniniy duomeny nebéra.

5 2016 m. balandzio 28 d. Teismy praktikos nagrinéjant baudziamasias bylas dél
sudétingy pavieniy nusikalstamy veiky ir nusikalstamy veiky sutapc¢iy apzvalgos is-
vady 3 punktas (Teismy praktika 44).
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niy duomeny perémimo ir panaudojimo dalyko formuluoté i§ nevie-
Sy elektroniniy duomeny | materialyjj objektq, kurio turinys yra neviesi
elektroniniai duomenys. Be abejo, toks nusikalstamos veikos dalykas
galéty buti numatytas tik vietoj informacinéje sistemoje laikomy, o ne
joje perduodamy neviesy elektroniniy duomeny.

2.1.3. Elektroniniy duomeny ir informacinés sistemos rysys

Dél informacinés sistemos ir elektroniniy duomeny tarpusavio sa-
sajos kyla ir kita BK 198 straipsnyje numatyta nusikalstamos veikos
dalyko interpretavimo problema. IS pirmo zvilgsnio atrodancios visis-
kai nesusijusios sgvokos i$ tikryjy pagal Konvencijos dél elektroniniy
nusikaltimy ir Direktyvos 2013/40/ES nuostatas yra tarpusavyje su-
sipynusios. Jy sasaja parodo dar vieng technologijy ir terminologijos
klausimo aspekta, kuris yra svarbus sprendziant, kiek nusikalstamy
veiky kaltininkas padaré elektroninéje erdvéje ir ar jis pazeidé tik
informacinés sistemos, ar ir elektroniniy duomeny konfidencialumgy.

Konvencijoje dél elektroniniy nusikaltimy ir Direktyvoje
2013/40/ES kompiuterinius duomenis ir kompiuterine (informaci-
ne) sistemg bandoma atskirti pateikiant atskiras jy apibréztis. Kaip
minéta, Konvencijoje dél elektroniniy nusikaltimy kompiuteriné
sistema suvokiama kaip ,,jtaisas ar tarpusavyje sujungty jtaisy gru-
pé, i kuriy vienas ar daugiau pagal programg automatiskai apdoroja
duomenis® Panas$i savoka, tik nurodant ne kompiutering, o infor-
macing sistema, yra suformuluota Direktyvoje 2013/40/ES. Joje in-
formaciné sistema yra apibréziama kaip ,,prietaisas arba tarpusavyje
sujungty ar susijusiy prietaisy grupé, i$ kuriy vienas arba daugiau
pagal programa vykdo automatinj kompiuteriniy duomeny tvarkymg,
taip pat kompiuteriniai duomenys, saugomi, tvarkomi, iSrenkami arba
perduodami to prietaiso ar grupés prietaisy jo ar jy eksploatacijos,
naudojimo, apsaugos ir prieziuros tikslais®. Kaip matyti, Siuose api-
brézimuose elektroniniy duomeny ir informacinés sistemos rysys yra
perteikiamas remiantis bene svarbiausia informacinés sistemos funk-
cija— elektroniniy duomeny apdorojimo (tvarkymo) pagal programa.
Detaliau analizuojant elektroniniy duomeny ir informacinés sistemos
rysj galima matyti gana jdomia padétj — elektroninius duomenis tam-
pa sudétinga atskirti nuo informacinés sistemos tada, kai aiskinamas
programinés jrangos statusas informacinei sistemai apdorojant elek-
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troninius duomenis. Si problema i$ry$kéja minétuosiuose dokumen-
tuose elektroniniams duomenims priskyrus ir programg (programine
jiranga), pagal kurig sistema gali atlikti tam tikrg funkcija**®. Konven-
cijos dél elektroniniy nusikaltimy aiSkinamojoje ataskaitoje pateikiant
iSaiskinimg, kas turéty buti laikoma kompiuterinés sistemos savokoje
minimu jtaisu ar tarpusavyje sujungty jtaisy grupe, yra minima ir
programiné jranga (23 punktas). Kaip antai jtaisas joje yra apibudi-
namas pateikiant jo sudedamasias dalis — aparatine (angl. hardware) ir
programine (angl. soffware) jranga. Sie komponentai yra bitini, nes
aparatiné jranga be programinés pati savaime neturi duomeny apdo-
rojimo gebéjimy™”. Bitent dél programinés jrangos kompiuteris yra
laikomas intelektualiu informacijos apdorojimo jrankiu®.

Toks minétuosiuose dokumentuose isreikstas pozitiris | elektro-
niniy duomeny ir programinés jrangos (programos) rysj néra naujas.
Jis atitinka bendra suvokima, kad kalbant apie kompiuterio darbui
taikomas operacines sistemas ar programine jrangg visais atvejais ne-
iSvengiamai turimi mintyje ir elektroniniai duomenys. Tai atspindi
vieng i§ klasikiniy kompiuterio struktturos sudarymo idéjy, kad pro-
gramai reikalingos komandos ,uzkoduojamos kaip ir apdorojamieji
duomenys bei nesiskiria nuo kitos informacijos“*. Dél to, pavyz-
dziui, ,,operacine sistema vadinamas specialiyjy programy ir duo-
meny rinkinys, sukurtas kompiuterinés sistemos istekliams valdyti,

3% Konvencijos dél elektroniniy nusikaltimy I skyriaus 1 straipsnio b punktas:

,kompiuteriniai duomenys — tai bet kokia fakty, informacijos arba savoky pateiktis
tokiu pavidalu, kad juos buty galima apdoroti kompiuterine sistema, taip pat progra-
ma, pagal kurig kompiuteriné sistema gali atlikti tam tikrg funkcijg*

Direktyvos 2013/40/ES 2 straipsnio b punktas: ,,Kompiuteriniai duomenys* — faktai,
informacija ar savokos, pateiktos tokia forma, kuri tinkama tvarkyti informacinéje
sistemoje, jskaitant programg, tinkamg tam, kad informaciné sistema atlikty funkcijg*.
Pamatinio sprendimo 2005/222/TVR 1 straipsnio b punktas: ,Kompiuteriniai duo-
menys" — tai faktai, informacija ar savokos, pateiktos tokia forma, kuri tinkama tvar-
kyti informacinéje sistemoje, jskaitant programg, tinkamg tam, kad informaciné siste-
ma atlikty funkcijg*.

397 Jonusauskas, S.; BiLeviCieNE, T.; Kazemikartis, V. Ivadas | informatika. Vilnius:
Lietuvos teisés universiteto Leidybos centras, 2002, p. 14.

398 Kiskis, M., et al. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Rome-
rio universiteto Leidybos centras, 2006, p. 20.

399 KanapEckas, P, et al. Kompiuteriy elementai [elektroninis isteklius]. Kaunas:
Technologija, 2011, p. 475.
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kompiuterio programy kirimui palengvinti ir §iy programy vykdy-
mui valdyti“®. Operacinés sistemos vartotojui suteikia bendrgsias
kompiuterio valdymo paslaugas, o konkrecios uzduotys atliekamos
naudojantis taikomosiomis programomis, kurios bendriausia prasme
apibtidinamos kaip komandos ir elektroniniy duomeny visuma, ba-
tina konkretiems veiksmams atlikti*”!. Be to, toks pozitris rodo ir
dvejopa elektroniniy duomeny statusg. Konvencijoje dél elektroniniy
nusikaltimy ir Direktyvoje 2013/40/ES pateikiant atskirus elektro-
niniy duomeny apibrézimus bandoma juos atskirti nuo informaci-
nés sistemos, bet aiskinant informacinés sistemos sgvoka elektroniniai
duomenys nei$vengiamai tampa Sios sistemos dalimi. Vadinasi, ga-
lima laikyti pagrjsta literaturoje iSsakyta nuomone, kad ,,duomenys
neturéty buti matomi kaip kazkas atskiro nuo technologijy, nes visa-
da egzistuoja dvejopumas vartojant §j terming“%. Atsizvelgiant j tai,
vienas i§ diskusiniy klausimy, sprendziant duomeny ir informacinés
sistemos atskyrimo problemga, yra tiesiogiai susijes su kompiuterio
programinés jrangos (programos) teisiniu vertinimu. Tokiu atveju ga-
limybés atriboti duomenis ir informacine sistemg priklausyty nuo to,
ar programiné jranga (programa) buty laikoma viena i§ elektroniniy
duomeny formy, ar vis délto programiné jranga bty atskirta nuo
duomeny ir laikoma priemone, padedancia apdoroti duomenis (in-
formacinés sistemos dalimi).

Sis vienas i3 technologijy ir terminologijos problemos aspekty yra
tiesiogiai susijes su nusikalstamy veiky, kuriomis pazeidziamas elek-
troniniy duomeny ir informacinés sistemos konfidencialumas, kvali-
fikavimo problemomis. Nusikalstamos veikos dalyky — elektroniniy
duomeny ir informacinés sistemos — atskyrimu yra pagrjstas visy veiky
aprasymas Konvencijoje dél elektroniniy nusikaltimy (2—5 straipsniai)
ir Direktyvoje 2013/40/ES: siuose dokumentuose atskirai numatytos
veikos, pazeidziancios informaciniy sistemy ir atskirai — elektroniniy
duomeny saugumg (konfidencialuma, vientisuma ir prieinamumg).
Beje, Siuo atskyrimu buvo vadovaujamasi ir konstruojant $iy nusikals-

400" Durinskas, D.; DuLinskieng, J. ECDL visiems: kompiuterinio rastingumo pag-

rindai. Kaunas: Informaciniy technologijy mokymo centras, 2006, p. 15.

401 Ibidem.

402 WaLpeN, 1. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 14—15.
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tamy veiky sudétis Lietuvos BK XXX skyriuje. Jame atskirai nusta-
tyta atsakomybé uz neteiséta prisijungima prie informacinés sistemos
(198" straipsnis) ir neteiséta elektroniniy duomeny perémimg bei pa-
naudojimg (198 straipsnis) kaip konfidencialumo pazeidimus. Be to,
atskirai kriminalizuotas neteisétas poveikis elektroniniams duome-
nims (196 straipsnis) ir neteisétas poveikis informacinei sistemai (BK
197 straipsnis) kaip integralumo ir prieinamumo pazeidimai. Aiski-
nant fechninio kompiuteriy saugumo turinj, anksc¢iau buvo pabréziama,
kad baudziamojo jstatymo saugoma vertybé yra skaidytina j dvi ats-
kiras dalis — elektroniniy duomeny ir informaciniy sistemy konfiden-
cialumg, integralumg bei prieinamumg. Viena vertus, toks atskyrimas
yra pagristas (pavyzdziui, elektroniniy duomeny, kurie néra progra-
miné jranga, atveju), kita vertus, dél glaudzios elektroniniy duomeny
ir informacinés sistemos sasajos gali kilti klausimy, kiek nusikalstamy
veiky kaltininkui turéty buti inkriminuojama.

Kaip antai nusikalstama veika yra kvalifikuojama pagal BK
198" straipsnj, jei nustatoma, kad kaltininkas neteisétai prisijungé
prie informacinés sistemos pazeisdamas jos apsaugos priemones. BK
198 straipsnyje kaip atskira numatyta elektroniniy duomeny konfi-
dencialumg pazeidzianti veika, kuriai, be kity alternatyvy, budingas
ir neteisétas neviesy elektroniniy duomeny stebéjimas ar kitoks jy
panaudojimas. Taigi kaltininkas, neteisétai prisijungdamas prie infor-
macinés sistemos, gauna prieiga prie jos ir galimybes neteisétai nau-
dotis sistemos istekliais, atitinkamai ir programine jranga. Atsizvel-
giant | tai, ar programiné jranga yra laikoma informacinés sistemos
dalimi ar elektroniniais duomenimis, neteisétas jos taikymas ir veiki-
mo stebéjimas gali buti kvalifikuojamas arba nekvalifikuojamas pagal
BK 198 straipsnj. Dél tokio ,definicinio neaiskumo“*® kyla teisés
keblumy ir atitinkamai klausimy, kaip jie turéty buti sprendziami.
Siy problemy iStakos doktrinoje siejamos su kompiuterio kaip fizinio
vieneto, atskirto nuo jo apdorojamy duomeny, suvokimu vietoj to,
kad i ji buty ziarima kaip j ,,virtualia masina, iS esmés neatskiriamai
integruojancia aparating, programineg jrangg ir duomenis“*. Bandant
rasti galimy Sios problemos sprendimo budy, reikéty atkreipti déme-

403 WaLpeN, 1. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-
versity Press, 2007, p. 160.

404 Thidem.
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s | tai, kad galimybe informacinei sistemai funkcionuoti suteikia ir
aparatiné, ir programiné jranga, todél nesant vienos i$ jy duomeny
apdorojimas tapty nejmanomas. Atitinkamai kaltininkui gavus priei-
ga prie informacinés sistemos, tolesni jo neteiséti veiksmai sistemoje
negalimi be vienokio ar kitokio programinés jrangos pritaikymo. To-
kiais atvejais svarstytina, ar nereikéty programineés jrangos atskirti nuo
elektroniniy duomeny ir laikyti priemone, padedancia apdoroti duo-
menis informacinéje sistemoje. Vadinasi, jvairts neteiséti kaltinin-
ko veiksmai, atliekami sistemoje tiesiogiai taikant programine jrangg
(programgy), pagal BK 198 straipsnj kaip kitoks neteisétas elektroniniy
duomeny panaudojimas nekvalifikuotini, nes Siuo atveju elektroni-
niai duomenys buty laikomi informacinés sistemos dalimi. Vis délto
toks bendrojo pobtidzio pastebéjimas neleidzia paneigti visy aplinky-
biy analizés svarbos, todél galima pritarti mokslinéje literattiroje is-
sakomai nuomonei, kad ,,<...> skirtingas vertinimas galimas remian-
tis atliktos veikos pobtidziu, patirta zala ir (ar) kaltininko kalte, bet
ne abejotinu (elektroniniy duomeny ir informacinés sistemos — aut.
past.) ir nepagrjstu techniniu atskyrimu“*%.

Taigi apibendrinant galima teigti, kad informacinés sistemos ir
elektroniniy duomeny atskyrimo sunkumy kyla dél to, kad pagal
Konvencijos dél elektroniniy nusikaltimy bei Direktyvos 2013/40/ES
nuostatas elektroniniais duomenimis pripazistama ir programiné
jranga (programa). Pati programiné jranga yra neatskiriama infor-
macinés sistemos dalis — ir ji, ir aparatiné jranga padeda uztikrin-
ti sistemos galimybes atlikti jvairius duomeny apdorojimo veiks-
mus. Kadangi BK XXX skyriuje atskirai kriminalizuoti elektroniniy
duomeny (198 straipsnis) ir informaciniy sistemy konfidencialumo
(198" straipsnis) pazeidimai, gali kilti neaiSkumy, ar kaltininko dél
neteiséto programinés jrangos taikymo sistemoje atliekami neteiséti
veiksmai turéty buti kvalifikuojami pagal BK 198 straipsnj (kaip ki-
toks neteisétas elektroniniy duomeny panaudojimas). Tokiais atvejais
sitilytina programine jrangg atskirti nuo elektroniniy duomeny ir ja
laikyti tiesiog priemone, padedancia apdoroti duomenis informaciné-
je sistemoje. Be abejo, dél tokios iSvados negalima paneigti poreikio

495 WaLpeN, 1. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 160.
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jvertinti visas aplinkybes: veikos pobudj, sukeltus padarinius, kalti-
ninko tycios kryptingumg ir kt.

2.1.4. Neviesy elektroniniy duomeny samprata

Nepageidaujami veiksmai, kuriais pazeidziamas neviesy elektroniniy
duomeny konfidencialumas, yra jvairus: jais gali buti siekiama gauti,
atskleisti ar naudoti tam tikros rtisSies duomenis nesilaikant nustatyty
tokiy duomeny apsaugos reikalavimy. D¢l to reikéty analizuoti du
tarpusavyje susijusius aspektus — neviesy elektroniniy duomeny sam-
pratg ir dél tokiy duomeny nevieSumo kylancius jvairius jpareigoji-
mus elgtis su jais tinkamai (nesikisti, neatskleisti ir kt.).

Pats nevieSumo pozymis, kurj taikant apibtidinamas nusikalsta-
mos veikos dalykas ir jis butinas konstatuojant elektroniniy duomeny
konfidencialumo pazeidimus, yra tiesiogiai numatytas ir Konvencijos
dél elektroniniy nusikaltimy 3 straipsnyje, Direktyvos 2013/40/ES
6 straipsnyje, ir neteiséto elektroniniy duomeny perémimo ir panau-
dojimo nusikalstamos veikos sudétyje (BK 198 straipsnis). Kita ver-
tus, lyginant, kokiu pozitriu nevieSumas apibtidinamas Siuose teisés
aktuose, galima jzvelgti nemazai esminiy skirtumy.

Konvencijoje dél elektroniniy nusikaltimy nevieSumas padeda
apibadinti kompiuteriniy duomeny perdavimo process. Sios konven-
cijos aiskinamojoje ataskaitoje jis interpretuojamas siejant ne su kom-
piuteriniais duomenimis, o su tokiy duomeny perdavimu, t. y. ,ter-
minas neviesas apibtdina perdavimo (komunikavimo) proceso, bet
ne perduodamy duomeny pobudj* (54 punktas). Vadinasi, siunc¢iami
duomenys gali buti ir viesai prieinama informacija, bet komunikavi-
mo dalyviai gali siekti, kad pats tokiy duomeny perdavimas buty kon-
fidencialus. Analizuojant Sios Konvencijos 3 straipsnyje numatytos
neteisétos perimties nusikalstamos veikos pozymius tampa akivaizdu,
kad toks aiskinimas aktualus kalbant apie informacinéje sistemoje per-
duodamy duomeny neteisétg gavimg, o ne apie nejudamus duomenis
(laikomus informacinéje sistemoje). Be to, Direktyvos 2013/40/ES
6 straipsnyje minimas neviesas duomeny perdavimo budas, o ne ne-
viesi elektroniniai duomenys.

Aiskinant BK 198 straipsnyje kriminalizuota nusikalstama veika
matyti, kad jstatymy leidéjas pasuko kiek kita linkme: nevieSumg jis
susiejo ne su duomeny perdavimo procesu, o su nusikalstamos veikos
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dalyku — elektroniniais duomenimis. Viena vertus, tokj pasirinkima
galima paaiskinti tuo, kad minétajame BK straipsnyje kriminalizuoti
ne tik perduodamuy, bet ir informacinéje sistemoje laikomy duomeny
konfidencialumo pazeidimai, bet dél minétojo pasirinkimo kyla ir tam
tikry problemy. Viena i$ jyu — kaip reikéty vertinti atvejus, kai taikant
technines priemones perimami viesieji elektroniniai duomenys, nors
patj komunikavimo procesg buvo sieckiama islaikyti konfidencialy. Be
to, neaisku, ar baudziamoji atsakomybé kaltininkui galéty kilti ir tais
atvejais, kai, pavyzdziui, dél pazeisty elektroniniy duomeny apsaugos
priemoniy gaunama prieiga prie vieSyjy elektroniniy duomeny. Beje,
elektroniniy duomeny viesumo faktas, su paciu elektroniniy duome-
ny turiniu nesusipazinusiam kaltininkui gali buti ir neZinomas. Nagri-
néjant Sias situacijas kyla svarbiausias klausimas, ar nevieSuma reikéty
sieti tik su duomeny turiniu, ar vis délto apie jj jmanoma kalbéti ir
tada, kai prieiga prie tokiy duomeny buvo pasunkinta. Pavyzdziui, nu-
statant prieigos prie elektroniniy duomeny kontrole, siekiama apriboti
galimybe pasaliniams asmenims suzinoti, kokie duomenys yra laikomi
informacinéje sistemoje. Atsizvelgiant j esamg nusikalstamos veikos
dalyko formuluote, minétaisiais atvejais BK 198 straipsnyje numatytos
nusikalstamos veikos inkriminavimas tapty probleminis arba net ne-
jmanomas, nors elektroniniy duomeny konfidencialumo pazeidimai
tam tikru pozitriu galéty buti konstatuoti.

Aiskinant neviesy elektroniniy duomeny sampratg, pirmiausia
tikslinga aptarti patj vieSumo suvokima. Vadovaujantis lingvistiniu
aiskinimu, viesas apibiidinamas kaip visiems skirtas, visuomenés nau-
dojamas*®
neuzdaras, neslepiamas*’. Neriboto prieinamumo prie informacijos
kriterijus taikomas ir Lietuvos Respublikos visuomenés informavimo
jstatymo 2 straipsnio 79 punkte apibudinant viesaja informacija, kuri
apibréziama kaip skirta viesai skleisti (iSskyrus $io straipsnio 42 dalyje
nurodyta informacija, taip pat informacija, kuri pagal Lietuvos Res-
publikos jstatymus negali buti viesai skleidziama). Vadinasi, suteikiant
vieSumui priesingg reikSme, t. y. kalbant apie neviesus elektroninius

ir bendrinéje kalboje gali buti pakeiciamas sinonimais

406 Dabartinés lietuviy kalbos Zodynas. 7-asis pataisytas ir papildytas leidimas. Kei-

nys, S. (vyr. red.). Vilnius: Lietuviy kalbos institutas, 2012, p. 928.

407 Lyseris, A. Sinonimy Zodynas. Vilnius: Lietuviy kalbos instituto leidykla, 2002,

p. 558.
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duomenis, butina pabrézti jy vie$a neskelbtinumg, slaptumg ir kon-

fidencialumg. Minétieji aspektai svarbis ir teismy praktikoje formu-

luojant neviesy elektroniniy duomeny samprata, kuria remiantis tei-

giama, kad nusikaltimo dalykas — elektroniniai duomenys, taciau ne bet

kokie, o tik neviesi — skirti ne visiems, visuotinai nenaudojami*®®, taip pat,

kad neviesi elektroniniai duomenys — tai bet kokia informacija, kurios

tvarkymui naudojamos informaciniy technologijy priemonés bei su kuria
susipazinti turi teise ribotas asmeny ratas*®.

Anot ]. van der Hoveno, prieigos prie informacijos suvarzymus
galima laikyti ,,informacinio neteisingumo*® prevencija. Patj ,,informa-
cinj neteisinguma* $is autorius aiskino atsizvelgdamas | M. Walzeno
iSsakytas idéjas apie ,,prieigos erdve® ir ji susiejo su nepagarba riboms,
kurios nustatomos minétojoje srityje*'?. Taigi elektroniniy duomeny
neviesumo pazeidimais galima laikyti neleisting nustatyty riby ir duo-
meny sri¢iy atskyrimo nepaisymg, duomeny perkélima uz konfiden-
cialumo erdvés riby. Tokie atvejai galimi ir tada, kai neviesi duomenys
yra zinomi tik §iy duomeny subjektui, ir esant konfidencialiam rysiui,
t. y. tam tikromis saglygomis patikéjus duomenis kitiems asmenims arba
jiems leidus atlikti veiksmus, kurie suteikia galimybe suzinoti vieSai
skleisti neskirtus duomenis. Mainais duomeny gavéjas prisiima jsipa-
reigojimus nepadaryti zalos duomeny subjektui ir neperduoti duome-
ny treciajam asmeniui be duomeny subjekto sutikimo*'!.

Santykiai, kuriems btdingas konfidencialumo aspektas, gali su-
siklostyti tarp jvairiy subjekty, atitinkamai konfidencialumo jparei-
gojimy neretai atsiranda jvairiose srityse. Bendriausia prasme galima
nurodyti du neviesumo pagrindus: pirma, objektyvyji, kai elektroni-
niy duomeny vieSumo apribojimai nustatomi jstatymuose ar kituose
teisés aktuose ir kt.; antra, subjektyvyjj, kai prieigos prie elektroniniy
duomeny apribojimy atsiranda dél asmeny tarpusavio susitarimy ir

408 Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendis baudziamojoje byloje

Nr. 1-234-825/2017.

409 Kauno apygardos teismo 2017 m. rugséjo 27 d. nuosprendis baudZiamojoje by-

loje Nr. N1-173-319/2017.
19 Information technology and Moral Philosofy. Hoven, van den J.; Weckert, .
(eds). Cambridge, et al. Cambridge Univesity Press, 2008, p. 314.

I Manson, N. C.; O'NEiLL, O. Rethinking Informed Consent in Bioethics. Cam-

bridge, et al. Cambridge University Press, 2007, p. 124.

179



I1I skYRIUS. NETEISETAS ELEKTRONINIY DUOMENY PEREMIMAS IR PANAUDOJIMAS
(BK 198 STRAIPSNIS)

pan. Vadinasi, sprendziant klausima, kas turéty bati laikoma neviesais
elektroniniais duomenimis, svarbu apibrézti konfidencialumo (nevie-
$umo) erdvés ribas. Literattroje teigiama, kad kalbant apie konfiden-
cialumg turima mintyje jvairiy rusiy turinio apsauga, kai komunikuo-
jancios salys tokj turinj ,siekia apsaugoti, yra susitarusios apsaugoti
arba yra jpareigotos apsaugoti“*'?. Bendriausia prasme nevieSumas
tampa svarbus tada, kai duomenys gaunami konfidencialiai nuo kity
asmeny ir negali buti perduoti pasaliniams be duomeny subjekto su-
tikimo. Kadangi pasitaiko gana jvairiy situacijy, tai diskusijos*"® dél
konfidencialumo uztikrinimo poreikio ar konkreciy jpareigojimy
plétojamos duomenis pagal atitinkamus kriterijus susiejant j tam ti-
kras grupes. Pavyzdziui, tai galéty buti komercinés, profesinés ar kity
veiklos sri¢iy duomenys, kuriy konfidencialuma tikimasi apsaugoti.
Toks neviesy elektroniniy duomeny grupavimo biidas yra gana na-
turalus, nes minétyjy duomeny kategorija yra itin plati, | ja patenka
jvairaus pobudzio duomenys. Neretai Sie duomenys gali buti tarpusa-
vyje siejami ne tik dél paties jy turinio, bet ir dél tam tikry konfiden-
cialumo uztikrinimo reikalavimy. Bitent apsaugos lygis — vienas i$
iSorinius duomenis apibtidinanciy pozymiy ir laikytinas tuo kriteriju-
mi, padedanciu suskirstyti duomenis j dvi grupes: vieSuosius ir viesai
neskelbiamus (nevie$us) duomenis**. Dél vidinio nevieSy elektro-
niniy duomeny grupavimo mokslinéje literatiiroje atsirado galimy-
bé suformuluoti ,,informacijos talpyklos modelj; be to, j duomenis
metaforiskai pazvelgti kaip i asmens ,,kvazifizinius daiktus®, kurie kaip
ir tam tikra informacija gali bati slepiami, laikomi arba perkeliami,

412 Manson, N. C.; O*NEeiLL, O. Rethinking Informed Consent in Bioethics. Cam-

bridge, et al. Cambridge University Press, 2007, p. 126.
43 PaNOMARIOVAS, A. Viesai neskelbiama informacija (paslaptis) baudziamajame
procese: daktaro disertacija: socialiniai mokslai, teisé¢ (01 S). Vilnius: Lietuvos teisés
universitetas, 2001; MansoN, N. C.; O'NeiLL, O. Rethinking Informed Consent in

Bioethics. Cambridge, et al. Cambridge University Press, 2007, p. 126.
4 Tokius iSorinius informacijos poZymius, pavyzdziui, apsaugos lygj (informacijai
taikomi apsaugos reikalavimai), savalaikiSkuma (operatyvuma), nematerialyjj pobadj
ir kt. A. Panomariovas analizavo kalbédamas apie vieSai neskelbiamos informacijos
bendraja sampratg i§ baudziamojo proceso pozicijy (placiau zr. PANOMARIOVAS, A.
Viesai neskelbiama informacija (paslaptis) baudziamajame procese: daktaro disertaci-

ja: socialiniai mokslai, teisé (01 S). Vilnius: Lietuvos teisés universitetas, 2001, p. 10).
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perduodami*®®. Vadinasi, baudziamosios teisés srityje nustacius dispo-

navimg neviesais elektroning forma turinéiais duomenimis, ne maziau
svarbu yra tinkamai iSspresti ir jau aptarta daugeto bei baudziamojo
jstatymo normy konkurencijos atribojimo klausima (atsizvelgiant j
tai, kad BK 198 straipsnyje yra numatyta bendroji elektroniniy duo-
meny konfidencialumo pazeidimams taikoma norma).

Neviesy elektroniniy duomeny skirstymas j grupes padeda ais-
kiau apibrézti ir patj nevieSuma, nes j atskirg ,talpykla“ patenka tik
tam tikros rusSies duomenys, vadinasi, paprasCiau atrasti ir vidinius
$iuos duomenis siejancius kriterijus, be to, numatyti jpareigojimus,
“ esanciy duomeny pobudj, padeé-
ty nustatyti jvairiy su jais atliekamy veiksmy reikalavimus. Nevie-
Sumo pozymiui, kuriuo remiantis apibtidinamas teisinis elektroniniy
duomeny aspektas, nustatyti butina kaskart jvertinti konkrecios rii-
Sies elektroniniams duomenims numatyta disponavimo jais rezima.
Taigi batina atsizvelgti j reikalavimus, kurie gali bati suformuluoti
jvairiuose teisés aktuose (jstatymuose, jstatymo jgyvendinamuosiuo-
se teisés aktuose, vidaus dokumentuose bei kt.), ir nustatyti asmeny
tarpusavio susitarimus bei kitas neatskleidimo jpareigojima rodancias
aplinkybes. Vadinasi, akivaizdu, kad elektroniniy duomeny prisky-
rimas nevieSy elektroniniy duomeny kategorijai yra fakto klausimas
ir vertintinas kiekvienoje konkrecioje byloje atsizvelgiant j jvairias
aplinkybes, pagrindziancias arba paneigiancias esamus disponavimo
duomenimis apribojimus, specialiuosius reikalavimus arba procedu-
ras. Literattiroje iSreiskiama nuomoné, kad tokias ribas padeda nu-
rodyti ,tiksly detalizavimo ir naudojimo apribojimy“*!® idéja, kuria
remiantis uztikrinama, kad duomenys buity naudojami neperzengiant
tos srities riby, kurioms buvo duotas duomeny subjekto leidimas. Sie
apsikeitimo elektroniniais duomenimis ribojimai suteikia galimybe
neviesus elektroninius duomenis analizuoti kaip duomeny rasj, kuriai
taikomas tam tikras apsaugos lygis —atitinkami apsaugos reikalavimai.

Teismy praktikoje konstatuojant neviesy elektroniniy duomeny
konfidencialumo pazeidimus ir motyvuojant BK 198 straipsnyje nu-

kurie, atsizvelgiant | ,talpykloje

415 Manson, N. C.; O*NErL, O. Rethinking Informed Consent in Bioethics. Cam-

bridge, et al. Cambridge University Press, 2007, p. 102, 107.
H6  Information technology and Moral Philosofy. Hoven, van den J.; Weckert, J.
(eds). Cambridge, et al. Cambridge Univesity Press, 2008.
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matytos nusikalstamos veikos inkriminavimo pagristuma, dazniausiai
nurodomi tie teisés aktai, kuriuose nustatytos disponavimo elektroni-
niais duomenimis ribos (kuriy konkreciu atveju nebuvo laikomasi).
Pavyzdziui, vienoje i§ baudziamyjy byly konstatuota, kad R. R. jgijo,
laiké, pasisavino, paskleidé neviesus elektroninius duomenis, tai yra <...>
pasirases pasizadéjimg ,,dél informacijos apdorojimo priemoniy naudojimo
sqlygy laikymosi®, kuriuo patvirtino, kad Zino AB ,,(duomenys neskelb-
tini)* informacijos saugos politikg bei jg jgyvendinancius dokumentus,
nesilaiké pasizadéjimo ir pazeidé prisiimtus jsipareigojimus <...>*"". Teis-
mas $ioje byloje detaliai i$vardijo duomeny skaitymo, keitimo, jtrau-
kimo, kopijavimo, istrynimo bei duomeny perdavimo pasaliniams
asmenims ribojimus ir nustates, kad kaltininkas nesilaiké prisiimty
jsipareigojimy, priéjo prie iSvados, kad jis padaré BK 198 straipsnyje
numatytg nusikalstama veika, t. y. neteisétai igijo, laiké, pasisavino ir
paskleidé neviesus elektroninius duomenis (internete paskelbé vaizdo
jrasa apie bendrovéje jvykusj gaisra). Teisés akty jpareigojimy pazei-
dimai detaliai aptariami ir kituose teismy sprendimuose*'®.

Taigi inkriminuojant neteiséto elektroniniy duomeny perémimo
ir panaudojimo nusikalstamg veika vienas i§ kriterijy yra siejamas su
teisiniu elektroniniy duomeny pozymiu — jy nevieSumu. Sis poZymis
bendriausia prasme reiskia, kad elektroniniai duomenys yra slapti ir
neskirti viesai naudoti. Atsizvelgiant j duomeny pobudj, nustatomi
atitinkami jy konfidencialumo apsaugos ribojimai. Jie suteikia gali-
mybe neviesus elektroninius duomenis analizuoti kaip duomeny rasj,
kuriai taikomas tam tikras apsaugos lygis — atitinkami apsaugos reika-
lavimai, kurie gali buti suformuluoti jvairiuose teisés aktuose, kilti i§
asmeny tarpusavio susitarimy bei kity aplinkybiy, rodanciy neatsklei-
dimo jpareigojimus.

7 Mazeikiy rajono apylinkés teismo 2009 m. rugpjtcio 12 d. nuosprendis baudZia-

mojoje byloje Nr. 1-188-785/2009.

8 Sjauliy miesto apylinkés teismo 2011 m. liepos 18 d. baudziamasis jsakymas

byloje Nr. 1-617-885/2011.
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2.2. Pavojingos veikos

Nusikalstama neteiséto elektroniniy duomeny perémimo ir panaudo-
jimo veika pasireiskia alternatyviomis neteiséto stebéjimo, fiksavimo,
perémimo, jgijimo, laikymo, pasisavinimo, paskleidimo ar kitokio
neviedy elektroniniy duomeny panaudojimo veikomis. Sios veikos
BK 198 straipsnyje yra numatytos kaip alternatyvios, todél baudzia-
majai atsakomybei uz neteiséta elektroniniy duomeny perémima ir
panaudojima kilti pakanka nustatyti bent vienos i$ jy padarymo fakta.
Be to, BK 198 straipsnyje aprasytos veikos yra laikomos viena testi-
ne nusikalstama veika, jei nustatoma, kad jos yra tos pacios atskiros
nusikalstamos veikos sudétinés dalys (epizodai) ir jas sieja bendra kal-
tininko tycia. Testiné veika pripazjstama kaip paviené nusikalstama
veika, todél ji neskaidoma dalimis dél atskiry alternatyviy veiky ir
kvalifikuojama taikant atitinkama minétojo straipsnio dalj. Kai fak-
tinés bylos aplinkybés rodo, kad kaltininkas galéjo padaryti keleta
alternatyviy veiky, itin svarbus tampa draudimas preziumuoti pavo-
jingas veikas — kiekviena i$ jy turi atskirg baudziamaja teisine reiks-
me, todél turi bati jrodinéjama atskirai, o ne isvedama i$ kity BK
198 straipsnyje nurodyty ir byloje neginc¢ijamai jrodyty veiky. Toks
reikalavimas Lietuvos Auksciausiojo Teismo praktikoje yra susijes ir
su draudimu kelti skirtingus, t. y. mazesnius arba didesnius, reikalavi-
mus jrodinéjant bei pagrindziant padarytas veikas*'".

Remiantis BK 198 straipsnio dispozicijoje jtvirtintais jvairiais ne-
teiséto duomeny jgijimo ir jy vélesnio panaudojimo veiksmais, ne-
teisétam disponavimui neviesais elektroniniais duomenimis suteiktas
gana platus turinys. I§ tokios jstatymo leidéjo pozicijos galima spres-
ti ir apie pasirinkta Sios nusikalstamos veikos koncepcija — nustatyti
baudziamaja atsakomybe uz elektroniniy duomeny konfidencialumo
pazeidimus jvairiuose jy tvarkymo proceso etapuose. Pats duomeny

9 Tokia praktika iSplétota nusikalstamy veiky, susijusiy su neteisétu disponavimu

narkotinémis ar psichotropinémis, nuodingosiomis ar stipriai veikian¢iomis medzia-
gomis, baudziamosiose bylose (pavyzdziui, Lietuvos Auksc¢iausiojo Teismo Baudzia-
muyjy byly skyriaus plenarinés sesijos 2009 m. spalio 20 d. nutartis baudziamojoje
byloje Nr. 2K-P-218/2009, Lietuvos Auksciausiojo Teismo Baudziamyjy byly sky-
riaus teiséjy kolegijos 2011 m. gruodzio 6 d. nutartis baudziamojoje byloje Nr. 2K-
482/2011, Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegi-
jos 2011 m. balandzio 5 d. nutartis baudziamojoje byloje Nr. 2K-159/2011.
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tvarkymas i$ esmés ,,reiskia bet ka, kas gali buti padaryta duomenims
arba su duomenimis“*?, todél Sis procesas leidzia kalbéti apie duome-
ny jgijimg, naudojimg, laikyma, sunaikinimg ir kitas operacijas. Beje,
duomeny tvarkymas placiai apibréziamas ir Lietuvos Respublikos as-
mens duomeny teisinés apsaugos jstatymo*? 2 straipsnio 4 dalyje. Joje
duomeny tvarkymu pripazjstamas ,,bet kuris su asmens duomenimis
atliekamas veiksmas: rinkimas, uzraSymas, kaupimas, saugojimas, kla-
sifikavimas, grupavimas, jungimas, keitimas (papildymas ar taisymas),
teikimas, paskelbimas, naudojimas, loginés ir (arba) aritmetinés ope-
racijos, paieska, skleidimas, naikinimas ar kitoks veiksmas arba veiks-
muy rinkinys® Duomeny saugumas yra svarbus su jais atliekant jvairius
veiksmus, todél ir pats duomeny tvarkymo terminas vartojamas pacia
placiausia prasme. Manytina, kad butent dél to jstatymy leidéjas BK
198 straipsnio dispozicijoje numaté jvairias pavojingas veikas, rodan-
¢ias duomeny konfidencialumo pazeidimus kuriame nors is duome-
ny tvarkymo etapy. Siuo pozidriu svarbu pabrézti, kad Konvencijos
dél elektroniniy nusikaltimy 3 straipsnyje ir Direktyvos 2013/40/ES
6 straipsnyje numatyta tik neteisétos perimties nusikalstama veika.
Kity alternatyvy siuose teisés aktuose nenumatyta, todél siekiant jas
tinkamai interpretuoti butina nustatyti, kaip tokios veikos yra suvo-
kiamos aiskinant kity BK esanc¢iy nusikalstamy veiky sudétis. Tokia
analizé gali padéti tinkamai atskleisti neteiséto elektroniniy duomeny
perémimo ir panaudojimo sudéties pozymiy turinj, susiformavusj tra-
dicinj pozitrj pritaikant ir ,,skaitmeniniam kontekstui®

Aptariant minétgsias BK 198 straipsnyje numatytas alternatyvias
veikas matyti, kad daugelis is jy pagal savo formuluote yra panasios j
tas, kurios jtvirtintos tradicinémis laikomy nusikalstamy veiky sudé-
tyse. Pavyzdziui, jgijimo, laikymo, platinimo, pasisavinimo ar kito-
ki neteiséta disponavimg rodancias pavojingas veikas galima jzvelgti
nusikalstamy veiky nuosavybei, turtinéms teiséms ir turtiniams in-
teresams (pavyzdziui, BK 182, 183, 189 straipsniai), finansy siste-
mai (pavyzdziui, 214, 215 straipsniai), nusikalstamy veiky, susijusiy
su disponavimu ginklais, Saudmenimis, sprogmenimis, sprogstamo-

420 WEBSTER, M. Data protection in the financial services industry. Aldershot; Bur-

lington (Vt.): Gower, 2006, p. 13.
#21 " Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas. Valstybés Zi-
nios, 1996, Nr. 63-1479.
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siomis medziagomis (pavyzdziui, 253 straipsnis), disponavimo nar-
kotinémis ar psichotropinémis medziagomis (pavyzdziui, 259, 260,
263 straipsniai) ir daugelio kity nusikalstamy veiky sudétyse. Be to,
jvairiy BK straipsniy dispozicijose panaSiai aprasytos ir tos veikos,
kuriomis daromas neteisétas poveikis nusikalstamos veikos dalykui,
galin¢iam ir neturéti materialiosios iSraiskos (pavyzdziui, 124, 166,
170, 296, taip pat minétieji 214, 215 straipsniai). Kadangi pastarosios
nusikalstamos veikos dél savo pobiidzio negaléjo buti taikomos visy
elektroniniy duomeny konfidencialumo pazeidimo atvejais, tai BK
198 straipsnyje buvo numatyta bendroji neteiséto elektroniniy duo-
meny perémimo ir panaudojimo veika. Toks pozitiris j elektroninés
erdvés saugumg, kaip ir aptartosios neteisétos prieigos prie informa-
cinés sistemos atveju, rodo tradiciniy doktriny raidg. Kaip teigiama
literaturoje, ,,probleminiai prieigos prie informacijos, duomeny ir
kompiuterio programy klausimai tampa probleminiais prieigos prie
vietos, erdvés ir daikto <...> klausimais“**’. Tokia i§vada suteikia gali-
mybe analizuoti dviejy —interneto kaip vietos (angl. Internet-as-place) ir
informacijos kaip daikto (angl. Information-as-thing) — metafory derinj.
Neteisétas prisijungimas prie informacinés sistemos rodo jsibrovimo
doktrinos plétra, o neteisétas disponavimas elektroniniais duomeni-
mis tam tikra apimtimi yra susijes su pagrobimo (neteiséto jgijimo)
doktrinos plétra ir jos taikymu ne fizinéje, bet elektroninéje erdvéje.
Reikéty pabrézti, kad Sie doktrininiai pokyciai néra nauji — krimi-
nalizuojant jvairius neteisétus veiksmus, atliekamus su materialiosios
iSraiSkos neturinciais nusikalstamos veikos dalykais, panasiy problemy
kilo ir jsigaliojus 2000 m. BK. Pavyzdziui, numacius baudziamaja at-
sakomybe uz neteiséta naudojimasi energija ir rysiy paslaugomis (BK
179 straipsnis).

BK 198 straipsnyje numatytai nusikalstamai veikai gali buti pri-
skiriama jvairiy alternatyviy veiky, todél dabartinis straipsnio pavadi-
nimas, turintis nurodyti jame esancios nusikalstamos veikos esme, yra
diskutuotinas. Kadangi $i nusikalstama veika, jvardijama kaip nefeisé-
tas elektroniniy duomeny perémimas ir panaudojimas, yra apibtdinama
pernelyg siaurai, tikslesniu pavadinimu galima buty laikyti neteisétg
disponavimg neviesais elektroniniais duomenimis. Tiesa, teisés aktuose

22 Mabison, M. J. Rights of Access and the Shape of the Internet. Boston College

Law Review, 2003, 44(2): 434.
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pasitaiko ir kitokiy varianty, pavyzdziui, Lietuvos Respublikos ry-
$iy reguliavimo tarnybos direktoriaus 2011 m. spalio 21 d. jsakymo
Nr. 1V-1013 ,,Dél vieSyjy rysiy tinkly ir vieSyjy elektroniniy rysiy
paslaugy saugumo ir vientisumo uztikrinimo taisykliy patvirtini-
mo* 3 punkte apibréziama manipuliacija elektroniniais duomenimis,
kuri apibtidinama kaip elektroniniy duomeny pasisavinimas, plati-
nimas, paskelbimas ar kitoks neteisétas jy naudojimas. Atsizvelgiant
i BK straipsniy, kuriuose aprasytos jvairios ir, be kita ko, neteiséty
poveiki materialiosios iSraiskos galinCiam neturéti dalykui darancios
veikos, pavadinimus, galima teigti, kad tikslesnis blity ne manipulia-
vimo, o disponavimo terminas (pavyzdziui, neteisétas disponavimas
informacija, kuri yra valstybés paslaptis (BK 124 straipsnis). Juo la-
biau kad BK manipuliavimo terminas yra vartojamas Siek tiek kitame
kontekste ir siejamas su tikrovés neatitinkancios ar neissamios infor-
macijos skleidimu (BK 218 straipsnis).

2.2.1. Perémimas

Perémimo kaip pavojingos veikos iStakos iSimtinai siejamos su Kon-
vencijos dél elektroniniy nusikaltimy 3 straipsnio ir Direktyvos
2013/40/ES 6 straipsnio, kuriuose jtvirtinta neteiséto duomeny per-
émimo (neteisétos perimties) veika, nuostatomis. Dél tokios sasajos
perémimo veika galima analizuoti tik i§ informacinéje sistemoje per-
duodamy, bet ne minétyjy nejudamy elektroniniy duomeny neteiséto
gavimo pozicijy. Nors toks sukonkretinimas padeda nustatyti perémi-
mo ir kity neteiséto elektroniniy duomeny gavimo veiky atskyrimo
kriterijy, butina apibrézti ir pavojingos veikos pripazinimo perémi-
mu salygas. Teisingiau apsispresti: pirma, kada elektroniniai duome-
nys yra perduodami informacinéje sistemoje; antra, kokiy elektro-
niniy duomeny neteisétas perémimas, atsizvelgiant j Siy duomeny
perdavimo informacinés sistemos ypatumus, yra kriminalizuotas BK
198 straipsnyje.

Nagrinéjant pirmgajj klausimg pabréztina, kad Konvencijos dél
elektroniniy nusikaltimy 3 straipsnyje apibudinamas duomeny, per-
duodamy i§ kompiuterinés sistemos ir jos viduje, perémimas. Sios
Konvencijos aiskinamojoje ataskaitoje tokie atvejai yra detalizuojami
iSaiskinant, kad komunikavimas perduodant duomenis gali vykti ir
pavienéje kompiuterinéje sistemoje (pavyzdziui, duomenims paten-
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kant i§ CP] j ekrang arba spausdintuvy), ir tarp keleto vienam as-
meniui priklausanciy sistemy, keliy tarpusavyje saveikaujanciy kom-
piuteriy arba asmeniui komunikuojant su kompiuteriu (naudojantis
klaviatira). Be to, nurodoma, jog baudziamajai atsakomybei kilti gali
prireikti papildomo elemento, t. y. komunikavimas turéty vykti tarp
dviejy sujungty, bet per atstumg veikianciy kompiuteriniy sistemy
(55 punktas). Taigi didziausia problema kaltininkui inkriminuojant
duomeny perémimg kyla sprendziant, kada duomenys gali buti laiko-
mi perduodamais informacinéje sistemoje, ir atitinkamai, kada galima
kalbéti apie tokiy duomeny perémima. Pavojingi perémimo veiksmai
yra tiesiogiai susije su neteisétu duomeny gavimu juos perduodant,
bet i§ Konvencijos aiSkinamosios ataskaitos matyti, kad toks perda-
vimas galimas ir i§ kompiuterinés sistemos j iSore, ir jos viduje (pa-
vyzdziui, asmeniui komunikuojant su kompiuteriu). Vadinasi, reikéty
nuspresti, ar BK 198 straipsnio dispozicijoje minima perémimo veika
galima laikyti tik tuos veiksmus, kuriais neteisétai gauti elektroniniy
rySiy tinklais*® siysti duomenys, ar ir tuos, kuriais gauti tik kompiu-
terio viduje perduodami duomenys.

Vidiniai duomeny perdavimo procesai, kai duomenys lieka kom-
piuteryje, yra neiSvengiamai susije su jo atliekamomis funkcijomis —
vartotojas per jvesties jrenginius nurodydamas kompiuteriui jvairias
komandas atlieka savo pageidaujamus veiksmus. Tokiais atvejais var-
totojo siekiamy apdoroti duomeny perémimo galimybé nepriklauso
nuo to, ar mintyje turimas pavienis kompiuteris, ar elektroniniy rysiy
tinklais sujungtas su kitomis informacinémis sistemomis. Bene klasi-
kiniu pavyzdziu, kaip yra atliekami tokie neteiséti perémimo veiks-
mai, galéty buti laikomas kenkimo programinés jrangos (pavyzdziui,
Keylogger) taikymas, kai $i, be kity atliekamy funkcijy, gali fiksuoti ir
kiekvieno vartotojo kompiuterio klaviatura jvesta informacija.

423 Pagal Elektroniniy rysiy jstatymo 3 straipsnio 16 punkta, elektroniniy rysiy tin-
klas — tai ,,perdavimo sistemos ir (arba) komutavimo bei marSruto parinkimo jran-
ga, kitos priemonés, jskaitant pasyviuosius tinklo elementus, leidziancios perduoti
signalus laidinémis, radijo, optinémis ar kitomis elektromagnetinémis priemonémis,
jskaitant palydovinius tinklus, fiksuotuosius (kanaly ir pakety komutavimo, jskaitant
internety) ir judriuosius antZeminius tinklus, elektros perdavimo kabelines sistemas
(kiek jos naudojamos signalams perduoti), tinklus, naudojamus radijo ir (arba) tele-
vizijos programoms transliuoti (retransliuoti), ir kabelinés televizijos bei mikrobangy
daugiakanalés televizijos tinklus neatsizvelgiant j perduodamos informacijos pobadj.

187



I1I skYRIUS. NETEISETAS ELEKTRONINIY DUOMENY PEREMIMAS IR PANAUDOJIMAS
(BK 198 STRAIPSNIS)

Analizuojant kita — iSorinj elektroniniy duomeny perdavimo
buda, kai duomenys yra siunc¢iami elektroniniy rysiy tinklais, butina
nustatyti, kada jie yra tokios busenos. Literatuiroje pabréziama, kad
teisés normy, susijusiy su duomeny perémimu, raida pirmiausia vyko
realiuoju laiku perduodamy duomeny perémimo aplinkybeémis*®.
Kintant situacijai, kai vis dazniau naudojamasi balso pasto (VoIP) pas-
laugomis*®, taip pat plétojantis elektroninio pasto, trumpyjy zinuciy
ir kity elektroniniy duomeny perdavimo paslaugoms, aktualiis tapo
jvairus konfidencialumo uztikrinimo budai vertinant paslaugy teikéjo
laikomus duomenis, kai Sie, pirma, jau yra pristatyti ir, antra, dar néra
perduoti, bet laukia pristatymo. Tokiais atvejais bandoma nustatyti
saugojimo po duomeny perdavimo ir duomeny tarpinio saugojimo skir-
tumus. Pirmuoju atveju galima kalbéti apie ,,saugomy komunikacijy
konfidencialuma“**, o antruoju reikéty jvertinti, ar duomenys yra
laikomi saugomais (esanciais) informacinéje sistemoje, ar vis délto
yra perduodami elektroniniy rysiy tinklais. Tokia problema kyla dél
paties duomeny perdavimo tinklais bido. Kadangi Siuo atveju susidu-
riama su komunikacijos technologijomis ir jvairiais jy funkcionavimo
aspektais, reikéty prisiminti galimas jy veikimo vertinimo pozicijas —
isoring ir viding perspektyvas. Pavyzdziui, zitirint i$ vidinés perspektyvos,
internetas vartotojui sukelia vienos bendros komunikavimo sistemos
iliuzija, bet nesuteikia informacijos, kaip veikia jrenginiy visuma ar
pavieniai jrenginiai atlikdami jvairias funkcijas, kai elektroniniy rysiy
tinklais perduodami duomenys. Dél to j duomeny perdavimo proce-
sus aktualu pazvelgti ir i$ iSorinés perspektyvos. Daugelis informaciniy
sistemy yra sujungtos, kad galéty tarpusavyje komunikuoti — keistis
elektroniniais duomenimis ir dalytis per atstumg esanciais istekliais.
I tinklg sujungta sistema — tai ,,kompleksas informacijos Saltiniy ir
komunikavimo mazgy, sujungty tinklu“**. Kiekvienas i§ $iy mazgy
atlieka atskirg galutine funkcija arba yra skirtas konkreciam tikslui

424 CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 164.

425 Pladiau 7r. KaseTa, S.; Apomkus, T. Telefonijos informacijos ir VoIP sauga. Kau-

nas: Vitae Litera, 2008.
46 CroucH, ]. Principles of Cybercrime. Cambridge: Cambridge University
Press, 2010, p. 164.

427 EL GamaL, A. A.; Kiv, Y. H. Network Information Theory. Cambridge: Cam-

bridge University Press, 2011, p. 1.
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pasiekti. Tam, kad tinklo jrenginiai galéty keistis duomenimis, pries
tai buitina duomenis sutvarkyti tokiu budu, kuris leisty jrenginiui
sékmingai juos nukreipti | jy paskyrimo vieta, o kitam — juos pri-
imti. Vadinasi, ,perdavimas yra kompleksinis procesas ir priklauso
nuo daugelio skirtingy operacijy“*®. Pirmiausia duomenys skirsto-
mi | mazesnius vienetus (paketus), prie kiekvieno tokio fragmento
pridedama informacija (antrasté), kuri leidzia juos perduoti jvairiais
tinklais iki numatytos vietos. Toks duomeny ,,pakavimo® procesas in-
ternete vaizdziai pateikiamas iSaiSkinant, kaip keiciamasi duomenimis
taikant TCP (angl. Transmission Control Protocol) ir IP (angl. Internet
Protokol) protokola. TCP protokolas ,,suskaido siunc¢iamg informacija
porcijomis (paketais), sudeda juos i elektroninius vokus, ant jy uzra-
$o gavéjo bei siuntéjo adresus”®. Taikant IP protokolg nustatoma,
kokiu tinkamiausiu btdu suformuotas paketas turéty buti siuncia-
mas internetu. Kai jis siunc¢iamas per interneto mazginius punktus,
kiekviename i§ jy nuskaitomas gavéjo adresas ir suformuotas paketas
siunciamas toliau. Vadinasi, , kiekvienas interneto elektroninis laiskas
gali buti padalytas j kelis duomeny paketus, kurie gali keliauti pas
adresata visiskai skirtingais keliais“**’. Véliau TCP protokolas padeda
surinkti tokius paketus ir vél atkurti pradine informacija.

Panasus duomeny perdavimo principas budingas jvairioms in-
terneto paslaugoms — , kiekvienai paslaugai internete taikomas savas
protokolas perduodant duomeny paketus i§ vienos vietos j kita“**.
Remiantis informacijos pakety perdavimo budu, bendriausia prasme
galima kalbéti apie prane$imy siuntimo procesa kaip apie ,,saugoma
ir persiunc¢iamg“**? pristatyma. Apie saugojima duomeny perdavimo

428 BrunpeLL, B. G. Computer Systems and Networks. London: Thomson: Midde-

sex University Press, 2007, p. 244.
429 Srrmius, D. Teisinés atsakomybés pagrindy nustatymo u# neteisétas veikas elek-
troninéje erdvéje problemos: daktaro disertacija: socialiniai mokslai, teisé (01 S). Vil-
nius: LTU, 2002, p. 13.

430 Tbidem.

#31 Crouch, J. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 165.
432 Toks pranesimy perdavimo proceso apibiidinimas buvo suformuluotas bylo-
je United States v. Bradford C. Councilman, no. 03-1383, United States Court of
Appeals, 1 st Circuit, 2005 [interaktyvus. Ziiiréta 2018-07-24]. Prieiga per interneta:

<http://media.cal.uscourts.gov/cgi-bin/getopn.pl ’OPINION =03-1383EB.01A>.
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procese uzsimenama dél to, kad pasitaiko atvejy, kai suformuoti pa-
ketai dél jvairiy priezasciy negali biti i$ karto nusiysti i$ vieno tinklo
tasko | kita, todél jie yra tam tikram laikui sulaikomi tinklo mazguo-
se ir vélinami pristatyti (laikinai saugomi, kol pasieks galutine pa-
skyrimo vietg). Tai daroma dél jvairiy priezas¢iy: pakety apdorojimo
tinklo mazge laiko, kad Sis galéty atlikti savo tiesiogines funkcijas
(pavyzdziui, parinkti marsruta), pakety aptarnavimo eilés, kai sie lau-
kia, kol bus iSsiysti anksc¢iau j tinklo mazgg pateke paketai, ir kt.**
Vadinasi, galima teigti, kad duomenys daznai, o galbt ir nuolat, to
paties siuntimo metu yra ir siunciami, ir tam tikra prasme saugomi
msaugykloje® (net jei saugojimas trunka tik mikrosekundés dalj). Bu-
tent dél to ir kyla sunkumy nustatant, kuriais atvejais duomenys yra
perduodami, o kuriais galéty buti laikomi nejudamais (saugomais ar
laikomais informacinéje sistemoje).

Apibrézdamas duomeny perdavimo informacinéje sistemoje pra-
dzios ir pabaigos momentus, A. S. Blunnas atkreipé démesj, kad moks-
linéje literattiroje reiskiamos trys tarpusavyje konkuruojancios nuo-
mongés, t. y. praneSimas laikomas gautu, jei: pirma, ji perskaité numaty-
tas gavéjas; antra, pranesimas pasieké kuria nors tarpine grandj; trecia,
jis yra saugomas ta prasme, kad yra nejudamas, t. y. néra automatiskai
persiunciamas ir pasieké ta adresa, i kurio gali buti tiesiogiai prieina-
mas numatyto gavéjo*™. Akivaizdu, kad numatytam gavéjui pristatomi
duomeny fragmentai (paketai) bus nuolat sulaikomi jvairiose tarpinése
parinkto marSruto grandyse. Toks nuolatinis trumpalaikis duomeny
saugojimas yra svarbus perdavimo proceso etapas, todél bandymai vi-
sus Sivos uzlaikymus atskirti nuo persiuntimy is tikryjy netenka pras-
meés. | perdavimg turéty buti ziurima kaip | vientisg procesg, kuriam
btudingas neiSvengiamas trumpalaikis duomeny saugojimas ir jy per-
siuntimas siekiant juos pateikti numatytam adresatui. Vadinasi, Siuo
poziuriu pavojingg veikg vertinant kaip perémima nesvarbu, kad siun-
¢iami duomenys tam tikru momentu galéjo buti saugomi elektroniniu

433 Placiau zr. PLESTYS, R., et al. Tinkly sauga. Kaunas: Vitae Litera, 2008, p. 37—41.
434 Brunn, A. S. Report of the Review of the Regulation of Access to Commu-
nications. Australija, 2005, p. 2829 [interaktyvus. Zitiréta 2018-07-24]. Priciga
per internety: <http://www.ag.gov.au/Publications/Documents/Blunn%Z20report%20
0f % 20the % 20review % 200f % 20the % 20regulation % 200f % 20access % 20to % 20communi-

cations %20-%20August % 202005/ x Blunn % 20Report %2013 %20Sept.pdf>.
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btidu, jei tai yra duomeny perdavimo proceso sudedamoiji dalis. Tokiu
atveju duomeny perdavimo pabaigos momento nereikéty sieti nei su
gavéjo veiksmais perzitrint duomenis (pranes$img), nei su tarpiniais
saugojimais: pirmuoju atveju perdavimo pabaigos momentas kaskart
gali skirtis, tai priklauso nuo to, kada bus perzitiréti duomenys, nors
patys duomenys jau néra perdavimo procese (pavyzdziui, yra saugomi
serveryje); antruoju atveju vientisas perdavimo procesas yra nepagris-
tai skirstomas dalimis. Atsizvelgiant j tai, sékmingu perdavimu turéty
buti laikomas momentas, kai duomenys pasiekia ta adresg, i$ kurio
gali biiti tiesiogiai prieinami numatyto gavéjo.

Siuo pozitiriu analizuojant BK 198 straipsnio dispozicijoje nu-
matyta neteiséto perémimo veika matyti, kad iSsamesné diskusija,
kaip reikéty suvokti duomeny perémima, Lietuvos baudziamosios
teisés doktrinoje kol kas nevyksta. Tik keletas autoriy yra pareiske
savo nuomone kai kuriais jos vertinimo aspektais, pavyzdziui, kad
,elektroniniy duomeny perémimu laikomas elektroniniy duomeny
paémimas ne i§ konkretaus kompiuterio ar iSorinés atminties jren-
giniy, bet elektroniniy rysiy tinklais ar tarp keliy kompiuteriy ar jo
komponenty siun¢iamy ir perduodamy duomeny uzfiksavimas“*®.
Aiskinant neteiséto elektroniniy duomeny perémimo veika, tokia
pozicija yra bandoma remtis ir teismy praktikoje**®. Nors, kaip ma-
tyti, vadovaujantis tokiu pozitriu nenumatoma galimybé neteisétu
perémimu laikyti veiksmy, kuriais gaunami tik kompiuterio viduje
perduodami elektroniniai duomenys. Atsizvelgiant | abstrakty netei-
séto elektroniniy duomeny perémimo ir panaudojimo nusikalstamos
veikos apra$ymga, toks variantas vis délto neturéty buti atmetamas.
BK 198 straipsnio dispozicijoje nepateikiama nuorody | elektroninio
rysio tinklus, btiting informacinés sistemos sgsaja su kitomis sistemo-
mis, reikalavimus nustatyti kitg nei siuntéjas duomeny gavéja ar j ki-
tas Sios nusikalstamos veikos apibréztj siaurinancias aplinkybes. Gana
plati nusikalstamos veikos apimtis bent jau baudziamojo jstatymo ly-
giu nesuteikia pagrindo elektroniniy duomeny perémimg analizuoti
tik i§ iSorinio duomeny perdavimo pozicijy (duomenis perduodant

435 ABRAMAVICIUS, A., ef al. Lietuvos baudZiamojo kodekso komentaras. Specialioji

dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 432.
46 Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendis baudziamojoje byloje
Nr. 1-234-825/2017.
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elektroniniy rysiy tinklais arba j iSorinius informacinés sistemos jren-
ginius). Dél to svarstytina, ar elektroniniy duomeny perémimu nega-
léty buti laikomi ir tokie pavojingi kaltininko veiksmai, kai neteisétai
gaunami paCiame kompiuteryje perduodami duomenys. Beje, apie
tokia neteiséty veiksmy vertinimo galimybe uzsimenama ir Konven-
cijos dél elektroniniy nusikaltimy aiskinamojoje ataskaitoje, kurio-
je, kaip minéta, yra pabréziama ir asmens sgveika su paviene kom-
piuterine sistema, taip pat nurodomas vidinis duomeny perdavimas
(55 punktas).

IS baudziamosios teisés pozicijy vertinant iSimtinai tik iSorinius
duomeny perdavimo procesus ir sprendziant perémimo inkriminavi-
mo kaltininkui galimybes, butina atskirti neteisétg elektroniniy rysiy
tinklais jau perduoty ir dar tik siunciamy duomeny gavima. Pirmuoju
atveju duomeny perdavimo procesas jau yra pasibaiges, nes jie jau pa-
sieké numatyta gavéja, taigi apie tokius duomenis jau galima kalbéti
kaip apie saugomus (laikomus) informacinéje sistemoje, t. y. nejuda-
mus duomenis. Tokiais atvejais kvalifikuojant kaltininko veika tiksliau
yra taikyti ne duomeny perémimo pozymj, o kitas alternatyvias ne-
teisétag duomeny gavimg apibudinancias veikas (pavyzdziui, neteiséta
elektroniniy duomeny jgijima). Vadinasi, inkriminuoti elektroniniy
duomeny perdavimg galima tik antruoju atveju, kai duomenys netei-
sétai gaunami jy perdavimo metu, t. y. tol, kol jie dar néra pristatyti
numatytam gavéjui. Atsizvelgiant i jau pateiktus argumentus, tokios
iSvados neturéty paneigti tai, kad duomeny perdavimo metu kaip Sio
proceso dalis yra neiSvengiami tarpiniai duomeny saugojimai.

Antrasis probleminis aspektas, analizuojant pavojingos veikos
pripazinimo perémimu salygas, yra tiesiogiai susijes su nusikalstamos
veikos dalyku, t. y. kokiy elektroniniy duomeny neteisétas perémi-
mas, atsizvelgiant j jy perdavimo informacinéje sistemoje ypatumus,
yra kriminalizuotas BK 198 straipsnyje. Kaip minéta, elektroniniams
duomenims identifikuoti gali buti taikomas tinkamumo apdoroti in-
formacinéje sistemoje arba duomeny buvimo vietos kriterijus, bet juo
remiantis duomenys tik priskiriami elektroniniy duomeny rasiai.
Vadinasi, aptariant elektroniniy rysiy tinklais siunciamus duomenis,
reikéty atkreipti démesj ir j jy struktiirag — Siems duomenims priski-
riami ne tik turinio (angl. confent data), bet ir srauto duomenys (angl.
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traffic data)". Bendrasis tokio atskyrimo tikslas yra ,nustatyti skir-

tingus teisinius perdavimo (srauto duomeny) ir turinio (turinio duo-
meny) rezimus“*¥,

Konvencijos dél elektroniniy nusikaltimy 1 straipsnio d punkte
srauto duomenys apibtdinami kaip perduodami kompiuterine sis-
tema ir yra ,suformuoti kompiuterinés sistemos, kuri sudaro rysio
grandinés dalj, ir rodantys perduotos informacijos kilme, paskirtj,
perdavimo kelig, laika, datg, dydj, trukme arba pagrindinés paslaugos
rtsj Konvencijos aiSkinamojoje ataskaitoje Sie duomenys yra priski-
riami kompiuteriniy duomeny, kuriems taikomas specifinis teisinis
rezimas, kategorijai. Minétieji duomenys yra sukurti kompiuterio
komunikacijos grandinéje siekiant nustatytu marSrutu nusiysti infor-
macija i§ kilmés j paskyrimo vietg (28 punktas). Panasiai srauto duo-
menys apibtidinami ir Lietuvos Respublikos elektroniniy rysiy jstaty-
mo 3 straipsnio 57 punkte — tai duomenys, kurie ,,tvarkomi siekiant
perduoti informacija elektroniniy ry$iy tinklu ir (arba) tokio perda-
vimo apskaitai. PraneSimo turinio ir informacijos, kuri yra butina
jam pasiekti numatytg vieta, atskyrimas gana iSsamiai atskleidziamas
mokslinéje literatiiroje. Pateikiant tradicinio laisko pavyzdj, srauto
duomenys yra prilyginami siuntéjo ir gavéjo adresui, pasto zenklui ir
antspaudui, kurie paprasciausiai leidzia laiskui pasiekti adresatg arba
grizti atgal pas siuntéja, o voke siunciamas laiskas yra laikomas pra-
nesimo turiniu, todél gali bati lyginamas su turinio duomenimis*.
Kaip matyti, apie tokj elektroniniy duomeny atskyrima butina kal-
béti dél aptartojo duomeny perdavimo elektroniniy rysiy tinklais
principo — duomenis suskirs¢ius | mazesnius fragmentus (paketus),
prie kiekvieno i§ jy pridedama informacija (antrasté), kuri leidzia
juos perduoti jvairiais tinklais iki numatytos vietos. Remiantis BK
198 straipsniu, elektroniniy duomeny konfidencialumo pazeidimai
konstatuotini nustacius ir turinio duomeny, ir su jais susijusiy tinklo

7 Sjuo poziiiriu reikéty atkreipti démesj j turinio ir srauto duomeny atribojimo
problema, nes, kaip matyti literatGroje, kai kuriais atvejais nejmanoma pasiekti ais-
kaus tokiy duomeny atskyrimo (placiau Zr. Digital anonymity and the law: tensions
and dimensions, edited by C. Nicoll; J. E. J. Prins; M. ]. M.. van Dellen. The Hague:
T.M.C. Asser Press, 2003, p. 164—165).

38 Ibid., p. 163.

439 Crouch, J. Principles of Cybercrime. Cambridge: Cambridge University
Press, 2010, p. 152.
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srauto duomeny neteiséta gavima. Tokig iSvada galima daryti dél gana
bendrai, t. y. technologijy pozitriu neutraliai, jvardyto Sios nusikals-
tamos veikos dalyko — elektroniniy duomeny. Nors, kuri i$ straipsnio
dispozicijoje minimy pavojingy veiky — perémimas ar fiksavimas —
yra tinkamesné siekiant neteisétai gauti srauto duomenis, jmanoma
nuspresti tik issiaiskinus perémimo ir fiksavimo veiky tarpusavio rysj.

2.2.2. Stebéjimas ir fiksavimas

Bene daugiausia interpretavimo sunkumy, analizuojant BK 198 straips-
nio dispozicijoje numatytas pavojingas veikas, kyla dél stebéjimo ir
fiksavimo veiky. Atskleidziant minétyjy veiky turinj, jvairts proble-
miniai klausimai yra neiSvengiami dél to, kad Sios veikos néra daznai
minimos BK, dél jy nekyla diskusijy baudziamosios teisés doktrinoje
ar teismy praktikoje, nesuformuluotos galimos $iy alternatyvy aiski-
nimo kryptys. Be to, pati neteiséto elektroniniy duomeny perémimo
ir panaudojimo sudétis, kokia yra jtvirtinta BK 198 straipsnyje, rodo
neapibrézta ir neaiSkumy keliantj stebéjimo bei fiksavimo veiky turi-
nj. Interpretavimo jvairove lemia tai, kad minétosios pavojingos veikos
tarsi gali buti analizuojamos atskirai i$ informacinéje sistemoje laikomy ir
joje perduodamy elektroniniy duomeny neteiséto gavimo pozicijy. Tokia
padeétis susiklosto dél to, kad BK 198 straipsnio dispozicijoje elektroni-
niai duomenys kaip nusikalstamos veikos dalykas néra sukonkretinami
iki minétyjy rasiy, o pati dispozicija nesuteikia galimybiy stebéjimg ir
fiksavimg susieti tik su informacinéje sistemoje perduodamais duomeni-
mis. Klausimy dél tokios sasajos naturaliai gali kilti analizuojant, pa-
vyzdziui, BK 166 straipsnj, kuriame minimas ne sistemoje laikomy, o
iSimtinai elektroniniy rysiy tinklais siunciamy pranesimy stebéjimas,
fiksavimas ir perémimas. Be to, tokj pozitrj galima pagrijsti ir Konven-
cijos dél elektroniniy nusikaltimy aiskinamojoje ataskaitoje pateikto
perémimo, taikant technines priemones, interpretavimu jj aiskinant
per klausymasi, sekima ir kontroliavimg (53 punktas).

Aiskinantis informacinéje sistemoje perduodamy duomeny stebéji-
mo ir fiksavimo interpretavimo problemas, butina aptarti jy atsky-
rimo nuo perémimo veikos kriterijus. Kaip minéta, pavojingi per-
émimo veiksmai yra tiesiogiai susije¢ su neteisétu duomeny gavimu
juos perduodant. Sunkumy atribojant perémimo, stebéjimo ir fiksa-
vimo veikas kyla dél to, kad perémimo procesas dazniausiai yra sie-
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jamas ir su elektroniniy duomeny stebéjimu bei fiksavimu. Aiskiau
§j veiky ry$j jmanoma pavaizduoti pirmiausia issiaiskinus, kaip suvo-
kiamos pacios stebéjimo ir fiksavimo veikos. Anot BK 198 straipsnj
komentavusiy autoriy, stebéjimas, neatskiriant nejudamy ir perduoda-
my duomeny, apibudinamas ,kaip veiksmas, dél kurio asmuo jgyja
galimybe elektroninius duomenis matyti ar kitaip atpazinti, tai yra
asmuo savo veiksmy pasekméje gali matydamas tuos duomenis juos
arba analizuoti, arba ir neanalizuodamas suvokti, kad tai elektroniniai
duomenys“*’. Vadinasi, neteisétas stebéjimas yra siejamas su elek-
troniniy duomeny fiksavimu kaltininko mintyse, kai Sie duomenys
islieka jo atmintyje ir néra atkuriami nei elektronine, nei materialigja
forma (neuzraSomi, nekopijuojami ar kt.).

Informacinéje sistemoje perduodamy elektroniniy duomeny fik-
savimg galima palyginti su jy ,,sugavimu® ir atvaizdavimu. Toks duo-
meny ,,gaudymas” tarsi leidzia sustabdyti jy srauta ir padaryti duo-
menis prieinamus kaltininko stebéjimui, analizei ir kt. Sis aiSkinimas
atitikty ir bendraja fiksavimo sampratg. Fiksuoti (lot. fixus — tvirtas,
stiprus, nesuardomas) reiSkia uZraSyti, registruoti, zymeéti, padaryti
nejudama, jtvirtinti*!, arba toks veiksmas gali buti apibtdinamas kaip
»komanda veiksmui sustabdyti, ,,jSaldyti“**?. Kadangi srautui stebéti
dazniausiai butinos specialios priemonés (programiné jranga, pavyz-
dziui, jvairios tinklo srauto perémimo programos, techninés priemo-
nés), tai perduodamy elektroniniy duomeny fiksavimas yra kaltininko
taikomy priemoniy veiklos rezultatas. Atsizvelgiant i $iy priemoniy
ypatybes, jomis galima stebéti, analizuoti duomenis, interpretuo-
ti duomeny paketus ir perrinkti jy srautg j originalius duomenis*®.
Akivaizdu, kad tokiais ir panaSiais atvejais, norint stebéti (matyti ar
atpazinti) siunciamus konfidencialius elektroninius duomenis, butina
juos fiksuoti — programiné jranga, ,;sugavusi® perduodamus duome-
nis, juos atvaizduoja programos lange kaltininkui perziaréti. Taigi,
pirma, stebéjimas dazniausiai neatsiejamas nuo ankstesniojo ar ste-

440

ABRAMAVICIUS, A., et al. Lietuvos baudziamojo kodekso komentaras. Specialioji
dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 432.

1 Tarptautiniy iodiviq zodynas. 4-asis pataisytas ir papildytas leidimas. Vaitkevicia-
té, V. (red.). Vilnius: Zodynas, 2007, p. 336.

2 DAGIENE, V., ef al. Enciklopedinis kompiuterijos Zodynas. Vilnius: TEV, 2008.
#3 Crsnys, A.; Juknius, J. Saugumo patikros ir etisko jsilauzimo technologijos.
Kaunas: Technologija, 2011, p. 71.
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béjimo metu atliekamo perduodamy duomeny fiksavimo; antra, pats
neteisétas programinés jrangos veikimas tinkle (fiksuojant duome-
nis) gali buti prilyginamas tinklo srauto stebéjimui; trecia, fiksavimas
bendriausia prasme irgi galéty buti laikomas elektroniniy duomeny
perémimu. Pavyzdziui, literatiiroje elektroniniy duomeny perémimas
apibréziamas kaip elektroniniy rysiy tinklais ar tarp keliy kompiute-
riy ar jo komponenty siunciamy ir perduodamy duomeny uzfiksavi-
mas444
aiskinamajame raste, perémimas yra suvokiamas pacia bendriausia
prasme, kaip klausymasis, sekimas ar kontroliavimas.

Taigi dél tokio stebéjimo, fiksavimo ir perémimo veiky isskaidy-
mo j atskiras BK 198 straipsnyje numatytas alternatyvas kyla nemazai
ju atribojimo problemy, nes pagal savo prasme artimoms veikoms
jvardyti pasirinkti skirtingi terminai. Beje, galimy uzuominy, kokiais
kriterijais remiantis galima buty Sias veikas vieng nuo kitos atriboti,
kol kas nepateikiama nei baudziamosios teisés doktrinoje, nei teismy
praktikoje. Vadinasi, bandant minétiesiems pozZymiams suteikti speci-
fing reikSme, atitinkamai ir atskirg turinj, svarstytina:

pirma, ar atskiriant fiksavimo ir perémimo veikas negaléty buti
atskiriamas srauto ir turinio duomeny gavimas. Tokiu atveju fiksavi-
mas sietinas su srauto duomeny nuskaitymu, t. y. ty duomeny (ant-
ras¢iy), kuriais buvo pazyméti duomeny paketai ir kurie atpazjsta-
mi tinklo jrenginiuose, fiksavimu. O duomeny perémimas reiksty
turinio duomeny gavima, t. y. pacios siunciamos informacijos, kuri
siuntimo metu buvo suskaidyta j tam tikro dydzio duomeny pake-
tus. Nors ir netiesiogiai, bet tokio spéjimo pagrindu galéty tapti BK
166 straipsnis. Jame elektroniniy rysiy tinklais siunciamy pranesimy
gavimas apraSytas kaip jy perémimas, fiksavimas ar stebéjimas. Pa-
Ciame straipsnyje su pokalbiy elektroniniy rySiy tinklais privatumo
pazeidimais yra siejamos fiksavimo, klausymo ar stebéjimo veikos.
Kaip matyti, iSlikus toms pacCioms fiksavimo ir stebéjimo veikoms,
antruoju atveju vietoj perémimo yra numatyta klausymo veika, kuri
i§ esmés parodo pokalbio turinio suzinojimg. Galima spéti, kad ne-
teisétam asmens pokalbiy turinio girdéjimui vietoj perémimo buvo
pasirinkta tinkamesné — butent klausymo — veika. Vadinasi, galima

. Be to, kaip teigiama Konvencijos dél elektroniniy nusikaltimy
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daryti prielaidg, kad neteisétas pranesimy perémimas BK 166 straips-

nyje yra siejamas biitent su jy turinio gavimu. Taikant analogiska ais-

kinimg, elektroniniy duomeny turinio suzinojimg BK 198 straipsnyje

galéty atspindéti batent §iy duomeny perémimo veika. Siuo pozitriu

atkreiptinas démesys ir | tai, kad neteisétas elektroniniy rysiy tinklais

perduodamy duomeny gavimas bene visada bus susijes ir su srauto, ir
su turinio duomeny gavimu;

antra, ar jstatymy leidéjas, atskirdamas fiksavimg ir perémima,
nesieké fiksavimo susieti tik su siunc¢iamy duomeny nuskaitymu, kai
ju srautui, t. y. pa¢iam duomeny perdavimui, jtakos nedaroma — srau-
tas toliau keliauja nuo siuntéjo iki gavéjo. Perémimu bty laikomi
tokie kaltininko veiksmai, kuriems budingas neteisétas poveikis pa-
¢iam duomeny srautui tinkle. Tai galéty bati ir siunciamy duomeny
perémimas, kai Sie nepasiekia numatyto gavéjo, ir veiksmai, kuriais,
pavyzdziui, yra perimama sesijos kontrolé, serveryje sékmingai nusta-
Cius teiséto vartotojo tapatybe.

Apibendrinant minétuosius bandymus atskirti fiksavima nuo
perémimo pabréztina, kad pateikti aiskinimai néra isvedami i§ Kon-
vencijos dél elektroniniy nusikaltimy nuostaty —joje nedaromas srau-
to ir turinio duomeny gavimo, duomeny srauto nuskaitymo ir povei-
kio paciam srautui skirtumas. Vadinasi, pasirinkus vieng i$ atribojimo
problemos sprendimo budy, tampa aisku, kad jis buty laikomas tik
nacionalinéje teiséje numatytu neteiséto perémimo veikos aiskini-
mo ypatumu. Artimiausias Konvencijos dél elektroniniy nusikaltimy
nuostatoms ir tam tikram paaiskinimui nacionalinéje teis¢je (atsizvel-
giant | BK 166 straipsnyje numatytos nusikalstamos veikos poZymius)
galéty buti pirmasis pastebéjimas, kad siekiant atskirti fiksavima nuo
perémimo turéty buti daromas skirtumas tarp neteiséto srauto ir tu-
rinio duomeny gavimo. Toks aiskinimas ir technologiniu pozitriu
nebuty labai specifinis, nors, be abejo, atsizvelgiant j tokio pobudzio
nusikalstamy veiky padarymo mechanizma, kaltininkui bene visada
tekty inkriminuoti ne tik perémimo, bet ir fiksavimo bei stebéjimo
veikas. Siekiant jtvirtinti minétajj pozymiy interpretavimg, btina to-
lesné diskusija baudziamosios teisés doktrinoje, be to, tokia nuomone
ateityje galéty pagristi arba paneigti ir besiklostanti teismy praktika.

- acCiau apie sesijy perémimo metodus zr.: , Al , J. Saugumo pa-
5 pp tod CEsNYs, A.; JUKNIUS, ]. Saug

tikros ir etisko jsilauzimo technologijos. Kaunas: Technologija, 2011, p. 76—78.
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Kaip minéta, antrasis elektroniniy duomeny stebéjimo ir fiksa-
vimo interpretavimo probleminis aspektas tampa aktualus tada, kai
Sios veikos analizuojamos iS informacinéje sistemoje laikomy (nejudamuy)
duomeny neteiséto gavimo pozicijy. Pereinant prie nejudamy duo-
meny stebéjimo analizés, reikéty atkreipti démesj j tai, kad dél paties
stebéjimo suvokimo didesniy problemy nekyla — tokia veika gali bati
apibudinama kaip jy matymas, analizavimas, duomeny fiksavimas kal-
tininko mintyse, kai Sie néra atkuriami nei elektronine, nei materialig-
ja forma. Tokia veika sudétinga vertinti dél kito jos aspekto, t. y. ste-
béjimo perteklinio kriminalizavimo grésmés. Neteiséto elektroniniy
duomeny perémimo ir panaudojimo sudétyje stebéjimas numatomas
kaip alternatyvi veika, vien jos padarymo pakanka baudziamajai at-
sakomybei pagal BK 198 straipsnj kilti. Inkriminuojant taip aprasyta
nusikalstamg veikg, nereikalaujama nustatyti papildomy tokios veikos
pavojingumg rodanciy aplinkybiy, pavyzdziui, techniniy priemoniy
taikymo, kaltininko nusikalstamy ketinimy, tam tikro besitesiancios
veikos pobtidzio ar kity veikos pavojinguma didinanciy veiksniy. Apie
vieng i$ tokiy, t. y. techniniy priemoniy taikymga, uzsimenama ir Kon-
vencijos dél elektroniniy nusikaltimy aiskinamajame raste — nors kal-
bama apie perémima, jame atkreipiamas démesys ir j tokio pobudzio
nusikalstamos veikos perteklinio kriminalizavimo grésme. Sprendziant
Sig problema, valstybéms suteikiama galimybé apriboti nusikalstamos
neteiséto perémimo veikos taikyma jos sudétyje numatant ir techniniy
priemoniy taikymo reikalavima (53 punktas). Kadangi BK 198 straips-
nyje tokiy veikos pavojingumg didinanciy pozymiy nenumatyta, in-
formacinéje sistemoje laikomy elektroniniy duomeny stebéjimo veika
rodo sunkiai nuspéjama Sio BK straipsnio apimtj, kai bet koks zvilgte-
léjimas j neviesus elektroninius duomenis gali biiti laikomas apysunkiu
nusikaltimu. Vadinasi, svarbu atkreipti démesj | tai, kad pavojingumo
prasme stebéjimas kaip veika gali pasireiksti labai jvairiai, todél netu-
réty buti automatiskai nustatoma ir inkriminuojama.

Siuo pozitriu reikéty atkreipti démesj, kad Lietuvos Auks¢iau-
siojo Teismo praktikoje, siekiant iSvengti formalaus baudziamojo jsta-
tymo taikymo, ne karta buvo pabréziama nusikalstamy ir vertinant
i$ baudziamosios teisés pozicijy nepavojingy veiky atskyrimo svarba.
Teismas tvirtino, kad jei veika turi konkrecios nusikaltimo sudéties pozy-
mius, taciau is esmés nepadaro Zalos baudZiamojo jstatymo saugomiems
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visuomeniniams santykiams arba kitiems teisiniams gériams ar nesukelia
realaus pavojaus tokiai Zalai atsirasti, yra objektyvios prielaidos isvadai,
kad tokia veika vertintina kaip nereikSminga baudZiamojo jstatymo sau-
gomoms vertybéms**®
mo veika yra baigta nuo stebéjimo veiksmy pradzios, tai diskusiniais
atvejais, pagrindziant tokiy veiksmy pavojingumg, svarbu nustatyti
ne tik patj stebéjimo fakty, bet ir kitas zalos baudziamojo jstatymo
saugomiems teisiniams gériams kilimg arba akivaizdzia tokios zalos
kilimo grésme rodancias aplinkybes. Stebéjimo pavojinguma gali pa-
gristi, pavyzdziui, kaltininko ketinimai gavus duomenis padaryti kity
nusikalstamy veiky, duomeny apsaugos priemoniy pazeidimai, jvai-
riy techniniy priemoniy, skirty duomenims gauti, taikymas, neteiséti

. Kadangi nevie$y elektroniniy duomeny stebéji-

kaltininko veiksmai prisijungiant prie informacinés sistemos ir tokiu
budu gaunant prieigg prie duomeny, nuolatiniai stebéjimo veiksmai,
stebimy duomeny kiekis, zalos sukélimas ir kt. Beje, BK 198 straips-
nj komentave autoriai, apibudindami stebéjima, irgi atkreipé démesj
i tai, kad Sie veiksmai ,,pasizymi tam tikru pastovumu ir uzima tam
tikra laiko tarpa“**’.

Kitas klausimas yra susijes su dviejy BK 198 straipsnio dispozi-
cijoje numatyty alternatyvy — fiksavimo ir jgijimo — atskyrimo sun-
kumais. Kaip teigiama literataroje, fiksavimui yra budingas ,,elektro-
niniy duomeny paémimas savo dispozicijon bei jy fizinis perkélimas
i savo kontroliuojamg informacijos laikmeng* Kartu nurodoma, kad
toks ,,paémimas gali pasireiksti elektroniniy duomeny (bylos, aplan-
ko) perkélimu, nukopijavimu j kaltininko kompiuterj, iSorine laikme-
ng ar jo naudojama serverj internete, vaizduoklio vaizdo duomeny
filmavimas j kaltininko vaizdo kasete, garso jraSo jraSymas ir pan.“**®
Vis délto toks fiksavimo suvokimas kelia problemy Sia veika atribo-
jant nuo elektroniniy duomeny jgijimo, kuris bendriausia prasme gali
buti apibtudintas kaip elektroniniy duomeny gavimas, neatsizvelgiant

46 Pavyzdziui, Lietuvos Aukiciausiojo Teismo Baudziamyjy byly skyriaus teiséjy

kolegijos 2006 m. sausio 24 d. nutartis baudziamojoje byloje Nr. 2K-86/2006, Lietu-
vos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2010 m. gruo-
dzio 21 d. nutartis baudziamojoje byloje Nr. 2K-560/2010.

7 ABRAMAVICIUS, A., ef al. Lietuvos baudZiamojo kodekso komentaras. Specialioji
dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 432.

48 Tbidem.
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449

i ju gavimo buda*”. Dél tokio sutapimo kyla diskusijy, kokiais kriteri-
jais vadovaujantis gali biiti atskiriamos Sios beveik analogiskos veikos.
Paciy kriterijy, kaip ir aptartojo fiksavimo bei perémimo atribojimo
atveju, nei baudziamosios teisés doktrinoje, nei teismy praktikoje
nepateikiama. Tiesa, teismy praktikoje pasitaiko pavieniy atvejy, kai
kaltininkas yra pripazjstamas kaltu padares nusikalstama veika, nu-
matyta BK 198 straipsnio 1 dalyje, t. y. neteisétai stebéjes ir fiksaves
neviesus elektroninius duomenis. Kita vertus, teismy praktikoje ne-
nurodomi kriterijai, kuriais remiantis jam inkriminuotos butent Sios
alternatyvos. Pavyzdziui, vienoje i§ baudziamyjy byly konstatuota,
kad Z. S., pasinaudojes <...> notaro biurui suteiktu prisijungimo vardu
<...>ir slaptaZodziu <...>, ikiteisminio tyrimo metu tiksliai nenustatytu
laiku ir vietoje, is kompiuteriy su kintamais IP adresais (duomenys ne-
skelbtini) 386 kartus neteisétai prisijungé prie Registro centro duomeny
bazés bei stebéjo ir fiksavo neviesus elektroninius duomenis apie privaciy
asmeny turimgq kilnojamgjj ir nekilnojamgjj turtg, tokiu budu padaré
<...> notary biurui 5 606 Lt turting Zalg. Savo veiksmais Z. S. padaré
nusikalstamq veikq, numatytg Lietuvos Respublikos BK 198 str. 1 d. Be
to, nuosprendyje nurodoma, kad Z. S. savo reikmém prisijungdavo prie
Registro centro duomeny bazés is skirtingy kompiuteriy, kurie priklausé
jam, draugams, interneto kavinéms®°. Prisijungdavo tikslu gauti duo-
menis apie asmeny nekilnojamgjj turtg. Nors elektroniniy duomeny
igijimas bendriausia prasme suvokiamas kaip jy gavimas, vis délto
lieka neaisku, kokiais kriterijais vadovaujantis kaltininkui buvo inkri-
minuotas neviesy elektroniniy duomeny fiksavimas, o ne jy jgijimas.

Nors galima teigti, kad informacinéje sistemoje saugomy (lai-
komy) elektroniniy duomeny fiksavimo ir jgijimo veikos i§ esmés yra
analogiSko turinio, bet jas kaip alternatyvas numacius BK 198 straips-
nio dispozicijoje neiSvengiamai tenka ieskoti galimy jy atribojimo
kriterijy. Siuo pozitriu svarstytina, ar fiksavimo nuo elektroniniy

9 Pavyzdziui, aiskinant neteiséty informacijos jgijimg remiantis BK 124 straipsniu

(neteisétas disponavimas informacija, kuri yra valstybés paslaptis), be jvairiy kity jgi-
jimo budy, dar nurodomas jraSymas ir fotografavimas (ABRAMAVICIUS, A., et al. Lietu-
vos baudziamojo kodekso komentaras. Specialioji dalis (99—212 straipsniai). Vilnius:
Registry centras, 2009, p. 432, p. 102).

0 Vilniaus rajono apylinkés teismo 2009 m. rugséjo 8 d. nuosprendis baudziamo-

joje byloje Nr. 1-278-298/2009.
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duomeny jgijimo, be kita ko, nebtty galima atskirti remiantis tuo,

kad inkriminuojant fiksavimg nekilty problemy dél duomeny formos

pakeitimo i§ elektroninés j materialigja (pavyzdziui, elektroninius
duomenis uzrasant, iSspausdinant ar kt.).

Apibendrinant galima teigti, kad bene didziausia problema, ky-
lanti analizuojant stebéjimo ir fiksavimo veikas, yra susijusi su neais-
kia jstatymo leidéjo pozicija kriminalizuojant elektroniniy duomeny
konfidencialumo pazeidimus. Atviras lieka klausimas, ar minétyjy
veiky dalykas yra tik informacinéje sistemoje perduodami, ar ir joje
laikomi elektroniniai duomenys. Atsizvelgiant j Konvencijos dél elek-
troniniy nusikaltimy nuostaty aiskinimg, panasiy veiky jtvirtinimo
BK ypatumus ir jvertinus nusikalstamos veikos perteklinio kriminali-
zavimo rizika, sitilytina stebéjimo ir fiksavimo veikas (kaip ir perémi-
mo veiky) susieti tik su informacinéje sistemoje perduodamy duomeny
neteisétu gavimu.

2.2.3. Igijimas

Neteiséta elektroniniy duomeny jgijimo veika, nors ir laikoma viena
i$ neteisétos prieigos prie duomeny israiskos formy, tokia, kokia ji yra
jtvirtinta BK 198 straipsnio dispozicijoje, tiesioginés sgsajos su Kon-
vencijos dél elektroniniy nusikaltimy nuostatomis neturi. Kaip miné-
ta, daugelyje valstybiy neteiséta prieiga prie duomeny is dalies yra sie-
jama su neteiséta prieiga prie informacinés sistemos (pasirinkus viena
is galimy neteisétos prieigos prie sistemos kriminalizavimo varianty).
Dél to siekiant atskleisti ir nuosekliai iSaiskinti neteiséto elektroniniy
duomeny jgijimo turinj, svarbu nustatyti, kaip tokio pobtidzio pavo-
jinga veika interpretuojama kity kategorijy baudziamosiose bylose.
Analizuojant baudziamosios teisés teorijoje pareikstas nuomones
ir teismy praktikoje pateikiamus neteiséto jgijimo aiskinimus matyti,
kad bendriausia prasme jgijimas suprantamas kaip bet kokie kaltininko
veiksmai, kuriuos atlikdamas jis neteisétai gauna nusikalstamos vei-
kos dalyka. Pavyzdziui, teismy praktikoje nusikalstamy veiky finansy
sistemai bylose jgijimas apibtidinamas kaip ,,veiksmai, kuriuos atlike
asmenys gauna netikra, suklastota ar svetimg mokéjimo instrumen-
ta arba jrangg, kompiuterine programg ar kitokia priemone, tiesiogiai
skirta ar pritaikyta netikriems, suklastotiems mokéjimo instrumen-
tams ar jy dalims gaminti arba tikriems mokéjimo instrumentams
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klastoti“**!. Bene analogiska jgijimo savoka pateikia BK 214 straips-
nj komentave autoriai. Jy nuomone, jgijimas — tai bent vienos elek-
troninés mokéjimo priemonés ,gavimas uz atlygj ar be jo bet kokia
forma“#?. Literattroje analizuojant disponavimo pornografinio tu-
rinio dalykais sudéties pozymius, jgijimas (jsigijimas) yra supranta-
mas kaip ,,bet kokie veiksmai, kuriais asmuo realiai gauna tam tikrg
daikta“*®. Neteisétas nusikalstamos veikos dalyko jgijimas, kaip ir jo
gavimas, vienodai aiSkinamas ir nusikalstamy veiky, susijusiy su dis-
ponavimu narkotinémis ar psichotropinémis medziagomis, bylose.
Remiantis susiformavusia teismy praktika, Siose bylose jgijimu yra
laikomi veiksmai, , kuriuos atlikes asmuo gauna psichotropiniy ar nar-
kotiniy medziagy“**, bei daugeliu kity atvejy. Vadinasi, pati jgijimo
veika aiSkinama gana placiai, j jos turinj jtraukiant bet kokius veiks-
mus, kuriuos atliekant gaunamas nusikalstamos veikos dalykas. Kita
vertus, analizuojant BK 198 straipsnio dispozicijoje aprasytas alterna-
tyvas matyti, kad neteiséto elektroniniy duomeny jgijimo turinys yra
susiaurintas.

Neteiséto elektroniniy duomeny perémimo ir panaudojimo nu-
sikalstamos veikos sudétyje elektroniniy duomeny gavimas apibu-
dinamas keliomis alternatyviomis veikomis: stebéjimu, fiksavimu,
perémimu ir jgijimu. Nors jgijimui dazniausiai suteikiama gana plati
reiksmé, BK 198 straipsnio dispozicijoje jis yra suskirstytas j tam tik-
ry specifiniy aspekty turinéias veikas. [gijimo ir fiksavimo atskyrimo
probleminiai aspektai jau buvo analizuoti, bet vis dar aktualu kiek
placiau aptarti perémimo ir jgijimo veiky tarpusavio santykj. Elektro-
niniy duomeny perémimas ir jgijimas pagal savo prasme yra artimos
veikos, bet jas abi jtvirtinus nusikalstamos veikos sudétyje, nei§ven-
giamai tenka elektroninius duomenis skirstyti j laikomus (saugomus)

1 Lietuvos Auks¢iausiojo Teismo senato 2005 m. gruodzio 29 d. nutarimo Nr. 55

LDél teismy praktikos nusikalstamy veiky finansy sistemai baudziamosiose bylose
(BK 214, 215, 219, 220, 221, 222, 223 straipsniai)“ 5 punktas. Teismy praktika, 2005,
Nr. 24.

452 ApraMavICIUS, A., et al. Lietuvos Respublikos baudZiamojo kodekso komentaras.
Specialioji dalis (213—330 straipsniai). Vilnius: Registry centras, 2010, p. 32.

3 Zikas, T. Vaiko i$naudojimas pornografijai: baudZiamieji teisiniai ir kriminolo-
giniai aspektai: daktaro disertacija. Vilnius: Vilniaus universitetas, 2011, p. 130.

44 Lietuvos Aukitiausiojo Teismo Baudziamyjy byly skyriaus plenarinés sesijos

2009 m. spalio 20 d. nutartis baudZiamojoje byloje Nr. 2K-P-218/2009.
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informacinéje sistemoje ir Sioje sistemoje perduodamus. Kai perémimas
yra susijes iSimtinai tik su elektroniniy rysiy tinklais ar paciame kom-
piuteryje perduodamy duomeny gavimu, tai siekiant iSvengti dublia-
vimo tokie veiksmai turéty buti eliminuojami i$ alternatyvios netei-
séto jgijimo veikos. Vadinasi, apie neteisétg jgijima reikéty kalbéti tik
tais atvejais, kai neteisétai gaunami informacinéje sistemoje laikomi
(saugomi), t. y. nejudami, elektroniniai duomenys. Siuos duomenis
galima jgyti jvairiais budais: kaltininkui paciam tiesiogiai prie jy pri-
éjus, elektroninius duomenis nusipirkus, gavus veltui arba mainais,
juos parsisiuntus elektroniniy rysiy tinklais, iSviliojus apgaule, grasi-
nant ar kokiu nors kitu budu.

Dél tokio minétyjy veiky aiskinimo ir perémimas, ir jgijimas jgyja
atskirg reikSme, todél Sios veikos nelaikomos viena is kitos iSplaukian-
Ciomis. Kai kuriais atvejais perimti duomenys kaltininko véliau gali
buti neteisétai jgyti (pavyzdziui, perkant) i§ Siuos duomenis perému-
siy asmeny, bet perémimas néra vienintelis buidas gauti elektroninius
duomenis. Dél to galimi atvejai, kai duomenis kaltininkas jgyja is kity
asmeny, kurie $iuos duomenis gavo ne perémimo budu. Atitinkamai
abejoniy kelia literatiroje reiskiama nuomoné, kad ,,elektroniniy duo-
meny jgijimas yra véliau po perémimo vykstantis veiksmas, kurio metu
asmuo realiai gauna Siuos duomenis“*°. Vis délto perémimas neturéty
bati laikomas pirminiu duomeny jgijimo etapu, o Sioms nusikalsta-
moms veikoms suteikus atskira reikSme, jos rodyty skirtingus ir daz-
niausiai nesusijusius neteiséto elektroniniy duomeny gavimo budus.

Elektroninius duomenis apibréziant remiantis tinkamumo juos
apdoroti informacinéje sistemoje kriterijumi, tampa akivaizdu, kad ne-
prarasdami tokios formos jie gali egzistuoti tik sistemoje, tam tikroje
jos dalyje ar iSoriniuose informacijos kaupikliuose (pavyzdziui, kom-
paktiniuose diskuose, USB atmintinése ir kt.). Diskusijy, kiek ir ko-
kias nusikalstamas veikas padaré kaltininkas, gali kilti nustacius, kad
jis pagrobé kuria nors i§ minétyjy priemoniy kartu su joje esanciais
neviesais elektroniniais duomenimis. Tokiais atvejais sprendziama, ar
kaltininko veiksmai i$ baudziamosios teisés pozicijy vertintini tik kaip,
pavyzdziui, vagysté (BK 178 straipsnis) ar plésimas (BK 180 straipsnis)
dél materialiyjy objekty pagrobimo, ar kaltininko veikai kvalifikuoti

455

ABRAMAVICIUS, A., et al. Lietuvos baudziamojo kodekso komentaras. Specialioji
dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 432.
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turéty bati taikoma ir atitinkama BK 198 straipsnio dalis dél elektro-
niniy duomeny neteiséto jgijimo. Analizuojant neteisétg elektroni-
niy duomeny jgijima, Siuo poziuriu literatiroje pagrjstai negin¢ijama
galimybé kaltininkui inkriminuoti ir neteiséta elektroniniy duomeny
jgijima, jeigu nustatoma, kad jo tyciniai veiksmai buvo nukreipti j
tokiy duomeny gavima. Vadinasi, pagal BK 198 straipsnj ,.kvalifi-
kuojami ir tie atvejai, kai kaltininkas, sickdamas perimti elektroninius
duomenis, pasisavina patj kompiuterj ar jo technine jrangg (standyjj
diska), iSorinés atminties jrenginius (diskelius, magnetinius optinius
diskus, kompaktinius diskus, DVD diskus ar magnetines juostas), ku-
riuose tokie duomenys yra“**®. Panasiai teigiama, kad neteiséta priei-
ga prie jstatymo saugomos informacijos konstatuotina ne tik tada, kai
prie jos prasiskverbiama naudojantis mokslo laiméjimais ir technika,
bet ir tais atvejais, kai neteiséta prieiga gaunama tradiciniais budais:
pagrobiant pacias informacijos laikmenas ar technine jranga, kurioje
yra saugoma informacija®’.

Apibendrinant sialytina atskirti neteiséto perémimo ir jgijimo
veikas pagal tai, kokie duomenys — informacinéje sistemoje laikomi ar
joje perduodami — buvo gauti. Be to, neviesy elektroniniy duome-
ny jgijimu, atsizvelgiant j kaltininko tyCiniy veiksmy kryptingumg,
pripazintinas ir sistemos komponenty, kuriuose laikomi elektroniniai
duomenys, gavimas. Tokiais atvejais kaltininko veika, be nuorody j
BK 178 ir 180 straipsnius, taip pat kvalifikuotina pagal atitinkama
BK 198 straipsnio dalj**®.

2.2.4. Laikymas

BK 198 straipsnio dispozicijoje esancios pavojingo laikymo, kaip ir
jau aptarto jgijimo, veikos iStaky reikéty ieskoti ne tarptautinéje ar

456 ABramaviCius, A., et al. Lietuvos baudZiamojo kodekso komentaras. Specialioji

dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 432.
#7 Ugolovnoe pravo Rossii. Osobennaja chast: uchebnik [Russian criminal law.
Special Part: The textbook|. Borzenkova, G. N.; Komissarova, V. S. (red.), Mos-
kva: Zercalo-M, 2005, p. 286; Ugolovnoe pravo Rossii. Osobennaja chast: uchebnik
[Russian criminal law. Special Part: The textbook|. REviNa, V. P. 2-asis pataisytas ir
papildytas leidimas. Moskva: Justicinform, 2010, p. 252.

8 Siuo pozidriu ir vél batina pabrézti bendrosios BK 198 straipsnyje numaty-
tos ir kituose BK straipsniuose jtvirtinty specialiyjy normy (pavyzdziui, BK 167,
210 straipsniai) nustatymo ir atskyrimo svarba.
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ES, o nacionalinéje teisé¢je. Si su elektroniniy duomeny konfiden-

cialumo pazeidimais susijusi veika néra numatyta nei Konvencijos

dél elektroniniy nusikaltimy, nei Direktyvos 2013/40/ES nuostato-

se. Vadinasi, siekiant nuosekliai iSaiskinti laikymo veika, butina atsi-

zvelgti i tai, kaip ji suprantama lyginant su kitomis nusikalstamomis
veikomis, kuriose numatomas toks sudéties pozymis.

Teismy praktikoje laikymas jvairiy kategorijy baudziamosiose
bylose suvokiamas bene vienodai — kaip nusikalstamos veikos dalyko
buvimas kaltininko Zinioje, arba kitaip — kaip juy turéjimas. Pavyz-
dziui, nusikalstamy veiky finansy sistemai bylose laikymas apibré-
ziamas kaip nusikalstamos veikos dalyky, numatyty BK 214 straips-
nyje, buvimas kaltininko Zinioje, ,neatsizvelgiant j jy turéjimo laiko
trukme ar buvimo vieta (su savimi, patalpoje ar kitoje vietoje)“*™.
Bene analogiska laikymo savoka pateikiama ir nusikalstamy veiky,
susijusiy su disponavimu narkotinémis ar psichotropinémis medzia-
gomis, bylose aiskinant Siy medziagy laikymo pozymj. Jose laikymu
pripazjstamas nusikalstamos veikos dalyky buvimas kaltininko Zinioje,
neatsizvelgiant j jy turéjimo laiko trukme ar buvimo vieta (su savimi,
patalpoje, sléptuvéje ar kitose vietose)* arba ,,bet koks faktinis psi-
chotropiniy ar narkotiniy medziagy turéjimas, neatsizvelgiant j laika,
kiekj ar jy buvimo vieta“*®!. Panasiai laikymo veika yra aiSkinama ir
mokslinéje literattiroje, pavyzdziui, interpretuojant disponavimo por-
nografinio turinio dalykais sudéties poZymius. Anot T. Zéko, Siose
bylose ,,laikymas apibréZiamas per turéjimo ir valdymo sgvokas“®?. |
tokj veikos interpretavimg turéty bati atsizvelgiama aiskinant ir ne-

49 Lietuvos Auks¢iausiojo Teismo senato 2005 m. gruodZio 29 d. nutarimo Nr. 55

,Dél teismy praktikos nusikalstamy veiky finansy sistemai baudziamosiose bylose
(BK 214, 215, 219, 220, 221, 222, 223 straipsniai)“ 5 punktas. Teismy praktika, 2005,
Nr. 24.

460 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus plenarinés sesijos
2009 m. spalio 20 d. nutartis baudziamojoje byloje Nr. 2K-P-218/2009, Lietuvos
Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2011 m. balan-
dzio 19 d. nutartis baudziamojoje byloje Nr. 2K-162/2011.

1 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos
2010 m. geguzés 11 d. nutartis baudZiamojoje byloje Nr. 2K-185/2010.

402 Zikas, T. Vaiko i$naudojimas pornografijai: baudZiamieji teisiniai ir kriminolo-
giniai aspektai: daktaro disertacija: socialiniai mokslai, teis¢ (01 S). Vilnius: Vilniaus
universitetas, 2011, p. 134.
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teisétg neviesy elektroniniy duomeny laikymga, bet, palyginti su tra-
diciniu suvokimu, i$plediant jy turéjimo galimybes ne tik fizinéje, bet
ir elektroninéje erdvéje. Apie laikymg iS elektroninés erdvés pozicijy
butina kalbéti dél pacios analizuojamos nusikalstamos veikos dalyko
specifikos — duomenys pripazjstami elektroniniais duomenimis, jei jie
gali buti apdorojami informacinéje sistemoje. Elektroniné duomeny
forma dazniausiai yra iSsaugoma, jeigu jie yra sistemoje (jos dalyse
arba iSoriniuose informacijos kaupikliuose), vadinasi, ir neteisétas lai-
kymas yra siejamas su jy buvimu tokioje vietoje. Nuorody i duomeny
laikyma elektroninéje erdvéje galima jzvelgti ir BK 198 straipsnj ko-
mentavusiy autoriy pateiktoje laikymo savokoje. Kaip teigiama, lai-
kymas yra ,,bet koks faktinis elektroniniy duomeny turéjimas nepri-
klausomai nuo turéjimo laiko, jy buvimo vietos (su savimi, patalpoje,
kompiuterio atmintyje, savo elektroninio pasto serveryje ir pan.)<®.
Siam analogigku aiSkinimu yra remiamasi ir teismy praktikoje, akcen-
tuojant elektroniniy duomeny turéjima kaltininko zinioje***.

Nors nei teismy praktikoje, nei literatiiroje neginc¢ijama, kad ne-
teisétas laikymas gali buti apibudinamas atsizvelgiant | nusikalstamos
veikos dalyko turéjima (buvima) kaltininko Zinioje, bet $ig veika ana-
lizuodami pagal BK 198 straipsnj kai kurie autoriai savo darbuose
laikymui ir turéjimui nepagrjstai bando suteikti skirtingas prasmes.
Pavyzdziui, abejoniy kelia iSvada, kad ,tapatybés vagystés <...> an-
trosios stadijos elementas — su tapatybe susijusios informacijos tu-
réjimas — LR BK néra kriminalizuotas, o baudziamaja atsakomybe
uztraukia tik neviesy elektroniniy duomeny ir svetimy, netikry ar
suklastoty elektroniniy mokéjimo priemoniy laikymas“*®. Kalbant
apie tapatybés vagyste*®® elektroninéje erdvéje, vis délto reikéty pri-

463 ApramaviCius, A., et al. Lietuvos baudZiamojo kodekso komentaras. Specialioji

dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 432—433.
464 Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendis baudZiamojoje byloje
Nr. 1-234-825/2017.

495 Sririus, D., et al. Tapatybés vagysté elektroningje erdvéje: socialiniai, elektroni-
nio verslo ir teisinio reguliavimo aspektai. Vilnius: Mykolo Romerio universitetas,
2011, p. 256.

466 Tapatybés vagystés savoka, vertinant j i§ baudziamosios teisés pozicijy, néra
tiksli, nes vagystés dalyku ir baudziamosios teisés teorijoje, ir teismy praktikoje ne-
gincijamai pripazjstami, be kita ko, tik materialiaja iSraiSka ir ekonomine verte tu-
rintys objektai. Kita vertus, $i sgvoka vartojama kaip tiesioginis identity theft vertinys.
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pazinti, kad su asmens tapatybe susijusiy elektroniniy duomeny lai-

kymas ir yra jy turéjimas kaltininko zinioje (nesvarbu, ar minimi BK
198, 198% 214 ar kiti straipsniai).

Kadangi laikymo veika yra trunkamoji, tai jos pradzios momentas
yra siejamas su elektroniniy duomeny patekimu kaltininko zinion, o
pabaigos — su Sios veikos nutraukimu (arba dél paties kaltininko veiks-
my, arba dél nuo jo valios nepriklausanciy aplinkybiy). Vadinasi, vien
pats elektroniniy duomeny turéjimo faktas rodo baigta neteiséto elek-
troniniy duomeny perémimo ir jy panaudojimo veikg, neatsizvelgiant
i ankstesnius (pavyzdZiui, jgijimo, perémimo) ar tolesnius kaltininko
veiksmus (pavyzdziui, paskleidimo). Atsizvelgiant j tai, kad baudzia-
moji atsakomybé uz elektroniniy duomeny laikyma kyla tik kai tokie
duomenys patenka kaltininkui, butina nustatyti, kada jis gavo jvairiy
materialiyjy priemoniy, kuriose laikomi elektroniniai duomenys (pa-
vyzdziui, USB atmintiniy, kompaktiniy disky ir kt.), arba kada Sie
duomenys yra kaltininko gauti jam prieinamoje vietoje elektroninéje
erdvéje (pavyzdziui, elektroninio pasto serveryje, kitame serveryje, Zi-
nant prisijungimo buda, prisijungimo duomenis ir kt.). Visais miné-
taisiais atvejais inkriminuojant laikymo veika yra svarbu konstatuoti ir
kaltininko galimybe prieiti prie elektroniniy duomeny, daryti jiems
poveikj, t. y. priimti sprendimg dél tolesnio jy likimo. Remiantis teismuy
praktika, $ig aplinkybe rodo tai, kad, pavyzdziui, kaltininkas duome-
nis laiké savo kontroliuojamose informacijos laikmenose (iSoriniame
duomeny kaupiklyje, asmeniniame neSiojamajame kompiuteryje)*®,
duomenis jra$é j iSoring laikmeng ir juos turéjo su savimi*®®.

Darant i$vada, kad kaltininkas neteisétai laiké neviesus elektro-
ninius duomenis, butina atsizvelgti ir j subjektyvy momenty, t. y. ar
jis suvoké, kad savo zinioje neteisétai turi neviesus elektroninius duo-
menis. Sis aspektas svarbus tada, kai duomenys yra gauti, pavyzdziui,
elektroniniu pastu ar yra kitose kaltininkui prieinamose vietose, jei
$iy duomeny jis dar nespéjo perziuréti. Tokiais atvejais subjektyvus
momentas leidzia pagrjsti arba paneigti laikymo veika. Jei kaltininkui
Zinoma, kad jis neteisétai gavo neviesus elektroninius duomenis ir gali
daryti jiems poveikj, perzitiréjimo arba nespéjimo jy perzitréti faktas

57 Vilniaus miesto 1 apylinkés teismo 2011 m. gruodZio 6 d. nuosprendis baudzia-

mojoje byloje Nr. 1-1430-276/2011.

468 Mazeikiy rajono apylinkés teismo 2009 m. rugpjicio 12 d. nuosprendis baudzia-

mojoje byloje Nr. 1-188-785/2009.

207



I1I skYRIUS. NETEISETAS ELEKTRONINIY DUOMENY PEREMIMAS IR PANAUDOJIMAS
(BK 198 STRAIPSNIS)

Sia veika pripazjstant laikymu ar jos baigtumui jtakos negali turéti.
Beje, tokios pozicijos laikomasi ir disponavimo pornografinio turinio
dalykais bylose, kai ,,zinojimo® momentas tampa svarbus sprendziant,
ar kas nors laiko (turi) savo Zinioje pornografing medziagg*®.

2.2.5. Pasisavinimas

Pasisavinimo pozymis neteiséto elektroniniy duomeny perémimo ir pa-
naudojimo nusikalstamos veikos sudétyje buvo numatytas jau 2003 me-
tais jsigaliojus naujajam BK*’. Nors §is pozymis BK 198 straipsnio dis-
pozicijoje isliko ir po 2007 mety BK XXX skyriaus pakeitimuy, bet, kaip
matyti, elektroniniy duomeny pasisavinimo turinys pakito i§ esmés.
Skirtingo, nors ir vienodai jvardyto, sudéties pozymio interpretavimo
poreikis kilo dél 2007 mety pakeitimy BK 198 straipsnyje atsiradus
jvairiy pavojingy veiky alternatyvy. Iki 2007 mety pasisavinimas mi-
nétojo straipsnio dispozicijoje buvo numatytas kaip vienintelis pozy-
mis, reiskiantis kompiuterinés informacijos gavima, o po 2007 mety
aprasant neteiséta elektroniniy duomeny gavima jtvirtintos ir stebéji-
mo, fiksavimo, perémimo bei jgijimo veikos. Vadinasi, siekiant atskirti
pasisavinima nuo kity minétyjy veiky, Siam pozymiui butina suteikti
atskira turinj, taip iSvengiant dispozicijoje esanciy pozymiy dubliavi-
mosi. Be to, uztikrinant nuosekly pasisavinimo pozymio aiskinima ir
BK vidine darna, butina atsizvelgti i jo interpretavima kity nusikalsta-
my veiky sudétyse.

Remiantis pavieniais bandymais atskleisti elektroniniy duome-
ny pasisavinimo turinj, literaturoje bendriausia prasme Sis poZymis
yra siejamas su elektroniniy duomeny gavimu. Pavyzdziui, pasitaiko
nuomoniy, kad pasisavinimas — tai ,,elektroniniy duomeny paémimo
sulyginimas su perémimu, taciau Siuo atveju duomenys nekeliauja ry-
Siy tinklais, bet asmuo turi galimybe perimti duomenis, esancius kon-
krecioje tinklo ar informacinés sistemos vietoje ar laikmenoje“*’!. Sis

469 Zgxas, T. Vaiko i$naudojimas pornografijai: baudZiamieji teisiniai ir kriminolo-

giniai aspektai: daktaro disertacija: socialiniai mokslai, teis¢ (01 S). Vilnius: Vilniaus
universitetas, 2011, p. 142.

470" 1ki 2007 mety BK 198 straipsnio pakeitimy §i nusikalstama veika buvo vadinama
kompiuterinés informacijos pasisavinimu ir skleidimu.

471

ABRAMAVICIUS, A., et al. Lietuvos baudziamojo kodekso komentaras. Specialioji
dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 433.

208



2. Objektyvieji neteiséto elektroniniy duomeny perémimo
ir panaudojimo sudéties pozymiai
apibrézimas kelia klausimg, kaip tokiu btidu aiskinamg pasisavinimo
pozymj galima atskirti nuo neteiséto elektroniniy duomeny jgijimo.
Tiesa, tokig nuomone pareiske BK 198 straipsnj komentave autoriai
elektroniniy duomeny jgijimu laiké kita, po perémimo, einantj eta-
pa, »kurio metu asmuo realiai gauna Siuos duomenis“*’2. Dél tokio
aiskinimo nelengva nustatyti ne tik jgijimo bei perémimo, bet ir jgi-
jimo bei pasisavinimo pozymiy skirtumus, jie gali bati dubliuojami.
Vadinasi, darytina prielaida, kad jstatymy leidéjas, BK 198 straipsnio
dispozicijoje jtvirtines gana daug alternatyviy neteisétg elektroniniy
duomeny gavima nurodanciy pozymiy, pasisavinimui sieké suteikti
atskirg turinj. Kadangi nuoseklus pasisavinimo aiskinimas yra gana
svarbus, jo interpretavimas turéty kisti gana radikaliai — randant elek-
troniniy duomeny pasisavinimo ir turto pasisavinimo bendrumy. Be
abejo, siekiant elektroninei erdvei pritaikyti turtiniy nusikalstamy
veiky doktrinoje ir teismy praktikoje pateiktus pasisavinimo isaiski-
nimus, turéty biiti nusprendziama, ar tokie minétojo pozymio aiski-
nimai ir kokios apimties galéty biti taikomi ,skaitmeniniame kon-
tekste®
Vadovaujantis susiformavusia teismy praktika, turto pasisavinimu
laikoma veika, kai kaltininkas jam patikéta ar jo Zinioje esantj svetimg
turta tycia neteisétai neatlygintinai pavercia savo turtu, t. y. ima elgtis
su svetimu turtu kaip su savu ir taip padaro zalos turto savininkui'™.
Toks aiskinimas svarbus dél keleto aspektuy: pirma, jis padeda nurodyti
specifinj subjekto santykj su nusikalstamos veikos dalyku. Butent Sis
santykis literattiroje*” ir teismy praktikoje laikomas vienu i kriterijy,

472 Ibid., p. 432.
473 Lietuvos Aukiciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos
2009 m. geguzés 5 d. nutartis baudziamojoje byloje Nr. 2K-104/2009, Lietuvos
Auksdiausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2007 m. kovo
20 d. nutartis baudziamojoje byloje Nr. 2K-123/2007, Lietuvos Auksciausiojo Teis-
mo Baudziamyjy byly skyriaus teiséjy kolegijos 2006 m. balandzio 25 d. nutartis
baudziamojoje byloje Nr. 2K-396/2006, Lietuvos Auksciausiojo Teismo Baudzia-
muyjy byly skyriaus teiséjy kolegijos 2006 m. geguzés 30 d. nutartis baudziamojoje
byloje Nr. 2K-330/2006.

474 BukeLeNg, D. BaudZiamoji atsakomybé uz turto pasisavinima ir turto is§vaisty-
ma (teoriniai ir praktiniai aspektai). Vilnius: Eugrimas, 2008, p. 132; SINKEvICIUS, E.
Neteisétas banko kredito gavimas arba panaudojimas ir jy kvalifikavimas. Vilnius:
Lietuvos teisés universiteto Leidybos centras, 2002, p. 169—-172.

209



I1I skYRIUS. NETEISETAS ELEKTRONINIY DUOMENY PEREMIMAS IR PANAUDOJIMAS
(BK 198 STRAIPSNIS)

leidzianciy turto pasisavinima atskirti nuo kity nusikalstamy veiky
nuosavybei, turtinéms teiséms ir turtiniams interesams; antra, kons-
tatuojant pasisavinima turéty buti nustatomas turtinés zalos padarymo
faktas kaltininkui neteisétai uzvaldzius svetimg turta'”. Kita vertus,
kyla nemazai problemy Siuos kriterijus taikant elektroninéje erdvéje,
t. y. sprendziant, kg jstatymy leidéjas sieké kriminalizuoti elektroni-
niy duomeny pasisavinimu.

Remiantis pirmuoju kriterijumi, kuris taikomas apibtidinant spe-
cifinj kaltininko santyki su turtu, kaip matyti i§ BK 183 straipsnio
dispozicijos, reikalaujama konstatuoti, kad turtas buvo jam patiké-
tas arba buvo jo zinioje. Tokiy specialiyjy jgaliojimy isaiskinimas yra
suformuluotas teismy praktikoje, be to, jvairiy Siy jgaliojimy aiski-
nimo aspekty pateikiama ir literatiroje. Neplétojant diskusijos dél
turto pripazinimo patikétu ar esancio kaltininko Zinioje, bendriausia
prasme teigtina, kad patikétas turtas — ,tai einamy pareigy, specia-
liy pavedimy, sutarciy ar kitu teisiniu pagrindu kaltininko valdomas
svetimas turtas <...>, | kuriuos kaltininkas turi teisiskai apibréztus
jgalinimus (pavyzdZiui, ir yra materialiai atsakingas uz §j turtg ar tur-
ting teise)“*®. Pagal teismy praktika, esanciu kaltininko Zinioje yra
laikomas toks turtas, kai kaltininkas dél savo einamy pareigy turi teise
pavaldiems ar kitiems asmenims, kuriems $is turtas patikétas, duoti
nurodymus dél jo panaudojimo*”. Tokius aiSkinimus jprasta taikyti
kaltininkui inkriminuojant turto pasisavinima, bet BK 198 straipsnyje
numacius elektroniniy duomeny pasisavinimo pozymj nei$vengiamai
kyla klausimy, kiek ir kaip minétasis kriterijus turéty bati aiSkinamas
nustatant elektroniniy duomeny konfidencialumg pazeidziancia nusi-
kalstamg veika. Juo labiau kad apie minétajj elektroniniy duomeny kaip
daikto palyginima jmanoma kalbéti tik metaforiskai.

475 Pavyzdziui, Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy ko-

legijos 2008 m. gruodzio 9 d. nutartis baudziamojoje byloje Nr. 2K-368/2008, Lietu-
vos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2009 m. kovo
31 d. nutartis baudziamojoje byloje Nr. 2K-76/2009.

4762015 m. kovo 19 d. , Teismy praktikos turto pasisavinimo ir turto isvaistymo
baudziamosiose bylose apzvalga (BK 183 ir 184 straipsniai)“ 4.1 iSvada. Teismy prak-
tika, 2015, Nr. 42.

477 Ibidem.
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Taikant kaltininko specifinio santykio su elektroniniais duome-
nimis kriterijy, didziausia problema kyla dél to, kad dazniausiai tei-
sétg prieiga prie nevieSy elektroniniy duomeny nustatytomis salygo-
mis turi keliy kategorijy asmenys: pirma, tie, kurie tiesiogiai tvarko
elektroninius duomenis kaip pirminj Saltinj (pavyzdziui, uztikrina
elektroniniy duomeny jvedima j duomeny baze, jy tvarkyma ir kt.);
antra, tie, kurie tiesiogiai nedirba su pirminiu $altiniu, bet dél darbo
funkcijy ar sutar¢iy turi prieiga prie minétyjy duomeny (pavyzdziui,
duomeny baziy vartotojai, kurie gali perzitréti jose esancius nevieSus
elektroninius duomenis ir kt.). Siuo klausimu kol kas nekilo disku-
sijy nei baudziamosios teisés doktrinoje, nei teismy praktikoje, todél
sudétinga spresti, kuriems i§ minétyjy asmeny galéty buti taikoma
pasisavinimo veika. Siekiant tikslumo reikéty atkreipti démesj | tai,
kad teismy praktikoje gana retai pasitaiko atvejy, kai kaltininkui in-
kriminuojant BK 198 straipsnyje numatyta nusikalstama veika nusta-
toma, kad jis turéjo teiséta prieiga prie elektroniniy duomeny. Kita
vertus, apie nuoseklia BK 198 straipsnyje numatyty pozymiy taikymo
praktika kalbéti irgi sudétinga — tokiais atvejais kaltininkui inkrimi-
nuojamas neteisétas duomeny stebéjimas ir fiksavimas*®, neteisétas
stebéjimas ir jgijimas*’® arba neteisétas jgijimas ir pasisavinimas*’.
Antrasis turto pasisavinimo pozymis yra siejamas su turtinés Za-
los padarymu kaltininkui neteisétai uzvaldzius svetima turtg. Teismy
praktikoje pripazjstama, kad turto pasisavinimas laikomas baigtu ne-
teisétai uzvaldzius svetimg turtg ir turint realig galimybe juo naudotis
ar disponuoti®!. Nors, skirtingai nei turto pasisavinimo atveju, kai
dél turto netekimo nukentéjusysis patiria turtine zalg, elektroniniy

478 Vilniaus rajono apylinkés teismo 2009 m. rugséjo 8 d. nuosprendis baudziamo-

joje byloje Nr. 1-278-298/2009.
479 Siauliy miesto apylinkés teismo 2011 m. liepos 18 d. baudZiamasis jsakymas
byloje Nr. 1-617-885/2011.

480 Mazeikiy rajono apylinkés teismo 2009 m. rugpjtcio 12 d. nuosprendis baudzia-

mojoje byloje Nr. 1-188-785/2009.
1 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos
2006 m. geguzés 30 d. nuosprendis baudziamojoje byloje Nr. 2K-330/2006, Lietu-
vos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2006 m. ba-
landzio 25 d. nutartis baudziamojoje byloje Nr. 2K-396/2006, Lietuvos Auksciau-
siojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2008 m. gruodzio 9 d. nu-
tartis baudziamojoje byloje Nr. 2K-368/2008, Lietuvos Auksciausiojo Teismo Bau-
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duomeny pasisavinimo atveju kalbéti apie panasig zala gana sudétin-
ga. Teiséty prieiga prie duomeny turintis kaltininkas gali juos gauti
kur kas papras¢iau — jam nereikia originalo, nes elektroniniai duo-
menys gali bati iSspausdinami, uzraSomi ar gaunami kitais panasiais
veiksmais. Tokiais atvejais, kai nepadaroma jokio poveikio pirminiam
elektroniniy duomeny Saltiniui, tenka kelti klausimg ir dél pacios za-
los nustatymo: tiesioginio elektroniniy duomeny netekimo nustatyti
nepavykty, nes duomenys lieka nukentéjusiajam (nors zZalos konfi-
dencialumui yra padaryta).

Nei baudziamosios teisés doktrinoje, nei teismy praktikoje kol
kas aiskiai neapibréztas elektroniniy duomeny pasisavinimo pozy-
mis suteikia galimybe bendriausia prasme diskutuoti dél keleto jo
aiskinimo btdy. Pavyzdziui, pirma, laikantis gana plataus pozitirio
pasisavinimas galéty bati inkriminuojamas tais atvejais, kai nevieSus
elektroninius duomenis neteisétai gauna asmuo, kuriam buvo suteik-
ta prieigos prie ju teisé. Kadangi tokiu btidu gaunant elektroninius
duomenis nepadaroma neigiamo poveikio pirminiam jy Saltiniui, tai
Sie duomenys lieka nepakite, nors kartu ir atitenka kaltininkui; an-
tra, gana siauras pozitris j elektroniniy duomeny pasisavinimg biity
artimesnis turto pasisavinimo aiskinimui. Tada pasisavinimas inkrimi-
nuotinas nustacius, kad kaltininkas priklausé tai kategorijai asmeny,
kurie yra tiesiogiai atsakingi uz elektroniniy duomeny kaip pirminio
Saltinio tvarkymg. Paciai zalai budingas toks duomeny netekimas, kai
elektroniniai duomenys lieka tik kaltininkui. Be to, neatmestinos ir
kitos galimos specialaus subjekto bei zalos kilimo, arba prieSingai —
jos kaip pozymio atsisakymo, variacijos.

Neviesy elektroniniy duomeny pasisavinimui dél $iy duomeny
ypatybiy tradicinis turto pasisavinimo suvokimas gali bati taikomas
tik tiek, kiek tai padeda atskleisti pacia pasisavinimo veikos esme. At-
sisakius elektroninei erdvei sunkiai pritaikomy kriterijy, apie elektro-
niniy duomeny pasisavinimg galima buity kalbéti kaip apie neteiséty
kaltininko tapima faktiniu neviesy elektroniniy duomeny turétoju,
kai jam konkreCiomis salygomis buvo suteikta prieigos prie tokiy
duomeny teisé.

dziamyjy byly skyriaus teiséjy kolegijos 2009 m. kovo 31 d. nutartis baudziamojoje
byloje Nr. 2K-76/2009.
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2.2.6. Paskleidimas

Apibudindamas neteisétus neviesy elektroniniy duomeny perdavimo
kitiems asmenims veiksmus, jstatymy leidéjas j analizuojamos nusikals-
tamos veikos sudétj jtrauké duomeny paskleidimo pozymj. Atsizvel-
giant | BK nuostatas matyti, kad tokia pavojinga veika, apibtidinanti
BK informacijos kaip nusikalstamos veikos dalyko atskleidimo veiks-
mus, néra vienintelé. Dél to pagal savo prasme artimi paskleidimui ga-
léty bati laikomi Sie pozymiai: informacijos perdavimas (BK 119, 210,
217, 296 straipsniai), atskleidimas (125, 211, 297 straipsniai), perlei-
dimas (124 straipsnis), jos paskelbimas (168 straipsnis) ir kt. Be to,
BK 198 straipsnio redakcijoje, galiojusioje iki 2007 mety, paskelbimas
buvo minimas Salia kity panasaus pobtidzio —informacijos paskelbimo
ir platinimo — veiky. Tik po 2007 mety pakeitimy minétiesiems kalti-
ninko veiksmams apibtudinti buvo pasirinkta viena elektroniniy duo-
meny paskleidimo veika, kuri, galima teigti, turéjo susieti visas jma-
nomas neteiséto duomeny perdavimo tretiesiems asmenims veikas.
Aiskinantis, koks turinys suteiktas elektroniniy duomeny pasklei-
dimo veikai, aktualu nustatyti, kokiuose kituose BK straipsniuose ji
numatyta ir kaip yra interpretuojama palyginti su kitomis nusikalsta-
momis veikomis. Tokiy nusikalstamy veiky BK néra daug — tai Smei-
zimas (BK 154 straipsnis), melagingas praneS§imas apie visuomenei
gresiantj pavojy ar istikusig nelaime (BK 285 straipsnis) ir mirusiojo
atminimo paniekinimas (BK 313 straipsnis). Nors iSsamiausiai apie
paskleidimo turinj kalbama analizuojant Smeizimo nusikalstamos
veikos sudéties pozymius, kartu galima matyti, kad tokia veika su-
vokiama panasiai kaip ir kity minétyjy nusikalstamy veiky atveju.
Taigi paskleidimas bendriausia prasme suvokiamas kaip informacijos
pranesimas bent vienam kitam asmeniui, neatsizvelgiant j kaltininko
pasirinkta tokio pranesimo btda. Taip paskleidimg apibtuidino ir BK
154 straipsnj komentave autoriai. Anot jy, paskleidimas — tai ,,infor-
macijos pranesimas kuriuo nors budu bent vienam asmeniui, i$skyrus
nukentéjusjji“*®. PanaSiy nuomoniy apie platinimg yra pareiske ir kiti
mokslininkai. Anot jy, platinimu yra laikomas informacijos pranesi-
mas ,bent vienam pasaliniam asmeniui, nepriklausomai nuo to, ar

482

ABRAMAVICIUS, A., et al. Lietuvos baudziamojo kodekso komentaras. Specialioji
dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 196.
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“483 ar nukentéjusysis dalyvavo

$is pranesimas buvo iSplatintas toliau
tokiy kaltininko veiksmy metu®*, taip pat neatsizvelgiant j pasirinkta
tokiy veiksmy atlikimo biidg*®® (beje neretai minimas ir informacijos
platinimas elektroninéje erdvéje). Zvelgiant j platesnj paskleidimo
teisinj konteksta matyti, kad paskleidimo veiksmai taip suvokiami ne
tik baudziamosios, bet ir civilinés teisés doktrinoje. Joje paskleidi-
mas aiSkinamas kaip ,,duomeny perdavimas bet kokiomis priemoné-
mis <...> bent vienam asmeniui, i§skyrus tg, apie kurj tie duomenys
skleidZiami“*®®. Patys paskleidimo budai gali buti labai jvairis: pra-
nesimas vienam ar daugeliui asmeny pokalbio metu, sakant viesaja
kalba, per visuomenés informavimo priemones, paskleidziant elek-
troninéje erdvéje, perduodant uz atlygj arba be jo ir kt.

Toks turinys yra tinkamas ir paskleidimo veikai, numatytai ne-
teiséto elektroniniy duomeny perémimo ir panaudojimo sudétyje,
bet Siam aiskinimui reikia ir patikslinimo dél tam tikros paskleidimo
specifikos elektroninéje erdvéje. Minétosiose paskleidimo interpre-
tacijose daugiau démesio skiriama aktyviems kaltininko veiksmams
perduodant duomenis, bet neuzsimenama apie kokias nors duome-
ny sitilymo apraiskas elektroninéje erdvéje. Tiksliau, kyla problema
nustatant, ar paskleidimg reikéty sieti tik su duomeny perdavimu
(jvairiais budais, pavyzdziui, siunéiant elektroninéje erdvéje, perduo-
dant jrasytus j laikmeng ar kt.), ar kaip tokia veika galéty buti pri-
pazjstamas ir duomeny padarymas prieinamais elektroninéje erdvéje
(pavyzdziui, juos paskelbiant tinklalapyje, padarant prieinamus per
P2P kompiuteriy tinkla ir kt.). Toks kaltininko veiksmy atskyrimas
literaturoje dazniausiai analizuojamas i$ neteiséto turinio medziagos

485 Kurs ugolovnogo prava: uchebnik [The course of criminal law: The textbook].

Kuznecoba, N. E; Tjazhkova, I. M. (red). Moskva: Zercalo-M, 2002, p. 233.
484 Naumov, A. V. Rossijskoe ugolovnoe pravo: kurs lekcij [Russian criminal law:
the course of lectures|. 4-asis leidimas. Moskva: Volters Kluver, 2007, p. 154.

485 Ugalovnoe pravo Rossijskoj Federacii. Osobennaja chast: uchebnik [Criminal
Law of the Russian Federation. Special Part: The textbook|. Inogamova-Khega, L.
V.; Rarog, A. I.; Chuchaeva, A. 1. (red.) Moskva: INFRA-M: KONTRAKT, 2005,
p- 98; Rossijskoe ugolovnoe pravo: v dvukh tomakh: uchebnik [Russian criminal law:
In two volumes: The textbook]. 5-asis pataisytas ir papildytas leidimas. Rarog, A. I.

(red). Moskva: Proftekhobrazobanie, 2005, p. 107.

486

MIKELENAS, V., et al. Lietuvos Respublikos civilinio kodekso komentaras. Antroji
knyga. Asmenys. Vilnius: Justitia, 2002, p. 66.
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platinimo pozicijy, bet $i problema islieka aktuali ir nagrinéjant BK
198 straipsnyje numatyta nusikalstamg veika. Pirmuoju atveju kalti-
ninko veiksmai yra labiau siejami tarsi su informacijos ,,stamimu* is
siuntéjo Sios informacijos gavéjui, o antruoju — ,procesas yra pana-
Sesnis j gavéjo informacijos traukimg i§ siuntéjo”*. Sis skirtumas lei-
dzia nustatyti atskirus ,,sttmimo® ir ,,traukimo® duomeny perdavimo
budus (angl. push and pull techniques)*®®. Akivaizdu, kad duomeny
nstimimo* veiksmai rodo aktyvig kaltininko veika paskleidziant elek-
troninius duomenis, o galimybiy prieiti prie duomeny suteikimas yra
susijes su pasyviu kaltininko elgesiu, kai ,,traukimo* veiksmus atlieka
elektroniniy duomeny gavéjas.

Analizuojant elektroniniy duomeny paskleidimg remiantis BK
198 straipsniu, reikéty pripazinti, kad tokiai veikai, nesiaurinant
paskleidimo turinio, turéty bati priskiriami abu minétieji atvejai. Va-
dinasi, neatsizvelgiant j tai, kuris —siuntéjas ar gavéjas —inicijavo duo-
meny perdavimo procesg, ir aktyviis duomeny perdavimo veiksmai
(konkreciam asmeniui ar neapibréztai jy grupei), ir salygy prieiti prie
duomeny sudarymas turéty buti pripazjstami paskleidimu. Apie tokia
interpretavimo galimybe literatiiroje uzsimenama ir komentuojant
BK 198 straipsnj: ,,elektroniniy duomeny paskleidimas reiskia elek-
troniniy duomeny teikimg vieSumai, jy garsinimg ir daryma zinomais
arba bet kokj perdavima kitiems asmenims.“** Kartu pripazjstama ir
tai, kad paskleidimu turéty buti laikomas ir ,,elektroniniy duomeny
<...> patalpinimas j vietas (pavyzdziui, tinklalapj internete), i$ kur jie
tampa prieinami kitiems asmenims (tai apima ir nuorody | tokias vie-
tas kirimg <...> siekiant palengvinti prié¢jimg prie $iy duomeny)“*®.
Beje, tokiy elektroninio paskleidimo vertinimo tendencijy matyti ir
teismy praktikoje —joje paskleidimu laikomi ne tik aktyvas kaltinin-
ko veiksmai neteisétai perduodant duomenis tretiesiems asmenims,
bet ir salygy, leidzianciy perzitréti duomeny turinj, sudarymas juos

87 WaLpEN, I. Computer Crimes and Digital Investigations. Oxford: Oxford Uni-

versity Press, 2007, p. 183.

488 Cybercrime and Jurisdiction: a global survey. Koops, B. J., Brenner, S. (eds). The

Hague: TM.C. Asser Press, 2006, p. 198—201.
89 ABramAVICIUS, A., ef al. Lietuvos baudZiamojo kodekso komentaras. Specialioji
dalis (99—212 straipsniai). Vilnius: Registry centras, 2009, p. 433.

490 Tbidem.
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paskelbiant elektroninéje erdvéje. Pavyzdziui, vienoje i§ baudziamy-
jy byly paskleidimo veiksmas buvo atliktas perduodant iSspausdintus
Valstybinés mokesc¢iy inspekcijos kompiuterinés duomeny bazés is-
raSus (paZymas) trec¢iajam asmeniui*”’. Dar vienas salygy prieiti prie
elektroniniy duomeny sudarymo pavyzdys galéty biti neviesy elek-
troniniy duomeny apie bendrovéje kilusj gaisra paskelbimas inter-
neto tinklalapyje: <http://rutube.ru>*". Beje, minétuoju atveju nu-
statant veikos baigtumo momentg jtakos neturéty daryti tai, ar nors
vienas zmogus spéjo perziuréti neviesus elektroninius duomenis.

2.2.7. Kitoks panaudojimas

I neteiséto elektroniniy duomeny perémimo ir panaudojimo sudétj
kaip alternatyva jtraukus kitokio neviesy elektroniniy duomeny pa-
naudojimo pozymj $iai nusikalstamai veikai suteikta plati apibréztis —
minétasis pozymis rodo nebaigtinj neteiséto disponavimo elektroni-
niais duomenimis veiky sarasa. Remiantis jo formuluote galima teigti,
kad tokia veika itin daznai gali bati vertinama kaip kity nusikalstamy
veiky padarymo buidas, pavyzdziui, jei neteisétai naudojantis nevie-
Sais elektroniniais duomenimis yra sukc¢iaujama (BK 182 straipsnis),
neteisétai prisijungiama prie informacinés sistemos (elektroninés
bankininkystés sistemos, elektroninio pasto ar pan.) ir daugeliu kity
atvejy. Pavyzdziui, vienoje i$ baudziamyjy byly kaip neteisétas elek-
troniniy duomeny panaudojimas pripazintas banko naudotojo ID,
banko slaptazodzio ir banko kodo panaudojimas prisijungiant prie
elektroninés bankininkystés sistemos. Sioje baudziamojoje byloje
teismas konstatavo, kad kaltininkas padaré jvairias nusikalstamas vei-
kas, numatytas (BK 198 straipsnio 1 dalyje, 300 straipsnio 1 dalyje,
182 straipsnio 1 dalyje, 215 straipsnio 1 dalyje), bet lieka neaisku,
kodél kaltininkui nebuvo inkriminuota BK 198! straipsnyje numa-
tyta neteiséto prisijungimo prie informacinés sistemos nusikalstama

veika'®. Nors kitoks nevie$y elektroniniy duomeny panaudojimo

1 Siauliy miesto apylinkés teismo 2011 m. liepos 18 d. baudZiamasis jsakymas

baudziamojoje byloje Nr. 1-617-885/2011.

492 Mazeikiy rajono apylinkés teismo 2009 m. rugpjtcio 12 d. nuosprendis baudZia-

mojoje byloje Nr. 1-188-785/2009.
493 Silalés rajono apylinkés teismo 2010 m. lapkri¢io 4 d. baudziamasis jsakymas

byloje Nr. 1-121-799/2010.
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pozymis yra tiesiogiai numatytas BK 198 straipsnio dispozicijoje, li-
teratliroje pasitaiko nuomoniy, kad pagal dabartinj teisinj reguliavi-
m3g baudziamoji atsakomybé nekyla, pavyzdziui, uz veiksmus, ,kai
asmuo, neteisétai panaudodamas prisijungimo duomenis, neteisétai
prisijungé prie kito asmens Facebook profilio ir $io asmens vardu per §j
profilj pradéjo platinti seksualinio pobiidZio informacija“*®. Su tokia
pozicija nelengva sutikti, nes, be kita ko, baudziamoji atsakomybé uz
neteiséty prisijungima prie informacinés sistemos yra numatyta BK
198! straipsnyje.

Vadinasi, problemy analizuojant kitokio nevieSy elektroniniy
duomeny panaudojimo veika turéty kilti ne tik dél to, ar ji gali bati
inkriminuojama kaltininkui panaudojus duomenis darant kitas nusi-
kalstamas veikas, bet ir sprendziant baudziamojo jstatymo normos-
visumos bei normos-dalies konkurencijos jveikimo klausima. Sis
klausimas aktualus dél to, kad kitokio neviesy elektroniniy duo-
meny panaudojimo veika neretai gali tapti kity nusikalstamy veiky
padarymo budu. Baudziamosios teisés doktrinoje laikomasi bendros
nuomonsés, kad nusikalstamos veikos yra vertinamos pagal jy sutaptj,
jeigu i visuma jtraukta dalis yra pavojingesné nei pati visuma. Tei-
giama, kad tokiais atvejais ,,ji negali buti aprépta tokios visumos ir
turi buti kvalifikuota atskirai, t. y. pagal dviejy arba daugiau nusikal-
timy sutaptj“*®
dziant elektroniniy nusikalstamy veiky srityje, nei§vengiamai tenka
atkreipti démesj ir | neteiséto elektroniniy duomeny perémimo bei
panaudojimo nusikalstamos veikos baudziamumg. BK 198 straipsnio
1 dalies sankcijoje numatyta maksimali ketveriy mety laisvés atémi-
mo bausmé, atitinkamai Sioje dalyje nustatyta nusikalstama veika yra
priskiriama apysunkiy nusikaltimy kategorijai (BK 11 straipsnio 4 da-
lis). Vadinasi, praktikoje gali pasitaikyti atvejy, kai neteiséto neviesy
elektroniniy duomeny panaudojimo veika turés buti inkriminuojama
su kitomis kaltininko padarytomis veikomis pagal sutapti. Pavyzdziui,
sprendziant minétojo neteiséto prisijungimo prie informacinés sis-

. Si normy konkurencijos jveikimo klausima spren-

494 Srrmius, D, ef al. Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroni-

nio verslo ir teisinio reguliavimo aspektai. Vilnius: Mykolo Romerio universitetas,
2011, p. 260.

495 paviLonts, V. Baudziamosios teises normy konkurencija. Teisés problemos, 1996,
2(12): 45.
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temos (BK 198! straipsnis) ir kity nusikalstamy veiky, kurios buvo
padarytos neteisétai panaudojant neviesus elektroninius duomenis,
inkriminavimo klausimus. Siais atvejais i§ tiesy gali kilti dilema, ar
tokio teisinio reguliavimo nelemia netinkamas baudziamojo jstatymo
normy suderinamumas ir ar tikrai jstatymy leidéjas sieké nustatyti
butent tokias plac¢ias BK 198 straipsnio taikymo galimybes.

2.2.8. Pavojingy veiky neteisétumo vertinimas

Lietuvos BK neteisétas disponavimas neviesais elektroniniais duome-
nimis néra susijes su neteiséta prieiga prie informacinés sistemos, $ios
nusikalstamos veikos kaip atskiros yra kriminalizuotos skirtinguose
BK 198 ir 198" straipsniuose. Nors neteiséta prieiga prie informaci-
nés sistemos dazniausiai lemia ir neteisétg prieiga prie joje laikomuy
duomenuy, kita vertus, teiséta prieiga prie sistemos neleidzia i anksto
preziumuoti, kad Sioje sistemoje nebuvo padaryta neviesy elektroni-
niy duomeny konfidencialumo pazeidimy. Dél tokio jstatymo leidéjo
poziurio galima atskirti elektroniniy duomeny ir informacinés siste-
mos konfidencialumo pazeidimus, vadinasi, galima pritarti ir litera-
turoje iSsakomai nuomonei, kad ,,tose jurisdikcijose, kuriose démesio
centre yra prieiga prie duomeny, leistinumo klausimas turéty buti
uzduodamas dél kiekvienos tokios prieigos *®.

Is BK 198 straipsnyje pateikiamo elektroniniy duomeny perémi-
mo ir panaudojimo nusikalstamos veikos aprasymo matyti, kad BK
konfidencialumo pazeidimai, atliekant jvairius neteisétus veiksmus su
neviesais elektroniniais duomenimis, yra gana placiai kriminalizuoti.
Toks nusikalstamos veikos sudéties pozymiy aprasymas galéjo buti
“497 gritis (taip
ji ivardijama literattiroje) yra gana plati, dél to atsiranda galimybé

pasirinktas dél to, kad pati ,informacinio privatumo

analizuoti jvairius neteisétus veiksmus, kuriais nesilaikoma nustaty-
ty disponavimo nevieSais elektroniniais duomenimis jpareigojimuy.
Vadinasi, prie tokiy apribojimy bendriausia prasme gali buti priski-
riami reikalavimai susilaikyti nuo méginimy suzinoti neviesus elek-
troninius duomenis, neatskleisti jy kitiems ir kt. Atsizvelgiant | tai,

4% CroucH, J. Principles of Cybercrime. Cambridge: Cambridge University

Press, 2010, p. 76.
497 Manson, N. C.; O'NEiLL, O. Rethinking Informed Consent in Bioethics. Cam-
bridge, et al. Cambridge University Press, 2007, p. 98.
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BK 198 straipsnio dispozicijoje jtvirtinta nemazai alternatyviy pa-
vojingy veiky, kuriomis pazeidziami nustatyti apribojimai jvairiose
duomeny tvarkymo etapuose: stebéjimas, fiksavimas, perémimas, jgi-
jimas ir pasisavinimas kaip neviesy elektroniniy duomeny neteisétas
gavimas; nevie$y elektroniniy duomeny laikymas; tokiy duomeny
paskleidimas kaip neteisétas perdavimas kitiems asmenims ir kitoks
duomeny panaudojimas. Nustatant $iy pavojingy veiky neteisétuma,
kaip ir paciy pavojingy veiky jrodinéjimo atveju, galioja draudimas
preziumuoti nusikalstamos veikos sudéties pozymius — kiekvienos pa-
vojingos veikos neteisétuma butina konstatuoti atskirai. Kaip minéta,
BK 198 straipsnis yra siejamas ir su informacinéje sistemoje laikomy
(nejudamy), ir informacinéje sistemoje perduodamy neviesy elektroni-
niy duomeny konfidencialumo pazeidimais, vadinasi, neteisétuma
irgi galima analizuoti atskirai i duomeny konfidencialumo ir komu-
nikacijos konfidencialumo pozicijy.

Disponavimo neviesais elektroniniais duomenimis neteisétumui
budinga tai, kad asmuo, gaudamas prieigg ar atlikdamas kitus veiks-
mus su neviesais elektroniniais duomenimis, neturi teiséto leidimo
tokiems veiksmams. Kaip minéta, elektroniniai duomenys priskiriami
neviesy duomeny kategorijai atsizvelgiant i daugelj aplinkybiy, be
kita ko, ir paciy duomeny rasj. Be to, minétosios aplinkybés svarbios
nustatant, ar egzistavo asmens, gavusio duomenis ar atlikusio su jais
tam tikrus veiksmus, ir duomeny subjekto jsipareigojimas islaikyti
elektroniniy duomeny konfidencialumg. Toks bendrasis reikalavi-
mas reiksty, kad asmuo, siekiantis gauti neviesus elektroninius duo-
menis ar atlikti su jais kitus disponavimo veiksmus, turéty laikytis
nustatyty reikalavimy, kokiu budu jis gali gauti duomenis ir atlik-
ti su jais susijusius veiksmus. Pavyzdziui, teismy praktikoje neviesy
nejudamy elektroniniy duomeny konfidencialumo pazeidimai kons-
tatuotini tuo atveju, kai nesilaikoma neviesy elektroniniy duomeny
disponavimo apribojimy, numatyty juridiniy asmeny informacijos
saugos politikos ir ja jgyvendinanciuose dokumentuose. Vienoje i§
baudziamyjy byly nustatyta, kad R. R. buvo pasirases pasizadéjimg
,,Dél informacijos apdorojimo priemoniy naudojimo sqlygy laikymosi®,
kuriuo patvirtino, kad Zino AB ,,(duomenys neskelbtini)“ informacijos
saugos politikg bei jg jgyvendinancius dokumentus, nesilaiké pasizadéjimo
ir paZeidé prisiimtus jsipareigojimus <...>. Be to, byloje konstatuota,
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kad R. R., pazeisdamas prisiimtus jsipareigojimus*®, i§ jrasymo jrengi-
nio ir Siame jrenginyje esancio vaizdo archyvo, bylos , Incident2*, kuria-
me buvo aplankalas ,, Footage™ su jame esanciu vaizdo jrasu pavadinimu
Kaminasl_10.119.11.14_2009-05-24_19-14-00(1).mpeg4*, nukopi-
javo ir j isoring jrasymo laikmeng neteisétai jsirasé ,,Vidinio naudojimo*,
pagal nutyléjimg priskirtg informacijg apie AB ,,(duomenys neskelbtini)“
<...> juykusj gaisrg, taip neteisétai jgijo neviesus elektroninius duome-
nis, juos pasisavino, laiké, tai yra turéjo su savimi ir <...> Siuos neteisé-
tai jgytus, laikytus ir pasisavintus neviesus elektroninius duomenis apie
AB ,,(duomenys neskelbtini)” kilusj gaisrg paskleidé interneto puslapyje
<...>%9 Atsizvelgdamas | tai, teismas padaré iSvada, kad R. R. nusi-
kalstama veika kvalifikuotina pagal BK 198 straipsnio 1 dalj. Taigi re-
miantis besiformuojancia teismy praktika galima teigti, kad kaltinin-
ko veiksmy neteisétumas dazniausiai nustatomas tada, jei su neviesais
elektroniniais duomenimis buvo atliekami veiksmai pazeidziant nu-
statyta tokio pobudzio duomeny disponavimo tvarka.

Analizuojant neteisétumg kitu — elektroniniy rysiy konfidencia-
lumo pazeidimy pozitriu, tampa aktualis Konvencijos dél elektro-
niniy nusikaltimy 3 straipsnio, Direktyvos 2013/40/ES 6 straipsnio
nuostatos ir Konvencijos aiskinamojoje ataskaitoje pateikiami isais-

498 Pavyzdziui, ,skaityti, keisti, jtraukti, kopijuoti ar itrinti AB ,,(duomenys ne-

skelbtini)* duomenis, tik kai tai susije¢ su darbo funkcijomis® 7 punkta, ,neperzia-
rinéti duomeny, esanc¢iy AB ,,(duomenys neskelbtini)* informaciniuose iStekliuose,
jeigu tai nesusij¢ su priskirty funkcijy ar pareigy vykdymu® 8 punkta, ,neteikti pa-
Saliniams asmenims ar su tokia informacija susipazinti neturintiems teisés AB ,,(duo-
menys neskelbtini)* darbuotojams AB ,,(duomenys neskelbtini)“ informacinése sis-
temose esancios informacijos, nebent to reikalauja darbo funkcijos, nustatyta vidaus
darbo tvarka ar tai jpareigoty daryti taikomi teisés aktai® 9 punktg, be to, pazeisdamas
AB ,,(duomenys neskelbtini)* informacijos saugos politikos 11.2.2 punkta, kuriuo
nustatyta, kad ,,AB ,,(duomenys neskelbtini)* informaciniai iStekliai yra skirti nau-
doti tik AB ,,(duomenys neskelbtini)“ verslo tikslais“ bei 7.5.1 punkta, kuriuo ,,turi
buti uztikrinta, kad be leidimo informacija nebus perduota (iSsiysta) uz Bendrovés
riby. Tretieji asmenys (rangovai), kuriy paslaugoms (prekéms) teikti (tiekti, gauti)
yra reikalinga Bendrovés informacija, turi bati sudare su bendrove atitinkamas infor-
macijos neatskleidimo ir (ar) konfidencialumo sutartis, arba kitokia forma prisiéme
atitinkamus jsipareigojimus. Tokiuose susitarimuose turéty biti numatytos informa-

cijos saugos salygos ir taikoma atsakomybeé®

499 Mazeikiy rajono apylinkés teismo 2009 m. rugpjtcio 12 d. nuosprendis baudzia-

mojoje byloje Nr. 1-188-785/2009.
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kinimai. AiSkinamojoje ataskaitoje pabréziama, kad baudziamoji at-
sakomybé uz kompiuteriniy duomeny perimtj kyla tada, kai tokia
veika yra padaroma tycCia ir neturint teisés atlikti tokius veiksmus.
Patys perémimo veiksmai gali bati ir leistini, pavyzdziui, jei duo-
menis perimantis asmuo turi teise tokius veiksmus atlikti, jeigu jis
veikia remdamasis nurodymais arba suteiktais jgaliojimais (jskaitant
jgaliota testavimg arba apsaugos veiksmus) arba kai sekimas yra sank-
cionuotas atsizvelgiant j nacionalinj sauguma ar yra atliekamas tyrimo
subjekty siekiant atskleisti nusikalstamas veikas (58 punktas). Beje,
tokios elektroniniy duomeny perémimo teisétumo salygos numato-
mos ir nacionaliniuose teisés aktuose, pavyzdziui, Lietuvos Respubli-
kos baudZiamojo proceso kodekso®® nuostatose, reglamentuojanciose
kity procesiniy prievartos priemoniy taikyma (pavyzdziui, elektroni-
niy rysiy tinklais perduodamos informacijos kontrole, jos fiksavima
ir kaupimg (154 straipsnis). Teisétumo salygos nustatomos ir Lietuvos
Respublikos kriminalinés zvalgybos jstatyme™', kurio 10 straipsny-
je numatyta susirasinéjimo ir kitokio susizinojimo slaptos kontro-
lés atlikimo tvarka. Be to, svarbu atkreipti démesj | tai, kad nevie-
$y elektroniniy duomeny perémimo salygos gali buti numatomos ir
sudarant jvairius komunikavimo dalyviy susitarimus, pavyzdziui, jei
elektroniniy duomeny perémimas vyksta testuojant informacinés sis-
temos veikly, ieskant sistemos saugumo silpnyjy viety ir kt. Vadinasi,
neviesy elektroniniy duomeny perémimo neteisétumg rodo tai, kad
padaryti veiksmai neatitinka jiems atlikti nustatyty teisétumo kriteri-
jy. Draudimas neturint faktiniy elektroniniy rysiy paslaugy vartotojy
sutikimo klausytis, jrasyti, kaupti ar kitu badu perimti pranesimy tu-
rinj ir srauto duomenis ar juos perziuréti bei atskleisti arba sudaryti
salygas tokius duomenis gauti yra suformuluotas Elektroniniy rysiy
jstatymo 61 straipsnyje (iSskyrus jame konkreciai nurodytus atvejus).
Siais draudimais siekiama apsaugoti rysio slaptuma, dél kurio nepai-
symo sudaromos salygos pazeisti ir nevie$y informacinéje sistemoje
perduodamy elektroniniy duomeny konfidencialuma.

500 Valstybés zinios, 2002, Nr. 37-1341.
SO Valstybes Zinios, 2012, Nr. 122-6093.
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2.3. Nusikalstama veikag kvalifikuojantys pozymiai

Elektroninius duomenis apibudinantis pozymis — jy strateginé reiks-
mé nacionaliniam saugumui ar didelé reik§mé valstybés valdymui,
ukiui ar finansy sistemai — rodo didesn¢ neviesy elektroniniy duo-
meny svarbg ir yra taikomas BK 198 straipsnio 2 dalyje konstruojant
kvalifikuota neteiséto disponavimo elektroniniais duomenimis nusi-
kalstamos veikos sudétj. Tokio sudéties pozymio konstrukcija, kaip
ir analogiskai BK 198" straipsnio 2 dalyje apibudintos informacinés
sistemos atveju, leidzia nustatyti ne tik technologinj, bet ir teisinj nusi-
kalstamos veikos dalyko aspekts. Elektroniniy duomeny pozymis, dél
kurio kyla technologijy ir terminologijos klausimas, buvo ir anksciau
analizuojamas, todél daugiausia démesio reikéty skirti jo teisiniam as-
pektui —strateginei reik§mei nacionaliniam saugumui ir didelei reiks-
mei valstybés valdymui, tkiui ar finansy sistemai.

Dél pasirinkto nusikalstamy veiky elektroniniy duomeny ir in-
formacinés sistemos konfidencialumui kriminalizavimo budo, kai
baudziamoji atsakomybé uz neviesy elektroniniy duomeny ir infor-
maciniy sistemy konfidencialumo pazeidimus yra numatyta skirtin-
guose BK 198 ir 198’ straipsniuose, butina atskirti ypatingg reikSme
turinCias informacines sistemas nuo ypatingos reikSmés elektroni-
niy duomeny. D¢l to didesné ir sistemos, ir elektroniniy duomeny
reikSmé, remiantis esamu nusikalstamy veiky aprasymu, turéty buti
jrodinéjama atskirai. Jeigu informaciné sistema pripazjstama kaip tu-
rinti strateginés reikSmés nacionaliniam saugumui arba didelés reiks-
meés valstybés valdymui, tkiui ar finansy sistemai, tai joje tvarkomi
duomenys dazniausiai irgi gali turéti didesne reiksme nurodytoms
sritims. Nors tokiais atvejais kyla problema, ar galima taikyti pre-
zumpcija, kad visi ypatingos svarbos informacinéje sistemoje tvarko-
mi duomenys irgi turi didele reikSme valstybés valdymui, tikiui ar
finansy sistemai, o jy konfidencialumo pazeidimai yra kriminalizuoti
BK 198 straipsnio 2 dalyje. Kaip minéta, pati informaciné sistema, kai
i ja Zvelgiama placiau, t. y. kartu su jos taikomuoju aspektu, yra skirta
jvairiems organizacijos tikslams pasiekti, numatytoms funkcijoms at-
likti, taigi ir tam tikro darinio funkcionavimui uztikrinti, todél Sioje
sistemoje gali buti apdorojami jvairiausios reik§més duomenys net ir
tuo atveju, jei pati informaciné sistema yra ypatingos svarbos. Dél to
galima teigti, kad neteisétas prisijungimas prie informacinés sistemos,
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atitinkanc¢ios BK 198" straipsnio 2 dalyje numatytus poZymius, ne

visais atvejais leidzia kalbéti apie didesne reiksme turinciy elektroni-

niy duomeny konfidencialumo pazeidimus — duomeny, kuriais buvo

neteisétai disponuojama, reikSmeé turéty buti jvertinama atskirai. Ati-

tinkamai ypatingos reikSmés informacinés sistemos konfidencialumo

pazeidimai gali bati laikomi tik viena iS vertintiny, bet ne lemiamg

reik§me turinciy aplinkybiy, kai duomenys pripazjstami nusikalsta-
mos veikos dalyku, numatytu BK 198 straipsnio 2 dalyje.

Strateginés reikSmés nacionaliniam saugumui, didelés reiksmés
valstybés valdymui, tkiui ar finansy sistemai turinciy elektroniniy
duomeny interpretavimg pasunkina tai, kad nei doktrinoje, nei nacio-
naliniuose teisés aktuose, nei teismy praktikoje nepateikiama aiskiy
kriterijy, kaip nustatyti tokio pobudzio duomenis. Lingvistinis BK
198 straipsnio 2 dalyje vartojamy terminy aiskinimas yra neinformaty-
vus, pavyzdziui, viena i$ zodzio strateginis reikSmiy, j3 susiejus su elek-
troniniais duomenimis, bendriausia prasme leidzia kalbéti apie sutei-
kiancius pranaSuma®? elektroninius duomenis arba esminius, svarbius
bendriesiems kovos tikslams pasiekti®® duomenis. Nacionaliniuose
teisés aktuose taip pat pateikiami tik bendrojo pobudzio informaciniy
istekliy skirstymai j rGsis ir nustatomas gana abstraktus tokio skirsty-
mo kriterijus. Pavyzdziui, analizuojant valstybés informacines siste-
mas ir informacinius iSteklius, galima pateikti Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatymo>* 3 straipsnj, kuria-
me nurodomos valstybés informaciniy istekliy rasys: ypatingos svar-
bos, svarbus, zinybinés svarbos ir kiti valstybés informaciniai iStekliai.
Toks skirstymas yra pagristas gana abstrak¢iu grupavimo kriterijumi,
t. y. kiek valstybés informacinés sistemos apdorojama informacija yra
svarbi. Ypatingos svarbos valstybés informaciniai iStekliai yra siejami
su visai valstybei svarbia informacija, svarbus valstybés informaciniai
istekliai — su kelioms institucijoms svarbia informacija, o zinybinés
svarbos —su vienai institucijai svarbia informacija, bet pacios informa-
cijos svarbos vertinimo kriterijai Siame jstatyme nepateikiami.

592 Kuokins, Dzu. M. The Oxford Dictionary of the English Language. Moskva:

OOO dzdatelstvo Actrel», OOO «lzdatelstvo AST», 2001, p. 704.

93 Tarptautiniy Zodziy Zodynas. Bendoriené, A., et al. (sud.); Kinderys, A. (ats.

red.). Vilnius: Alma littera, 2001, p. 707.
304 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas. Valsty-

bés Zinios, 2011, Nr. 163-7739.
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Viena vertus, galima pritarti tokiai interpretavimo laisvei, nes
ypatingos svarbos elektroniniy duomeny suvokimas laikui bégant gali
keistis. Kaip buvo pabrézta analizuojant kritines informacines siste-
mas, ypatinga svarba visada yra susijusi su perspektyvos klausimu. Kita
vertus, dél tokio lankstaus nusikalstamos veikos dalyko aiskinimo kyla
ir tam tikry abejoniy, kokie duomenys priskirtini strateginés reikSmés
nacionaliniam saugumui, didelés reik§meés valstybés valdymui, tkiui
ar finansy sistemai turintiems elektroniniams duomenims. Vienas i3
Sios problemos sprendimo btudy — kaip orientacinius kriterijus mutatis
mutandis taikyti tuos, kuriais leidziama spresti apie ypatinga sistemos
svarbg atitinkamoms BK 198! straipsnio 2 dalyje nurodytoms sritims.
Vadinasi, remiantis nukentéjusiyjy, ekonominio poveikio ir poveikio vi-
suomenei kriterijais, bendriausia prasme bty galima atsizvelgti j po-
tencialiy nukentéjusiyjy skaiciy, zalos dydi, ekonominius nuostolius,
poveiki visuomenés pasitikéjimui ir kita.

Sprendimas, ar elektroniniai duomenys yra itin svarbus sritims,
nurodytoms BK 198 straipsnio 2 dalyje, galéty biti susijes ne tik su
duomeny turiniu, bet ir su jy kiekiu. Tam tikrais atvejais atsizvelgiant
i nevie$y elektroniniy duomeny kiekj galima nustatyti, kad pavieniai
duomenys, kurie dél savo turinio nelaikomi ypatingos svarbos, $ia
savybe jgyja dél neteiséto disponavimo tokiais duomenimis kiekio.
Pavyzdziui, svarstytina, ar nereikéty pripazinti, kad didele reikSme
valstybés valdymui, tkiui ar finansy sistemai turi Valstybinés mo-
kesc¢iy inspekcijos prie Lietuvos Respublikos finansy ministerijos
duomeny bazéje esantys duomenys apie fizinius asmenis (asmens
darbovieté, pajamos, isduoti asmens tapatybés dokumentai ir kt.),
jei buvo nustatytas neteiséto disponavimo itin dideliu ir per ilgesnj
laikg sukauptu tokiy elektroniniy duomeny kiekiu atvejis. Be to, ar
neteisétu disponavimu ypatingos svarbos duomenimis negaléty buti
pripazintas disponavimas itin dideliu ir per ilgesnj laika sukauptu
elektroniniy duomeny, esanciy Sodros centrinéje klienty duomeny
bazéje, kiekiu. Analizuojant teismy praktika matyti, kad tokiy atvejy
kol kas nepasitaiké, nors neteisétas disponavimas minétaisiais duo-
menimis konstatuotas Siauliy miesto apylinkés teismo 2011 m. lie-
pos 18 d. baudziamajame jsakyme baudziamojoje byloje Nr. 1-617-
885/2011 ir Vilniaus miesto 1 apylinkés teismo 2008 m. rugséjo
5 d. nuosprendyje baudziamojoje byloje Nr. 1-17-296/2008. Siauliy
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miesto apylinkés teismo 2011 m. liepos 18 d. teismo baudziamajame
jsakyme baudziamojoje byloje Nr. 1-617-885/2011 nustatyta, kad
V. S. neteisétai disponavo Valstybinés mokes¢iy inspekcijos duomeny
bazéje kaupiamais duomenimis apie fizinius asmenis — jis jsigijo ir
paskleidé duomenis apie dvidesimt du fizinius asmenis. Manytina,
kad tokia V. S. veika pagristai kvalifikuota pagal BK 198 straipsnio
1 dalj, nes tokio elektroniniy duomeny kiekio nepakanka kalbéti apie
tokiy duomeny didele reikSme valstybés valdymui, Gkiui ar finan-
sy sistemai. Kiek kitokia padétis matyti Vilniaus miesto 1 apylinkés
teismo 2008 m. rugséjo 5 d. nuosprendyje baudziamojoje byloje
Nr. 1-17-296/2008, kuriame konstatuotas neteisétas disponavimas
Sodros centrinés klienty duomeny bazés 1999—2004 mety duomeni-
mis. Ypatinga tokiy elektroniniy duomeny reik$meé Sioje byloje dél
nusikalstamos veikos padarymo metu (2003—2004 metais) galiojusio
BK negaléjo buti vertinama, nes BK 198 straipsnyje dar nebuvo nu-
matyta tokia veika kvalifikuojanti aplinkybé.

3. SUB]EKTYVIE]I NETEISETO ELEKTRONINIU DUOMENU
PEREMIMO IR PANAUDOJIMO SUDETIES POZYMIAI

Ankstesniuose skyriuose atkreiptas démesys | tai, kad nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumo inkri-
minavimo apribojimus rodo ne tik objektyvieji, bet ir subjektyvieji
pozymiai, o tiksliau — tycinés kaltés nustatymo reikalavimas. | tokio
pobudzio nusikalstamy veiky sudétis jtraukus tik tycine kaltés formg,
iSvengiama jy, kaip ,;sugaunanciy viska™’ — nuo pavojingo iki bet
kokio netinkamo elgesio su informacinémis technologijomis — kons-
trukcijos. Ne iSimtis ir neteiséto elektroniniy duomeny perémimo
bei panaudojimo nusikalstama veika — dél tycinés kaltés pozymio ap-
ribojamos baudziamosios atsakomybés taikymo galimybés, pirma, kai
dél netinkamo taikomy informaciniy technologijy funkcionavimo
gaunama nenumatyty jy veiklos rezultaty; antra, kai atliekami teiséti
informacinés sistemos testavimo veiksmai, siekiant nustatyti jos sau-
gumo silpngsias vietas.

%5 CLouGH, ]. Data Theft? Cybercrime and the Increasing Criminalization of

Access to Data. Criminal Law Forum, 2011, 22: 167.
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Vertinant minétuosius ir panaius atvejus i§ baudziamosios tei-
sés pozicijy, aktualios tampa svarbiausios baudziamosios atsakomybés
nuostatos — tai, kad asmuo pagal baudziamajj jstatyma atsako tik tuo
atveju, jei jis yra kaltas padares nusikalstama veika (BK 2 straipsnio
3 dalis) ir kad baudziamoji atsakomybé galima tik tuo atveju, jei pa-
daryta veika atitinka baudziamojo jstatymo numatytg nusikalstamos
veikos sudétj (BK 2 straipsnio 4 dalis). D¢l iy nuostaty probleminiais
informaciniy technologijy taikymo atvejais (pavyzdziui, gavus nenu-
matyta jy veiklos rezultatg) atsiranda galimybé iSvengti objektyvaus
pakaltinimo, kai elektroniniy duomeny konfidencialumo pazeidimy
padaryta nesant Siy technologijy vartotojo kaltés arba baudziamosios
atsakomybés taikymo veikoje nustacius kitg nei sudétyje numatyty
kaltés formg ir kita.

Pati kaltés formy apribojimo galimybé kildinama i§ Konvencijos
dél elektroniniy nusikaltimy 3 straipsnio, kuriame aprasant neteisétos
perimties nusikalstamg veikg tiesiogiai numatoma galimybé susiau-
rinti atsakomybe iki sgmoningos neteisétos kompiuteriniy duomeny
perimties. | §ia baudziamosios atsakomybés kilimo salyga atkreiptas
démesys ir Konvencijos dél elektroniniy nusikaltimy aiskinamojoje
ataskaitoje, kurioje teigiama, kad baudziamoji atsakomybé uz neteisé-
tg perimtj galima tada, jei neteiséta perimtis padaryta tycia (58 punk-
tas). Tik tyc¢iné kaltés forma numatoma ir Direktyvos 2013/40/ES
6 straipsnyje pateiktoje neteiséto duomeny perémimo apibrézty-
je. I tai atsizvelgdamas jstatymy leidéjas irgi numaté tik tycine kalte
BK 198 straipsnyje esancios neteiséto elektroniniy duomeny perémi-
mo ir panaudojimo nusikalstamos veikos sudétyje. Kadangi minéta-
jame straipsnyje néra tiesioginiy nuorody j neatsargia kaltés forma,
tai remiantis esamu baudziamuoju teisiniu reguliavimu baudziamoji
atsakomybé uz dél neatsargumo padaryta tokio pobudzio veika yra
negalima (BK 16 straipsnio 4 dalis). | tai atkreiptas démesys ir teismy
praktikoje nurodant, kad BK 198 straipsnyje numatytas nusikaltimas
padaromas tiesiogine tycia, nes kaltininkas, paskleisdamas elektroninius
duomenis, supranta, kad veikia neteisingai ir taip nori veikti>”®. Vadinasi,
konstatuojant tyCing kalte butina nustatyti, kad kaltininkas suvoké,
jog darydamas 7alg elektroniniy duomeny konfidencialumui neteisé-

56 Kauno apygardos teismo 2017 m. rugséjo 27 d. nuosprendis baudZiamojoje by-

loje Nr. N1-173-319/2017.
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tai stebéjo, fiksavo, perémé, jgijo, laiké, pasisavino, paskleidé ar kitaip
panaudojo neviesus elektroninius duomenis ir noréjo taip veikti.
Kaip teigiama literaturoje, ,,<...> asmens, ty¢ia daran¢io nusi-
kalstama veika, suvokimo dalykas yra <...> visi baudziamojo jstaty-
mo specialiosios dalies straipsnio dispozicijoje jvardyti objektyvieji
poZymiai ir i§ jstatymo iSplaukiancios jy ypatybés <...>“*". Taigi BK
198 straipsnio dispozicijoje tiesiogiai numacius elektroniniy duome-
ny nevieSumo ir alternatyviy pavojingy veiky neteisétumo pozymius
tampa akivaizdu, kad tyc¢iné kalté galéty buti konstatuojama inter alia
nustacius ir Siy objektyviyjy pozymiy suvokima. Beje, jei nusikalsta-
ma veika padaroma elektroninéje erdvéje, toks suvokimas turéty biiti
vertinamas remiantis asmens patirtimi butent Sioje erdvéje.
Ankstesniuose skyriuose prieita prie iSvados, kad interneto kaip
vietos (angl. Internet-as-place) metafora ir vidinés perspektyvos pozicija
bene geriausiai parodo, kaip elektroninés erdvés vartotojai jgyja patir-
ties Sioje erdvéje, suvokia jvairias jos vietas ir taikomus apribojimus.
Sia, kaip ir literatiiroje®®
Information-as-thing), metaforomis gali buti remiamasi aiskinant pri-
eigos prie elektroniniy duomeny apribojimy (neteisétumo ir duome-
ny nevieSumo) numatomuma. Pati prieiga prie informacijos ,,<...>
reiskia, kad egzistuoja prieigos tarpusavio santykiy objektas, kazkas,
kas gali buti gaunama“>”. Siekiant §j santykj paaiSkinti taikant fizinés
erdvés analogija, elektroniniai iStekliai, esantys virtualiojoje erdvéje

minima kita — informacijos kaip daikto (angl.

arba tiksliau apc¢iuopiamoje informacinéje sistemoje (ar laikmenoje),
bendriausia prasme metaforiskai prilyginami ,,daiktui®, prie kurio as-
muo turi prieigg arba jos neturi, gali arba negali jo naudoti®*. Dél to
prieigos prie elektroniniy duomeny bei kity veiksmy su jais atlikimo
atveju, kaip ir esant prieigai prie materialaus daikto fizinéje erdvéje,

7 Bikews, S. Ty¢iné kalté baudziamosios teisés teorijoje ir praktikoje: daktaro di-

sertacija. Vilnius: Mykolo Romerio universitetas, 2007, p. 56.

% MapisoN, M. J. Rights of Access and the Shape of the Internet. Boston College
Law Review, 2003, 44(2): 438—446; WonG, M. W. S. Cyber-trespass and “Unautho-
rized Access® as Legal Mechanism of Access Control: Lessons from the US Expe-
rience. International Journal of Law and Information Technology, 2006, 15(1): 102—103.
99 MapisoN, M. J. Rights of Access and the Shape of the Internet. Boston College
Law Review, 2003, 44(2): 442.

510 Tbid., p. 434.
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svarbu nustatyti, ar elektroniniy duomeny disponavimo apribojimai
buvo tinkamai nurodyti ir leido elektroninés erdvés vartotojams su-
vokti, kad atliekant su jais tam tikrus veiksmus perzengiamos leidzia-
mos ribos. Reikéty pripazinti, kad toks aiskiy riby nustatymo poreikis
yra butinas visy nusikalstamy veiky elektroniniy duomeny ir infor-
maciniy sistemy saugumui padarymo atvejais (pavyzdziui, aiSkinant
neteiséto prisijungimo prie informacinés sistemos probleminius in-
kriminavimo aspektus, buvo svarbu aiskiai atskirti privacias ir viesasias
erdves). Toks aiSkinimas yra gana nattralus, nes vartotojas elektroning
erdve dazniausiai suvokia butent kaip virtualigja realybe ir jai taiko
fizinés erdvés kriterijus — ,,mes gyvenam, suprantam ir kontroliuojam
savo ,vietas mintyse sudarydami jy ,,zemélapius®, priklausanéius nuo
riby, orientyry, ir kity matomy orientavimuisi svarbiy viety“>. Taigi
suvokiant vietas ir erdviy ribas nesvarbu, kur — elektroninéje ar fizi-
néje erdvéje —asmuo atlieka veiksmus.

Aiskinant neteiséto elektroniniy duomeny perémimo ir panau-
dojimo subjektyviuosius pozymius matyti, kad su tinkamy riby nu-
statymu yra tiesiogiai susijusios galimybés jrodyti neviesy elektroni-
niy duomeny ir kaltininko atliekamy veiksmy neteisétumo suvokimg.
Galima pritarti literattiroje i$sakomai minciai, kad ,,kol turimas fakti-
nes zinias, jog kaltininkas neturéjo leidimo, daugeliu atvejy yra sunku
jrodyti, tol tai padés pabrézti aiskiy apribojimy nustatymo svarbg“>*2,
Net ir tada, kai konstatuojama neteiséta prieiga prie neviesy elektro-
niniy duomeny, baudziamoji atsakomybé uz tokiag veikg yra galima
tik tuo atveju, jei kaltininkas atpazino ir suvoké esamus apribojimus —
Sis aspektas siejamas su tycCinés kaltés nustatymo reikalavimu. Kaip
matyti, atskiriant vieSus ir nevieSus elektroninius duomenis, teisétus
ir reikalavimy neatitinkancius veiksmus butina, be kita ko, konsta-
tuoti, ar elektroninés erdvés vartotojas buvo veiksmingai informuotas
apie elektroninéje erdvéje esamas ribas.

Siuo aspektu svarbus minétasis nustatyty apribojimy numatomu-
mo kriterijus, kuris leidzia j elektroninéje erdvéje nustatytas ribas pa-
zvelgti 1§ jos vartotojo, elektronine erdve suvokiancio kaip virtualigja

> MapisoN, M. J. Rights of Access and the Shape of the Internet. Boston College

Law Review, 2003, 44(2): 437.
12 CroucH, J. Data Theft? Cybercrime and the Increasing Criminalization of

Access to Data. Criminal Law Forum, 2011, 22: 167.
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3. Subjektyvieji neteiséto elektroniniy duomeny perémimo ir panaudojimo
sudéties pozymiai
realybe, pozicijos. Pats numatomumo kriterijus bendriausia prasme
reiskia idéjg, kad siekiant nustatyti disponavimo elektroniniais duo-
menimis apribojimy, t. y. duomenims suteikti neviesy duomeny sta-
tusg, potencialtis pazeidéjai, vadovaujantis elektroninés erdvés kaip
vietos metafora, turéty buti veiksmingai informuojami, kad jy atlie-
kamais veiksmais pazeidziamas elektroniniy duomeny konfidencia-
lumas. Remiantis Siuo kriterijumi, atitinkamai reikia nustatyti, kad
elektroniniy duomeny buvimo aplinkoje buvo sukurtos ,,ryskios, ma-
tomos ribos tarp atviros, vieSos informacijos ir informacijos, kuriai
nustatyti prieigos apribojimai“>". Dél pakankamo teisiskai reik§min-
gy apribojimy informatyvumo tampa lengviau jrodyti, kad nesilaiky-
damas aiskiai nustatyty riby kaltininkas suvoké, jog jis nepaiso esamy
apribojimy ir elgiasi neteisétai. PrieSingu atveju nustatyti apriboji-
mai bus nepakankami, nesuteikiantys jokios prasmingos informacijos
elektroninés erdvés vartotojui, taigi zvelgiant i$ vidinés perspektyvos
pozicijy Sie apribojimai nedarys jtakos jo patyrimui bei atlickamy
veiksmy suvokimui elektroninéje erdvéje.

Nors prieigos prie neviesy elektroniniy duomeny apribojimy
gali buti jvairiy, bet visi jie rodo priemones, kuriy buvo imtasi elek-
troniniy duomeny konfidencialumui uztikrinti. Tokiais atvejais kar-
tu taikomos ir teisinés, ir techninés priemonés ,suteikia galimybiy
interneto vartotojams nustatyti privatumo ir saugumo zong, apsau-
gotg nuo paSaliniy jsikiSimo“'*. Pavyzdziui, vienas i§ neviesy elek-
troniniy duomeny konfidencialumo nesant asmens kaltés pazeidimo
atvejy pasitaiko tada, kai dél priemoniy, kuriomis nustatoma tam tik-
ry apribojimy, netinkamo veikimo suteikiama prieiga prie minétyju
duomeny, sudaromos salygos perzitréti jy turinj, daryti tokiy duo-
meny kopijas ir pan. Tokia situacija padeda apibtdinti minétoji di-
lema, ar naudojantis informacinémis technologijomis nusikalstama
veika buvo padaryta tycia, ar vis délto salygos pazeisti elektroniniy
duomeny konfidencialumg atsirado dél nenumatyty paciy technolo-
gijy veiklos sutrikimy. Nustacius, kad asmens veiksmais nebuvo is-
kreiptos programinés jrangos atliekamos funkcijos, jis nesieké pazeisti

13 MabisoN, M. J. Rights of Access and the Shape of the Internet. Boston College

Law Review, 2003, 44(2): 491.
314 KERrg, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in

Computer Misuse Statutes. NYU Law Review, 2003, 78(5): 1650.
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nustatyty apribojimy, o tik naudojosi programinés jrangos suteikto-
mis galimybémis pagal paskirtj (numatytas funkcijas), jo veiksmuose
nebus jmanoma nustatyti kaltés. Jei prieiga prie neviesy elektroniniy
duomeny suteikiama dél netinkamo programinés jrangos veikimo,
zitirint iS vidinés perspektyvos, elektroninés erdvés vartotojui nustatyti
prieigos apribojimai nebus suvokiami, tokie apribojimai neatitiks jy
numatomumo kriterijaus, atitinkamai nebus suvoktas ir pats atlikty
veiksmy neteisétumas. Dél to akivaizdu, kad tokiais atvejais baudzia-
moji atsakomybé pagal BK 198 straipsnj yra negalima.

Apibendrinant galima teigti, kad kiekvienu konkreciu atveju
konstatuojant elektroniniy duomeny konfidencialumo pazeidimy su-
vokimg, buting tyCinei kaltei nustatyti, jvairtus apribojimai elektroni-
néje erdvéje turéty biiti vertinami nuosekliai, atsizvelgiant j vartotojo
patirtj Sioje erdvéje. Vienas i tokio vertinimo kriterijy — nustatyty
apribojimy, padedanciy atskirti vieSus ir nevieSus duomenis, numa-
tomumas. Remiantis minétuoju kriterijumi, tinkamai iSreiSkiamas
elektroninés erdvés vartotojo patyrimas Sioje erdvéje pirmiausia kaip
virtualiojoje realybéje (laikantis vidinés perspektyvos pozitrio), taip pat
gali bati pagrindziama isvada, kad kaltininkas atpazino aiskiai nu-
statytas ribas ir jy nesilaikydamas suvoké, jog pazeidzia elektroniniy
duomeny konfidencialumgy.
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Pagrindiné taisyklé yra ta, kad nusikalstamoms veikoms aprasyti yra
butini aiskis ZodZiai, kuo specifiskesné teisékiira, tuo aiskiau isreikstas
ketinimas pasalinti tai, kas tiksliai nepatenka j Sio reguliavimo sritj.
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1. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
konfidencialumui tarpusavio rySys (BK 196, 198, 198" straipsniai)

Dél informaciniy technologijy taikymo pakitus nusikalstamy veiky
padarymo galimybéms, baudziamojoje teiséje kilo esminiy veiky kri-
minalizavimo pakankamumo problemy, kurias bandyta jvairiai spres-
ti: buvo kuriamos naujos, gana abstrakciai apibréztos nusikalstamos
veikos, pradétos naujai aiskinti tradiciniy nusikalstamy veiky sudétys.
Kita vertus, dél tokiy bandymy buvo sukurta ir baudziamojo jstatymo
normuy tarpusavio santykio problemy. Nustacius tradiciniy nusikals-
tamy veiky salytj su elektronine erdve, neiSvengiamai tenka atkreipti
démesj | baudziamojo jstatymo normy konkurencijg ir spresti, ar pa-
darytai veikai kvalifikuoti taikytina tradicinés veikos pozymius nusta-
tanti, ar iSimtinai tik elektroninei erdvei sukurta norma. Beje, abi Sios
normos, i$ dalies sutapdamos, visada tarsi dubliuos viena kitg. Be to,
normy konkurencijos jveikimo klausimas sprendziamas ir analizuo-
jant paciy nusikalstamy veiky elektroniniy duomeny bei informaci-
niy sistemy saugumui tarpusavio santykj.

Tinkamai iSsprendus normy konkurencijos klausimg, sudaromos
salygos ne tik formuotis nuosekliai baudziamojo jstatymo taikymo
praktikai, bet ir uztikrinamas ekvivalentinio vertinimo principo rei-
kalavimy jgyvendinimas, taigi ir vienodas ty paciy vertybiy apsaugos
lygis abiejose erdvése. Sio principo pazeidimai, kai veikai kvalifikuoti
pasirenkama ne ta baudziamojo jstatymo norma, turéty jtakos tei-
siniams padariniams: elektroninéje erdvéje padaryta tradiciné veika
buty laikoma pavojingesne arba ne tokia pavojinga nei analogiska
veika fizinéje erdvéje. Pavyzdziui, jei neteisétam informacijos, kuri
sudaro tarnybos paslaptj ir kuri kaltininkui buvo patikéta ar kurig jis
suzinojo dél savo tarnybos ar darbo (jei nebuvo BK 118 ir 119 straips-
niuose numatyty pozymiy), jgijimui kvalifikuoti pasirenkamas ne BK
296 straipsnis, o 198 straipsnis (tuo atveju, jei tarnybos paslaptis yra
elektroniniy duomeny formos), padaryta veika yra laikoma ne nesun-
kiu, o apysunkiu nusikaltimu.

Lietuvos Respublikos Konstitucinio Teismo jurisprudencijoje bau-
dziamojo jstatymo vidinés darnos poreikis yra susijes su konstituciniu
teisinés valstybés principu, lemianciu reikalavima jstatymy leidéjui su-
kurti vientisg baudziamajj jstatyma, kuriame visos teisés normos suda-
ryty darnig visumg (Konstitucinio Teismo 2006 m. sausio 16 d. nutari-
mas). Kita vertus, tokios dermés pasigendama analizuojant nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy konfidencialu-
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mui santykj su kitomis veikomis, ypac tais atvejais, kai lyginamas bau-
dziamajame jstatyme nustatytas nusikalstamy veiky baudziamumas.
Bene daugiausia problemy kyla siekiant atriboti i§ pirmo zvilgsnio
nesusijusias nusikalstamas veikas elektroniniy duomeny ir informaci-
niy sistemy saugumui, taip pat konfidencialumo pazeidimus bandant
atskirti nuo nusikalstamy veiky finansy sistemai ar asmens privataus
gyvenimo nelie¢iamumui.

1. NUSIKALSTAMU VEIKY ELEKTRONINIY DUOMENU IR
INFORMACINIU SISTEMU KONFIDENCIALUMUI TARPUSAVIO
rRYSYs (BK 196, 198, 198! sTRAIPSNIAI)

Nusikalstamomis veikomis elektroniniy duomeny ir informaciniy
sistemy saugumui gali buti padaroma zalos ne tik elektroniniy duo-
meny arba informacinés sistemos konfidencialumui, bet ir jy integ-
ralumui ar prieinamumui. BK XXX skyriuje atskirai kriminalizavus
elektroniniy duomeny ir informacinés sistemos saugumo pazeidimus,
o baudziamajame jstatyme veiky padarymo mechanizmg suskaidzius j
smulkesnes dalis, neretai tenka aiskintis Siame skyriuje numatyty nu-
sikalstamy veiky tarpusavio rysj. Viena i$ aktualesniy problemy, su-
sijusiy su neteiséto prisijungimo prie informacinés sistemos teisiniu
vertinimu, kai vykdant tokia veika neteisétai pasinaudojama neviesais
elektroniniais duomenimis arba padaroma realios zalos informacinés
sistemos apsaugos priemonéms. Tokiais atvejais galéty kilti klausimy,
ar kaltininkui, be neteiséto prisijungimo prie informacinés sistemos,
atsizvelgiant i jo panaudotg neteiséto prisijungimo buda, turéty buti
inkriminuojamos ir nusikalstamos BK 198 ar 196 straipsniuose nu-
matytos veikos.

Jau minéta, kad galimybiy ribos elektroninéje erdvéje, be kita ko,
gali buti apibréziamos taikant kompiuterio kodg, kuris padeda nustaty-
ti atitinkamo lygio prieigos prie informacinés sistemos apribojimus.
Tokiy apribojimy nepaisymas rodo informacinés sistemos apsaugos
priemoniy paZzeidimus ir atitinka BK 198" straipsnyje numatyta nusi-
kalstamos veikos padarymo bida, dél kurio, beje, ir kyla BK 198!, 198
bei 196 straipsniy santykio problema. Vienam i3 prieigos kontrolés
pazeidimy — autentifikavimo procediiros apéjimui — bidingas neviesy
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1. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
konfidencialumui tarpusavio rysys (BK 196, 198, 198" straipsniai)

elektroniniy duomeny (pavyzdziui, teiséto vartotojo prisijungimo

vardo, slaptazodzio, kodo ar pan.)’"®

neteisétas panaudojimas, taip
suklaidinant informacine sistemg, kuri kaltininka identifikuoja kaip
teiséta sistemos vartotoja ir suteikia prie jos prieiga. Vadinasi, tokie
atvejai, kai apeinamos informacinés sistemos apsaugos priemondés, is
dalies atitinka ir BK 198 straipsnyje numatytos nusikalstamos veikos
pozymius. Antrasis budas yra susijes su pasinaudojimu silpnosiomis
informacinés sistemos apsaugos priemoniy vietomis, kuriy gali atsi-
rasti ir dél tikslingy kaltininko veiksmy. Toks spragy suktrimas, be
kita ko, galimas padarius neteiséta poveikj elektroniniams duome-
nims, kartu ir zalos pacioms informacinés sistemos apsaugos prie-
monéms, o Sie veiksmai atitikty BK 196 straipsnyje aprasyta nusi-
kalstamg veikg. Tokiais atvejais reikéty spresti, kuri i§ BK 198!, 198,
196 straipsniuose numatyty normy taikytina kvalifikuojant neteiséto
prisijungimo prie informacinés sistemos veiksmus.

Vertinant informacinés sistemos konfidencialumo pazeidimus
matyti, kad ir neteisétas neviesy elektroniniy duomeny panaudoji-
mas, ir neteisétas poveikis elektroniniams duomenims tik i§ dalies
atitinka padaryta veika, nes rodo vien tik neteiséty prisijungimo prie
informacinés sistemos buida — informacinés sistemos apsaugos prie-
moniy pazeidimg. Kaltininkui inkriminavus tik minétasias veikas,
likty nejvertintas pats neteiséto prisijungimo prie informacinés sis-
temos veiksmas. Dél to keltinos baudziamosios teisés normy konku-
rencijos, apibudinamos kaip atvejis, kai vieng padaryta nusikalstamg

veikg atitinka kelios normos'®, i$sprendimo problemos. Tiksliau, $iuo

15 Analizuojant §j klausima reikéty atkreipti démesj ir j BK 198 bei 198? straipsniuo-

se apraSyty nusikalstamy veiky tarpusavio santykio klausimg. Svarbiausia priezastis,
del kurios kyla Siy veiky inkriminavimo problemy, yra ta, kad BK 1987 straipsnyje
numatytas nusikalstamos veikos dalykas: slaptazodziai, prisijungimo kodai ar kitokie
panastis duomenys, tiesiogiai skirti nusikalstamoms veikoms daryti, gali buti ir BK
198 straipsnyje numatytu dalyku, jei jiems bus buidingi neviesy elektroniniy duome-
ny pozymiai. Sprendziant $iy normy taikymo klausimga, turéty bati atsizvelgiama j
tai, kad BK 198? straipsnyje tiesiogiai nurodzius slaptazodzius, prisijungimo kodus
ar kitokius panasius duomenis suformuluotas konkretesnis nusikalstamos veikos da-
lykas, palyginti su neviesais elektroniniais duomenimis. [statymy leidéjui nustacius
specifinj neteiséto disponavimo tokiais dalykais atvejj, teigtina, kad BK 198 straips-
nyje jtvirtinta specialioji norma, palyginti su esancia BK 198 straipsnyje.

316 Girpenis, T. Nusikalstamy veiky daugetas Lietuvos baudziamojoje teiséje: dak-

taro disertacija: socialiniai mokslai, teisé (01 S). Vilnius: Mykolo Romerio universi-
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atveju turéty bati kalbama apie viena i3 jos rasiy — normos-visumos
ir normos-dalies konkurencija bei jos jveikimo sunkumus. Tokiais
atvejais baudziamosios teisés teorijoje pripazjstama, kad kaltininko
veikoms vertinti taikytina norma, kurioje iSsamiai aprasyti padary-
tos veikos pozymiai®'’, t. y. norma-visuma. Minétuoju atveju butent
BK 198! straipsnyje numatyta nusikalstama veika visapusiskai atitinka
kaltininko atliktus neteiséto prisijungimo prie informacinés sistemos
veiksmus, o neteisétas neviesy elektroniniy duomeny panaudojimas
ir jiems padarytas neteisétas poveikis tokius veiksmus atspindi tik is
dalies. Vadinasi, tokiais atvejais kaip visuma turéty buti laikoma ta
norma, kuri yra numatyta BK 198, o ne BK 197 ar 198 straipsniuose.

Kita vertus, tokiai visumos ir dalies konkurencijos jveikimo tai-
syklei reikia tam tikro patikslinimo — jai esant butina jvertinti ir vi-
sumg sudaranciy nusikalstamy veiky baudziamumg. Nustacius, kad
bet kuri visumai priskiriama nusikalstama veika yra pavojingesné nei
pati visuma, ji turéty buti kvalifikuojama atskirai, t. y. pagal nusikals-
tamy veiky sutaptj. Lyginant BK 198', 198 ir 196 straipsniy sank-
cijas matyti, kad neteiséto prisijungimo prie informacinés sistemos
(BK 198" straipsnis) ir neteiséto poveikio elektroniniams duomenims
(BK 196 straipsnio 1 dalis) nusikalstamos veikos yra laikomos ne-
sunkiu nusikaltimu (BK 11 straipsnio 3 dalis), o neteiséto elektroni-
niy duomeny perémimo ir panaudojimo (BK 198 straipsnis) bei BK
196 straipsnio 2 dalyje numatytos neteiséto poveikio elektroniniams
duomenims veikos priskiriamos apysunkiy nusikaltimy kategorijai
(BK 11 straipsnio 4 dalis). Nors paprastai norma-visuma turéty buti
pavojingesné nei ja sudarancios dalys, bet pagal esama teisinj regu-
liavima informacinés sistemos konfidencialumo pazeidima numatanti
norma neapima normos dalies — neteisé¢to elektroniniy duomeny pa-
naudojimo (BK 198 straipsnis) ar neteiséto poveikio elektroniniams
duomenims (BK 196 straipsnio 2 dalis). Vadovaujantis minétaja tai-
sykle, neteisétas prisijungimas prie informacinés sistemos, atsizvel-

tetas, 2010, p. 26.; Baudziamoji teisé. Bendroji dalis. 3-iasis pataisytas ir papildytas

leidimas. Abramavicius, A., et al. (sud.). Vilnius: Eugrimas, 2001, p. 335.
17 Girpenis, T. Nusikalstamy veiky daugetas Lietuvos baudziamojoje teiséje: dak-
taro disertacija: socialiniai mokslai, teisé¢ (01 S). Vilnius: Mykolo Romerio universi-
tetas, 2010, p. 27; Baudziamoji teisé. Bendroji dalis. 3-iasis pataisytas ir papildytas

leidimas. Abramavicius, A., et al. (sud.). Vilnius: Eugrimas, 2001, p. 342.
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giant j kaltininko pasirinkta Sios sistemos apsaugos priemoniy pazeidi-
mo buda, atitinkamai turéty bati kvalifikuojamas pagal nusikalstamy
veiky sutaptj, t. y. BK 198" ir 198 straipsnius ar 196 straipsnio 2 dalj.
Be abejo, dél tokio nusikalstamy veiky elektroniniy duomeny ir in-
formaciniy sistemy saugumo tarpusavio ry$io matyti nemazai baudzia-
majame jstatyme numatyty bausmiy (jy riby) problemy. Abejotina, ar
jstatymy leidéjas, nustatydamas bausmes uz nusikalstamy veiky elek-
troniniy duomeny ir informaciniy sistemy saugumui padaryma, is tik-
ryjy sieké sukurti butent tokj Siy nusikalstamy veiky santykj.

Remiantis teismy praktika galima teigti, kad tokia normy kon-
kurencijos problema joje nesprendziama, o kaltininko neteiséto prisi-
jungimo prie informacinés sistemos veiksmai kvalifikuojami tik pagal
BK 198" arba tik pagal 198 straipsnj. Kaip pirmojo atvejo pavyzdj
galima pateikti jau minétus teismy sprendimus, kuriuose konstatuotas
neteiséto prisijungimo prie informacinés sistemos faktas ir tokia veika
kvalifikuota pagal BK 198! straipsnj. Tai tokie atvejai, kai baudzia-
moji atsakomybé pagal minétajj BK straipsnj kilo nustacius neteisé-
ta prisijungimg prie interneto bankininkystés®'®, interneto prekybos
ir aukciony sistemos®", socialinio tinklalapio Facebook paskyros®,
elektroninio pasto paskyros®, mokéjimo bendrovés PayPal kliento
saskaitos’®, interneto zaidimo paskyros®® ir kt. naudojantis vartotoja
sistemoje leidziandiais atpazinti autentifikavimo kodais, slaptazodziais
ar kitais duomenimis. Neviesy elektroniniy duomeny naudojimas
neteisétai prisijungiant prie informacinés sistemos teismy sprendi-
muose atskirai pagal BK 198 straipsnj nekvalifikuotas.

518 Alytaus rajono apylinkés teismo 2017 m. geguzés 22 d. nuosprendis baudZiamo-

joje byloje Nr. 1-68-297/2017.

519 Klaipédos miesto apylinkés teismo 2009 m. birzelio 29 d. baudziamasis jsakymas

byloje Nr. 1-740-93/2009.

30 Klaipédos apygardos teismo 2017 m. spalio 12 d. nutartis baudZiamojoje byloje

Nr. 1A-279-651/2017.

2L Lietuvos Auki¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos

2015 m. sausio 6 d. nutartis baudziamojoje byloje Nr. 2K-138/2015.
22 Vilniaus apygardos teismo 2017 m. geguZés 15 d. nuosprendis baudZiamojoje
byloje Nr. 1-101-190/2017.
523 Keédainiy rajono apylinkés teismo 2017 m. rugséjo 28 d. baudziamasis jsakymas
byloje Nr. 1-308-188/2017.
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Antruoju atveju matyti, kad pirmumas kvalifikuojant veikg teikia-
mas sudedamajai BK 198! straipsnyje esancios veikos daliai —jos pada-
rymo budui, t. y. neviesy elektroniniy duomeny panaudojimui, todél
yra diskutuotinas. Pavyzdziui, vienoje i§ baudziamyjy byly konstatuo-
ta, kad M. Z., be kity veiky, padaré ir dvi numatytas BK 198 straipsnio
1 dalyje, t. y. M. Z. neteisétai stebéjo, jgijo, laiké ir panaudojo neviesus
elektroninius duomenis, o bitent: <...> M. Z. neteisétai jgijo V. L. interne-
tinio tinklalapio ,, Gmail* elektroninio pasto elektroninés prieigos slaptazo-
dj (duomenys neskelbtini) bei vartotojo vardg (duomenys neskelbtini), ku-
riuos laiké <...> ir budama savo namuose, adresu (duomenys neskelbtini),
is kompiuterinés sistemos <...> septynis kartus juos panaudojo, prisijung-
dama prie V. L. elektroninés pasto dézutés <...>. Be to, M. Z. neteisétai
stebéjo, jgijo, laiké ir panaudojo neviesus elektroninius duomenis, o biitent:
<..> M. Z. jgijo V. L. internetinio tinklalapio ,,Facebook* profilio (duo-
menys neskelbtini) elektroninés prieigos slaptazodj (duomenys neskelbtini)
bei vartotojo vardg (duomenys neskelbtini), kuriuos laiké <...> ir biidama
savo namuose adresu (duomenys neskelbtini) <...> juos stebéjo ir panaudo-
jo, prisijungdama prie V. L. profilio (duomenys neskelbtini) <...>>**.

Reikéty pripazinti, kad dél tokio nusikalstamy veiky kvalifika-
vimo i§ baudZiamosios teisés pozicijy lieka nejvertintas pats prisijun-
gimo prie informacinés sistemos veiksmas. | tai atkreiptas démesys
kasacinés instancijos teismo praktikoje sprendziant, kuri — BK 198’
ar 198 straipsnyje numatyta — nusikalstama veika atitinka neteiséta
prisijungimg prie elektroninio pasto paskyros. Lietuvos Auksciausiojo
Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2015 m. sausio
6 d. nutartyje baudziamojoje byloje Nr. 2K-138/2015 pabréziama,
kad tokioms veikoms kvalifikuoti taikytinas BK 198! straipsnis:

BK 198" straipsnyje numatytos veikos inkriminavimui butina nu-
statyti, kad prie IS buvo prisijungta pazeidZiant Sios sistemos apsaugos
priemones. Nagrinéjamos bylos kontekste aktualu tai, kad vartotojg elek-
troninio pasto sistemoje leidZianti nustatyti autentiskumo patvirtinimo
procedura gali buti laikoma viena is Sios sistemos saugumo (taip pat ir
konfidencialumo) uztikrinimo priemoniy. O teiséto vartotojo tapatybe
patvirtinanciy duomeny neteisétas jvedimas, suklaidinant sistemg, lai-
kytinas Sios sistemos apsaugos priemoniy pazeidimu ir atitinka tik netei-

52t Ukmergeés rajono apylinkés teismo 2012 m. gruodzio 17 d. baudziamasis jsaky-

mas byloje Nr. 1-312-627/2012.
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séto prisijungimo prie IS veikos padarymo bidg. Taigi, byloje nustatyto
neteiséto prisijungimo prie elektroninio pasto paskyros j@yahoo.de verti-
nimui taikant tik BK 198 straipsnj, is baudZiamosios teisés pozicijy lik-
ty nejvertintas pats neteiséto prisijungimo prie paskyros veiksmas. Todél,
priesingai nei teigiama kasaciniame skunde, BK 198" straipsnio 1 dalies,
o ne BK 198 straipsnio 1 dalies norma pripazZintina norma-visuma ir
taikytina kvalifikuojant neteisétq prisijungimg prie informacinés sistemos,
Siuo atveju — prie elektroninio pasto paskyros.

Kaip matyti, nusikalstamy veiky elektroniniy duomeny ir infor-
maciniy sistemy saugumui atskyrimo sunkumy kyla ne tik dél pasi-
rinkto tokiy veiky kriminalizavimo btido, bet ir dél nustatyto jy bau-
dziamumo. Dél tarpusavyje nesuderinty minétyjy nusikalstamy veiky
sankcijy atsiranda neaiSkumuy kvalifikuojant visas kaltininko elektro-
ninéje erdvéje padarytas nusikalstamas veikas. Atsizvelgiant | netei-
séto prisijungimo prie informacinés sistemos mechanizmo ypatybes,
tokig veikg vis délto sitilytina kvalifikuoti tik pagal BK 198! straipsnj.

2. NUSIKALSTAMU VEIKU ELEKTRONINIY DUOMENUY
IR INFORMACINIY SISTEMy SAUGUMUI (BK 198 IR
198° STRAIPSNIAI) BEI NUSIKALSTAMY VEIKU FINANSU
sISTEMAI (BK 214, 215 STRAIPSNIAI) RYSYS

Pleciantis elektroninés prekybos paslaugoms, jy teikimas tapo neat-
siejamas nuo asmens tapatybés nustatymo elektroninéje erdvéje. Sis
nustatymas — tai vartotojo identifikavimo tam tikroje informacinéje
sistemoje procesas®®, per kurj sistemai pateikiami vartotojui suteikti
ir sistemoje jj leidziantys atpazinti duomenys. Dél $iy identifikavimo
proceso ypatybiy kaltininkui, siekianciam informacinéje sistemoje
save pateikti kaip kita asmen]j ir joje atlikti teisétam vartotojui leidzia-
mus veiksmus (pavyzdziui, mokéjimo operacijas)®®, konfidencialts

525 Srimius, D.; LauriNarts, M. Tapatybés vagysté elektroninéje erdvéje. Informaci-

jos mokslai, 2009, 50: 242.
5% Pagal Lietuvos Respublikos mokéjimy jstatymo (Valstybés Zinios, 1999, Nr. 97-
2775) 2 straipsnio 26 punktg, mokéjimo operacija — tai ,mokétojo, mokétojo vardu
arba gavéjo inicijuotas 168y imokéjimas, pervedimas arba i§émimas neatsizvelgiant |
mokétojo ir gavéjo pareigas, kuriomis grindziama operacija‘
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duomenys tampa butini. Vertinant tokiy duomeny konfidencialumo
pazeidimus, atitinkamai tenka spresti, pagal kokius baudziamojo jsta-
tymo straipsnius turéty buti kvalifikuojamas neteisétas duomeny ga-
vimas ir jy panaudojimas.

Atsizvelgiant | teismy praktika, tokie probleminiai aspektai ge-
riausiai iSryskéja analizuojant sukciavimo elektroninéje erdvéje eta-
pus®¥, tiksliau — vieng i§ jy, susijusj su neteisétu duomeny, leidZian-
Ciy atpazinti vartotojg jvairiose elektroniniy paslaugy sistemose, be
kita ko, ir elektroninéje bankininkystéje, disponavimu. Tokiais atve-
jais sprestinas klausimas, ar Siais veiksmais yra pazeidziamas elektro-
niniy duomeny konfidencialumas ar vis délto jais yra késinamasi j
elektroniniy mokéjimo priemoniy naudojimo ir disponavimo jomis
tvarka. Minétoji nusikalstamy veiky atskyrimo problema kyla dél to,
kad baudziamoji atsakomybé uz jvairius neteiséto elektroniniy duo-
meny disponavimo veiksmus yra numatyta ne tik BK XXX skyriuje
esanCiuose 198 ir 1982 bet i§ dalies ir BK XXXII skyriuje numa-
tytuose 214 bei 215 straipsniuose. Kadangi neteisétas disponavimas
elektroniniais duomenimis apibudinamas remiantis jvairiomis alter-
natyviomis veikomis, siekiant aiSkumo nusikalstamy veiky atribojimo
klausimai galéty buti aptariami atskirai dél, pirma, elektroniniy duo-
meny jgijimo ir laikymo; antra, $iy duomeny panaudojimo.

Analizuojant neteisétg elektroniniy duomeny jgijima ir laiky-
mga, atkreiptinas démesys j tai, kad tokio pobudzio neteiséti veiksmai
taip pat yra kriminalizuoti BK 198, 198%ir BK 214 straipsnyje. Be
jvairiy alternatyvy, BK 198 straipsnyje minimas neviesy elektroniniy
duomeny jgijimas ir laikymas. BK 1987 straipsnyje, be kity veiky,
kriminalizuotas ir neteisétas slaptazodziy, prisijungimo kody ar kito-
kiy panasiy duomeny jgijimas ar laikymas. Baudziamoji atsakomybé
pagal BK 214 straipsnj kyla ir tada, kai neteisétai jgyjami ar laikomi
svetimy elektroniniy mokéjimo priemoniy vartotojo tapatybés pa-
tvirtinimo priemoniy duomenys, kuriy pakanka finansinei opera-
cijai inicijuoti. Vadinasi, akivaizdu, kad tokia padétis yra susijusi su
baudziamosios teisés normy konkurencija, kai padarytos nusikalsta-
mos veikos sudéties pozymiai yra nustatomi ne vienos, o keleto bau-
dziamojo jstatymo normy. Analizuojant minétuosius BK straipsnius

527 Plagiau zr. Karpokas, V.; MARCINAUSKAITE, R. Tapatybés vagysté elektroninéje

erdvéje: technologiniai aspektai ir baudZiamasis teisinis vertinimas. Teisés problemos,
2012, Nr. 3(77): 30.
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matyti, kad BK 198 straipsnyje esantys nusikalstamos veikos pozy-
miai yra bendresniojo pobudzio — konkrec¢iau nenurodoma, kokios
rusies elektroniniai duomenys yra neteisétai jgyjami ir laikomi. BK
198 ir 214 straipsniuose minimi specifiniai, dalyko prasme siaures-
ni pozymiai: BK 198 straipsnyje konkreciai jvardijami slaptazodziai,
prisijungimo kodai ar kitokie panasus duomenys, o BK 214 straips-
nyje — elektroniniy mokéjimo priemoniy vartotojo tapatybés patvir-
tinimo priemoniy duomenys, kuriy pakanka finansinei operacijai
inicijuoti. Sj kvalifikavimo klausima padeda spresti doktrinoje sufor-
muluota baudziamosios teisés normy konkurencijos jveikimo taisyk-
lé — esant bendrosios ir specialiosios normos konkurencijai, taikoma
specialioji norma®®. Dél to nustacius, kad kaltininkas neteisétai jgijo
visus BK 214 straipsnyje nurodytus pozymius turinc¢ius duomenis, jo
veika kvalifikuotina ne pagal bendraja BK 198 straipsnyje numatyta
normg, o pagal specialigja — esancig BK 214 straipsnyje. Beje, to-
kiy nusikalstamos veikos baudziamojo teisinio vertinimo pavyzdziy
galima rasti ir teismy praktikoje. Kaip antai vienoje i§ baudziamyjy
byly konstatuota, jog istirty jrodymy visuma neabejotinai patvirtina,
kad kaltinamasis neteisétai jgijo svetimus asmens duomenis, elektroninés
bankininkystés prisijungimo duomenis, kurie buvo pakankami inicijuoti
finansines operacijas ir tokie jo veiksmai turi buti kvalifikuojami pagal
BK 214 straipsnio 1 dalj. Turédamas neteisétai jgytus nukentéjusiyjy
(liudytojy) asmens duomenis, elektroninés bankininkystés prisijungimo
duomenis, kaltinamasis juos neteisétai panaudojo neteisétai prisijungda-
mas prie informaciniy sistemy ir nukentéjusiyjy (liudytojy) vardu atlik-
damas finansines operacijas, todél jo veiksmai kvalifikuojami pagal BK
215 straipsnio 1 dalj ir BK 198" straipsnio 1 dalj. Be to, kaltinamasis
neteisétai jgytus nukentéjusiyjy (liudytojy) duomenis panaudojo svetimo
turto pasisavinimui, jy vardu sudaré sutartis su kredito bendrovémis, su
UAB ,, Bité Lietuva®, pasisavino svetimg turtg, t. y. apgaule jgijo svetimg
turtg, kurio verté virsija 5 MGL (MGL dydis, galiojes iki 2018-01-01,
LAT nutartis Nr. 2K-348/2008), todél tokie jo veiksmai kvalifikuojami
pagal BK 182 straipsnio 1 dalj®®.

8 PaviLonis, V. BaudZiamosios teisés normy konkurencija. Teisés problemos, 1996,

2(12): 40.
529 Kauno apylinkés teismo 2018 m. sausio 22 d. nuosprendis baudziamojoje byloje

Nr. 1-29-673/2018.
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Kiek sudétingesné nei aptartoji yra BK 198* ir 214 straipsniuo-
se numatyty nusikalstamy veiky santykio problema. Svarbiausia Sios
problemos priezastis yra ta, kad BK 1982, kaip ir BK 214 straipsnyje,
numatytas konkretesnis nei BK 198 straipsnio dispozicijoje minimas
nusikalstamos veikos dalykas. Be to, BK 1987 straipsnyje nurodyti
slaptazodziai, prisijungimo kodai ar kitokie panasts duomenys gali
bati ir BK 214 straipsnyje numatytas dalykas, jeigu jie yra elektroni-
nés mokéjimo priemonés vartotojo tapatybés patvirtinimo priemoniy
duomenys, kuriy pakanka finansinei operacijai inicijuoti. Vadinasi,
sprendziant BK 198 ir 214 straipsniy taikymo klausimg turéty bati
atsizvelgiama j tai, kad BK 214 straipsnyje yra kriminalizuota veika,
kuria pirmiausia yra pazeidziama elektroniniy mokéjimo priemoniy
disponavimo tvarka®, todél nustacius, kad kaltininkas neteisétai jgijo
finansinei operacijai inicijuoti pakankamus elektroninius duomenis, jo
veika turéty bati kvalifikuojama taikant BK 214, o ne BK 198 straips-
nj. Siuo pozitiriu svarbu atkreipti démesj ir j tai, kad pagal Lietuvos
Respublikos mokéjimy jstatymo™®! 2 straipsnio 27 punktg mokéjimo
priemoné néra tapatinama tik su materialigja priemone, o yra apibu-
dinama kaip personalizuota priemoné ir (arba) tam tikros procediiros,
dél kuriy susitaria mokéjimo paslaugy vartotojas ir Siy paslaugy tei-
kéjas bei kurias mokéjimo paslaugy vartotojas taiko mokéjimo nuro-
dymui inicijuoti. Dél to elektronine mokéjimo priemone pripazintina
ir banko paslaugy teikimo internetu elektroniné sistema, susijusi su
tam tikromis proceduromis, kurios taikomos mokéjimo nurodymui
inicijuoti bei pan., ir dél jy susitaré mokéjimo paslaugy vartotojas
bei mokéjimo paslaugy teikéjas. Kaip teigiama literattiroje, geriausias
pavyzdys, ,,apibudinantis sutartas proceduras elektroniniuose mokéji-
muose ir placiausiai taikomas Lietuvoje — elektroniné bankininkysté,
kur vartotojo vardas, slaptazodziai, kintamy slaptazodziy kortelés yra
sutartos procedtiros mokéjimams inicijuoti ir atlikti“>*,

Analizuojant BK 1987 ir 214 straipsniy taikymo teismuose prak-
tikg, vis dar pasitaiko atvejy, kai kvalifikuojant veika (net ir nustacius,

530 ABRAMAVICIUS, A., et al. Lietuvos Respublikos baudziamojo kodekso komentaras.

Specialioji dalis (213—330 straipsniai). Vilnius: Registry centras, 2010, p. 28.

531

Lietuvos Respublikos mokéjimy jstatymas. Valstybés zinios, 1999, Nr. 97-2775.
32 Laurinarris, M. Elektroniniy pinigy teisinis reguliavimas: daktaro disertacija.

Vilnius: Mykolo Romerio universitetas, 2015, p. 47.
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kad kaltininkas neteisétai jgijo pakankamus duomenis finansinei ope-
racijai elektroninés bankininkystés sistemoje inicijuoti) pirmumas
teikiamas BK 1987 straipsnyje esanciai normai. PavyzdZziui, vieno-
je 1§ baudziamyjy byly konstatuota, kad kaltininkas jgijo minétuo-
sius duomenis, bet jam inkriminuota veika, numatyta ne BK 214, o
198 straipsnyje: V. A. padaré jai inkriminuotas veikas, t. y. neteisétai
igijo bei laiké A. C. isduotus prisijungimo prie elektroninés bankinin-
kystés sistemos duomenis (vartotojo vardg, laiking slaptazodj, kortele su
prisijungimo kodais) ir juos panaudojo nusikalstamoms veikoms daryti —
apgaule savo naudai jgijo UAB (duomenys neskelbtini) priklausantj tur-
tg, UAB (duomenys neskelbtini) priklausantj turtg, A. C. priklausantj
turtg bei (duomenys neskelbtini) filialui priklausantj turtq. Taip pat savo
siinaus A. A. naudai jgijo A. C. priklausant] turtg. I§ viso V. A. padaré
penkias nusikalstamas veikas, numatytas BK 182 str. 1 d., bei vieng nu-
sikalstamg veikg, numatytg BK 1982 str. 1 d.>%

Kitas probleminis klausimas yra susijes su vartotoja elektroni-
nés bankininkystés sistemoje leidzianc¢iy nustatyti duomeny netei-
séto naudojimo atliekant jvairias pinigines operacijas teiséto varto-
tojo banko saskaitoje vertinimu. Kadangi baudziamajame jstatyme
atsakomybé uz neteiséta nevieSy elektroniniy duomeny naudojima
numatoma remiantis keletu BK straipsniy, tai kvalifikuojant tokio po-
btudzio veikas butina tinkamai i$spresti BK 198 ir 215 straipsniuose
esanciy normy konkurencijos klausimg.

Analizuojant BK 215 straipsnyje numatyta neteiséto finansinés
operacijos inicijavimo, naudojantis svetimos elektroninés priemo-
nés vartotojo tapatybés patvirtinimo priemoniy duomenimis, pozy-
mj galima teigti, kad jis, palyginti su BK 198 straipsnyje numatytu
neteiséto nevie$y elektroniniy duomeny panaudojimo pozZymiu, yra
konkretesnis. Vadinasi, BK 215 straipsnyje, o ne BK 198 straipsnyje
numatyta norma, vadovaujantis jau minétos bendrosios ir specialio-
sios normy konkurencijos jveikimo taisykle, taikytina tuo atveju, jei
finansiné operacija neteisétai inicijuota ar atlikta panaudojus svetimos
elektroninés mokéjimo priemonés naudotojo tapatybés patvirtinimo
priemoniy duomenis. Toks aiskinimas galéty nuosekliai isplaukti ir is
$io BK straipsnio paskirties — kriminalizuojant tokia veika pirmiausia

5% Vilniaus miesto 1 apylinkés teismo 2011 m. kovo 25 d. nuosprendis baudZiamo-

joje byloje Nr. 1-68-203/2011.
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siekiama apsaugoti elektroniniy mokéjimo priemoniy disponavimo
tvarkg. Siuo atveju elektroniniy mokéjimo priemoniy duomeny ir
kredito jstaigy informaciniy sistemy saugumas laikomas tik papildo-
ma baudziamojo jstatymo saugoma vertybe, kuriai daroma zala arba
kyla tokios zalos grésmeé™*.

Aiskinimas, kad BK 215 straipsnis taikytinas ir tais atvejais, kai
neteisétos mokéjimo operacijos inicijuojamos ar atliekamos elektro-
ninéje sistemoje jvedus vartotojo tapatybés patvirtinimo priemoniy
duomenis, budingas ir kasacinés instancijos teismo praktikai. Pavyz-
dziui, Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus tei-
séjy kolegijos 2012 m. birzelio 26 d. nutartyje baudziamojoje byloje
Nr. 2K-375/2012 konstatuota, kad apeliacinés instancijos teismo i$-
vada, jog BK 198 straipsnyje numatytos nusikalstamos veikos dalykas
yra ir generatoriaus sukurtas kodas, neatitinka nei teismy praktikos,
nei jstatyme suformuotos vartotojo tapatybés patvirtinimo priemoniy
duomeny sgvokos. Teismas sioje kasacinéje byloje atkreipé démesj j
tai, kad remiantis tokia teismo logika, mokéjimo instrumento panaudo-
jimas turéty buti baudziamas pagal BK 215 straipsnio ir 198 straipsnio
sutaptj, kaip mokéjimo instrumento panaudojimas ir neteisétas PIN kodo
panaudojimas. Taciau taip néra, nes BK 215 straipsnis apima ir tuos
duomenis, kurie identifikuoja naudotojg. Taigi teismas visiskai nepagris-
tai generatoriaus sukurtq kodq pripazino BK 198 straipsnio dalyku, nes
slaptazodZziy generatorius yra jtaisas, identifikuojantis sqgskaitos valdytojo
tapatybe ir leidZiantis inicijuoti finansing operacijq (tokig pacig funkcijg
atlieka ir mokéjimo kortelés PIN kodas), o tai yra nusikalstamos veikos,
numatytos BK 215 straipsnyje, dalykas.

Neteisétas mokéjimo operacijos inicijavimas naudojantis elek-
troninés bankininkystés vartotojo tapatybés patvirtinimo priemoniy
duomenimis pagal BK 215 straipsnj kvalifikuojamas ir zemesniyjy
instancijy teismy praktikoje. Vis délto joje dar pasitaiko diskutuotiny
BK 198 ir 215 straipsniuose esanc¢iy normy konkurencijos jveikimo
budy, kai kvalifikuojant veikg pirmumas teikiamas BK 198 straipsnio
normai, kuria numatomi bendresnieji pozymiai. Pavyzdziui, vienoje
i§ baudziamuyjy byly kaltininko padarytos nusikalstamos veikos per-
kvalifikuotos i§ BK 214 straipsnio 1 dalies ir 215 straipsnio 1 dalies j

53 ABRAMAVICIUS, A., et al. Lietuvos Respublikos baudZiamojo kodekso komentaras.

Specialioji dalis (213—330 straipsniai). Vilnius: Registry centras, 2010, p. 36.
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BK 198 straipsnio 1 dalj: [A. S. — aut. pastaba] turédamas tikslg apgaule
savo naudai jgyti svetimg turtg — AB (duomenys neskelbtini) banko klien-
to J. M. pinigines lésas, <...> prisijunges prie AB (duomenys neskelbtini)
banko elektroninés bankininkystés sistemos, pasinaudojes svetimu — AB
(duomenys neskelbtini) banko klientui . M. priskirtu atpazinimo kodu
Nr. (duomenys neskelbtini) ir slaptaZodZiu, po ko jvedes pastarojo vardu
isduotos identifikavimo kody kortelés Nr. (duomenys neskelbtini) duo-
menis — sistemos paprasytg kodg, neteisétai prisijungé prie |. M. vardu
atidarytos AB (duomenys neskelbtini) banko sgskaitos (duomenys neskelb-
tini) ir atliko nurodytoje sgskaitoje esanciy piniginiy lésy — 775 JAV
doleriy, kas sudaro 1710 Lt, pervedimo operacijai savo sgskaitg Nr. (duo-
menys neskelbtini), esancig AB (duomenys neskelbtini) banke, tokiu bidu
savo naudai jgijo 775 JAV dolerius (1710 Lt), tuo padarydamas AB
(duomenys neskelbtini) bankui 775 JAV doleriy (1710 Lt) turtine Zalg.
<...> Bylos nagrinéjimo metu prokuroré pateiké naujg kaltinimg A. S.,
kvalifikuojant jo veikg dél neteiséto neviesy elektroniniy duomeny laikymo
ir panaudojimo pagal Lietuvos Respublikos BK 198 str. 1 d., t. y. pagal
lengvesnj Baudziamojo kodekso straipsnj. Toks A. S. veikos kvalifikavi-
mas yra teisingas. Byloje nustatyta, kad A. S. neteisétai laiké ir panau-
dojo elektroninés bankininkystés sutarti, sudarytq kito asmens vardu ir
priedg prie Sios sutarties — kortele su prisijungimo kodais, t. y. laiké ir
panaudojo neviesus elektroninius duomenis. Sie A. S. veiksmai turi visus
Lietuvos Respublikos BK 198 str. 1 d. sudéties poZymius. A. S. veiksmai
perkvalifikuotini iS Lietuvos Respublikos BK 214 str. 1 d. ir 215str. 1d. §
BK 198 str. 1 d. A. S. veiksmai apgaule jgyjant svetimg turtg teisingai
kvalifikuoti pagal Lietuvos Respublikos BK 182 str. 1 d.>*

Atribojimo problemy gali kilti ir sprendziant, kuris — BK 198!
ar 215 straipsnis — taikytinas kvalifikuojant kaltininko neteiséto pri-
sijungimo prie elektroninés bankininkystés sistemos veiksmus. At-
sakymas | $i klausimg priklauso nuo to, ar toks neteisétos prieigos
gavimo veiksmas laikytinas finansinés operacijos inicijavimu ar jos
atlikimu naudojantis svetimos mokéjimo priemonés vartotojo tapa-
tybés patvirtinimo priemoniy duomenimis pagal BK 215 straipsnj,
ar vis délto tai yra autentifikavimo procediiry pazeidimas pagal BK
198! straipsnj. Kasacinés instancijos teismo praktikoje pabréziama,

5% Vilniaus miesto 3 apylinkés teismo 2010 m. sausio 27 d. nuosprendis baudzia-
mojoje byloje Nr. 1-182-498/10.
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kad remiantis BK 215 straipsniu baudZiama ne uz duomeny panaudo-
jimg, bet uz neteisétq finansinés operacijos atlikimg panaudojant tokius
duomenis®®®. Vadinasi, svarbu nustatyti ne tik minétyjy duomeny pa-
naudojimo fakta, bet ir tai, kad tokiu budu buvo inicijuota butent fi-
nansiné operacija. Tai, kad neteisétas prisijungimas prie elektroninés
bankininkystés paprastai neturéty buti laikomas finansine operacija,
be kita ko, galima motyvuoti atsizvelgiant j paciy Sios sistemos ap-
saugos priemoniy paskirtj. Autentifikavimo procediira pirmiausia yra
skirta nustatyti teiséta sistemos vartotoja, t. y. asmenj, kuriam yra su-
teikta teisé atlikti sistemoje tolesnius veiksmus, be kita ko, inicijuoti
ar atlikti finansines operacijas. Kasacinés instancijos teismo praktikoje
iSaiskinta, kad svetimos elektroninio mokéjimo priemonés naudotojo tapa-
tybés patvirtinimo priemoniy duomeny panaudojimas finansinei operaci-
jai atlikti — tai svetimos elektroninés mokéjimo priemonés naudotojo ta-
patybés patvirtinimo priemoniy pateikimas kredito jstaigai, siekiant gauti
informacijg apie elektroninius pinigus arba sudaryti nurodymg disponuoti
kredito jstaigoje atidarytoje sgskaitoje esanciomis lésomis®. Nagrinéja-
muoju pozitriu aktualu ir tai, kad elektroninés bankininkystés siste-
ma gali bati naudojamasi ne tik finansinéms operacijoms inicijuoti ar
atlikti, bet ir, pavyzdziui, vartotojo tapatybei patvirtinti siekiant gauti
kitokio pobudzio elektroniniy paslaugy (pavyzdziui, prisijungti prie
Elektroninés valdzios varty, Registry centro). Tokiais autentifikavimo
procediiros pazeidimais pirmiausia yra késinamasi j informacinés sis-
temos konfidencialumg, kuriuo prieiga prie sistemos yra uztikrinama
tik teisétiems jos vartotojams. Vadinasi, aiskinantis, ,,kas padaré ka
<...>7?79% elektroninéje erdvéje, ir siekiant suprasti, ,kaip internetas
konstatuoja ,,kas®; reikéty kiek atsargiau mgastyti apie tai, kaip vyksta
~identifikavimas® ir kaip jis galéty vykti internete*>*.

56 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos
2014 m. gruodzio 9 d. nutartis baudziamojoje byloje Nr. 2K-508/2014.

37 Ibidem.

% Lessig, L. Code and other laws of cyberspace. New York (N.Y.): Basic books,
1999, p. 39.

539 Ibidem.
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3. NETEISETO ELEKTRONINIU DUOMENU PEREMIMO IR
PANAUDOJIMO BEI NUSIKALTIMU PRIVATAUS GYVENIMO
NELIECIAMUMUI RYSYS

CIA triada, leidzianti j saugumg pazvelgti kaip | konfidencialumo,
integralumo ir prieinamumo visumg, parodo ir BK 198 bei 166—
168 straipsniuose esanc¢iy nusikalstamy veiky tarpusavio santykio
problema. Neteisétas disponavimas neviesais elektroniniais duome-
nimis rodo elektroniniy duomeny konfidencialumo pazeidimus,
o BK XXIV skyriuje esancios veikos — neteisétg jsikiSimg | priva-
ty asmens gyvenimg. Analizuojant minétuosiuose BK straipsniuose
numatyty nusikalstamy veiky sudéties pozymius matyti, kad bitent
teisiniy gériy (tiksliau — konfidencialumo ir asmens privataus gyve-
nimo nelie¢iamumo atribojimo kriterijai) galéty padéti nustatyti BK
198 straipsnyje ir BK XXIV skyriuje esanciy veiky skirtumus.
Lietuvos Respublikos Konstitucijos 22 straipsnyje jtvirtintas ben-
drasis principas, kad Zmogaus privatus gyvenimas yra nelieciamas.
Sios Konstitucijoje numatytos principinés nuostatos turinys yra isplé-
totas Konstitucinio Teismo jurisprudencijoje, kartu joje suformuluo-
jant ir privataus Zzmogaus gyvenimo koncepcija. Ne kartg pateikdamas
nuomone dél Konstitucijos 22 straipsnyje numatytos asmens teisés j
privaty gyvenima ir jos ribojimy Konstitucinis Teismas pabrézé, kad
pagal Konstitucija ,privatus zmogaus gyvenimas — tai individo as-
meninis gyvenimas: gyvenimo budas, Seiminé padétis, gyvenamoji
aplinka, santykiai su kitais asmenimis, individo pazitros, jsitikini-
mai, jprociai, jo fiziné bei psichiné bukleé, sveikata, garbé, orumas ir
kt. Konstitucijos 22 straipsnio normomis jtvirtintas Zzmogaus priva-
taus gyvenimo nelie¢iamumas lemia asmens teis¢ j privatumg. Siai
teisei priskiriamas asmeninio, Seimos ir namy gyvenimo, garbés ir
reputacijos nelieCiamumas, asmens fiziné ir psichiné nelieCiamybé,
asmeniniy fakty slaptumas, draudimas skelbti gauta ar surinkta kon-
fidencia-lig informacijg ir kt.“ (Konstitucinio Teismo 1999 m. spalio
21 d., 2000 m. geguzés 8 d., 2002 m. rugséjo 19 d., 2002 m. spalio
23 d., 2003 m. kovo 24 d. nutarimai). Gana abstrak¢iai apie baudzia-
mojo jstatymo saugomg vertybe — Zmogaus privataus gyvenimo ne-
lieCiamuma — uzsimenama ir kasacinés instancijos teismo praktikoje:
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Fiziniy ir juridiniy asmeny baudZiamosios atsakomybés jtvirtinimas BK
167 straipsnyje padeda siekti Konstitucijoje, Konvencijoje ir kituose teisés
aktuose numatyty tiksly, t. y. saugoti privaty asmeny gyvenimg nuo pavo-
jingos, neteisétos kity asmeny veiklos — neteiséto informacijos apie privaty
asmens gyvenimgq rinkimo, ir uztikrinti, kad buty veiksmingai (realiai)
gerbiamas privatus asmeny gyvenimas. Taigi Sio nusikaltimo objektas —
prigimtiné, konvenciné ir konstituciné vertybé — Zmogaus privataus gy-
venimo nelieciamumas®. Sio teismo jurisprudencijoje atkreipiamas
démesys ir j tai, kad privataus gyvenimo sguoka yra plati squoka, BK
167 straipsnyje nedetalizuojama, todél apie tai, kas yra konkretaus asmens
privataus gyvenimo dalis, kokia informacija patenka j baudZiamosios tei-
sés priemonémis saugoting konkretaus asmens privataus gyvenimo erdove,
teismas sprendZia jvertings byloje nustatyty aplinkybiy ir fakty visumg.

Vertinant tokig visumg, svarbu taip pat atsizvelgti j renkamos in-
formacijos rysj su konkretaus asmens privaciu gyvenimu (ar ji susijusi su
isties svarbiais asmens privataus gyvenimo aspektais arba nors savaime
néra intymi, bet yra surinkta privatumg ribojanciais, paprastai teismo
sankcijos reikalaujanciais biudais; ar tai tik bendresnio pobudzio, daznai
jvairiais atvejais paties asmens atskleidZiama informacija).

Galiausiai primintina ir tai, kad baudZiamoji teisé yra ultima ratio
priemoné, todél tokia atsakomybé vertinant BK 167 straipsnio 1 dalyje
numatytg veikg turéty buti taikoma uz pacius sunkiausius asmens pri-
vataus gyvenimo pazeidimus. Sios riisies atsakomybei esant ne vienintelei
poveikio priemonei teisés pazeidéjui galimy pritaikyti teisinés atsakomybés
formy sistemoje, svarbu nustatyti, ar konkreti kaltininko veika isties pasie-
kusi tokj pavojingumo laipsnj, kad, vertinant sig veikg pagal protingumo,
proporcingumo, teisingumo ir kity bendryjy teisés principy nuostatas, taip
pat BK 37 straipsnio nuostaty kontekstqg, biuty pagristas baudziamosios
teisés priemoniy taikymas™'.

Beje, placig ir jvairias asmeninés nepriklausomybés sritis apiman-
Cia privataus gyvenimo sgvoka bandoma formuluoti ne tik teismy ju-
risprudencijoje, bet ir nacionaliniuose jstatymuose. Pavyzdziui, pagal
Lietuvos Respublikos visuomenés informavimo jstatymo 2 straips-

%0 Lietuvos Auki¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos

2018 m. geguzés 31 d. nutartis baudziamojoje byloje Nr. 2K-7-84-489/2018.
> Ibid.
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542

nio 46 punkta
Seimos gyvenimas, gyvenamoji aplinka, kuria sudaro fizinio asmens
gyvenamoiji patalpa, jai priklausanti privati teritorija ir kitos priva-
Cios patalpos, kurias fizinis asmuo naudoja savo tkinei, komercinei ar
profesinei veiklai, taip pat fizinio asmens psichiné ir fiziné neliecia-
mybé, garbé ir reputacija, slapti asmeniniai faktai, fizinio asmens foto-
nuotraukos ar kiti atvaizdai, informacija apie fizinio asmens sveikatg,
privatus susirasinéjimas ar kitoks rysio palaikymas, fizinio asmens pa-
zitros, jsitikinimai, jprociai ir kiti duomenys, kuriuos galima naudoti
tik jam sutikus®

Siais privataus gyvenimo apibrézimais parodoma, kad nejmano-
ma pateikti iSsamios privataus gyvenimo apibrézties ir nustatyti griez-
ty jo riby, todél tam tikry duomeny statusas priklauso nuo daugelio
vertintiny aplinkybiy. Kadangi ,,nei Konstitucijoje, nei Konvencijos
nuostatose nepateikiama privataus gyvenimo apibréztis, todél konk-
reciu atveju teismai turi placia diskrecija spresti, ar tam tikri faktai
laikytini privaciu gyvenimu, kuriam taikytina apsauga, ar ne*>*.

Kaip matyti, iSsamiai apibrézti asmens privatumo srities beveik
nejmanoma, bet tam tikrus jos konttrus, viding privatumo struktiirg,
nors ir abstrakciai, vis délto leidzia nustatyti pacios teisés j privatuma
apraSymas tarptautiniuose ir nacionaliniuose teisés aktuose. Vadina-
si, tarpusavyje susijusiomis asmeninés nepriklausomybés sritimis gali
bati laikomas, pavyzdziui, privatus, Seimos gyvenimas, bistas ar as-
mens susira$inéjimas®!, be to, literattiroje pasitaiko ir kiek kitokiy,
bet panasiy skirstymy, pavyzdziui, joje kalbama apie informacinj,
fizinj, komunikacinj ar teritorinj privatuma®* ir pan. Nors §ie kate-

, privatus gyvenimas — tai ,asmeninis zZmogaus, jo

2 Lietuvos Respublikos visuomenés informavimo istatymas. Valstybés Zinios, 1996,

Nr. 71-1706.
33 Lankauskas, M.; MULEVICIUS, M.; ZaksaITE, S. Teisés j privatuma, minties, sa-
zinés, religijos laisve ir saviraiSka uztikrinimo problemos: mokslo studija. Vilnius:
Lietuvos teisés institutas, 2013, p. 10.

5 Pagal Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos

8 straipsnj.
55 PaNOMARIOVAS, A. Asmens privataus gyvenimo paslaptis ir su ja susijusios prob-
lemos baudZiamajame procese. Jurisprudencija, 2001, 23(15): 99.; Kiskis, M., et al.
Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio universiteto Lei-

dybos centras, 2006, p. 115—116.
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gorizavimai yra daugiau teorinio, metodologinio pobudzio, bet jais
remiantis galima aiskiau suvokti BK XXIV skyriaus vidine struktiirg.
Pavyzdziui, teritorinio privatumo pazeidimai yra kriminalizuoti BK
165 straipsnyje, kuriuo numatoma atsakomybé uz neteiséta asmens
busto nelieCiamumo pazeidimg; atsakomybé uz komunikacinio pri-
vatumo pazeidimus nustatyta BK 166 straipsnyje, kuriame aprasyti
asmens susizinojimo nelie¢iamumo pazeidimo pozymiai ir pan. Dél
to, pavyzdziui, apsikeitimu asmeninio pobtuidzio informacija nelai-
komas tarnybinis, oficialus, dalykinis susiraS§inéjimas®®. Tai pabre-
ziama ir teismy praktikoje: Asmens susizinojimo nelieciamumo objek-
tas — privataus Zmoniy bendravimo viesojo rysio priemonémis tvarka ir
slaptumas. Tai pasikeitimas privataus pobudzZio informacija tarp priva-
¢iy asmeny. Ne privaciy asmeny, taip pat — jmoniy vadovy tarpusavio
profesinis susirasinéjimas, tarnybinis bendravimas — néra Sio straipsnio
[BK 166 straipsnis — aut. pastaba] saugoma socialiniy santykiy sritis>*’.

Zvelgiant i§ baudZiamosios teisés pozicijy, toks aiskinimas kelia
problemy, nes dél abstrakciy privatumo riby nejmanoma aiskiai at-
skirti BK 198 ir BK 166—168 straipsniuose numatyty nusikalstamy
veiky —atsizvelgiant j tai, ar duomenys bus siejami su privac¢iu asmens
gyvenimu, ar vadovaujantis CIA triada jie vis délto bus laikomi kon-
fidencialiais, kvalifikuojant kaltininko veika bus taikomas skirtingas
BK straipsnis. Vadinasi, susiklosCius tokiai situacijai kyla baudzia-
mojo jstatymo normy konkurencijos problema, kai kelios normos,
esanc¢ios BK 166, 167, 168 ir BK 198 straipsniuose, gali buti taiko-
mos tai paciai nusikalstamai veikai, padarytai elektroninéje erdvéje,
kvalifikuoti. Sprendziant §j klausimg, pirmiausia reikéty atsizvelgti j
tai, kad BK XXIV skyriuje yra kriminalizuotos jvairios asmens pri-
vatumo pazeidimo apraiskos, be kita ko, ir elektroninéje erdvéje. Dél
to neteiséto privatumo pazeidimo veiksmams kvalifikuoti turéty bati
taikomi BK 166, 167 ar 168 straipsniai, kuriuose esancios normos
laikytinos lex specialis normai, numatytai BK 198 straipsnyje. IS esmés
kiekvienam privatumo pazeidimui elektroninéje erdvéje vertinti tai-
komi BK 166, 167 ar 168 straipsniuose esanc¢iai normai budingi visi

6 Lietuvos Respublikos Konstitucijos komentaras. Jovaisas, K. (ats. red.). Vilnius:

Teisés institutas, 2000, p. 165.
47 Kauno apylinkés teismo 2013 m. birzelio 7 d. nuosprendis baudziamojoje byloje

Nr. 1-680-530/2013.

250



3. Neteiséto elektroniniy duomeny perémimo ir panaudojimo bei nusikaltimy
privataus gyvenimo nelieCiamumui rysys

BK 198 straipsnio normos pozymiai. Kaip minéta, nevieSiems elek-
troniniams duomenims (neteiséto disponavimo elektroniniais duo-
menimis dalykui) priskiriami ir jvairiy rasiy konfidencialumo aspekta
turintys duomenys, todél galima tvirtinti, kad su asmens privatumu
susije duomenys kartu yra ir neviesi duomenys. Be to, BK 198 straips-
nyje numatytos beveik analogiskos pavojingos veikos, kaip ir BK 166,
167 ar 168 straipsniuose: stebéjimas, fiksavimas, perémimas, jgijimas,
BK 167 straipsnyje minimas rinkimas, taip pat paskleidimas ar kitoks
panaudojimas. Kartu matyti, kad BK 166, 167 ir 168 straipsniuose,
palyginti su BK 198 straipsniu, numatyti tam tikri specifiniai atvejai
ir juos atitinkanc¢ios normos, kurios taikytinos biitent privatumo pa-
zeidimams elektroninéje erdvéje kvalifikuoti.

Mokslinéje literatiiroje pasitaiko ir kitokiy baudziamojo jsta-
tymo saugomy vertybiy aiSkinimo varianty, kuriais remiantis gali
buti formuojama diskutuotina BK 198 straipsnio taikymo praktika.
Pavyzdziui, joje teigiama, kad BK 198 straipsnis ,,<...> skirtas ap-
saugoti fizinio ir juridinio asmens privatuma elektroninéje erdvéje,
todél neteiséta veika su elektroniniais duomenimis yra baudziama.
Priklausomai nuo konteksto, savoka neviesi elektroniniai duomenys gali
buti suprantama skirtingai*>*®. Tokiais atvejais kaip nevieSy elektro-
niniy duomeny pavyzdys pateikiami privataus asmens elektroniniai
laiskai — tai leidZia su jais atliekamus neteisétus veiksmus laikyti netei-
sétu disponavimu neviesais elektroniniais duomenimis ir tokiai veikai
kvalifikuoti taikyti BK 198 straipsnj. I$ tikryjy tokio pobudzio laiskai
atitinka elektroniniy duomeny pozymius, bet asmens komunikavimo
privatumas pirmiausia siejamas su asmens privatumu, todél neteisétas
isikiSimas | susizinojimo nelieCiamumo sritj laikytinas asmens priva-
taus gyvenimo nelie¢iamumo pazeidimu. Vadinasi, jvairiems neteisé-
tiems veiksmams, kuriais, pavyzdziui, perimami, fiksuojami ar stebi-
mi asmens elektroniniy rysiy tinklais siunciami privatus pranesimai ar
kitaip pazeidziamas asmens susizinojimo nelie¢iamumas, kvalifikuoti
taikytinas ne BK 198, o 166 straipsnis. Siuo pozidriu vienas i§ aktua-
lesniy kasacinés jurisprudencijos pavyzdziy —jau minéta kasaciné nu-
tartis baudziamojoje byloje Nr. 2K-138/2015, kurioje, be kity, buvo
sprendziamas ir BK 168 ir 198 straipsniuose numatyty nusikalstamy

8 GoraniN, N.; MaZeika, D. Nusikaltimai elektroninéje erdvéje ir jy tyrimo meto-

dikos: mokomoji knyga. Kaunas: TEV [i. e. Technologija|, 2011, p. 25—26.
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veiky atribojimo klausimas. Kasacinés instancijos teismas Sioje byloje
priéjo prie iSvados, kad veika, kuriai btidingas privaciy elektroniniu
pastu siunciamy laisky neteisétas gavimas ir Sios neteisétai gautos in-
formacijos paskelbimas, kvalifikuotina tik pagal BK 168 straipsnj:

Sprendziant BK 168 ir 198 straipsniuose numatyty nusikalstamy
veiky atribojimo klausimg, visy pirma pazymétina, kad BK 168 straips-
nyje kriminalizuotas asmens privataus gyvenimo pazeidimas ne tik fi-
zinéje, bet taip pat ir elektroninéje erdvéje. Siame straipsnyje nurodyti
neteiséto informacijos apie asmens privaty gyvenimg atskleidimo ar pa-
naudojimo veiksmai, palyginus su BK 198 straipsnyje numatytaisiais, yra
konkretesni, tiesiogiai susije biitent su asmens privataus gyvenimo nelie-
¢iamumo pazeidimais. BK 168 straipsnio 1 dalyje numatyta norma turi
ir visus bendrojoje normoje (BK 198 straipsnio 1 dalis) nurodytus pozy-
mius, taciau reguliuoja jstatymo leidéjo specialiai isskirtus privataus gyve-
nimo nelieciamumo pazeidimo atvejus. Todél BK 168 straipsnio 1 dalyje
nurodyta norma laikytina specialigja, o BK 198 straipsnio 1 dalyje esan-
ti — bendrgja. <...>

<...> L. B., pazeisdamas asmens susizinojimo nelieciamumg, netei-
sétai perémé ir jgijo (nukopijuodamas) privataus pobudzio susirasinéjimg
tarp D. J. ir D. C., kurj laiké jam priklausanciose elektroninio pasto
paskyrose [duomenys neskelbiami]. Teiséjy kolegija atkreipia démesj |
tai, kad pagal BK 168 straipsnio 1 dalj baudzZiamoji atsakomybé kyla ir
tais atvejais, kai be asmens sutikimo viesai paskelbiama informacija apie
kito Zmogaus privaty gyvenimg, jeigu ji buvo surinkta darant BK 165—
167 straipsniuose, taigi ir BK 166 straipsnyje, numatytqg veikg. Tokiais
atvejais, vadovaujantis normy visumos ir dalies konkurencijos sprendimo
taisyklémis, padaryta veika kvalifikuotina taikant tik BK 168 straipsnj.
Minétieji L. B. veiksmai neteisétai gaunant privataus pobiidZio susirasi-
néjimg tarp D. J. ir D. C. atitinka BK 166 straipsnyje nurodytos veikos
pozymius, taigi Sie veiksmai ir tolesnis neteisétas gautos informacijos pa-
skelbimas kvalifikuotini tik pagal BK 168 straipsnj.

Bendriausia prasme galima teigti, kad BK 198 straipsnyje esanti
norma yra tarsi ,,rezerviné® tiems atvejams, kurie nepatenka j specia-
liyjy normy taikymo sritj. Tokj bendrosios ir specialiosios normuy
konkurencijos jveikimo taisyklés taikymo pavyzdj galima detaliau ap-
tarti analizuojant BK 166 ir 198 straipsniuose esanc¢iy normy tarpusa-
vio santykj. BK 166 ir 198 straipsniy atskyrimo problema kyla spren-
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dziant, pagal kurj straipsnj kvalifikuotina veika, jei neteisétai gauti
elektroniniy rysiy tinklais siunciami ar po perdavimo saugomi asmens
pranesimai, kurie gali bati laikomi ir neviesais elektroniniais duo-
menimis. Siuo pozitiriu komunikacinj privatumg®® — viena i§ teisés
i privatumo turinj sudaranciy elementy — galima analizuoti atskirai
pasisakant apie informacinéje sistemoje perduodamus ir po perdavimo
saugomus (nejudamus) praneSimus.

Pirmuoju atveju rodomi asmens susizinojimo nelie¢iamumo pa-
Zeidimai neteisétai gavus asmens pranesimus tuo metu, kai jie buvo
perduodami informacinéje sistemoje. Elektroniniy rysiy jstatymo
61 straipsnio 1 dalyje jtvirtinta rysio konfidencialumo uztikrinimo
principiné nuostata, kad ,,draudziama be faktiniy elektroniniy rysiy
paslaugy naudotojy sutikimo klausytis, jrasyti, kaupti ar kitu badu
perimti praneSimy turinj ir srauto duomenis ar su jais susipaZzinti,
iSskyrus atvejus, kai tai galima teisétai daryti pagal Sio jstatymo 66
ir 77 straipsnius. Be faktiniy elektroniniy rysiy paslaugy naudotojy
sutikimo draudziama atskleisti elektroniniy rysiy tinklais perduoda-
my praneS$imy turinj ir (ar) susijusius srauto duomenis arba sudaryti
salygas suzinoti tokia informacija ir (ar) susijusius srauto duomenis,
iSskyrus jstatymo nustatytus atvejus Kaip teigiama literaturoje, ,,8i
nuostata detalizuoja Konstitucijos 22 straipsnyje jtvirtinto privataus
gyvenimo apsaugos principg elektroniniy rysiy kontekste*>®. Zit-
rint i§ baudziamosios teisés pozicijy, susizinojimo slaptumo pazeidi-
mai galéty bati kvalifikuojami ir pagal BK 198, ir pagal 166 straipsnj.
BK 198 straipsnyje kriminalizuotas neteisétas nevie$y elektroniniy
duomeny stebéjimas, fiksavimas ir perémimas, o BK 166 straipsnyje
atsakomybé numatyta uz neteiséta asmens elektroniniy rysiy tinklais
siunc¢iamy praneSimy perémima, fiksavimg ar stebéjima, taip pat ne-
teiséta asmens pokalbiy elektroniniy rysiy tinklais fiksavima, klausy-
mg ar stebéjima. Sprendziant $ig kvalifikavimo problema, BK 166 ir
198 straipsniuose numatytas nusikalstamas veikas sitlytina atskirti re-
miantis tuo, ar kalbama apie susizinojimo slaptumo kaip garantuotos
galimybés ,laisvai keistis asmeninio pobudzio informacija jos neat-

9 Kiskis, M., et al. Teiseés informatika ir informatikos teisé. Vilnius: Mykolo Rome-

rio universiteto Leidybos centras, 2006, p. 116.

50 JARUKAITS, 1., et al. Elektroniniy rysiy teisé. Vilnius: Eugrimas, 2005, p. 340.
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skleidZiant tretiesiems asmenims‘>>!

pazeidimus, ar vis délto perima-
mi kiti elektroniniai duomenys, kuriems buidingas konfidencialumo
aspektas, bet jie nepriskiriami asmens privatumo sriciai (beje, elektro-
niniy rysiy vartotojai yra ne tik fiziniai, bet ir juridiniai asmenys). Va-
dinasi, Siuo atveju dél nusikalstamos veikos dalyko specifikos apie BK
166 straipsnyje numatyta normg galima kalbéti kaip apie specialigja,
palyginti su BK 198 straipsnyje esancia norma. BK 166 straipsnis ga-
léty buti taikomas, pavyzdziui, tais atvejais, kai neteisétai perimami
asmens elektroniniai laiskai, trumposios zinutés, naudojantis balso
pasto (VoIP) paslauga perduodami duomenys, jei tokia komunikacija
yra priskirta asmens privatumo sriciai.

Tokiy padarytos nusikalstamos veikos baudziamojo teisinio ver-
tinimo pavyzdziy, nors ir nedaug, galima rasti teismy praktikoje. Pa-
vyzdziui, vienoje i§ baudziamyjy byly konstatuota, kad A. J., budamas
valstybés tarnautoju (duomenys neskelbtini) ir turédamas savo Zinioje ope-
ratyvinio sekimo bylg (duomenys neskelbtini), siekdamas asmeniniy tiks-
ly — klausytis asmeniskai paZjstamo ]. V. telefoniniy pokalbiy, suklastojes
<...> [pazymag ir rastq — aut. pastaba] <...> suklaidino <...> prokuroro
pavaduotojg, o sis <...> teikimu kreipési j <...> teismo pirmininkg dél
techniniy priemoniy panaudojimo specialigja tvarka. <...> pirmininkas
<...> nutartimi <...> sankcionavo operatyvinius veiksmus. Taip pasi-
naudojes tarnybiniu pasitikéjimu A. J. nuo 2007-04-12 iki 2007-04-26
<...> patalpose, esanciose (duomenys neskelbtini), neteisétai klausési
J. V. pokalbiy telefonu, perziuréjo telefonu siunciamus pranesimus. <...>
Tokiais veiksmais A. ]. diskreditavo valstybés tarnautojo vardg, sumenki-
no valstybinés institucijos <...> autoritetq ir, suvarZydamas asmens kons-
titucines teises, padaré didele Zalg valstybés interesams ir fiziniam asme-
niui J. V. Tai yra A. J. padaré nusikalstamas veikas, numatytas LR BK
166 str. 1 d. ir 228 str. 2 d.>* Sis nuosprendis buvo skystas apeliacine
tvarka, bet Vilniaus apygardos teismas 2008 m. spalio 13 d. nutartimi
baudziamojoje byloje Nr. 1A-791/2008 panaikino tik BK 75 straips-
nio 2 dalies 1 punkto taikyma, taciau nekeité A. ]. padaryty nusikals-
tamy veiky teisinio vertinimo.

551 Jarukarrtis, 1., et al. Elektroniniy rysiy teisé. Vilnius: Eugrimas, 2005, p. 333.

%2 Vilniaus miesto 2 apylinkés teismo 2008 m. liepos 2 d. nuosprendis baudZiamo-

joje byloje Nr. 1-5-655/2008.
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Analizuojant elektroniniy rysiy tinklais siunc¢iamy pranesimy
neteiséto stebéjimo, fiksavimo ir perémimo inkriminavimo proble-
minius aspektus, gali kilti klausimas, kuris — BK 198 ar 166 straips-
nis — turéty buti taikomas, jei buvo neteisétai fiksuojami asmens siun-
¢iamy pranesimy srauto duomenys, bet siunc¢iamo pranesimo turinio
duomenys nebuvo perimti. Abejoniy, ar BK 166 straipsnis taikytinas
ir kvalifikuojant neteiséta srauto duomeny fiksavima, kyla dél pacios
§iame straipsnyje vartojamos terminijos — jame yra minimas prane-
Simy perémimas, fiksavimas ar stebéjimas. Sprendziant §j klausimg,
sitilytina atsisakyti technologiskai specifinio pozitrio j patj pranesimy
siuntimo procesy ir | pranesSimus zitiréti kaip j vieng turinio ir srauto
duomeny visumg, nes ir turinio, ir srauto duomenys yra butini sie-
kiant uztikrinti asmeny komunikavimg. Elektroniniy rysiy tinklais
siunc¢iami turinio duomenys rodo asmeny bendravimg, o Siems duo-
menims perduoti sukurti srauto duomenys leidzia tarpusavyje ,,ben-
drauti“ ir informacinés sistemos komponentams, kuriais sickiama
pristatyti turinio duomenis numatytam adresatui. Toks elektroniniy
rysiy tinklais siunciamo pranesimo technologiskai neutralus interpre-
tavimas padéty uztikrinti ir nuosekly asmens susizinojimo neliecia-
mumo pazeidimy baudziamajj teisinj vertinimg — BK 166 straipsnis
bty taikomas ir neteisétai perémus su asmens privatumu susijusius
turinio duomenis, ir fiksavus Siems duomenims perduoti tiesiogiai
skirtus srauto duomenis.

Be to, manytina, kad galimybe taikyti BK 166 straipsnj kvalifi-
kuojant neteiséta srauto duomeny gavima gali rodyti ir jame numa-
tyta viena i$ alternatyviy veiky — pranesimy fiksavimas. Analizuojant
BK 198 straipsnj, sia pavojingg veika sitilyta susieti biitent su netei-
sétu srauto duomeny gavimu. Siekiant nuoseklumo, toks fiksavimo
aiskinimas galéty buti taikomas atskleidziant ir BK 166 straipsnyje
numatyto fiksavimo turinj. Dar pabréztina, kad nors Siuo klausimu
literattiroje pasigendama iSsamesnés diskusijos, pavieniais atvejais,
kalbant apie BK 166 straipsnio pritaikomuma minétiesiems atvejams,
vis délto prieinama prie iSvados, kad Siame straipsnyje yra numatyta
atsakomybé ne tik uz turinio, bet ir srauto duomeny neteisétg gavima.
Pavyzdziui, analizuojant Konvencijos dél elektroniniy nusikaltimy
3 straipsnio nuostatas ir jvairius su jomis susijusius nacionalinés teisés
suderinamumo aspektus teigiama, kad ,,jstatymy leidéjas sieké apimti
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ir neteisétg srauto duomeny perémima, ir, nors kol kas teismy prak-
tikos néra, Baudziamojo kodekso 166 straipsnis taikytinas ir neteiséto
srauto duomeny perémimo atzvilgiu“®.

Pereinant prie antrojo komunikacijos privatumo pazeidimo atve-
jo, kai neteisétai gaunama prieiga prie pranesimy, saugomy po per-
davimo elektroniniy ry$iy tinklais (pavyzdziui, elektroninio pasto
serveryje, mobiliajame telefone ar pan.), galima pabrézti, kad sunku-
muy galéty kilti ne tiek dél BK 198 ir 166 straipsniy atribojimo, kiek
dél tinkamo BK 166 straipsnyje numatyty pozymiy inkriminavimo.
Analizuojant teismy praktika matyti, kad saugomiems (nejudamiems)
pranes$imams neabejotinai yra taikomi privatumo apsaugos principai,
mi pagal BK 166 straipsnj. Pavyzdziui, vienoje i§ baudziamyjy byly
S. G. pripazinta kalta pagal BK 284 straipsnio 1 dalj ir 166 straipsnio
1 dalj, nes nustatyta, kad Silutés mieste (duomenys neskelbtini), stadione,
S. G. neteisétai, pries nukentéjusiosios valig, paémeé is V. B. mobiliojo rysio
telefong ,,Samsung X640 ir skaité mobiliojo rysio telefone esancias trum-
pgsias Zinutes, toliau tesdama savo nusikalstamg veikg, <...> bidama
Silutés mieste (duomenys neskelbtini), skaité nukentéjusiosios mobiliojo
rysio telefone ,,Samsung X640 esancias trumpgsias Zinutes ir tuo pazeidé
V. B. susirasinéjimo techninémis priemonémis siunciamy pranesimy slap-
tumg>*. Susizinojimo slaptumo pazeidimai neteisétai gavus prieiga
prie mobiliojo rysio telefone esanciy pranesimy pagal BK 166 straips-
nj kvalifikuoti ir kituose teismy sprendimuose®®. Taigi nustacius, kad
saugomi pranesimai yra susij¢ su asmens privatumu, jvairiems jsiki-
§imams j susizinojimo nelie¢iamumo sritj kvalifikuoti taikytinas ne
BK 198, o 166 straipsnis. Beje, tokiais atvejais sitlytina inkriminuoti
ne perémimo, fiksavimo ar stebéjimo veikas, kurios straipsnio dispo-
zicijoje yra tiesiogiai siejamos su elektroniniy rysiy tinklais siuncia-
my (perduodamy) prane§imy privatumo pazeidimais, o dispozicijoje
minimg pozymj — kitokj asmens susiZinojimo nelieCiamumo pazeidimg.
Sis, atsizvelgiant j BK 166 straipsnyje nurodytus nusikalstamos veikos

33 JarUKAITIS, 1., ef al. Elektroniniy rysiy teisé. Vilnius: Eugrimas, 2005, p. 348.

554 Silutés rajono apylinkés teismo 2006 m. birzelio 28 d. nuosprendis baudziamo-

joje byloje Nr. N1-249-299/2005.

55 Siauliy rajono apylinkés teismo 2010 m. liepos 19 d. baudZiamasis jsakymas

byloje Nr. 1-199-776/2010.
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pozymius, laikytinas tikslesniu kalbant apie neteiséta prieiga prie pra-
nesimy ne tada, kai jie yra siun¢iami, o kai yra saugomi (laikomi) po
ju pristatymo gavejui.

Vadinasi, remiantis BK 198 ir 166 straipsniuose aprasyty nu-
sikalstamy veiky pozymiais, galima nustatyti ribg, kuriais atvejais
kaltininko veika pazeidziamas asmens susizinojimo nelieciamumas,
o kuriais — neviesy elektroniniy duomeny konfidencialumas. Nors
lyginant abu Siuos straipsnius ir kyla nemazai sudétingy klausimy, su-
sijusiy su juose numatyty nusikalstamy veiky baudziamumu, butent
BK 198 ir 166 straipsniuose nustatytos sankcijos parodo asmens susi-
zinojimo nelieCiamumo pazeidimo ir neteiséto disponavimo neviesais
elektroniniais duomenimis nusikalstamy veiky disbalansg. statymy
leidéjui neatsizvelgus j Siy veiky rysj buvo sukurta situacija, kai dél
asmens privatumo pazeidimy yra taikoma perpus Svelnesné baudzia-
moji atsakomybé nei neviesy elektroniniy duomeny konfidencialu-
mo pazeidimy atveju — BK 166 straipsnyje esanti nusikalstama veika
yra nesunkus nusikaltimas, o BK 198 straipsnio 1 dalyje numatyta
veika — apysunkis nusikaltimas. Beje, tinkamai nenustatytas ir kity
nusikalstamy veiky rySys — neteisétas disponavimas neviesais elektro-
niniais duomenimis (BK 198 straipsnio 1 dalis) yra baudZiamas griez-
Ciau nei, pavyzdziui, neteisétas disponavimas informacija, kuri yra
valstybeés paslaptis (BK 124 straipsnis), tarnybos paslapties pagrobimas
ar kitoks neteisétas jgijimas (BK 296 straipsnis), tarnybos paslapties
atskleidimas (BK 297 straipsnis), neteisétas informacijos apie privaty
asmens gyvenimg rinkimas (BK 167 straipsnis) ir daugelis kity. Toks
teisinis reguliavimas reiksty, kad daugeliu BK 198 straipsnyje esan-
Ciai bendrajai normai sukurty specialiyjy normy numatomos privi-
legijuotos nusikalstamy veiky sudétys, o pacios veikos pavojingumas
dazniausiai mazinamas dél nusikalstamos veikos dalyko specifikos: pa-
vyzdziui, mazesnj veikos pavojinguma rodo neteisétas disponavimas
duomenimis, sudaranciais valstybés, tarnybos paslaptj, asmens siun-
Ciamais praneSimais ar pan. Atsizvelgiant j tai teigtina, kad toks teisés
normy rysys neparodo tikrosios baudziamojo jstatymo saugomuy ver-
tybiy tarpusavio sgsajos ir negali bati laikomas tinkamu.

Apibendrinant galima teigti, kad privatumo, jo vidinés struktu-
ros analizé suteiké galimybe suformuluoti nors ir bendrojo pobudzio,
bet kartu ir orientacinj, tiesiogiai su baudziamojo jstatymo vertybe
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susijusi BK XXIV skyriuje ir 198 straipsnyje numatyty nusikalsta-
my veiky atskyrimo kriterijy. Tais atvejais, kai nusikalstama veika
elektroninéje erdvéje pazeidziamas asmens privataus gyvenimo ne-
lieCiamumas, teisiskai vertinant $ig veika taikytini BK XXIV skyriuje
esantys BK straipsniai, o kitais atvejais, nustacius neviesy elektroni-
niy duomeny disponavimo pazeidimus, inkriminuotina kita — BK
198 straipsnyje nurodyta nusikalstama veika (jei Siame straipsnyje
esanciai normai netaikytina specialioji norma).
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Nusikalstamos veikos elektroninéje erdvéje yra tradicinés nusi-
kalstamos veikos, kurios gali bati padaromos ir fizinéje, ir elek-
troninéje erdvéje, taip pat veikos, kurios iSimtinai priskiriamos
informaciniy technologijy veiklos rezultatui ir fizinéje erdvéje
neegzistuoja. Siy nusikalstamy veiky jvairové yra susijusi su kie-
kybiskai daug ir kokybiskai naujomis baudziamosios teisés prob-
lemomis, t. y. tinkamu tokiy veiky kriminalizavimu, sisteminimu
ir aiskinimu.

1.1.

1.2.

Elektroninés erdvés saugumas, padedantis atskleisti jvairias
elektroninéje erdvéje kylancias grésmes, yra baudziamojo
istatymo saugoma vertybé¢, kuria remiantis nustatomos tra-
dicinés nusikalstamos veikos, padaromos elektroninéje erd-
véje. Techninis kompiuteriy saugumas, kaip baudziamojo
istatymo saugoma vertybé, yra siejamas su CIA triada ir su-
teikia galimybiy BK XXX skyriuje numatytas nusikalstamas
veikas grupuoti j elektroniniy duomeny ir informaciniy sis-
temy konfidencialumo, integralumo bei prieinamumo pa-
zeidimus.

Neviesy elektroniniy duomeny ir informaciniy sistemy, ku-
rioms budinga apribota (ar atsieta) prieiga, konfidencialu-
mas rodo esant tam tikry prieigos prie Siy duomeny ir siste-
my apribojimuy, t. y. elektroniniai duomenys ir informacinés
sistemos yra prieinamos tik asmenims (ar procesams), turin-
tiems tokia teise, ir tik tiek, kiek apima jiems suteikta teisé.
Vadovaujantis ekvivalentinio vertinimo principu, tradiciné
nusikalstama veika, padaryta elektroninéje erdvéje, kvalifi-
kuotina tik pagal $ig tradicine veikg jtvirtinantj BK straips-
nj — tokiais atvejais kaltininkui BK XXX skyriuje numa-
tyti straipsniai papildomai neinkriminuotini. Remiantis
lygiavercio vertinimo idéja siiloma kiek jmanoma lanksciau
pazvelgti i tradiciniy nusikalstamy veiky sudéties pozymius,
jy aiskinima pritaikant ir analogiskoms nusikalstamoms vei-
koms, padarytoms elektroninéje erdvéje.
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Baudziamoji atsakomybé uz iSimtinai tik elektroninéje erd-
véje padaromas nusikalstamas veikas, kurioms néra tiesiogiai
pritaikomy analogy fizinéje erdvéje, nustatoma taikant BK
XXX skyriuje jtvirtintas atskiras baudziamojo jstatymo nor-
mas.

1.3. Aiskinant nusikalstamy veiky, padaryty elektroninéje erdvé-
je, sudéties pozymius yra svarbios informacines technologijas
apibréziancios savokos. Su tuo susijusios problemos paprastai
sprendziamos taikant technologinio neutralumo principg, ku-
rivo draudziama teikti prioriteta kuriai nors vienai technolo-
gijai. Kita vertus, atsisakius technologijy specifiskumo, bau-
dziamajame jstatyme numatyti ne taip konkreciai apibrézti ir
lanksciau taikomi sudéties pozymiai gali lemti nenuspéjama
jy apimtj, taigi ir baudziamosios atsakomybeés taikymo riby
nustatymo sunkumus. Vadinasi, elektroninéje erdvéje pa-
darytoms nusikalstamoms veikoms kvalifikuoti itin aktualhs
baudziamosios teisés principai, leidziantys iSvengti pernelyg
plataus bei nepagristo veiky kriminalizavimo, atitinkamai ir
nepagristo baudziamosios atsakomybés riby isplétimo.

Baudziamoji atsakomybé uz informacinés sistemos konfidencia-
lumo pazeidimus numatyta BK 198" straipsnyje. Siame straipsny-
je neteisétas prisijungimas prie informacinés sistemos yra krimi-
nalizuotas kaip pavojingas pats savaime (per se), nesant tiesioginés
s3sajos su kitomis sistemoje padaromomis nusikalstamomis veiko-
mis. Kadangi galimybiy padaryti nusikalstamas veikas sistemoje,
kuriai budinga apribota (ar atsieta) prieiga, dazniausiai atsiranda
dél pirminiy neteiséty kaltininko prisijungimo veiksmy, todél
neturéty stebinti dazni BK 198" straipsnyje numatytos veikos in-
kriminavimo atvejai. Toks Sios nusikalstamos veikos kriminaliza-
vimas turi jtakos atskleidziant ir jos sudéties pozymiy turinj.

2.1. Neteisétg prisijungima prie informacinés sistemos krimina-
lizavus per se, suteikiamos ribotos galimybés neteiséty priei-
ga pripazinti ir kaip teisétumo ribas perzengiancia prieiga.
Siauresnis aiskinimas leidzia iSvengti perteklinio veiky kri-
minalizavimo ir padeda uztikrinti, kad baudziamosios teisés
reguliavimo sri¢iai nebtty priskirti jvairts civiliniai ar draus-
miniai teisiniai santykiai.



2.2.

2.3.

2.4.

2.5.

ISVADOS IR APIBENDRINIMAI

Prisijungimo prie informacinés sistemos neteisétumas kons-
tatuotinas nustacius ir autentifikavimo procediiry pazeidima,
ir pasinaudojimg silpnosiomis informacinés sistemos apsau-
gos priemoniy vietomis.

BK 198! straipsnyje numatytas nusikalstamos veikos daly-
kas — informaciné sistema (jos dalis) i§ baudZiamosios teisés
pozicijy turéty buti suvokiama neatsizvelgiant j jos funkcio-
navimo konteksta ir bendriausia prasme galéty buti laiko-
ma informaciniy technologijy (apimanciy ir komunikacijos
technologijas) arba kompiuterinés sistemos sinonimu. Stra-
tegine reikSme nacionaliniam saugumui arba didele reiksme
valstybés valdymui, tkiui ar finansy sistemai turinti infor-
maciné sistema yra neteisétg prisijungima prie informacinés
sistemos kvalifikuojanti aplinkybé (BK 198! straipsnio 2 da-
lis). Nustatant ypatinga informacinés sistemos svarbg valsty-
bés valdymui, tkiui ar finansy sistemai, taikytini nukentéju-
siyjy, ekonominio poveikio ir poveikio visuomenei kriterijai.
Aiskinant prisijungimg prie informacinés sistemos taikytinas
vidinés perspektyvos pozitris, kuriuo remiantis elektroniné
erdvé apibuidinama kaip virtualioji realybé. Dél to, neatsi-
zvelgiant | tai, ar prisijungimas yra interpretuojamas kaip
komanda, kuria pradedamas darbo su informacine sistema
seansas, ar jis suvokiamas kaip galimybé prieiti prie infor-
macinés sistemos istekliy, si pavojinga veika yra metaforiskai
prilyginama virtualiajam jéjimui i sistema. Toks aiskinimas
reiksty, kad neteiséto prisijungimo veiksmui konstatuoti ne-
pakanka tik saveikos su informacine sistema.

Neteiséto prisijungimo prie informacinés sistemos baigtumo
momentui neturi jtakos tai, ar kaltininkas atliko ar ketino
atlikti kitus neteisétus veiksmus sistemoje.

Siekiant iSvengti akivaizdziai nepavojingy veiky kriminali-
zavimo, neteiséto prisijungimo prie informacinés sistemos
veikos taikymo galimybés susiaurinamos j sios veikos sudé-
tj jtraukiant ir jos padarymo budg — informacinés sistemos
apsaugos priemoniy pazeidimg. Sioms priemonéms aiskinti
taikytina technologiné informaciniy sistemy apsaugos prie-
moniy koncepcija. Platesnis $iy priemoniy interpretavimas
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galimas tik tuo atveju, jei pries tai jvertinama neteiséto pri-
sijungimo prie informacinés sistemos perteklinio kriminali-
zavimo grésme.

Informacinés sistemos apsaugos priemoniy pazeidimas in-
terpretuotinas ne tik kaip zalos apsaugos priemonéms pa-
darymas, bet ir kaip tokioms priemonéms nustatyty apribo-
jimy (reikalavimy) pazeidimas, kai zalos pac¢ioms apsaugos
priemonéms gali buti ir nepadaroma.

2.6. Neteiséto prisijungimo prie informacinés sistemos veika gali
btti padaroma tik tiesiogine tyc¢ia (BK 15 straipsnio 2 dalies
1 punktas). Siai kaltei pagristi yra svarbus vidinés perspektyvos
poziuris j elektronine erdve, leidziantis j nustatyty riby ir jy
perZzengimo neteisétuma pazvelgti pirmiausia i§ elektroninés
erdvés vartotojo pozicijos. Vadinasi, Sioje erdvéje nustatyty
apribojimy suvokimui vertinti taikytinas tokiy apribojimy ir
jy pazeidimo numatomumo kriterijus — jis suteikia galimybiy
atsizvelgti j asmens patyrimg elektroninéje erdvéje kaip vietoje.

Baudziamoji atsakomybé uz neviesy elektroniniy duomeny kon-
fidencialumo pazeidimus numatyta BK 198 straipsnyje. Neteiséto
elektroniniy duomeny perémimo ir panaudojimo nusikalstama
veika kriminalizuota gana placiai — BK 198 straipsnyje nustatyta
atsakomybé ir uz neteisétg disponavima informacinéje sistemoje
perduodamais, ir joje laikomais duomenimis. Siai veikai baudzia-
majame jstatyme nepriskiriama jokiy papildomy pozymiy (pa-
vyzdziui, techniniy priemoniy taikymo, kaltininko nusikalstamy
ketinimy), galinciy padéti iSvengti jos perteklinio kriminalizavi-
mo problemy.

3.1. Neteiséto elektroniniy duomeny perémimo ir panaudoji-
mo nusikalstamos veikos dalykas apibidinamas remiantis
dviem — teisiniu ir technologiniu — aspektais. Teisinis as-
pektas siejamas su elektroniniy duomeny neviesumu. Elek-
troniniy duomeny nevieSumas rodo, kad $ie duomenys pri-
skiriami duomeny, kuriems taikomas tam tikras apsaugos
lygis — atitinkami konfidencialumo apsaugos reikalavimai,
rusiai. NevieSumo pagrindas gali bati objektyvus — kildina-
mas i$ jstatymy ar kity teisés akty reikalavimy, ir subjek-
tyvus — kylantis i$ asmeny susitarimy, privaciy tiksly ir kt.



3.2.

3.3.

ISVADOS IR APIBENDRINIMAI

Technologinis elektroniniy duomeny aspektas yra siejamas
su tokiy duomeny elektronine forma. Duomeny elektroni-
nei formai nustatyti taikytini jy tinkamumo apdoroti infor-
macinéje sistemoje arba tokiy duomeny buvimo informacinéje
sisternoje kriterijai.

Strategine reik§me nacionaliniam saugumui arba didele reiks-
me valstybés valdymui, tkiui ar finansy sistemai turintys
elektroniniai duomenys yra neteiséto elektroniniy duomeny
perémimo ir panaudojimo veika kvalifikuojanti aplinkybé. Jai
nustatyti taikytini nukentéjusiyjy, ekonominio poveikio ir po-
veikio visuomenei kriterijai. Ypatinga elektroniniy duomeny
svarbg, be kita ko, gali rodyti ne tik tokiy duomeny turinys,
bet ir itin didelis jy kiekis. Tokiais atvejais pavieniai duome-
nys, dél savo turinio nelaikomi ypatingos svarbos, $ig savybe
gali jgyti dél neteiséto disponavimo jais kiekio.

Aiskinant BK 198 straipsnyje numatytas alternatyvias veikas
problemy kyla dél to, kad Sio straipsnio dispozicijoje nusi-
kalstamos veikos dalykas — neviesi elektroniniai duomenys —
néra sukonkretinti iki informacinéje sistemoje laikomy ir
informacinéje sistemoje perduodamy duomeny. Dél to kyla
neaiskumuy, su kuria i§ minétyjy duomeny rasiy sietina kiek-
viena i§ alternatyviy BK 198 straipsnyje itvirtinty stebéji-
mo, fiksavimo, perémimo, igijimo, laikymo, pasisavinimo,
paskleidimo ar kitokio panaudojimo veiky. Siulytina ste-
béjimo, fiksavimo ir perémimo veikas sieti tik su neteisétu
informacinéje sistemoje perduodamy duomeny gavimu. Ati-
tinkamai elektroniniy duomeny jgijimo veika inkriminuo-
tina tik tais atvejais, kai neteisétai gaunami informacinéje
sistemoje laikomi elektroniniai duomenys.

Neteiséto elektroniniy duomeny perémimo ir panaudo-
jimo nusikalstama veika gali buti padaroma tik tyc¢ia (BK
15 straipsnis). Konstatuojant ty¢ine kalte ir elektroniniy duo-
meny konfidencialumo pazeidimo suvokima, elektroninéje
erdvéje taikomi apribojimai vertintini vadovaujantis vidinés
perspektyvos pozitriu, leidzianciu atsizvelgti j elektroninés er-
dvés vartotojo patirtj Sioje erdvéje kaip wvietoje. Tokiais atve-
jais vertinant prieigos prie elektroniniy duomeny nustaty-
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tus apribojimus taikytinas jy numatomumo kriterijus, kuriuo
remiantis reikalaujama nustatyti, kad asmuo suvoké esamus
apribojimus ir jy nesilaikydamas pazeidé elektroniniy duo-
meny konfidencialumg.

Kadangi nusikalstamomis veikomis elektroninéje erdvéje yra lai-
komos ir tradicinés nusikalstamos veikos, pakitusios dél infor-
maciniy technologijy taikymo, ir specifinés nusikalstamos veikos
elektroniniy duomeny bei informaciniy sistemy saugumui, tai
kvalifikuojant kaltininko padarytas veikas elektroninéje erdvéje
kyla tokiy veiky atskyrimo sunkumy.

4.1.

4.2.

4.3.

Nustacius, kad prie informacinés sistemos buvo neteisétai
prisijungta naudojantis neviesais elektroniniais duomenimis
arba padarytas neteisétas poveikis elektroniniams duome-
nims, butina spresti, ar, be BK 198! straipsnyje numatytos
veikos, inkriminuotinos ir BK 196 ar 198 straipsniuose nu-
rodytos veikos. Atsizvelgiant | neteiséto prisijungimo prie
informacinés sistemos mechanizmo ypatybes, tokig veika
sitilytina kvalifikuoti tik pagal BK 198" straipsnj.
Baudziamoji atsakomybé uz jvairaus pobudzio neteiséto dis-
ponavimo elektroniniais duomenimis veiksmus numatyta
ne tik BK 198 straipsnyje, bet i§ dalies ir BK 1982 bei 214,
215 straipsniuose. Nustacius, kad kaltininkas jgijo visus BK
214 straipsnyje nurodytus pozymius atitinkanc¢ius duomenis,
jo veikai kvalifikuoti taikytinos ne BK 198 ar 198 straipsniuo-
se numatytos normos, o specialioji, esanti BK 214 straipsnyje.
Pavojinga veika, kuriai budingas neteisétas finansinés opera-
cijos inicijavimas naudojantis elektroninés mokéjimo priemo-
nés vartotojo tapatybés patvirtinimo priemoniy duomenimis,
kvalifikuojama taikant ne BK 198, o 215 straipsnj.

BK XXIV skyriuje kriminalizuotos jvairios asmens privatu-
mo pazeidimo apraiskos, be kita ko, ir elektroninéje erdvéje,
dél to kyla BK 198 straipsnyje ir minétajame BK skyriuje
aprasyty nusikalstamy veiky atskyrimo sunkumy. Nustatyti
neteiséti privatumo pazeidimo veiksmai yra kvalifikuojami
pagal BK 166, 167 ar 168 straipsnius. Siuose straipsniuose
esanc¢ios normos laikytinos specialiosiomis lyginant su BK
198 straipsnyje numatyta norma.
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LITERATURA

Lietuvos teismy praktika

Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kole-
gijos 2018 m. geguzés 31 d. nutartis baudziamojoje byloje Nr. 2K-7-84-
489/2018.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2018 m. sausio 9 d. nutartis baudziamojoje byloje Nr. 2K-56-
696/2018.

Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2018 m. vasario 6 d. nutartis baudziamojoje byloje Nr. 2K-9-
719/2018.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus ispléstinés
septyniy teiséjy kolegijos 2018 m. geguzés 31 d. nutartis baudziamojoje
byloje Nr. 2K-7-84-489/2018.

Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kole-
gijos 2017 m. birzelio 13 d. nutartis baudziamojoje byloje Nr. 2K-161-
696/2017.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2016 m. sausio 26 d. nutartis baudziamojoje byloje Nr. 2K-4-
507/2016.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2016 m. gruodzio 20 d. nutartis baudziamojoje byloje Nr. 2K-
424-696/2016.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegi-
jos 2015 m. sausio 6 d. nutartis baudziamojoje byloje Nr. 2K-138/2015.
Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2014 m. vasario 11 d. nutartis baudziamojoje byloje Nr. 2K-
57/2014.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2014 m. gruodzio 9 d. nutartis baudziamojoje byloje Nr. 2K-
508/2014.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2013 m. gruodzio 10 d. nutartis baudziamojoje byloje Nr. 2K-
508/2013.

Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus iSpléstinés
septyniy teisé¢jy kolegijos 2013 m. spalio 10 d. nutartis baudziamojoje
byloje Nr. 2K-7-251/2013.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus plenarinés
sesijos 2012 m. geguzés 8 d. nutartis baudziamojoje byloje Nr. 2K-P-

78/2012.
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Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2012 m. birzelio 26 d. nutartis baudziamojoje byloje Nr. 2K-
375/2012.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2011 m. balandzio 5 d. nutartis baudziamojoje byloje Nr. 2K~
159/2011.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2011 m. balandzio 19 d. nutartis baudziamojoje byloje Nr. 2K~
162/2011.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2011 m. gruodzio 6 d. nutartis baudziamojoje byloje Nr. 2K~
482/2011.

Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2010 m. balandzio 27 d. nutartis baudziamojoje byloje Nr. 2K~
263/2010.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2010 m. geguzés 11 d. nutartis baudziamojoje byloje Nr. 2K-
185/2010.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2010 m. gruodzio 7 d. nutartis baudziamojoje byloje Nr. 2K-
555/2010.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2010 m. gruodzio 21 d. nutartis baudziamojoje byloje Nr. 2K~
560/2010.

Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kole-
gijos 2009 m. kovo 31 d. nutartis baudziamojoje byloje Nr. 2K-76/2009.
Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2009 m. geguzés 5 d. nutartis baudziamojoje byloje Nr. 2K-
104/2009.

Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus plenarinés
sesijos 2009 m. spalio 20 d. nutartis baudziamojoje byloje Nr. 2K-P-
218/20009.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2008 m. gruodzio 9 d. nutartis baudziamojoje byloje Nr. 2K-
368/2008.

Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegi-
jos 2007 m. kovo 20 d. nutartis baudziamojoje byloje Nr. 2K-123/2007.
Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2006 m. balandzio 25 d. nutartis baudziamojoje byloje Nr. 2K-
396/2006.



28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

LITERATURA

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy ko-
legijos 2006 m. geguzés 30 d. nutartis baudziamojoje byloje Nr. 2K-
330/2006.

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teisé¢jy kolegi-
jos 2006 m. sausio 24 d. nutartis baudziamojoje byloje Nr. 2K-86/2006.
Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegi-
jos 2001 m. spalio 9 d. nutartis baudziamojoje byloje Nr. 2K-682/2001.
Kauno apygardos teismo 2017 m. rugséjo 27 d. nuosprendis baudziamo-
joje byloje Nr. N1-173-319/2017.

Kauno apygardos teismo 2017 m. gruodzio 4 d. nuosprendis baudzia-
mojoje byloje Nr. 1-284-594/2017.

Kauno apygardos teismo 2015 m. geguzés 7 d. nutartis baudZiamojoje
byloje Nr. 1A-432-594/2015.

Klaipédos apygardos teismo 2018 m. kovo 1 d. nutartis baudziamojoje
byloje Nr. 1A-9-651/2018.

Klaipeédos apygardos teismo 2017 m. spalio 12 d. nutartis baudZiamojoje
byloje Nr. 1A-279-651/2017.

Klaipédos apygardos teismo 2015 m. vasario 19 d. nuosprendis baudzia-
mojoje byloje Nr. 1A-38-255/2015.

Klaipédos apygardos teismo 2017 m. spalio 12 d. nutartis baudZiamojoje
byloje Nr. 1A-279-651/2017.

Panevézio apygardos teismo 2015 m. sausio 29 d. nuosprendis baudzia-
mojoje byloje Nr. 1A-23-366/2015.

Siauliy apygardos teismo 2014 m. geguzés 7 d. nuosprendis baudZiamo-
joje byloje Nr. 1A-388-309/2014.

Vilniaus apygardos teismo 2017 m. geguzés 15 d. nuosprendis baudzia-
mojoje byloje Nr. 1-101-190/2017.

Vilniaus apygardos teismo 2014 m. birzelio 5 d. nutartis baudziamojoje
byloje Nr. 1A-459-209/2014.

Vilniaus apygardos teismo 2011 m. gruodzio 23 d. nuosprendis baudzia-
mojoje byloje Nr. 1A-977/2011.

Kauno apylinkés teismo 2018 m. sausio 22 d. nuosprendis baudziamo-
joje byloje Nr. 1-29-673/2018.

Kauno apylinkés teismo 2018 m. vasario 28 d. teismo baudziamasis jsa-
kymas byloje Nr. 1-1154-825/2018.

Kauno apylinkés teismo 2017 m. kovo 24 d. nuosprendis baudziamojoje
byloje Nr. 1-234-825/2017.

Kauno apylinkés teismo 2013 m. birzelio 7 d. nuosprendis baudziamo-
joje byloje Nr. 1-680-530/2013.
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47. Klaipédos miesto apylinkés teismo 2009 m. birzelio 29 d. teismo bau-
dziamasis jsakymas byloje Nr. 1-740-93/2009.

48. Klaipédos miesto apylinkés teismo 2009 m. liepos 1 d. teismo baudzia-
masis jsakymas byloje Nr. 1-770-795/2009.

49. Siauliy apylinkés teismo 2018 m. kovo 5 d. nuosprendis baudziamojoje
byloje Nr. 1-506-771/2018.

50. Siauliy apylinkés teismo 2017 m. geguzés 22 d. nuosprendis baudzia-
mojoje byloje Nr. 1-148-771/2017.

51. Siauliy apylinkés teismo 2017 m. gruodzio 7 d. teismo baudZiamasis
jsakymas byloje Nr. 1-995-899/2017.

52. Siauliy apylinkés teismo 2016 m. gruodzio 21 d. nuosprendis baudzia-
mojoje byloje Nr. 1-957-771/2016.

53. Siauliy miesto apylinkés teismo 2011 m. liepos 18 d. teismo baudZiama-
sis jsakymas byloje Nr. 1-617-885/2011.

54. Vilniaus miesto apylinkés teismo 2018 m. kovo 15 d. nuosprendis bau-
dziamojoje byloje Nr. 1-782-506/2018.

55. Vilniaus miesto apylinkés teismo 2013 m. sausio 25 d. nuosprendis bau-
dziamojoje byloje Nr. 1-258-716/2013.

56. Vilniaus miesto 1 apylinkés teismo 2011 m. gruodzio 6 d. nuosprendis
baudziamojoje byloje Nr. 1-1430-276/2011.

57. Vilniaus miesto 1 apylinkés teismo 2011 m. kovo 25 d. nuosprendis
baudziamojoje byloje Nr. 1-68-203/2011.

58. Vilniaus miesto 2 apylinkés teismo 2011 m. liepos 1 d. nuosprendis
baudziamojoje byloje Nr. 1-188-387/2011.

59. Vilniaus miesto 3 apylinkés teismo 2010 m. sausio 27 d. nuosprendis
baudziamojoje byloje Nr. 1-182-498/10.

60. Vilniaus miesto 1 apylinkés teismo 2010 m. kovo 5 d. teismo baudzia-
masis jsakymas byloje Nr. N1-724-276/2010.

61. Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. teismo bau-
dziamasis jsakymas baudziamojoje byloje Nr. 1-515-487/2009.

62. Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. teismo bau-
dziamasis jsakymas baudziamojoje byloje Nr. N1-1470-88/2009.

63. Vilniaus miesto 2 apylinkés teismo 2008 m. liepos 2 d. nuosprendis
baudziamojoje byloje Nr. 1-5-655/2008.

64. Alytaus rajono apylinkés teismo 2017 m. geguzés 22 d. nuosprendis
baudziamojoje byloje Nr. 1-68-297/2017.

65. Kupiskio rajono apylinkés teismo 2009 m. rugséjo 2 d. nuosprendis bau-
dziamojoje byloje Nr. 1-53-100/2009.

66. Kédainiy rajono apylinkés teismo 2017 m. rugséjo 28 d. teismo baudzia-
masis jsakymas byloje Nr. 1-308-188/2017.
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Mazeikiy rajono apylinkés teismo 2009 m. rugpjucio 12 d. nuosprendis
baudziamojoje byloje Nr. 1-188-785/2009.

Radviliskio rajono apylinkés teismo 2010 m. kovo 22 d. teismo baudzia-
masis jsakymas baudziamojoje byloje Nr. 1-116-632/2010.

Raseiniy rajono apylinkés teismo 2017 m. kovo 22 d. nuosprendis bau-
dziamojoje byloje Nr. 1-9-237/2017.

Sakiy rajono apylinkés teismo 2015 m. birZelio 18 d. nuosprendis bau-
dziamojoje byloje Nr. 1-21-829/2015.

Siauliy rajono apylinkés teismo 2010 m. liepos 19 d. teismo baudziama-
sis jsakymas byloje Nr. 1-199-776/2010.

Silalés rajono apylinkeés teismo 2010 m. lapkri¢io 4 d. teismo baudZia-
masis jsakymas byloje Nr. 1-121-799/2010.

Silutés rajono apylinkeés teismo 2015 m. sausio 9 d. nuosprendis bau-
dziamojoje byloje Nr. 1-20-351/2015.

Silutés rajono apylinkeés teismo 2006 m. birzelio 28 d. nuosprendis bau-
dziamojoje byloje Nr. N1- 249-299/2005.

Tauragés rajono apylinkés teismo 2017 m. birzelio 15 d. nuosprendis
baudziamojoje byloje Nr. 1-70-607/2017.

Ukmergés rajono apylinkés teismo 2012 m. gruodzio 17 d. teismo bau-
dziamasis jsakymas byloje Nr. 1-312-627/2012.

Vilniaus rajono apylinkés teismo 2009 m. rugséjo 8 d. nuosprendis bau-
dziamojoje byloje Nr.1-278-298/2009.

Praktikos apibendrinimai ir metodinés analizés

2016 m. balandzio 28 d. Teismy praktikos nagrinéjant baudziamasias
bylas dél sudétingy pavieniy nusikalstamy veiky ir nusikalstamy veiky
sutapCiy apzvalga. Teismy praktika, 2016, Nr. 44.

2015 m. kovo 19 d. Teismy praktikos turto pasisavinimo ir turto is-
$vaistymo baudZiamosiose bylose apzvalga (BK 183 ir 184 straipsniai).
Teismy praktika, 2015, Nr. 42.

Lietuvos Auksciausiojo Teismo senato 2005 m. birzelio 23 d. nutarimas
Nr. 52 ,,Dél teismy praktikos vagystés ir pléSimo baudziamosiose bylo-
se. Teismy praktika, 2005, Nr. 23.

Lietuvos Auksciausiojo Teismo senato 2005 m. gruodzio 29 d. nutari-
mas Nr. 55 ,,Dél teismy praktikos nusikalstamy veiky finansy sistemai
baudziamosiose bylose (BK 214, 215, 219, 220, 221, 222, 223 straips-
niai)* Teismy praktika, 2005, Nr. 24.
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CYBERCRIME

Protection of confidentiality of electronic data
and information systems in criminal law

RENATA MARCINAUSKAITE
ABSTRACT OF THE MONOGRAPH

The development of computer IT in its broadest sense opened up an
avenue for the dissemination of large datasets and new methods for
accessing data; broadened the functioning and use of these technolo-
gies; and necessitated a closer look at the aspects of global transforma-
tion in the attempt to predict potential prospects of such development.
These technologically and legally complex processes are related not
only to a positive connection and interactions of cyberspace users (or
processes) but also to the issues of vulnerability of information socie-
ty. The cyberspace, although it seems distant from the physical space
by its parameters, cannot avoid various threats to which legal values
are exposed, including the emergence of criminal offences which are
new by their nature or modified as a result of IT use. The monograph
provides a study of one of the groups of criminal offences against
security of electronic data and information systems as provided for
in Chapter XXX of the Criminal Code of the Republic of Lithuania
(hereinafter — the CC) — criminal offences against confidentiality of
electronic data and information systems, as well as explores the issues
of their criminal legal assessment. The offences of unlawful intercep-
tion and use of electronic data (Article 198 of the CC) and illegal
access to an information system (Article 198" of the CC) have been
distinguished as a result of structuring of the criminal offences pro-
vided for in Chapter XXX of the CC: through the CIA triad they were
researched as violations of confidentiality, integrity and availability.

A synthesis between IT developments and scope for criminal
offences shows a large number of qualitatively new issues of criminal
law arising in the protection of various legal goods — existing only in
the cyberspace or others, ‘moved’ here from the physical space. Due
to a large number of issues, which are new by their nature and should
be discussed, the study of the criminal offences under this research
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was not limited only to the analysis of their elements, identification
of the existing legal regulation and formulation of the directions for
interpreting these offence elements on this basis; violations of confi-
dentiality of electronic data and information systems were studied in
a wider context from the perspective of criminal law. The monograph
explored the root causes of the criminal offences of this nature, the
possibilities of their systematisation, the justification of criminalisa-
tion, their potential link with traditional offences, the criteria for de-
limiting them from other similar criminal offences. When formula-
ting the principle approach to the interpretation of these offences,
the issues of approximation of the terminology used in technologies
and in criminal law in order to identify such technologies as well
as the applicability of the principles developed outside criminal law
were many times addressed. The analysis of the issues studied in the
monograph is based on technology neutral approach, which aims at
making it possible to adapt potential solutions of criminal legal prob-
lems both to the present-day and future technologies (to the extent
that is possible due to the difficulties of forecasting technological
developments).

The preconditions for analysing criminal offences against confi-
dentiality of electronic data and information systems on the national
level were created by the entry into force of the 2000 CC, which in-
troduced sui generis criminalisation of the new offences that emerged
with technology developments and no longer treated such offences
as constituents of other offences. The introduction of such criminal
offences in the CC brought about fundamental problems in legisla-
tion and in the application (and, accordingly, interpretation) of the
criminal law provisions. These issues and their solutions remain rele-
vant to date, in particular considering the absence of more extensive
discussions concerning the established regulation and its suitability
in Lithuania. Moreover, the time that has passed after the entry into
force of the 2000 criminal law is more than enough to explore and
identify the effectiveness of the established legal regulation, find out
whether the provisions defining liability for criminal offences against
confidentiality of electronic data and information systems are ade-
quate and understandable, whether they have achieved the expected
results and what the real result of their application is.
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This monograph is the continuation of author's dissertation re-
search — it has been updated in the light of the most recent amend-
ments of the criminal law and case law developments, identifies newly
emerging problems and potential solutions. The monograph provides
a study of criminal offences against confidentiality of electronic data
and information systems: explores the aspects of the elements of
these offences which have not yet been researched in the doctrine of
Lithuanian criminal law, speaks about the impact of technological/
legal problems on the interpretation and incrimination of offences,
provides a systemic analysis of the legal instruments adopted on the
international and EU level and discusses the provisions of foreign
and Lithuanian criminal law. Based on the analysis of these crimi-
nal offence elements, the criteria have been developed for delimiting
criminal offences against confidentiality of electronic data and infor-
mation systems and similar criminal offences. The attention is also
drawn to the scope for and issues of application of the principle of
technological neutrality and equivalence assessment in the context of
criminal law. The research is not limited to the level of theory — the
analysis of these criminal offences is underpinned by case law and
its synthesis supports the specific offence qualification issues identi-
fied and the potential solutions offered. Moreover, the research also
includes the relevant case law of foreign courts — the cases studied
helped identify the problematic aspects unknown in Lithuania yet in
relation to criminal offences against confidentiality of electronic data
and information systems.

Criminal offences against confidentiality of electronic data and
information systems have not been researched extensively and the
elements of these criminal offences have not been in principle ana-
lysed in Lithuania. The topic of offences in the cyberspace in general
with reference to the effective CC of 1961 and after the entry into
force of the 2000 CC was explored by Darius Stitilis. The dissertation
defended by this scholar in 2002 —‘Responsibility for Illegal Acts in
Cyberspace’ — and his later works paid considerable attention to the
interpretation of such offences. These criminal offences (although at
the time when the criminal law of 1961 was still in force) were also
researched by Rimantas Petrauskas. After the CC of 2000 came into
force, some issues of interpretation of criminal offences in the elec-
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tronic space were discussed in educational publications (textbooks).
The topic of harmonisation of criminal law with international le-
gal acts in the area of regulation of electronic criminal offences was
explored by Darius Saulitinas. Some aspects of these offences and
their investigation methodologies have been also discussed by Nikolaj
Goranin and Dalius Mazeika. Mention should also be made of the
commentary to criminal law which provides a concise theoretical in-
terpretation of the offences violating the confidentiality of electronic
data and information systems. Recently scientific literature started
paying more attention to the issues of criminalisation of identify theft
on the cyberspace, which is the object of interest of Darius Stitilis,
Paulius Pakutinskas, Marius Laurinaitis and Inga Dauparaité.

Different aspects of criminal offences against the security of elec-
tronic data and information systems and, in general, criminal offences
in the cyberspace have been to a greater extent researched by foreign
scholars of criminal law. The issues of criminalisation and interpre-
tation of cybercrime of general nature and assessment of behaviour
online were researched in the works of Jonathan Clough, Ian Walden,
Chris Reed, Uta Kohl, Susan W. Brenner, Maurice Schellekens, Ra-
jab Ali, Ilse M. van der Haar, Bert-Jaap Koops, Richard W. Downing,
Paul Ohm and others. Criminalisation and incrimination of unautho-
rised access to information systems or electronic data, and also the
interpretation of such criminal offences has been discussed by Orin
S. Kerr, Mary W. S. Wong, Michael J. Madison, lan Walden, David
Bainbridge, John Angel, Jonathan Clough, Beryl A. Howell, Anthony
S. Blunn, Diane Rowland, Elizabeth Macdonald.

The monograph consists of the following four chapters: Chap-
ter I Criminalisation, systematisation and interpretation of criminal
offences in the cyberspace discusses general aspects of criminal offences
committed in the cyberspace in relation to the identification of values
protected by criminal law, scope for and issues of application of the
principles of equivalence assessment and technological neutrality in
criminal law.

Chapter II Illegal Access to an Information System (Article 198" of
the CC) explores the objective and subjective elements of this crimi-
nal offence against confidentiality of information systems, discusses
the potential prospects of legal assessment of such offences.
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Chapter III Unlawful Interception and Use of Electronic Data (Ar-
ticle 198 of the CC) analyses the elements of criminal offences which
violate the confidentiality of non-public electronic data, discusses the
‘scope’ of criminalisation of this criminal offence and eventual issues
of its interpretation and incrimination.

Chapter IV Delimitation of criminal offences against confidentiality
of electronic data and information systems and similar criminal offences
formulates the criteria for delimiting the criminal offences studied
in the monograph and criminal offences against the financial system
(Articles 214 and 215 of the CC) as well as criminal offences against
inviolability of a person’s private life (Article 166 of the CC).
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0-aisiais jsigaliojus Lietuvos Respublikos baudziamajam kodeksui,
iame dél technologiju pokyciy atsiradusios naujos veikos buvo
inalizuotos sui generis ir nebelaikomos kity veiky sudedamaja dalimi,
sirado salygos jas analizuotinacionaliniu lygiu. Monografijoje tiriama viena
i$ Baudziamojo kodeksoXXX skyriuje jevirtinty nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui rasiy —
nusikalstamos veikos, kuriomis pazeidZziamas elektroniniy duomeny ir
informaciniy sistemy konfidencialumas, aptariamos jy baudziamojo teisinio
vertinimo problemos.Stengiamasi ieskoti tokiy nusikalstamy veiky istakuy, ju
sisteminimo galimybiy, atskyrimo nuo kity panasiy veiky kriterijy.
Monografija svarbi baudZiamosios teisés srityje dirbantiems teisininkams.
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