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Santrauka. Straipsnyje teoriniu ir praktiniu bidu analizuojamas
bendryjy asmens duomeny reglamentas, kuriuo grindZiama asmens
duomeny subjekty teisé j teiséta, saziningg, ir skaidry jy asmens duomeny
valdyma ir tvarkyma, vienodai aukstu lygiu uztikrinant visapusiska
konfidencialumg. Teisé | asmens duomeny apsauga - teisé j privatuma,
butent Europos Sajungos priimtas bendryjy duomeny apsaugos reglam-
entas apima asmens duomeny subjekty teises ir jas visapusiskai iSplecia.
Siame straipsnyje autoré aptaria pagrindines asmens duomeny subjekto
teises  asmens duomeny apsaugg ir analizuoja asmens duomeny valdyto-
ju ir / ar tvarkytojy pazeidimus socialiniuose tinkluose, nepakankama jy
apsaugg ir nejgyvendinto reglamento ypatumus, kurie atsispindi autorés
analizuojamuose bendryjy duomeny apsaugos reglamento didziausiuose
pazeidimuose Europos Sagjungos ir Lietuvos mastu. Tik tinkamas ir visa-
pusiskas reglamento jgyvendinimas gali apsaugoti asmens duomeny sub-
jektus nuo pazeidimo j privatuma, o asmens duomeny valdytojus ir / ar
turétojus nuo reglamento pazeidimuy.

Reik$miniai ZodzZiai: asmens duomeny subjektas, asmens duomeny
valdytojas, asmens duomeny tvarkytojas, bendryjy duomeny apsaugos
reglamentas, socialiniai tinklai.
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Ivadas

Bendryjy duomeny apsaugos reglamento tikslas yra apsaugoti as-
mens duomeny subjektus nuo bet kokio masto pazeidimo j privatuma.
Reglamentas apima rinkodaros ir net elgesio analizés teisés j privatuma
uztikrinimg. Tai aktualiausia yra socialiniy tinkly vartotojams siekiant
juos apsaugoti nuo asmens duomeny valdytojy ir tvarkytojy pazeidimy.

2016 m. balandzio 27 d. buvo priimtas Europos Sajungos bendryjy
apsaugos duomeny reglamentas, o Salyse narése reglamentas perkeltas j
nacionaling teis¢ ir pradétas taikyti nuo 2018 m. geguzés 25 d. Lietuvo-
je reglamentg jgyvendina Valstybiné asmens duomeny inspekcija, kurios
tikslas yra priimti ir nagrinéti reglamento pazeidimus Lietuvoje.

Pagrindiniai reglamento tikslai yra tai, kad Europos Sajungos vals-
tybés narés vienodai ir aukstu lygiu gebéty apsaugoti asmens duomeny
subjektus ir remdamosi reglamentu uztikrinty jy teises ir privatuma taip
siekiant stiprinti subjekty teises. Teisétumo, saziningumo, skaidrumo ir
konfidencialumo principai yra pamatiniai reglamento principai, kuriais
grindziami asmens duomenys kaip saugoma vertybé ir teisé j privatuma.

Siekdama uztikrinti asmens duomeny apsaugg socialiniuose tinkluo-
se nuo galimy pazeidimy j asmens teis¢ i privatuma ir kibernetiniy ataky,
kuriy padariniai yra didelio masto, ir norédama iSvengti tokiy pazeidimy
Europos Sajunga jpareigojo nares jgyvendinti reglamentg nacionalinéje
teiséje siekiant apsaugoti asmens duomeny subjektus.

Sio mokslinio straipsnio aktualumas siejamas su bendrojo duomeny
apsaugos reglamento naujumu ir aktualumu, taip pat jgyvendinimu sie-
kiant apsaugoti socialiniy tinkly vartotojus.

Sio mokslinio straipsnio tikslas yra i§analizuoti bendryjy duomeny
apsaugos reglamento taikyma asmens duomeny subjektams socialiniuose
tinkluose ir iSanalizuoti didziausius reglamento pazeidimus Europos Sa-
jungos ir Lietuvos mastu.

Sio mokslinio straipsnio uzdaviniai:

1. atskleisti bendryjy duomeny apsaugos reglamento principy uzti-
krinima;

2. aptarti asmens duomeny subjekto apsauga socialiniuose tinkluose;

3. iSanalizuoti didziausius bendryjy duomeny apsaugos reglamento
pazeidimus Europos Sajungoje ir Lietuvoje.

Sio mokslinio straipsnio objektas yra bendryjy duomeny apsaugos
reglamento sukurtos teisés i asmens duomeny apsauga ir duomeny tvar-
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kyma socialiniuose tinkluose.

Moksliniame straipsnyje taikyti $ie teoriniai ir empiriniai metodai:
lingvistinés ir lyginamosios analizés metodai pasitelkti siekiant atskleisti
bendryjy duomeny apsaugos reglamento teorinius ypatumus; nagriné-
jant, kokiais teisés principais grindziama asmens duomeny apsauga, tai-
kyti loginis-analitinis ir sisteminés analizés metodai. Loginis-analitinis ir
sisteminés analizés metodai taip pat pasitelkti apibendrinant teisés akty ir
teisés doktrinas, mokslinj straipsnj, atskleidziant skirtingy teisés normy
santykj, pagrindines problemas ir formuluojant isvadas.

1. Bendryjy duomeny apsaugos reglamentas

Atsizvelgiant j pasaulyje vykstancius socialinius poky¢ius dél asmens
duomeny rinkimo, jy naudojimo ir prieinamumo, Europos Parlamentas
ir Europos Sgjungos Taryba 2016 m. priémé nauja reglamentg — ben-
dryjy duomeny apsaugos reglamentg (toliau - BDAR) 2016/679, kuriuo
panaikino ES direktyva 94/96/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo, kuria buvo grindziamas
asmens duomeny tvarkymas ir jy judéjimas.

Naujasis reglamentas j valstybiy nariy nacionaling teis¢ buvo per-
keltas 2018 metais. Jo tikslas yra apsaugoti teisinj gérj — fizinius asmens
duomenis. Bitent $iuo reglamentu siekiama uztikrinti vienodo ir auksto
lygio fiziniy asmeny apsaugg nuo duomeny turétojy ir valdytojy. Remian-
tis tuo, kas iSdéstyta reglamente, duomeny valdytoju yra laikomas fizinis
arba juridinis asmuo, agentiira, valdzios jstaiga, kurie nustato duomeny
tvarkymo tikslus ir priemones. Duomeny tvarkytojas nuo duomeny val-
dytojo skiriasi tuo, kad tvarkytojas duomeny valdytojo vardu tvarko as-
meninius duomenis. Pabréztina yra tai, kad BDAR néra taikomas tada,
kai asmuo tvarko asmeninius duomenis vykdydamas tik asmenine, namy
tikio priezitros veiklg, nes toks asmuo néra duomeny tvarkytojas ar val-
dytojas ir nesuteikia jokiy priemoniy asmens duomeny tvarkymui'.

Duomeny valdytojai ir tvarkytojai, norédami teisétai valdyti ir tvar-
kyti asmeny duomenis, privalo gauti asmens duomeny turétojo sutikima,

! ,,2016 m. balandzio 27 d. Europos Sajungos Reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo®,
EUR-Lex, zitiréta 2022 m balandzio 7 d., https://eur-lex.europa.eu/legal-content/LT/
TXT/?uri=celex%3A32016R0679.
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kad jis sutinka, jog jo asmens duomenys bty tvarkomi ir valdomi batent
$io fizinio ar juridinio asmens ar kitos jstaigos ar organizacijos, — butent
tokia prievolé yra jtvirtinta BDAR 7 straipsnyje. Taciau svarbus aspektas —
asmens sutikimas turi buti suteiktas tokia forma, kad asmens duomeny
valdytojas gebéty jrodyti tokio sutikimo fakto buvimg. Tai reiskia, kad
zodinis asmens sutikimas néra toks sutikimas, kurj esant batinybei baty
galima jrodyti, nebent tai fiksuotomis rysio priemonémis uzfiksuotas as-
mens sutikimas valdyti jo asmens duomenis.

2. Socialiniai tinklai ir asmens duomeny apsauga

Socialiniai tinklai - tai bendruomené, tarpusavyje susijusi tam tikro-
mis temomis?, tai virtuali erdvé, kurioje lengva rasti aktualig informaci-
ja, naudotis tam tikromis paslaugomis. Net visos valdzios institucijos yra
gyventojams sukirusios portalus internete, kad jie galéty naudotis val-
dzios paslaugomis ar gauti aktualig informacijg neiSeidami i§ namy, vos
paspaude kelis mygtukus. Socialiniy tinkly atsiradimas ir laisvas jy pri-
einamumas lémé nuolatinj socialiniy poky¢iy virsma: kuriama daugybé
interneto puslapiy, o mobiliosios programélés tam tikra prasme ragina
visuomene vis labiau integruotis j technologijy naujoves virtualiame pa-
saulyje. Nemokamas prisijungimas, naujienos sklaidos platformos, jvairiy
bendravimo budy pasiekiamumas dazniausiai paskatina vis daugiau zmo-
niy prisijungti prie socialiniy tinkly, nes priéjimas prie socialiniy tinkly
yra lengvas, o karéjy tikslas yra orientuotas j visuomenés plétimg ir pri-
sijungima’.

Pastaruoju metu socialiniuose tinkluose yra gausu pasirinkimy, ku-
riais gali naudotis kiekvienas vartotojas. Tac¢iau dazniausiai, norint tapti
tam tikros programélés ar socialinio portalo vartotoju, reikia prisiregis-
truoti, dél to yra praSoma jvesti savo asmens duomentis, kad sistema galéty
sugeneruoti virtualig paskyrg naujam vartotojui. Nuo 2018 m., kai buvo
priimtas BDAR reglamentas, kiekvienas vartotojas turi bati supazindina-
mas su informacija dél to, kaip bus valdomi ir tvarkomi jo pateikti asmens

2 »Socialinis tinklas®“, Zodynas.vz.lt., zitiréta 2022 m. kovo 15 d., http://zodynas.vz.1t/

socialinis-tinklas.

Gintaré Sirbikyteé, ,,Ar socialinio tinklo valdytojas atsako uz §io tinklo naudotojo ne-
teisétais veiksmais padarytg zalg?, Teisés apzvalga 1,10 (2013): 30-85, https://por-
talcris.vdu.lt/server/api/core/bitstreams/20£7219d-f89f-492b-a360-43ce185fd531/
content.
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duomenys. Jis taip pat turi teis¢ paprasyti, kad asmens duomenys buty
pakoreguoti, jei jie yra neteisingi, apriboti duomeny tvarkyma, taip pat
paprasyti, kad jie buty istrinti. Batent tokios asmens teisés yra jtvirtintos
BDAR reglamente siekiant batino ir auksc¢iausio lygio asmens duomeny
saziningumo ir skaidrumo, kiek tai yra susij¢ su asmens duomeny tvar-
kymu*.

Remiantis valstybinés duomeny apsaugos inspekcijos (toliau - VDAI)
2021 m. veiklos ataskaita, nuo tada, kai buvo pradétas taikyti BDAR, as-
meny skundy dél asmens duomeny pazeidimy kasmet vis daugéja. Pavyz-
dziui 2021 m. gauti ir nagrinéti net 239 asmeny skundai. Dél $iy asmens
saugumo pazeidimy buvo paveikti 3 379 123 paskyry vartotojai. Pagrin-
dinés nustatyty pazeidimy priezastys:

1. konfidencialumo praradimas (neautorizuota prieiga ar atskleidi-
mas);

2. vientisumo praradimas (neautorizuotas asmens duomeny pakei-
timas);

3. prieinamumo praradimas (asmens duomeny praradimas, sunaiki-
nimas).

Opiausia problema - konfidencialumo praradimas. VDALI teigimu,
didesniy ar mazesniy BDAR pazeidimy vyksta nuolatos®. Remiantis Lie-
tuvos VDAI 2021 m. statistika, dazniausiai pazeidziamas BDAR 32 str.
1 p. b p., nes asmens duomeny valdytojai ir tvarkytojai negeba uztikrinti
asmens duomeny konfidencialumo, o tai lemia neteisingg techniniy prie-
moniy jgyvendinamg siekiant uztikrinti konfidencialumga.

Jvykus asmens duomeny pazeidimui, kai gali kilti reik§mingas pa-
vojus asmens duomeny turétojo teiséms ir laisvéms, asmens duomeny
valdytojas privalo nedelsdamas informuoti asmens duomeny turétoja
apie jvykusj pazeidimg. Taciau pabréztina tai, kad reglamente i$skiriamos
net trys iSimtys, kai asmens duomeny valdytojas neprivalo pranesti apie
jvykusj incidents, pavyzdziui: jeigu buvo pritaikytos auksc¢iausio lygio
techninés priemoneés, kai subjekto informacija buvo uzsifruota ir kitas as-
muo negaléty perziaréti duomeny, susijusiy su asmens duomenimis, ar

4 ,,2016 m. balandzio 27 d. Europos Sagjungos Reglamentas (ES) 2016/679 dé¢l fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo®,
supra note, 1: 13 str.

5 ,,Valstybinés asmens duomeny apsaugos inspekcijpos 2021 m. veiklos ataskaita“,
vdai.lrv, 9, zitiréta 2022 m. kovo 16 d., https://vdai.lrv.It/uploads/vdai/documents/
files/2021%20m_%20VDAI%20veiklos%?20ataskaita.pdf.
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po pazeidimo asmens duomeny valdytojas émeési priemoniy uztikrinimo,
kad nekils pasekmiy subjekto teiséms ir laisvéms, arba informacija apie
pazeidima yra paskelbiama vie$ai, nes tai reikalauty dideliy pastangy in-
formuoti kiekvieng asmens duomeny turétoja®. Tokios islygos, jtvirtintos
reglamente, suteikia teis¢ asmens duomeny valdytojui nepranesti fakto
asmens duomeny subjektams, kad jvyko asmens duomeny pazeidimas.

3. Bendryjy asmens duomeny reglamento pazeidimai
socialiniuose tinkluose

Dél socialiniuose tinkluose nuolat vykstanéiy pazeidimy, kuriy metu
nukencia asmens duomenys, Europos Sajunga priémé naujg reglamenta.
Butent tai paskatino asmens duomeny apsaugos suvienodinimg ir auksto
lygio apsaugos reikalavimy jteisinima kiekvienoje $alyje naréje.

Nors pazeidimy vyksta nuolatos, taciau buvo isskirti 25 didziausi pa-
zeidimai socialiniuose tinkluose nuo 2019 m. Europos Sgjungos mastu.
Reik$mingiausi yra $ie keturi pazeidimai:

»Amazon Europe“ — 746 mln. eury. Nors dar vyksta apeliacinis pro-
cesas ir baudos dydis néra galutinis, taciau tai buvo didziausia kada nors
paskirta bauda uz BDAR pazeidimg’. Bauda paskirta uz BDAR 7 str. pa-
zeidimg, kone dazniausiai pasitaikantj reglamento pazeidima, kai duome-
ny valdytojai, neturédami asmens duomeny turétojy sutikimo, siuncia
jiems personalizuotg reklamg. Tokio pazeidimo buty galima i$vengti, jei
jmoneés kaupty kiekvieno asmens duomeny subjekto sutikimus personali-
zuotai reklamai gauti teisétu budu.

~WhatsApp“ - 225 mln. eury. Jmoné kaltinama pazeidusi BDAR
5 str. — padariusi su asmens duomenimis susijusiy principy - teisétumo,
saziningumo ir skaidrumo - pazeidima®. Remiantis reglamento 5 str. 2 d.,
asmens duomeny valdytojas paklista atskaitomybés principui. Tai reiskia,
kad duomeny valdytojas, pazeides reglamente jtvirtintus principus, kurie

¢ 2016 m. balandzio 27 d. Europos Sajungos Reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo®,
supra note, 1: 34 str.

7 Raminta Stravinskaité, ,,BDAR baudos 2021: ko galime pasimokyti?, LRT, 2022

m. sausio 10 d., https://www.Irt.It/naujienos/verslo-pozicija/692/1584663/ramin-

ta-stravinskaite-bdar-baudos-2021-ko-galime-pasimokyti.

,,25 biggest GDPR fines so far®, Tessian, 2022 m. sausio 27 d., https://www.tessian.

com/blog/biggest-gdpr-fines-2020/>.
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saugo asmens duomeny subjektus, yra teisiskai atsakingas uz pazeidima,
jei negeba jrodyti, kad buvo laikomasi visy reglamente jtvirtinty principy,
kuriy siekis yra apsaugoti asmens duomeny turétoja, kadangi subjektas,
pateikdamas savo asmeninius duomenis, turi teise j teiséta, sazininga ir
skaidry valdyma. Tuo atveju, kai socialinio tinklo valdytojas siuncia per-
sonalizuotg informacijg asmens duomeny subjektui be laisvo jo sutikimo
tokig informacijg gauti, yra pazeidziama jo asmens duomeny apsauga, ku-
rig duomeny valdytojas privalo apsaugoti.

»Google Ireland® - 9 mln. eury. Bauda skirta uz BDAR 7 str. pazeidi-
ma. ,Google“ atvejis parodo, kad interneto svetainéje, vieng kartg sutikus
su slapukais, labai sunku rasti, kur jy atsisakyti®. Taciau BDAR 21 str. yra
jtvirtinta, kad asmuo bet kuriuo metu turi teis¢ atsisakyti dél jo asmens
duomeny tvarkymo. Remiantis reglamentu, asmens duomeny subjektui
suteikta teisé atsisakyti leidimo valdyti jo duomenis net tuo atveju, jeigu
anksc¢iau asmuo ir buvo daves sutikima. Taciau toks sutikimas negali buti
laikomas kaip visam laikui pateiktas sutikimas valdyti ir tvarkyti asmens
duomenis. Butent todél kiekvienas socialinis tinklas privalo uztikrinti,
kad vartotojas, kuris anksc¢iau suteikeé leidima, galéty lengvai ir bet kada
to atsisakyti.

»Facebook® — 90 mln. eury. Bauda skirta uz BDAR 7 str. pazeidima
analogiskai kaip ir ,Google Ireland®. Taciau ,,Facebook® atveju tai dali-
nai buvo kitoks pazeidimas. Jo principas - is§okanc¢iame langelyje nebuvo
jokio kito pasirinkimo - tik sutikti su slapukais'’. Taigi asmens duomeny
valdytojas socialinio tinklo vartotojui nesuteiké teisés nesutikti. Si teisé
yra jtvirtina ir ai$kiai apibrézta BDAR. Taip pat svarbiausias aspektas yra
tas, kad socialinio tinklo vartotojui informacija buty suteikta aiskiai ir len-
gvai suprantamu badu.

Lietuvoje taip pat buvo nustatyta keletas BDAR pazeidimy, dél kuriy
juridiniai asmenys gavo dideles baudas. I$skiriama keletas svarbiausiy ir
didziausiy pazeidimy per pastaruosius metus Lietuvoje:

sCityBee“ — 110 tukst. eury. Bauda skirta uz jmonés vartotojy
konfidencialumo neuztikrinimg. Kibernetinés atakos metu i§ jmonés
varotojy duomeny bazés buvo atskleisti ir viesai paskelbti 110 takst. as-
mens duomeny turétojy duomenys''. Taip jmoné pazeidé BDAR 24 str.,
kai duomeny valdytojas netinkamai jgyvendino organizacines ir techni-

® .25 biggest GDPR fines so far®, supra note, 8.
10 Ibid.
" Stravinskaité, supra note, 7.
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nes priemones, numatytas reglamente, kuriy tikslas yra apsaugoti asmens
duomeny subjekta nuo konfidencialumo pazeidimo. Visais atvejais as-
mens duomeny valdytojas privalo uztikrinti, kad jis jgyvendina tinkamas
organizacines ir technines priemones siekdamas iSvengti kibernetiniy
ataky ar kitokio pobudzio pazeidimo siekiant atskleisti ir pavie$inti asme-
ny duomentis.

Nacionalinis visuomenés saugumo centras (toliau - NVSC) ir ,,IT
sprendimai sékmei“ (toliau — IT). 3 takst. eury bauda paskirta IT jmonei
dél sukurtos mobiliosios programélés , Karantinas®, o NVSC paskirta 12
takst. eury bauda. Imonés pazeidé BDAR neatlikusios poveikio duome-
ny apsaugai tyrimo, nes duomenys buvo naudojami Lietuvoje ir uz jos
riby. Teisétumo ir atskaitomybés principus jmonés pazeidé todél, kad ne-
sugebéjo jrodyti, kad asmens duomeny turétojy duomenys buvo tvarko-
mi teisétu budu, taigi pazeidé BDAR 5 str., nes jmoné visais atvejais yra
atskaitinga uz jvykdyta pazeidimg ir privalo gebéti jrodyti, kad asmens
duomeny subjektai suteiké leidimg tai daryti laisva valia'2.

Remiantis i$analizuotais duomenis dél BDAR pazeidimy Europos
Sgjungos ir Lietuvos mastu matyti, kad tokie pazeidimai buvo nustatyti
per laikotarpj nuo 2018 m. geguzés ménesio, kai Europos Sgjungos $alys
narés privaléjo perkelti BDAR | savo nacionaling teis¢. Tai akivaizdziai
atskleidzia fakta, kad socialiniy tinkly asmens duomeny valdytojai, nesi-
laikydami reglamente jtvirtinty teisés normy, pazeidzia asmens duomeny
apsaugg, j kurig turi teise kiekvienas asmens duomeny subjektas.

ISvados

Apibendrinant iSdéstyta medziaga teigtina, kad bendryjy duomeny
apsaugos reglamentu siekiama vienodu ir auksciausiu lygiu apsaugoti as-
mens duomeny subjektus, nes teisés tikslas yra ginti teisinj gérj. Stebint
situacijg, kai Zmonija smarkiai pasistimeéjo j priekj ir vis labiau naudojasi
socialiniy tinkly suteiktomis galimybémis, reglamente jtvirtinti teisétu-
mo, s3ziningumo ir skaidrumo principai tiesiogiai saugo asmens duome-
ny turétojus. Taip yra dél to, kad socialiniy tinkly portalai — asmens duo-
meny valdytojai ir tvarkytojai — yra jpareigojami vadovautis reglamente
jtvirtintomis teisés normomis ir bati atskaitingiems esant reglamento
pazeidimui. Vykstant socialiniams pokyc¢iams Sajunga privaléjo imtis tei-

12 Stravinskaite, supra note, 7.
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siniy veiksmy ir keisti duomeny apsaugos reglamenta asmens duomeny
subjekto naudai, kadangi socialiniuose tinkluose renkama, ir kaupiama
asmens duomeny informacija juda ne tik tam tikroje salyje, tac¢iau Sgjun-
gos ar tarptautiniu mastu. O esant kibernetinés atakos galimybei asmens
duomenys gali bati laisvai atskleisti ir paviesinti nejgyvendinus konfi-
dencialumo principo vartotojo asmens duomeny apsaugai. Atkreiptinas
démesys j tai, kad valstybés narés jgyvendino reglamenta nacionalinéje
teiséje, taciau pazeidimy kasmet vis daugeéja ir tai patvirtina faktg, kad as-
mens duomeny valdytojai ir turétojai vis dar negeba tinkamai jgyvendinti
bendryjy apsaugos duomeny reglamento, o dél to pazeidziamos asmens
subjekto teisés j asmens duomeny apsauga.
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BREACHES OF PERSONAL DATA PROTECTION
ON SOCIAL NETWORKS UNDER THE EU
GENERAL DATA PROTECTION REGULATION
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Mykolas Romeris University, Lithuania

Summary. This article analyzes, in a theoretical and practical way,
the General Personal Data Regulation, which underpins the right of
personal data subjects to lawful, fair, and transparent management and
processing of their personal data, ensuring a high level of full confiden-
tiality. The right to the protection of personal data is the right to privacy,
namely the general data protection regulation adopted by the European
Union, which covers and extends the rights of personal data subjects. In
this article, the author presents the basic rights of a personal data sub-
ject to personal data protection and analyzes violations of personal data
controllers and/or processors on social networks, insufficient protection,
and peculiarities of the unimplemented regulation. Only the proper and
full implementation of the Regulation can protect personal data subjects
from privacy breaches and personal data controllers and/or holders from
breaches of the Regulation.

Keywords: personal data subject, personal data controller, personal
data processor, general data protection regulation, social networks.



