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[VADAS

Sunku isivaizduoti Siuolaiking visuomene, neturin¢ia moderniy
informacijos apdorojimo, kaupimo, perdavimo priemoniy. Naujos in-
formacinés komunikacinés technologijos uztikrina vis pigesnj ir pa-
prastesnj informacijos priémimo, apdorojimo, saugojimo ir perdavi-
mo procesy ir sparciai plinta visose visuomenes veiklos srityse. Elektro-
ninés informacijos pavertimas masine ekonomine ir socialine vertybe —
tai naujos ziniy ekonomikos, kuriancios naujas tikio Sakas, kei¢iancios
esamas ir turincios esminj poveikj pilieciy gyvenimui, pagrindas.

1992 m. Europos Komisija priémeé rekomendacija ,,Informacinés
technologijos ir teisininky mokymas, kvalifikacijos kélimas bei teisi-
niai tyrimai“. Siose rekomendacijose pabréziama, kad teisininkams
bitina suprasti informaciniy technologiju svarba bei ypatumus ir mo-
kéti naudoti Sias technologijas savo darbe. Interneto, elektroninés
komercijos, elektroniniy dokumenty teisiniai reglamentavimo princi-
pai, intelektinés nuosavybés ir asmens duomeny apsaugos elektroni-
n¢je erdveje, elektroniniy nusikaltimy problemos yra svarbios ne tik
teisininkams, bet ir informaciniy technologijy kiiréjams bei vartoto-
jams, valstybés tarnautojams ir kitiems gyventojams. Todél Europoje
pradétas vartoti angliSkas terminas legal informatics apémée ir infor-
matikos naudojima teis€je, ir informaciniy technologijuy (informati-
kos) teisés pagrindus. Nuo astuntojo XX a. deSimtmecio elektronines
teisinés informacijos ir informaciniy technologijy reglamentavimo pro-
blematika imta skirti kaip savarankiska teisés sritj. P. Seipelis vienas i$
pirmyjy Europos teisininky pasiile Sia sritj pavadinti ,. kompiuterijos
teise” (angl. computing law). Véliau mokslininkai susitaré del teisés
mokslo bei praktikos turinio ir pagrindiniy jos instituty, bet nesusita-
ré del bendro pavadinimo. Iki Siol placdiai naudojami terminai — teisés
informatika (angl. legal informatics), teisé¢ ir informatika (angl. law
and informatics, law and computers), kompiuteriy teisé (angl. compu-
ter law), informaciniy technologiju teise (angl. information technology
law), elektroninés erdvés teisé (ang. cyberlaw), informatikos teisé ir
kt. Autoriy nuomone, atsizvelgiant | esama patirtj Lietuvoje vartotini
du terminai:
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— teisés informatika nagrinéjant teisés ir informaciniy technolo-
gijy bendrasias saveikas, teising informacija, elektroninés erd-
ves reguliavimo modelius, teisiniy ir technologiniy mechaniz-
my derinima;

— informatikos teisé arba informaciniy technologijy teisé — nagrine-
jant tik socialiniy santykiy, susijusiy su informacinémis techno-
logijomis (elektronine erdve), teisinio reglamentavimo specifi-
ka.

Lietuvos $vietimo ir mokslo ministro 1998 m. sausio 9 d. jsakyme
Nr. 30 ,,Dél mokslo sri¢iy, krypciy ir Saky klasifikacijos* nurodoma
teises Saka S 123 ,,Informatikos teis¢®, todél Sis terminas vartojamas ir
Siame vadovélyje.

Nors yra bendro pavadinimo vartosenos problema, minétos teisés
ir informaciniy technologijuy (elektroninés erdves) saveika akivaizdziai
pabréZia teisés informatikos svarba teisés sistemai ir teisininky profe-
sijai ziniy visuomengje.

Si teisiné sprecifika taip pat pagrindzia bitinybe studijuoti teisés
informatika ir informatikos teis¢ kaip specifiniy teisés instituty ir reis-
kiniy kompleksa. Siame vadovélyje nagrinéjamos pagrindinés bendro-
sios informaciniy technologijy bei teisés saveikos problemos ir patei-
kiami informatikos teisés pagrindai. Jame nenagrinéjamos pacios in-
formacinés technologijos — jas nagrin¢ja tam skirta literattra.

Vadovelis skirtas visy lygiy teisés studiju programy studentams,
bet gali buti skaitomas informatikos, informaciniy technologijuy, ver-
slo vadybos, vieSojo administravimo ir kity specialybiy studenty bei
specialisty.

Vadovelio medZiaga suskirstyta | tris grupes. Pagrindiné medZia-
ga — svarbiausios skyriaus zinios ir faktai. Papildoma medziaga reika-
linga norintiems giliau susipazinti su informatikos teisés ir teisés in-
formatikos sritimi. Ivadiné medziaga reikalinga tiems, kuriems stinga
pradiniy Sios krypties ziniy. Pavyzdziui, norint kalbéti apie intelekti-
n¢ nuosavybe elektroninéje erdvéje, reikia suprasti pagrindines inte-
lektinés nuosavybes savokas.

Pirmame skyriuje aptarta informaciniy technologijy bei teisés sa-
veika ir socialine teisine reik§me, nagrinéjamos kai kurios technologi-
ju taikymo teiséje galimybés ir pavyzdziai, teisinés informacijos teori-
jos klausimai, teisinés informacijos Saltiniai, informaciniy technolo-
gijy teisinio reglamentavimo principai ir svarbios teis¢je informaciniy
technologiju kategorijos.



Antrame skyriuje nagrinéjami interneto teisinio reguliavimo ypa-
tumai: turinio reguliavimo principai, interneto tarpininky vaidmuo ir
atsakomybe, interneto domeny vardai ir kiti interneto teisinio regla-
mentavimo klausimai.

Treciame skyriuje aptariamos intelektinés nuosavybeés elektroni-
n¢je erdvéje teisinés apsaugos problemos, taip pat atskirai nagrinéja-
ma kompiuteriy programy ir duomeny baziy teisiné apsauga.

Ketvirtas skyrius skirtas privatumo ir asmens duomeny elektroni-
néje erdveéje teisinei apsaugai. Jame aptariama asmens duomeny tei-
siné apsauga, vieSosios informacijos teisinis rezimas (valstybes regist-
rai, teisé | informacija) ir privataus gyvenimo elektroniniuose rysiuose
apsauga.

Penktame skyriuje nagrinéjami elektroninés komercijos teisiniai
aspektai: elektroninés komercijos teisinio reguliavimo modelis, elek-
troninis dokumentas ir elektroninis paraSas, elektroniniai sandoriai
bei elektroninés komercijos apmokestinimo problemos.

Sestas skyrius skirtas elektroninés demokratijos reiskiniui, teisi-
nei aplinkai ir elektroniniams rinkimams.

Paskutiniame, septintame, skyriuje nagrin¢jami nusikaltimai elek-
tronin¢je erdvéje: jy apibréZimas, ypatumai, sudétys, teisiniai aspek-
tai ir elektroniniy nusikaltimy tyrimo problemos.

Autoriai dékingi kolegai Martynui Mockui uz pateikta vertinga
medziagg SeStam skyriui.
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1. TEISE IR INFORMACINES TECHNOLOGIJOS

1.1. Elektroniné erdvé, jos savybés ir jtaka
teisiniams reiskiniams

Elektroninés informacijos erdvé — pasauliné viesai ir visuotinai
prieinama kompiuteriy tinkly sistema.

Prieiga prie informacijos ir jos mainai yra svarbiausios elektroni-
nés erdves funkcijos. Technologinis progresas lemia, kad elektroniné
erdvé tampa vis sudétingesné, taciau visuomenei, verslui ir individua-
liems vartotojams vis lengviau prieinama, vis papras¢iau naudojama ir
veiksmingesn¢ informacijos apykaitos priemone. D¢l §iy priezasciy so-
cialiniy santykiy apimtis elektroninéje erdvéje ypac sparciai didéja, o
kai kuriose srityse (pvz., elektroniniuose atsiskaitymuose) jau beveik
pasiekée tapacios veiklos mastus fizinéje erdvéje. Elektroniné erdve
gali biiti naudojama:

— asmeniSkai, pvz., kai vartotojai tarpusavyje pasikeicia elektroni-
nio pasSto praneSimais, skaito tinklalapiuose pateikta informa-
cija;

— komunikuojant grupéje, pvz., kai vartotojai aktyviai diskutuoja
ir keiciasi informacija jvairiuose forumuose, tinklalapiy komen-
tary skiltyse, naujieny grupése, dienoras¢iuose ir pan.

Galiausiai elektroniné erdve gali biiti naudojama ir tiesiogiai in-
teraktyviai komunikuojant virtualiose darbo grupése, elektroninése
pokalbiy svetainése ir pan. Elektroniné erdvé tampa jprastu rinkoda-
ros instrumentu, vieSosios valdzios institucijy ir interesy grupiy ben-
dravimo su pilieciais ir visuomene priemone. Elektronin¢je erdvéje
iSrySkéjo konvergencijos poZymiai — elektroniniai rysiai pakeicia to-
kius jprastus dalykus kaip telefona, televizija, banko biura, laikras-
Cius, taip pat vartotojiSky sandoriy pobidi.

Biitina atkreipti démesj, kad elektroniné erdvé i§ esmés neturi
nei fiziniy, nei teisiniy sieny, néra jokios ,,centrinés valdzios“, kuri
valdyty informacijos kaita internete. Todél informacija, patalpinta
elektroninéje erdveje, iSkart tampa visuotinai prieinama visame pa-
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saulyje, be to, ji prieinama visiems vartotojams vienu metu (lygiagre-
¢iai). Prieigos prie informacijos ir informacijos platinimo sanaudos
elektronin¢je erdveéje yra nedidelés, ypac¢ palyginus su kitomis infor-
macijos platinimo formomis (pvz., tradicines ziniasklaidos priemoné-
mis: televizija ar spauda). IS esmés elektroniné erdve atvéré daug ga-
limybiy valdzios institucijoms, verslui ir visuomenei pateikti ir gauti
svarbig informacija, teikti elektronines paslaugas, sitlyti savo prekes
ir paslaugas bei jas jsigyti. Paminétina, kad elektroniné erdve ne tik
atveria naujas rinkas tradiciniams produktams ir paslaugoms, bet leidzia
kurti visiSkai naujus elektroninius produktus ir paslaugas, kurie pri-
statomi ir dazniausiai vartojami elektroninéje erdveje (pvz., elektro-
niniu biidu parsisiunciami muzikos jrasai, elektroninés knygos ir zur-
nalai, kompiuteriy programos, prieiga prie elektroniniy duomeny baziy
ir pan.). Dar viena svarbi elektroninés erdves savybe yra vadinamasis
»globalaus kaimo* efektas, t. y. visa informacija elektronin¢je erdveje
bus iskart ir tuo paciu metu prieinama viso pasaulio vartotojams, to-
del pateikta informacija reikia jvertinti ir atsizvelgti | jvairias etines,
religines ir politines normas ir poziurius. ,,Globalaus kaimo* efektas
lemia ir tai, kad elektroninéje erdveje gali biiti laisvai platinama in-
formacija, prekes ir paslaugos, kuriy platinimas kai kuriose Salyse ri-
bojamas ar net apskritai grieztai draudziamas, pavyzdziui, ksenofobi-
nio pobiidzio (antisemitine, rasistine ir pan.) informacija, azartiniy
loSimy, alkoholio ar narkotiniy medziagy, vaisty reklama ir kita. D¢l
techniniy elektroninés erdves savybiy tokia informacija, prekes ir pa-
slaugos yra laisvai prieinamos vartotojams visame pasaulyje ir netgi
grieztomis fizinés kontrolés priemonémis praktiskai neimanoma vi-
siSkai apsisaugoti nuo juy platinimo. Netgi nedemokratinése valstybe-
se, tokiose kaip: Iranas, Kinija, Baltarusija, i§ esmés nejmanoma vi-
siSka elektronin¢je erdveje platinamos informacijos kontrolé.
Akivaizdu, kad minétos elektroninés erdvés savybés atveria i es-
mes naujos kokybes elektroninés demokratijos ir socialinés bei eko-
nomines plétros galimybes. Elektroninés erdves déka galimas unika-
lus pilieciy dalyvavimas priimant visuomenei svarbius administracinius
bei teisinius sprendimus ir teises aktus, itin daugéja galimybiy naudo-
tis vieSosiomis paslaugomis net atokiausiuose Salies kampeliuose. Kartu
didéja ir vieSyju paslaugy pasitila bei kokybés kontrole, atveriama rin-
ka elektroniniams vartotojiSkiems produktams ir paslaugoms, kuriami
socialiniai tinklai ir diegiamos naujos socialinio bendravimo formos.
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Naujos informacinés komunikacinés technologijos, sparti elek-
troninés erdvés — kompiuteriy tinkly ir interneto — plétra lémée dide-
lius teisés pokycius. Praeito Simtmecio pabaigoje teisininkai vis pla-
¢iau pradéjo naudoti naujausias informacines technologijas. Kita ver-
tus, pasauline elektroniné komunikavimo erdve sukele daug teisiniy
problemy, kurioms iSspresti nepakako esamuy teisés normy, atsirado
nauji teisés institutai, naujos teisés mokslo ir teisés Sakos — teis€s in-
formatika ir informatikos (informaciniy technologijy) teis¢. Informa-
ciniy technologijy plétra atvéré ir naujas erdves suvokiant, aiSkinant
ir taikant pacia teise. Teisés normy gausa ir sudétingumas paskatino
pasitelkti technologines priemones teisiniuose procesuose (teisés ak-
ty paieska, sistema, aiSkinimas ir t. t.), o tai lémé technologiju bei
technologinio reguliavimo ir tradiciniy teisiniy normy konkurencija.
Elektroninéje erdveje teiseé tampa veiksminga tik tuo atveju, jei ja
igyvendinti pasitelkiamos techninés priemoneés (pvz., informacijos pri-
vatumas uztikrinimas Sifruojant), i§ kitos pusés ir techninés priemo-
nés gali pazeisti teise (pvz., igalinti naudotis svetima privacia infor-
macija ar apriboti teisiy iSimtis) arba pacios gali buti pazeidziamos
(pvz., panaudojus neteisetus dekoderius koduoty TV programy per-
zitirai). Siuo metu atsiranda ir naujos kartos technologijos — teisiniy
sprendimy paramos sistemos, teisiniy dokumenty analizés ir automa-
tinio apdorojimo sistemos, dar glaudziau susiejancios technologijas ir
teiseés normas. Visa tai lemia teisés suvokimo ir tapatumo elektroni-
n¢je erdveje klausimus.

Elektroninés erdvés globalus pobiidis lemia tai, kad nacionalinés
teisineés iniciatyvos reglamentuojant elektroning erdve ir su ja susiju-
sius socialinius teisinius reiskinius (elektronine komercija, nusikalti-
mus internete ir t. t.) gali nebiti veiksmingos dél valstybiy fiziniy sie-
ny, valstybés istaigy ir pareiginy kompetencijos ir techniniy galimy-
biy riby. Ilgainiui biitina tarptautiniu mastu spresti teisines proble-
mas elektroninéje erdveje. Europos Sajungoje jau tvirtai apsispresta
del tarptautinio reglamentavimo.

Kita vis labiau rySkéjanti tendencija yra specialiy interneta regu-
livojanciy normy vengimas. Informacinés technologijos ir socialiniai
teisiniai reiSkiniai elektronin€je erdvéje visy pirma turi biti reglamen-
tuojami remiantis tokiais paciais teisés principais kaip ir tradiciniai
analogai (pvz., interneto ziniasklaida turi veikti pagal tas pacias tai-
sykles kaip tradiciné Ziniasklaida, vagysté internete turi bati kvalifi-
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kuojama kaip vagyste ir t. t.). Specialus papildomas reglamentavimas
turéty buti taikomas tais atvejais, kai pasireiSkia specifiniai tik elek-
troninei erdvei ar informacinéms technologijoms biidingi pavojai, prie-
Singu atveju nebus iSvengta diskriminavimo ir nevienody verslo bei
konkurencijos salygu.

1.2. Informaciniy technologijy teisinio
reglamentavimo principai

Informaciniy technologijy ir socialiniy teisiniy reiSkiniy elektro-
ninéje erdveje reguliavimas turi biiti grieztai pagristas $iais principais:

e celektroninés informacijos formos nediskriminavimo;

e technologinio neutralumo;

e funkcinio lygiaverti$kumo;

e savireguliacijos skatinimo.

Elektroninés formos nediskriminavimo principas reiSkia, kad in-
formacijos teisiné galia negali biiti paneigta ar apribota vien tik tuo
pagrindu, kad §i informacija yra sukurta, iSsiysta, gauta ar iSsaugota
elektroninémis priemonémis. Pagal §j principg elektroninei Zinutei i$
esmes turi biti suteikta tokia pati teisiné galia kaip ir raSytiniam pra-
neSimui, o teismai turéty priimti ir vertinti elektronines Zinutes kaip
irodymus.

Technologinio neutralumo principas reiskia, kad teisés normos
turi buti nustatomos, aiSkinamos ir taikomos atsizvelgiant j ju tikslus
ir stengiantis, kad nebiity skatinamas arba diskriminuojamas kai kuriy
technologijy naudojimas, taip pat kad teisés normos biity taikomos
kiek imanoma neatsizvelgus i technologijas, naudojamas informaci-
nés visuomenés paslaugoms teikti. Sis principas yra biitinas, kadangi
vienos technologijos reglamentavimas netruks pasenti, be to, pirme-
nybés vienai technologijai teikimas iSkreipia bendra technologijy rai-
da ir konkurencija technologijy rinkoje.

Funkcinio lygiavertiSkumo principas i§ esmeés reiSkia jau minéta
specialaus reglamentavimo iSvengima, t. y. teisés normos turi biti kuo
vienodziau taikomos informacinéms technologijoms, jy pagrindu funk-
cionuojancioms prekéms ir paslaugoms, atliekanc¢ioms tradicinéms (ne-
elektroninéms) formoms biidingas funkcijas.
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Tinkamomis istatyminémis salygomis savireguliacija gali funkcio-
nuoti kaip ypac veiksmingas elektroninés erdvés ir informaciniy tech-
nologijy reguliavimo mechanizmas, veiksmingesnis uz valstybinio re-
guliavimo priemones. D¢l Sios priezasties valstybinis reguliavimas ne-
turi uzkirsti kelio savireguliacijai, turi ja visapusiSkai skatinti ir galiau-
siai palikti galimybiy paciy rinkos dalyviy ir vartotojy teisédarai, ka-
dangi biitent rinkos dalyviai ir vartotojai gali geriausiai jvertinti savo
poreikius ir proporcingai pasidalinti rizikas.

Atskirai paminétina ir tai, kad naujos elektroninés erdves tech-
nologijos taip pat lemia naujus informacijos kontrolés ir socialiniy
santykiy reglamentavimo mechanizmus. Tokios technologijos yra elek-
troninio turinio techninés apsaugos priemoneés, informacijos valdymo
priemoneés, jvairtis informacijos Sifravimo, filtravimo ir stebé¢jimo me-
chanizmai bei programiné jranga, kurie Siuo metu placiai naudojami
uztikrinant elektroninés nuosavybés, informacijos sauga ir privatuma,
atskiriant zalingg ir neteiséta interneto turinj, nustatant ir tiriant nu-
sikaltimus.

Nauji moksliniai tyrimai informaciniy technologijy ir teisés srity-
je, pavyzdziui, L. Lessigo teorija, jZvelgia tam tikra informaciniy
technologiju ir teisés konvergencija teigiant, kad Ziniy visuomene¢je
informacinés technologijos ir teisé negali egzistuoti vienas be kito.
Informacinéms technologijoms bitina teisiné apsauga, taip pat socia-
linj interesg uztikrinancios reglamentavimo iSimtys, o teis¢ vis labiau
remiasi technologiniais teis€s normy jgyvendinimo mechanizmais.

1.3. Teisés informatikos savoka ir turinys

Teises informatika galima apibrézti kaip moksla, nagrinéjantj in-
formaciniy technologijy, teisés sistemos ir teisiniy reiSkiniy saveikas.
Praktiniu pozitiriu teisés informatika apima informaciniy technologi-
ju teisinio reglamentavimo modelius ir institutus, teisinés informaci-
jos teorija, teisinés informacijos tvarkymo, t. y. kaupimo, sistemini-
mo, saugojimo klausimus, teisinés informacijos paieskos sistemas (tarp
ju ir automatizuotas). Teis¢s informatika galima suprasti ir kaip teises
mokslo Saka, kurios objektas — teisés informacinis modelis, jo siste-
mos, reiskiniai ir procesai — teisinio reguliavimo (teisedaros) ir teises
igyvendinimo mechanizmo (teisés aiskinimo, teisés realizavimo), taip
pat teisinés kultiiros ir sgmonés informaciniai tyrimai.
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Teise, kaip vienas i$ svarbiausiy Zmoniy elgesio reguliatoriy, nu-
lemia ir teisinés informacijos ypatumus, iSskiriancius §ig informacijg i
atskirg socialinés informacijos rasj, taip pat ir teisés informatikos tiks-
lus bei principus.

Svarbiausias teisés informatikos uzdavinys yra teisés informacinés
problemos sprendimas optimizuojant informaciniy technologijy ir in-
formacijos teisinio reglamentavimo institutus ir teisés informacinius
irankius. Kiti svarbis teisés informatikos tikslai yra:

D
2)

3)

4)

teisekiiros formos ir turinio tobulinimas, normatyviniy teisi-
niy akty kodifikavimas ir sisteminimas;

pilieciy, valstybinés valdZios ir valdymo istaigy bei teisés taiky-
mo institucijy apriipinimas teisine informacija;

informacijos apie teising praktika, visuomenés nuomone¢ dél
galiojanciy teisés normy ir jy taikyma rinkimas, jy analizé ir
gauty duomeny pateikimas valdZios ir valdymo jstaigoms, teis-
mams, mokslo darbuotojams;

visuomeneés informavimas teisiniais klausimais.

Igyvendinant auks¢iau minétus tikslus atsizvelgiama j Siuos teis€s
informatikos ir teisinés informacijos pagrindinius principus:

1)

2)

3)

4)

teisinés informacijos vieSuma: tik tas normatyvinis aktas gali
biti teisés Saltinis, kuris vieSai yra paskelbtas ($is principas jtvir-
tintas Lietuvos Respublikos Konstitucijoje);

teisinés informacijos patikimuma: informacijos patikimumas
priklauso nuo informacijos $altinio ir jos transformavimo pa-
tikimumo. Saltinio patikimumas i§reiskiamas tam tikrais rek-
vizitais, kurie turi biiti iSsaugoti perrasant dokumenta i§ vie-
nos laikmenos (pvz., popieriaus) j kita (pvz., kompakting ploks-
tele). Transformavimo patikimumas priklauso nuo informaci-
jos kanalo kokybeés;

teisinés informacijos galiojima: teisinés informacijos naudo-
tojui turi biati teikiama informacija apie galiojancia teise, t. y.
teisiniy akty tekstuose turi biti visi jy pakeitimai ir papildy-
mai, todél teisinés informacijos apdorojimo priemonés turi biiti
tokios, kurios leidzia kuo greiciau padaryti tokius pakeitimus
ir papildymus;

informavimo sparta: jvairiy valdymo sprendimy, teisés taiky-
mo akty veiksmingo priémimo ir poveikio biitina salyga yra
greitas reikalingos informacijos suradimas. Todé¢l teisinés in-
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formacijos bazeé (bankas) turi buti prieinamas abonentui bet
kuriuo jo darbo metu;

5) informavimo i§samumas ir tikslumas: teisinés informacijos ga-
li bati per daug, bet jos negali biiti per mazai, todél turéty
biti siekiama gauti kuo iSsamesnés informacijos kartu uZztikri-
nant kuo mazesnj netikslios informacijos kieki.

Be to, svarbu atsizvelgti i tokius bendruosius principus kaip:

1) teisiniy informaciniy sistemy darna su kitomis informacinémis
sistemomis (teisinés informatikos sistemos turi biti ,,atviros®
jvairioms kitoms informacinéms sistemoms, funkcionuojan-
¢ioms Lietuvoje ir uz jos riby);

2) technologinj neutraluma, t. y. nei vienai i§ esamy technologijuy
nesuteikiama teisin¢ pirmenybeg;

3) naujausiy techniniy priemoniy naudojima (aprupinant jvai-
rias istaigas techninémis priemonémis pirmenybé¢ turi biti tei-
kiama naujausioms techninéms priemonéms ir technologijoms).

1.4. Teisiné informacija ir jos tvarkymas

Teisin¢ informacija, kaip ir kita informacija, yra viena i§ svarbiau-
siy ziniy visuomenes jrankiy ir resursy. Siekiant apibrézti teisinés in-
formacijos samprata, biitina aptarti bendruosius informacijos poZymius
ir koncepcijas.

Filosofiniu poZitiriu galimos trys pagrindinés informacijos kon-
cepcijos:

1) semiotiniu pozitriu informacija sietina su zenkly sistemomis,

ju struktiiromis;

2) funkciniu pozitiriu informacija tapatintina su valdymo funkci-
jos dalimi, tam tikromis taisyklémis, nurodymais, instrukcijo-
mis ir komandomis;

3) atributiniu pozitriu informacija laikytina materijos atributu,
kuris siejamas su entropijos samprata, atspindincia pozitiri i
gamtos ir visuomeneés désnius.

Zinios yra tik vienas — gnoseologinis — informacijos aspektas, kurj
teisiniu poZitriu lengviausia pastebéti, kadangi jis daznai biina susijes
su teisés pazeidimais ir jy atskleidimu. Teisiniu poziiiriu yra svarbus ir
kitas — ontologinis — informacijos aspektas, kuris maziau pastebimas ir
daznai pamirStamas. Ontologiné informacija atspindi informacijos su-
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vokima, taip pat teisés kaip informacijos suvokimg ir jsisamoninima.
Ontologinis teisinés informacijos aspektas atspindi teisés sistemos es-
me ir todél yra ypac svarbi teiseés filosofijos dalis.

Pagrindines teisinés informacijos rii§ys skiriamos minétu filosofi-
niu pagrindu:
1) ontologiné teisiné informacija — pozityvioji teisiné informaci-
ja — teisés normos;
2) gnoseologiné teisine informacija — informacija apie teises su-
vokima (teisés aiSkinima), Zinios apie teisés normas, teisinius
reiskinius (teisés taikyma, jos efektyvuma ir pan.).

Savo ruoztu svarbiausios teisinés gnoseologinés informacijos rii-
Sys atspindi teisiniy reiSkiniy esme, jy pagrindines savybes, tai yra:

1) informacija apie galiojancia teise — tai zinios apie teisés nor-
mas; norint pabréZti Siag informacija, galima ja vadinti teisés
informacija;

2) informacija apie teisés vykdyma — tai jvairios kriminologinés ir
kitokios teismy, arbitrazy, notariniy kontory bei kity teisiniy
institucijy zinios, duomenys apie teisés normy taikyma;

3) teisiné moksliné informacija — tai Zinios teisiniuose moksli-
niuose zurnaluose, knygose ir kitur.

Kaip minéta, ontologiniu poZitriu pati teis¢ yra informacija, o
gnoseologiniu poziiiriu teisés informacija yra Zinios apie teis¢ ir su ja
susijusius socialinius reiSkinius. Teisiné informacija yra viena i§ pa-
grindiniy teisés informatikos ir teisés sistemos kategorijy.

Teisine informacija gali buti skirstoma jvairiais pagrindais, i§ ku-

riy svarbiausi yra:

* pagal teisés Sakas: 1) informacija apie baudziamaja teise, 2) in-
formacija apie civiling teis¢, 3) informacija apie procesing teis¢ ir
t. t.

* pagal Saltinius: 1) informacija apie jstatymus, 2) informacija
apie poistatyminius aktus, 3) informacija apie teisés taikymo
aktus (teismy ir administracinius sprendimus), 4) informacija
apie jurisprudencija (mokslo darbus) ir pan.;

* pagal informacijos laikmenas: 1) neautomatinés teisinés informa-
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cijos rinkmenos, 2) automatings teisinés informacijos rinkmenos;
* pagal priklausomybe: 1) visuotinés teisinés informacijos paies-
kos sistemos; 2) zinybinés teisinés informacijos paieskos siste-
mos (pvz., teismy sprendimy duomeny bazés); 3) komercinés
teisés akty paieskos sistemos (pvz., LITLEX ir kt.) ir t. t.
Siuolaikiniy teisés sistemy pozymis yra teisés informacinés krizés
didéjimas, t. y. nuolat didéjanti formaliosios teisés apimtis ir jos su-
detingumas, nuolat spartéjantys teisiniai informaciniai procesai ir tei-
sinés informacijos mainai. Paminétina, kad nuolat plec¢iama ir tobuli-
nama tarptautiné ir regioniné teisekiira dar labiau gilina nacionalinés
teisés informacine krize. Deja, didesnis teisinis reguliavimas ir teisi-
nés informacijos gausa ne tik nei§sprendzia visy visuomeneés sociali-
niy problemy, bet neretai sukuria naujy (pvz., problemas dél teiseki-
ros spragy ir klaidy) arba apsunkina esamos teisés taikymg ir suvoki-
ma (pvz., priestaringi teisés aktai ar nekompetentingas teisés aiskini-
mas). Daug kur vyrauja pozitris, kad kai kurios socialinés problemos
atsirado dél nepakankamo teisinio reglamentavimo, todél buvo didi-
nama reglamentavimo apimtis, bet nedaug démesio skiriama regla-
mentavimo kokybei. Kaip rodo sékmingos praktikos pavyzdZiai uZsie-
nio valstybése, kokybiSkas, nors kartais ir labai minimalus (principinis)
reglamentavimas (pvz., paliekantis galimybe veikti savireguliaciniams
mechanizmams) yra socialiai veiksmingiausias.

Teisines informacijos pagrindinés savybés susijusios su pacios in-
formacijos savybeémis, tai:

1) informacijos fiksuojamumas laikmenose;

2) informacijos perduodamumas;

3) informacijos nekonkurencingumas, pasireiskiantis tuo, kad in-
formacija, perduota i kita sistema, gali pasilikti ir pirmoje sistemoje.

Pirma bendroji informacijos savybé reiskia, kad Siuolaikiné teisi-
né informacija nuolat egzistuoti gali tik fiziniuose spaudiniuose ir
laikmenose, t. y. teisés Saltiniuose. Antra bendroji informacijos savy-
bé reiskia, kad teisiné informacija gali islikti tik ja perduodant, o jai
isisavinti reikalinga energija, 1€Sos ir laikas. Trecia pagrindiné infor-
macijos savybé yra ypac¢ svarbi sprendziant teisinés informacijos laiky-
mo, apsaugos bei platinimo klausimus.
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1.5. Pagrindinés informaciniy technologijy
kategorijos, svarbios teiséje

1.5.1. Kompiuteriy sistema

Dazniausiai (socialin¢je sferoje — beveik visada) kompiuteri kaip
intelektinio darbo jrankj naudoja Zmogus. Todél informaciniy tech-
nologiju kompiuteriy sistema dazniausiai sudaryta is:

* kompiuterinés aparatiiros;

* programin€és jrangos;

* duomeny (informacijos);

e procediiry;

e Zmogaus, dirbancio su kompiuteriy sistema.

Kadangi kompiuteris skirtas palengvinti Zmogaus darbg su infor-
macija, todél naudojamos patogios uzduociy sudarymo procediiros ir
interaktyvi sasaja ,,zmogus-kompiuteris“, kada tarp zmogaus ir kom-
piuterio nuolat vyksta aktyvus dialogas.

Be to, zmogaus intelektualaus darbo patirtis gali biiti kaupiama
kompiuterio programinéje irangoje. Tobul¢jant kompiuteriams ir di-
déjant jy galimybéms, vis daugiau Zmonijos patirties kaupiama programi-
neje kompiuterio jrangoje, zmogaus darbas su kompiuterinémis sistemo-
mis darosi vis veiksmingesnis. Todel kompiuterinése sistemose kompiute-
ri galima vadinti intelektualiu informacijos apdorojimo jrankiu.

Norédamas kuo veiksmingiau naudoti Siuolaikiniy kompiuteriy
galimybes kiekvienas tarnautojas ir specialistas turi biiti ne tik infor-
maciniy paslaugy vartotojas, bet ir organizatorius. Zinios apie infor-
macines technologijas tampa biitinos organizuojant kiekvienos insti-
tucijos informacing veiklg tvarkant informacinj tkij ir dokumentus,
ieSkant duomeny, analizuojant, priimant sprendimus ir kitus infor-
macijos tvarkymo darbus.

Siuolaikiniy kompiuteriy tobuléjimo sparta virija lukes¢ius. Tai
didina informacijos apdorojimo galimybes ir greiti, bet kartu skatina
kompiuteriy naudotojus nuolat tobuléti. Stai keletas duomeny,
rodanciy kompiuterinés technikos pazanga per pastaraji deSimtmet;.
Pries 15 mety tarnautojo darbo vietoje esanciame kompiuteryje buvo
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0.5-1 megabaito atmintiné, dabar atmintiné virSija gigabaita. Kieta-
me magnetiniame kompiuterio diske tilpo keliasdeSimt megabaity in-
formacijos, dabar — keliasdeSimt ar keli Simtai gigabaity. Kompiuterio
mikroprocesorius (,,smegenys“) dirbo 8-12 megahercy dazniu, dabar
— daznai virSija 3 gigahercus. Todél Jungtiniy Amerikos Valstijy stu-
dentams pateikiamas toks 1998 m. surinkty duomeny pagrindu suda-
rytas palyginimas, rodantis kompiuterinés technikos tobuléjimo spar-
ta. Jei aviacija vystytusi tokiais tempais kaip informatika, tai po 25
mety kiekvienas norintis uz 400 doleriy galéty isigyti léktuva, kuris
per 6 val. apskristy aplink pasauli sunaudojes 19 litry kuro. Dabarti-
niai duomenys dar labiau stebina.

Aisku, kad tokia sparti technologiné pazanga labai didina infor-
macijos apdorojimo galimybes ir greiti, taciau kelia ir didesnius reika-
lavimus vartotoju kvalifikacijai ir verc¢ia kompiuteriy naudotojus nuo-
lat tobuleti.

Reikia atkreipti démesi i dar kelias svarbias informaciniy techno-
logiju savybes.

Pirmoji savybé — galimybé saugoti didziulius kiekius informacijos
labai maZzame taryje. Teisininko darbo vietoje esanc¢io kompiuterio
nedidelés knygos tiirj uZimanciame magnetiniame kietajame diske ga-
lima sutalpinti Simty tiikstanciy knygy biblioteka arba milijong doku-
menty. Antroji savybé: nors dokumenty kompiuteryje yra labai daug,
rasti reikiama galima labai greitai — per sekundés dali.

1.5.2. Kompiuteriy tinklai

Dauguma Siuolaikiniy kompiuteriy sujungti informaciniais tin-
klais, kurie galéty buti apibrézti kaip dviejy kompiuteriy tarpusavio
jungtis ir galimybé persiysti informacija. Pasauliniu mastu tai — visos
kompiuteriy sistemos, sujungtos i bendrg tinkla. Taciau ne visi kom-
piuteriniai tinklai yra vienodi. Galima biity suskirstyti juos | dvi pa-
grindines rusis:

1. pasaulinis (globalinis) tinklas — internetas (WAN-Wide Area Net-

works);

2. vietiniai (lokaliniai) tinklai — istaigy, ministeriju, zinyby, uni-

versitety ir kity jstaigy vidiniai tinklai (LAN-Local Area Net-
works).
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Siuolaikiniuose komunikaciniuose tinkluose naudojami telefo-
ninio, radijo, kabelinio, optinio ir palydovinio rysio kanalai. Siais rysio
kanalais visi tinklo kompiuteriai yra sujungti su tinklo tarnybine stoti-
mi (serveriu). Didesniuose tinkluose gali biiti ir daugiau negu viena
tarnybiné stotis.

Specialios tinklo programinés jrangos pagalba vykdomas infor-
maciniy resursy administravimas tinkle ir uztikrinama prieiga prie juy.

1.5.3. Kompiuteriy programos

Esminis kompiuteriy sistemy ir kompiuteriy tinkly komponen-
tas, igalinantis juos veikti, yra kompiuteriy programos.

Kompiuteriy programos (angl. software) techniniu pozitriu su-
prantamos kaip programavimo kalbomis uZzrasyti matematiniai (logi-
niai) algoritmai. DaZniausiai kompiuteriy programos yra kompiuterio
darbui naudojamos operacinés sistemos, taikomoji programiné jran-
ga bei jvairiy elektroniniy duomeny: skaiciy, teksty, pieSiniy, garsy ir
kity, masyvai. Visa $i informacija kompiuterio viduje yra skaitmeni-
zuota ir iSreikSta dvejetaine skaiciavimo sistema (nuliukais ir vienetu-
kais). Programiné iranga suteikia kompiuteriui dirbtinio intelekto ele-
menty, ir jis tampa intelektualiu informacijos dorokliu.

Kompiuteriy programos placiai suprantamos kaip visuma elementy
ir efekty, susijusiy su kompiuteriy programos kiirimu ir veikimu, is-
skyrus technine jranga. Siandien kompiuteriy programa galima laiky-
ti visuma kompiuteriy programos elementy ir jy tarpusavio saveikas,
tarp jy — pirminj ir objektinj programos koda, programos specifikaci-
jas ir veikimo schema, elektroniniu budu iSsaugota informacija (fai-
lus), duomenis, kompiuteriy programa valdomo kompiuterio veikimo
rezultatus: atspausdinta medZiaga, garso ir vaizdo iSraiSkas, grafine
vartotojo sgsaja, faily ir grafiniy vaizdy struktiiras, interneto sasajas
ir kt. (zr. 1 schema). Siuolaikiné kompiuteriy programos samprata
taip pat apima duomeny struktiiras, taip pat jvesties ir iSvesties ele-
mentus — sasajas kaip savarankiskas kompiuteriy programos sudeda-
masias dalis.

Svarbu suvokti dvejopa kompiuteriy programy pobidj. Kompiu-
teriy programas apibudina ir jy tekstiné iSraiSka (pirminis kodas, ob-
jektinis kodas), ir kompiuteriy programa valdomo kompiuterio veiki-
mo rezultatai (vartotojo ir kitos sasajos, faily ir grafiniy vaizdy isdes-
tymas, vaizdinés ir garsinés programos pateikimas). Tekstiné kompiute-
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I8vestis
Struktiirine Duomenys Vartotojo I3spausdinti ir
schema sasajos elektronine
forma pateikti

I I rezultatai

L ISeities Objektinis L
Specifikacija ! | kodas P kodas E— Ga.lr51.nejs ir
vaizdinés
\ iSraiSkos
;VeSti?S g Techninés
vesties Faili rangos
sasajos, faily valdymas ir
bei duomen
valdymo ! kiti techniniai
sistemos rezultatai

1 schema. Kompiuteriy programos elementai

riy programos iSraiska tiesiogiai lemia kompiuteriy programos veiki-
mo rezultatus ir atvirk$ciai, tac¢iau kompiuteriy programos tekstine
iSraisSka ir veikimo rezultatai tuo paciu metu yra nepriklausomi, ka-
dangi jmanoma pasiekti tokius pacius veikimo rezultatus pasitelkus
kitokios tekstinges iSraiSkos kompiuteriy programa, o skirtingos israiskos
kompiuteriy programos gali atlikti tuos pacius uzdavinius (pasiekti
tuos pacius rezultatus). Karybinis procesas apima abu kompiuteriy
programos aspektus.

Atsizvelgiant | kompiuteriy programy dvilypuma, galima jas api-
budinti kaip techninius mechanizmus, iSreikStus tekstinémis priemo-
némis. Tokiais ,tekstiniais mechanizmais® galima pasiekti konkreciy
naudingy rezultaty, kuriuos sudaro visuma veiksmy, kuriuos gali at-
likti kompiuteris, vykdydamas kompiuteriy programos instrukcijas.
,, lekstiniuose mechanizmuose®, kaip ir bet kokiuose techniniuose me-
chanizmuose, gali biti naudojami inZineriniai sprendimai ir naujo-
veés. Kompiuteriy programas, kaip ir techninius mechanizmus, sudaro
visuma tarpusavyje suderinty ir sagveikaujanciy elementy (zr. 1 sche-
ma), kuriy kiekvieno ,,gedimas“ dazniausiai lemia viso mechanizmo
»gedima“. Be to, rezultatai, pasiekti kompiuteriy programomis, taip
pat gali biiti pasiekti ir grynai techninémis priemonémis.
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1.5.4. Kompiuterinés duomeny bazés

Didelius duomeny ir informacijos kiekius tvarkyti ir sisteminti nau-
dojami specialiis duomeny formatai ir programy paketai, vadinami
duomeny baziy valdymo sistemomis. Jos leidzia kurti jvairiy duome-
ny rinkinius, duomenis perzitréti, keisti, kurti ataskaitas. Duomeny
baze techniniu pozitiriu sudaro duomeny bazés turinys (patys duome-
nys) ir duomeny bazés sasaja (duomenis valdancios programos). Win-
dows aplinkoje tam dazniausiai naudojama MS Access programa.

Dabar duomeny bazés yra svarbiausia informacijos tvarkymo for-
ma ir priemone, viena i§ dazniausiy Siuolaikiniy informaciniy techno-
logiju pritaikymo kasdieninéje aplinkoje pavyzdziy. Siuolaikinés ver-
slo imoneés, valstybinés institucijos bei kitos organizacijos susiduria su
nuolatos didéjanciais informacijos srautais ir biitinybe juos valdyti,
todél duomeny bazés tampa pagrindiniu informacijos valdymo ir kon-
trolés jrankiu, biitinu informacijos valdymo elementu.

Duomeny bazeés yra biitinos atlieckant ir dauguma verslo valdymo
funkcijy, tokiy kaip apskaita ir saskaityba, atsargy planavimas, rySiy
su klientais palaikymas, pardavimy vadyba, personalo vadyba ir t. t.
Siuo metu jsitvirtino ir tokios verslo ridys, kurios tiesiogiai priklauso
nuo duomeny baziy, pavyzdziui, jmoniy katalogai, kredito biurai, jdar-
binimo agentiiros, bankai ir draudimo bendrovés.

Duomeny bazg galima apibrézti tiesiog kaip informacijos rinkinj
ar kompiliacija, iSdéstyta (organizuota) sisteminiu ar metodologiniu
biidu. Duomeny bazé jungia pavienius duomenis i kokybiskai nauja
informacijos visuma. Pazymétina, kad duomeny baze turi sudaryti in-
formacijos daugetas, t. y. turi biiti tam tikras minimalus sistemiskai
sutvarkytas informacijos kiekis. Duomeny baze laikytinas ir automa-
tiSkai surinktas ir tvarkomas, ir neautomatiSkai surinktas (net ir ranka
uzrasytas) informacijos rinkinys, iSreikStas bet kokia forma.

Duomeny bazés santykis su kompiuteriy programomis gali buti
dvejopas. Jei duomeny baziy tvarkymui panaudota kompiuteriy pro-
grama jdiegta i duomeny bazg¢ taip, kad ja perteikiama duomeny ba-
zés struktiira, tokia programa prilyginama duomeny bazei (savo ruoz-
tu duomeny struktiiros yra laikomos kompiuteriy programy elemen-
tu). Jei kompiuteriy programa yra tik duomeny bazés kiirimo ir (ar)
tvarkymo (prieigos, keitimo, i§saugojimo) priemone, tokia programa
nelaikoma duomeny bazes dalimi.
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1.5.5. Internetas — nauja socialiniy ir teisiniy santykiy erdve

Nors yra labai daug literatiiros apie interneta, atkreipkime déme-
si i Sias teisininkui svarbias interneto savybes:

1) didziulj sukauptos ir lengvai prieinamos informacijos kieki;

2) pasauling elektroning komunikavimo erdve;

3) paprastg informacijos paieska;

4) komunikavimo sparta;

5) pasikeitimo informacija piguma.

Internete informacija kaupiama milijonuose tinklo mazgu — tar-
nybinése stotyse. Sios tarnybinés stotys prijungtos prie greitaeigiy ry-
$iy kanaly (palydoviniy, optiniy, kabeliniy ir kt.). Prie kiekvienos tar-
nybinés stoties paprastesnémis rysio (telefoninio, kabelinio ir pan.)
linijjomis prijungiama nuo keliasdeSimties iki keliy tukstanciy inter-
neto vartotojy kompiuteriy. Kiekvienoje tarnybing¢je stotyje informa-
cija kaupiama nepriklausomai nuo kity. Sis procesas néra kazkaip tvar-
komas ar derinamas, informacijos mainai vyksta laisvai, todel interne-
te galima rasti daug pasikartojancios ar menkavertes, kartais net pa-
vojingos visuomenei informacijos. Pastaruoju metu ieSkoma budy, kaip
kovoti su nelegalios ir zalingos informacijos platinimu internete, bet
tai yra nelengva, nes komunikavimui naudojama bendra elektroniné
erdve.

Pagrindinius interneto informacijos srautus pernesa vadinamasis
kamienas (backbone), sudarytas i§ didziausiy potinkliy, kurie priklau-
so pagrindinéms interneto paslaugy teikéjoms — kompanijoms GTE,
MCI, ,,Sprint“, UUNet, AOL. Sie tarpusavyje sujungti tinklai sudaro
itin spartaus ryio linijas, kurios nutiestos visoje Siaurés Amerikoje,
driekiasi i Europa, Japonija, Zemyning Azija bei kitas pasaulio dalis.
Taciau ne visuose pasaulio taskuose tinklas vienodai gerai iSplétotas.
Pavyzdziui, Jungtinése Valstijose yra tiek daug susikirtimo tasky, kad
nutrikus rySiui ar sulétéjus duomeny perdavimui vienoje linijoje srautas
iSkart persiunciamas kita. Kitur nutrikus rySio linijai gali nebiti at-
sarginiy keliy, ir rySys gali itin sulététi ar visai nutriikti. Tokiy atvejy
pasitaiko ir Lietuvoje.

Bendra elektroniné komunikavimo erdvé Siuolaikiniais rySio ka-
nalais aprépia visa pasaulj ir neturi jokiy geografiniy sieny. Kartu ji
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lengvai prieinama per bet kuri prie interneto prijungta kompiuteri.
Tai reiskia, kad kiekvienas, dirbdamas su prijungtu prie interneto kom-
piuteriu, patenka i bendra elektroning komunikavimo erdve ir gali
beveik neribojamas keistis informacija su bet kuo. Todél internete vis
daugéja nusikaltimy, o kai kurios Salys (pvz., Kinija) ar atskiros jmo-
nés bando kontroliuoti perduodamos internetu informacijos turini.

Nors internete sukauptas nepaprastai didelis informacijos kiekis,
informacijos paieSka atlickama labai paprastai dél Siy itin paZangiy
interneto sprendimy:

1)
2)

3)
4)
5)

naudojamas bendras informacijos mainy protokolas;

sukurta efektyvi ir lengvai suprantama programiné informaci-
jos paieskos iranga;

informacija saugoma hipertekstine forma;

naudojama unikali adresavimo sistema;

sukurtos specialios sistemos ir mechanizmai veiksmingai in-
formacijos paieskai ivertinant informacijos svarbuma (reitinga).

Internetu naudojamasi ivairiomis paslaugomis, i§ kuriy pagrin-
dinés ir labiausiai paplitusios yra:

D

2)

3)

4)

elektroninis pastas. Si paslauga i§ pradZiy buvo pritaikyta teksto
persiuntimui, taciau atsirado naujy galimybiy elektroniniu pas-
tu persiysti garso ir vaizdo failus. Elektroninéje komercijoje
tai yra populiari paslauga, naudojama sudarant elektroninius
sandorius.

WWW (World Wide Web) paslauga — populiariausia interneto
paslauga. Tai — viena i§ svarbiausiy interneto paslaugy elektro-
ningje prekyboje, turi ne tik katalogams btidinga funkcija, t. y.
demonstruoja parduodamas prekes, bet ir leidZia subjektui tie-
siogiai sgveikauti su pateikta informacija bei ja parsisiysti;
Usenet naujieny grupés. Si informacijos persiuntimo paslauga
paremta panasiu metodu, kaip ir elektroninis paStas, taciau
naudoja kitas technologijas. Tai — pasaulinis diskusijy foru-
mas, sudarytas i§ daugelio tukstanciy naujieny grupiy, kurio-
se diskutuojama tam tikra apibrézta tema. Paslauga néra labai
paplitusi tarp elektroninés komercijos dalyviy;

internetiniai pokalbiai. Si paslauga daznai vadinama IRC. In-
ternetiniai pokalbiai, kitaip negu Usenet naujieny grupes, lei-
dZia vartotojams bendrauti esamuoju laiku;
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5) FTP paslauga pasizymi dideliu duomeny perdavimo greiciu.
Tai — elektroninei komercijai itin naudinga paslauga, igalinanti
persiysti vartotojui reikiama duomeny paketa;

6) ,,BLOGas" (angly k. trumpinys i§ weB LOG arba weB LOGging)
— internetinis dienoraStis arba automatiskai formuojami nau-
jleny puslapiai. Prie ,,BLOGu* priskiriamos specializuotos in-
terneto svetainés arba bendryjy svetainiy sritys, kuriose talpi-
namos daznai raSomos publikacijos, iSdéstytos chronologine
tvarka, jose autoriai désto savo mintis, jvykius, pastebéjimus ir
idéjas pasirinkta tema. Tai palyginti naujas internetinés sub-
kultiiros reiskinys, tenkinantis socialinius (psichologinius) bei
informacinius bendravimo poreikius. ,,BLOGas" yra dienorascio
ir interneto zinyno hibridas.

Informacijos mainams internete naudojamas paprastasis ir ben-
drasis unifikuotas TCP/IP protokolas. Jis diegiamas automatiskai, to-
del keiciantis informacija nereikia riipintis, ar kitas kompiuteris ja
supras.

Sis protokolas — tai tokia duomeny kodavimo sistema, kai visa
tinklu siunc¢iama informacija i§ pradziy kam nors adresuojama, po to
siunciama tiksliai tuo adresu. TCP/IP sudaryta i§ dviejy protokoly: tai
— TCP (Transmission Control Protocol) ir 1P (Internet Protocol) sam-
plaika. Visi duomenys perduodami paketais, todél labai nedidelis in-
formacijos praradimo pavojus. Visy pirma TCP protokolas suskaido
siunc¢iama informacija porcijomis (paketais), sudeda juos i elektroni-
nius vokus, ant jy uzraso gavéjo bei siunt¢jo adresus. Tada IP proto-
kolas suranda tinkamiausig kelia paketus siysti internetu. Numato-
mas kelias, per kokius interneto mazginius punktus (marSrutizatorius)
bus siunciamas duomeny paketas. Kiekvienas marSrutizatorius per-
skaito gavejo adresa ir siuncia paketa kitam marSrutizatoriui. Taigi
kiekvienas interneto elektroninis laiSkas gali biiti padalytas i kelis duo-
meny paketus, kurie gali keliauti pas adresata skirtingais keliais. Ta-
¢iau TCP protokolas veliau surenka visus paketus ir vél atstato pradi-
n¢ informacija.

Informacijos paieSkai internete sukurta speciali lengvai supranta-
ma ir labai veiksminga programiné jranga — interneto narsykles Inter-
net Explorer ir Firefox. Sie pavadinimai kile nuo galimybés ,atlikti in-
formacijos paieska ir navigacija informacijos okeane“. Informacija i$
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interneto galima lengvai nukopijuoti i kompiuterio atmintine, iSspaus-
dinti ar iSsaugoti.

Informacija internete saugoma ir pateikiama hipertekstine for-
ma, naudojant WWW (World Wide Web — pasaulj apimantis voratin-
klis) technologija. Nors daznai terminai WWW ir Internetas yra suta-
patinami, i$ tikryjy tai yra du skirtingi dalykai. Infernetas — tai kom-
piuteriy tinklas, jgalinantis informacijos mainus tarp kompiuteriy, o
WWW - tai didelé atskiry informacijos faily sankaupa. Kitaip sa-
kant, interneto tinklas nepriklauso nuo WWW, taciau be interneto
tinklo negalima biity naudotis WWW sukaupta informacija.

WWW sudaro atskiri interneto mazguose (tarnybinése stotyse —
serveriuose) esantys puslapiai. Jie yra parasyti specialia kalba - HTML
(Hypertext Markup Language). Narsyklés pritaikytos suprasti Sia kalba
ir vienodai teisingai pavaizduoti interneto puslapius. Pagrindiniai
WWW pranasumai — galimybée i elektronini puslapij jterpti nuotrau-
kas, paveiksliukus, filmus, garsus bei specialiy nuorody pagalba su-
jungti vienus puslapius su kitais.

Hiperteksto rySiai tarp atskiry interneto puslapiy kompiuterio
ekrane pazymimi pabraukiant ar iSskiriant spalva atitinkama teksto
dali (dazniausiai viena ar kelis zodzius). Toje ekrano vietoje kompiu-
terio zymeklis taip pat keiCia pavidala. Spragteléjus kompiuterio pe-
les klaviSu perSokama i susietg kita teksto vieta, po to galima vel grizti
atgal.

WWW veikimg grindzia visuma taisykliy, nusakanciy teksto, gra-
fikos, vaizdo ir garso informacijos, garsy perdavima. Sios taisyklés va-
dinamos HTTP, lietuvi§kai — hiperteksto perdavimo protokolu (Hy-
pertext Transfer Protocol). WWW puslapius galima atsisiysti, nes ir in-
terneto tarnybinés stotys — serveriai, ir narSykles supranta HTTP pro-
tokola.

Kadangi milijonuose kompiuteriy sukauptas milziniSkas informa-
cijos kiekis, bitinos veiksmingos ir sparcios informacijos paieSkos ga-
limybés. Todél buvo sukurtos specialios informacijos paieskos siste-
mos, turindios didziules galimybes. Siuo metu naudojama keliasde-
Simt tokiy sistemy, i$ kuriy zinomiausios yra Google, Yahoo, MSN,
Altavista, Infoseek ir kt. Pagal raktini zodj ar kelis zodzius per trumpa
laikg perzvelgiami milijonai interneto puslapiy ir pateikiamas tinklala-
piu reitinguotas saraSas, kuriuose rasti ieSkomi ZodZiai. Pastaruoju metu
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atsirado ypac veiksmingos paieSkos galimyb¢, kai vienu metu paieska
atlickama keliomis paieskos sistemomis. Informacija internete pateikta
ivairiomis kalbomis, todél paieSka galima atlikti norima kalba, taciau
daugiausia informacijos internete yra angly kalba.

Interneto tarnybinés stotys duomenimis keiciasi greitaeigiais ry-
Sio kanalais paketiniu reZimu. Todél komunikavimo sparta internete
yra labai didelé ir praktiskai priklauso nuo to, kaip daznai sudaromi ir
siun¢iami duomeny paketai. Tai trunka nuo keliy minuciy iki keliy
valandy, iSskyrus atvejus, kai tarnybing¢je stotyje ar rySio kanale atsi-
randa gedimy. Todeél pasitaiko, kad i kita pasaulio krasta (pvz., Aust-
ralija) laiskas interneto elektroniniu pastu patenka per kelias sekundes,
o | miestg uz keliasdeSimties kilometry keliauja kelias valandas. La-
biausiai komunikavimo internete sparta mazina siauri rySio kanalai
tarp tarnybiniy stociy ir vartotojy. Tai ypac biidinga ekonomiskai atsi-
likusioms Salims, kuriose dar naudojami pasen¢ analoginio telefoni-
nio rySio kanalai.

Informacijos mainu piguma lemia faktas, kad internetas néra pelno
siekianti organizacija. Informacija perduodama paketiniu rezimu, to-
del jos perdavimas yra daug daug pigesnis negu telefonu, pastu, faksu
ar telegrafu. Paprastai brangiausias interneto vartotojo prisijungimo
prie vietinés tarnybinés stoties telefono kanalais laikas.

1.5.6. Interneto domeny vardai

Interneto adresavimo sistema yra bendra visiems vartotojams ir
leidzia i§ adreso suzinoti tam tikra informacija apie tinklalapio savi-
ninka. Vienas i§ svarbiausiy reikalavimy — interneto adresas turi biti
unikalus ir nesikartoti. Interneto adresavimo schema kiekvienam prie
interneto prijungtam kompiuteriui suteikia unikaly iki dvylikos skait-
meny adresa (pvz. 123.456.789.123), kuris vadinamas IP adresu.

IP adresas iSreiSkiamas skaitmenimis, kuriuos jsiminti sunku ir ne-
patogu, todel IP adresy sistema faktiSkai pakeista simboline ir varto-
tojams patogia interneto domeny vardy sistema. DNS (angl. Domain
Name System) serveriy pagalba beveik kiekvienas IP adresas internete
susietas su domeno vardu. Ivedus domeno varda i kompiuterji, DNS
serveriai jj automatiskai pakeicia i skaiciais iSreikStg IP adresa. Tech-
niniu pozitiriu domeno vardas visy pirma suprantamas kaip interneto
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adresas ir apibréziamas kaip interneto adresy srities simbolinis pava-
dinimas.

Domeny (apibrézty sri¢iy pavadinimy) sukiirimas — tai dar viena
pazangi interneto adresy indeksavimo sistema. Ji leidZia interneto
mazgus (tarnybines stotis — serverius) pavadinti Zmogui suprantamais
pavadinimais. ,Saknies“ domenas — tai atskirai imonei, institucijai ar
organizacijai paskirtas identifikavimo vienetas, kuris jungia kelis ar
net keliasdeSimt kompiuteriy. Taciau Zinoti vien serverio pavadinima
neuZztenka, reikia dar Zinoti, kurioje to serverio vietoje yra reikiama
informacija. Visa tai sudaro vieng informacijos $altinio buvimo vieta —
URL (Unified Resource Locator).

Domeno vardas yra simbolinis IP adreso atitikmuo. Domeno var-
das, kaip ir IP adresas, nurodo kompiuterio vietg internete.

Domeno vardas turi bati sudarytas bent iS dviejy daliy:

* auksciausio lygio domeno vardo (angl. Top Level Domain —
TLD), zymincio $alj arba regiona (,,.It“, ,,.pl“, ,,.eu”) arba ser-
verio rusies (,,.net, ,.biz% ,.gov”);

e antrojo lygio domeno vardo (angl. Second Level Domain — SLD),
Zymincio jstaiga, imone (pvz., ,lrs“, ,mruni®, , delfi®).

Kaip minéta, auksc¢iausio lygio domeny vardai gali biti:

1) raSiniai arba generiniai (gTLDs), pavyzdziui, bendriniai auks-
¢iausiojo lygio domeny vardai yra ,,.com®, ,.org“, ,.net“, ,.edu”,
».int“, .info“, ,,.biz* ir kt. Registruojant tarnybing¢ stoti, pagal pa-
skirtj suteikiamos adreso galiinés: ,,.edu” — Svietimo ir mokymo jstai-
gos, ,,.gov* — vyriausybinés organizacijos, ,,.net “— tinklai ir t. t.

2) teritoriniai ar regioniniai (ccTLDs). Pasaulyje egzistuoja dau-
giau kaip 244 3alies kodo auksciausiojo lygio domeny vardai, kurie
suteikti remiantis Tarptautinés standartizacijos organizacijos (ISO) stan-
dartu Nr. 3166, pavyzdziui, ,,.It“ (Lietuvos kodas), ,,.pl“ (Lenkijos ko-
das), ,,.eu“ (Europos Sajungos kodas).

Sujungus Sias dvi privalomas domeno vardo dalis, gaunamas mi-
nimalus domeno vardas, pvz., ,,mruni.lt“, ,,europa.eu®.

Kai kurios interneto tarnybinés stotys teikia adresus visiems no-
rintiems, nereikalauja nurodyti asmenj. Todél pagal interneto adresa
negalima tiksliai nustatyti, kokiai $aliai ar kokiam asmeniui jis pri-
klauso.
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1.5.7. Elektroninis parasas

Elektroninis parasas — duomenys, kurie jterpiami, prijungiami ar
logiskai susiejami su kitais duomenimis siekiant patvirtinti pastaryjy
tikruma ir (ar) atpazinti pasirasantj asmenj.

Sis apibrézimas apima materialyjj ir funkcinj elektroninio parago
elementus. Materialusis elektroninio paraso elementas — elektroninis
parasas yra duomenys, logiskai susieti su kitais duomenimis (informa-
cija, kuria patvirtina elektroninis parasas). Pazymeétina, kad elektroni-
nio paraso technologijos néra reglamentuojamos, elektroniniu para-
Su gali buiti pripazistamas tiek tam tikras informacijos Sifravimo meto-
das, tiek pirSto antspaudo elektroninis vaizdas, akies rainelés ar balso
nuoskaita. Elektroninio paraso direktyva Nr. 1999/93EB vengia grieztai
reglamentuoti elektroninio paraso technologijas, nes technologijos
laikui bégant keisis, todél reikia reglamentuoti tik esminius dalykus.

Funkcinis elektroninio paraso elementas direktyvoje reiskia, kad
elektroninis parasas leidzia nustatyti dokumenta pasirasiusio asmens
tapatybe (identifikavimo funkcija). Elektroninio paraso direktyva nu-
stato rysius tarp elektroninio paraso ir kity elektroniniy duomeny
teigdama, jog elektroninis parasas leidzia nustatyti informacijos kil-
me. Direktyvoje apibréZiant kitg elektroninio paraso funkcija — pasi-
rasytos informacijos aprobavima (patvirtinima) — elektroninis paraSas
klasifikuojamas dvejopai: iSskiriamas paprastasis (klasikinis) elektro-
ninis parasas ir tobulesnis elektroninis paraSas.

Paprastasis elektroninis parasas apibréztinas kaip technologija,
pagrista elektroninémis priemonémis, naudojama ar priimta vienos
Salies, siekiancios save susieti su pasiraSomu dokumentu ir (ar) auten-
tifikuoti pastarajj, tokiu biidu jgyvendinti visas ar dali funkcijy, kurias
atlieka ranka raSyti paraSai (tipinis pavyzdys — internetiniai bankai,
kurie paprastesnémis technologijomis nustato vartotoja, jo elektroni-
nj parasa ir valia).

Pagal direktyva tobulesnis elektroninis parasas yra toks elektroni-
nis parasSas, kuris:

1) yra susietas tik su pasirasanciuoju asmeniu;

2) leidZia nustatyti asmeni, kuris pasira$¢ dokumenta;

3) turi buti sukurtas tokiu budu, kad jj kontroliuoty tik pasi-

rasantysis asmuo;

4) yra susietas su kitais duomenimis tokiu biidu, jog bet koks

duomeny pakeitimas po pasiraS§ymo turi biti aptiktas.
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Tobulesnis elektroninis parasas daznai kuriamas naudojant asi-
metrinio Sifravimo (dviejy rakty — privataus ir viesojo) technologija ir
infrastruktiirg ir todél kartais zymimas raidémis PKI (angl. Public Key
Infrastructure). Ateityje tam gali biiti pradéti naudoti biometriniai duo-
menys.

Tobulesnis elektroninis parasas atlieka ne tik tikrumo nustatymo,
bet ir patvirtinimo funkcijas, susijusias su dokumento turinio vienti-
sumu. ParaSas turi buti glaudZiai susietas su dokumento turiniu, ta-
¢iau taip ne visada biina saugant duomenis elektronin¢je laikmenoje.
Popierinio dokumento teksto ar paraso klastojimas yra palyginus ne-
sudétingas, nors egzistuoja pakankamai tobuli kriminalistiniai meto-
dai, leidziantys nustatyti klastojima. Elektroninése laikmenose klas-
toti néra lengviau, taciau sunkiau atskirti, kada parasai yra padirbti
arba dokumento tekstas suklastotas. Direktyva nereglamentuoja, ko-
kie metodai turi biiti naudojami siekiant susieti elektroninj parasg ir
kitus duomenis, tiesiog konstatuoja, kad dokumento turinys neturi
biti pakeistas po jo pasiraS§ymo (vientisumo reikalavimas). Toks reika-
lavimas yra gana svarbus, nes pasirases asmuo jgyja teisiy bei pareigy.
Jis turi buti uZtikrintas, kad tai, kg pasiras¢ samoningai, véliau nebus
pakeista ar suklastota, kad bus pateiktas jo pasiraSytas, o ne koks nors
kitas dokumentas.

Kaip matome i§ apibrézimo, tobulesnio elektroninio paraSo funk-
cinis elementas yra platesnis, o reikalavimai jam yra grieztesni, taciau
ir juridiné paraso galia yra didesné. Elektroninis parasas kartais vadi-
namas skaitmeniniu parasu.

1.5.8. Elektroninis dokumentas

Elektroninés komunikacijos metu atsiranda poreikis patvirtinti
faktus, pavyzdziui, piliecio valia per rinkimus, uzfiksuoti Saliy teises,
pareigas bei atsakomybe, gauti garantijas ir panaSiai. Tai reiSkia, kad
elektroniné informacija turi atlikti jprasto rasytinio dokumento funk-
cijas. Tokia elektroniné informacija yra vadinama elektroniniu doku-
mentu. Elektroninis dokumentas gali biiti pateikiamas kaip irodymas
teisme pagrindziant faktus. Siekiant patvirtinti dokumento autoriy,
naudojamas elektroninis parasas. Svarbus ir saugomo ar perduodamo
elektroninio dokumento tikrumas, slaptumas. Tam kompiuterinése sis-
temose naudojami kriptografijos pasiekimai, Sifravimas.
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Elektroniniai dokumentai (zinutés) gali biti pasiraSomos jvairiai.
Tai gali biiti paties siunt¢jo sukurta simboliy seka, nuskenuotas tikro
paraSo vaizdas. Taciau tokie pasiraSymo biidai neleidZia tikrai nusta-
tyti asmens tapatybés. Be to, iSkilus teisiniams nesklandumams, toks
paraSas bty lengvai nugincijamas, nes, pavyzdziui, tokiu paraSu pasi-
raSytas dokumentas nebiity prilyginamas raSytinés formos dokumen-
tui. Elektroniniai dokumentai gali biiti pasiraSomi ir elektroniniu pa-
rasu.

Elektroninis dokumentas, siun¢iamas kompiuteriy tinklu, yra uz-
Sifruotas tokiu bidu, jog neimanoma jo iSSifruoti, o bandant pakeisti
pranesimo turinj ar pati parasa praneSimo tekstas virsta nesupranta-
muy simboliy virtine. Pagal naudojama asimetrin¢ elektroninio paraso
Sifravimo technologija (iSsamiau apie $ia technologija raSome toliau
Siame skyriuje) kiekvienas asmuo turi du raktus: slaptaji (privatyji),
zinoma tik jam, ir vie$aji, kurj jis perduoda kitiems komunikacijy da-
lyviams. Keiciantis praneSimais siunciamas tiktai vieSasis raktas.

Kaip tokio tipo dokumento parasas atlieka iSvardintas funkcijas?

1. Dokumento autoriaus nustatymas. PraneSimo autorius, siysda-
mas dokumenta, ji koduoja slaptuoju raktu (pasiraso dokumenta).
Pranesimo adresatas gauta zinute isSifruoja viesuoju raktu (i§ kur jis
gaunamas, bus kalbama véliau). Kitas asmuo negali apsimesti pranesimo
autoriumi, nes neturi slaptojo rakto, skirto pasirasyti. Be to, siuntéjas
negali paneigti, kad siunté informacija. Problema ta, kad treciasis as-
muo gali Zinute perskaityti naudodamasis vieSuoju raktu.

2. Vientisumo uZtikrinimas. Dokumento vientisuma uZztikrina tai,
kad pakeitus bent vieng simbolj zinutéje visas dokumento tekstas virs-
ta nejskaitomy simboliy virtine. Cia reikéty jvertinti dar viena aplin-
kybe: kitaip negu iprasti dokumentai, elektroniniai dokumentai yra
lengvai kopijuojami, neimanoma atskirti kopijos nuo originalo, elek-
troninio paraso paskirtis — uztikrinti visiSka kopijos atitikima origina-
lui. Galima netgi teigti, kad kiekvienas elektroninio dokumento eg-
zempliorius yra jo originalas.

3. Slaptumo uZtikrinimas. Kaip jau buvo minéta, elektroninio do-
kumento kodavimas slaptuoju raktu (pasiraSymas) neatliecka duome-
ny slaptumo uZtikrinimo funkcijos. Treciasis asmuo vieSuoju raktu ga-
li lengvai iSSifruoti Zinute. Saugumui uZtikrinti naudojamas kitoks in-
formacijos siuntimo btidas vadinamas Sifravimu. Siuntéjas koduoja in-
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formacija gavéjo vieSuoju raktu. ISSifruoti informacija gali tik asmuo,
ruoti informacijos, nes ta galima padaryti tik slaptuoju raktu. Kad
praneSimas biity tikrai slaptas, ji i$Sifruoti kompiuteriu turi biti ne-
imanoma arba labai sudétinga, t. y. iSSifravimo sgnaudos turi virsyti
galimg ekonoming¢ nauda.

Su elektroniniu paraSu pasiraSytu dokumentu galima siysti duo-
menis apie autoriaus viesaji rakta, tokiu budu kiekvienas asmuo galés
isitikinti, ar elektroninis dokumentas yra nepakeistas. Taciau iSkyla
klausimas, kas paliudys, kad tas vieSasis raktas (t. y. Sifravimo rakty
pora) tikrai yra to asmens, kurio vardu pasiraSomas elektroninis do-
kumentas. Todél §i darba turi atlikti elektroniniy parasy sertifikavimo
centras. Elektroniniy paraSuy sertifikavimo centras — nepriklausoma
patikima trecioji Salis, kuri registruoja asmenis ir jy vieSuosius Sifravi-
mo raktus, iSduoda ribota laikotarpi galiojanti liudijima — skaitmeni-
nj sertifikata, elektroniniy paraSy sertifikavimo centro elektroniniu
parasu patvirtinantj unikalios privaciojo ir vie$ojo rakto poros pri-
klausomybe tam asmeniui, tvarko ir seka sertifikaty galiojima, sutei-
kia informacija apie sertifikatus. Dél kokiy nors priezasCiy gali pri-
reikti panaikinti sertifikato galiojima (pvz., jeigu asmuo prarado pri-
vataus rakto failg, pasikeité asmens jgaliojimai — darbuotojas pakeite
darba ir pan.). Tuo tikslu nepriklausomas patikétinis — sertifikavimo
centras — turi organizuoti savo veiklg taip, kad asmuo nedelsdamas
galéty pranesti apie sertifikato atSaukima, laiking jo galiojimo su-
stabdymg ar galiojimo pratesima.

Sertifikato formatas yra aprasSytas tarptautiniu standartu ITU
X.509, todel ji gali perskaityti ar kurti programos, skaitancios X.509
standarta. Prie elektroninio dokumento galima déti kelis sertifikatus,
i§ kuriy kiekvienas patvirtina ankstesniojo tikruma. Paskutinysis serti-
fikatas turi biti pasirasytas sertifikavimo centro.

1.5.9. Duomeny Sifravimas

Sifravimas yra duomeny pavertimas nejskaitomais be Sifravimo
rakto. Sifravimo pasekmé yra duomeny slaptumo uztikrinimas, nes
informacija nesuprantama bet kokiam paSaliniam asmeniui, iSskyrus
tuos, kurie turi §ifravimo rakta. Sifravimas i$sprendzia duomeny ap-
saugos ir privatumo problemas, uztikrina duomeny vientisuma bei pa-
tikimuma ir leidZia saugiai bendrauti atviraisiais tinklais. Yra dvi pa-



Teisés informatika ir informatikos teis¢ 35

grindinés Sifravimo rasys: simetriné ir asimetrine.

Sifravimas saugant kompiutering informacija priklauso nuo in-
formacijos naudojimo srities ir turi jgyvendinti Sias funkcijas:

1) sumazinti neleistinos prieigos prie duomeny galimybe;

2) uztikrinti slaptuma;

3) uztikrinti duomeny vientisuma ir tikruma;

4) uztikrinti tapatuma;

5) buti veiksmingas.

Slaptumas, reiSkia, kad kiekvienas vartotojas gali bati tikras, jog
duomeny slaptumas bus iSsaugotas. Teis¢ uzSifruoti duomenis gali tu-
réti keletas Zzmoniy, taciau perziiiréti uzkoduota faila gali tik asmuo,
turintis §ifravimo rakta. Siuo atveju kodavimas uztikrina informacijos
slaptumg perduodant ja iprastais kanalais.

Duomeny tikrumas ir vientisumas. Patikrinama, ar teisétai buvo jvesti
duomenys ir ar jie nebuvo pakeisti perduodant. Dokumento gavéjas
turi buti tikras, kad negaus dokumento, kuris yra neteisétai pakeistas
arba | duomenis jterpta programa, pavojinga kompiuteriy sistemai ar
duomenims (kompiuterinis virusas).

Dokumento autoriaus tapatybés nustatymas. Adresatas turi buti ga-
rantuotas, kad gavo informacija i§ to asmens, i§ kurio tikéjosi. Siunte-
jas negali paneigti siuntes informacija.

Veiksmingumas. Saugumo sistema neturi stipriai riboti, mazinti dar-
bo nasumo, jis turi pakisti nezymiai.

Kad pranesimas biity tikrai saugus, jo isSifravimas kompiuteriu tu-
n' bﬂti neg'manomas arba labai sudétingas, t. y. isSifravimo sqnaudos vir-

Sifravimas nuo kity Vartotom apsaugo failus kompiuteryje ir in-
formacija, perduodama kompiuteriniais tinklais.

Sifravimas. Sifruojant zinuté arba failas ir raktas modifikuojami
algoritmu ir gaunamas uZSifruotas tekstas. Norint graZinti pradinj teks-
ta reikia atlikti atvirksSting operacija naudojant dekodavimo raktg ir
algoritma. Sifrus gali naudoti ir vienas vartotojas, pavyzdziui, Sifruoti
failus kietajame diske, kad neteiséti vartotojai negaléty susipaZinti su
faily turiniu. Jeigu visi Sifravimo ir deSifravimo procesai vykdomi tuo
paciu raktu, tai teis¢ prieiti prie to rakto reikia teis¢ prieiti prie visy
duomeny. Jeigu naudojami keli raktai, tai vartotojams sunku juos
atsiminti, ypac¢ kai raktus sudaro daug skaitmeny.

Siuo metu kompiuterinése sistemose $ifravimui naudojamos si-
metrinés ir asimetrinés Sifravimo sistemos, kurias sudaro Sie pagrindi-
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niai komponentai:
— duomenys, kurie turi biiti uzkoduoti ir iSkoduoti;
— kodavimo ir iSkodavimo algoritmai;
— raktai ir sertifikatai.

Simetrinés Sifravimo sistemos failo, zZinutes uzsifravimui ir isSifravi-
mui naudoja viena ir ta patj slaptajj rakta (zr. 2 pav.). Siuntéjas (ko-
duotojas) siuncia pranesima, kurj jis uzkoduoja naudodamas jam ir
gavejui Zinoma rakta ir abiem prieinama algoritma. Algoritmo ypaty-
bé yra ta, kad uzkoduoti ir iSkoduoti informacijg galima tuo paciu
raktu (akivaizdus pavyzdys yra filmuose matyta kody knygelé).

Pranesimas Sifruotas pranesimas PraneSimas

Qs 1 ——————————— Y ¥ . —— T
== Sifravimas IsSifravimas

Bendras slaptasis
raktas

Raktu
generatorius

2 pav. Simetrinio Sifravimo sistema

Kaip jau minéta, simetrinés Sifravimo sistemos turi problema: slap-
tas raktas turi biiti zinomas ir siuntéjui, ir gavejui, tad iSkyla klausi-
mas, kaip siuntéjui saugiai nusiysti slaptaji rakta gavéjui, ir kaip ap-
saugoti ji nuo pakeitimo. Dar viena problema yra ta, kad gavéjas ne-
gali jrodyti, jog praneSima gavo i$ tam tikro asmens, pranesimag jis
galéjo uzsifruoti ir pats, t. y. neatlickama tapatybés nustatymo funk-
cija.

Simetrinio rakto Sifravimo sistemos naudojamos EDI (elektroni-
nio duomeny perdavimo) sistemose ir net sudaro technologinj pa-
grindg jvairiems standartams. Simetrinis Sifravimas tinka, kai reikia
perduoti didelius duomeny kiekius, nes simetrinio Sifravimo procesas
atlickamas greitai. Taciau jis nelabai tinka tose srityse, kuriose biitina
isitikinti duomeny siuntéjo tapatybe, (pvz., keiciantis tarnybiniais do-
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kumentais elektronine forma atsiranda biitinybé uztikrinti, kad doku-
mento autorius yra igaliotas asmuo, turintis teis¢ pasirasyti tokio po-
biudzio dokumentus). Tokia sritis yra elektroniné prekyba, kur simetri-
nio rakto sistemos tinkamos vartoti vienas kitu i§ anksto pasitikin¢iy
partneriy. Antra vertus, jeigu firma turi keleta tiikstanciy partneriy,
jai prireikty keliy tiikstanciy skirtingy rakty kiekvienam klientui, be
to, tokia schema reikalauja abiejy pusiy iSankstinio susitarimo dél
rakto (nebent jie sutinka persiysti rakta tinklu, bet tai kelty pavoju
rakto saugumui).

Asimetrinés Sifravimo sistemos failo, Zinutés uzsifravimui ir isSifra-
vimui naudoja du raktus: vieng privatyji rakta naudoja Zinutg¢ uZzsif-
ruoti, o kita vieSajj rakta naudoja isSifruoti (zr. 3 pav.). Viesajj rakta
galima skelbti, o slaptasis raktas neskelbiamas. Taigi kiekvienas asmuo
turi du raktus: slaptaji, privaty, zinoma tik jam, ir viesaji, kuri jis per-
duoda kitiems komunikacijy dalyviams. Keiciantis praneSimais siun-
Ciamas tiktai vieSasis raktas. Tod¢l nereikia jaudintis dé¢l slaptojo rak-
to saugumo, nes tekstas i$Sifruojamas slaptuoju raktu, kurj turi tik
vienas savininkas — gavéjas. Slaptaji rakto ir vieSaji raktus sieja tiesio-
ginis rySys — sudétingas matematinis algoritmas.

Privatus raktas A Viesasis raktas A

Siuntéjas N N Gavéjas
\ Koduotas \
tekstas
- 01011001 >
Kodavimo Iskodavimo
algoritmas algoritmas

3 pav. Dvieju raktu asimetriné Sifravimo sistema

Slaptuoju Sifravimo raktu gali disponuoti tik vienas asmuo, todél
Sio rakto apsauga turi biiti sustiprinta asmens slaptazodziu arba to
asmens biometriniy duomeny (pirs$ty atspaudy, akiy rainelés vaizdo)
kontrole. VieSasis Sifravimo raktas, kaip rodo jo pavadinimas, yra vie-
Sai skelbiamas, todé¢l asimetrinio Sifravimo algoritmas yra vadinamas
vieSyjy Sifravimo rakty algoritmu. Kadangi asimetriniai algoritmai yra
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daug létesni uz simetrinio Sifravimo algoritmus, jgyvendinamas ,,skait-
meninio voko® principas, kurio esmé yra tokia: tekstas uZzSifruojamas
sparciu simetriniu algoritmu naudojant neilga, bet pakankamai saugy
Sifravimo rakta. Toks raktas turi biiti vienkartinis (praneSimo arba se-
anso raktas) ir po rysio pabaigos turi biiti sunaikintas. Tik tas vienkar-
tinis slaptasis raktas uZSifruojamas gavejo vieSuoju raktu.

1.5.10. Elektroniniy duomeny (informacijos) sauga

Duomeny Sifravimas — viena i§ priemoniy, uztikrinanciy elektro-
niniy duomeny ar informacijos (informaciniuy sistemy) sauga. Sios
vertybés apsaugai skiriama vis daugiau démesio techniniu ir teisiniu
pozitiriu visame pasaulyje. Informacijos saugumas (sauga) supranta-
mas kaip informacijos bei sistemos infrastrukturos apsauga nuo at-
sitiktinio ar tyc¢inio, natiiralaus ar dirbtinio pobuidzio poveikio, galin-
¢io sukelti zalg informacijos ar sistemos infrastrukturos savininkams
bei vartotojams.

Praktikoje iprastai iSskiriami trys pagrindiniai informaciniy siste-
my saugos aspektai:
* prieinamumas — galimybe tam tikra laika gauti reikalinga in-
formacija;
* vientisumas — informacijos svarbumas ir neprieStaringumas bei
apsauga nuo sunaikinimo ir neteiséto pakeitimo;
* slaptumas — apsauga nuo neteisé¢to nuskaitymo.

Elektroninés informacijos sauga plétojama atsizvelgiant i tam tik-
rus principus, kuriais privaloma vadovautis uzZtikrinant elektroninés
informacijos sauga:

1. Suvokimo principas. Siekiant uztikrinti elektroninés informa-
cijos sauga, reikia suvokti apsisaugojimo priemoniy nuo gali-
mos grésmes elektroninei informacijai naudojimo biitinybe.

2. Atsakomybés principas. Kiekvienas elektroninés informacijos
naudotojas turi suvokti savo atsakomybe ir funkcijas saugant
elektroning informacija. Elektroninés informacijos sauga in-
formacinése sistemose turi uztikrinti valstybés institucijos va-
dovas, o ja igyvendinti privalo saugos igaliotiniai.

3. Reagavimo principas. Elektroninei informacijai kyla daug grés-
miy, todel bitina laiku aptikti ir uzkirsti kelia elektroninés
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informacijos saugos pazeidimams, keistis informacija apie gres-
me elektroninei informacijai ir kovos su ja priemones valsty-
bés institucijoje ir su kitomis valstybés institucijomis.

4. Demokratiskumo principas. Elektroninés informacijos sauga turi
biti jgyvendinama ir deréti su esminémis demokratiskos vi-
suomenes vertybémis (pvz., laisve skleisti ir gauti informacija).

5. Rizikos jvertinimo principas. Siekiant nustatyti esama elektro-
ninés informacijos saugos lygj ir parinkti batinas elektronines
informacijos saugos priemones, biitina periodiSkai jvertinti
elektroninés informacijos saugos pavojus informacinése siste-
mose.

6. Elektroninés informacijos saugos kultiiros ugdymo principas. Sie-
kiant uztikrinti elektroninés informacijos saugg, biitina ypac
démesingai mokyti nuolatinius elektroninés informacijos nau-
dotojus elektroninés informacijos saugos ir taip ugdyti elek-
troninés informacijos saugos kultiirg valstybés institucijose.

7. Elektroninés informacijos saugos priemoniy projektavimo ir die-
gimo principas. Elektroninés informacijos sauga turi biiti ku-
riama kartu su informacine sistema. Elektroninés informaci-
jos sauga turi buiti pamatinis visy informacinés sistemos pa-
slaugy elementas, kuriam biitina uZtikrinti nuolatinj 1Sy, ne-
vir§ijanciy pacios elektroninés informacijos vertés, skyrima.

Elektroninés informacijos saugos aplinkos klausimus galima biity
suskirstyti i keturias pagrindines grupes:

1) normatyvine — istatymai, pojstatyminiai aktai, standartai ir t. t.

2) administracine — organizacijos vadovybés vykdomi bendro po-
budzio veiksmai;

3) procediiring — konkretiis su konkreciais asmenimis susije saugu-
mo veiksmai;

4) programinj techninj — vykdomi konkretis techninio pobiidzio
veiksmai.

Dabar teisés normose dar nepakankamai aiSkiai atspindimi speci-
finiai terminai, sampratos, pasigendama S§ios srities reglamentavimo
pamatinémis teisés normomis. Tod¢l veiksminga informacinése siste-
mose tvarkomos informacijos sauga turéty biiti vienas i§ svarbiausiy
valstybés informacinés politikos prioritety.

Tarptautiniu mastu reglamentuoti informaciniy sistemy ir jose
tvarkomos informacijos saugos klausimus viena i§ pirmyjuy pradéjo Eu-
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ropos bendradarbiavimo ir plétros organizacija (toliau — ir OECD).
OECD priimtos direktyvos vertintinos kaip specifing reik§me turintys
teises aktai, kurie nurodo valstybéms naréms pagrindines veiklos kryptis
informacijos saugos reglamentavimo srityje.

1.6. Teisés akty kompiuterinés bazés

Kompiuterines teisés akty bazes (kompiuterines teisines bazes,
teisinés informacijos paiesky sistemas ir kt.) Siuo metu daznai naudo-
ja teisininkai, verslininkai, politikai, studentai. Dazniausiai tai yra di-
dZiulés jvairiy jstatymy bei teisés akty, komentary, teismy sprendimy
ir kitos teisinés informacijos sankaupos ivairiose kompiuterinése sis-
temose, leidziancios lengvai ir greitai rasti norima teisini dokumentg.

Pasaulyje yra daugybe tokiy teisiniy baziy: LexisNexis, Eur-Lex,
CEDEX, LITLEX, Lietuvos Seimo teisiné baze ir kt. Visas jas galima
skirstyti i dvi grupes:

1) nemokamas, skirtas visuomenei;

2) mokamas, skirtas profesionalams.

Nemokamai naudotis galima, pavyzdziui, daugiakalbiu Europos
teisés portalu Eur-Lex (http://europa.eu.int/eur-lex/It/index.html), taip
pat ir lietuviy kalba. Lietuvoje daznai naudojama nemokama Seimo
teisiné bazé (http:/www.lrs.It), kurioje galima atlikti galiojanciy Lie-
tuvos Respublikos ar Europos Sajungos teisés akty paieska. Sioje ba-
zéje taip pat galima susipazinti su Seimo rengiamais teisés akty pro-
jektais arba pareiks$ti savo nuomong¢ bei pastabas apie juos. Bazéje
taip pat pateikta informacija apie kai kurias kitas teisés akty duome-
ny bazes, taCiau gana menkos paieskos galimybés, nesaugomos skir-
tingos teises akty redakcijos.

Svarbiausia mokama Lietuvos kompiuteriné teisés akty ir doku-
menty baze yra nuo 1994 m. veikiantis LITLEXas (http://www litlex.It,
http://www.infolex.It), kurig sukdiré ir platina Teisinés informacijos cen-
tras. Tai — iSsami Lietuvos Respublikos teisés akty ir kity dokumenty
duomeny bazé. Bazéje pateikti akty originalai ir redakcijos: tekstai
su pakeitimais ir papildymais, loginiai rySiai. Teisés akty galima ieSko-
ti pagal ZodZius tekste ar akto pavadinime, akto priémimo data, pri-
émusia institucija, numeri, antraste, rubrikas. Ja naudoja profesiona-
lai (teisininkai, vadovai, finansininkai, vadybininkai), kuriems biitini
tiksliis, patogiai ir greitai gaunami, periodiSkai atnaujinami teisés ak-
ty duomenys.
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LITLEXa sudaro teisés aktai (Seimo, Vyriausybes, Prezidento,
Konstitucinio Teismo, ministerijy, kity institucijy); teisés akty tekstai
su pakeitimais; rubrikatoriai-klasifikatoriai (savadai). Nuolat pildo-
mi:

* muitinés segtuvas (prekiy klasifikavimas, deklaravimas, nomen-

klatiira, muity tarifai);

* aplinkos segtuvas (aplinkos apsauga, ukiné veikla, gamtos i$-

tekliai, statyba);

* darbo segtuvas (gincai, atsakomybé, idarbinimas ir kt.);

* statybos segtuvas (zemeés valdymas, naudojimas, statiniy jteisi-

nimas),

 Lietuvos teismy praktikos segtuvas (baudziamoji, administraci-

né, civiliné teisé ir procesas, nutartys, apibendrinimai, apzval-
gos, konsultacijos).

LITLEXe taip pat nurodyti kiekvieno teisés akto loginiai rySiai
su teismy praktika, jstatymais, Vyriausybés dokumentais ir kitais ak-
tais (nuorodos i dokumentus, susijusius pagal taikymo pobudj). Teisés
akty tekstai pateikiami tokiomis formomis:

* aktualios redakcijos (galiojantys akty tekstai su visais pakeiti-

mais);

* tarpineés redakcijos (dokumenty kitimo istorija);

* originalios redakcijos (pirminiai dokumenty tekstai).

Teises akty loginiai tarpusavio rySiai nurodomi taip:

e akto keisti aktai;

* akta keite aktai;

e aktai, kuriuose minimas aktas.

Egzistuoja dvi LITLEXo versijos: IntERnetas ir IntRAnetas.

IntRAneto versijoje nereikia interneto rysio, paieska vykdoma kom-
piuteryje arba organizacijos kompiuteriy tinkle. Si versija pasizymi
ypatingai sparcia paieska, nes nenaudojamas internetas. Informacija
atnaujinama elektroniniu pastu ir per FTP du kartus per savaite.

IntERneto versijoje paieSka vykdoma internete adresu www.lit-
lex.It/litlex prisijungus vartotojo vardu ir asmeniniu slaptazodziu.
LITLEXo IntERneto sistemoje teisés aktai papildomi ir atnaujinami
kiekviena diena.

Literatiroje minimas dar vienas teisiniy baziy pavadinimas — tei-
siniy ziniy bazés (angl. Legal Knowledge Bases). Jose, be konkreciy
teisiniy duomeny (priimty jstatymy, kity teisiniy akty, teismo spren-
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dimy), pateikiamos ir taisyklés sprendimui gauti, eksperty nuomones
ir kitos zinios.

1.7. Lietuvos teismu informaciné sistema LITEKO

Lietuvos teismy informaciné sistema LITEKO yra teismy veiklai
reikalingy dokumenty bei duomeny kaupimo, tvarkymo, paieskos, teis-
my sprendimy ir statistiniy rodikliy kaupimo, apdorojimo ir teikimo
sistema, kuri veikia naudojant kompiuterius, standartines ir taikoma-
sias programas, duomeny bazes, duomeny perdavimo tinklus. Ji pra-
déta kurti 2003 m. kaip integruotas teisingumo prieZiiiros institucijy
vidaus darbo instrumentas. Sis projektas vykdomas pagal PHARE pro-
grama kartu su Lietuvos Respublikos teisingumo ministerija.

LITEKO paskirtis — sudaryti salygas teismams automatizuotu bi-
du rinkti, kaupti, sisteminti ir teikti duomenis, susijusius su teismy
gautais ir ju veiklai reikalingais dokumentais ir duomenimis, teismy
sprendimais, teismy veiklos statistika, taip pat keistis duomenimis su
valstybés registrais ir informacinémis sistemomis, vykdyti kitas teises
aktuose ir Siuose nuostatuose nustatytas funkcijas.

LITEKO objektai — teismo proceso dalyviy duomenys, procesi-
niai dokumentai, informacija apie bylos nagrin¢jimo eiga (elektroni-
nés byly kortelés), informacija apie bylos nagrinéjimo rezultatus, sis-
temos vartotojy duomenys.

LITEKO pagrindinés funkcijos — teismy gauty procesiniy doku-
menty registravimas ir apskaita; byly nagrin¢jimo eigos registravimas;
teismo procesui reikalingy dokumenty ir duomeny paiedka, rinkimas,
sisteminimas; procesiniy dokumenty rengimas ir teikimas byloje daly-
vaujantiems asmenims; teismy sprendimy kaupimas; teismy veiklos
statistiniy rodikliy kaupimas, apdorojimas ir teikimas; LITEKO ob-
jekty saugojimas, sisteminimas ir teikimas (skelbimas) §iy nuostaty
numatyta tvarka.

LITEKO valdytojas ir centrinés duomeny bazés tvarkytojas yra
Nacionaliné teismy administracija. Lietuvos Respublikos teismai yra
LITEKO vietiniy duomeny baziy tvarkytojai. LITEKO valdytojas yra
ir LITEKO saugomy asmens duomeny valdytojas, LITEKO tvarkyto-
jai yra LITEKO saugomy asmens duomeny tvarkytojai.

LITEKO informacing struktiirg sudaro:
e centriné duomeny bazé;
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* teismy vietinés duomeny bazés.

Centrin¢je duomeny bazéje kaupiama visuose Respublikos teis-
muose uZregistruota informacija, ji taip pat naudojama LITEKO kla-
sifikatoriams ir sarasams rengti, teismams keistis informacija, statisti-
kai skaiciuoti, teismy sprendimams vieSai skelbti, rySiams su valstybeés
registrais ar kitais duomeny teikéjais organizuoti, sistemos naudoto-
jams administruoti. Keisti LITEKO centrinéje duomeny bazéje su-
kauptus teismy duomenis gali tik duomenis sudares teismas, pakeiti-
ma atlikdamas vietinéje duomeny bazéje.

Centrin¢je duomeny bazéje tvarkomi duomenys:

e centrinis byly savadas: kaupiami i centring duomeny baze teis-

my perduoti vietinése duomeny bazése tvarkomi duomenys;

* teisejy sarasas: teis¢jo pavarde, vardas, gimimo data, teismas,
pareigos, teiséjui suteiktas unikalus kodas;

e LITEKO centrinés duomeny bazés tvarkytojy ir naudotojy duo-
menys: vardas, pavardé, organizacija, kontaktiné informacija,
suteiktos teisés ir prisijungimo vardai, slaptazodziai.

Teismy vietineése duomeny bazése tvarkomi konkretaus teismo veik-
lai reikalingi duomenys bei dokumentai. Teismai LITEKO duomenis |
vietines duomeny bazes jraso nedelsdami — ne véliau kaip per tris
dienas po juy atsiradimo (pateikimo). Ivedant ir taisant informacija
vietinése duomeny bazése fiksuojamas vartotojo, kuris tai atliko, ko-
das ir jvedimo (taisymo) data. Vietinése duomeny bazése tvarkomi Sie
duomenys:

* apie teismui pateiktus procesinius dokumentus: dokumento rasis,
pateikimo data, suteiktas registracijos numeris, dokumento es-
meé, pagrindai, dokumento pateikéjas, pastabos, pateiktas ar
turimas dokumentas elektronine forma;

* apie teismo uzvesta byla (elektroniné bylos kortele): uzvedimo
data, numeris, byla nagrinéjanti instancija, bylos gavimo aplin-
kybés, bylos iskeélimo pagrindas, bylos kategorijos, byla nagriné-
ti paskirtas teiséjas (-ai), bylos sudétingumo duomenys, pasta-
bos;

* apie teismo procesa: procesinis jvykis (darbas su dokumentu,
posédis ir kt.), procesinio jvykio rezultatas (bylos iSnagrinéji-
mas, atidéjimas, iSsiuntimas i kita teisma, proceso atnaujinimas
ir kt.), data, laikas, trukme, bylos iSnagrinéjimo rezultatas, po-
sédzio vieta, teiséjy kolegijos (jei buvo sudaryta) nariai, teismo
procesiniai dokumentai;
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e apie byloje dalyvaujancius asmenis;

* apie teismo procesini dokumenta: procesinio dokumento rasis
(nutartis, protokolas, sprendimas, nutarimas, nuosprendis ir kt.),
dokumentui teisme suteiktas numeris, dokumentas elektronine
forma, dokumento jregistravimo data;

* apie sistemos vartotojus: vardas, pavarde, gimimo data, parei-
gos, kontaktiné informacija (telefonai, elektroninis pastas), dar-
buotojui suteiktos teisés naudotis sistema ir prisijungimo var-
dai, slaptazodziai.

LITEKO duomenys neatlygintinai teikiami institucijoms, turin-
¢ioms jstatymy ar kity teisés akty nustatyta teise gauti duomenis ne-
atlygintinai tiesioginéms funkcijoms vykdyti.

Kitiems fiziniams ar juridiniams asmenims, turintiems jstatymy ar
kity teisés akty nustatyta teis¢ gauti LITEKO duomenis, LITEKO
duomenys teikiami teisés akty nustatytomis salygomis ir tvarka.
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2. INTERNETO TEISE

2.1. Pagrindiné medziaga. Interneto teisés samprata
ir pagrindiniai klausimai

Interneto teise siauruoju pozitiriu vadinami interneto jurisdikci-
jos klausimai, placiai Sis terminas vartojamas bendrai apibréziant tei-
sés institutus, susijusius su svarbiausiais teisés taikymo internete klau-
simais, kurie nepriskiriami prie kity teisés instituty ar Saky, tarp ju —
prie interneto domeno vardu, interneto jurisdikcijos, interneto turi-
nio reglamentavimo, interneto tarpininku veiklos (atsakomybés) reg-
lamentavimo ir interneto administravimo teisiniu klausimu.

Interneto domeno vardai — interneto adresy srities simboliniai pa-
vadinimai, nustatantys interneto turinio teikéja, jo prekes, paslaugas
ar informacija.

Interneto turinys yra visa informacija, prekés ir paslaugos, pa-
teiktos internete, taip pat ir zalingo (ribojamo) turinio (pvz., smurti-
nio, erotinio ar pornografinio pobiidzio informacija, prekés ir pa-
slaugos) bei neteiséto (draudziamo, nepageidaujamo) turinio (pvz.,
vaiky pornografija, neteisétos intelektinés nuosavybés kopijos ir pan.).

Interneto jurisdikcija sudaryta iS dviejy pagrindiniy instituty —
internete taikomos teisés ir valstybiniy institucijy galios reguliuoti
(spresti gincus, priimti privalomus sprendimus, taikyti sankcijas) vi-
suomeninius santykius internete.

Interneto tarpininkais galima laikyti subjektus, uztikrinancius in-
terneto infrastruktiiros funkcionavima, teikiancius interneto prieigos,
prieglobos, turinio talpinimo ir perdavimo paslaugas. Faktiskai inter-
neto tarpininkai yra interneto prieigos paslaugy teikéjai, interneto
portalai, kuriuose vartotojai gali pateikti savo informacija (pvz., fai-
lus, komentarus ir pan.). Universitetas taip pat yra interneto tarpi-
ninkas, nes suteikia interneto prieigos, elektroninio pasto, tinklala-
piy talpinimo paslaugas darbuotojams ir studentams. Asmuo, kuris
talpina savo informacijg arba jo atrinkta ir jam Zinomg kity asmeny
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informacija, nelaikomas interneto tarpininku.

Interneto tarpininkas neturi pareigos kontroliuoti ir tikrinti in-
formacijos, kuria interneto tarpininko paslaugy gavéjai (vartotojai)
siuncia, gauna, talpina, saugo naudodamiesi interneto tarpininko in-
frastruktira.

Interneto administravimas yra interneto domeny registravimas ir
su tuo susijusios funkcijos, taip pat kiti centralizuotai ir vienasaliSkai
sprendZiami interneto funkcionavimo klausimai.

2.2. Interneto domeny vardu teisiniai aspektai

2.2.1. Domeno vardo teisiné samprata

Techninis domeno vardo apibrézimas — interneto adresy srities
simbolinis pavadinimas — priimtas Europos Sajungos elektroninés ko-
mercijos direktyvoje ir 2002 m. birzelio 22 d. Europos Parlamento ir
Tarybos reglamente Nr. 733/2002 dél .eu auksciausio lygio domeno
jdiegimo. Sis apibrézimas priimtinas objektyviuoju pozitiriu, taciau jis
neparodo jokiy subjektyviy teisiy, kurios gali biiti susijusios su dome-
no vardu. Teisiniu pozitiriu domeny vardai panasus | intelektinés nuo-
savybés objektus, prievolines arba net daiktines teises. Teisiné dome-
ny vardy samprata atspindi domeny vardy socialine verte ir funkcija,
nes Siuo metu domeny vardai atlieka ne tik fizinio adreso, bet ir iden-
tifikatoriaus funkcijg.

2.2.2. Domeno vardo reikSmé

Domeno vardas yra panaSus ir atlieka panasig funkcija kaip pre-
kés Zenklas — t. y. domeno vardas, kaip ir prekés Zenklas, yra tam
tikras Zymuo, naudojamas siekiant atskirti vieno asmens prekes, pa-
slaugas arba informacija elektronin¢je erdvéje nuo kito asmens pre-
kiy, paslaugy, informacijos. Taip domeno vardas elektronin¢je erdve-
je i§ esmeés dubliuoja prekés Zenkla. Paminétina, kad domeny vardai
vis labiau populiaréja ir registruojami kaip prekiy zenklai. Kai kurie
garsiis prekés zenklai (pvz. Google ar Skype) visy pirma buvo jregist-
ruoti kaip domeno vardai ir tik jiems iSpopuliaréjus — kaip prekes ir
paslaugy Zenklai.

Kaip ir prekés Zenklas, domeno vardas dar atlieka ir kitas funkci-
jas, pavyzdziui:
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* prekes, paslaugos, informacijos kilmeés (Saltinio) nustatymo;

e kokybés uztikrinimo.

Kaip minéta, domeny vardai gali aiSkiai rodyti interneto tinkla-
lapio kilmés vieta (Siuo poziiiriu jie yra panasus ir | geografines nuo-
rodas) ar net konkrety asmenj (imone¢), kuriam priklauso interneto
tinklalapis, taciau nebiitinai, nes valstybiy auksciausio lygio domenus
gali registruoti ir uzsienio subjektai, pavyzdziui, televizijos kompani-
jos jvairiose valstybése registruoja auksc¢iausio lygio domenus ,,.tv",
kurie priklauso Ramiojo vandenyno saly valstybei Tuvalu. Visais atve-
jais domeny vardai atskiria skirtingy asmeny elektroningje erdvéje
pateikta informacija. Be to, domeno vardas gali tapti ir kokybés sim-
boliu (pvz., ebay.com yra uzsitarnaves patikimiausio ir patogiausio in-
terneto aukciony operatoriaus reputacija; google.com visuotinai lai-
komas kokybiSkiausiu ir iS§samiausiu interneto paieskos mechanizmu).
Kaip jau minéta, domeno vardas daZnai tampa visos jmonés rinkoda-
ros strategijos asimi ir prekés zenklu.

2.2.3. Domeno vardo teisinis statusas

Kaip jau minéta, domeno vardas gali biti laikomas intelektinés
nuosavybes teisiy objektu, t. y. gali buiti suteiktos subjektyviosios tei-
ses, leidzianc¢ios domeno varda naudoti, valdyti ir juo disponuoti.

Domeno vardo, kaip intelektinés nuosavybes, teises statusa api-
brézia domeno vardo registracijos salygos ir sutartys, sudaromos re-
gistruojant domeno vardus. Subjektyviasias teises | domeno varda ri-
boja ir techninés galimybés veikti savarankisSkai, kadangi be domeny
administratoriaus (registratoriaus), t. y. tarpininko, dalyvavimo do-
meno vardas negali funkcionuoti. Kaip ir daugelio intelektinés nuo-
savybés teisiy objekty, domeny vardai yra originalis, t. y. i§ esmés
imanomas tik vienas tam tikro vardo domenas.

Domeny vardais, kaip ir bet kokia kitokia nuosavybe, galima dis-
ponuoti. Domeny vardai daZznai vertinami didelémis sumomis, yra per-
parduodami, nuomojami ar net jkei¢iami. Kai kuriose valstybése (pvz.,
JAV, Vokietijoje) domeny vardai jvardijami kaip turtiniy teisiy objek-
tas. Si nuostata atéjo i§ JAV teismy praktikos, kurioje aiskiai pripa-
zinta domeny vardy turtiné verte, teisés jais disponuoti, taip pat tam
tikros pirmenybés teisés registruoti domeny vardus. Domeno vardas
kaip nuosavybés objektas jvardijamas ir ICANN (svarbiausios tarptau-
tinés institucijos, reguliuojancios interneto funkcionavima) bendro-
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siose domeny vardy gincy sprendimo taisyklése. IS kitos pusés skirtin-
gose valstybése nusistoveéjo nevienoda praktika pripaZistant domeny
vardus turtine teise ar net ypatingu intelektinés nuosavybés objektu.
Pastaruoju atveju néra aiSku, ar domeno vardas turéty biiti laikomas
autoriy teisiy, ar pramoninés nuosavybes teisiy, ar apskritai specialiy-
ju sui generis teisiy objektu. Nors koreliacija tarp domeno vardo ir
intelektinés nuosavybés objekty yra, akivaizdu, kad domeny vardai
néra tiesiogiai susije su kiiryba ar inovacijomis ir nedaro jtakos Siems
socialiniams procesams. Domeny vardai nelaikytini intelektine nuo-
savybe, kadangi netenkina jokiy originalumo ar naujumo reikalavimy
ir daugeliu atvejy yra antriniai, yra asmens vardo ar pavadinimo, veik-
los riSies pakartojimas. Dél Siy prieZas¢iy domeno vardas gali buti
laikomi tik kvaziintelektine nuosavybe (tokia, kaip, pvz., geografines
nuorodos).

Atskirai paZzymétina tai, kad domeny vardy registracija yra pa-
remta sutartiniais santykiais tarp pareiskéjo ir registratoriaus. Sutartis
del domeno registravimo yra specifiné paslaugy sutartis, o tarp pa-
reiSkeéjo ir registratoriaus susiklosto prievoliniai santykiai. Prievolinis
domeno vardo supratimas jtvirtintas Australijos ir Belgijos teises ak-
tuose, kuriuose tuo paciu pabréziama, kad domeno vardas néra nuo-
savybé ir niekam nepriklauso, | ji suteikiama tik salyginé licencija. Do-
meno vardo kaip prievolinés teisés samprata pagrista tuo, kad dome-
no vardai visose pasaulio valstybése yra iSduodami uz tam tikra regist-
racijos mokestj, be to, taikomi metiniai i§laikymo mokesciai, domeno
vardo registratorius turi sutartyse nustatytas teises apriboti domeno
naudojimg ar net panaikinti jo registracija. Taciau pasakytina, kad
konkrety domeno vardg (t. y. prievolés turinj) laisvai pasirenka pats
pareiskéjas, kuris siekia pristatyti save internete, o tai néra biidinga
prievolinéms teiseéms.

Apibendrinus auksciau aptartus domeno vardo aspektus, akivaiz-
du, kad tai yra kompleksinis teisinis institutas, turintis panasumy i
intelektinés nuosavybés, turtines ir prievolines teises. Domeno vardo
negalima painioti su interneto adresu, kadangi domeno vardas atlie-
ka ne tik adreso internete funkcijg, bet ir kitas funkcijas, btuidingas
socialiniams Zymenims, o ne adresams. Atsizvelgiant i isigal¢jusia dau-
gelio uzsienio valstybiy praktika, domeno vardas priskirtinas prie spe-
cifiniy turtiniy teisiy, kuriy apimtis ir apribojimai yra nustatomi pa-
reiSkéjo ir domeno vardo registratoriaus sutartimi. Domeny vardai
per se nelaikytini intelektinés nuosavybeés teisiy objektu, taciau inte-
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lektinés nuosavybés objektas gali biiti originaliis Zymenys, kuriy pa-
grindu formuojami domeny vardai.

2.2.4. Domeny vardai Lietuvoje

Interneto domenas ,,.It“ jkurtas 1992 m. Iki 2003 m. Lietuvoje
domeny zong ,,.1t“ administravo Lietuvos mokslo ir studijy kompiu-
teriy tinklas LITNET, Siuo metu Sias funkcijas vykdo Kauno techni-
kos universiteto (toliau — ir KTU) Informaciniy technologijy plétros
institutas. 2006 m. birzelio pradzioje buvo ikurta per 25 500 ,,.It“ do-
meny vardy.

Lietuvoje domeny vardai ,,.It* suteikiami pasiraSius sutartj su KTU
Informaciniy technologijy plétros institutu. Domeny vardai suteikia-
mi sumokéjus nustatyta registravimo mokesti ir vadovaujantis pirmu-
mo principu. Nors KTU Informaciniy technologiju plétros institutas
nereikalauja, kad uzsakovas formaliai patvirtinty savo teise naudotis
konkreciu pavadinimu, taciau siekiama, kad domeny vardais ,,.It“ zo-
noje nebiity registruojami Lietuvoje ar uzsienyje zinomi prekiy Zen-
klai nesant Siy Zenkly savininky sutikimo. Visais atvejais KTU Infor-
maciniy technologijy plétros institutas atsiriboja nuo bet kokios atsa-
komybés pries treciuosius asmenis ir visa $ig atsakomybe sutartimi per-
kelia uzsakovui.

KTU Informaciniy technologijy plétros instituto ir uzsakovo su-
tartis sudaroma pagal patvirtinta tiping forma. KTU Informaciniy tech-
nologijy plétros instituto tipin¢je sutartyje pabréziama, kad domeno
vardas — adresy srities simbolinis pavadinimas — sudaromas vartotojy
patogumui; adresy srityje esantys duomenys atitinka tarnybiniy sto-
¢iy IP skaitmeninius adresus arba apraso zemesnio lygio adresy sritis;
adresy sric¢iy simboliniai pavadinimai nusako vartotojo vietg interne-
to tinkle, todél néra nuosavybés objektai (iSskyrus atvejus, kai nusta-
tyta tvarka yra jregistruoti kaip pramoniné nuosavybe); adresy sriciy
simboliniai pavadinimai yra unikalds, t. y. negali kartotis. Taigi Lietu-
voje i§ esmés akcentuojamas prievolinis teisiy i domeno vardg pobi-
dis nepripazjstant jo intelektinés nuosavybes teisiy specialia forma.

KTU Informaciniy technologijy plétros instituto tipinéje sutar-
tyje taip pat pabréziama, kad domeno vardas — adresy srities simboli-
nis pavadinimas — yra vieSo pobiidZio, todé¢l sudaromas taip, kad ne-
pazeisty moralés normy ir neklaidinty vartotojy dél adresy srities tu-
rinio ar priklausomybeés; uzsakovas, registruodamas domeno varda, ne-
turi pazeisti treciyjy asmeny teisiy.
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Domeno vardus ,,.It“ zonoje gali registruoti ir Lietuvos, ir uZsie-
nio asmenys. Fiziniai asmenys turi teis¢ kaip domeno varda registruo-
ti savo pavarde. NedraudZiama sudaryti domeny vardus naudojant
bendrinius zodzius. Apskritai ribojamas (bet nedraudziamas) tik dvie-
ju raidziy (ar skaiéiy) registravimas kaip domeno vardo, taip pat in-
formacijos (zymenuy), kurios vartojimas ribojamas ar draudziamas Lie-
tuvos jstatymuose, registravimas (pvz., necenziriniy zodziy). Didziau-
sias adresy srities simbolinis pavadinimas yra i§ 63 simboliy. Si taisyklé
i§ esmés nulemta techniniy interneto duomeny perdavimo protokolo
reikalavimy. Nuo 2004 m. kovo 30 d. KTU Informaciniy technologiju
plétros institutas leidzia ,,.It“ zonoje registruoti ir domeno vardg su
specifinémis lietuviSkos abécélés raidémis.

KTU Informaciniy technologijy plétros institutas i§ esmés nepri-
siima jokios atsakomybés, susijusios su domeny vardy registravimu.
KTU Informaciniy technologiju plétros instituto tipinéje sutartyje ais-
kiai nurodoma, kad uzsakovas asmeniskai atsako uz treciyjy asmeny
pramoninés nuosavybés teisiy (firmy vardai, prekiy (paslaugy) Zen-
klai ir pan.) ir autoriy teisiy (neteisétas kiirinio naudojimas ir pan.)
pazeidimus sudarant ar naudojant adresy srities simbolinj pavadini-
ma. KTU Informaciniy technologijy plétros institutas, gaves infor-
macijos apie tai, kad uZsakovas paZeidé treciyjy asmeny teises, gali
vienaSaliskai ne ginco tvarka sustabdyti adresy srities naudojima iki
bus iSsprestas gincas tarp uzsakovo ir pretenzijas pareiskusiy treciyjy
asmeny. Be to, KTU Informaciniy technologiju plétros institutas né-
ra ginco S$alis sprendziant klausima dél adresy sri¢iy simbolinio pava-
dinimo naudojimo teisétumo. Uzsakovas privalo uztikrinti, kad do-
meno vardas nebiity naudojamas kaip neteisétos veiklos jrankis. KTU
Informaciniy technologijy plétros institutas, jtardamas neteiséta veikla,
gali vienaSaliSkai ispéti uzsakova apie galimas pasekmes, sustabdyti
domeno vardo naudojima arba nutraukti sutartj. KTU Informaciniy
technologijy plétros institutas i§ esmés neturi nuoseklios teisiy i do-
meno varda gynimo praktikos ir apskritai vengia veltis i gincus dél
domeny vardy. Dél Siy prieZasCiy teisés i domeny vardus Lietuvoje
gali buiti efektyviai ginamos tik tada, jei jie yra tinkamai jregistruoti
kaip prekiy Zenklai, imoniy vardai yra originaltis autoriniai kiiriniai.
Bendrinio pobiidZio domeno vardai i§ esmés ,,uZimami ty asmenuy,
kurie juos jregistravo pirmieji. Si praktika Europos valstybése (ypac
Vokietijoje) pamazu pripazistama nesazininga, taciau bent kol kas
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veiksmingos alternatyvos domeny vardy suteikimui pagal paraisky datos
pirmumg néra.

2.2.5. Gincai dél domeny vardy

1999 m. spalio 29 d. ICANN asociacija, bendradarbiaudama su
Pasaulio intelektinés nuosavybés organizacija (toliau vadinama ir
PINO), parengé ir priemeé Bendrasias domeny vardy gincy sprendimo
taisykles. Siuo metu tai yra pagrindinis tarptautinio lygio dokumen-
tas, reglamentuojantis kai kuriuos domeny vardy teisinius klausimus
ir taikomas sprendziant gincus dél domeny vardy. ICANN pati tie-
siogiai neigyvendina Bendryjy domeny vardy gincy sprendimo tai-
sykliy, t. y. nenagrinéja gincy, taciau akredituoja domeny vardy gin-
¢y sprendimo paslaugy teikéjus, kuriais Siuo metu yra kelios regioni-
neés organizacijos bei PINO Arbitrazo ir tarpininkavimo centras.

Formaliai Bendrosios domeny vardy gin¢y sprendimo taisyklés
taikomos tik tarptautiniams aukS$c¢iausio lygio domeny vardams

».com”“, net“, .org“, etc. ir kai kuriems Saliy kodo auksc¢iausio ly-
gio domeny vardams, pvz., ,,.tv*, ,,.fm”). Bendrosios domeny vardy
gin¢y sprendimo taisyklés i§ esmés yra procedirinis ir neprivalomo
pobiidzio dokumentas. Procediira panasi j arbitrazine, taciau artimiau-
sia tarpininkavimo procediiroms. Priimtas sprendimas yra neprivalo-
mas, sprendimu nepatenkinta Salis gin¢a gali perduoti spresti kompe-
tentingoms teisminéms institucijoms. Bendrosios domeny vardy gin-
¢y sprendimo taisykleés kildinamos i§ domeno vardy registracijos su-
tar¢iy nuostaty, kurios vienasaliSkai jtrauktos i sutarti ir paskelbtos
registro tvarkytojo, kuris neturi kitaip elgtis dél ICANN akreditavimo
politikos.

Pagal Bendrasias domeny vardy gin¢y sprendimo taisykles pa-
reiSkejas gali prasyti arba tik domeno vardo perleidimo (perregistravi-
mo), arba registracijos panaikinimo. Jokiy kity reikalavimy tenkini-
mas (pvz., nuostoliy atlyginimas) ar priemoniy taikymas (pvz., turto
areStai) pagal Bendrasias domeny vardy gincy sprendimo taisykles
nenumatytas.

Bendrosios domeny vardy gincy sprendimo taisyklés i§ pareiSke-
jo reikalauja jrodyti tris biitinas aplinkybes siekiant pagristi reikalavi-
ma, t. y. kad:

¢ atsakovo domeno vardas yra tapatus arba klaidinanciai panaSus

i pareiSkeéjo zymeni, i kurj pareiSkéjas turi oficialias teises;
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e atsakovas neturi pagristy teisiy arba teiséty interesy domeno

vardo atzvilgiu;

¢ atsakovo domeno vardas buvo uZregistruotas ir naudojamas ne-

saziningai pareiSkéjo atzvilgiu.

Lietuvoje Bendrosios domeny vardy gin¢y sprendimo taisykleés i$
esmeés néra taikomos. Pagal KTU Informaciniy technologiju plétros
instituto tipine sutartj gincai d¢l ,,.It“ zonos domeno vardo gali biti
sprendZiami teismuose.

2.3. Interneto turinio reguliavimas

Nors internete gausu naudingos informacijos, taciau susiduriama
ir su nepageidaujama informacija — informacija, darancia zalinga po-
veik] paZeidZiamoms socialinéms grupéms, visai visuomenei, taip pat
informacija, kurios vie$a skelbimg jstatymai riboja ar netgi draudzia.
Nevarzomas tokios informacijos platinimas kelia pavojy demokra-
tinéms teiséms ir laisvéms ar net tiesioging grésme visuomenei. Sios
priezastys lemia interneto turinio reglamentavimo priemoniy pasirin-
kima.

Taciau bet kokia interneto turinio kontrolé kelia akivaizdZias aso-
ciacijas su cenzira, gali riboti zodzio ir iSraiSkos laisve, teise i infor-
macijg ir yra ypa¢ pamégta nedemokratiSkose valstybése, pavyzdziui,
Irane, Saudo Arabijoje, Kinijoje ar Baltarusijoje. Interneto turinio
kontrolé gali biiti naudojama ir bandant daryti jtakg visuomenés nuo-
monei ar palaikyti tam tikra politine jéga ir pan.

Paminétina ir tai, kad interneto turinio reglamentavimas galiau-
siai atsiremia j reguliuotino turinio apibrézimo problema. Reguliuo-
tinas turinys skirtingose valstybése ir kultiirose vertinamas labai nevie-
nodai, pasireiskia ,,globalaus kaimo* efektas. Sia situacija puikiai iliust-
ruoja 2000 m. spresta teisminé byla Prancuzijoje — Yahoo! Inc. v. La
Ligue Contre le Racisme et I'Antisemitisme. Sioje byloje Pranciizijos
teismo sprendimas sieké apriboti JAV kompanijos Yahoo! teise skelbti
informacija savo internetiniuose puslapiuose apie galimybes jsigyti fa-
Sistinés atributikos, kadangi tokia atributika ir su ja susijusi informa-
cija yra neteiséti pagal Pranciizijos teis¢ ir, nors jie skelbiami Yahoo!
vartotojy JAV ir kitose valstybése, informacija apie prekes gali matyti
Pranctizijos gyventojai. Pranciizijos teismas argumentavo taip: jeigu
Zmogus gali matyti internetinj puslapi Pranciizijoje, tinklalapio ope-
ratorius turéty atsakyti pagal Prancizijos teise, tod¢l jpareigojo Ya-
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hoo! pasalinti informacija, dél kurios kilo gincas, arba uzblokuoti pri-
eiga prie jos. Deja, toks Prancizijos teismo sprendimas techniskai bu-
vo ir yra nejgyvendintas. Atsizvelgdamas i tai JAV teismas (i kurj krei-
pesi Yahoo!, siekdama i$vengti Pranciizijos teismo sprendimo vykdy-
mo) konstatavo, kad toks Pranciizijos teismo sprendimas néra nei pri-
pazintinas, nei igyvendintinas JAV, nes jis prieStarauja JAV Konstitu-
cijos pirmajai pataisai (Zodzio ir iSraiSkos laisve). Abu teismai i§ esmes
teisingai nustate jurisdikcijos klausima ir taiké savo nacionalinius ista-
tymus, nors tuo paciu kilo didZiulé nei§sprendziama kolizija. Aptarta
Yahoo! Inc. v. La Ligue Contre le Racisme et I’Antisemitisme konflikta
i§ esmés lémée nevienodas to paties interneto turinio vertinimas.

2.3.1. Interneto turinio tarptautinis reglamentavimas

Dél interneto turinio reglamentavimo problemy $is klausimas i$
esmes nereglamentuotas tarptautiniu mastu. Priimta tik regioninio ir
rekomendacinio pobiidZio teisés akty, kuriais siekiama nustatyti in-
terneto turinio reglamentavimo gaires. Europos Sajungoje priimta
tik keli su interneto turinio reglamentavimu susij¢ rekomendaciniai
teises aktai:

* 1996 m. Europos Komisijos komunikatas apie neteiséty ir Za-

linga turinj internete;

* 1996 m. spalio 23 d. Zalioji knyga apie nepilnameéiy ir zmogis-
kojo orumo apsauga teikiant garso, vaizdo ir informacijos pa-
slaugas;

* Europos Parlamento ir Tarybos 1999 m. sausio 25 d. sprendimas
Nr. 276/1999/EB, patvirtinantis ilgalaikj Bendrijos veiksmy pla-
na, kaip skatinti saugiau naudotis internetu kovojant su netei-
sétu ir Zalingu tarptautiniy tinkly turiniu;

* Europos Parlamento ir Tarybos 2000 m. birzelio 8 d. direktyva
Nr. 2000/31/EB dél kai kuriy informacinés visuomeneés paslau-
gu, ypac elektroninés komercijos, teisiniy aspekty vidaus rin-
koje (Elektroninés komercijos direktyva).

Daugiausia démesio sprendZiant interneto turinio reguliavimo pro-
blema Europos Sajungoje yra skiriama savireguliacijai, pabréziama,
kad interneto turinio reglamentavimas turi biiti veiksmingas, objekty-
viai pagristas ir proporcingas, tinkamai suderinti teisiniai ir techniniai
instrumentai.
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Vienas i§ esminiy interneto turinio reglamentavimo principy yra
informacinés visuomenés paslaugy teikéjy atsakomybés uz interneto
turinj apribojimas. Sis principas ai$kiai jtvirtintas Europos Sajungos
direktyvoje Nr. 2000/31/EB dél elektroninés komercijos ir iSsamiau
nagrin¢jamas atskirame skyriuje.

Europos Taryba yra regionin¢ institucija, priémusi rekomendacinio
pobudzio teises akty interneto turinio reglamentavimo srityje, tarp ju:

* 1997 m. spalio 30 d. rekomendacija Nr. (97) 20 ,,Dél nepakan-

¢iy pasisakymy®;

* 1997 m. spalio 30 d. rekomendacijg Nr. (97) 21 ,,Dé¢l smurto
rodymo elektroninéje ziniasklaidoje®;

* 2001 m. rugseéjo 5 d. rekomendacija Nr. (2001) 8 ,,Dél saviregu-
liacijos ir vartotojy apsaugos nuo neteiséto ir zalingo turinio
informacijos naujose komunikacijose ir teikiant informacines
paslaugas®;

* 2003 m. geguzés 28 d. deklaracija ,,Dél teisés komunikuoti in-
ternetu®;

* 2001 m. lapkri¢io 23 d. konvencija dél nusikaltimy elektroniné-
je erdvéje;

* 2002 m. lapkri¢io 7 d. konvencijos del nusikaltimy elektronine-
je erdvéje papildoma protokola.

2003 m. geguzés 28 d. deklaracijoje ,,Dél teisés komunikuoti in-
ternetu® taip pat skatinama savireguliacija siekiant iSvengti neteis¢to
ar Zalingo turinio informacijos internete, taciau pabréziama biitinybé
vengti tokiy interneto turinio reguliavimo metoduy, kurie riboja vi-
suomeneés galimybes gauti vieng ar kitg informacija ir varzo bendravi-
ma internetu (iSskyrus turinio kontrolés priemoniy diegima bibliote-
kose, mokyklose, $vietimo bei mokslo institucijose, siekiant apsaugoti
nepilnamecius nuo neigiamos zalingos informacijos poveikio).

2001 m. lapkri¢io 23 d. Europos Tarybos konvencija dél nusikalti-
my elektroninéje erdvéje specialiai reglamentuoja veikas, susijusias
su draudziamu interneto turiniu, konkreciai — vaiky pornografija. Sa-
voka vaiky pornografija reiSkia pornografing medZiaga, vizualiai vaiz-
duojancia aiskiai seksualy nepilnamecio elgesi; aiskiai seksualy asmens,
atrodancio kaip nepilnametis, elgesi; tikroviskus vaizdus, rodancius
aiSkiai seksualy nepilnamecio elgesi. Konvencijoje rekomenduojama
tiesiogiai uzdrausti tokio interneto turinio medziagos gaminima, tal-
pinimg ir platinima internetu bei kitus veiksmus, aptartus Zemiau.
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Siekiant reglamentuoti (kriminalizuoti) interneto turinj, susijusj
su rasinés ir tautinés neapykantos kurstymu, 2002 m. lapkricio 7 d.
buvo priimtas Europos Tarybos konvencijos del elektroniniy nusikal-
timy papildomas protokolas. Protokole rasing ir tauting neapykanta
kurstanti informacija apibréziama kaip bet koks raSytinis, vizualinis ar
kitoks pateikimas minciy ir teorijy, propaguojanciy diskriminacija ar
smurtg prie§ individa ar jy grupes, iSsiskiriancias dél savo rases, tikéji-
mo, politiniy pazitry ir pan.

Reguliuotinu interneto turiniu laikytina ir nepageidaujama re-
klaminé informacija (angl. spam), kuri iSsamiau aptarta Zemiau.

2.3.2. Bendrigji interneto turinio reguliavimo principai

Neteisétu interneto turiniu paprastai laikoma istatymais drau-
dziama informacija, susijusi su nepilnameciy pornografija, nusikalti-
mais (tarp jy — su terorizmu, sabotazu, zudymu, $Smeiztu, suk¢iavimu
bei kitais), informacija apie privaty asmens gyvenima, rasistinio, eks-
tremistinio, faSistinio ir panaSaus turinio informacija.

Zalinga ir nepageidaujama yra laikoma tokio turinio informaci-
ja, kuri gali turéti neigiama poveiki nepilnameciams ar kitoms jaut-
rioms socialinéms grupéms, pavyzdZiui, pornografija, erotinio ar smur-
tinio pobudzio informacija, informacija apie alkoholi, tabaka ar kitas
ribojamas medziagas.

Apibendrinant interneto turinio teisinj reguliavima i$skirtinos Sios
teisinio reguliavimo tendencijos:

* iki interneto atsiradimo galiojusiy teisés akty, reglamentuojanciy
informacijos naudojima, pritaikymas publikuojant ir tvarkant
informacija internete;

e interneto paslaugy teikéjy atsakomybeés reglamentavimas;

e savireguliavimo priemoniy skatinimas;

* specifiniy teisiy ir pareigy interneto paslaugy teikéjams nustaty-
mas specialiaisiais teisés norminiais aktais siekiant uztikrinti veiks-
minga nusikaltimy tyrima, kova su tarptautiniu terorizmu, na-
cionalinio bei visuomenés saugumo bei kity interesy apsauga.

2.3.3. Interneto turinio reguliavimas Lietuvoje

Siuo metu Zalingo turinio ir neskelbtinos informacijos viesa skel-
bima Lietuvoje reglamentuoja:
* 2000 m. rugpjicio 29 d. Lietuvos Respublikos visuomeneés in-
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formavimo jstatymas Nr. VIII-1905;

* 1996 m. kovo 14 d. Lietuvos Respublikos vaiko teisiy apsaugos
istatymas Nr. [-1234;

* 2002 m. rugséjo 10 d. Lietuvos Respublikos nepilnameciy ap-
saugos nuo neigiamo vieSosios informacijos poveikio jstatymas
Nr. IX-1067;

* 2004 m. balandzio 15 d. Lietuvos Respublikos elektroniniy ry-
Siy istatymas Nr. IX-2135;

* 1999 m. lapkricio 25 d. Lietuvos Respublikos valstybés ir tarny-
bos paslapciy jstatymas Nr. VIII-1443;

* 2003 m. kovo 5 d. Lietuvos Respublikos Vyriausybés nutarimas
Nr. 250 ,,Dél vieSo naudojimo kompiuteriy tinkluose neskelbti-
nos informacijos kontrolés ir ribojamos vieSosios informacijos
platinimo tvarkos patvirtinimo®;

* 2006 m. geguzes 25 d. Lietuvos Respublikos informacinés vi-
suomeneés paslaugy istatymas Nr. X-614.

Vienas i§ svarbiausiy Lietuvos Respublikos teisés akty, reglamen-
tuojanciy neskelbtinos ir zalingo turinio informacijos naudojima, yra
Lietuvos Respublikos visuomeneés informavimo jstatymas, kurio 19
straipsnyje nurodyta, kad draudZiama skelbti informacija, kuria:

1) raginama prievarta keisti Lietuvos Respublikos konstitucine

santvarka;

2) skatinama kesintis j Lietuvos Respublikos suverenuma, jos te-
ritorijos vientisuma, politing nepriklausomybe;

3) kurstomas karas ar neapykanta, tyCiojimasis, niekinimas, kurs-
toma diskriminuoti, smurtauti, fiziSkai susidoroti su Zmoniy
grupe ar jai priklausanciu asmeniu dél lyties, seksualinés orien-
tacijos, rases, tautybes, kalbos, kilmeés, socialinés padéties, ti-
keéjimo, isitikinimy ar paZzitiry;

4) platinama, propaguojama ar reklamuojama pornografija, taip
pat propaguojamos ir (ar) reklamuojamos seksualinés paslau-
gos, lytiniai iSkrypimai;

5) propaguojami ir (ar) reklamuojami Zalingi jprociai, narkoti-
nes ar psichotropinés medziagos;

6) platinama dezinformacija ir informacija, Smeizianti, jzeidzianti
Zmogy, zeminanti jo garbe ir oruma;

7) pazeidziama nekaltumo prezumpcija bei kliudoma teisminés
valdZios neSaliSkumui.
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Viedoji informacija, susijusi su erotiniu, smurtiniu turiniu, alko-
holio ar tabako reklama ir vartojimu, bei kita nepilnameciy fizinei,
protinei ir dorovinei raidai kenkianti informacija priskiriama prie ri-
bojamos vieSosios informacijos.

Erotinio pobiidzio informacija istatyme jvardijama kaip informa-
cija, kuria skatinamas lytinis geismas, rodomas tikras ar suvaidintas
lytinis aktas ar kitoks seksualinis pasitenkinimas arba sekso reikmenys.
Pornografinio pobtidzio informacija yra laikoma informacija, kai atvi-
rai ir detaliai rodomas tikras ar suvaidintas lytinis aktas, lytiniai orga-
nai, tustinimasis, masturbacija arba lytiniai iSkrypimai (pedofilija, sa-
dizmas, mazochizmas, zoofilija, nekrofilija ir kt.), ir tai yra pagrindi-
nis tokios informacijos tikslas. Smurtinio pobiidZio informacija yra
informacija, kai detaliai rodomas zZmoniy, gyviiny zudymas, zaloji-
mas, kankinimas ar kitoks prie§ zmogy, bet kokia kita gyva biitybe
nukreiptas elgesys, sukeliantis skausma, diskomforta arba darantis ki-
tokia zala (fizine, psichologine, materialing), taip pat vandalizmas ir
(ar) teigiamai vertinama, skatinama prievarta, Ziaurumas ar megavi-
masis tuo.

Lietuvos Respublikos visuomenés informavimo istatyme interne-
tinémis visuomenés informavimo priemonémis (informacinés visuo-
menés informavimo priemonémis) laikomos visos informavimo prie-
mones, jprastai uz atlyginima teikiancios informacija elektroniniu bi-
du ir per atstumg individualiu vartotojo praSymu. Lietuvos Respubli-
kos Vyriausybés 2003 m. kovo 5 d. nutarimu Nr. 250 patvirtintoje Vie-
$o naudojimo kompiuteriy tinkluose neskelbtinos informacijos kon-
trolés ir ribojamos vieSosios informacijos platinimo tvarkos 4 punkte
elektroninés visuomenés informavimo priemonés suprantamos kaip
visuomenés informavimo priemoniy (spaudos leidiniy, televizijos, ra-
dijo) interneto tinklalapiai, kuriuose elektronine forma perteikiama
vieSoji informacija. Taciau elektroninémis visuomeneés informavimo
priemonémis nelaikomi valstybés institucijy ir jstaigy, valstybés parei-
gliny ir valstybés tarnautojy (darbuotojuy) interneto tinklalapiai, skir-
ti platinti oficialius dokumentus ir informacija apie valstybés institu-
cijos darba, taip pat asmeny privatiis interneto tinklalapiai, kuriuose
pateikta informacija apie interneto tinklalapiy ikiréjus, ju duome-
nys, kiiriniai, informacija apie jy gaminamg ir parduodama produkci-
ja, teikiamas paslaugas ir panasiai. Tokiu biidu didelé dalis interneto
tinklalapiy, kuriuose gali buti pateikta neskelbtinos ar ribotinos in-

v —
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Vieso naudojimo kompiuteriy tinkluose neskelbtinos informaci-
jos kontrolés ir ribotinos vieSosios informacijos platinimo tvarkos 5
punktas draudzia vieSo naudojimo kompiuteriy tinkluose skelbti ir
platinti neskelbting ar zalingo turinio informacija, nustatyta Lietu-
vos Respublikos istatymuose.

Be to, pagal Sia tvarka draudZiama neskelbting ar ribojama vieSa-
ja informacija laikyti laisvai prieinama Lietuvos Respublikos teritori-
joje esanciose tarnybinése stotyse, skleisti elektroninése konferenci-
jose, siysti elektroniniu pastu neapibréZtam gavéjy skaiciui arba ki-
taip platinti vieSojo naudojimo kompiuteriy tinkluose, kai ribojama
vieSoji informacija gali tapti laisvai prieinama nepilnameciams. Patei-
kiant ribojama vieSaja informacija interneto tinklalapiuose turi bati
pridétas ispéjamasis uzraSas lietuviy ir angly kalbomis apie tai, kad
pateikta informacija skiriama tik pilnameciams.

VieSo naudojimo kompiuteriy tinkluose neskelbtinos informaci-
jos kontrolés ir ribojamos vieSosios informacijos platinimo tvarka ipa-
reigoja informacijos prieglobos paslauguy teikéjus (angl. hosting) tei-
sés akty nustatyta tvarka neatlygintinai teikti operatyvinés veiklos
subjektams informacija, fiksuojamg savo iikinei veiklai uztikrinti, jskai-
tant paslaugy, susijusiy su informacijos priegloba tarnybing¢je stotyje,
sisteminiy jrasy bylas, taip pat asmeny, kuriems informacijos prieglo-
bos paslaugy teikéjas teikia nuolatines paslaugas, duomenis.

Pagrindinis Lietuvos Respublikos vaiko teisiy apsaugos istatymo
ir Lietuvos Respublikos nepilnameciy apsaugos nuo neigiamo vieSo-
sios informacijos poveikio jstatymo principas — apsauga nuo neigia-
mos socialinés aplinkos itakos. Lietuvos Respublikos nepilnameciy
apsaugos nuo neigiamo vieSosios informacijos poveikio istatymo 4
straipsnyje nurodoma informacija, kuri turi biiti draudziama arba ri-
bojama: vie$oji informacija, susijusi su fizinio ar psichinio smurto vaiz-
davimu, informacija, kurioje rodomas mirusio arba Ziauriai suZaloto
zmogaus kiinas, iSskyrus atvejus, kai toks rodymas reikalingas tapaty-
bei nustatyti; taip pat informacija, kurioje palankiai vertinama pri-
klausomybé nuo narkotiniy, psichotropiniy medziagy, tabako ar al-
koholio, skatinamas jy vartojimas, gamyba, platinimas ar isigijimas,
kurioje teigiamai vertinama nusikalstama veika ar idealizuojami nusi-
kalteliai, kurioje kurstoma diskriminacija dé¢l tautybés, raseés, lyties,
kilmés, nejgalumo, lytinés orientacijos, religijos ar kitokios priklauso-
mybes, kurioje daznai vartojami neSvankis posakiai, ZodZiai ar gestai.
Be anksciau minétos informacijos, ribojama erotinio pobudZio, su-
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kelianti baime¢ ar siaubg, skatinanti saves Zalojima ar savizudybe infor-
macija.

Pagal Lietuvos Respublikos nepilnameciy apsaugos nuo neigia-
mo vieSosios informacijos poveikio jstatymo 5 straipsnj neigiama po-
veiki nepilnamecio raidai darancia ir draudziama informacija taip pat
laikoma viesoji informacija, kurioje:

1) siejant su nusikalstama veika ar kitais teisés pazeidimais skel-
biami nuo teisésaugos institucijy ar teismo besislapstancio jta-
riamojo padarius nusikaltima, kaltinamojo, teisiamojo, nuteis-
tojo ar nuo nusikalstamos veikos arba kity teisés pazeidimy
nukentéjusio nepilnamecio asmens duomenys, pagal kuriuos
galima nustatyti jo asmens tapatybe;

2) skelbiami save suzalojusio ar méginusio tai padaryti, nusiZu-
dziusio ar meéginusio nusizudyti nepilnamecio asmens duome-
nys, pagal kuriuos galima nustatyti jo asmens tapatybe;

3) pateikiant duomenis apie nepilnametj Zeminamas jo orumas
ir (ar) pazeidziami jo interesai;

4) piktnaudziaujant nepilnameciy pasitikéjimu ir nepatyrimu nei-
giamy socialiniy reiSkiniy kontekste pateikiamos nepilname-
¢iy nuomones ir vertinimai, taip pat jy nuotraukos ar filmuo-
ta medziaga apie juos; iSskyrus atvejus, kai jos turini sudaro
tik informacija apie ivykius, politinius, socialinius, religinius
isitikinimus ar pasauléZiiira, $i informacija yra reikSminga moks-
liniu ar meniniu pozitriu arba reikalinga tyrimams ar moky-
mui, yra vieSasis interesas ja skelbti, jos apimtis ir poveikis yra
mazareikSmiai.

Lietuvos Respublikos nepilnameciy apsaugos nuo neigiamo vie-
Sosios informacijos poveikio istatyme nurodyta neskelbtina ir ribotai
skelbtina informacija i§ esmeés atitinka Lietuvos Respublikos visuome-
nés informavimo jstatyme pateiktg neskelbtinos informacijos apibre-
zimg. Taciau nei Lietuvos Respublikos nepilnameciy apsaugos nuo
neigiamo vieSosios informacijos poveikio jstatyme, nei Lietuvos Res-
publikos visuomenés informavimo jstatyme pateikti neskelbtinos in-
formacijos apibréZzimai i§samiai nenurodo, kokio turinio informacijos
skelbimas turéty biti ribojamas ar draudziamas. Nepakankamai api-
brézta erotinio pobidzio, sukelianti baime ar siauba, taip pat skati-
nanti alkoholio ar tabako gaminiy vartojima ir kita informacija.
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Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymas re-
guliuoja valstybés paslapciy (politiniy, ekonominiy, kariniy, teisét-
varkos, mokslo ir technikos duomeny, kuriy praradimas arba neteise-
tas atskleidimas gali pazeisti Lietuvos Respublikos suvereniteta, gy-
nybine ar ekonomine galia, pakenkti Lietuvos Respublikos konstitu-
cinei santvarkai, politiniams interesams, sukelti pavojy Zmogaus gyvy-
bei bei sveikatai, jo konstitucinéms teisems) ir tarnybos paslapciy (po-
litiniy, ekonominiy, kariniy, teisétvarkos, mokslo ir technikos duo-
meny, kuriy platinimas ribojamas dél valstybés bei jos institucijy inte-
resy, taip pat siekiant apsaugoti Zmogaus konstitucines teises) apsau-
ga. Pagal Sio jstatymo 7 straipsnj paslapciy subjektai (valstybés, savi-
valdos institucijos bei juy steigiamos imonés ir istaigos, kuriy veikla yra
susijusi su jslaptintos informacijos naudojimu ar jos apsauga ir ku-
rioms $io ijstatymo nustatyta tvarka suteikiama teis¢ islaptinti bei is-
slaptinti informacija), atlikdami jiems pavestas funkcijas, turi teise
sudaryti sandorius su jmonémis, jstaigomis bei organizacijomis, kurios
néra paslapciy subjektai, d¢l tam tikry darby ar gaminiy, kuriuose yra
islaptintos informacijos, atlikimo ar sukiirimo. Tokiu btidu paslapciy
subjektai yra atsakingi uz neskelbtinos informacijos platinimo kon-
trole, iskaitant ir tokios informacijos platinima informacinémis tech-
nologijomis. Tokiais atvejais perdave islaptinta informacija jie privalo
kontroliuoti perduotos informacijos apsauga ir uztikrinti, kad visi as-
menys, susije su neskelbtinos informacijos apsauga, turéty atitinka-
mus leidimus dirbti ar susipaZinti su Sia informacija.

Lietuvoje uz minétuose jstatymuose numatytos tvarkos pazeidi-
ma (jskaitant ir Sios tvarkos pazeidima interneto aplinkoje) atsakomy-
be nustato Lietuvos Respublikos administraciniy teisés pazeidimy,
baudziamasis, civilinis kodeksai.

Lietuvos Respublikos administraciniy teisés pazeidimy kodekso
214 straipsnyje numatyta atsakomybée uz vieSai neskelbtinos informa-
cijos platinima. Administracine tvarka baudziama uz Lietuvos Res-
publikos Vyriausybés 1996 m. rugséjo 25 d. nutarimu Nr. 1111 patvir-
tintos Erotinio ir smurtinio pobiidzio spaudos leidiniy, kino filmy ir
videofilmy, radijo ir televizijos programy platinimo tvarkos pazeidi-
ma, taciau nieko nekalbama apie atsakomybe¢ uZ tokio paties turinio
informacijos platinimg internete. Vadovaujantis funkcinio lygiaver-
tiSkumo principu i Sios normos sritj realiai patenka tik internete pla-
tinami erotinio ir smurtinio pobiidzio kino filmai ir vaizdajuosteés.
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Administraciniy teisés pazeidimy kodekso 214(4) straipsnis nu-
mato atsakomybe uz informacijos apie tabako gaminius ir alkoholi-
nius geérimus teikimo tvarkos pazeidima, 214(6) straipsnis — uz Res-
publikos Prezidento izeidimg arba $meizima masinés informacijos prie-
moneése, 214(8) straipsnis — uz istatymy uzdraustos reklamos ir infor-
macijos, uzdraustos ar neteisétos veiklos reklamos ir informacijos apie
$ig veikla arba prekiy ar paslaugy, kuriy gamyba ir pardavimas yra
istatymy uzdrausti, reklamos skleidimg visuomenés informavimo prie-
monese.

Lietuvos Respublikos baudziamajame kodekse numatyta baudzia-
moji atsakomybeé uz tokias su vieSai neskelbtinos informacijos platini-
mu susijusias veikas:

1) vieSus raginimus smurtu pazeisti Lietuvos Respublikos suve-
reniteta;

2) Valstybes paslapties atskleidima;

3) Valstybés paslapties praradima;

5) mazamecio asmens tvirkinimo veiksmus;

6) tikrovés neatitinkancios informacijos apie kita zmogy, ga-
lin¢ios paniekinti ar pazeminti ta asmenj arba pakirsti pasi-
tikéjima juo, skleidima;

7) izeidima;

8) neteiseta informacijos apie asmens privaty gyvenima atsklei-
dimg ar naudojima;

9) kurstyma prie$ bet kokios tautos, rasés, etning, religing ar
kitokia zmoniy grupe;

10) skatinimg vartoti narkotines ar psichotropines medziagas;

11) pornografinio turinio produkcijos gaminima, platinima, vie-
$a demonstravima. Atsakomybé uz Siy veiky atlikimg priklau-
so nuo nusikaltimo ar nusizengimo pobiidZio ir svyruoja nuo
baudos iki laisvés atémimo.

2.3.4. Interneto turinio reguliavimo perspektyvos

ISnagrin¢jus esamas teisines interneto turinio reguliavimo prie-
mones akivaizdu, kad praktinis informacijos turinio reguliavimo prie-
moniy taikymas yra ypac sudétingas dél reguliuotino turinio neapib-
réztumo ir subjektyviy kriterijy, kuriais remiantis iSskiriamas Zalingas
ir nepageidaujamas interneto turinys. Aptartas Yahoo! Inc. v. La Li-
gue Contre le Racisme et I’Antisemitisme atvejis parodo $iy kriterijy
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nevienareikSmi vertinima. Paminétina ir tai, kad priverstinis ir visa ap-
imantis interneto turinio reguliavimas nei teisiSkai, nei techniskai ne-
ra jmanomas, bet to, yra sunkiai suderinamas su pamatinémis demo-
kratinémis vertybémis. Daugelyje valstybiy interneto turinio regulia-
vimas i§ esmes yra savanoriskas, pagristas savitvarka ir igyvendinamas
techninémis priemonémis — specialiais interneto turinio filtrais. Deja,
tokios techninés priemonés — filtruojanti programiné jranga — néra
tobulos, jas reikia specialiai pritaikyti pagal jy naudojimo konteksta
ir tikslus, jos atmeta dali pageidaujamo interneto turinio (pvz., eroti-
nio turinio filtrai blokuoja turinj, skirta AIDS prevencijai), taip pat
neatpazista dalies nepageidaujamo turinio.

Apskritai interneto turinio reguliavimas yra naujas reiSkinys, ne
visuomet nuoseklus. Lietuvoje Siuo metu neveikia ir menkai pripazis-
tama savireguliacija kaip alternatyva vyriausybiniam reguliavimui. I$
kitos puses, dauguma Lietuvos interneto paslaugy teikéjy taiko indi-
vidualius interneto turinio reguliavimo mechanizmus, veiksmingai re-
aguoja | praneSimus apie neteisc¢ta ir zalinga interneto turini.

Bendra yra tai, kad internetui bandoma pritaikyti tradicinéms vi-
suomenes informavimo priemonéms taikomas normas, bet tai ne vi-
suomet jmanoma. Taip pat reikia pripaZinti, kad veiksmingos ir visa
apimancios interneto turinio reguliavimo teisinés ar techninés prie-
mones S$iuo metu dar nesukurtos.

2.4. Interneto jurisdikcija

Jurisdikcija nusprendzia, kurios valstybés teis¢ bus taikoma ir ku-
rios valstybés teismai spres gin¢a. Atsizvelgus i pasaulinj elektroninés
erdves pobiidj valstybiy teisés taikymas internete yra viena i§ esminiy
ir iki Siol neiSspresty teisés problemy. Internete jurisdikcijg sunkina
tai, kad labai daznai elektronin¢ informacija, prekés ir paslaugos, juy
teikeéjas ir vartotojas yra skirtingose valstybése ir vadovaujasi skirtin-
gomis taisyklémis. Neretai pasitaiko, kai internete platinama infor-
macija, prekeés ir paslaugos, kurios tam tikroje valstybéje yra draudzia-
mos ar ribojamos. Sioje situacijoje biitina jvertinti nacionalinés teisés
taikymo internete galimybes, taip pat specifines interneto jurisdikci-
jos perspektyvas.

Tradiciskai jurisdikcija suprantama kaip veikianti valstybés terito-
rijoje, todel apibrézti tinkama ginco nagrin€jimo vieta bei taikytina
teis¢ pasauliniame teritoriniy riby neturin¢iame internete galbiit net



Teisés informatika ir informatikos teis¢ 63

nejmanoma. Pagal nacionaline teise jurisdikcijos klausimai sprendziami
remiantis Saliy jstatymais, dviSalémis ar daugiaSalémis tarptautinémis
sutartimis.

Tarptauting teis¢ pripazista du pagrindinius jurisdikcijos principus:

e pilietybés;

* teritorijos.

Galimi ir kiti teisminio priklausymo variantai, pavyzdziui, univer-
saliosios jurisdikcijos principas, pagal kurj gincas gali biiti nagrinéja-
mas bet kurioje pasaulio valstybéje. Deja, elektroniné erdvé neturi
»centrinés valdzios®, néra visuotiniy tarptautiniy sutarciy del jos sta-
tuso (kaip del kity bendry erdviy — kosmoso ar Antarktidos teritorijos
— statuso).

Tradicinés jurisdikcijos pozitiriu bet kurj teisinj santykj galima lo-
kalizuoti, t. y. vadovaujantis i§ anksto apibréztais kriterijais susieti ji
su konkrecios valstybés teisés sistema. Toks susiejimas atlickamas per
iSkilusio ginc¢o objekta, subjekta, veika, papildomus kriterijus. Vado-
vaujantis funkcinio lygiavertiSkumo principais, taip pat jurisdikcija tu-
réty buti taikoma ir elektroniniams, ir jprastiems teisiniams santykiams,
jei ju esme yra tokia pati. Funkcinio lygiavertiSkumo principas taiko-
mas reglamentuojant didele dalj tradiciniy teisiniy santykiy, kai jie
atliekami elektroninéje erdvéje, pavyzdziui, baudZiamojoje teiséje i$
esmes priimtas principas, kad asmuo, padares teisés pazeidima elek-
troninéje erdveje, gali biti teisiamas tos valstybés, kurioje biidamas
ivykdé ta nusikaltima, teisme ir pagal tos valstybés istatymus. Kitaip
tariant, tai — nusikaltimo vietos, akto atlikimo vietos principas (lot.
lex loci actus). Deja, ji taikyti elektroninéje erdvéje néra paprasta dél
nusikaltimo vietos fakto nustatymo problemy bei galimybiy dirbtinai
iSvengti atsakomybés specialiai atliekant veiksmus parankioje juris-
dikcijoje (tai — jprasta praktika norint paslépti nusikaltimo pédsa-
kus).

Kitas bendras principas jprastas nacionalinése teisés sistemose —
atsakovo ar vienos i$ sutarties Saliy gyvenamoji vieta (buvein¢). Pagal
tradicini Sio principo taikyma civiliniame procese ginc¢as bus spren-
dziamas toje valstybéje ar net vietovéje, kurioje gyvena atsakovas. De-
ja, elektroningje erdveje galimi dideli atstumai tarp ieSkovo ir atsako-
vo, todel §j principa taikyti biity tiesiog neracionalu ar nejmanoma.

Pastebima tendencija, kad tarptautiné teisé¢ pereina nuo griezto,
formalaus reglamentavimo prie lanks¢iy koliziniy normuy, vis labiau
toleruojamas glaudziausio rySio (lex convienens, angl. proper law), $a-
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liy valios autonomijos (lex voluntatis) taisykliy taikymas. Pagal pirma-
ji, glaudZiausio rySio, principa kiles gincas turéty biiti sprendZiamas
toje valstybéje, kuri glaudziausiai susijusi su teisiniu santykiu. Pagal
antrajj principa gincas bus sprendziamas Saliy susitarimu pasirinktoje
valstybéje. Sie principai yra bene vieninteliai lengvai pritaikomi elek-
tronin¢je erdveje, taciau jie néra tinkami sprendziant vieSosios teises
jurisdikcijos klausimus. Priklausomai nuo teisinio santykio riiSies ir
konkrec¢iy aplinkybiy elektroninéje erdveje galéty biiti taikomos ir
kitos tradicinés jurisdikcijos taisykles, tarp ju — zalos padarymo vietos
teis¢, daikto buvimo vietos teis¢ ir kt.

Mineti tarptautinés teisés jurisdikcijos principy pavyzdziai rodo
ir galimybes juos taikyti elektroninéje erdveje, ir su tuo susijusias pro-
blemas. Visais atvejais biitina suvokti, kad internete galimos situaci-
jos, kai tradiciniy nacionaliniy jurisdikcijos principy taikymas veda i
aklaviete dél esamy kultiriniy skirtumy ir elektroninés erdvés globa-
lumo, t. y. pasireiskia ,globalaus kaimo* efektas. Sia situacija puikiai
iliustruoja 2000 m. spresta teisminé byla Prancizijoje — Yahoo! Inc. v.
La Ligue Contre le Racisme et I’Antisemitisme.

D¢l aukscéiau minéty situacijy teisés moksle jau senokai disku-
tuojama apie specialiosios interneto jurisdikcijos perspektyvas tapati-
nant jas su jurisdikcijos taisyklémis, taikomomis deél naudojimosi tarp-
tautiniais vandenimis, kosmosu ar Antarktidos teritorija. Nustacius
specialigja interneto jurisdikcija, valstybés neturés spresti, ar jy istaty-
mai yra taikomi nagrinéjant konkrety gincéa, bus uztikrintas didesnis
saugumas, griezfiau apibrézta atsakomybe. Deja, praktiSkai tai yra be-
veik nejgyvendinama dél ty paciy kultiiriniy skirtumy tarp valstybiy ir
negaléjimo Sias taisykles jgyvendinti visame pasaulyje. IS kitos pusés
speciali interneto jurisdikcija pripazinta ir i§ dalies isitvirtino tose sri-
tyse, kuriose valstybiy nacionaliné jurisdikcija (ir nacionalinis regla-
mentavimas) tik pakartojo interneto bendruomenés nustatytas taisyk-
les ir taiké bendruosius teisés principus, pavyzdziui, sprendziant gin-
Cus dél interneto domeny vardy.

Kur kas priimtinesnis interneto jurisdikcijos modelis yra tradici-
niy jurisdikcijos principy papildymas (bet ne pakeitimas) specialiai-
siais interneto jurisdikcijos principais. Europos Sajungos direktyva Nr.
2000/31/EB dél elektroninés komercijos yra vienas i§ pirminiy specia-
liyjy interneto jurisdikcijos principy Saltiniy. Pagrindinis jurisdikcijos
principas, suformuluotas Sioje direktyvoje, yra informacinés visuome-
nés paslaugy kilmés principas, teigiantis, kad paslaugy teikéjui (as-
meniui, teikianciam paslaugas elektronin¢je erdveje) paprastai taiko-
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mi tos valstybés, kurioje jis faktiSkai veikia (yra jsisteiges), bet ne tos
valstybés, kurioje fiziSkai yra interneto serveris ar tinklalapis, kuriy
pagalba vykdoma veikla, jstatymai. Sis principas néra absoliutus.
Direktyva numato kilmés principo iSimtis, pvz., jurisdikcijos kil-
mes principas gali biiti netaikomas:
* dél vieSosios tvarkos, vieSojo saugumo, visuomenes sveikatos ir
vartotojy apsaugos interesy;
* jei paslaugos yra zalingos arba kelia zalg vienam ar daugiau
iSvardinty objekty;
* kai valstybiy nariy taisyklés yra biitinos ir proporcingos minéty
objekty atzvilgiu.

2.4.1. Interneto jurisdikcijos reglamentavimas Lietuvoje

Kadangi Lietuva yra Europos Sajungos nare, Lietuvoje interneto
jurisdikcijos klausimai i§ esmés sprendZiami remiantis minétoje Euro-
pos Sajungos direktyvoje Nr. 2000/31/EB dél elektroninés komercijos
jtvirtintu kilmés principu, taip pat nacionaline teise, dviSalémis bei
daugiaSalémis tarptautinémis sutartimis. Atskirai reikéty paminéti Lie-
tuvos Respublikos civiliniame kodekse jtvirtintas tarptautinés privati-
nés teisés nuostatas, nurodancias konkretiems teisiniams santykiams
taikyting teise. Nors daugelyje $iy taisykliy nepaminéti elektroninés
erdvés teisiniai santykiai, taciau jos turéty buti taikomos ir teisiniams
santykiams elektronin¢je erdvéje. Bendryjy jurisdikcijos principy tes-
tinumas taikomas ir pagal Lietuvos baudziamuosius bei administraci-
nius istatymus.

Lietuvoje taip pat ratifikuota 2001 m. lapkri¢io 23 d. Europos
Tarybos konvencija dél elektroniniy nusikaltimy, kurioje nustatytos
specialiosios jurisdikcijos taisyklés nusikaltimams elektronin¢je erd-
véje, — i esmés jtvirtinamas pazeidimo vietos padarymo principas, o
ypatingai sunkiems nusikaltimams — ir universalios jurisdikcijos tai-
sykle, pagal kurig kiekviena valstybé turi teis¢ taikyti atsakomybe.

2.5. Interneto tarpininku veiklos reglamentavimas

Interneto tarpininkais galima laikyti visus subjektus, uZtikrinan-
¢ius interneto techninés infrastruktiiros funkcionavima, tarp jy — sub-
jektus, teikiancius interneto prieigos, prieglobos, turinio talpinimo ir
perdavimo paslaugas. FaktiSkai interneto tarpininkai yra interneto pri-
eigos paslaugy teikéjai, jvairQis interneto portalai, kuriuose vartotojai
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gali pateikti savo informacija (pvz., failus, komentarus ir pan.). Uni-
versitetas taip pat yra interneto tarpininkas, kadangi teikia interneto
prieigos, elektroninio pasto, tinklalapiy talpinimo paslaugas darbuo-
tojams ir studentams.

Be interneto tarpininky interneto funkcionavimas nebiity jma-
nomas, kadangi interneto vartotojai gali prisijungti prie interneto,
siysti ir talpinti informacija tik per interneto tarpininkus, tiesioginis
vartotojo prisijungimas i§ esmés yra negalimas. Bet ir pats interneto
vartotojas, kuris sudaro galimybes savo administruojamame tinklala-
pyje kitiems asmenims talpinti ar saugoti informacija (pvz., komenta-
rus), tampa interneto tarpininku. Asmuo — interneto vartotojas, kuris
talpina savo informacija arba paties parinkta kity asmeny informaci-
ja, t. y. pats talpina, siuncia, saugo informacija arba ja kontroliuoja,
nelaikomas interneto tarpininku, nes minéti veiksmai tarpininkavi-
mui nebidingi.

Interneto tarpininkas neprivalo kontroliuoti ir tikrinti informaci-
jos, kurig interneto tarpininko paslaugy gavejai (vartotojai) siuncia,
gauna, talpina, saugo naudodamiesi interneto tarpininko infrastruk-
tiira, todel interneto tarpininko ir jo teikiamy paslaugy vartotojy san-
tykiai i§ esmés yra anonimiski. Jei interneto tarpininkas Zino ir kon-
troliuoja jo infrastruktiiroje esantj interneto turinj, jis laikomas atsa-
kingu uz toki turinj. Tik kilus konfliktinei situacijai interneto tarpi-
ninkas privalo imtis interneto turinio reguliavimo veiksmy. Interneto
tarpininkas laikomas infrastruktiiros teikéju taip pat, kaip telekomu-
nikacijy operatorius ir i§ esmeés neatsako uz vartotojy neteiséta nau-
dojimasi $ia infrastruktira.

Pagal direktyvoje Nr. 2000/31/EB dé¢l elektroninés komercijos jtvir-
tintus principus interneto tarpininkai yra atsakingi uz visa medziaga,
kuri yra patalpinta ju internetiniuose serveriuose ar tinklalapiuose,
tik tuo atveju, jeigu paslaugy teikéjai apie Sig informacija Zino ir $ia
informacija kontroliuoja.

ISimtys nustatytos tik interneto tarpininkams (kaip informacinés
visuomeneés paslaugy teikéjams), kurie teikia informacijos perdavimo
ar talpinimo paslaugas — t. y. i§ esmés tarpininkauja vartotojams ir
interneto turinio teikéjams. Taciau tokiems interneto tarpininkams
taip pat gali tekti prisiimti atsakomybe, jei jie Zinojo apie pazeidima,
taciau nesieme jokiy veiksmy tam pazeidimui pasalinti ar kitaip prisi-
déjo prie pazeidimo. Sie principai pirmakart suformuluoti Jungtiniy
Amerikos Valstijy teis¢je, véliau priimti ir kitose valstybése, tarp ju —
Europos Sajungos valstybése. Siuo metu $ie principai Lietuvoje issa-
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miai reglamentuoti Lietuvos Respublikos informacinés visuomeneés pa-
slaugy istatyme.

Informacinés visuomenés paslaugy istatyme ir Europos Sajungos
elektroninés komercijos direktyvoje vartojama informacinés visuome-
nés paslaugy teikéjo savoka néra tapati interneto tarpininko savokai.
Pavyzdziui, elektroninéje komercijoje informacinés visuomenés paslau-
gy teikéju gali biiti laikomas bankas, per kurj vykdomi elektroniniai
atsiskaitymai, transportavimo imone, pristatanti preke, ir pan. Infor-
macinés visuomenes paslaugy teikéjo savoka yra daug platesne, ap-
imanti jvairias paslaugas, teikiamas per atstumg elektroninéje erdve-
je, taciau pagrindiniai reglamentavimo principai, susije su atsakomy-
be uz interneto vartotojy (informacinés visuomenés paslaugos gave-
ju) siunciama ar saugoma interneto turini, yra taikomi interneto tar-
pininkams.

Interneto tarpininkai neprivalo tikrinti ir kontroliuoti jy tinklais
perduodamg ir jy serveriuose talpinamg turinj ir uz ji neatsako, jei
informacinés visuomeneés paslaugy (t. y. prieigos ar talpinimo paslau-
gu) teikéjas:

* neinicijuoja informacijos perdavimo;

* neparenka informacijos gavéjo;

* neparenka ir nekeicia informacijos;

* neturi faktiniy Ziniy apie neteiséta informacija;

* suzinojes apie neteiséta informacija, ja pasalina arba uzblokuoja

pri¢jima prie jos.

Sie atsakomybés ribojimo principai taikomi ir tuo atveju, kai per-
duotos informacijos saugojimas yra automatinis, tarpinis ir trumpalai-
kis, t. y. skirtas tik tam, kad informacija biity apskritai perduota elek-
troniniy rySiy tinklu, jeigu informacija néra saugoma ilgiau, negu pa-
gristai biitina, kad ji bty perduota. Tarpininkas, perduodantis infor-
macija elektroniniy rysiy tinklu, neatsako uz automatini, tarpinj ir lai-
king tos informacijos saugojima, skirta tik tam, kad vélesnis tos infor-
macijos perdavimas kitiems jos praSantiems paslaugos gaveéjams biity
veiksmingas, jeigu paslaugos teikéjas atitinka minetas salygas, be to,
laikosi savo verslo srityje iprasty informacijos atnaujinimo taisykliy, ne-
kliudo teiseétai naudotis technologija, kuri Sioje verslo srityje yra pripa-
Zistama ir naudojama siekiant gauti duomeny apie informacijos nau-
dojima. Neteisétu biidu igytos, sukurtos, pakeistos ar naudojamos in-
formacijos panaikinimo tvarka, taip pat kriterijai, kada paslaugos tei-
kéjas laikomas suzinojegs apie neteisétg paslaugos gavejo veikla arba
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apie tai, kad paslaugos gavejo pateikta informacija igyta, sukurta, pa-
keista ar naudojama neteisétu biidu, Siuvo metu néra reglamentuoti.

Informacinés visuomeneés paslaugy teikéjai (ir interneto tarpinin-
kai) turi reaguoti j suinteresuoty asmeny pretenzijas del neteisétos
informacijos saugojimo (ar) perdavimo, taip pat privalo nedelsdami
informuoti valstybés institucijas apie jtariama neteisétg paslaugos ga-
véjo (vartotojo) veikla arba tai, kad paslaugos gavéjo pateikta infor-
macija gali buti jgyta, sukurta ar pakeista neteisétu budu. Pagal vals-
tybés institucijy reikalavima informacinés visuomenés paslaugy teike-
jai (ir interneto tarpininkai) privalo atskleisti informacija, leidziancia
nustatyti paslaugu gavéjus, su kuriais atitinkami paslaugy teikéjai yra
susitare del informacijos saugojimo.

Kai informacinés visuomenés paslaugy teikéjas (ir interneto tar-
pininkas) pateikia vartotojui skirta informacija naudodamasis nuoro-
domis i kitos elektroninés komercijos jmonés internetinio puslapio
turinj, pavyzdziui, pateikia nuoroda i gamintojo puslapyje esanti pro-
dukto apraSyma, jis iprastai tampa atsakingas ir uz Sios medziagos
turinj. Jei informacinés visuomenés paslaugy teikéjas (ir interneto tar-
pininkas) pastebi, kad tie internetiniai puslapiai, | kuriuos pateikta
nuorody jo internetiniame puslapyje, paZeidzia jstatymus, jis turi ne-
delsdamas pasalinti Sias nuorodas. Jei internetiniame puslapyje yra
nuorody i kitus puslapius, vartotojui turi buti visiSkai aiSku, kada yra
iSeinama i§ pirminio puslapio. Tokios pacios taisyklés taikomos ir tuo
atveju, kai interneto puslapiuose naudojami daugialypiai rémeliai ar
kitos priemonés, leidziancios virtualiai pasiekti kituose puslapiuose
esancia informacija.

KONTROLINES UZDUOTYS

1. Apibudinkite interneto domeno vardo santykij su kitokiais nau-
dojamais informacijos ar prekiy Zymenimis.

2. PaaiSkinkite skirtuma tarp zalingo ir nepageidaujamo interneto
turinio, nurodykite tokio atskyrimo problemas.

3. Apibudinkite pagrinding interneto jurisdikcijos taisykle.

4. PaaiSkinkite, kokias funkcijas atlieka interneto tarpininkai ir
kodél bitinas ju atsakomybes apribojimas.




11.

12.

Teisés informatika ir informatikos teis¢ 69

Literatura

Doukidis G., Mylonopoulos N. A., Pouloudi N. Social and Economic Trans-
formation in the Digital Era. — London: Idea Group Publishing, 2004.
Lemley M. A., Menell P. S., Merges R. P, Samuelson P. Software and Internet
Law (2nd. ed.). - New York: Aspen Law & Business, 2003.

Lloyd I. Information Technology Law (4th ed.). — LexisNexis, 2000.

Lessig L. Code and Other Laws of the Cyberspace. — New York: Basic Books,
1999.

Lessig L. The Law of the Horse: What Cyberlaw Might Teach, 113 Harvard
Law Review, 501-33 (1999) // http://www.lessig.org/content/articles/works/fi-
nalhls.pdf.

Berman B. Cyberlaw: Problems of Policy and Jurisprudence in the Informa-
tion Age. — New York: West Group, 2003.

Computer Law / Ed. by Chris Reed (3rd ed.). — Blackstone Press Limited,
1996.

Bowrey K. Law and Internet Culture. — Cambridge University Press, 2005.
Delta G. B. Law of the Internet. — Aspen Law & Business, 2005.

Sparrow A. P. The Law of Internet & Mobile Communications: the EU and
US Contrasted. — Tfm Publishing, 2004.

Farber R., Cockfield M. A. Cyberspace Law: Cases and Materials. — New
York: Aspen Publishes, 2002.

Lipton J. A Framework for Information Law and Policy. In Oregon Law
Review. 2004. Voll. 82. No 3.



70 Teisés informatika ir informatikos teisé

3. INTELEKTINES NUOSAVYBES TEISINE APSAUGA
ELEKTRONINEJE ERDVEJE

3.1. |vadiné medziaga. Intelektinés nuosavybés
pagrindinés kategorijos

Tradiciskai isskiriamos kelios intelektinés nuosavybés sampratos,
kuriose intelektiné nuosavybe traktuojama kaip:

* intelektinés veiklos rezultatas;

* objektyvia forma iSreikSta nauja ir naudinga informacija;

* nemateriali vertybe;

* iSimtinés asmens teisés i jo intelektinés veiklos rezultata;

* kultiiros ir technologinio progreso biitinas elementas;

* kiiréjo santykis su kiiryba ir poziiris i kiirybos rezultatg.

Intelektine nuosavybe, kaip ir materialia nuosavybe, galima su-
prasti objektyviuoju ir subjektyviuoju poziiriu.

Objektyviuoju poziiiriu intelektiné nuosavybé yra Zmogaus inte-
lektinio darbo rezultatas, t. y. zmogaus sukurta informacija, turinti
estetine, intelektine, techning ar kitokia funkcija.

Subjektyviuoju poZitriu intelektiné nuosavybé yra kompleksas is-
imtiniu subjektyviniu teisiu, leidZzianc¢iu kontroliuoti informacijos (in-
telektinés nuosavybés objektyviuoju pozitiriu) vartojima. Teis¢je iprasta
intelekting nuosavybe apibrézti remiantis jvairiomis subjektyvinémis
teisémis, jtvirtintomis jstatymuose, pavyzdZiui, patentais, autorinémis
teisémis, gretutinémis teisémis, prekes zenklais, dizainu ir t. t. Dau-
guma nacionaliniy, regioniniy ir tarptautiniy teisés akty reglamen-
tuoja butent intelektinés nuosavybés subjektyvines teises.

Teises, kurios laikomos intelektinés nuosavybés teisémis, iSvardija
1967 m. Pasaulinés intelektinés nuosavybés organizacijos (WIPO) stei-
giamosios konvencijos 2 straipsnio nuostatos, kuriose teigiama, kad
intelektiné nuosavybé apima teises, susijusias su:

e literatiiros, meno ir mokslo kariniais;

e artisty vaidybine veikla, fonogramy irasais, radijo ir televizijos

laidomis;
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¢ iSradimais visose zmogaus veiklos srityse;

* moksliniais atradimais;

* pramoniniais pavyzdziais (pramoniniu dizainu);

e prekiy ir paslaugy Zenklais, firmy vardais ir kitais komerciniais
Zymenimis;

* apsauga nuo nesaziningos konkurencijos;

* kitas panaSaus pobudzio teises, kylancias i intelektines veiklos
pramones, mokslo, literatiros ar meno srityse.

Atsizvelgiant | naujausias intelektinés nuosavybés tendencijas prie
intelektinés nuosavybés teisiy taip pat galima priskirti teises, susiju-
sias su:

e slapta informacija;

* naudingais modeliais (mazaisiais arba inovaciniais patentais);

* kompiuteriy programomis;

* duomeny bazémis;

¢ puslaidininkiy gaminiy topografijomis;

* mikroorganizmais;

* techninémis apsaugos priemonemis.

Auksciau pamineti intelektinés nuosavybés objektai taip pat skirs-
tomi | dvi dideles dalis:

e literatiiros, meno ir mokslo kiirinius — autoriy teisiy ir gretuti-
niy teisiy objektus (daznai vadinamus intelektine nuosavybe
siauruoju poziiriu);

e pramoning¢ nuosavybe — patentus, prekiy zenklus, pramoninj
dizaing ir kita.

Siy teisiy palyginimas pateikiamas lenteléje.

Skirtingos intelektinés nuosavybés teisés nekonkuruoja tarpusa-
vyje, t. y. gali galioti ir biiti taikomos vienu metu. Tai daznai taikoma
naujoms intelektinés nuosavybés elektroninéms formoms, pavyzdziui,
kompiuteriy programos ir duomeny bazés vienu metu gali biiti saugo-
mos autoriy teisémis, teisemis i informacijos slaptuma, patentais (jei
tenkinami jiems keliami reikalavimai) ir sui generis teisemis. Atskiri juy
elementai taip pat gali biiti registruoti kaip prekiy Zenklai ar pramo-
ninis dizainas.
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1 lentele. Pagrindinés intelektinés nuosavybés formos

Autoriy teisés ir gretutinés teisés Pramoniné nuosavybé
Saugomi bet kokie kiiriniai ir Saugomi tik objektai, atitinkantys
gretutiniy teisiy objektai grieztus reikalavimus

Suteikiamos automatiSkai ir nemoka- | Suteikiamos tik atlikus specialias re-

mai, be specialiy autoriaus ar teisiy gistravimo ir ekspertizeés procediiras,
igijéjo pastangy kurios gali uztrukti net keleta metuy,

teisiy registravimas ir palaikymas yra
mokamas ir gana brangus

Automatiskai galioja tarptautiniu IS esmés nacionalinés teisés, tarp-
mastu (tarptautiniy susitarimy tautiniu mastu galioja tik atlikus
pagrindu) nacionalines procediiras

Gausu nekomercinio ir panasaus
pobiidzio i8imciy ir apribojimy I§imciy ir apribojimy beveik néra

Leidziamas savarankiskas analogiSko | Bet koks analogisko (panasaus)
(panaSaus) objekto suktrimas objekto sukiirimas ar naudojimas
laikomas teisiy pazeidimu

3.2. Pagrindiné medziaga. Intelektiné nuosavybé
elektroninéje erdvéje

Atsiradus kompiuteriams, elektroninei erdvei ir kompiuteriy tink-
lams, atsirado visiSkai naujos intelektinés nuosavybés formos ir nauji
iSSukiai intelektinés nuosavybés teisems, todel susiformavo savaran-
kiSkas intelektinés nuosavybés elektroninéje erdvéje institutas.

Visy pirma i elektroning erdve buvo perkelti tradiciniai intelekti-
nés nuosavybés objektai, pavyzdZiui, tekstiniai kiiriniai, fotografijos,
audiovizualiniai objektai ir pan. Tokiu biidu pagrindinis intelektinés
nuosavybés elektroninéje erdvéje objektas yra tradiciniai kuriniai elek-
tronine forma, pavyzdZiui, elektroniniai tekstai, elektroniniai muzi-
kos jrasai, elektroniniai paveiksléliai ir pan.

Dazniausiai sutinkamos specifinés naujos intelektinés nuosavybés
elektroninéje erdvéje formos yra kompiuteriy programos ir duomenu
bazés. Pati elektroniné erdvé i§ esmés yra kompiuteriy ir kompiuteriy
programy veikimo (saveikos) rezultatas.
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Kompiuteriy programa yra laikomas specialiy instrukcijy (kodo)
rinkinys, kurio déka kompiuteris veikia tam tikru btidu arba pasiekia-
mas tam tikras veiklos rezultatas.

Duomenu baze yra laikomas susistemintas informacijos (duome-
ny) rinkinys, kuriuo galima individualiai naudotis elektroniniu ar ki-
tu budu.

SavarankiSkomis intelektinés nuosavybes elektroninéje erdveje for-
momis atskirais atvejais galima laikyti ir interneto domeno vardus —
simbolinius interneto adresu pavadinimus, ir interneto turinj — dau-
gialypés terpés objektus.

Elektronin¢je erdvéje reikalingas ir specialus intelektinés nuosa-
vybés teisiy iSplétimas, kadangi autoriams, iSradéjams ir kitiems inte-
lektinés nuosavybés teisiy turétojams biitina kontroliuoti intelektinés
nuosavybés naudojimg ir tradicingje, ir elektroninéje erdvéje. Be to,
bitinos ir specialios intelektinés nuosavybés teisiy iSimtys, susijusios
su elektroninés erdveés techninémis savybémis.

Specialiosios intelektinés nuosavybés teisés elektroninéje erdvéje
yra teises (teiseés leisti ar drausti) i:

¢ intelektinés nuosavybés atgaminimg (kopijavimg) elektroninéje

erdvéje, apimanti specialias kvazi atgaminimo formas, pavyzdziui,
interneto nuorodas, langy elementus (frames), integruota dau-
gialypi turini;

¢ intelektinés nuosavybés platinima elektroninéje erdvéje, jskai-

tant platinimg telefono linijomis, interneto serveriuose, tinklala-
piuose, P2P tinklais ir pan.;

¢ intelektinés nuosavybés padaryma vieSai prieinama kompiute-

riy tinklais (talpinimg internete).

Kitos specialios teisés yra susijusios su atskirais intelektinés nuo-
savybes elektroninéje erdveéje objektais, pavyzdziui, kompiuteriy pro-
gramomis ar duomeny bazémis.

Specialios intelektinés nuosavybés teisiu iSimtys elektroninéje erd-
véje yra susijusios su biitinybe uztikrinti elektroninés erdves, interneto
ar kompiuteriy funkcionavima, suderinamuma ir galimybémis juos pa-
naudoti pagal paskirtj. Tokios iSimtys yra:

¢ laikinas intelektinés nuosavybés atgaminimas elektroninéje erd-

véje, kuris butinas, pavyzdziui, kompiuteriy programos paleidi-
mui (laikina kopija operatyvinéje atmintyje — RAM), informa-
cijos perdavimui internete (laikinos kopijos tarpiniuose serve-
riuose) ir pan.;
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¢ intelektinés nuosavybés atgaminimas ir naudojimas derinimo,
klaidy taisymo ir pasiekiamumo tikslais, pavyzdziui, teis¢ de-
kompiliuoti kompiuteriy programa (atkurti pirminj programos
koda) suderinamumo tikslais, teisé pasidaryti atsargine ar as-
menine kopija, teis¢ taisyti programos klaidas ir kt.

Kiti svarbis intelektinés nuosavybés elektronineje erdvéje klausi-
mai, kurie taip pat atskiria ja nuo tradicinés intelektinés nuo-
savybés problemy, yra:

¢ intelektinés nuosavybés pazeidimai elektroninéje erdvéje;

e techniniy apsaugos priemoniy naudojimas intelektinés nuosa-
vybés apsaugai;

* kolektyvinio teisiy administravimo taikymas intelektinei nuo-
savybei elektroninéje erdveje;

¢ intelektinés nuosavybés teisiy suderinimas su naujomis kirybos
ir inovacijy formomis elektroningje erdvéje — Atvirojo kodo, Kii-
rybinés bendrumos ir kitais judéjimais.

Techninés apsaugos priemonés yra ijvairiausi mechanizmai ir prie-
mones, kuriuos intelektinés nuosavybés teisiy turétojai gali naudoti
siekdami uzdrausti tam tikrus veiksmus (pvz., kopijavima) su intelek-
tinés nuosavybés objektu. Techninés apsaugos priemones gali biiti spe-
cialiis techniniai raktai, papildomi elektroniniai signalai, elektroni-
niai ,,vandens Zenklai“, speciali programiné jranga, net samoningai
paliekamos klaidos informacijoje.

Kolektyvinis administravimas yra organizuotas: intelektinés nuo-
savybés teisiy turétojy asociacijos igyvendina intelektinés nuosavybeés
teises, surenka ir paskirsto atlyginima uz pasinaudojima teiseémis. Ko-
lektyvinis intelektinés nuosavybés teisiy administravimas elektronine-
je erdvéje kelia problemy dél dideliy teisiy savininky galimybiy indi-
vidualiai administruoti savo teises, techniniy apsaugos priemoniy tai-
kymo, taip pat dél kolektyvinio administravimo neveiksmingumo.

Atvirojo kodo (angl. Open Source) judéjimas yra kompiuteriy pro-
gramy, kuriy kodas pateikiamas vieSai nagrinéti ir tobulinti, autoriy
virtualaus bendravimo ir kompiuteriy programuy kodo apsikeitimo for-
ma. Kiarybinés bendrumos (angl. Creative Commons) judéjimas yra
atvirojo kodo principais pagrista bet kokios informacijos (kiiriniy, nau-
joviy) apsikeitimo ir tobulinimo forma. Ir Atvirojo kodo, ir Kiirybines
bendrumos judéjimai pasikliauja intelektinés nuosavybés naudojimo
sutartimis (licencijomis), kuriose nustatomos pagrindinés teisinés tai-
syklés dél intelektinés nuosavybes.
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3.3. Pagrindiné medziaga. Intelektinés nuosavybés
pazeidimai elektroninéje erdvéje

Intelektinés nuosavybés pazeidimu laikomas intelektinés nuosa-
vybés produkty atgaminimas, platinimas, naudojimas, laikymas ir ga-
benimas be teisiy turétojo sutikimo ar sutarties su teisiy turétoju (ar-
ba jo atstovu). Pazeidimu laikytinas ir bet koks intelektinés nuosavy-
bés istatymy pazeidimas, jskaitant neturtiniy teisiy paZeidimus. Pa-
zeidimai gali buti padaromi ir komerciniais, ir ne komerciniais tiks-
lais. Komerciniai tikslai — kai siekiama betarpisko pasipelnymo, kai
intelektinés nuosavybés teisiy objektas naudojamas kitai veiklai, susi-
jusiai su komercija.

Intelektinés nuosavybés paZeidimai elektroninéje erdvéje yra spe-
cifiniai intelektinés nuosavybés teisiy pazeidimai:

* tradiciniai intelektinés nuosavybés pazeidimai, kuriy padarymo
vieta ar jrankis yra elektroniné erdveé arba elektroninés erdves
technologijos;

e specifiniai intelektinés nuosavybés pazeidimai, padaromi tik
elektroninéje erdveje:

—nuorody | neteisétas intelektinés nuosavybes kopijas talpini-
mas ir platinimas;

—intelektinés nuosavybés neteiséty kopijy talpinimas ir platini-
mas kompiuteriy tinklais (jskaitant beserverinius P2P tinklus);

—techniniy apsaugos priemoniy ir teisiy valdymo informacijos
pazeidimai;

—intelektinés nuosavybés pazeidimy elektroninéje erdvéje iran-
kiy platinimas ir neleistini veiksmai su jais.

3.3.1. Intelektinés nuosavybeés elektroninéje erdveje
istoriné raida

Intelektinés nuosavybes raida elektroninéje erdvéje neatsiejama
nuo esminiy technologiniy pasiekimy. XIX-XX a. vyko ypac sparti
intelektinés nuosavybés objekty plétra, atsirado ir masiskai paplito
fotografija, kinas, garso iraSai, radijo, televizijos, palydovinés ir
kabelinés transliacijos, galiausiai — kompiuteriai ir kompiuteriy tinklai.
Kiekviena i Siy naujy technologiniy sri¢iy sukiiré naujus intelektinés
nuosavybés objektus, atsirado subjektyvines teisés | Siuos objektus ir
teisinés problemos.



76 Teisés informatika ir informatikos teisé¢

XX a. 8 deSimtmetyje prasidéjusi informaciné revoliucija paverte
informacija ir intelekting nuosavybe masine preke, kuri gali biiti ypac
lengvai atgaminta, taip pat internetu perduota | bet kurj pasaulio
kampelj itin mazomis sanaudomis. Internete ypac svarbus tapo inter-
neto tarpininky, kurie perduoda elektronine informacija (tame tarpe
— ir intelektinés nuosavybés turini), vaidmuo platinant ir saugant in-
telekting nuosavybe. Intelektinés nuosavybés pazeidimai internete dél
ju paprastumo pasieké neregéta masta, taciau akivaizdus ir intelekti-
nés nuosavybes teisiy turétojy noras padidinus savo intelektinés nuo-
savybes teises informaciniy technologiju pagalba pasipelnyti vartoto-
ju saskaita (reikalaujant nepagristos kainos uz intelektinés nuosavy-
bés teises, reikalaujant atlyginimo uz tradiciSkai neatlyginting — asme-
nini ir nekomercinj — pasinaudojimg intelektine nuosavybe, taip pat
siekiant neterminuoty intelektinés nuosavybés teisiy).

Ziniy visuomenéje intelektiné nuosavybé ypaé reik§minga, kadangi
intelektinés nuosavybes teisés i§ esmes yra teiseés, leidziancios kontro-
livoti informacijos vartojima. Informacija yra pagrindiné zZiniy visuo-
meneés vertybé ir Ziniy ekonomikos resursas. Apskritai Ziniy visuome-
n¢je vis labiau ryskéja kolizija tarp teisés i informacija, kaip pagrindi-
nés zmogaus teises, ir intelektinés nuosavybes, kaip teisés kontroliuo-
ti informacija.

Ziniy visuomenés technologijos isryskino ir kitas didéjancias in-
telektinés nuosavybés problemas: pasenusia ir neveiksminga kolekty-
vinio administravimo sistema, neteisinga atlyginima tikriesiems inte-
lektinés nuosavybés kiiréjams.

XX a. paskutiniojo deSimtmecio pabaigoje elektronin¢je erdveje
taip pat atsirado ir jsitvirtino alternatyvis intelektinés nuosavybés ju-
deéjimai, tokie kaip Atvirojo kodo kompiuteriy programy (angl. Open
source) ir Karybinés bendrumos (angl. Creative Commons) judéjimai,
pabréziantys intelektinés nuosavybés svarba socialiniam informacijos
prieinamumui, socialiniam planavimui, kulttros ir technologijy plét-
rai.

Atvirojo kodo judéjimas yra kompiuteriy programy, kuriy kodas
pateikiamas viesai analizuoti ir tobulinti, autoriy virtuali bendruome-
né. Kiekvienas asmuo gali laisvai naudotis atvirojo kodo kompiuteriy
programomis, jas perdirbti, tobulinti su salyga, kad jo panaudotas ar
perdirbtas kompiuteriy programos kodas liks atviras — t. y. laisvai pri-
einamas ir vieSas. Atvirojo kodo judéjimas neturi biiti tapatinamas su
nemokamomis kompiuteriy programomis, kadangi atvirojo kodo pro-
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gramos nebiitinai turi biiti platinamos ir prieinamos nemokamai, svar-
bu, kad programos kodas biity laisvai prieinamas ir vieSas, t. y. biity
galimybé §j koda ar jo elementus naudoti kuriant naujas kompiuteriy
programas. PraktiSkai Atvirojo kodo judéjimo testinumas uztikrina-
mas specialiomis atvirojo kodo licencijomis (susitarimais del atvirojo
kodo kompiuteriy programy teisinio statuso ir panaudojimo salygy).
Atvirojo kodo judé¢jimas neprieStarauja ir jokiu biidu neneigia inte-
lektinés nuosavybés teisiy reikalingumo, prieSingai, jis i§ esmés pri-
klauso nuo intelektinés nuosavybés teisiy, kurios naudojamos ginant
atvirojo kodo (ir jo pagrindu sukurto naujo kodo) vieSumga ir prieina-
muma.

Kiirybinés bendrumos (angl. Creative Commons) judejimas yra at-
virojo kodo principais pagrista bet kokios informacijos (kiriniy, ino-
vacijy) vartojimo ir tobulinimo forma, aiskiai apibrézty licencijy ribo-
se leidZianti vieSai platinti ir naudoti intelektinés nuosavybés teiseémis
saugoma turinj. Priklausomai nuo autoriaus ar teisiy turétojo pasi-
rinkty licencijos salygy kiti asmenys gali naudotis Kurybiniy bendru-
my informacija nemokamai ar uz atlyginima, gali ji perdirbti, panau-
doti nekomerciniams projektams ir pan. Kirybinés bendrumos itin
supaprastina intelektinés nuosavybés naudojima, kadangi naudoto-
jams nebereikia individualiai derinti licencijos salygy, bendrauti su
autoriumi (teisiy turétoju ir pan.).

Intelektinés nuosavybés paZeidimy elektroninéje erdvéje skiria-
masis bruozas yra tas, kad jie padaryti elektroninéje erdvéje arba nau-
dojant elektronines technologijas. Apskritai iprasta intelektinés nuo-
savybes paZeidimus tapatinti su intelektinés nuosavybés produkty at-
gaminimu, platinimu, naudojimu, laikymu ir gabenimu siekiant ko-
merciniy tiksly, t. y. tokiais veiksmais, kurie daro ypac¢ didele Zala
intelektinés nuosavybés teisiy turétojams, valstybei ir visuomenei, nors
pazeidimais pripazintini ir tie atvejai, kai minétos veikos atliekamos
nesiekiant komerciniy tiksly. Komerciniy tiksly siekianciais laikomi
tie atvejai, kai siekiama tiesiogiai pasipelnyti, taip pat kai intelektinés
nuosavybés teisiy objektas naudojamas kitai veiklai, susijusiai su ko-
mercija (pvz., imonés dokumentams rengti), nors pats intelektinés nuo-
savybes teisiy objekto naudojimas néra komercinis, t. y. tuo neuzdir-
bamos tiesioginés pajamos arba nesutaupomos l¢sos. Pazeidimu laiky-
tinas ir bet koks intelektinés nuosavybés istatymy pazeidimas ar inte-
lektinés nuosavybés licencinés sutarties pazeidimas, tarp ju — intelek-
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tinés nuosavybés teisiy objekto naudojimas be teisiy turétojo sutiki-
mo (sutarties).

Pazeidimus komerciniais tikslais iprasta vadinti intelektinés nuo-
savybés ,,piratavimu®. Si savoka apibiidinti intelektinés nuosavybés pa-
Zeidimus elektroninéje erdvéje ypacd tinka todel, kad intelektinés nuo-
savybés ,piratai“ grobia ir iSnaudoja svetimg intelekting nuosavybe
savo tikslams, beveik nejdédami jokiy pastangy Sioms vertybéms su-
kurti. Intelektinés nuosavybeés sukiirimo sanaudos daZniausiai labai
didelés, o intelektinés nuosavybeés produkty neteiséto atgaminimo bei
platinimo sgnaudos nepalyginimai mazesnés, ypac internete.

Neteiséta (,,piratine”) intelektine produkcija laikomos visos ne-
teisétai jgytos (nesant jsigijimo dokumenty ir (ar) licencijos), atga-
mintos (neturint autoriaus, teisiy turétojo ar juos atstovaujancios or-
ganizacijos sutikimo) intelektinés produkcijos (autoriniy kiriniy, au-
diovizualinés produkcijos, fonogramy, kompiuteriy programy, atliki-
my, transliacijy ir kt.) fiksacijos, kopijos, papildomos teisétai turimy
egzemplioriy kopijos, padarytos neturint tam teisés ar pazeidziant
istatymuose nustatytas iSimtis, papildomos kopijos, padarytos virsi-
jant licencijose numatytg leidziama kopijy skaiCiy ar jy paskirti, taip
pat laikmenos, kuriose uZfiksuotos ar iSsaugotos tokios kopijos ir bet
kokie kiti objektai, kurie pazeidzia intelektinés nuosavybés teises.

Intelektinés nuosavybes pazeidimai elektroningje erdvéje visy pir-
ma turi biiti vertinami taip pat, kaip ir tradiciniai intelektinés nuosa-
vybés pazeidimai, taciau dél jy specifikos ir daromos zalos kai kuriais
atvejais traktuotini kaip pavojingesnés veikos. Intelektinés nuosavy-
bés pazeidimai jtraukti i daugelio iSsivysciusiy valstybiy baudziamuo-
sius ir administracinius kodeksus, taip pat ir Europos Sajungos bei
Jungtiniy Tauty Organizacijos rekomendacijas dél neteiséty ir nusi-
kalstamy veiky kvalifikavimo. Intelektinés nuosavybés pazeidimai vi-
sose valstybése, taip pat ir Lietuvoje, laikomi civiliniy teisiy pazeidi-
mais. Lietuvos Respublika pasirase ir ratifikavo pagrindines tarptau-
tines konvencijas, reglamentuojancias intelektinés nuosavybés teisiy
pazeidimus, bei Europos Sajungos direktyvas intelektinés nuosavybeés
klausimais. Naujausia Europos Sajungos direktyva Nr. 2004/48/EB dél
intelektinés nuosavybés teisiy gynimo Siuo metu baigiama igyvendinti
Lietuvos intelektinés nuosavybés teises reglamentuojanciuose istaty-
muose.

Vienas i§ iSsamiausiai intelektinés nuosavybés paZeidimus regla-
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mentuojanciy teisés akty Lietuvoje yra Autoriy teisiy ir gretutiniy
teisiy istatymas, kuris konkreciai reglamentuoja autoriy teisiy ir gre-
tutiniy teisiy paZeidimus bei gynima.

Vadovaujantis Autoriy teisiy ir gretutiniy teisiy jstatymo 64 straips-
nio nuostatomis, autoriy teisiy pazeidimais yra laikomi Sie veiksmai:

1) kiirinio ar gretutiniy teisiy objekto panaudojimas (jskaitant
iSleidima, atgaminima, viesa atlikima, transliavima bei retran-
sliavima ar vie$a paskelbima), importavimas ir platinimas be
autoriaus ar gretutiniy teisiy subjekto licencijos (nesudarius
sutarties arba pazeidziant jos salygas);

2) kiiriniy ir gretutiniy teisiy objekty neteiséty kopijy importavi-
mas, eksportavimas, platinimas, gabenimas ar laikymas komer-
ciniais tikslais;

3) istatyme ar autorinése sutartyse nustatyto autorinio atlygini-
mo nesumokeéjimas;

4) bet kokiy techniniy apsaugos priemoniy, kurias autoriy teisiy
ar gretutiniy teisiy subjektai naudoja Siame istatyme numaty-
toms savo teiséms igyvendinti arba apsaugoti, pasalinimas, taip
pat paslaugy tai padaryti sitilymas bei atitinkamy prietaisy,
leidZian¢iy paSalinti tokias technines apsaugos priemones, ga-
minimas, importavimas, gabenimas, laikymas turint tiksla pla-
tinti ir platinimas;

6) informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma
panaikinimas arba pakeitimas be autoriy ar gretutiniy teisiy
subjekty leidimo, taip pat kiiriniy, atlikimy jrasy, fonogramy
ar juy kopijy platinimas, importavimas, transliavimas, vieSas pa-
skelbimas ar padarymas vieSai prieinamais be leidimo panaiki-
nus arba pakeitus informacijg apie teisiy valdyma; autoriaus
ar atlikéjo asmeniniy neturtiniy teisiy pazeidimas;

7) kity istatymo nuostaty pazeidimas.

Sios nuostatos Autoriy teisiy ir gretutiniy teisiy jstatyme jtvirtin-
tos vadovaujantis Europos Sajungos direktyvomis, TRIPS ir PINO in-
terneto sutar¢iy nuostatomis.

Atkreiptinas démesys, kad jstatyme pateiktas pazeidimy saraSas
néra baigtinis.

PanaSy autoriy teisiy ir gretutiniy teisiy paZeidimy sarasa patei-
kia ir galiojantys administraciniai ir baudziamieji istatymai. Taciau ad-
ministraciniai ir baudZiamieji jstatymai specialiai nereglamentuoja ir
nekriminalizuoja intelektinés nuosavybés pazeidimy elektroninéje erd-
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veéje, o specifiniy intelektinés nuosavybés teisiy pazeidimy, padaro-
my tik elektroninéje erdveje, tokiy kaip nuorody i neteisétai platina-
mas intelektinés nuosavybés kopijas teikimas interneto svetainése, taip
pat operacijos P2P tinkluose bei Siy tinkly operatoriy veiksmai su ne-
teis¢tu intelektinés nuosavybés turiniu, Siuo metu specialiai nenuma-
to ir nereglamentuoja.

Kity intelektinés nuosavybeés teisiy pazeidimai yra paprastesni ir
reciau padaromi elektronin¢je erdvéje, todel atskirai nenagrinétini.

Deél intelektinés nuosavybés tarptautinio pobuidZio intelektinés
nuosavybés pazeidimai yra tarptautinis reiskinys. D¢l menky intelek-
tinés nuosavybeés pazeidimy padarymo sanaudy, pavyzdziui, masiniy
intelektinés nuosavybés produkty (fonogramy ar kompiuteriy pro-
gramy) atgaminimo ir tirazavimo sgnaudy, net ir nedidelé valstybe
(pvz., Taivanas) gali nelegalia produkcija apripinti ne tik savo vidaus
rinka, bet internetu — visa pasauli. Be to, paZeidéjy pelnas tiesiogiai
proporcingas pagamintos ir realizuotos ,,piratinés® produkcijos kie-
kiui. Vidaus rinkos ribotumas, taip pat masto ekonomikos tikslai bei
siekis mazinti savikaing skatina ,,piratus® aktyviai verZtis i uZsienio
rinkas ir iSnaudoti pasaulinés elektronineés erdves teikiamas galimy-
bes. Pazymétina, kad internete néra kliti¢iy neteiséta piratine pro-
dukcija platinti tiek vidaus rinkose, tiek ir visame pasaulyje.

Paplitus skaitmeniniams jvairiy kiiriniy fiksavimo formatams, kom-
piuteriniais tinklais gali biiti neteisétai platinamos ne tik kompiuteriy
programos, bet ir garso bei vaizdo produkcija, fonogramos, literata-
ros ir meno kiriniai, taip pat kita informacija. Intelektinés nuosavy-
bés neteisetos skaitmeninés kopijos gali biiti lengvai atgaminamos,
platinamos ir perduodamos kompiuteriy tinklais pasauliniu mastu be
jokiy fiziniy informacijos laikmeny. Piratai taip pat sekmingai i$nau-
doja naujausius teisétus verslo modelius ir technologinius pasiekimus
— elektroninius interneto aukcionus, kompiuteriniy faily beserveriniy
mainy sistemas (P2P tinklus, tokius kaip Napster, Kazaa, Morpheus, Groks-
ter, eDonkey, Bittorent), esamojo laiko interneto komunikacijy sistemas
(ICQ, IRC), socialiniy rysiy tinklalapius, ,,BLOGus* ir naujieny grupes.

Nors labiausiai paplitusios intelektinés produkcijos laikmenos vis
dar — garsajuostés ir vaizdajuostes, kuriose fonogramos ir garso bei
vaizdo informacija saugoma analogine forma, kaip iraSas magnetiné-
je juostoje, taCiau pastaruoju metu ypac sparciai plinta skaitmeninés
intelektinés produkcijos laikmenos arba elektroniniai Sios produkci-
jos failai internete. Intelektinés nuosavybeés elektroniné forma i es-
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meés nesusidévi naudojant, taip pat leidzia vartotojui tuoj pat pasiekti
bet kurig jrasytos informacijos dalj. Pati naujausia skaitmeninio infor-
macijos pateikimo tendencija yra vadinamasis srautinis elektroninio
turinio pateikimas (angl. streaming), t. y. tik laikinos tarpinés intelek-
tinés nuosavybés objekty trumpy daliy ar epizody fiksacijos, vienu
metu nepateikiancios vartotojui viso intelektinés nuosavybés objekto.

Per pastaruosius keleta mety masiskai paplito jraSomosios kom-
paktinés ploksteles ir kitos jraSomosios laikmenos (pvz., daugkartinio
naudojimo flash atmintinés, neSiojami kietieji diskai ir pan.), taip pat
7ymiai sumazéjo kokybisko jrasymo jrangos kainos. Siy technologijy
paplitimas ir priecinamumas nulémeé sparcia interneto ir jvairiausiy ino-
vaciju plétra, taciau taip pat padaugéjo ir intelektinés nuosavybes tei-
siy pazeidimy, ypac¢ — neprofesionaliy pazeidimy, kuomet fonogra-
my, kompiuteriy programy ar audivizualiniy kiiriniy neteisétos kopi-
jos atgaminamos ir platinamos namy (buitinémis) salygomis. Minétos
pazeidimo priemonés yra i§ esmés universalios, todél pritaikomos
pazeisti jvairias intelektinés nuosavybés formas: fonogramas ir audio-
viazualinius kurinius, kompiuteriy programas ar kitus intelektinés nuo-
savybés objektus. Intelektinés nuosavybés neprofesionaliy ir elektro-
niniy pazeidimy paplitimui didelés jtakos turéjo asmeniniy kompiu-
teriy ir placiajuostés (angl. broadband) interneto prieigos paplitimas
namuose ir jstaigose. Placiai paplitusios technings ir programinés jran-
gos, universaliy interneto priemoniy pagalba Siandien kiekvienas as-
meninio kompiuterio naudotojas gali atgaminti bet kokia skaitmeni-
ne¢ informacija beveik neribotais kiekiais.

Kaip jau minéta, saugomos skaitmeniniu formatu informacijos
bei intelektinés nuosavybés objekty (tarp ju fonogramy, audioviazua-
liniy kiiriniy) kopijos yra absoliuciai tapacios originalui — neteisétos
kopijos kokybé néra blogesné negu teiséty kopijy. Neteisetos skait-
meninés kopijos neturi kokybés trikumy, kurie biidingi analoginéms
kopijoms. D¢l Sios priezasties skaitmeninis pazeidimas laikomas itin
pavojingu. Dar visai neseniai skaitmeniniy kopijy kiirimas ir fiksavi-
mas naujose laikmenose buvo sudétinga ir brangi technologiné pro-
cedira, reikalaujanti nemazy investicijy, o dabar skaitmeniniy kom-
paktiniy ploksteliy kopijavimas arba tiesiog neteisétos produkcijos
faily parsisiuntimas prieinamas beveik kiekvienam kompiuteriy varto-
tojui ir beveik nieko nekainuoja. Naudojant naujus skaitmeninius for-
matus ir informacijos glaudinimo standartus (MP3, DivX, MP4) fo-
nogramas ar audiovizualing informacija galima iSsaugoti nedidelés
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apimties failuose, be to, eksponentiskai didéjant elektroniniy infor-
macijos laikmeny talpai ir mazéjant kainai faily dydis (megabaity skai-
¢ius) tampa vis maziau svarbiu fiziniu apribojimu. Elektroniniai failai
P2P tinklais gali bati lengvai perduodami ir platinami internete pa-
sauliniu mastu, tam nereikia papildomy materialiy laikmeny, nes ap-
siribojama laikinomis srautinémis fiksacijomis.

MP3, DivX, MP4 ir kiti informacijos glaudinimo standartai yra
informaciniy technologijy progreso iSdava. Naudojant MP3 ar DivX
kodavimo algoritmus, skaitmeniné informacija papildomai suspaudzia-
ma, todel gali buti uzfiksuota efektyviau — suglaudinto skaitmeninio
failo apimtis gali buti sumazinta nuo keliy iki keliy deSimciy karty,
tuo pat metu beveik neprarandamas informacijos turinys ir kokybé.
Siy glaudinimo algoritmy pagalba net j jprastines laikmenas (pvz.,
iraSomas kompaktines ploksteles CD-R) galima ira8yti Zymiau dau-
giau informacijos: ilgesnés trukmeés fonogramas ar net kelis garso bei
vaizdo kiirinius. MP3, DivX, MP4 algoritmai sukurti naudoti teisétai,
taciau intelektinés nuosavybés pazeide¢jai pasinaudojo $iais technolo-
giniais pasiekimais. MP3, DivX, MP4 formatais iS§saugotos neteisétos
intelektinés nuosavybeés kopijos yra sparciai platinamos, kadangi maziau
apkrauna lokaliuosius kompiuteriy tinklus bei interneta.

Pazymétina, kad MP3, DivX, MP4 algoritmai idieg¢ ir visiSkai nau-
jus teisétus intelektinés nuosavybeés platinimo ir panaudojimo bidus
— i§ esmés jmanomas tapo ir buvo sékmingas intelektinés nuosavybes
(elektroniniy jraSy, knygu, filmy) teisétas platinimas internete, atsi-
rado ir suklestéjo specializuoty skaitmeniniy grotuvy rinka. Tik mi-
néty technologiju déka galima jsigyti intelektinés produkcijos, pritai-
kytos individualiems vartotojy poreikiams ir apskritai neprieinamos
kitais biidais, pavyzdziui, galima gauti konkrecios dainos elektronini
irasa, nereikia pirkti viso albumo. Paminétina, kad tokios individua-
lios prekes ir paslaugos yra ypac patrauklios ir reikalingos vartotojams
— 2006 m. vasari populiariausias legaliy skaitmeniniy muzikos jrasy
pardavimo portalas internete (www.itunes.com) minéjo 1 milijardo
parduoty muzikos irasy sukakti, nors pats portalas gyvuoja tik keleta
mety (zr. www.apple.com/itunes/1billion/).

Sios technologijos kelia ir kity kontroversijy, pavyzdziui, susiju-
siy su vartotojy teisémis atgaminti legaliai turimg intelekting nuosa-
vybe ir naudoti asmeniniuose kompaktiniuose skaitmeniniuose gro-
tuvuose. Beje, butent kompaktiniy skaitmeniniy grotuvy masinis papli-
timas ir akivaizdis jy techniniai pranasumai prie§ kitus analoginius at-
kiirimo jrenginius lemia ypac sparty MP3, DivX, MP4 standarty inte-
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lektinés produkcijos (tiek legalios, tiek nelegalios) masinj paplitimg ir
teisetos tokios produkcijos rinkos perspektyvas artimiausioje ateityje.

Pastaruoju metu plintant interneto ir duomeny perdavimo tech-
nologijoms, ypa¢ tarp pavieniy vartotojy P2P (angl. peer to peer), labai
padidéjo vartotoju galimybés gauti informacija apie kity vartotoju
turimas neteisétas intelektinés nuosavybés objekty kopijas, jomis ap-
sikeisti, parsisiysti neteisétos intelektinés produkcijos failus. Prakti-
nis Sios problemos pavyzdys yra jau minétas Napster interneto portalas
ir vélesni jo klonai (pvz., eDonkey ar Bittorent). Siuo metu egzistuo-
jantys fonogramy, audiovizualinés produkcijos ir kompiuteriy pro-
gramy mainy tinklai yra decentralizuoti, todél sukontroliuoti ju pa-
galba vykdomus neteiséty intelektinés nuosavybés kopijy mainus ir
platinima esamomis techninémis priemonémis nejmanoma. Vieninte-
lé priemoné suvaldyti juy veiklg yra tokiy tinkly programinés irangos ir
veiklos pripazinimas intelektinés nuosavybés pazeidimy elektroninéje
erdveje irankiais. Biitent tokig nuostatg suformulavo Jungtiniy Ame-
rikos Valstijy teismai, dar 1999 m. sprendimu pripazindami Napster
tinkla i§ esmeés prisidejusj prie intelektinés nuosavybes teisiy pazeidi-
my, kuriuos jo vartotojai atliko pasinaudoje tinklu. Si nuostata palai-
kyta ir 2005 m. Grokster byloje.

Bitina akcentuoti, kad intelektinés nuosavybés pazeidimai inter-
nete ir juos palengvinancios technologijos neturi biiti suabsoliutina-
mi. Nemazai pazeidimy padaroma dél paciy intelektinés nuosavybés
teisiy turétojy konservatyvios ar net neteisétos politikos, piktnaudzia-
vimo turimomis intelektinés nuosavybés teisémis. Be to, technologi-
ju, naudojamy darant intelektinés nuosavybés pazeidimus, teisétas
naudojimas nepalyginamai reik§mingesnis, o ypa¢ reik§mingas uztik-
rinant informacijos ir socialiniy paslaugy prieinamuma visai visuome-
nei ir ilgalaike visuomenés socialing bei ekonomine plétra.

3.4. Papildoma medziaga. Kompiuteriy programy
teisinés apsaugos ypatumai

3.4.1. Kompiuteriy programos teisiné samprata

Teisiniuose dokumentuose savoka ,.kompiuteriy programa“ daz-
niausiai apibréziama kaip visuma instrukcijy, pateikiamy zodziais, ko-
dais, schemomis ar kitu pavidalu, kurios jgalina kompiuterj atlikti tam
tikrg uzduotj ar pasiekti tam tikra rezultata, kai tos instrukcijos patei-
kiamos tokiomis priemonémis, kurias kompiuteris gali perskaityti; §i
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savoka apima ir parengiamaja projektine tokiy instrukcijy medziaga
su salyga, kad i$ jos galima bty sukurti minéta instrukcijy visuma.

Teisininkui labai svarbu suvokti dvejopa kompiuteriy programy
prigimtj ir jas sudarancius elementus, kadangi Siems elementams ga-
liausiai ir taikoma teisiné apsauga. Teisiniu poziiiriu svarbis ir saugo-
tini kompiuteriy programos elementai yra ir jy tekstiné iSraiSka (pir-
minis kodas, objektinis kodas), ir kompiuteriy programa valdomo kom-
piuterio veikimo rezultatai (vartotojo ir kitos sasajos, faily ir grafiniy
vaizdy iSdéstymas, garsinés ir vaizdineés programos pristatymas). Teks-
tiné kompiuteriy programos israiska tiesiogiai lemia kompiuteriy pro-
gramos veikimo rezultatus ir atvirk$¢iai, ta¢iau kompiuteriy progra-
mos tekstiné iSraiSka ir veikimo rezultatai tuo pat metu ir nepriklauso
vienas nuo kito, kadangi imanoma pasiekti tokius pacius veikimo re-
zultatus pasitelkus kitokios tekstinés iSraiSkos kompiuteriy programa,
o skirtingos iSraiSkos kompiuteriy programos gali atlikti tuos pacius
uzdavinius (pasiekti tuos pacius rezultatus). Kirybinis procesas apima
abu Siuos kompiuteriy programos aspektus.

3.4.2. Kompiuteriy programy teisinés apsaugos
istoriné raida

Kompiuteriy programy teisine apsauga mokslo ir jstatymy leidy-
bos lygiu pradeta aktyviai domeétis XX a. SeStajame deSimtmetyje. 1971
m. kompiuteriy programy teisinés apsaugos klausimams spesti prie
Pasaulines intelektinés nuosavybés organizacijos (PINO) sudaryta spe-
ciali darbo grupe, kurios pasiiilymai buvo gana kontroversiski ir prak-
tiSkai nejgyvendinti. 1978 m. PINO patvirtino kompiuteriy programy
teisinés apsaugos pavyzdiniy principy projekta, kuris numaté galimy-
be kompiuteriy programoms taikyti ypatinga sui generis teising apsau-
ga, pagrista autoriy teisiy rezimo modifikacija. Sis projektas nebuvo
priimtas, o PINO apskritai atsisake siekio priimti kokias nors reko-
mendacijas del kompiuteriy programy teisinés apsaugos. Tuo pat me-
tu, kaip ir PINO, kompiuteriy programuy teisinés apsaugos klausimais
aktyviai doméjosi Tarptautiné pramoninés nuosavybés apsaugos aso-
ciacija (AIPPI). 1975 m. AIPPI rekomendavo kompiuteriy programy
teisinei apsaugai taikyti autoriy teises.

Pirmuosius bandymus nustatyti teising apsaugg kompiuteriy pro-
gramoms galima apibendrinti kaip bandymus apsispresti, ar kompiu-
teriy programoms turi biti taikomos jau esamos tradicinés intelekti-
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nés nuosavybeés teisés normos, ar turi biiti ieSkoma naujy sui generis
teisiniy instrumenty. Tradicinés intelektinés nuosavybés normy Sali-
ninkai kaip modelj kompiuteriy programy teisinei apsaugai sitlé esa-
mus intelektinés nuosavybés teisés institutus — autoriy teises, patenty
teise, taip pat komerciniy paslapéiy teise. Sios intelektinés nuosavy-
bés formos pradétos realiai taikyti kompiuteriy programoms nuo 1980
m. Jungtiniy Amerikos Valstijy autoriy teisiy akto pakeitimy.

3.4.3. Kompiuteriy programy apsauga autoriy teisémis

Intelektinés nuosavybés teisés ir, konkrediai, autoriy teisiy pasi-
rinkima kompiuteriy programy apsaugai lémé kelios priezastys. Visy
pirma kompiuteriy programos yra nematerialus turtas, tod¢l intelek-
tinés nuosavybés teise, kurios objektas yra nematerialiis Zmogaus in-
telektines veiklos rezultatai, labiausiai atitinka kompiuteriy progra-
my kaip apsaugos objekto ypatumus. Antra, ankstyvosios kompiute-
riy programos, ypac iSreikStos popieriuje, buvo gana panasios | kalbi-
nes ar gramatines struktiiras, todél suprantama, kodel konkrecia tei-
sinés apsaugos forma pasirinktos autoriy teisés. Trecia, tradiciné au-
toriy teisé nereikalauja i§ autoriy ar autoriy teisiy turétojy atlikti
kokias nors procediiras tam, kad jy kiriniai biity saugomi autoriy
teisemis, — pats kiirinio sukiirimas yra teisinis faktas, lemiantis autoriy
teisiy taikyma, todél tokia teisiné apsauga yra paprasta ir pigi. Be to,
bitina turéti omenyje, kad intelektinés nuosavybés teisés, ypa¢ auto-
riy teisés, turi gana senas tradicijas, yra suvienodinti tarptautiniu mastu,
itvirtinti praktikoje ir paZistami teisés institutai, tai ypac svarbu tai-
kant teise. Sie antriniai faktoriai taip pat prisidéjo pasirenkant auto-
riy teises kaip pagrinding kompiuteriy programy teisinés apsaugos
forma.

Pradedant 1980 m. Jungtiniy Amerikos Valstijy autoriy teisiy ak-
to pakeitimais, kompiuteriy programy bei duomeny baziy teisinei ap-
saugai buvo pradétos taikyti autoriy teisés normos, t. y. kompiuteriy
programos buvo pradétos laikyti autoriy teisiy objektais nustatant,
kad kompiuteriy programos saugomos taip pat kaip literatiiros kiiri-
niai. Tapacios nuostatos 1984 m. itrauktos i Australijos, 1985 m. | Ja-
ponijos, Pranciizijos ir Jungtinés Karalystés autoriy teisiy jstatymus,
taip pat isigaléjo Siy Saliy teismy praktikoje. Pirmosios pastangos nu-
statyti autoring teising apsauga kompiuteriy programoms — tik neZymdis
pakeitimai esamuose autoriy teises reglamentuojanciuose norminiuose
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aktuose: kompiuteriy programos buvo ivardintos kaip autoriy teisiy
objektas, tuo paciu itvirtinta taisyklé, kad kompiuteriy programoms
taikomos taisykleés ir principai tapatis literatiiros kiiriniy teisinei ap-
saugai, kurios pagrindinés nuostatos suformuluotos 1886 m. rugsé¢jo 9
d. Berno konvencijoje dél literatiiros ir meno kiiriniy apsaugos.

Netrukus po §iy pirminiy pakeitimy autoriy teise, taikoma kom-
piuteriy programoms, iSsiplété iki savarankiSko intelektinés nuosavy-
bés instituto, kurj su tradicine autoriy teise sieja tik bendri pagrindi-
niai principai, t. y. pradéjo formuotis savarankiski kompiuteriy pro-
gramy teisinés apsaugos institutai.

1991 m. geguzés 14 d. Europos Sajungos Ministry Taryba priéme
direktyva del kompiuteriy programy teisinés apsaugos Nr. 91/250/EEB,
kurig iki Siol galima laikyti vienu i§ iSsamiausiy bandymy reglamen-
tuoti kompiuteriy programy autoring teising apsauga. Svarbu pazy-
méti, kad direktyvos Nr. 91/250/EEB preambuléje nurodyta, kad kom-
piuteriy programy apsauga pagal autoring teis¢ jokiu biidu neapribo-
ja kity galimy kompiuteriy programy apsaugos formy. Direktyvos Nr.
91/250/EEB nuostatas Siuo metu papildo keletas kity direktyvy, susi-
jusiy su autoriy teisémis, tame tarpe — direktyva Nr. 92/100/EEB dél
intelektinés nuosavybés nuomos ir panaudos teisiy, direktyva Nr. 93/
83/EEB dél autoriy teises ir gretutines teises reglamentuojanciy tai-
sykliy suvienodinimo palydoviniy bei kabeliniy transliacijy srityje, di-
rektyva Nr. 93/98/EEB d¢l autoriy teisiy apsaugos terminy suvieno-
dinimo, direktyva Nr. 2001/29/EB d¢l kai kuriy autoriy teisiy ir gretu-
tiniy teisiy aspekty informacinéje visuomeneéje. Visos Sios direktyvos
igyvendintos Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy
istatyme ir kituose istatymuose.

Kompiuteriy programy autoring teising apsauga tarptautiniu mas-
tu galutinai jtvirtino Sutartis dél intelektinés nuosavybés teisiy preky-
boje aspekty (TRIPS), taip pat 1996 m. gruodzio 20 d. PINO autoriy
teisiy sutartis. Pastaroji sutartis jtvirtino keleta naujy autoriy teisiy
principy — autoriaus ar teisiy turétojo teisiy galiojima elektroninéje
erdvéje, teising apsauga techninés apsaugos priemonéms, taip pat ga-
limybe i$plésti teisinés apsaugos isimtis. Sie principai i$plétoti Euro-
pos Sajungos direktyvoje Nr. 2001/29/EC dél kai kuriy autoriy teisiy
ir gretutiniy teisiy aspekty informacinéje visuomengje.



Teisés informatika ir informatikos teis¢ 87

3.4.4. Pagrindiniai kompiuteriy programy autorinés
teisinés apsaugos principai

Autoriy teisés taikomos kompiuteriy programoms vadovaujantis
trimis teisinés apsaugos principais:

1) programa saugoma pagal autoring teis¢ taip pat kaip literat-

ros kiirinys;

2) programa saugoma nepriklausomai nuo jos iSraiskos formos;

3) programa saugoma tik tuo atveju, jei ji yra originali.

Kompiuteriy programos turi biiti saugomos autoriy teisés nor-
momis kaip literatiiros kiiriniai pagal Berno konvencijg dél literatt-
ros ir meno kiiriniy apsaugos. Nuoroda i Berno konvencija supranta-
ma kaip nuoroda i autoriy teisiy principy, nustatyty Berno konvenci-
joje, galiojima kompiuteriy programoms, taciau ji nereiskia, kad kom-
piuteriy programa visiSkai sutapatinama su literatiiros kiriniu. Kom-
piuteriy programos teisiné apsauga apima ir programos paruoSiamaja
medziaga ir sasajas, kas i§ esmés apima auksc¢iau aptartus techninius
kompiuteriy programos elementus, kuriy visuma sudaro kompiuteriy
programa. Paminétina, kad kai kurios Siuolaikinés programos, pa-
vyzdziui, tvarkykles, pagal savo funkcijas gali biiti prilygintos sasajoms,
todél ju teisiné apsauga yra ypac svarbi.

Pagal bendra autoriy teisiy principa autoriy teisés i kompiuteriy
programa atsiranda nuo jo sukiirimo momento, t. y. nuo kompiuteriy
programos iseities kodo uzbaigimo momento. Sukurta programa turi
buti uZfiksuota bet kokioje materialioje laikmenoje, kad ja galéty su-
vokti kiti asmenys. Kompiuteriy programos kiirimo paruoSiamosios
medziagos teisiné apsauga turéty biti nustatyta nuo to momento, kai
paruoSiamoji medziaga pasiekia toki kokybinj lygi, jog ja naudojant
velesniame etape galima sukurti baigting kompiuteriy programa; tei-
sin¢ apsauga, taikytina paruoSiamajai medziagai, prilyginama teisinei
apsaugai, kuri bus taikoma baigtinei kompiuteriy programai. Teisiné
apsauga taikytina kompiuteriy programoms, iSreik§toms bet kokia for-
ma. Kadangi biina autorystés nustatymo sunkumy, autoriy teisiy tu-
rétojams rekomenduotina pasiriipinti autorystés uzfiksavimo mecha-
nizmu, pavyzdziui, jtraukti | kompiuteriy programa individualizuotas
programos kodo eilutes, iterpti komentarus, samoningas klaidas ir pan.
Kompiuteriy programy registravimas daznai yra sudétingas ir menka-
vertis jy autorystes ir suktirimo laiko jrodymas.

Id¢jos ir iSraiSkos dichotomijos doktrina yra ypac¢ svarbi kompiu-
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teriy programoms. Si doktrina daugeliu atvejy lemia kompiuteriy pro-
gramy tekstiniy ir netekstiniy iSraiSkos elementy teisinés apsaugos
ribas. Idéjos ir iSraiSkos dichotomijos doktrinos taikymas kompiuteriy
programoms sudétingas tuomet, kai programuotojas turi labai ribotas
iSraiSkos priemones, kad kompiuteriy programoje igyvendinty tas pa-
C¢ias idéjas ir principus.

Pagal pamatini autoriy teisiy principa kompiuteriy programa tu-
ri biiti saugoma, jei ji yra originali, t. y. ji yra paties autoriaus intelek-
tinés veiklos rezultatas. Jokie kiti kriterijai negali buti taikomi sie-
kiant nustatyti, ar programa yra saugotina. Siekiant patikrinti progra-
mos originalumg negali biti taikomi kiekybiniai ar estetiniai kriteri-
jai. Berno konvencija ar kiti tarptautiniai dokumentai nepateikia jo-
kiy kriterijy, kas laikytina ,ktriniu“ kiekybés ir kokybés pozitriu, taip
pat néra jokiy ,originalumo* kriterijy. Deja, tai, kas sudaro kirini, o
kompiuteriy programy atveju — keliy eiluc¢iy kodas yra laikytinas pro-
grama, turi biti vertinama individualiai, néra aiSkiy objektyviy krite-
rijy. SprendZiant tokias situacijas reikéty jvertinti, ar konkretus ko-
das yra naujas, ar Sis kodas yra pakei¢iamas (t. y. ar galimos kitos
iSraiskos), ar nustatytas atgaminimo faktas ir kokiais tikslais jis buvo
atliktas, o sprendziant klausimg, ar konkretus kodas gali biiti pripa-
Zistamas savarankiSka kompiuteriy programa, biitina jvertinti, ar $is
kodas gali atlikti tam tikrg savarankiska funkcija bei pasiekti konkrety
rezultata.

Kompiuteriy programy teisinei apsaugai taikomos ir yra ypac svar-
bios autorinés teisés objekto ribojimo doktrinos, id¢jos ir iSraiskos
dichotomijos doktrina, taip pat scenes-a-faire doktrina.

Apibendrinant galima teigti, kad kompiuteriy programy autori-
né apsauga yra tapati literatiiros kiiriniy autorinei apsaugai. Svar-
biausia kompiuteriy programy autorinés apsaugos problema (ir ribo-
tumas) yra kompiuteriy programy netekstiniy elementy apsauga. Pa-
gal tradicinius autoriy teisiy principus autoriy teis¢ efektyviai saugo
tik nuo kompiuteriy programy tiesioginio atgaminimo, o autoriy tei-
sés suteikiama apsauga nuo netiesioginio atgaminimo, kai naudojami
ribotos iSraiskos, taciau nauji ir efektyviis techniniai sprendimai, yra
nepakankama. Si aplinkybé tapo viena i§ svarbiausiy prielaidy paten-
tinei kompiuteriy programy apsaugai.

Neturtiniy autoriy teisiy, ypac teisés i kiirinio pavadinimg ir au-
toriaus vardo nurodyma, teisés i kiirinio nelie¢iamuma ar teisés sunai-
kinti kiirinj, taikymas kompiuteriy programoms ir kitiems utilitarinio
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pobiidzio kiiriniams gali biiti nesuderinamas su turtinémis teisémis |
kompiuteriy programa. Neturtiniy autoriaus teisiy nesuderinamumas
su kompiuteriy programomis buvo pabréztas dar XX a. devintajame
deSimtmetyje. Dél utilitarinio ir techninio kompiuteriy programy po-
bidzio ir jurisprudencijos daugelyje valstybiy neturtinés autoriy tei-
sés, taikomos kompiuteriy programoms, yra arba apribotos, arba lei-
dziamas neturtiniy teisiy j kompiuteriy programas atsisakymas ar per-
leidimas.

ISimtinés turtinés autoriy teisés i kompiuteriy programa yra ta-
pacios turtinéms teiséms j bet kokius kitokius kiirinius. Kompiuteriy
programoms i§ esmeés svarbesnés yra turtiniy teisiy iSimtys. Kompiute-
riy programy, kaip teisinés apsaugos objekto, technologiniai ypatu-
mai lemia skirtingas autoriaus (teisiy turétojo) teisiy i kompiuteriy
programas iSimtis. ISimciy turinys yra gana vienodas tarptautiniu mas-
tu, o bendrasis jy principas yra biitinumas saziningai naudoti kompiu-
teriy programas pagal ju tiesiogine paskirtj. Ypac specifine iSimtis i§
autoriaus (teisiy turétojo) teisiy yra programos naudotojo teis¢ de-
kompiliuoti programa ar jos dali siekiant suderinti su kitomis. Progra-
mos jprastas naudojimas — jkrovimas i kompiuterio technine jrangg ir
paleidimas, taip pat techninis aptarnavimas yra veiksmai, kurie tech-
niSkai reikalauja programos atgaminimo, todél formaliai jiems reika-
lingas autoriy teisiy subjekto sutikimas, taciau Siais atvejais turi biti
laikoma, kad toks sutikimas yra gautas, jei igyta teis¢ naudotis pacia
programa ar jos kopija. Atskirai svarbu atkreipti démesj i informaci-
nés visuomeneés paslaugy teikéjy atsakomybés problemas. Teikiant inter-
neto prieigos ar informacijos perdavimo bei talpinimo paslaugas tech-
niskai bitina laikinai atgaminti siunciama informacija (tarp jy — kom-
piuteriy programas) panasiai kaip ir jprastai naudojant kompiuteriy
programas, todel bitina speciali iSimtis laikinam techniniam atgami-
nimui. Be to, turi biiti apribota paslaugy teikéjy atsakomybé tuo at-
veju, kai iy paslaugy vartotojai teikéjo kompiuteriy tinklais perduo-
da arba paslaugy teikéjo serveryje talpina neteisétas kompiuteriy pro-
gramy kopijas, kur jomis gali naudotis kiti asmenys.

Kompiuteriy programy autoriy teisiy turétojai paprastai regla-
mentuoja kompiuteriy programy naudotojy teises licencinémis su-
tartimis, kuriomis Sios teisés i kompiuteriy programa gali buti per-
duodamos visiskai arba i§ dalies. Placiai paplito ir teisiSkai pripazista-
mos vadinamosios atpléSiamos kompiuteriy programy pakuotés (shrink-
wrap) bei elektroninés licencinés sutartys.
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Kompiuteriy programy atgaminimas, pritaikymas ir keitimas gali
biti atliekami teisiy turétojui nesutikus, jei tokie veiksmai yra biitini
teisétam igijéjui kompiuteriy programas naudojant pagal paskirti
(ikraunant, paleidziant ir pan.), taip pat taisant klaidas. Tai galioja
teis€tam programos igijéjui, t. y. tik asmeniui, kuris teisétai turi pro-
gramos kopija, taip pat turi teis¢ naudotis ta programa. PaZymétina,
kad programos paskirtis gali biiti apibrézta licencinéje sutartyje, ku-
rioje gali biiti numatytos programos naudojimo salygos (vartotoju skai-
Cius, jranga, vieta ir pan.), taip pat funkcijos, kurias turi atlikti pro-
grama (pvz., teksto procesorius, interneto narsyklé ir pan.). Licenci-
nése sutartyse neretai leidziama programa naudoti tik konkreciame
kompiuteryje, i§ anksto nustatomas tam tikras programos paleidimy
skaicius arba programg leidziama naudoti tik tam tikrag laika po jos
igijimo (pastarosios nuostatos ypa¢ daznai pasitaiko kompiuteriy pro-
gramy demonstraciniy versijy (shareware) ar preliminariyjy kompiu-
teriy programy versijy (vadinamuyjy beta versiju) licencinése sutarty-
se). Jei sutartyje nieko nenurodyta, programos paskirtj lemia faktinés
aplinkybés, pavyzdziui, programos gebéjimas atlikti tam tikras uzduo-
tis, galimybeé perkelti programa i$ vienos sistemos i kita jos nepakei-
tus, techniniai apribojimai, kurie gali biiti nustatyti vartotojy skaiciui
ir pan. Klaidy taisymas taip pat gali biiti papildomai reglamentuotas
licencinéje sutartyje. Licencinés sutarties nuostatas, reglamentuojan-
¢ias programos klaidy taisyma, biitina suderinti su nuostatomis, lei-
dZianc¢iomis vartotojui atskleisti ir taisyti programos koda, kadangi
techniSkai gali biti labai sunku ar net nejmanoma iStaisyti programos
klaidas nepakeitus programos kodo. Kadangi kompiuteriy programy
autoriy teisiy turétojai stengiasi neatskleisti programos kodo, daznai
licencinése sutartyse tiesiog draudziama paciam vartotojui taisyti klai-
das sitlant tam tikras klaidy taisymo ir vartotojo aptarnavimo paslau-
gas. Dél minéty priezasciy apskritai galima pastebéti vis didesne li-
cenciniy sutarciy svarba kompiuteriy programy apsaugai.

Teisetam kompiuteriy programos naudotojui turi biiti leidziama
sukurti atsarging programos kopija. Atsarginés kopijos sukiirimas ne-
gali biti draudziamas sutartimis, jeigu asmuo turi teis¢ naudoti pro-
gramg ir tai yra reikalinga naudojant programa. Tais atvejais, kai at-
sarging programos kopija pateikia pats programos platintojas, naujos
atsarginés kopijos sukiirimas negali biiti leistinas. Jei pasibaigia teis¢
naudoti programa, jokia kopija, iskaitant ir atsargine, negali biti
kuriama. Netekus teisés naudoti programa, visos atsarginés kopijos
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turi biiti sunaikintos. Tai svarbu ir jvairiy riboto naudojimo programy
atveju, pavyzdziui, bandomoji programos kopija turéty biiti sunaikin-
ta (iStrinta) pasibaigus bandymo laikotarpiui.

Kaip jau minéta, kompiuteriy programy autoriné apsauga yra pa-
prasCiausias ir pigiausias kompiuteriy programy teisinés apsaugos bii-
das, kuris nereikalauja i§ kompiuteriy programy gamintojy jokiy pa-
pildomy pastangy ar investicijy. Kiirinio — kompiuteriy programos
arba net jos daliy arba funkciniy schemy — sukiirimo faktas yra vienin-
telé ir pakankama salyga taikant autoring teising apsauga. Sios auto-
rinés teisinés apsaugos ypatybés lemia, jog autoriné teisiné apsauga
iSlieka pakankamai svarbi kompiuteriy programy teisinés apsaugos for-
ma. Autorings teisinés apsaugos taip pat pakanka saugant kompiute-
riy programas nuo tiesioginio neteis€¢to atgaminimo ir platinimo —
»piratavimo®. Taciau autoriy teiseés negali apsaugoti inovatyviy ribo-
tos iSraiSkos sprendimy, panaudoty kompiuteriy programose, be to,
tradiciS$kai autoriy teisés numato iSimtis, kurios apriboja investicijuy
graza.

3.4.5. Kompiuteriy programy patentinés apsaugos
principai

Noras apsaugoti kompiuteriy programy elementus, nesaugomus
autoriy teises, taip pat siekis iSvengti tradiciniy autoriy teisiy iSimciy
lemé alternatyviy kompiuteriy programy teisinés apsaugos formy pa-
ieSka. Kaip alternatyva autoriy teiséms pradéta taikyti patentiné ap-
sauga. Patentine apsaugg i§ pradZiy pradéta taikyti techniniams me-
chanizmams, prie kuriy buvo priskirtas kompiuteriy programa valdo-
mas kompiuteris, véliau — atskiriems kompiuteriy programy techni-
niams elementams, o §iuo metu ir kompiuteriy programoms per se,
net matematiniams algoritmams ir matematiniams bei verslo meto-
dams, iSreikStiems kompiuteriy programy pagalba. Tradiciné patenty
teise skirta apsaugoti techninius iSradimus — inovatyviy idéjy techninj
pritaikyma, sukuriantj tam tikra technini rezultata, todél kompiute-
riy programos, veiklos biidai ir metodai tradiciSkai priskiriami prie
nepatentuotiny objekty. Vien dél Sios priezasties kyla pagristy abejo-
niy, ar techniniams iSradimams skirta sistema tinka saugant iSradimus
elektroninéje erdveje. Kompiuteriy programy patentiné apsauga iki
Siol yra kontroversiSka problema, i§ esmés skiriasi nacionaliniy paten-
ty biury nuostatos Siuo klausimu. Kitaip nei autoriy teisés, patentai
yra registruojamos, brangios ir nacionaliniu mastu ribotos teises.



92 Teisés informatika ir informatikos teisé¢

Jungtiniy Amerikos Valstijy kompiuteriy programoms ypa¢ daznai
taikoma patentiné apsauga. Siuo metu Jungtinése Amerikos Valstijo-
se i§ esmes leidZiamas kompiuteriy programy patentavimas per se, jei
patento objektas atitinka tradicinius reikalavimus patentui: naujuma,
iSradimo lygj ir yra naudingas (techninio pritaikomumo kriterijus fak-
tiskai pakeistas | naudingumo kriterijy). Europoje kompiuteriy pro-
gramy patentiné apsauga paplitusi maziau negu Jungtinése Ameri-
kos Valstijose, ta¢iau prieinama netiesiogiai. Tokia situacija i§ dalies
lemia Europos Sajungos patentinés politikos nenuoseklumas. Kom-
piuteriy programy patentavimui Europoje ypac reikSminga 1973 m.
Europos patenty konvencija, kurios 52 straipsnio 2 dalis jtvirtina prin-
cipa, kad kompiuteriy programos per se negali biiti patentinés apsau-
gos (patento) objektas. Naudodamas per se iSlyga Europos patenty
biuras kompiuteriy programy patentavimo draudimg interpretavo la-
bai liberaliai.

Itin kontroversiskai nagriné¢jamas kompiuteriy programy paten-
tinés apsaugos srities klausimas, ar galima jgyti patenta matemati-
niams algoritmams, kurie sudaro bet kokios kompiuteriy programos
pagrinda.

Naujausia praktika pripazista: jeigu paprastas kompiuteris, vyk-
dydamas specialia kompiuteriy programa, pasiekia naujy objektyviy
rezultaty, Sis kompiuterio ir kompiuteriy programos kompleksas gali
biti laikomas specialiu, kokybiskai nauju mechanizmu, kuris gali biiti
patentuojamas, jei tenkinami jprasti patentabilumo kriterijai. Svar-
bu, kad patentiné paraiSka buty suformuluota apimant procesa, kuris
igyvendinamas kompiuteriy programa jkrovus i kompiuterj ir vykdant
tam tikras funkcijas, arba kad paraiSka bty suformuluota apimant
gaminj, kuris pagamintas kompiuteriy programa susiejus su tam tikra
materialia struktiira, pavyzdziui, magnetine laikmena ar kompiuterio
atmintimi. Kad atitikty patentabilumo kriterijus, patentavimui pa-
teiktas procesas turi arba sukelti tam tikras fizines transformacijas ne
kompiuteryje, arba turi biiti apribotas konkreciu naudojimo budu ir
technologijos sritimi. Siuo metu kompiuteriy programos patentuoti-
numui pakanka vienintelio kriterijaus — ,,naudingo, konkretaus ir ma-
terialaus rezultato®.

Nors auksciau iSdéstyta kompiuteriy programy patentavimo tvar-
ka i esmés yra pagrista, praktiné problema, su kuria susiduriama
patentuojant kompiuteriy programas, yra tradiciniy patentuotinumo
kriterijy, ypa¢ naujumo ir iSradimo lygio reikalavimy vertinimo, sudé-
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tingumas kompiuteriy programy atveju. Vien dél Sios priezasties yra
iSduota daugybé patenty, kurie akivaizdZiai neatitinka tradiciniy pa-
tentuotinumo kriterijy, taciau jy nugincijimas yra painus (del dideliy
sanaudy ir tradiciniy patenty teis€étumo prezumpcijuy). Be to, kom-
piuteriy programy patentai aktyviai pradéti naudoti ne inovacijy ap-
saugos, o konkurencijos ribojimo tikslais. Kompiuteriy programy (ma-
tematiniy algoritmy ir verslo metody) patentavimo kritikai nurodo,
kad tokie patentai prieStarauja patenty teisés socialiniams tikslams ir
vietoj to, kad skatinty inovacijas, ekonominj vystymasi ir konkurenci-
ja, juos nepagristai suvarzo, skatina rinkos monopolizacija, uzkerta
kelia naujy rinkos dalyviy, ypa¢ nedideliy ir vidutiniy imoniy, atsira-
dimui ir atvirojo kodo kompiuteriy programy plétrai.

Nors vertinimai kontroversiski, vis délto galima daryti iSvada, kad
kompiuteriy patentavimas pernelyg iSplito, negalima jo atsisakyti. I§
kitos pusés yra akivaizdus poreikis uZtikrinti nuosekly tradiciniy pa-
tentuotinumo kriterijy taikyma ir veiksmingas priemones prie§ pikt-
naudZiavima patenty sistema.

Panasias taisykles ilgainiui suformulavo ir Europos patenty biu-
ras, interpretuodamas Europos patenty konvencijos Nr. 52(3) straips-
nyje numatyta per se iSlyga. Europos patenty biuro praktika Siandien
beveik atmeté Europos patenty konvencijos 52(2)(c) straipsnio drau-
dima patentuoti kompiuteriy programas. Draudimo, jtvirtinto Euro-
pos patenty konvencijos 52(2)(c) straipsnyje, priezastys gludi euro-
pietiSkoje patenty teisés tradicijoje, kuri numato patenting apsauga
tik techninio pobtidzio iSradimams. TradiciSkai kompiuteriy progra-
mos laikytos panaSiomis | literatiiros kiirinius, todéel pagal §j tradicini
vertinima net ir be esamos tiesioginés iSimties jy neturéty apimti pa-
tentabilaus iSradimo samprata. IS kitos pusés toks aiSkinimas lemia,
kad iSradimai, susij¢ su kompiuteriy programomis arba kuriuose kom-
piuteriy programos sudaro tik dalj, gali biiti patentuojami, jeigu jie
atitinka bendruosius patentuotinumo kriterijus. Naujausia praktika
EPO de facto panaikino 1973 m. Europos patenty konvencijoje nu-
matyta kompiuteriy programy per se patentuotinumo iSimtj.

Jungtiniy Amerikos Valstijy patenty ir prekiy zenkly biuro nuo-
stata (naudingumo teorija) ir Europos patenty biuro nuostata (tech-
ninio efekto teorija) dél kompiuteriy programy patentinés apsaugos
yra panasios. Nors Europos Sajungos Parlamentas 2005 m. nepritaré
pateiktam direktyvos dél kompiuteriniy iSradimy patentinés apsau-
gos projektui, bet tai neapribojo kompiuteriy programy patentinés
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apsaugos galimybiy. Sis nepritarimas veikiau turéty biti suprastas kaip
signalas atidZiau vertinti kompiuteriy programy patenty kokybe.

Siuo metu kompiuteriy programy patento objektu gali biiti kom-
piuteriy programa per se, jeigu tokia kompiuteriy programa atitinka
iprastus naujumo, iSradimo lygio kriterijus ir specialy naudingumo ar
techninio jnaSo kriterijy, kuris pasireisSkia tuo, kad kompiuteriy pro-
gramg vykdanti jprasta techniné iranga gali sukelti tam tikrus padari-
nius ar pakitimus techningje srityje.

Patentiné apsauga negali ir neturi pakeisti kompiuteriy progra-
my autorinés teisinés apsaugos. Ji gali biiti taikoma papildomai, kai
kompiuteriy programoje yra jgyvendintas iSradimas. Patentinés ap-
saugos svarbiausias pranaSumas yra tvirta ir besalygiSka teisiné apsau-
ga, beveik neturinti i§imciy, kaip autoriy teisés (jskaitant idéjos ir
iSraiSkos sutapimo, scenes-a-faire doktrinas). Bet koks patentuoto kom-
piuteriy programos elemento naudojimas bus laikomas patento pa-
zeidimu. I$ kitos pusés neverta pamirsti esminiy patenty trukumy:
patento gavimo procediira, skirtingai nuo autorinés teis¢s realizavi-
mo mechanizmo, yra formalizuota, ilgai trunka, yra brangi, be to, ap-
ribota valstybés sieny. Kad patentas galioty, per patento galiojimo
laikotarpij reikia mokéti patento palaikymo mokescius, kurie didéja
progresyvine tvarka kartu su patento galiojimo terminais. Dauguma
Siuolaikiniy kompiuteriy programy inovacijy yra inkrementinio po-
bidzio, todel gali neatitikti iSradimo lygio kriterijy, be to, inkremen-
tinio pobiidZio inovacijos yra pagristos tokiy paciy ankstesniy inova-
cijy naudojimu. Inkrementiniy inovacijy patentavimas nepaprastai ap-
sunkinty patenty sistema, be to, biity beveik neimanomas jy licenci-
javimas (dél daugybeés licencijy biitinybés). Tokioje sparciai besivys-
tancioje srityje kaip kompiuteriy programy kiirimas nepriimtina ir tai,
kad nuo patentinés paraiSkos pateikimo momento iki patento iSdavi-
mo daZniausiai praeina gana daug laiko, tuo tarpu pats patento ga-
liojimo laikas (20 mety) yra akivaizdziai per ilgas kompiuteriy progra-
moms, kurios pasensta per metus. Patentinés paraiSkos daugelyje ju-
risdikcijy skelbiamos viesai (taip atskleidziant informacija konkuren-
tams). Deél patentinés apsaugos brangumo ir sudétingumo individua-
lis programuotojai ir nedidelés imonés beveik prarado galimybes sa-
varankiskai jgyti patentus, o kompiuteriy programy natiirali mono-
polizacija Iémé Siuolaikinés kompiuteriy programu industrijos kon-
centracija, kuri savo ruoztu sudar¢ ypac palankias salygas konkurenci-
jos ir vartotojy teisiy paZeidimams.
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3.4.6. Kitos kompiuteriy programy teisinés apsaugos
formos

Kaip minéta, dél autoriy teisiy ribotumo ir patentinés apsaugos
kontroversiSkumo dar XX a. astuntame deSimtmetyje buvo sitilyta kom-
piuteriy programoms taikyti ypatingg — sui generis — teising apsauga.
Taciau iSsivysciusioms pasaulio valstybéms pagrindine kompiuteriy pro-
gramy teisinés apsaugos forma pasirinkus autoriy teise, sui generis
teisinés apsaugos pasitlymai laikinai buvo uzmirsti.

Siuo metu kompiuteriy programoms pritaikytos modifikuotos au-
toriy teisiy ir patenty teisés normos, kurios ilgainiui jgijo esminiy
skirtumy nuo tradiciniy kiriniy apsaugai taikomy taisykliy, leidzia
kalbéti apie de facto kompiuteriy programy sui generis teising apsau-
ga. Pagrinda S§iai iSvadai suteikia ir praktinis sui generis teisinés apsau-
gos pritaikymas kitiems ziniy ekonomikos produktams — puslaidinin-
kiy gaminiy topografijoms ir, ypa¢, duomeny bazéms. Sui generis tei-
siné apsauga, pagrista autoriy teisés apsaugos objekto iSplétimu, jtvir-
tinta Europos Sajungos direktyvoje del duomeny baziy teisinés ap-
saugos Nr. 96/9/EB.

Prie sui generis teisinés apsaugos galima priskirti ir sitilymus taiky-
ti kompiuteriy programoms labai ribota teisinge apsauga arba jos ap-
skritai atsisakyti. Sie pasifilymai pastaruoju metu jgavo iSraiska Atvi-
rojo kodo ir Kiirybinés bendrumos judéjimuose. Atvirojo kodo kom-
piuteriy programos reikalauja tik tiek teisinés apsaugos, kad uztikrin-
ty Siy programy kodo nuolatinj atviruma, t. y. kodo vieSuma ir nevar-
zomg galimybe naudoti diegiant tolimesnes inovacijas. Paminétina,
kad atvirumas nesiejamas su neatlygintinumu. Kitokia kompiuteriy
programy teisiné apsauga, ypac patentai kompiuteriy programy al-
goritmams, kelia tiesiogine grésme atvirojo kodo programinei jran-
gai, kadangi riboja galimybes $ias inovacijas naudoti naujoms inovaci-
joms. Sis argumentas buvo viena i§ svarbiausiy priezas¢iy, dél kuriy
Europos Sajungos Parlamentas nepritaré direktyvos dél iSradimy, su-
sijusiy su kompiuteriais, projektui. Atvirojo kodo kompiuteriy pro-
gramy apsaugai Siuo metu itin svarbios licencinés sutartys, o ne inte-
lektinés nuosavybés jstatymai. Nenuoseklus ir iSimtinai nacionalinis
licenciniy sutarcéiy reglamentavimas (ir su tuo susijusios ju igyvendini-
mo problemos) yra viena i atvirojo kodo kompiuteriy programy rai-
dos kliti¢iy.

Kaip subsidiari kompiuteriy programy teisiné apsauga, ivairiose



96 Teisés informatika ir informatikos teisé¢

valstybése taip pat taikoma komerciniy paslapciy apsauga, prekiy ir
paslaugy Zenklai. Sie intelektinés nuosavybés institutai padeda ap-
saugoti atskirus kompiuteriy programy elementus, pavyzdziui, origi-
nalias grafines, vaizdo ir garso iSraiSkas, taip pat saugo kompiuteriy
programas, kliudydami gaminti neteisétas kompiuteriy programy ko-
pijas, o jas pagaminus uZtraukia papildoma teisine atsakomybe.

Kompiuteriy programy apsaugai taip pat pasitelkiamos techni-
nés apsaugos priemoneés, kurioms nustatyta speciali teisiné apsauga,
draudzianti techniniy apsaugos priemoniy pazeidimus. Techniniy ap-
saugos priemoniy teisiné apsauga visy pirma jtvirtinta 1996 m. PINO
autoriy teisiy sutartyje, taip pat Europos Sajungos direktyvoje Nr.
2001/29/EB de¢l kai kuriy autoriy teisiy ir gretutiniy teisiy aspekty
informacingje visuomeng¢je. Taciau techninés apsaugos priemoneés ga-
li uzkirsti kelig ne tik neteisétai naudoti kompiuteriy programas, bet
ir teisétiems veiksmams, pavyzdZiui, kompiuteriy programos atgami-
nimui ar dekompiliavimui siekiant uztikrinti $ios kompiuteriy progra-
mos derme¢ su naujai kuriama kompiuteriy programa. Deja, esamas
techniniy apsaugos priemoniy reguliavimas i§ esmés nenumato veiks-
mingy mechanizmy, uztikrinanciy saziningo naudotojo teises.

Kompiuteriy programos ypatingos tuo, kad tai yra savo forma ir
turiniu itin sparciai tobuléjantis intelektinés nuosavybés objektas. Kaip
minéta auks$ciau, autoriy teisé ir patentai sunkiai dera su Sia kompiu-
teriy programy savybe: kompiuteriy programy naudojimo laikas yra
labai trumpas (dazniausiai trumpesnis negu 5 metai), tuo tarpu pa-
tenty ir, ypac, autoriy teisiy galiojimo terminai daug ilgesni, be to,
kompiuteriy programos neturi jokios iSlickamosios ar kultiirinés ver-
tés. Vien dél Siy priezas¢iy galima pritarti nuomonéms, jog esamos
kompiuteriy programy teisinés apsaugos formos yra nepakankamos ir
negali patenkinti informacinés visuomeneés poreikiy, todel biitina to-
lesné kompiuteriy programy teisinés apsaugos reforma.

3.4.7. Kompiuteriy programy teisinés apsaugos ypatumai
Lietuvoje

Lietuvoje kompiuteriy programy teisiné apsauga uztikrinama dau-
giausia autoriy teisemis, taip pat imanoma ir kompiuteriy programy
patentiné apsauga. Autoriy teisiy ir gretutiniy teisiy jstatymo 2 straips-
nio nuostatos pateikia jstatyme vartojamus terminus, sgvokas, taip
pat ir kompiuteriy programos sgvoka. Kompiuteriy programa apibre-
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ziama kaip visuma instrukcijy, pateikiamy zodziais, kodais, schemo-
mis ar kitu pavidalu, kurios jgalina kompiuterj atlikti tam tikra uz-
duotj ar pasiekti tam tikra rezultata, kai tos instrukcijos pateikiamos
tokiomis priemonémis, kurias kompiuteris gali perskaityti; §i savoka
apima ir parengiamaja projektine tokiy instrukcijy medziaga, jeigu i$
jos galima sukurti minétg instrukcijy visuma. Savoka atskiria kompiu-
teriy programa ir kompiuteriy programa lydin¢ia medziaga (aprasy-
mus, vartotojy instrukcijas ir panaSia, i programa integruotus garso ir
vaizdo kiirinius — originalias garso ir vaizdo iSraiSkas). Kompiuteriy
programos aprasymai, vartotojo instrukcijos, originalios garso ir vaiz-
do iSraiSkos yra kitokios prigimties negu kompiuteriy programa, todél
pateiktus kartu su kompiuteriy programa arba integruotai su kom-
piuteriy programa nei$nyksta kaip savarankiski kiiriniai ir turéty biti
saugomi kaip savarankiski iprasti autoriniai kiiriniai ar gretutiniy tei-
siy objektai. Tais atvejais, kai kompiuteriy programos vaizdinis ir gar-
sinis apipavidalinimas sudaro kompiuteriy programos sasajos (dazniau-
siai — vartotojo sasajos) sudedamaja dalij, jis laikytinas kompiuteriy
programos sudedamaja dalimi.

IS esmés Autoriy teisiy ir gretutiniy teisiy jstatyme kompiuteriy
programoms taikomos bendrosios autoriy teisiy normos, iSskyrus ke-
leta specifiniy normy. Kompiuteriy programoms ir duomeny bazéms
taikomos normos dél autoriy teisiy objekto reikalavimy, autoriy tei-
siy nesaugomy objekty, subjekty, teisiy galiojimo termino, neturti-
niy autoriy teisiy, pagrindiniy autoriy turtiniy teisiy ir juy iSim¢iy.

Specifinés yra Autoriy teisiy ir gretutiniy teisiy istatymo nuosta-
tos dél kompiuteriy programy, sukurty darbuotojui atliekant tarnybi-
nes pareigas, autoriniy teisiy. Pagal jstatymo 10 straipsnio 2 dalies
nuostatas turtinés teisés i kompiuteriy programa, sukurta darbuoto-
jui einant savo tarnybines pareigas ar vykdant tarnybine uzduotj, pri-
klauso darbdaviui visa jy galiojimo laika, iSskyrus tuos atvejus, kai
$aliy sutartyje nustatyta kitaip. Si prezumpcija yra kitokia negu pre-
zumpcija, taikoma jprastiems literatiiros ir meno kiiriniams, i kuriuos
darbdavys jgyja turtines teises tik 5 metams (jstatymo 9 str. 2 d.). Sis
skirtumas pabrézia kompiuteriy programos, kaip utilitarinio (taiko-
mojo) kirinio, prigimti.

Deja, Autoriy teisiy ir gretutiniy teisiy istatyme neatsizvelgta |
priestaravimg tarp jstatyme itvirtinty autoriaus asmeniniy neturtiniy
teisiy ir turtiniy teisiy, kadangi istatyme numatytos turtinés autoriy
teisés 1 kompiuteriy programas, pavyzdZiui, teis¢ adaptuoti ar dekom-
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piliuoti kompiuteriy programa (istatymo 30 ir 31 str.), prieStarauja
autoriaus teisei | kiirinio nelie¢iamybe, t. y. teisei uzdrausti bet kokius
kiirinio pakeitimus.

ISimtinés teisés | kompiuteriy programas ir Siy teisiy apribojimai
(naudotojy teisés) Lietuvoje reglamentuojami i§ esmes taip pat, kaip
ir Europos Sajungos teisés aktuose.

Nors istatymo 20 straipsnis leidzia kiirinj atgaminti asmeniniais
tikslais, $i i§imtis netaikoma kompiuteriy programoms ir kai kuriems
kitiems kiiriniams.

Patenty iSdavima Lietuvos Respublikoje reglamentuoja 1994 m.
sausio 18 d. Lietuvos Respublikos patenty jstatymas Nr. I-372. Sio
istatymo 2 straipsnio 2 dalies 3 punktas tiesiogiai numato, kad iSradi-
mais nelaikomos ,kompiuteriy programos®. Sios nuostatos perimtos
i§ 1973 m. Europos patenty konvencijos (Miuncheno konvencijos),
kurios naré Lietuva yra nuo 2004 m. spalio 5 d. Lietuvos Respublikos
patenty istatymo 2 straipsnio 2 dalyje beveik tiksliai pakartotos Euro-
pos patenty konvencijos 52(2) straipsnio nuostatos, taciau labai svar-
bu atkreipti demesi, kad kompiuteriy programy patentavimo i$imtis
Lietuvos Respublikos patenty istatyme suformuluota Zymiai placiau
negu 1972 m. Europos patenty konvencijoje, kadangi Lietuvos jstaty-
mas nenumato jokiy islygy, kad minétas apribojimas taikomas tik kom-
piuteriy programoms per se.

Kitaip nei Europos patenty biuras, neoficialus Lietuvos valstybi-
nis patenty biuras, taikydamas minétas nuostatas, nenumato jokiy
kompiuteriy programuy patentavimo galimybiy Lietuvoje. Kompiute-
riy programy patentavimo galimybé Lietuvoje niekada nebuvo iSban-
dyta praktikoje, kadangi Lietuvoje nebuvo pateikta jokiy patentiniy
paraisky, kurios apimty kompiuteriy programas.

Kompiuteriy programy patentavimo negalimuma Lietuvoje le-
mia kelios priezastys: visy pirma svarbu paZymeti, kad Lietuvos juris-
dikcija ir ekonominé rinka multinacionaliniy patenty savininkams yra
per maza, todel iSlaidos, susijusios su Lietuvos patento gavimu ir is-
laikymu, gali tiesiog neatsipirkti; antra, nacionaliné kompiuteriy pro-
gramy industrija yra jauna, nauji produktai daznai néra tokie novato-
riSki, kad atitikty grieZtus patentuotinumo kriterijus; trecia, galimi
nacionaliniai iSradéjai ir patentuotojai daznai neturi pakankamai Zzi-
niy apie galimybes apginti savo intelektualing nuosavybe patenty tei-
sés priemonémis; ketvirta, esamas teisinis reZimas neskatina multina-
cionaliniy patenty savininky pateikti patentines paraiSkas Lietuvoje,
kadangi tas pats rezultatas (teisiné apsauga Lietuvos teritorijoje) gali



Teisés informatika ir informatikos teis¢ 99

biti pasiektas ir Zymiai veiksmingesniy Europos patenty deka, iSple-
¢iant juy galiojima Lietuvoje. Kadangi jau nuo 1995 m. Europos pa-
tenty biuro iSduoti patentai (Europos patentai) gali galioti Lietuvoje
atlikus nesudétingg nacionaling procediira, kuri neapima patento tei-
setumo ar patento objekto patentuotinumo tikrinimo. Atsizvelgiant i
tai ir remiantis liberalia Europos patenty biuro praktika galima teigti,
kad tikslinga kompiuteriy programy iSradimams teikti pareiskas pagal
Europos patenty konvencija, véliau iSpleciant Europos patenty galio-
jima Lietuvos jurisdikcijoje, o ne pirma siekti nacionalinio patento.

3.5. Papildoma medziaga. Duomeny baziy teisiné
apsauga

SavarankiSku intelektinés nuosavybés apsaugos objektu pripaZis-
tamos ne tik kompiuteriy programos, bet ir duomeny bazés.

Duomeny baziy teisiné apsauga faktiSkai jtvirtinta 1886 m. Ber-
no konvencijoje dél literatiros ir meno kiiriniy apsaugos. Berno kon-
vencijos 2 straipsnio 5 dalis nustate, kad teisiné apsauga taikoma lite-
ratiiros ir meno kiiriniy rinkiniams, pavyzdZiui, enciklopedijoms ir an-
tologijoms, kurie dél turinio parinkimo ir i§déstymo yra intelektuali-
nés kiirybos rezultatas, nepazeidZiant autorinés teisés i kiekvieng k-
rinj. Literatiiros ir meno kiiriniy arba tiesiog informacijos rinkiniai
fakti$kai yra neautomatinés duomeny bazeés, pavyzdziui, Lietuvos Auks-
¢iausiojo Teismo praktikoje duomeny baze vienareikSmiskai pripazin-
ti spausdintiniai zodynai. Duomeny bazémis laikytinos chrestomati-
jos, poezijos rinkiniai, biblioteky katalogai, taip pat bet kokie Kkiti
informacijos rinkiniai, pavyzdziui, telefony direktorija, imoniy kata-
logas. Duomeny bazés yra biitinos atlikti ir dauguma verslo valdymo
funkcijy tokiy kaip: apskaita ir saskaityba, atsargy planavimas, rysiy
su klientais palaikymas, pardavimy vadyba, personalo vadyba ir t. t.

Lietuvos autoriy teisiy ir gretutiniy teisiy istatymo 2 straipsnyje
duomeny baz¢ apibréziama kaip susistemintas ar metodiskai sutvar-
kytas kiriniy, duomeny arba kitokios medziagos rinkinys, kuriuo gali-
ma individualiai naudotis elektroniniu ar kitu biidu, i$skyrus kompiu-
teriy programas, naudojamas kurti ar valdyti tokiy duomeny bazes.
Autoriy teisiy ir gretutiniy teisiy jstatymo 4 straipsnio 3 dalies 2 punkte
kiriniy rinkiniai ar duomeny rinkiniai, duomeny bazes (iSreikstos tech-
ninémis priemonemis skaityti pritaikyta ar kita forma), kurie del turi-
nio parinkimo ar iSdéstymo yra autoriaus intelektinés kirybos rezul-
tatas, yra ivardinti autoriy teisiy objektais. Autoriy teisés kiiriniy rin-
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kiniams ir duomeny bazéms taikomos nepazeidziant autoriy teisiy i
kiirinj ar kiirinius, kuriy pagrindu buvo sudarytas rinkinys, bet netai-
komos duomenims ar medZiagai, nesantiems autoriy teisiy objektais,
i$ kuriy sudaryta duomeny bazé.

Atsizvelgiant | Europos Sajungos direktyvos Nr. 96/9/EB dél tei-
sinés duomeny baziy apsaugos nuostatas ir uZsienio praktika, duo-
meny baze galima apibreézti tiesiog kaip informacijos rinkinj ar kom-
piliacija, iSdéstyta arba organizuota sisteminiu ar metodologiniu bi-
du. Duomeny bazé jungia paviene, individualig informacija | kokybis-
kai naujg informacijos visumg. Pazymétina, kad duomeny baze turi
sudaryti informacijos daugetas, t. y. turi biiti tam tikras minimalus
sistemiSkai organizuotas informacijos kiekis. Duomeny baze laikyti-
nas ir automatiskai tvarkomas, ir neautomatizuotas (net ir ranka
uzrasytas) informacijos rinkinys, jei jis iSreikstas bet kokia forma.

Pagrindiniai duomeny bazés elementai yra duomeny bazés turi-
nys (informacija — duomenys, kiiriniai ir pan.) ir jy tvarkymo priemo-
nés (sasajos). Automatiniy duomeny baziy tvarkymo priemonés (s3-
sajos) dazniausiai yra specializuotos kompiuteriy programos. Duo-
meny bazeés santykis su kompiuteriy programomis gali biiti dvejopas.
Jei duomeny baziy tvarkymui panaudota kompiuteriy programa in-
tegruota | duomeny baze taip, kad ja perteikiama duomeny bazés
struktiira, tokia programa faktiskai prilyginama duomeny bazei (savo
ruoztu duomeny struktiiros yra laikomos kompiuteriy programy ele-
mentu). Tuo atveju, jei kompiuteriy programa yra tik duomeny bazes
kirimo ir (ar) tvarkymo (prieigos, keitimo, iSsaugojimo) jrankis, tokia
programa nelaikoma duomeny bazés dalimi. Atkreiptinas démesys,
kad ir duomeny bazés turinys, ir duomeny bazés tvarkymo priemonés
atskirai gali buti skirtingy intelektinés nuosavybés teisiy objektas bei
priklausyti skirtingiems intelektinés nuosavybés teisiy turétojams, ta-
¢iau teisétai naudojant Siuos elementus gali biiti kuriamas kokybiSkai
naujas intelektinés nuosavybés objektas — duomeny baze.

3.5.1. Duomeny baziy teisinés apsaugos formos
ir ju principai
Duomeny baziy teisiné apsauga visy pirma uZtikrinama autoriy
teisemis — kaip minéta, Lietuvos autoriy teisiy ir gretutiniy teisiy ista-
tymo 4 straipsnio 3 dalies 2 punktas laiko duomeny bazes autoriy
teisiy objektu. Duomeny bazés yra saugomos kaip originalts kiiriniy
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rinkiniai remiantis bendraisiais autoriy teisiy principais: laikantis ben-
dryjy originalumo, teisiy iSnaudojimo, riboto teisiy galiojimo laike ir
teritorijoje bei turtiniy teisiy iSimciy taisykliy. Kaip ir bet kokia kita
informacija, duomeny bazes taip pat gali biiti saugomos kaip komer-
cinés paslaptys. Ju apsaugai Siuo metu pasitelkta daug techninés ap-
saugos priemoniy. Specifinés duomeny bazés gali biiti papildomai
saugomos ir taikant asmens privatumo, valstybés paslapties ir kitas
apsaugos taisykles. Nuo 1996 m. Europos Sajungoje duomeny ba-
zéms gali biiti taikoma ir ypatinga sui generis teisiné apsauga, numaty-
ta Europos Sajungos direktyvoje Nr. 96/9/EB.

Visoms minétoms duomeny baziy teisinés apsaugos formoms (au-
toriy teisems, sui generis teiséms, komerciniy paslapciy apsaugai) ne-
reikia registracijos ar kity formaliy procediiry, jos atsiranda sukiirus
duomeny bazes ir taikomos lygiagreciai. Tarptautiniu mastu sui gene-
ris teisés jprastai galioja vadovaujantis vienodumo bei abipusiSkumo
principais.

Duomeny baziy sui generis teisiné apsauga i§ esmes skiriasi nuo
autoriy teisiy, nors ir reglamentuojama autoriy teisiy jstatymuose (pvz.,
Lietuvos autoriy teisiy ir gretutiniy teisiy istatymo IV skyriaus 61-64
straipsniuose). Nustatant specialia duomeny baziy sui generis teising
apsauga, Europos Sajungoje siekta apsaugoti investicijas i duomeny
baziy gamyba, ypac tais atvejais, kai galutinés duomeny bazés negali
saugoti tradiciné autoriy teisé (pvz., dél neoriginalumo, idéjos ir is-
raiSkos sutapimo, iSraiSkos ribotumo ir pan.). Duomeny baziy israiska
tradiciniy autoriy teisiy pozitriu i§ esmes yra duomeny bazés strukti-
ra, kurig gali lemti objektyvas ir racionalds kriterijai (o ne kiirybos
laisve). Dél Sios priezasties, kaip ir kompiuteriy programy atveju, au-
toriy teisiy taikymas duomeny bazéms gali buti labai ribotas (zr. auks-
¢iau). Duomeny baziy teisinei apsaugai taikant tradicines autoriy tei-
ses, saugoma tik originali duomeny bazés struktiira (t. y. duomeny
bazés gamintojui suteikiamos autoriy teisés i duomeny bazes struktii-
ra), bet ne duomeny bazés turinys (iSskyrus atveji, kai duomeny bazes
gamintojas yra ir turinio, kurj sudaro savarankiSki autoriy teisiy ob-
jektai, teisiy turétojas). Siuo atveju duomeny bazés turinys, t. y. indi-
vidualios informacijos, sudaran¢ios duomeny baze, vienetai gali biti
autoriy teisiy objektai kaip savarankiski kiiriniai, taciau gali bati ir
apskritai nesaugomi autoriy teises, jei jie néra autoriy teisiy objektai.
Tokio paties turinio (informacijos) alternatyvus originalus parinkimas
ir iSdéstymas gali baiti laikomas nauja duomeny baze, nepazeidziancia
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pirmosios duomeny bazes kiir¢jo autoriy teisiy (pvz., dvi tos pacios
poezijos rinktinés, iSdéstytos tematiSkai ir chronologiskai, i§ esmes yra
dvi skirtingos duomeny bazeés). Tradiciné autoriy teisé taip pat nesau-
go neoriginaliy informacijos rinkiniy (nulemty funkciniy kriterijy, pvz.,
telefony saraso, iSdéstyto abéceline tvarka) nepriklausomai nuo in-
vesticijy.

Be to, taikant tradicines autoriy teises, neiSvengiamai taikomos
ir turtiniy teisiy iSimtys, kurios apriboja duomeny baziy gamintojy
galimybes greitai susigrazinti investicijas i duomeny baziy kiirima. Tra-
dicinés autoriy teisés poziiiriu, duomeny bazés gali biiti naudojamos
Svietimo ir mokslinio tyrimo tikslais, daromos jy asmeninés kopijos ir
kita. Teis¢tas duomeny bazés ar jos kopijos naudotojas turi teis¢ at-
likti bet kokius veiksmus be autoriaus arba kito autoriy teisiy subjekto
leidimo jskaitant duomeny bazés atgaminima, adaptavimg ir perdavi-
ma, reikalingus siekiant suzinoti duomeny bazés turinj ir juo tinka-
mai naudotis. Apskritai paZzymeétina, kad tradiciniy turtiniy autoriy
teisiy iSimciy apimtis, taikoma duomeny rinkiniams ir duomeny ba-
z€éms, yra gana neaiski.

Sie argumentai, taip pat ir spekuliatyvios nuostatos (duomeny
baziy verslo skatinimas) lémé Europos Sajungos sprendima nustatyti
duomeny baziy sui generis teising apsauga.

3.5.2. Duomeny baziy sui generis teisinés apsaugos
ypatumai

Duomeny baziy sui generis teisiné apsauga paremta vadinamaja
Lesminiy investicijy“ doktrina. Si doktrina teigia, kad duomeny ba-
z€s gamintojas, jrodes, kad parinkdamas, sudarydamas, tikrindamas
bei pateikdamas duomeny bazeés turinj padaré esminiy kokybiniy ir
(ar) kiekybiniy investicijy, turi teis¢ uzdrausti duomeny bazés turinio
(viso ar pagrindinés dalies) perkélima i kita laikmena, vieSa platinima
ar perdavima. Investicijos | duomeny bazés turinj gali buti tiek inte-
lektinés, tiek finansinés, tiek organizacinés, o jy esminguma lemia
kokybiniai ir kiekybiniai kriterijai. Si doktrina dél visi$ko neapibréztu-
mo, nekonkretumo ir objektyviy kriterijy nebuvimo gali biiti vertina-
ma tik kritiSkai. Nors nuo Europos Sajungos direktyvos Nr. 96/9/EB
priémimo pra¢jo deSimtmetis, né vienoje Europos Sajungos valstybe-
je istatymy leid¢jai, teismai ar jurisprudencija nesugeb¢jo suformu-
luoti aiskiy ,,esminiy investicijy* kriterijy. Pazymeétina, kad rinkos sa-
lygomis funkcionuojancioje visuomeneje bet koks informacijos tvar-
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kymas reikalauja dideliy intelektiniy, finansiniy ir organizaciniy sa-
naudy. Viena i§ pagrindiniy to priezas¢iy — eksponentiskai didéjantis
informacijos kiekis ir daznéjantis naudojimasis duomeny bazémis kas-
dieniuose socialiniuose procesuose. Kyla klausimas: ar toks iprastiniy
duomeny kasdieninis tvarkymas, kuris tam tikrais atvejais gali buti
netgi pareiga, o daugeliu atvejy — socialiné biitinybe, taip pat Siy duo-
meny integravimas i masinius produktus arba paslaugas yra pakanka-
ma ,esminé investicija“?

Sui generis teisés galioja 15 mety nuo duomeny bazés sudarymo
datos (skai¢iuojant nuo sausio 1 dienos po ty mety, kuriais duomeny
bazé buvo sudaryta arba pirma kartg tapo viesai prieinama), taciau $is
terminas gali biiti neribotai pratestas kiekviena karta duomeny bazes
turinj papildant ar atnaujinant, t. y. darant papildomas ,,esmines in-
vesticijas“. Tokia de facto neterminuota duomeny baziy apsauga yra
viena i§ kontroversiskiausiy duomeny baziy sui generis teisinés apsau-
gos nuostaty, kritikuojama Europos Sajungos, ypac kity valstybiy moks-
lininky. Neterminuotas sui generis teisiy galiojimas kelia rimta grés-
me $iy teisiy socialinei funkcijai ir gali i§ esmés suvarzyti informacijos
socialing apytaka, biiting Svietimui, naujoms inovacijoms ir kiirybai,
visuomene¢s kulttirinei ir technologinei pazangai. Pazymétina, kad duo-
meny bazeés turinio pildymas ir atnaujinimas rinkos salygomis yra ab-
soliuti butinybe, kurig lemia Siuolaikinés visuomeneés poreikiai, o ne
duomeny baziy gamintojo laisvas pasirinkimas. Neterminuotos sui ge-
neris teisés sunkiai suderinamos su zmogaus teise i informacija ir Zzodzio
laisve. Kyla ir etiniy klausimy dél duomeny baziy, kuriose saugomi ir
tvarkomi ypatingi duomenys, pvz., asmens duomenys, medicininiai duo-
menys ir panasus.

3.5.3. Sui generis teisiy | duomeny bazes apribojimai

Sui generis teisinei apsaugai nustatyti specifiniai apribojimai bei
iSimtys. Duomeny bazes, kuri teisétai bet kuriuo btdu tapo viesai pri-
einama, gamintojas negali kliudyti teisétiems duomeny bazés naudo-
tojams perkelti i kitas laikmenas arba naujai panaudoti bet kokiais
tikslais nedideles (vertinant kokybiniu ar kiekybiniu poziiiriu) duo-
meny bazeés turinio dalis, taciau duomeny bazés teis¢tas naudotojas
neturi teisés atlikti veiksmy, kurie priestarauty jprastam duomeny bazes
naudojimui, paZeisty duomeny bazés gamintojo teisétus interesus ar-
ba pazeisty autoriy teisiy ir gretutiniy teisiy subjekty teises i kiirinius
ir gretutiniy teisiy objektus, kurie sudaro duomeny bazés turinj. Duo-



104 Teisés informatika ir informatikos teisé¢

meny baziy gamintojui draudZiama sutartimi (licencija) suvarzyti mi-
nétas duomeny bazés gamintojo teises. Neleidziama daryti pakartoti-
niy duomeny bazes iStrauky ir naudoti nedideles duomeny bazes tu-
rinio dalis, kai Sie veiksmai trikdo tos duomeny bazes jprasta naudo-
jima arba paZeidzia teisetus duomeny bazés gamintojo interesus. Ne-
didelés duomeny bazés dalys néra aiSkiai apibréZtos. Remiantis Eu-
ropos Sajungos valstybiy praktika, nedidelé dalis kiekybiniu pozitiriu
neturety virsyti 10 procenty viso duomeny bazés turinio, o kokybiniu
poziuriu turi biiti vertinamas duomeny bazés turinio dalies vertingu-
mas, unikalumas ir pakei¢iamumas (lyginant su likusia dalimi).

Papildomai numatytos ir duomeny bazeés, kuri bet kuriuo biidu
tapo vieSai prieinama, teiséto naudotojo teisés be duomeny bazés
gamintojo leidimo perkelti ar naujai naudoti didesne duomeny bazes
turinio dalj, kai neelektroninés duomeny bazés turinys perkeliamas i
kita laikmena asmeniskai naudoti; duomeny bazés dalis pateikiama
kaip pavyzdys mokymo ar jvairiy sri¢iy mokslinio tyrimo tikslais, jeigu
yra nurodomas jos $altinis ir naudojima atitinka sickiamas nekomerci-
nis tikslas; arba duomeny bazé perkeliama ir naudojama visuomenés
ir valstybés saugumo interesais, vie$ojo administravimo ar teismo pro-
ceso tikslais. Naudotojo teisés naudoti didesne duomeny bazés turi-
nio dalj asmeniSkai arba mokymo ar jvairiy sri¢iy mokslinio tyrimo
tikslais gali biiti apribotos sutartimi (licencija). Be to, biitina atkreipti
démesi, kad visos nurodytos duomeny bazés naudotojo teises (tiek i
nedideles, tiek | didesnés duomeny bazés turinio dalies naudojima)
gali buti suvarzytos techninémis duomeny baziy apsaugos priemoneé-
mis, kurios, kitaip nei sutartiniai suvarZymai, néra draudziamos, taip
pat nenumatytas joks techniniy apsaugos priemoniy ir naudotojo tei-
siy derinimo mechanizmas.

Nagrin¢jant minétus sui generis teisiy apribojimus, pastebimas jy
neadekvatumas: i§ esmes absoliucios ir neterminuotos duomeny ba-
z€s gamintojo teisés ir minimalios naudotojo teisés, kurios gali biti
lengvai eliminuotos techninémis apsaugos priemonémis ar licencijos
salygomis. Atkreiptinas démesys, kad duomeny baziy turinio nedide-
liy daliy naudojimas ribojamas dé¢l duomeny baziy gamintojy intere-
sy, o esmineés dalies asmeninio naudojimo teisés apskritai taikomos
tik neelektroniniy duomeny baziy turiniui. Taip nepagristai diskrimi-
nuojamos neelektroninés duomeny bazes (nors jos gali biti ir vertin-
gesnés kultliriniu pozidiriu, ir brangesnis ju sukiirimas). Duomeny ba-
ziy turinio esminés dalies naudojimas mokymo ar jvairiy sri¢iy moks-
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linio tyrimo tikslais taip pat apribotas tik pavyzdzio pateikimu.

Praktiskai didZiausias sui generis teisiy i duomeny bazes apriboji-
mas yra bendras $iy teisiy neapibréztumas (istatyminis reikalavimas
jrodyti ,,esmines investicijas“ | duomeny bazés turinj), o ne auksciau
minetos duomeny baziy naudotojy teiseés. Butent tokia praktika for-
muoja Europos Sajungos valstybiy nacionaliniai teismai, taip pat Eu-
ropos Teisingumo Teismas. Dél Europos Sajungos direktyvoje Nr. 96/
9/EB itvirtinty duomeny baziy sui generis teisinés apsaugos principy
neapibréZtumo dauguma nacionaliniy byly, susijusiy su S§iy teisiy tai-
kymu, patenka | Europos Teisingumo Teisma, kuris formuoja vadina-
maja ,Salutinio produkto” (angl. spin-off) doktrina, kuria vadovau-
jantis sui generis teisés netaikomos, jei duomeny bazé sukuriama kaip
subproduktas veiklos, kurios pagrindinis tikslas néra duomeny bazes
sukiirimas. ,,Salutinio produkto“ doktrina faktiskai eliminuoja sui ge-
neris teising apsaugg duomeny bazéms, apimancioms sporto varZyby
tvarkarascius, televizijos programas ir jy savadus, telefono numeriy
duomeny bazes ir pan. Kaip jau minéta, tokios duomeny bazés néra
saugomos ir autoriy teiseémis, kadangi jos netenkina originalumo kri-
terijaus ir nulemtos funkciniy reikalavimy. Deja, teismy praktika kol
kas neapibreze neaiSkiy sui generis teisiy klausimy: ,,esminiy investici-
ju“ kriterijy, galimybés neterminuotai pratesti sui generis teises ar nau-
dotojy teisiy apimtj (teises i nedidelés ar didesnés duomeny baziy
turinio dalies panaudojima), taciau akivaizdziai linkstama siaurinti
duomeny baziy sui generis teisinés apsaugos apimtj.

Apskritai duomeny baziy sui generis teisiné apsauga net ir pacio-
je Europos Sajungoje atvirai vertinama kaip abejotinas socialinis eks-
perimentas. Europos Sajunga, taikydama duomeny baziy sui generis
teising apsauga, liko vieniSa: kitos issivysciusios valstybés (Jungtinés
Amerikos Valstijos, Japonija, Kanada, Australija) ir besivystancios vals-
tybés Sios iniciatyvos nepalaiké. Per deSimt mety Europos Sajungos
direktyva Nr. 96/9/EB nesukélé duomeny baziy industrijos ar su ja
susijusiy versly proverZio Europos Sajungoje, tuo tarpu Jungtiniy Ame-
rikos Valstijy duomeny baziy industrija nepatiria jokiy sunkumy ir
klesti, nors duomeny bazés saugomos tik tradicinémis autoriy teise-
mis, komercinémis paslaptimis ir techninémis apsaugos priemonémis.
Del Siy priezasciy ,,iSaldytas® ir Europos Sajungos inicijuotas PINO
duomeny baziy sutarties, kuri nustatyty tarptauting duomeny baziy
sui generis teisiy apsauga, pasitilymas.
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3.5.4. Duomeny baziy teisiné apsauga Lietuvoje

Kaip jau minéta, Lietuvoje Siuo metu aiskiai itvirtinta duomeny
baziy teisiné apsauga autoriy teisémis, taip pat duomeny baziy sui
generis teisineé apsauga. Duomeny baziy sui generis teisinés apsaugos
normos yra pazodZiui perkeltos i§ Europos Sajungos direktyvos Nr.
96/9/EB ju né kiek neaiSkinant. Autoriy teisiy normos, taikomos duo-
meny bazéms, taip pat jau pasenusios ir priestaringos, ypac¢ neaiskus
bendryjy turtiniy autoriy teisiy iSimciy santykis su specifiniu duome-
ny baziy teisiniu reglamentavimu, taip pat duomeny baziy autoriy
teisiy iSimciy santykis su duomeny baziy sui generis teisinés apsaugos
taisyklémis (Autoriy teisiy ir gretutiniy teisiy istatymo 32 str. ir 61-64
str.). Lietuvoje néra teisiniy apribojimy duomeny baziy apsaugai tai-
kyti ir komercines paslaptis (nevieSoms duomeny bazéms) bei techni-
nes apsaugos priemones, kurios ypac paplitusios praktikoje. Kaip ir
kompiuteriy programy atveju, didele reikSme duomeny baziy teisi-
niam rezimui turi licencinés sutartys, kurios ypac varzo duomeny ba-
ziy naudotojy teises.

Deja, Lietuvoje kol kas néra jokios teismy praktikos dél duome-
ny baziy sui generis teisinés apsaugos apimties, galiojimo ar apriboji-
my, taciau esant butinybei turety biiti vadovaujamasi Europos Teisin-
gumo Teismo praktika ir Europos Sajungos jurisprudencija, taip pat
turéty biti jvertinti duomeny baziy sui generis teisinés apsaugos so-
cialinés apsaugos tikslai bei biitinybé uZztikrinti teisiy turétojy, nau-
dotojy ir visuomeneés interesy pusiausvyra.

3.6. Papildoma medziaga. Intelektinés nuosavybés
techniniy apsaugos priemoniy teisiniai aspektai

Siekdami uzkirsti kelia intelektinés nuosavybés teisiy pazeidimams
elektroninéje erdvéje, intelektinés nuosavybés gamintojai ir platinto-
jai greta jprasty teisiniy priemoniy (teisinés atsakomybeés) pradejo nau-
doti jvairias technines apsaugos priemones, teisiy valdymo mechaniz-
mus ir sutartinius apribojimus autoriniy kiiriniy ir gretutiniy teisiy
objekty laikmenoms, jy atgaminimui ir net jprastam naudojimui. To-
kios techninés apsaugos priemonés daznai gali biiti veiksmingesnés
negu atitinkami jstatyminiai draudimai ar ribojimai. Techninémis ap-
saugos priemonémis laikoma bet kokia technologija, jtaisai ar jy su-
dedamosios dalys, skirti normaliai veikiant uzdrausti arba riboti su
autoriy teisiy, gretutiniy teisiy ar sui generis teisiy objektais atlieka-
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mus veiksmus, kuriy neleidzia autoriy teisiy, gretutiniy teisiy ar sui
generis teisiy subjektai. Techninés apsaugos priemones laikomos veiks-
mingomis, jei saugomo autoriy teisiy, gretutiniy teisiy ar sui generis
teisiy objekto naudojima teisiy subjektai kontroliuoja taikydami pri-
eigos kontrole ar apsauga (kodavima, elementy perstatyma arba kito-
ki intelektinés nuosavybés objekto transformavima) arba kopijy kon-
trolés biida, uztikrinanti siekiama apsauga. Techninés apsaugos prie-
mones neturi trukdyti elektroninei jrangai normaliai veikti ir ja tech-
nologiskai tobulinti.

Isipareigojimai uztikrinti techniniy priemoniy ir informacijos apie
autoriy ir gretutiniy teisiy valdyma teising apsauga itraukti i TRIPS
sutartj ir WIPO interneto sutartis, taip pat Europos Sajungos normi-
nius aktus.

Skaitmeninése garso bei vaizdo informacijos laikmenose (kom-
paktinése plokstelése, DVD laikmenose) placiausiai naudojamas tech-
ninis apribojimas yra draudimas skaitmenine¢ informacija atkurti skait-
meniniu formatu. Vartotojui naudojant tokia informacijos laikmena,
informacija (fonograma, garso ir vaizdo kiirinys ir pan.) atkuriama tik
analogine forma, néra galimybés informacija atgaminti skaitmenine
forma. Tam, kad analoginé informacija biity paversta skaitmenine (t.
y. tam, kad biity pagaminta skaitmeniné fiksacija), biitina sudétinga
konversijos procediira, kurios metu taip pat nukencia ir tokios infor-
macijos tikslumas bei kokybé. Dél Sios priezasties skaitmeninés infor-
macijos analoginis pazeidimas palyginti menkai paplites.

Kitos populiarios techninés priemoneés yra informacijos Sifravi-
mas, jvairlis programiniai ir aparatiniai kodai. Sifravimas ypa¢ papli-
tes televizijos ir radijo veikloje, kabelinése ir palydovinése transliaci-
jose. Tam, kad buty atgaminti uzsifruoti garso ir vaizdo kiriniai ir
fonogramos, naudojamos televizijos, radijo, kabelinése ar palydovi-
nese transliacijose, vartotojas turi isigyti specialy dekoderi, dekodavi-
mo korteles ir kita tuo paciu sumokédamas ir uz $iy kiiriniy naudoji-
ma. Prie Sifravimo techniniy priemoniy priskirtina ir Macrovision sis-
tema, taip pat specialios apsaugos sistemos (papildomo rySkumo sig-
nalo jraSymas), uzkertancios kelia kompaktiniy ploksteliy ir DVD laik-
meny kopijavimui (pvz., CSS kodavimas, zr. Zemiau). Visos §ios tech-
ninés priemonés pakankamai patikimai saugo kirinius ir gretutiniy
teisiy objektus nuo neteiséto atgaminimo ir naudojimo, ypa¢ nuo pri-
vataus nekomercinio pazeidimo.

Pradéjus taikyti technines kiiriniy ir gretutiniy teisiy objekty ap-
saugos priemones, atsirado ir naujos neteisétos veiklos formos — jren-
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giniy, skirty pasalinti ar apeiti technines apsaugos priemones, gamy-
ba ir platinimas. Tokia veikla tiesiogiai nepazeidZia autoriy ar gretuti-
niy teisiy i techninémis priemonémis apsaugota objekta, todél sie-
kiant iSspresti §i kazusa techninéms priemonéms buvo numatyta atski-
ra teisiné apsauga. Visose iSsivysciusiose valstybése draudziama pasa-
linti bet kokias autoriy ar gretutiniy teisiy objekto technines apsau-
gos priemones, taip pat gaminti ar platinti prietaisus arba kitokius
irankius, skirtus pasalinti minétas technines priemones. Pazymétina,
kad tam tikrais atvejais techniniy priemoniy paSalinimas yra bitinas
siekiant igyvendinti jstatymuose numatytas iSimtis i§ autoriy ir gretu-
tiniy teisiy (pvz., uztikrinti suderinamuma arba pagaminti atsargine
kopija), todel techniniy priemoniy taikymas ir apsauga iki Siol sukelia
teoriniy ir praktiniy problemuy.

SavotiSka autoriniy kiiriniy ir gretutiniy teisiy objekty apsaugos
forma yra ir informacijos apie autoriy ir gretutiniy teisiy valdyma pa-
teikimas. Informacija apie autoriy ir gretutiniy teisiy valdyma supran-
tama kaip informacija, identifikuojanti kiirinj, kiirinio autoriy, kita
autoriy teisiy subjekta arba atlikéja, kurinio atlikima, fonograma, fo-
nogramos gamintoja, kita gretutiniy teisiy subjekta, taip pat infor-
macija apie kirinio, atlikimo ar fonogramos naudojimo salygas ir tvar-
ka. Tokia informacija paprastai pateikiama kiek galima akivaizdZiau,
kad vartotojui bty aiSkus atitinkamo intelektinés nuosavybés objek-
to teisiy turétojas ir vartotojo teisés i toki objekta, tokiu biudu infor-
muojant vartotoja apie galimus intelektinés nuosavybés teisiy pazei-
dimus. Informacijos pasalinimas ar pakeitimas gali suklaidinti varto-
toja bei paskatinti neteisétas veikas. Pats informacijos pasalinimas ar
pakeitimas taip pat pazeidzia autoriy arba gretutiniy teisiy turétojo
interesus. D¢l Siy prieZasc¢iy informacijai apie autoriy ir gretutiniy
teisiy valdyma taikoma speciali teisin¢ apsauga.

Siuo metu ypaé sparéiai plinta DVD standarto laikmenos, kurios
ateityje turéty pakeisti kompaktines plokSteles bei kompaktines kase-
tes iraSant fonogramas ir garsing bei vaizding informacija. DVD stan-
darto laikmenose fonogramos ar audivizualiné informacija uZfiksuo-
ta skaitmenine forma, taip pat apsaugota nuo atgaminimo specialiy
Sifravimo algoritmy pagalba. DVD standarto laikmenose naudojamas
specialus CSS (Contents Scrambling System) kodavimo algoritmas, ku-
ris turi neleisti jrasa atgaminti skaitmenine forma, taciau leidzia jrasa
atgaminti analogine (prastesnés kokybés) forma. Dar neseniai $is stan-
dartas buvo laikomas saugiu ir nejveikiamu ,,piratams®, taciau 1999
m. pavasari pasauliniame interneto tinkle pasirodé DeCSS kompiu-
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teriy programa, kurios pagalba skaitmeniné informacija, iSsaugota
DVD laikmenose, gali biiti atgaminta skaitmenine forma. Minéta pro-
grama buvo sukurta teisétiems tikslams: siekiant uztikrinti DVD stan-
darto derme su Linux ir kitomis nekomercinémis kompiuteriy opera-
cinémis sistemomis, taciau ji taip pat atveré kelia DVD laikmenose
iSsaugotos informacijos pazeidimui. Jungtinése Amerikos Valstijose
ir kitose Salyse iki Siol vyksta teisminiai procesai del DeCSS kompiu-
teriy programos legalumo.

Veiksmingy techniniy apsaugos priemoniy Salinimas ar vengimas,
kai asmuo tai daro tycia, yra laikomas techniniy apsaugos priemoniy
pazeidimu. Intelektinés nuosavybés pazeidimu, be kita ko, laikomas pa-
slaugy tai padaryti sitilymas bei atitinkamy prietaisy, leidzianc¢iy pasa-
linti tokias technines apsaugos priemones, gaminimas, importavimas,
gabenimas, laikymas turint tikslg platinti ir platinimas.

Viena i§ specifiniy techninés apsaugos priemoniy yra informaci-
jos apie teisiy valdyma idiegimas i intelektinés nuosavybés objektus.
Sios informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma pa-
naikinimas arba pakeitimas be autoriy ar gretutiniy teisiy subjekty
leidimo, taip pat kiiriniy, atlikimy iraSy, fonogramy ar juy kopijy pla-
tinimas, importavimas, transliavimas, vieSas paskelbimas ar padarymas
vieSai prieinamais be leidimo panaikinus arba pakeitus informacija
apie teisiy valdyma taip pat yra laikomas autoriy teisiy ir gretutiniy
teisiy pazeidimu.

Minétos nuostatos Autoriy teisiy ir gretutiniy teisiy istatyme jtvir-
tintos jgyvendinant PINO interneto sutar¢iy nuostatas.

Techniniy apsaugos priemoniy apsauga jtvirtinta ir Lietuvos Res-
publikos baudziamojo kodekso XXX skirsnio nuostatose, kurios nu-
mato baudziamaja atsakomybe uz informacijos apie autoriy teisiy ar
gretutiniy teisiy valdyma sunaikinima arba pakeitima (193 str.); ne-
teis€tg autoriy ar gretutiniy teisiy techniniy apsaugos priemoniy pa-
Salinima (194 str.). Sioms veikoms keliamas komerciniy tiksly reikala-
vimas. Subjektyviai Sios veikos turi biti padarytos tiesiogine tycia kal-
tininkui suvokiant nusikalstamos veikos pobiidj ir norint taip veikti.
Uz Sias veikas taikomos sankcijos yra vieSieji darbai arba bauda, arba
laisvés apribojimas, arba areStas, arba laisves atémimas iki dvejy mety.
Be to, atsakomybé gali biti taikoma ir juridiniam asmeniui.

Deja, nustatyta techniniy apsaugos priemoniy teisiné apsauga
yra besalygiska ir nenumato jokiy iSimciy, todél nejgyvendinamos au-
toriy teisiy ir gretutiniy teisiy iSimtys: teis¢ atgaminti asmeniniais tiks-
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lais, $vietimo ir mokslo tikslais ir kt. Daugumos valstybiy, tarp juy ir
Lietuvos, istatymai nenumato jokio mechanizmo, kaip vartotojui igy-
vendinti savo istatymines teises (pvz., asmeninés kopijos teise ar teise
pasinaudoti intelektine nuosavybe mokslo ir $vietimo tikslais). Tokia
situacija akivaizdziai lemia intelektinés nuosavybés naudotojo (varto-
tojo) teisiy ir intelektinés nuosavybes teisiy pazeidimy kolizija, t. y.
vartotojas, norédamas igyvendinti savo teises, i§ esmés neturi kitos
iSeities, tik pazeisti technines apsaugos priemones. Kadangi uz tech-
niniy apsaugos priemoniy pazeidimus numatyta net ir baudZiamoji
atsakomybe, bitina nedelsiant spresti Sia teisiy kolizija.

3.7. Papildoma medziaga. Intelektinés nuosavybés
kolektyvinio administravimo problemos
elektroninéje erdvéje

Kolektyvinis teisiy administravimas yra intelektinés nuosavybeés
teisiy turétojy pavedimas centralizuotoms asociacijoms tvarkyti ir ginti
ju intelektinés nuosavybés teises, rinkti atlyginimag uz jy intelektinés
nuosavybés naudojimg. Lietuvos ir uZsienio autoriy teises Lietuvoje
kolektyviai administruoja 1991 m. isteigta Lietuvos autoriy teisiy gy-
nimo asociacijos agentiira (LATGA-A). Atlikéjy ir fonogramy gamin-
tojy teiséms kolektyviai administruoti 1999 m. atlikéjy ir fonogramy
gamintojy iniciatyva jsteigta Lietuvos gretutiniy teisiy asociacija
(AGATA).

Kolektyvinio administravimo asociacijos dazniausiai atlieka dvi
pagrindines funkcijas: riipinasi uzmokescio uz autoriy teisiy ar gretu-
tiniy teisiy panaudojima (visy pirma teisés atgaminti kiirinj) surinki-
mu, taip pat riipinasi autoriy bei gretutiniy teisiy apsauga. Tradicis-
kai jgaliojimus atstovauti autoriui ar gretutiniy teisiy turétojui kolek-
tyvinio administravimo institucija jgyja sudarydama atitinkama (pave-
dimo) sutartj su autoriy ar gretutiniy teisiy turétoju ar jj atstovaujan-
¢ia institucija, todel kolektyvinio administravimo asociacijy teisés tie-
siogiai priklauso nuo $iy asociacijy nariy mandato. Vietoj tokio su-
tartinio mandato Siuo metu placiai taikomas jstatyminio atstovavimo
principas, reiSkiantis, kad kolektyvinio administravimo institucijos pagal
istatyma laikomos visy autoriy teisiy turétojy atstovais ir administ-
ruoja visas atitinkamas teises.

Kai kuriy autoriy ir gretutiniy teisiy (pvz., autoriy teises leisti
kirinio kabeling retransliacija, transliavima radijuje ar televizijoje)
igyvendinimas apskritai leidziamas tik per autoriy teisiy kolektyvinio
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administravimo asociacija. To priezastys yra biitinybé bendrai nustaty-
ti retransliacijos licencijos tarifus ir iSvengti ypac¢ sudétingo atskiro
licencijavimo. Sitaip kolektyvinis administravimas uZtikrina ir viedajj
interesa — visuomenés galimybe per transliacijas susipazinti su visais
kiiriniais uz protingai nustatyta kaina. Jei reikeéty individualiai dere-
tis su kiekvieno kiirinio teisiy turétoju, tai labai apsunkinty ir pabran-
ginty visuomeneés galimybe gauti $ig informacija. Kitose srityse, ypac
kur autoriy ir gretutiniy teisiy turétojai yra ekonomiskai ir organiza-
ciniu poziiiriu pajegis subjektai, kolektyvinio administravimo taiky-
mas yra neveiksmingas, kadangi biity neefektyvus ir kartoty paciy au-
toriy ir gretutiniy teisiy turétojy veiklg. Tokios sritys yra, pavyzdziui,
autoriy teisés | kompiuteriy programas, autoriy teis€s arba sui generis
teisés | duomeny bazes, pagrindinés teisés j garso ir vaizdo (kino, vi-
deo, TV laidas) produkcija ir pan. Kolektyvinis administravimas i$
esmes netaikomas ir pramoninés nuosavybeés srityje, taciau joje gana
aktyviai veikia teisiy turétojy interesus vienijancios ir atstovaujancios
organizacijos.

Sparciai tobuléjant technologijoms, ypac plintant techninéms ap-
saugos priemonéms bei autoriy teisiy ir gretutiniy teisiy valdymo tech-
nologijoms, didéja autoriy ir gretutiniy teisiy turétojy galimybeés ad-
ministruoti savo teises ir kontroliuoti saugomy kiiriniy naudojima.
Siuo metu techniniy apsaugos priemoniy ir autoriy bei gretutiniy
teisiy valdymo priemoniy teisiné apsauga yra atskirai reglamentuoja-
ma, o $ios priemoneés tampa alternatyva kolektyviniam teisiy admi-
nistravimui. Be to, Kiirybinés bendrumos judéjimas taip pat yra orien-
tuotas j paties autoriaus galimybes licencijuoti savo kiirinij ir individu-
aliai nustatyti jo naudojimo tvarka.

Pramoninés nuosavybés srityje veikia teisiy turétojy interesus vie-
nijancios organizacijos, kurios neatlieka formaliy kolektyvinio admi-
nistravimo funkcijy, taciau yra joms artimos: organizuoja savo nariy
intelektinés nuosavybés teisiy gynima, inicijuodamos civilines ir ad-
ministracines arba baudZiamasias bylas prie§ intelektinés nuosavybés
teisiy pazeidéjus, bendradarbiauja su teisésaugos institucijomis inte-
lektinés nuosavybés gynimo srityje, uzsiima aktyvia lobistine veikla,
atstovavimu atitinkamai industrijai ir veiklos koordinavimu naciona-
liniu ar tarptautiniu mastu.

Kolektyvinis intelektinés nuosavybés teisiy administravimas i$ es-
meés tinka tvarkant teises industrinéje visuomengje, bet ne ziniy vi-
suomeneje. Ypac kolektyvinis administravimas netinka elektroninéje
erdvéje. Pagrindinés to prieZastys yra kolektyvinio administravimo ir
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technologiniy intelektinés nuosavybés teisiy administravimo mechaniz-
my nesuderinamumas. Svarbiausi elektroninés erdves i$Sukiai kolekty-
viniam administravimui Siuo metu yra nesuderinamumas su individua-
liu technologiniu teisiy administravimu, taip pat dvigubas arba nepa-
gristas ty paciy intelektinés nuosavybés naudojimo budy apmokestini-
mas.

Techniniy apsaugos priemoniy bei autoriy teisiy ir gretutiniy tei-
siy valdymo technologijy naudojimas — t. y. plintantis individualus
teisiy administravimas — lemia dviguba ar net apskritai nepagrista au-
torinio atlyginimo mokéjima uz intelektinés nuosavybés naudojima.
Geriausiai Sia problema iliustruoja kolektyvinio administravimo aso-
ciacijy renkamas atlyginimas uz audiovizualiniy kiiriniy ar fonogra-
mose jraSyty kiiriniy atkiirima asmeniniais tikslais, kuris daZnai vadi-
namas ,,tus¢ios laikmenos mokesciu“. Pagal galiojancias taisykles (Au-
toriy teisiy ir gretutiniy teisiy istatymo 20 str.) tuscios laikmenos mo-
kestj siekiama rinkti:

e uz visas laikmenas, tarp jy laikmenas, naudojamas su intelekti-
ne nuosavybe visiSkai nesusijusiais tikslais (pvz., vieSojo admi-
nistravimo tikslais, duomeny saugyklose, asmeninéms foto ir
audiovizualinéms fiksacijoms ir pan.);

* tais atvejais, kai kiirinio asmeninis atgaminimas yra uzdraustas
techninémis priemonémis, t. y. kiirinio teisétai atgaminti asme-
niniais tikslais i§ esmés nejmanoma. Paminétina, kad §iuo metu
apie 90 proc. vieSai platinamy kiriniy del taikomy techniniy
apsaugos priemoniy negali biiti teisétai atgaminami asmeniniais
ar kitais tikslais;

* nepriklausomai nuo to, kad panaSus tuSc¢ios laikmenos mokestis
jau buvo sumokétas kitose Europos Sajungos valstybése, o na-
cionaliniams subjektams néra realiy galimybiy atgauti §i mokestj;

* nepriklausomai nuo to, kad autorinis atlyginimas buvo sumo-
kétas isigyjant individualias licencijas (pvz., isigyjant kiirinj in-
terneto muzikos irasy parduotuveje).

KONTROLINES UZDUOTYS

1. Apibudinkite intelekting nuosavybe elektroninéje erdveje.

2. PaaiSkinkite pagrindinius intelektinés nuosavybes elektroninéje
erdveje skirtumus nuo tradiciniy intelektinés nuosavybes formy.




10.
11.

12.

13.

14.
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3. Palyginkite ir paaiskinkite kompiuteriy programy ir duomeny
baziy teisinius skirtumus.

4. Palyginkite ir paaiskinkite teisiniy ir techniniy apsaugos prie-
moniy taikyma intelektinei nuosavybei.

5. Ivardinkite ir paaiSkinkite kolektyvinio teisiy administravimo ir
teisiy valdymo technologijy panasumus ir skirtumus.
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4. PRIVATUMO IR ASMENS DUOMENY TEISINE
APSAUGA ELEKTRONINEJE ERDVEJE

4.1. lvadiné medziaga. Privatumo pagrindai

Pastaraisiais metais, plintant informacinéms komunikacinéms tech-
nologijoms, ypa¢ svarbus privatumo ir asmens duomeny apsaugos elek-
troninéje erdveéje aspektas. Elektroniniuose rySiuose, internete apdo-
rojama vis daugiau duomeny, susijusiy su konkrec¢iu asmeniu. Apie as-
menj galima surinkti informacija, kuri gali apibudinti jo jprocius, po-
meégius ir kita. Neteisétai renkant bei netinkamai naudojant Siuos duo-
menis, gali kilti didelé grésmé asmens privatumui.

1890 m. Jungtiniy Amerikos Valstijy teisininkai Samuelis Warre-
nas ir Louisas Brandeisas paras¢ darba apie asmens teis¢ i privatuma
ir apibrézeé ja kaip ,teise biti paliktam vienam® (angl. right to be left
alone). Jie pirmieji iSreiSké privatuma kaip didziule socialing vertybe,
kuri turi biti saugoma jstatymo ir teiséjy.

Veliau privatumo koncepcija vystési kita linkme, Siuo metu priva-
tumas daznai tapatinamas su asmens duomeny apsauga. Reikéty pa-
minéti, kad asmens duomeny apsauga sudaro tik vieng i§ keturiy pri-
vatumo elementy, tac¢iau asmens duomeny apsauga yra labai svarbi
privatumo kategorija, siejama su asmens teise kontroliuoti informaci-
jos apie save tvarkyma.

Teise | privataus gyvenimo nelie¢iamuma yra konstituciné Zmo-
gaus teise, jtvirtinta ir tarptautinés teisés aktuose, ir Lietuvos Res-
publikos Konstitucijoje. Si teis¢ pagal jos jteisinimo laika priskirtina
prie vadinamujy treciosios kartos teisiy, nes daugelyje Saliy buvo jtvir-
tinta zZymiai véliau negu socialinés, ekonominés ar politinés teises.

Paminétini pagrindiniai tarptautiniai dokumentai, kuriuose jtvir-
tinta teisé i privataus gyvenimo nelieCiamuma. Visuotinés Zzmogaus
teisiy deklaracijos 12 straipsnyje nurodoma: ,,Niekas neturi patirti sa-
vavalisko kiSimosi | jo asmeninj ir Seimynini gyvenima, jo buto nelie-
¢iamybe, susiraSinéjimo slaptuma, késinimosi j jo garbe ir oruma. Kiek-
vienas zmogus turi teis¢ | jstatymo apsauga nuo tokio kiSimosi arba
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tokiy pasikésinimy“. Europos zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencijoje' taip pat nustatyta: , Kiekvienas Zzmogus turi
teise | tai, kad biity gerbiamas jo asmeninis ir jo Seimos gyvenimas,
buto nelieiamybé¢ ir susirasin¢jimo slaptumas®.

Lietuvoje teis¢ i privataus gyvenimo nelie¢iamumg itvirtinta Lie-
tuvos Respublikos Konstitucijos 22 straipsnyje, kuriame nurodyta, kad
»Zmogaus privatus gyvenimas nelieiamas. Asmens susirasinéjimas, po-
kalbiai telefonu, telegrafo praneSimai ir kitoks susizinojimas nelie¢ia-
mi“. Lietuvos Respublikos Konstitucijos 22 straipsnio 3 dalies nuo-
stata, kad ,,informacija apie privaty gyvenima gali biiti renkama tik
motyvuotu teismo sprendimu ir tik pagal istatyma“ ir 4 dalies nuosta-
ta, kad ,istatymas ir teismas saugo, kad niekas nepatirty savavaliSko
ar neteiséto kiSimosi | jo asmeninj ar Seimyninj gyvenima, késinimosi |
jo garbe ir orumg“ yra svarbiausios teisés i privaty gyvenima neliecia-
mybés garantijos. Siomis garantijomis asmens privatus gyvenimas sau-
gomas nuo valstybés, kity institucijy, ju pareigiiny, kity asmeny ne-
teiseto kiSimosi. Teis¢ i privataus gyvenimo nelieiamybe taip pat yra
itvirtinta ir Lietuvos Respublikos civiliniame kodekse bei kituose jsta-
tymuose.

Gali kilti klausimas: kas yra privatus Zmogaus gyvenimas? Lietu-
vos Respublikos Konstitucinio Teismo jurisprudencijoje teigiama, kad
wsprivatus Zmogaus gyvenimas — tai individo asmeninis gyvenimas: gy-
venimo budas, Seimyniné padétis, gyvenamoji aplinka, santykiai su
kitais asmenimis, individo paziiiros, jsitikinimai, jprociai, jo fiziné bei
psichiné buklé, sveikata, garbé, orumas ir kt.“. Paminétina, kad Lie-
tuvoje, kitaip nei daugelyje kity valstybiy, jvirtinta teis¢ ne i privatu-
ma, o teis€ 1 privaty gyvenima. Teisé | privatuma ir teisé i privaty
gyvenima néra tapacios. Taciau preziumuotina, jog §i problema neturi
didelés praktinés jtakos vertinant teisés i privaty gyvenima apsauga
elektroniniuose rySiuose, todél nebus smulkiau nagrinéjama.

Tarptautiniy teisés akty analizé (Zr. Visuotinés zmogaus teisiy
deklaracijos 12 straipsni, Tarptautinio pilietiniy ir politiniy teisiy pakto
17 straipsnj, Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos 8 straipsnj ir kt.) leidzia daryti iSvada, kad asmens teisés i
privatumg turinj sudaro keturi savarankiski ir kartu tarpusavyje su-
sije elementai:

— informacinis privatumas yra susijes su duomeny apie asmeni

' Lietuvoje jsigaliojo nuo 1995 mety.
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tvarkymu ir vadinamas asmens duomeny apsauga: t. y. kai as-
muo pats gali disponuoti savo asmens duomenimis, Zinoti apie
savo duomeny tvarkyma, susipaZinti su savo asmens duomeni-
mis, reikalauti iStaisyti duomenis ir pan.;

— fizinis privatumas (kiino nelie¢iamumas), t. y. Zmogui nesuti-
kus, jam negali biiti atlieckami jokie medicininiai ar moksliniai
bandymai (pavyzdziui, priverstinai atliekami narkotiky testai ir
pan.);

— komunikacinis privatumas, t. y. asmens susiraSinéjimo, pokalbiy
telefonu, telegrafo pranesimy ir kitokio susizinojimo neliecia-
mumas;

— teritorinis privatumas, t. y. asmens busto arba teritorijos nelie-
¢iamumas.

4.2. Pagrindiné medziaga. Asmens duomeny teisinés
apsaugos elektroninéje erdvéje ypatumai

4.2.1. Asmens duomeny teisinés apsaugos elektroninéje
erdvéje pagrindinés kategorijos ir principai

Asmens duomeny apsaugg galima tapatinti su vienu i§ keturiy
privatumo elementy — informaciniu privatumu. A. Saarenpaa asmens
duomeny apsauga laiko savarankiska privatumo dalj — informacinj
privatuma, kuris reiSkia fiziniy asmeny privatumo ir jy samoningo ap-
sisprendimo teisiy apsauga kontroliuojant, ribojant ir reguliuojant
asmens duomeny tvarkyma asmens duomeny teisinés apsaugos nor-
miniy akty pagalba.

Nors asmens duomenys gali biiti tvarkomi tiek automatiniu, tiek
neautomatiniu biidu (pvz., tvarkant asmens duomeny susistemintas
rinkmenas: sarasus, kartotekas ir pan.), rankiniu bidu asmens duo-
menys beveik netvarkomi dél informaciniy technologijy paplitimo,
daugiausiai asmens duomenys tvarkomi automatiniu biidu?, kuris §ia-
me skyriuje bus tapatinamas su asmens duomeny tvarkymu elektroni-
néje erdveje (arba tiesiog asmens duomeny tvarkymu).

Kalbant apie asmens duomeny apsauga kyla vienas i§ pagrindiniy
klausimy: kas yra asmens duomenys? PavyzdZiui, Zmogui keliaujant

2 . e e ey . o . . . P . .
Duomeny tvarkymo veiksmai, visi$kai ar i§ dalies atlieckami automatinémis priemo-
némis.
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po Lietuva telekomunikacijy operatoriai daznai fiksuoja jo mobiliojo
telefono buvimo vietg ir kartu to Zmogaus jud¢jimo duomenis. Ar tai
yra asmens duomenys? Galima pateikti asmens duomeny apibrézima.
Asmens duomenys — bet kuri informacija, susijusi su fiziniu asmeniu
— duomenuy subjektu, kurio tapatybé yra Zinoma arba gali buti tiesio-
giai ar netiesiogiai nustatyta pasinaudojus tokiais duomenimis kaip
asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio,
psichologinio, ekonominio, kultiirinio ar socialinio pobuidZio poZymiai.

PabrézZtini du kriterijai: tiesioginis ir netiesioginis asmens tapaty-
bés nustatymas, tai leidzia apimti daug duomeny, kurie, atrodo, turi
menka ry$j su konkreciu asmeniu. Duomenys gali biiti asmeniniai net-
gi tada, jeigu ju pagalba asmuo gali biiti nustatytas tik pasitelkus kitus
duomenis — pagalbinius. Kita vertus, svarbu tai, kad asmens tapatybe
bity galima nustatyti nepanaudojus pernelyg dideliy laiko, darbo ir
kitokiy sgnaudy.

Asmens duomenys, kurie tiesiogiai ir vienareikSmiskai nurodo kon-
krety asmeni, yra asmens kodas, paso numeris, vairuotojo pazymeji-
mo numeris ir pan. Su tokiais duomenimis susieti visi kiti duomenys
tampa asmens duomenimis. Asmens duomenimis taip pat gali buti ir
asmeninés informacijos sankaupa, sistema, pagal kurig imanoma nu-
statyti asmens tapatybe, taciau i§ kurios atskiry duomeny elementy
neimanoma nustatyti asmens.

Isskirtina ypatingy asmens duomeny kategorija. Ypatingi asmens
duomenys — duomenys, susije su fizinio asmens rasine ar etnine kilme,
politiniais, religiniais, filosofiniais ar kitais jsitikinimais, naryste pro-
fesinése sajungose, sveikata, lytiniu gyvenimu, taip pat informacija
apie asmens teistuma. Siy duomeny apsaugai taikomi grieZtesni rei-
kalavimai, negu saugant ,jprastus asmens duomenis.

Nustatyti Sie teiseto asmens duomeny tvarkymo kriterijai:

* asmens duomeny subjektas duoda sutikimg tvarkyti jo asmens

duomenis;

 sudaroma arba vykdoma sutartis, kai viena i Saliy yra duomeny

subjektas;

e istatymai ipareigoja duomeny valdytoja tvarkyti asmens duo-

menis;

* sickiama apsaugoti asmens duomeny subjekto esminius intere-

sus;

¢ igyvendinami oficialiis jgaliojimai, suteikti valstybés bei savival-

dybiy institucijoms arba treciajam asmeniui, kuriam teikiami as-
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mens duomenys;

e asmens duomenis reikia tvarkyti dé¢l teiséto intereso, kurio sie-
kia duomeny valdytojas arba treciasis asmuo, kuriam teikiami
asmens duomenys, ir jei duomeny subjekty interesai néra svar-
besni.

Duomeny valdytojai turi laikytis tam tikry principy, siekianciy
ne tik apginti zmogaus privatuma, bet ir jdiegti gerus verslo jprocius
bei sukurti efektyvy ir patikima duomeny valdyma. Galima iSskirti Siuos
pagrindinius asmens duomenu apsaugos principus:

* asmens duomeny rinkimo apribojimo (asmens duomenys turi biiti

gaunami teisétai ir naudojant teisingas priemones);

* kokybés (asmens duomenys turi biti tikslis, baigtini ir atnaujin-
ti);

e tikslo nustatymo (tikslai, kuriems yra renkami asmens duome-
nys, turi biiti nurodyti ne véliau negu asmens duomeny rinkimo
metu ir tolesnis jy naudojimas turi buti apribotas $iy tiksly pa-
siekimu);

* asmens duomeny naudojimo apribojimo (asmens duomenys ne-
turi buti atskleisti, padaryti prieinami ar kitaip panaudoti ki-
tiems tikslams, negu tie, kurie atitinka tikslo nustatymo princi-
pa, iSskyrus atvejus, kuomet gaunamas asmens duomeny sub-
jekto sutikimas arba pagal jstatyma);

* saugumo uztikrinimo (asmens duomenys privalo biiti saugomi
protingomis saugumo priemonémis prie§ tokias rizikas (pavo-
jus) kaip: netekimas, praradimas, neteiséta prieiga prie asmens
duomeny, jy sunaikinimas, panaudojimas, pakeitimas ar atsklei-
dimas);

e atvirumo (turi buti atvira informacija apie duomeny valdytoja,
jo buveine ir duomeny tvarkymo tiksla);

e individualaus dalyvavimo (asmuo turi tureti tam tikras teises);

* atsakomybés (asmens duomeny valdytojas privalo buti atsakin-
gas uz tai, kaip jis laikosi priemoniy, igyvendinanciy auksciau
nurodytus tikslus).

Asmens duomeny tvarkymo procese iSskirtini Sie asmens duome-
ny tvarkymo dalyviai: duomeny valdytojas, duomeny tvarkytojas ir
duomeny subjektas. Duomeny valdytojas — juridinis ar fizinis asmuo,
kuris vienas arba drauge su kitais nustato asmens duomeny tvarkymo
tikslus ir priemones. Duomeny tvarkytojas — juridinis ar fizinis (kuris
néra duomeny valdytojo darbuotojas) asmuo, duomeny valdytojo jga-



Teisés informatika ir informatikos teis¢ 119

liotas tvarkyti asmens duomenis. Duomeny tvarkytojas ir (ar) jo skyri-
mo tvarka gali biiti nustatyti istatymuose ar kituose teisés aktuose.
Duomeny valdytojo ir duomeny tvarkytojo, nesan¢io duomeny val-
dytoju, santykiai turi biiti reglamentuojami rasytine sutartimi, i$sky-
rus atvejus, kai tokius santykius nustato istatymai ar kiti teisés aktai.

Asmens duomeny tvarkymo procese asmens duomeny subjektas
turi tam tikras teises, i§ kuriy galima isskirti pagrindines:

1) zinoti (bati informuotas) apie savo asmens duomeny tvarkyma;

2) susipazinti su savo asmens duomenimis ir kaip jie yra tvarkomi;

3) reikalauti iStaisyti, sunaikinti savo asmens duomenis arba su-
stabdyti, i8skyrus saugojima, savo asmens duomeny tvarkymo veiks-
mus, kai duomenys tvarkomi nesilaikant $io ir kity jstatymy nuostaty;

4) nesutikti, kad bty tvarkomi jo asmens duomenys.

Duomeny valdytojas turi motyvuotai pagristi atsisakyma vykdyti
duomeny subjekto praSyma igyvendinti Siame jstatyme nustatytas duo-
meny subjekto teises. Duomeny valdytojas, gaves duomeny subjekto
prasyma, ne veliau kaip per 30 kalendoriniy dieny nuo duomeny sub-
jekto kreipimosi dienos turi pateikti jam atsakyma. Jei duomeny sub-
jekto prasymas iSreikstas raSytine forma, duomeny valdytojas turi pa-
teikti jam atsakyma raStu.

Asmens duomeny tvarkyma, iSskyrus asmens duomeny tvarkyma
elektroniniuose rysiuose, reglamentuoja Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymas. Sio jstatymo jgyvendinima pri-
zitiri Valstybiné duomeny apsaugos inspekcija. Si institucija prizitri ir
Lietuvos Respublikos elektroniniy rysiy IX skirsnio ,,Asmens duome-
ny tvarkymas ir privatumo apsauga“ jigyvendinima.

Asmens duomeny apsaugos modeliai gali buti skirstomi:

1) reguliavimas bendraisiais istatymais;

2) sektorinis reguliavimas, kai tam tikroms sritims taikomi specia-
lus teises aktai (pvz., elektroniniai rysiai);

3) savireguliacija;

4) apsauga techninémis priemonémis.

4.2.2. Asmens duomeny apsaugos elektroningje erdvéje
bendrieji reguliavimo aspektai

Asmens duomeny apsauga reglamentuojantys tarptautiniai aktai
gali bati skirstomi j privalomuosius ir rekomendacinio pobtidzio ak-
tus. IS rekomendacinio pobiidzZio akty paminétinos 1980 m. EBPO
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gairés dél privatumo apsaugos ir asmens duomeny judéjimo tarp vals-
tybiy nariy. Sios gairés atspindi neoficialy tarptautinj susitarima dél
asmens duomeny apsaugos principy: asmens duomeny rinkimo apri-
bojimo, duomeny kokybés, tikslo nustatymo, asmens duomeny nau-
dojimo apribojimo, atvirumo, individualaus dalyvavimo, atskaitomy-
bés. Nustatydamos pagrindinius asmens duomeny apsaugos principus
gairés tampa atrama vyriausybéms bei verslui siekiant geriau apsaugo-
ti asmens duomenis bei nustatyti atitinkama reguliavima. Taip pat pa-
minétinos 1990 m. Jungtiniy Tauty kompiuterizuoty asmens duome-
ny byly gairées, kurios atspindi EBPO gairése jtvirtintus asmens duo-
meny apsaugos principus. Siose gairése valstybéms naréms, jgyvendi-
nancioms nacionalinius teisés aktus dél kompiuterizuoty asmens duo-
meny byly, patariama atsizvelgti | gairése numatytus principus.

Pagrindinis privalomojo pobiidzio asmens duomeny apsaugos
tarptautinis aktas — 1981 m. Strasbiiro konvencija dél asmeny apsau-
gos rySium su asmens duomeny automatizuotu tvarkymu (ETS Nr.
108). Si konvencija jsigaliojo 1985 metais. Lietuva §ia konvencija pa-
siraS¢ 2000 m. vasario 11 d., o ratifikavo — 2001 m. birzelio 1 d. Lietu-
voje konvencija isigaliojo nuo 2001 m. spalio 1 d.

Sia konvencija siekiama uztikrinti, kad tvarkant asmens duome-
nis automatizuotai visy Saliy teritorijose bus gerbiamos kiekvieno as-
mens, nepaisant jo tautybeés ir gyvenamosios vietos, teis€s ir pagrindi-
nés laisves, o svarbiausia — jo teis¢ | privaty gyvenima. Konvencijoje
nustatyti asmens duomeny apsaugos principai panasis | tuos, kurie
pamineti EBPO gairése, be to, papildomai itrauktas principas, reika-
laujantis atitinkamy apsaugos priemoniy ypatingiems duomenims, t.
y. tokiems duomenims, kurie atskleidzia rasing¢ kilme, politinius jsiti-
kinimus, religines nuostatas, yra susije su sveikata ir pan.

Vienintelis bendro pobiidZio ipareigojantis teisés aktas Europos
Sajungoje — Europos Parlamento ir Tarybos direktyva Nr. 95/46/EB
del asmeny apsaugos tvarkant asmens duomenis ir laisvo tokiy duo-
meny judéjimo. Si direktyva taikoma automatiniais biidais tvarkant
visus asmens duomenis arba dalimis ir neautomatiniais biidais tvar-
kant asmens duomenis, kai tie duomenys sudaro arba yra skirti suda-
ryti rinkmeny sistemos dalj. Direktyvos tikslas yra dvejopas. Viena,
direktyva siekiama saugoti fiziniy asmeny pagrindines teises ir laisves,
ypac jy privatumo teis¢ tvarkant asmens duomenis. Kita vertus, direk-
tyva nevarzo ir nedraudzia laisvo asmens duomeny judéjimo tarp vals-
tybiy nariy dél prieZasCiy, susijusiy su asmens duomeny apsauga.
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Direktyvoje itvirtinti tokie reglamentavimo principai:

1) duomeny kokybé (direktyvos 6 str.). Asmens duomenys turi biiti:

— tvarkomi teisingai ir teisétai;

— surinkti jvardintais, aiSkiai apibréztais ir teisétais tikslais, o po
to tvarkomi su Siais tikslais suderintais budais;

— adekvatiis, susije ir savo apimtimi nevirSijantys tiksly, kuriems
jie renkami ir (arba) véliau tvarkomi;

— tikslas ir, jei bitina, nuolat atnaujinami; turi biiti imtasi visy
reikalingy priemoniy, kad duomenys, kurie yra netiksliis ar ne-
iSsamis, palyginus su tikslais, dél kuriy jie buvo surinkti ar po
to tvarkomi, biity iStrinti arba iStaisyti;

—laikomi tokio pavidalo, kad duomeny subjekty tapatybes uz-
trukty nustatyti ne ilgiau, nei tai yra reikalinga tais tikslais, dél
kuriy duomenys buvo surinkti arba po to tvarkomi.

2) teisétas duomeny tvarkymas (direktyvos 7 str.). Asmens duome-

nis galima tvarkyti tik tuo atveju, jeigu:

— duomeny subjektas yra nedviprasmiskai daves sutikima;

— tvarkyti reikia vykdant sutartj, kuria duomeny subjektas yra su-
dares kaip viena i§ Saliy, arba duomeny subjekto reikalavimu
norint imtis priemoniy prie§ sudarant sutarti;

— tvarkyti reikia vykdant teising prievole, kuri privaloma duome-
ny valdytojui;

— tvarkyti reikia norint apsaugoti gyvybinius duomeny subjekto
interesus;

— tvarkyti reikia vykdant uzduoti, atliekama visuomenés labui, ar-
ba igyvendinant oficialius igaliojimus, suteiktus duomeny val-
dytojui arba treciajai Saliai, kuriai atskleidziami duomenys;

— tvarkyti reikia dél teiséty interesy, kuriy siekia duomeny valdy-
tojas arba trecioji Salis (Salys), kurioms atskleidziami duomenys,
iSskyrus atvejus, kai duomeny subjekto teisés ir laisves yra vir-
Sesnés negu Sie interesai.

3) ypatingi asmens duomenys (direktyvos 8 str.). Nustatomas drau-
dimas tvarkyti asmens duomenis, kurie atskleidZia rasine ar etning
kilme, politines, religines ar filosofines pazitiras, priklausyma profesi-
néms sajungoms, taip pat tvarkyti duomenis apie asmens sveikata ar
intymy gyvenima, iSskyrus tam tikrus atvejus.

4) duomeny subjekto teisés. Direktyva suteikia duomeny subjek-
tui, kurio asmens duomenys tvarkomi, tam tikras teises, pvz.:

— teis¢ gauti informacija apie tvarkomus asmens duomenis;
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— teis¢ | informacijos iStrynima bei iStaisyma;

— teis¢ prieStarauti dél asmens duomeny tvarkymo;

— teis¢ | kompensacija, kai neteisétai tvarkomi asmens duomenys.

5) duomeny saugumas (direktyvos 17 str.). Direktyva numato pa-
reiga duomeny valdytojui igyvendinti technines ir organizacines ap-
saugos priemones. Sios priemonés turi atitikti esama situacija ar rizi-
ka, kurig galéty sukelti duomeny tvarkymas.

6) duomeny perdavimas treciosioms valstybéms. Direktyva nustato
bendrg principa: asmens duomenys, kurie yra tvarkomi arba juos per-
davus ketinama tvarkyti, gali biiti perduoti i treciaja Salj tik tuo atve-
ju, jeigu nepazeisdama nacionaliniy nuostaty, priimty pagal kitas Sios
direktyvos nuostatas, §i trecioji Salis uZtikrina adekvaty apsaugos lygi.

Bendraja duomeny apsaugos direktyva Lietuvoje igyvendina Lie-
tuvos Respublikos asmens duomeny teisines apsaugos istatymas. Pir-
moji Sio istatymo redakcija buvo priimta 1996 metais. Naujq istatymo
redakcija Lietuvos Respublikos Seimas priémé 2003 metais. Istatymo
bendrasis tikslas — ginti Zmogaus privataus gyvenimo nelie¢iamumo
teis¢ tvarkant asmens duomenis. Istatymas reglamentuoja santykius,
kurie atsiranda tvarkant asmens duomenis automatiniu budu, taip pat
neautomatiniu biidu tvarkant asmens duomeny susistemintas rinkme-
nas: saraSus, kartotekas, bylas, savadus ir kita.

Igyvendindamas Bendraja duomeny apsaugos direktyva istatymas
tuo tikslu nustato panaSius asmens duomeny teiséto tvarkymo kriteri-
jus bei asmens duomeny tvarkymo principus.

Naujoje 2003 mety istatymo redakcijoje patikslinta istatymo tai-
kymo sritis. Numatyta, kad istatymas taikomas ne tik fiziniams ir juri-
diniams asmenims, bet ir duomeny valdytojo padaliniui (filialui arba
atstovybei). Atsizvelgus i praktikoje kylancius neaiSkumus, patikslinta
duomeny tvarkytojo savoka. Be to, istatymas papildytas naujomis sa-
vokomis, tai — duomeny tvarkymas automatiniu biidu ir vieSa duome-
ny rinkmena. Néra privalomas rastiSkas duomeny subjekto sutikimas
tvarkyti jo asmens duomenis. Teis¢ spresti, ar reikalauti i§ duomeny
subjekto rastiSko sutikimo, paliekama duomeny valdytojui, nes ginco
atveju jis tures pateikti jrodymus, kad duomeny subjektas dave aiSkiai
iSreik$ta sutikima tvarkyti asmens duomenis. Istatyme nustatyta, kad
tvarkomi duomenys turi biti tapatis, tinkami ir tik tokios apimties,
kuri biitina jy rinkimo ir tolesnio tvarkymo tikslais. Jei duomenys yra
neiSsamiis arba netikslis, palyginus su tikslais, dél kuriy buvo surinkti
ar po to tvarkomi, jie turi buti iStaisyti, papildyti, sunaikinti, sustab-
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dytas juy tvarkymas. Istatyme jtvirtintas bendras principas, kad draudzia-
ma tvarkyti ypatingus asmens duomenis, iSskyrus jstatyme nustatyta
baigtinj sarasa atvejy, kada ypatingi asmens duomenys gali biiti tvar-
komi. Istatyme jtvirtinta nuostata, siaurinanti asmens kodo naudoji-
mo sriti. Asmens koda be duomeny subjekto sutikimo galima naudoti
tik tada, jei tokia teisé yra nustatyta jstatymuose, atliekant mokslinj
ar statistini tyrima, taip pat valstybés registruose ir informacinése sis-
temose. Nustatyta, kad be duomeny subjekto sutikimo asmens duo-
menys mokslinio tyrimo tikslais gali biiti tvarkomi tik praneSus jstaty-
mo vykdymo priezitiros institucijai, kuri, atlikusi iSankstine patikra,
nustato, ar toks tvarkymas nepazeis duomeny subjekty teisiy. Siuo
istatymu prapléstos duomeny subjekto teiseés. Duomeny subjektui su-
teikta teisé reikalauti sustabdyti savo asmens duomeny tvarkymo veiks-
mus. Istatyme taip pat nustatyta papildoma duomeny valdytojo pa-
reiga renkant asmens duomenis tiesiogiai i§ paties duomeny subjekto
i§ kity Saltiniy informuoti duomeny subjekta apie jo teis¢ susipazZinti
su savo asmens duomenimis, reikalauti iStaisyti neteisingus, neissa-
mius, netikslius savo asmens duomenis, taip pat pateikti kita papildo-
ma informacija (duomeny tvarkymo teisinis pagrindas, duomeny sau-
gojimo terminas, teis¢ kreiptis j istatymo vykdymo priezitiros institu-
cija), kiek tokios papildomos informacijos reikia, kad buity uztikrintas
teisingas asmens duomeny tvarkymas, i§skyrus atvejus, kai duomeny
subjektas tokia informacija jau turi. Istatyme itvirtinta norma, kad
duomeny valdytojo ir duomeny tvarkytojo santykiai turi bati regla-
mentuojami raSytine sutartimi, iSskyrus atvejus, kai tokius santykius
nustato istatymai ar kiti teisés aktai. Nustatyta, kad ne tik duomeny
tvarkytojas, bet ir duomeny valdytojo bei tvarkytojo atstovai turi veik-
ti tik pagal duomeny valdytojo nurodymus. Istatyme jtvirtintos nor-
mos, reglamentuojancios iSanksting patikra. Pateiktas baigtinis sara-
Sas atvejy, kada jstatymo vykdymo prieZiiiros institucija atlieka iSanks-
ting patikra. Istatyme patikslintos duomeny teikimo j uZsienio valsty-
bes salygos, taip pat istatymo vykdymo priezitiros institucijos — Valsty-
binés duomeny apsaugos inspekcijos — funkcijos, teises.

Istatymo priezitira vykdo Valstybiné duomenuy apsaugos inspekci-
ja. Asmens duomeny apsaugos srities svarbg patvirtina 2005 metais
inspekcijos atliktas darbas: iSnagrinéti 686 duomeny valdytojy prane-
Simai apie duomeny tvarkyma, iSnagrinéti 102 asmeny skundai (pra-
Symai), atliktos 63 prevencinés patikros bei parengtos 342 isvados dél
iSankstines patikros (i§ viso 405), atsakyta i 84 konvencijos ETS Nr.
108 Saliy klausimus, parengta 15 metodiniy dokumenty, suderinti 157
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teises aktai ir duomeny valdytojy pateikti dokumentai, suteiktos 2207
konsultacijos, parengti 4 teisés aktai ir 100 visuomenés informavimo
priemoniy, parengtos 44 iSvados dél Europos Sajungos institucijy ren-
giamy dokumenty.

Istatymo 7 straipsnis nustato reikalavimus asmens kodo naudoji-
mui. Pagal minimo straipsnio 2 dali naudoti asmens koda tvarkant
asmens duomenis galima tik gavus duomeny subjekto sutikimg. 3 da-
lyje nustatyti atvejai, kai asmens koda galima naudoti be duomeny
subjekto sutikimo:

* jei tokia teisé numatyta jstatymuose;

* atlieckant mokslinj arba statistinj tyrima;

* valstybés registruose ir informacinése sistemose, jeigu jie yra

iteisinti teisés akty nustatyta tvarka;

* juridiniams asmenims, kuriy veikla susijusi su paskoly teikimu
ir skoly iSieSkojimu, draudimu ar nuomos verslu, taip pat svei-
katos apsaugos ir socialinio draudimo bei kity socialinés globos
institucijy ir Svietimo istaigy, mokslo ir studijy institucijy veik-
loje bei istatymy nustatytais atvejais tvarkant islaptintus duo-
menis.

Valstybiné duomeny apsaugos inspekcija nagrinéja pranesimus
del neteiseto asmens kodo tvarkymo ir imasi jstatymuose numatyty
priemoniy.

Svarbu paminéti, kad teismy praktika draudzia asmens kodo tvar-
kyma tiesioginés rinkodaros tikslu. Lietuvos vyriausiasis administraci-
nis teismas 2004 m. lapkric¢io 26 d. administracineje byloje Nr. N12-
1483-04 priémé nutarti, kurioje konstatavo, kad tiesioginés rinkoda-
ros tikslu tvarkomas fizinio asmens kodas yra perteklinis duomuo, ir
jo tvarkymas minétu tikslu pazeidZia Lietuvos Respublikos asmens duo-
meny teisinés apsaugos istatymo 3 straipsnio 1 dalies 4 punkta.

Istatymas nustato specialius reikalavimus, jei asmens duomenys
tvarkomi specialiais nustatytais tikslais:

* socialinio draudimo ir socialinés globos tikslais (istatymo 9 str.);

* sveikatos apsaugos tikslais (istatymo 10 str.);

* rinkimy, referendumo, pilieciy jstatymy leidybos iniciatyvos tiks-
lais (istatymo 11 str.);

* mokslinio tyrimo tikslais (jstatymo 12 str.);

* statistikos tikslais (jstatymo 13 str.);

* rinkodaros tikslais (istatymo 14 str.);

* mokumui jvertinti ir jsiskolinimui valdyti (jstatymo 16 str.).
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Itin svarbi asmens duomeny apsaugos sritis, susijusi su tiesiogine
rinkodara. Neteiséta rinkodara, vykdoma elektroniniy rysiy tinklais,
t. y. nepageidaujama komerciné informacija, kuri daznai vadinama
elektroninémis Siuks§lémis arba spamu?. Tokiu biidu komerciné rekla-
ma gali pasiekti milijonus Zmoniy, o sanaudos itin mazos. Tokia ko-
merciné informacija gali biiti uzsakoma ir platinama uz atlygi, dau-
giausia smulkiy verslo subjekty, kurie siekia sau kuo pigesnés ir tuo
paciu platesnés reklamos sklaidos. Paminétina, kad Lietuvoje ne vie-
na karta nepageidaujamos komercinés informacijos (arba spamo) siun-
téjai buvo patraukti atsakomybeén. 2004 m. lapkricio 22 d. Valstybine-
je duomeny apsaugos inspekcija gavo R. L. skunda dé¢l nepageidau-
jamo elektroninio pasto praneSimo. Tyrimo metu nustatyta, kad ser-
veris, i§ kurio siystas nepageidaujamas elektroninio pasto pranesimas,
priklauso UAB ,,Biuro sprendimy tinklas“. UAB ,,Biuro sprendimy
tinklas®, atsakydama i inspekcijos klausima, pranese¢, kad uz nustaty-
to serverio iSlaikyma minétai bendrovei moka ir uz ji atsako UAB ,,In-
terprekyba“. Inspekcijos darbuotojai minétoje bendrovéje atliko as-
mens duomeny tvarkymo teisétumo patikrg ir nustate, kad i§ UAB
HInterprekyba“ pareiSkéjui siystas elektroninio pasto praneSimas tie-
sioginés rinkodaros tikslu be iSankstinio abonento sutikimo, taip pa-
zeista Elektroniniy rysio istatymo 68 straipsnio 1 dalis.

Kol kas istatymas nereglamentuoja duomeny tvarkymo naudo-
jant vaizdo stebéjimo ir fiksavimo jranga.

AStuntasis jstatymo skirsnis skirtas reglamentuoti atsakomybeés
klausimus. Pagal istatymo 33 straipsni duomeny valdytojams, duome-
ny tvarkytojams ir kitiems asmenims, pazeidusiems jstatyma, taikoma
Lietuvos Respublikos jstatymy nustatyta atsakomybé. Lietuvos Res-
publikos administraciniy teisés pazeidimy kodekso 214-14 straipsnyje
,Neteisetas asmens duomeny tvarkymas®“ nustatyta atsakomybe uz pa-
zeidimus, susijusius su neteisétu asmens duomeny tvarkymu pazei-
dziant Lietuvos Respublikos asmens duomeny teisinés apsaugos ista-
tyma. Uz §i pazeidima taikomos sankcijos: bauda iki 1000 Lt, pakarto-
tinai — bauda iki 2000 Lt. Duomeny subjekto teisiy, numatyty Lietu-
vos Respublikos asmens duomeny teisinés apsaugos istatyme, pazei-
dimas uztraukia administracing atsakomybe pagal Lietuvos Respubli-

’ Spamas — tai nepageidaujama (nesant informacijos gavejo sutikimo ar prasymo) ir
(ar) nepageidautina (priestaraujant informacijos gavéjui) plataus masto, dazniausiai rekla-
miniais komerciniais tikslais (visada siekiant gauti tam tikra nauda) elektroniniu pastu
siun¢iama ivairi informacija, apkraunanti informacines sistemas bei interneto vartotojy
elektroninio pasto dézutes ir atneSanti zalg fiziniams bei juridiniams asmenims.
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kos administraciniy teisés pazeidimy kodekso 214-16 straipsnj. Vals-
tybinés duomeny apsaugos inspekcijos pareigiiny teiséty nurodymy
nevykdymas yra baudziamas pagal Lietuvos Respublikos administraci-
niy teisés pazeidimy kodekso 214-17 straipsnj. Siame kodekse yra ir
normy, numatanciy administracing atsakomybe ir lex specialis asmens
duomeny apsaugos teisés normy pazeidimo atveju, pavyzdziui, ko-
dekso 214-23 straipsnis numato atsakomybe uZ neteiséta asmens duo-
meny tvarkyma elektroniniy rysiy srityje.

Istatyma detalizuoja poistatyminiai teisés aktai. NemaZa ju dalj
sudaro Lietuvos Respublikos Vyriausybés nutarimai. Kaip pavyzdi ga-
lima paminéti Lietuvos Respublikos Vyriausybés 2002 m. vasario 20 d.
nutarima Nr. 262 ,,D¢l Asmens duomeny valdytojy valstybés registro
reorganizavimo, §io registro nuostaty ir asmens duomeny valdytojy pra-
neSimo apie duomeny tvarkyma automatiniu biidu tvarkos patvirtini-
mo*“. Siuo nutarimu nustatyta asmens duomeny valdytojy pranesimo
apie duomeny tvarkyma automatiniu bidu tvarka bei patvirtinti as-
mens duomeny valdytojy valstybés registro nuostatai. Valstybinés duo-
meny apsaugos inspekcijos direktoriaus jsakymais taip pat patvirtinti:

— rekomenduojama praneSimo apie duomeny tvarkyma forma;

— reikalavimai duomeny apsaugos priemoniy aprasui;

— iSankstinés patikros taisyklés ir pan.

Valstybiné duomeny apsaugos inspekcija be privalomy poijstaty-
miniy teises akty leidzia ir rekomendacijas, kurios néra privalomojo
pobiidZio. Visos inspekcijos rekomendacijos skelbiamos inspekcijos tin-
klalapyje http://www.ada.lt

4.3. Papildoma medziaga. Privatumo ir asmens
duomeny apsauga elektroniniuose rySiuose

4.3.1. Privatumo ir asmens duomeny apsaugos
elektroniniuose rysSiuose pagrindiniai ypatumai

D¢l elektroniniy komunikacijy ir rySio priemoniy konvergenci-
jos* pastaruoju metu vietoj telekomunikaciniy naudojama elektroni-
niy rysiy savoka. Elektroniniai rySiai — signaly perdavimas laidinémis,
radijo, optinémis ar kitomis elektromagnetinémis priemonémis — su-

! Konvergencija — ziniasklaidos, telekomunikacijy ir informacijos technologiju sekto-
riy susiliejimas, iskaitant fiksuotyjy, judriyjy, antZeminiy ir palydoviniy ry$iy, rysiy ir vietos
nustatymo sistemy susiliejima.
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daro galimybe Zzmonéms bendrauti nepaisant jy fizinio buvimo vietos.
Taciau elektroniniai rySiai suteikia ne tik neabejotiny pranasSumy, bet
ir kelia vis didesn¢ grésme Zmogaus privaciam gyvenimui. Elektroni-
niy rysiy paslaugy ir tinkly teikéjai, vykdydami savo veikla, tvarko
daugybe duomeny, kuriy dauguma priskirtina prie asmens duomeny.
Elektroniniais rySiais taip pat perduodama elektroniniy rySiy paslau-
gu gavejy siunciama informacija (turinys). Todél toks duomeny tvar-
kymas ir perdavimas neabejotinai turi (gali turéti) dideli poveiki elek-
troniniy rySiy paslaugy gavéjy privatumui.

Europos Sajungos privatumo ir asmens duomenuy apsaugos elek-
troniniuose rySiuose reguliavimas pritaikytas iSimtinai elektroniniy rysiy
sektoriui. Tam skirta 2002 m. liepos 12 d. Europos Parlamento ir Tary-
bos direktyva Nr. 2002/58/EB dél asmens duomeny tvarkymo ir priva-
tumo apsaugos elektroniniy rysiy sektoriuje (direktyva dél privatumo
ir elektroniniy rysiy). Si direktyva priklauso naujajai elektroniniy ry-
Siy reguliavimo direktyvy sistemai ir pakeité senosios reguliavimo sis-
temos 1997 m. gruodzio 15 d. Europos Parlamento ir Tarybos direkty-
va Nr. 97/66/EB dél asmens duomeny tvarkymo ir privatumo apsau-
gos telekomunikacijy srityje. 2002/58/EB direktyva taip pat papildo
bendraja duomeny apsaugos direktyva Nr. 95/46/EB, kurios bendrieji
duomeny apsaugos principai taip pat svarbiis elektroniniy rySiy sek-
toriui. Vis delto 2002/58/EB direktyvos normos laikytinos lex specialis.

VieSuyju elektroniniy rySiy paslaugy abonentai gali biti fiziniai ar
juridiniai asmenys, tad 2002/58/EB direktyva siekiama apsaugoti fizi-
niy asmeny teises ir ypac jy teis¢ i privatuma, taip pat teisétus juridi-
niy asmeny interesus.

2002/58/EB direktyva Lietuvoje igyvendinta Lietuvos Respubli-
kos elektroniniy rysiy jstatymo IX skirsnyje, ir, kaip jau minéta, uz Sio
skirsnio prieZitira atsakinga Valstybiné duomeny apsaugos inspekcija.
Atkreiptinas démesys, kad juridiniams asmenims apsauga taikoma tik
tiesioginés rinkodaros ir abonenty saraSy atvejais.

Privatumo ir asmens duomeny apsaugos elektroniniuose rySiuose
reguliavimg galima suskirstyti  Sias pagrindines grupes:

1) vieSyju elektroniniy rySiy paslaugy ir tinkly saugumo;

2) rysio slaptumo;

3) srauto duomeny tvarkymo;

4) detaliyjy saskaity;

5) abonenty sarasy;

6) tiesioginés rinkodaros;
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7) rysio linijos nustatymo.

Sios grupés aptartinos i§samiau.

VieSyjy elektroniniy rysiy paslaugy ir tinkly saugumas. Pagal Lie-
tuvos Respublikos elektroniniy rySiy istatymo 62 straipsnj vieSyju elek-
troniniy rySiy paslaugy teikéjai privalo jgyvendinti tinkamas techni-
nes ir organizacines priemones, kad uztikrinty savo teikiamy paslau-
gy sauguma, o prireikus — kartu su vieSuyju rysSiy tinkly teikéjais imtis
tokiy pat priemoniy uztikrinti vie$yjy rysiy tinkly sauguma. Sios prie-
mones turi uztikrinti iSkilusig grésme atitinkantj saugumo lygi.

Be to, iskilus ypatingai elektroniniy rySiy tinklo ar jo dalies sau-
gumo pazeidimo grésmei, vieSyjy elektroniniy rySiy paslaugy teikéjas
privalo informuoti abonentus apie tokia grésme ir tais atvejais, kai
paslaugy teikéjo taikomos priemonés nepanaikina grésmeés kilmes prie-
ZasCiy, taip pat informuoti abonentus apie visas imanomas gelbéjimo
priemones ir nurodyti tikétinas jy kainas. Saugumo pazeidimo grés-
me gali kilti atviruoju tinklu, pavyzdziui, internetu, teikiamoms elek-
troniniy ry$iy paslaugoms, taip pat kitais atvejais. Paslaugy teikéjai,
sitilantys vieSai prieinamy elektroniniy rySiy paslaugas internetu, tu-
rety informuoti naudotojus ir abonentus apie tai, kokias priemones
jie galéty taikyti savo praneSimams apsaugoti, pavyzdziui, specialia
programing iranga ar Sifravimo technologijas. Reikalavimas pranesti
abonentams apie konkrety pavojy saugumui neatleidzia paslaugy tei-
kéjo nuo jsipareigojimo savo léSomis imtis tinkamy ir skubiy priemo-
niy pasalinti bet koki nauja, nenumatyta saugumo pavojy ir atkurti
normaly paslaugos saugumo lygi. Informacija abonentui apie saugu-
mo pavojy turéty biti teikiama nemokamai.

Papildomai paminétina, kad Valstybiné duomeny apsaugos ins-
pekcija yra priémusi rekomendacinio pobiuidzio akta — rekomendaci-
jas ,,Dél vieSyjy elektroniniy rysiy tinkly ir paslaugy saugumo uztikri-
nimo“. Siy rekomendacijy tikslas — supazindinti paslaugy teikéjus ir
tinkly teikéjus, abonentus ir paslaugy naudotojus su galimomis as-
mens privatumo pazeidimo grésmeémis, pateikti metodinius nurody-
mus dél naudotiny apsaugos priemoniy.

Rysio slaptumas. Lietuvos Respublikos elektroniniy rysiy istaty-
mo 63 straipsnis jtvirtina konfidencialumo apsauga ir draudZia ne fak-
tiniams elektroniniy ry$iy paslaugy naudotojams, neturintiems ati-
tinkamy faktiniy elektroniniy rySiy paslaugy naudotojy sutikimo, klau-
sytis, jrasyti, kaupti ar kitu bidu perimti informacija. Sios nuostatos
nedraudzia techninio informacijos saugojimo, biitino informacijai per-
duoti (pvz., balso pasto paslauga mobiliajame telefone).
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Lietuvos Respublikos elektroniniy rysiy jstatymo 63 straipsnio nuo-
staty pazeidimas gali uZtraukti baudZiamaja atsakomybe pagal Lietu-
vos Respublikos baudZiamojo kodekso 166 straipsnij ,,Neteisétas susi-
rasinéjimo, kitokiy praneSimy, siunty ar pokalbiy telefonu slaptumo
pazeidimas“.

Srauto duomeny tvarkymas. Pagal Lietuvos Respublikos elektro-
niniy rysiy istatymo 3 straipsnio 52 punktg srauto duomenimis laikyti-
ni ,duomenys, tvarkomi siekiant perduoti informacija elektroniniy
ry$iy tinklu ir (arba) tokio perdavimo apskaitai“. Europos Sajungos
direktyvos Nr. 2002/58/EB preambulés 15 punkte paminéta, kad ,,srau-
to duomenys gali, inter alia, apimti duomenis, nurodancius pranesi-
mo marSruta, trukme, laika ar apimti, naudojama protokola, siuntéjo
ar gavejo galinio irenginio vieta, tinkla, kuriame pranesSimas atsirado
ar pasibaige, rySio pradzios bei pabaigos laika“. Remiantis Siomis sa-
vokomis, tradicinés telefonijos atveju srauto duomeny pavyzdziu yra
informacija apie sujungimo laika, trukme bei skambinanciojo telefo-
no numeri, o elektroninio pasto atveju — siuntéjo IP adresas, elektro-
ninio pasto adresas, elektroninio pasto Zinutés dydis, elektroninio
pasto zinutés pavadinimas’®, elektroninio pasto zinutés priedy dydis
ir tipas.

Galima daryti iSvada, kad srauto duomenys — itin specifiniai duo-
menys, kurie gali atskleisti daugybe asmeninio gyvenimo detaliy tokiy
kaip: asmens jprociai, pomégiai, asmeny, su kuriais bendraujama, ra-
tas ir pan. Tokie duomenys saugotini tiek, kiek jie reikalingi saskai-
toms pateikti ir sumoketi uz tinkly sujungimus, ir tik ribota laika (pa-
gal Lietuvos Respublikos elektroniniy rySiy jstatymo 64 straipsnio 2
dalj — 6 ménesius nuo saskaitos iSrasymo dienos°®). Jeigu veliau vieSai
prieinamy elektroniniy rySiy paslaugy teikéjas pageidauja tvarkyti
Siuos duomenis elektroniniy rySiy paslaugy rinkodaros tikslais arba
pridetinés vertés paslaugai sukurti, tai leidziama tik sutikus abonen-
tui, kuris, remdamasis tikslia ir i§samia teikéjo informacija apie nu-

? Taciau Siuo ir kai kuriais kitais atvejais srauto duomenys taip pat gali biiti traktuojami
kaip turinio duomenys, nes suteikiama informacija ir apie elektroniniy komunikacijy turinj.

Lietuvos Respublikos elektroniniy rysiy jstatymo 77 straipsnis numato, kad ,, Vyriau-
sybés jgaliotos institucijos — operatyvinés veiklos subjekto — nurodymu tkio subjektai,
teikiantys elektroniniy rysiy tinklus ir (ar) paslaugas, turi tokia informacija saugoti ilgiau,
bet ne ilgiau kaip 6 ménesius papildomai, jeigu §i informacija reikalinga operatyvinés veiklos
subjektams, ikiteisminio tyrimo istaigoms, prokurorui, teismui ar teiséjui nusikalstamoms
veikoms uzkardyti, tirti, nustatyti.
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matomus duomeny tolimesnio tvarkymo budus, apsisprendzia ir gali
nesutikti arba panaikinti duota sutikima tvarkyti tokius duomenis. Su-
teikus rySiy rinkodaros paslaugas arba pridétinés vertés paslaugas, su-
naikinami arba padaromi anoniminiais tokioms paslaugoms reikalingi
srauto duomenys. Paslaugy teikéjai privalo visada informuoti abonen-
tus apie tai, kokiy tipy duomenis tvarko, kokiais tikslais ir koki laikg.

Isipareigojimas sunaikinti srauto duomenis arba padaryti juos ano-
niminiais, kai jy jau nereikia praneSimui perduoti, neprieStarauja to-
kioms interneto procediiroms kaip, pavyzdziui, IP (interneto proto-
koluy) adresy atsarginis saugojimas sri¢iu (domeny) vardy sistemoje ar
fiziniy adresy junginyje arba prisijungimo su slaptazodziu informaci-
jos naudojimas siekiant valdyti teis¢ prieiti prie tinkly ar paslaugy.

Paslaugos teikéjas gali tvarkyti su abonentais ir naudotojais susi-
jusius srauto duomenis, kai pavieniais atvejais tai yra biitina norint
aptikti praneSimy perdavimo techninius gedimus ar klaidas. Teikéjui
taip pat leidziama pateikiant saskaitas naudotis srauto duomenimis,
jeigu reikia nustatyti ir nutraukti sukc¢iavima, kai nesumokama uz su-
teiktas elektroniniy rySiy paslaugas.

Detaliosios sqskaitos. Detalioji saskaita uz suteiktas elektroniniy
ry$iy paslaugas — tai vieSyjy elektroniniy rySiy paslaugy teikéjuy pa-
rengtas dokumentas, atitinkantis jstatymy ir kity teisés akty reikalavi-
mus, kuriame chronologiskai iSdéstytos visos pagal vieSyjy elektroni-
niy rysiy paslaugy teikéjo ir abonento sudaryta paslaugy teikimo su-
tartj suteiktos apmokestinamos elektroniniy rySiy paslaugos atsiskai-
tomuoju laikotarpiu.

Detalioji saskaita suteikia abonentams galimybe stebéti ir kon-
troliuoti savo iSlaidas uz suteiktas elektroniniy rySiy paslaugas. Uni-
versaliyjy paslaugy ir paslaugy gavejy teisiy direktyvos Nr. 2002/22/
EB 10 straipsnis kartu su I priedu numato, kad universaliyjy paslaugy
teikejai privalo teikti detaliasias saskaitas abonentams (esant jy pra-
Symui).

Valstybiné duomeny apsaugos inspekcija 2005 metais patvirtino
reikalavimus detaliosioms saskaitoms, nustatancius vieSuyju elektroni-
niy rysiy paslaugy teikéjy teikiamy detaliyjy saskaity turinj ir jy pa-
teikimo vieSyju elektroniniy rySiy paslaugy abonentams — fiziniams
asmenims — formas.

Abonenty sqrasai. Elektroniniy rySiy paslaugy abonenty sarasai
yra placiai paplite ir vieSi. Pagal Universaliyjy paslauguy ir paslaugy
gavejy teisiy direktyvos Nr. 2002/22/EB 5 straipsnj universaliyjy pa-
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slaugy operatoriai turi uztikrinti vieSyjy abonenty sarasy buvima. |
Siuos abonenty saraSus itraukiami visi abonentai, iSskyrus tuos, kurie
nesutinka buti jtraukti. Fiziniy asmeny teisé i privatuma ir juridiniy
asmeny teiséti interesai reikalauja, kad abonentas apsispresty ne tik
del to, ar jo asmens duomenys skelbtini saraSe, bet ir dél to, kokie
duomenys skelbtini.

Pagal Lietuvos Respublikos elektroniniy rysiy istatymo 67 straipsni,
kai vieSuoju abonenty sarasu sieckiama daugiau negu tik suteikti gali-
mybe ieskoti abonenty kontaktiniy duomeny pagal juy vardus (pavar-
des), turi biti gautas atitinkamo abonento sutikimas.

Tiesioginé rinkodara. Direktyva Nr. 2002/58/EB skiria automating
tiesioging rinkodarg ir neautomating tiesioging rinkodara. Remiantis
direktyvos Nr. 2002/58/EB 13 straipsniu, naudoti automatinio skam-
binimo sistemas (skambinimo automatus), faksimilinius aparatus (fak-
sus) ar elektroninj pasta tiesioginés rinkodaros tikslais gali biiti lei-
dziama tik gavus iSankstinj abonenty sutikimg. Direktyvos Nr. 2002/
58/EB 13 straipsnis suteikia valstybéms naréms kity tiesioginés rin-
kodaros formy pasirinkimo laisve (pvz., neautomatinés tiesioginés rin-
kodaros). Lietuvos istatymy leidéjai nusprende, kad abonenty sutiki-
mas biitinas ir automatinéje tiesioginéje rinkodaroje, ir neautomatine-
je tiesiogingje rinkodaroje. Taigi elektroniniuose rySiuose tiesioging rin-
kodara galima naudoti tik laikantis vadinamojo OPT-IN principo.

Paminétina, kad paties tikio subjekto panaSiy prekiy ar paslaugy
rinkodaros atveju Lietuvos Respublikos elektroniniy rySiy jstatymas
nustato ,,OPT-OUT* principg. Istatymo 68 straipsnio 2 dalyje nuro-
dyta, jog asmuo, kuris teikdamas paslaugas ar parduodamas prekes
Asmens duomeny teisinés apsaugos ijstatymo nustatyta tvarka ir saly-
gomis gauna savo klienty elektroninio pasto adresus, gali naudoti
Siuos duomenis savo paties panasiy prekiy ar paslaugy rinkodarai, jei
klientams suteikia aiSkig, nemokama ir lengvai jgyvendinama galimybe
nesutikti arba atsisakyti tokio duomeny naudojimo anksc¢iau nurody-
tais tikslais, kai Sie duomenys yra renkami, ir jei siunciant kiekviena
Zinute klientas i§ pradziy neprieStaravo dél tokio duomeny naudojimo.

Pagal Lietuvos Respublikos elektroniniy rysiy jstatymo 68 straips-
nio 3 dalj draudziama tiesioginés rinkodaros tikslu siysti elektroninio
pasto praneSimus slepiant siuntéjo, kurio vardu informacija siuncia-
ma, tapatybe arba nenurodant galiojancio adreso, kuriuo gavéjas ga-
léety reikalauti nutraukti tokios informacijos siuntima.
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Rysio linijos nustatymas. Kalbant apie rySio linijos, i§ kurios skam-
binama, nustatyma, biitina apsaugoti skambinancio asmens teis¢ ne-
leisti nustatyti linija, i§ kurios skambinama, taip pat ir asmeny, ku-
riems skambinama, teis¢ atsisakyti skambuciy i§ nenustatyty linijy. Lie-
tuvos Respublikos elektroniniy rySiy istatymo 70 straipsnis uztikrina
Sias pagrindines teises:

— teise skambinanciajam panaikinti galimybe nustatyti rySio lini-

ja, i$ kurios skambinama;

— teise abonentui, kuriam skambinama, panaikinti galimybe nu-

statyti rySio linija, i§ kurios skambinama;

— teise atsisakyti skambucio i§ nenustatytos linijos;

— teise uzdrausti nustatyti rySio linija, i kuria skambinama.

2003 metais Lietuvos Respublikos Vyriausybé nutarimu Nr. 212
nustate rySio linijos, i§ kurios skambinama, nustatymo draudimo ne-
taikymo tvarka. Si tvarka apibrézia budus, kuriais vieSyjy telekomuni-
kacijy paslaugy teikéjai ir (ar) vieSuyju telekomunikacijy tinkly opera-
toriai gali netaikyti rySio linijos, i§ kurios skambinama, nustatymo drau-
dimo. Minimi atvejai susij¢ su erzinandiais ir piktybiniais skambuciais.

4.3.2. Privataus gyvenimo nelieCiamumo ribojimas
elektroniniuose rySiuose nusikaltimy tyrimo tikslais

Elektroniniai rySiai suteikia ne tik neabejotiny pranaSumy, bet
kelia vis didele grésme Zmogaus gyvenimo privatumui. Neabejotina,
kad elektroninés komunikacijos didziausia itaka gali daryti asmens
santykiams su kitais asmenimis elektroniniy rySiy tinkly pagalba. As-
mens bendravimo privatumas labiausiai paZeistas gali biiti bendraujant
elektroninio ry$io priemonémis.

Paminétina, kad didZiausig grésme Zmogaus teisei | privataus gy-
venimo nelieCiamumag kelia elektroniniy rySiy perémimas. Pastaruoju
metu iSaiSkéjo gana dideli teisésaugos atliekamos elektroniniy rysiy
kontrolés mastai.

Teisés | privaty gyvenimgq teiséto ribojimo galimybé. Paminétina, kad
teis¢ | privaty gyvenima néra absoliuti — ji nepriskirta toms Zzmogaus
teiséms, kuriy ribojimas néra galimas. Igyvendindamas savo teises ir
naudodamasis savo laisvémis Zmogus privalo laikytis Lietuvos Res-
publikos Konstitucijos ir istatymy, nevarzyti kity Zmoniy teisiy ir lais-
viy. Todel toks zmogus, kuris negerbia kity Zmoniy teisiy ir laisviy,
negali tikétis savo teisiy ir laisviy, iskaitant privataus gyvenimo nelie-
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¢iamuma, uztikrinimo. Lietuvos Respublikos Konstitucinis Teismas pa-
Zymejo, kad ,,asmuo, darydamas nusikalstamas ar kitas prieSingas tei-
sei veikas, neturi ir negali tikétis privatumo. Zmogaus privataus gyve-
nimo apsaugos ribos baigiasi tada, kai jis savo veiksmais nusikalstamai
ar kitaip neteisétai pazeidZia teiseés saugomus interesus, daro Zalg at-
skiriems asmenims, visuomenei ir valstybei®.

Lietuvos Respublikos Konstitucijos 22 straipsnis ir Europos zmo-
gaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 straipsnio 2
dalis numato, kad §i teisé esant tam tikroms aplinkybéms gali biiti
ribojama. Pavyzdziui, minima teise gali biiti ribojama dél valstybés in-
tereso gauti informacijos apie asmeni, pavyzdZziui, padariusj nusikal-
tima. Kaip minéta, Lietuvos Respublikos Konstitucijos 22 straipsnio
3 dalyje teigiama, kad ,informacija apie privaty asmens gyvenima gali
biti renkama tik motyvuotu teismo sprendimu ir tik motyvuotu teis-
mo sprendimu ir tik pagal jstatyma“. Europos Zmogaus teisiy ir pa-
grindiniy laisviy apsaugos konvencijos 8 straipsnyje nustatyta, kad
,valstybés institucijos neturi teisés apriboti naudojimosi Siomis teise-
mis, iSskyrus jstatymuy nustatytus atvejus ir kai tai biitina demokra-
tingje visuomengje valstybés saugumo, visuomenés apsaugos ar Salies
ekonominés geroves interesams siekiant uzkirsti kelig vieSosios tvar-
kos pazeidimams ar nusikaltimams, taip pat biitina Zmoniy sveikatai
ar moralei arba kity asmeny teiséms ir laisvéms apsaugoti®.

Taigi teiseés i privataus gyvenimo nelie¢iamybe ribojimas turi biiti
paremtas tam tikrais principais. Cia svarbi Europos Zmogaus Teisiy Teis-
mo praktika. Bylose Amannas pries Sveicarijg, Armstrongas pries Jungti-
ne Karalyste, Khanas pries Jungtine Karalyste Europos Zmogaus Teisiy
Teismas suformavo Sias pagrindines Zmogaus teisiy ribojimo salygas:

1) teisetumo salyga, nurodancia, kad ribojimai gali biiti nustato-
mi tik vieSai paskelbtu ir aiSkiai suformuluotu istatymu;

2) bitinumo salyga, nurodancia, kad ribojimai gali biiti nustato-
mi tik tuomet, kai tai reikalinga demokratinéje visuomeng¢je.

Zmogaus teisiy ribojimo klausimu pasisaké ir Lietuvos Respubli-
kos Konstitucinis Teismas. 2002 m. rugs¢jo 19 d. Lietuvos Respubli-
kos Konstitucinio Teismo nutarime teigiama, kad pagal Konstitucija
riboti konstitucines Zzmogaus teises ir laisves galima, jeigu laikomasi
Siy salygu:

— tai daroma pagal istatyma;

— ribojimai yra biitini demokratinéje visuomengje siekiant apsau-

goti kity asmeny teises bei laisves ir Konstitucijoje jtvirtintas
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vertybes, taip pat konstituciskai svarbius tikslus;

— ribojimais néra paneigiama teisiy ir laisviy prigimtis bei jy esme;

—yra laikomasi konstitucinio proporcingumo principo.

Teisés | privaty gyvenima ribojimas elektroniniuose rysSiuose’ taip
pat turéty biti vykdomas vadovaujantis aukS$ciau iSvardintais princi-
pais ir salygomis. Elektroniniy rySiy kontrole (placiuoju poziiiriu),
vykdoma operatyviniais ar kitais nusikaltimy tyrimo tikslais, galima
skirstyti i dvi grupes:

1) buvusiy elektroniniy rysiy ivykiy kontrole — informacijos apie
buvusius elektroniniy rysiy ivykius (srauto duomenis) gavima i§ elek-
troniniy rySiy paslaugy teikéjuy;

2) elektroniniy rysiy tinklais perduodamos informacijos kontrole
(kompetentingy teisésaugos instituciju vykdoma elektroniniy rysiy tu-
rinio ar kitos elektroniniy rySiy tinklais perduodamos informacijos
kontrole).

Kiekvienos kontrolés grupés igyvendinimui praktikoje teisés ak-
tai nustato Siek tiek skirtingus reikalavimus. Toliau aptarsime abi elekt-
roniniy rySiy kontrolés grupes.

Buvusiy elektroniniy rysiy jvykiy kontrole. Kas yra laikoma elek-
troniniy rySiy jvykiais, kuriy metu sugeneruojami srauto duomenys?
2002 m. rugs€jo 19 d. Lietuvos Respublikos Konstitucinio Teismo nu-
tarime telekomunikacijy jvykis apibiidinamas kaip ,,informacijos per-
davimo, siuntimo, priémimo telekomunikacijy tinklais faktas“. Pagal
Lietuvos Respublikos elektroniniy rySiy jstatymo 3 straipsnio 52 punkta
srauto duomenimis laikytini ,,duomenys, tvarkomi siekiant perduoti
informacija elektroniniy ry$iy tinklu ir (arba) tokio perdavimo ap-
skaitai“. Direktyvos dél asmens duomeny tvarkymo ir privatumo ap-
saugos elektroniniy rySiy sektoriuje Nr. 2002/58/EB preambuléje pa-
mineta, kad ,,srauto duomenys gali inter alia apimti duomenis, nuro-
dancius praneSimo marsruta, trukme, laikg ar apimti, naudojama pro-
tokola, siunt€jo ar gavéjo galinio jrenginio vieta, tinkla, kuriame pra-
neSimas atsirado ar pasibaige, rySio pradzios bei pabaigos laika“. Re-
miantis Siomis sagvokomis galima teigti, kad tradicinés telefonijos at-
veju srauto duomenimis laikytina informacija apie sujungimo laika,
trukme, skambinanciojo telefono numerj ir panasi, o elektroninio pasto
atveju srauto duomenimis gali bati laikomi Sie duomenys: siuntéjo IP
adresas ir elektroninio pasto adresas, elektroninio pasto zinutés dy-

" Sis ribojimas taip pat gali biiti vadinamas elektroniniy rysSiy kontrole.
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dis, elektroninio pasto zinutés pavadinimas®, elektroninio pasto zinu-
tés priedy dydis, tipas ir panaSis.

Pagal Lietuvos Respublikos elektroniniy rysiy istatymo 77 straips-
nio 1 dalj ,,ikio subjektai, teikiantys elektroniniy rysiy tinklus ir (ar)
paslaugas, privalo kompetentingoms institucijoms — operatyvinés veiklos
subjekty pagrindinéms institucijoms, Vyriausybés nurodytoms ikiteis-
minio tyrimo istaigoms, prokurorui, teismui ar teiséjui — pateikti turi-
ma informacija“. Siai informacijai priklauso ir informacija apie elek-
troniniy rySiy jvykius, t. y. srauto duomenys.

Jei informacija renkama operatyvinés veiklos tikslais, pagal Lie-
tuvos Respublikos operatyvinés veiklos istatyma yra biitina teismo nu-
tartis. Siame jstatyme nustatyta, kad ,,operatyviniam tyrimui reikalin-
ga konkrecia informacijg apie buvusius telekomunikacijy ivykius i$ te-
lekomunikacijy operatoriy ir telekomunikacijy paslaugy teikéjy ope-
ratyvines veiklos subjektai turi teise gauti motyvuota apylinkés teismo
teis¢jo nutartimi, priimta pagal operatyvines veiklos subjekty vadovy
ar jy jgalioty vadovy pavaduotojy motyvuotus teikimus®. Pagal ista-
tymo 10 straipsnio 13 dali ,telekomunikacijy operatoriams ar teleko-
munikacijy paslaugy teikéjams turi biti pateikiamas praneSimas, ku-
riame nurodomi teikimo numeris, nutarties priemimo data ir nutartj
priémes teismas“. Pagal jstatyma uZ tokio praneSimo turinio atitikima
teismo nutarciai jstatymy nustatyta tvarka atsako praneSimg teikian-
tis pareigiinas. Paminétina, kad nustatant reikalavimus buvusiy elek-
troniniy rySiy kontrolei uZsienio valstybiy praktikoje tokia kontrolé
galima tik su teismo sankcija. Tokia praktika taikoma Jungtinése Ame-
rikos Valstijose, Suomijoje, Svedijoje, Estijoje, Latvijoje ir kitose vals-
tybése.

Svarbu atkreipti démes;j i tai, kad nuo 2003 m. geguzes 1 d. isiga-
liojus naujajam Lietuvos Respublikos baudziamojo proceso kodeksui
ikiteisminio tyrimo pareigiinams nebereikia motyvuotos teismo nu-
tarties gauti informacija apie buvusius elektroniniy rysiy jvykius, kai
Sios informacijos reikia ikiteisminio tyrimo stadijoje’. Kita vertus, Lie-

* Tagiau $iuo ir kai kuriais Kitais atvejais srauto duomenys taip pat gali biiti traktuojami

kaip turlmo duomenys, nes suteikiama informacija ir apie elektroniniy komunikacijy turini.

’ 1961 m. Lietuvos Respublikos baudziamojo proceso kodekse 2002 metais jvestas

naujas 198-3 straipsnis reglamentavo informacijos i$ telekomunikacijy operatoriy ir teleko-

munikacijy paslaugy teikéju gavima. Sio straipsnio 2 dalyje buvo nurodyta, jog informacija
apie buvusius telekomunikacijy jvykius gaunama teismo nutartimi.
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tuvos Respublikos Konstitucijoje, taip pat minétame Lietuvos Res-
publikos Konstitucinio Teismo nutarime yra motyvuotos teismo nu-
tarties reikalavimas minétai informacijai gauti. Todél elektroniniy ry-
Siy paslaugy teikéjai, teikdami informacija apie buvusius elektroniniy
rySiy jvykius, turety reikalauti teismo sprendimo, kitu atveju kilty pa-
vojus pazeisti asmeny, apie kuriuos teikiama informacija, privataus
gyvenimo nelieciamybe.

Lietuvos Respublikos elektroniniy rySiy istatymo 77 straipsnyje
teigiama, kad ,,Vyriausybés nurodytos ikiteisminio tyrimo jstaigos Vy-
riausybés nustatyta tvarka organizuoja ir sudaro galimybe gauti Sia
informacija savo padaliniams ir (ar) kitoms ikiteisminio tyrimo jstai-
goms®“. Srauto duomeny kontrolei, kurios metu ribojama asmens tei-
s€ 1 privaty gyvenima, turi biiti nustatyta griezta procedira. Taciau
minima tvarka Vyriausybés iki Siol nepatvirtinta.

Didele reikSme buvusiy elektroniniy rySiy kontrolei turés 2006 m.
kovo 15 d. Europos Parlamento ir Tarybos direktyva Nr. 2006/24/EB
del duomeny, gauty arba tvarkomy teikiant vieSai prieinamas elek-
troniniy rySiy paslaugas arba vieSuosius rySiy tinklus, saugojimo ir i$
dalies keicianti direktyva Nr. 2002/58/EB, kurioje informacijos apie
srauto duomenis teikimo teisésaugos institucijoms tikslais numatyta
pareiga elektroniniy rySiy paslaugy teikéjams srauto duomenis priva-
lomai kaupti ir saugoti nuo 6 ménesiy iki 2 mety nuo jy uzfiksavimo.
Kadangi, kaip parodé¢ praktika, tkinei veiklai uZztikrinti informacija
apie srauto duomenis elektroniniy rySiy paslaugy teikéjai kaupia ne
ilgiau kaip kelis ménesius, nustacius reikalavima duomenis kaupti iki
dvejy mety, duomenys, sudarantys privataus gyvenimo paslapti, tam
tikra laikotarpi teisésaugos tikslais buty kaupiami be teismo leidimo.
Kaip minéta, pagal Lietuvos Respublikos Konstitucijos 22 straipsni
informacija apie privaty gyvenima gali biiti renkama tik motyvuotu
teismo sprendimu ir tik pagal istatyma. Taip pasisake ir Lietuvos Res-
publikos Konstitucinis Teismas. Todél toks jpareigojimas be motyvuo-
to teismo sprendimo saugoti informacija ilgiau negu reikia uztikrinti
ukine veikla taip jsiterpiant | Zmogaus privaty gyvenima gali prieSta-
rauti Konstitucijos 22 straipsnio nuostatoms. Galimas direktyvos
nuostaty, susijusiy su duomeny saugojimo laikotarpiu, prieStaravimas
Zmogaus teises reglamentuojantiems tarptautines teisés aktams nagri-
n¢jamas ir mokslinéje literattiroje, taciau diskusijos tik prasideda. Lie-
tuvos jstatymo leid¢jui reikéty jvertinti minétos direktyvos jtaka ir san-
tyki su Lietuvos Respublikos Konstitucija bei pasiruosti atlikti veiksmus
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(iskaitant teiseés akty pakeitimus), kuriais buty iSvengta direktyvos nor-
my prieStaravimo Lietuvos Respublikos konstitucinéms normoms.

Elektroniniy rySiy turinio ir srauto duomeny kontrolé esamuoju lai-
ku. Kas yra elektroniniy rySiy turinys ar kita elektroniniy rySiy tinklais
perduodama informacija? Teisés aktuose nenustatyta, kas laikoma tu-
rinio duomenimis. Taciau teisés literatiiroje nurodoma, kad turinio
duomenimis (ang. communication) laikoma bet kokia informacija, ku-
ria keiciasi Salys vieSyjuy elektroniniy rySiy paslaugy teikimo atveju.
Kitaip tariant, turinio duomenimis laikomas pokalbio telefonu ar su-
siraSin¢jimo elektroniniu pastu turinys. Prie kitais elektroniniais rySiais
perduodamos informacijos priskirtina informacija apie srauto duo-
menis ir panasi.

Manoma, kad procesiniai reikalavimai srauto ir turinio duomeny
rinkimui turéty skirtis, kadangi turinio duomenys atskleidzia komuni-
kacijy turinj, todél jy neteisétas atkleidimas daro didesn¢ Zala negu
srauto duomeny neteisétas atkleidimas. Todeél turinio duomeny kon-
trolés sankcionavimas turety biiti grieztesnis. Taciau reikéty pamine-
ti, kad gana lengva atskirti tradiciniy telekomunikacijy turinio duo-
menis nuo srauto duomeny, o kity susizinojimo formy, pavyzdziui,
interneto, kuris priskiriamas prie elektroniniy rysiy, atveju toks atsky-
rimas gana sunkus. Tradiciniy telekomunikacijy procesy turinio ir srau-
to duomeny takoskyra tarp srauto duomeny (kas skambino, kur skam-
bino, kiek truko skambutis) ir turinio duomeny (pokalbio turinio) bu-
vo gana aiski, taciau toks atskyrimas interneto atveju yra gana sudé-
tingas, jeigu i$ viso jmanomas. Néra aiSku, ar turinio duomenimis lai-
kytinas visas elektroniniy pakety turinys, ar srauto duomenys yra tik
elektroniniy pakety antrastés, ar srauto duomenimis laikytinos clic-
kstreams ang. ar http uzklausos. Tokiu atveju uzklausa http:///searchen-
gine/com/+ +aids + +homosexuality+ +symptoms buty laikoma srauto
duomeniu, kai tuo tarpu minima uzklausa susijusi su susiZinojimo tu-
riniu. Taip pat galima pateikti ir kita pavyzdj — DTMF" kody rinkima
elektroniniy komunikacijy metu. Pavyzdziui, surinkus atitinkamg te-
lefoninés bankininkystés numerj po ivykusio sujungimo atsiranda ga-
limybé paslaugas valdyti DTMF kody pagalba. Kadangi DTMF kodai
renkami jau jvykus sujungimui, galima teigti, kad tai yra elektroniniy
rySiy turinys. Taciau, kita vertus, DTMF kodais siekiama inicijuoti tam

“DTMF yra toninio signalo tipas, kai naudojamas dviejy tony signalas surinkti nume-
ri, uzsakyti (valdyti) paslauga ir pan.
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tikras paslaugas (veiksmus), todél Sios komandos gali turéti ir srauto
duomeny pozymiy. Kai kurie telekomunikacijy operatoriai Valstybi-
nés duomeny apsaugos inspekcijos tinklapyje adresu http://www.ada.lt
skelbiami deklarave technines komandas pradéti sujungimus kaip tvar-
komus asmens, t. y. srauto duomenis. Sie pavyzdziai veréia atkreipti
démesj | diskusijy sritj — minety dviejy kategorijy (turinio duomeny ir
srauto duomeny) sujungimo, Sias kategorijas kartu pavadinant komu-
nikacijomis (elektroniniais rysiais), problema.

Paminétina, kad kitaip negu gaunant informacija apie buvusius
elektroniniy rysiy ivykius i§ elektroniniy rysSiy paslaugy teikéjy, elek-
troniniais rySiais perduodamos informacijos kontrolé esamuoju laiku
atliekama paciy kontroliuojanciy subjekty. Pagal Lietuvos Respubli-
kos elektroniniy rysiy istatymo 77 straipsni, ,kai yra motyvuota teis-
mo nutartis, @ikio subjektai, teikiantys elektroniniy rysiy tinklus ir (ar)
paslaugas, privalo sudaryti techning galimybe operatyvinés veiklos sub-
jektams istatymy nustatyta tvarka, ikiteisminio tyrimo istaigoms — Lie-
tuvos Respublikos baudziamojo proceso kodekso nustatyta tvarka, kon-
troliuoti elektroniniy rySiy kanalais perduodamos informacijos turi-
nj“. Atkreiptinas démesys, kad elektroniniy rySiy paslaugy teikéjams
nenustatyta pareiga uztikrinti kitos elektroniniais rySiais perduoda-
mos informacijos kontrole.

Lietuvos Respublikos operatyvinés veiklos jstatyme nustatytos elek-
troniniy ry$iy tinklais perduodamos informacijos kontrolés galimybeés
laiko atzvilgiu. Nors istatyme nustatyta sankcionuoto termino prate-
simo procediira, maksimalus terminas nenustatytas. Tai reiskia, kad
nustatyta tvarka pratesiant sankcionuota laikotarpi galima neribota
laika kontroliuoti Zmogaus privaty gyvenima, kiek tai susije su elek-
troniniais rySiais. Kaip teigiama pavyzdi galima paminéti Lietuvos Res-
publikos baudziamojo proceso kodeksa, kuris nustato iki 9 ménesiy
trukmeés elektroniniy rySiy tinklais perduodamos informacijos riboji-
mo termina.

Elektroniniais rySiais perduodamos informacijos kontrol¢ pagal Lie-
tuvos Respublikos jstatymus gali biiti vykdoma operatyvinio tyrimo ar
baudziamojo proceso metu, todél Sie procesai nagrinétini atskirai.

Elektroniniais rysiais perduodamos informacijos kontrolé vykdant
operatyvine veiklg. Lietuvos Respublikos operatyvinés veiklos istaty-
mo 10 straipsnio 10 dalyje nustatyta, kad ,,telekomunikacijy operato-
rius ar telekomunikacijy paslaugy teikéjas privalo sudaryti techning
galimybe vykdyti telekomunikacijos priemonémis perduodamos infor-
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macijos kontrole“. Sioje dalyje, aprasant procediira, minimas termi-
nas — techniniy priemoniy panaudojimas specialia tvarka. Pagal ista-
tymo 3 straipsnio 8 dalj ,,techniniy priemoniy panaudojimas specialia
tvarka — motyvuota teismo nutartimi sankcionuotas techniniy prie-
moniy panaudojimas operatyvin¢je veikloje kontroliuojant ar fiksuo-
jant asmeny pokalbius, kitokj susizinojima ar veiksmus“. ZodzZiai ,,ar
veiksmus® i§ esmés turéty apimti techniniy priemoniy naudojimg ren-
kant srauto duomenis, nes biitent srauto duomenys yra susij¢ su tam
tikrais telekomunikacijy paslaugy vartotojuy veiksmais. Remiantis Sia
savoka galima teigti, kad Lietuvos Respublikos operatyvinés veiklos
istatymas numato ir turinio, ir srauto kompiuteriniy duomeny surin-
kimo esamuoju laiku procediras.

Elektroniniais rysiais perduodamos informacijos kontrolé baudzia-
mojo proceso metu. Elektroniniais rySiais perduodamos informacijos
kontrole ikiteisminio tyrimo institucijos atlieka pagal Lietuvos Res-
publikos baudziamojo proceso kodekso taisykles. Tokios kontrolés tvar-
ka kodekse iSsamiai nustatyta, iSskyrus, pavyzdziui, reikalavima', kad
telekomunikacijy operatoriai privalo sudaryti salygas klausytis telefo-
niniy pokalbiy ar kontroliuoti kita telekomunikacijy tinklais perduo-
dama informacija. Lietuvos Respublikos baudziamojo kodekso 154
straipsnyje nustatyta, kad ,,ikiteisminio tyrimo pareigiinas gali klausy-
tis telefoniniy pokalbiy, kontroliuoti kita telekomunikacijy tinklais
perduodamg informacija ar daryti jrasus®. To paties straipsnio 4 daly-
je nurodyta, jog ,telekomunikacijy operatoriai privalo sudaryti saly-
gas klausytis telefoniniy pokalbiy ar kontroliuoti kita telekomunika-
cijy tinklais perduodama informacija ar daryti iraSus®. Toks neapib-
réztumas gali lemti situacija, kai telekomunikacijy operatorius nezi-
nos apie jo tinkle vykdoma konkreciy asmeny perduodamos informa-
cijos kontroleg.

Pazymétina, kad pagal Lietuvos Respublikos baudZiamojo proce-
so kodekso 154 straipsnij, kuriame numatyta, kad pagal teis¢jo nutarti
gali biti kontroliuojama ,kita telekomunikacijy tinklais perduodama
informacija“, internetu perduodamos informacijos kontrolei taip pat
reikalinga teismo nutartis. Lietuvos Respublikos baudziamojo kodek-
so 154 straipsnyje naudojama telekomunikacijy tinklais perduodamos
informacijos savoka, todél, atrodyty, problemy dél turinio ir srauto

" Be to, §is reikalavimas pagal savo esme turéty buti iSdéstytas ne Lietuvos Respubli-
kos baudziamojo proceso kodekse, o Lietuvos Respublikos elektroniniy rysSiy jstatyme.
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duomeny atskyrimo neturéty kilti, $i savoka, kategorija apima tiek
srauto, tiek turinio duomenis, kuriuos elektroninéje erdveje, kaip jau
minéta, daznai sunku atskirti. Taciau kodekso 154 straipsnio 2 dalis
numato tik telekomunikacijy tinklais perduodamy srauto duomeny
kontrolés ir fiksavimo galimybe. Todél gali kilti problemy dél Sios nor-
mos jgyvendinimo internetu. Taciau, kita vertus, tai pateisinama tuo,
kad turinio ir srauto duomeny kontrolés salygos gali skirtis.

Lietuvos Respublikos baudziamojo proceso kodekse kitos, ne tu-
rinio, elektroniniais rySiais perduodamos informacijos kontrolei nu-
statytos platesnés galimybés — $ig informacija galima kontroliuoti ir
tada, ,,jeigu yra pagrindas manyti, kad tokiu biidu galima gauti duo-
meny apie nesunkius nusikaltimus, numatytus Lietuvos Respublikos
baudziamojo kodekso 166, 196, 197, 198(1) straipsniuose, 309 straips-
nio 1 ir 2 dalyse“. Taigi kodeksas igyvendina skirtingy reikalavimy
nustatymo turinio ir srauto duomeny kontrolei principa, nors, kaip
minéta, §i principa sunku jgyvendinti internete.

Elektroniniais rySiais perduodamos informacijos kontrolés prieZiii-
ra. Lietuvos Respublikos Vyriausybe ilgai delsé jgalioti specialia insti-
tucijag — konkrety operatyvines veiklos subjekta. Tik 2000 mety gruodi
Vyriausybés nutarime buvo jvardinta, kad valstybés igaliota institucija
— Valstybés saugumo departamentas. Deja, iki Siol nenustatyta tvarka,
pagal kurig Valstybés saugumo departamentas kiekvienam operatyvi-
nés veiklos subjektui, o baudZiamajame procese — ir ikiteisminio tyri-
mo jstaigai, sudaryty technines galimybes savarankiskai kontroliuoti
elektroniniy rysiy tinklais perduodamos informacijos turini. Europos
Zmogaus Teisiy Teismo praktika dél Europos Zmogaus teisiy konven-
cijos teigia, kad valstybés turi uztikrinti, kad juy teisés aktai numatyty
garantijas ir apsauga nuo galimo piktnaudZiavimo kontroliuojant elek-
troniniy ry$iy turini. Kadangi Lietuva ratifikavo minéta konvencijg ir
prisiemé atitinkamus jsipareigojimus, taip pat privalo uZztikrinti mini-
my garantijy uztikrinimg nacionaliniuose teisés aktuose.

Valstybés jgaliota institucija ivardijus Valstybés saugumo depar-
tamenta, tapo aiSku, kad elektroniniy rySiy tinklu siun¢iamos techni-
nés komandos ,,pradéti ar ,,nutraukti pasiklausymg ar kita elektro-
niniy rysiy tinklais perduodamos informacijos kontrole bus saugomos
Sio departamento patalpose. Tai reiskia, kad ta pati institucija tam
tikrais atvejais ir organizuos perduodamos informacijos kontrolés
vykdyma, ir saugos Sios kontrolés irodymus. Technines komandas pra-
deti ar pabaigti pasiklausyma ar kitos elektroniniais rySiais perduoda-
mos informacijos kontrole turi saugoti ne pati operatyvine veikla vyk-
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danti institucija, nes tokiu atveju, kai ta pati institucija ir vykdo ope-
ratyvine veikla, ir kontroliuoja tokios veikos vykdyma, negalima uztik-
rinti tokios veiklos skaidrumo.

Kita galima elektroniniy rySiy turinio ar kitos elektroniniais ry-
Siais perduodamos informacijos perémimo proceso kontrolés forma —
parlamentiné kontrolé. Paminétina, kad pagal Operatyvinés veiklos
istatyma asmeny konstituciniy teisiy ir laisviy apsauga vykdant ope-
ratyving veikla kontroliuoja Operatyvinés veiklos parlamentinés kon-
trolés komisija. Tokia komisija buvo sukurta tik 2003 m. pabaigoje,
kilus prezidentiiros skandalui, o komisijos nuostatai buvo patvirtinti
tik 2004 metais. Komisijos nuostatuose jtvirtintos teisés sudaro tam tik-
ras prielaidas kontroliuoti teis€saugos institucijas, kai kuriais atvejais
sunku isvengti politiniy sprendimy. Manytina, kad Sios komisijos kon-
trole reikia derinti su specialios ir nuo politinés valdzios nepriklauso-
mos institucijos (komisijos) vykdoma operatyvinés veiklos kontrole. Pa-
gal Siuo metu galiojantj Lietuvos Respublikos operatyvinés veiklos ista-
tyma parlamentinei komisijai suteikta teise tirti tik SiurkScius Operaty-
vinés veiklos jstatymo pazeidimo bei operatyvinés veiklos subjekty nu-
statyty veiklos riby perZzengimo atvejus. Tuo tarpu speciali institucija
galéty nagrinéti ir paprastus skundus d¢l teis€s i privaty gyvenima pa-
zeidimo (jskaitant jau jvykusios elektroniniy rysiy kontrolés teiseétumo
jvertinima). Tokia institucija taip pat turéty teikti ir periodines ataskai-
tas apie vykdytas ,,sekimo priemones (elektroniniy rysiy kontroles skai-
C¢ius, kokiems nusikaltimams tirti buvo panaudotos elektroninio sekimo
priemonegs, elektroniniy sekimo priemoniy panaudojimo testinumas ir
pan.)2. PanaSios institucijos jau veikia Vokietijoje, Prancizijoje, Jung-
tinéje Karalystéje ir kitose valstybeése.

4.4. Papildoma medziaga. Privatumas elektroninéje
darbo vietoje

Praktikoje vis labiau plinta darbdavio vykdoma darbuotojo elek-
troninés darbo vietos kontrole. Darbdavys nori Zinoti, ka darbo metu
veikia darbuotojas. Tokia kontrolé pasireiskia darbo internete, elek-
troninio pasto, darbo su programomis, kompiuteryje saugomos elek-
tronineés informacijos kontrole. Pastaruoju metu ypac sparciai plinta

12 . . . . .. v . . ..
Metinés ataskaitos, kuriose nurodyti elektroniniy rySiy kontrolés mastai, trukme ir
kita informacija, jau leidziamos tokiose valstybése kaip: Pranciizija, Svedija, Australija,
Kanada, JAV ir kt.
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IP telefonija, todél elektroninés darbo vietos kontrolé gali apimti ir
darbuotojo pokalbiy stebé¢jima.

Darbdaviui kontroliuojant elektroninge darbuotojo darbo vieta,
susiduria du prieSingi interesai: darbuotojo ir darbdavio. Viena, dar-
buotojas kaip asmuo turi teis¢ i privaty gyvenimg ir tikisi, kad §i teise
nebus pazeista. Kita vertus, yra priezastys, salygos, aplinkybeés, ver-
¢iancios darbdavius stebéti ir kontroliuoti darbuotojus darbo vietoje
elektroniniy priemoniy pagalba. Paminéti galima darbo tvarkos ir
drausmeés uztikrinimo, darbuotojy darbo nasumo ir efektyvumo didi-
nimo, darbdavio finansiniy resursy taupymo, darbdavio gero vardo
iSsaugojimo, kompiuteriy sistemos apsaugos ir veiksmingumo porei-
kius ir kt. Visa tai sudaro teiséta darbdavio verslo interesa.

Skirtingos elektroninés darbo vietos kontrolés koncepcijos. Verta pa-
mineti, kad skirtingose teisés tradicijose darbdavio ir darbuotojo san-
tykis, darbdaviui kontroliuojant elektronine darbuotojo darbo vieta,
itvirtintas nevienodai.

Jungtiniy Amerikos Valstijy Konstitucija tradiciSkai ne itin sau-
go darbuotojy gyvenimo privatuma elektroninéje darbo vietoje. Jung-
tiniy Amerikos Valstijy federaliniuose ir valstijy teisés aktuose dar-
buotojy privatumui taip pat skiriama labai mazai démesio. Vienas i§
pagrindiniy Jungtiniy Amerikos Valstijy teisinés sistemos federaliniy
istatymy, susijusiy su darbuotojo elektroninés darbo vietos apsauga,
— Elektroniniy komunikacijy privatumo jstatymas. Siame federalinia-
me jstatyme numatytos trys iSimtys, kada darbuotojas turéty apriboti
savo privatumo siekius, o darbdaviui suteikiama teisé tikrinti elektro-
nin¢ darbuotojo darbo vieta:

* teikéjo (angl. provider) iSimtis;

* jprastinés verslo eigos (angl. ordinary course of business) iSimtis;

* sutikimo (angl. concent) iSimtis.

Teik¢jo iSimtis reiSkia, kad jeigu darbdavys sudaro salygas dar-
buotojui darbiniy funkcijy atlikimui naudoti darbdaviui priklausan-
Cig elektroninio pasto sistema, pastarasis turi teise tikrinti darbuotojo
elektronine darbo vieta.

Elektroniniy komunikacijy privatumo jstatymas taip pat igalina
darbdavi kontroliuoti elektroning darbuotojo darbo vieta remiantis
iprastinés verslo eigos iSimtimi, jei to reikia, pavyzdZiui, saugant jmo-
nes teises ar turta.

Sutikimo iSimtis reiSkia, kad darbuotojo sutikimas léemé jo paties
teisés i privatuma apribojima, suteiké darbdaviui besalygiska teise tik-
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rinti jo elektroning darbo vieta. Sutikimas gali biti iSreikStas (pasira-
Sytas) arba numanomas. Pavyzdziui, teigiama, kad darbuotojas dave
sutikimg tikrinti elektroninj pasta, jei jis, Zinodamas apie egzistuo-
jancia elektroninio pasto tikrinimo galimybe, toliau naudojosi elek-
troninio pasto sistema.

Taigi elektroniniy komunikacijy privatumo jstatymas suteikia darb-
daviams placias teises kontroliuoti darbuotojo elektroning darbo vie-
ta. Tai, kad darbdavio darbo kontrolés interesai nusveria darbuotojo
privatumo interesus, rodo ir keletas Kalifornijos teismuose iSnagriné-
ty byly. Viena i$ tokiy byly — Bourke v. Nissan Corp. Teismas Sioje
byloje konstatavo, kad darbdavys turéjo visiSka teise tikrinti darbuo-
tojo elektroninj pasta, kadangi darbuotojas buvo i§ anksto informuo-
tas apie tokio tikrinimo galimybe. Tai, kad darbuotojas turé¢jo slapta-
zodj prisijungti prie kompiuterio, neturéjo jtakos, kadangi darbuoto-
jas nepagristai tikéjosi privatumo.

Jungtinése Amerikos Valstijose federaliniai bei valstijy istatymai
ir teismai darbdaviui, kontroliuojanc¢iam elektronine darbuotojo dar-
bo vieta, dazniausiai suteikia pirmenybe prie§ darbuotojo interesus.
Teismy interpretacija didZigja dalimi remiasi tuo, jog elektroniné darbo
vieta priklauso darbdaviui, todél darbdavys pagristai tikisi, kad tokia
darbo vieta biity tinkamai naudojama. D¢l Sios priezasties darbdavys
Jungtinése Amerikos Valstijose turi placias teises kontroliuoti dar-
buotojo elektroning darbo vieta.

Europoje darbuotojy priva¢iam gyvenimui elektroninéje darbo
vietoje saugoti skiriama daugiau démesio negu Jungtinése Amerikos
Valstijose. Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos kon-
vencijos 8 straipsnis asmenims garantuoja teis¢ i asmeninj ir Seimos
gyvenimg, buto nelieCiamybe ir susiraSin¢jimo slaptuma®.

Pagal Europos Sajungos bendrosios duomeny apsaugos direkty-
vos Nr. 95/46/EB 29 straipsnio nuostatas sudaryta duomeny apsaugos
darbo grupé, sudaryta i jvairiy valstybiy duomeny apsaugos instituci-
ju atstovy'* (toliau — Duomeny apsaugos darbo grupé), pateike tris
principus, kurie turi biiti taikomi elektroninei darbo vietai:

1) darbuotojai gali teisétai tikétis privatumo darbo vietoje, ir jis

" Lietuva Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija ratifika-
VO 1995 metais, talgl Sios konvencijos nuostatos privalomos ir Lietuvoje.
* Darbo grupé buvo isteigta vadovaujantis direktyvos Nr. 95/46/EB 29 straipsniu. Tai
—nepriklausomas Europos Sajungos patariamasis organas duomeny apsaugos ir privatumo
klausimais.
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nei$nyksta de¢l to fakto, kad darbuotojai naudoja darbdavio komuni-
kacing iranga ar kitas verslo priemones. Darbuotojo teiséti privatumo
lukesciai gali biti sumazinti, jeigu darbdavys suteikia jam tinkama in-
formacija, t. y. privatumas elektroninéje darbo vietoje gali biiti ribo-
jamas;

2) bendrasis korespondencijos slaptumo principas apima komu-
nikacijas darbo vietoje: ir elektroninj pasta, ir pridétus su juo susiju-
sius failus. Todel darbdavys turi zinoti, kad elektroninis pastas taip
pat sudaro darbuotojo privataus gyvenimo sritj;

3) privataus gyvenimo gerbimas apima ir teis¢ sukurti bei puose-
léti santykius su kitais Zmonémis. Faktas, kad tokie santykiai didele
dalimi jgyvendinami darbo vietoje (pavyzdziui, darbuotojas kompiu-
teriu siuncia elektroning zinute auklei klausdamas, kaip sekasi prizit-
réti vaika), apriboja teiséta darbdavio poreikj j sekimo priemones.

Siuo metu pagrindinis Europos Sajungos teisés aktas, i§ dalies
reglamentuojantis darbdavio ir darbuotojo santykius kontroliuojant
elektroning darbo vieta, yra Europos Parlamento ir Tarybos direktyva
del asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo Nr. 95/46/EB. Si direktyva nustato bendruosius
principus, kuriy laikydamiesi duomeny valdytojai turi tvarkyti asmens
duomenis (tarp jy ir darbdaviai, tvarkydami darbuotojy asmens duo-
menis), taciau neskirta specialiai reglamentuoti elektroninés darbo
vietos kontrole.

Kai kuriose Europos Sajungos valstybése jau yra priimti teisés
aktai, reguliuojantys elektroninés darbo vietos kontrole. Pirmasis tei-
s¢s aktas, reglamentuojantis privatuma atskiros valstybés darbo vieto-
je, — 2001 m. Suomijos privatumo apsaugos darbo veikloje jstatymas
(nauja redakcija jsigaliojo 2004 m.). Pavyzdziui, 6-ame $io jstatymo
skyriuje reglamentuojamas darbdaviui priklausanciy elektroniniy pasto
Zinu¢iy perémimas. Pagrindiné nustatyta taisykle — darbdavys tam tik-
rais atvejais gali kontroliuoti jam priklausanti elektronini pasta, jeigu
laikosi tam tikry salygy (pvz., elektroninio pasto zinuté turi biiti susi-
jusi su darbo santykiais; elektroninio pasto Zinutés gali biti skaitomos
tik dalyvaujant serverio administratoriui ir kitiems asmenims).

Belgijoje pasirasyta darbuotojy privatuma ir darbdaviy interesus
reglamentuojanti 2002 m. Nacionaliné kolektyviné sutartis Nr. 81, skir-
ta apsaugoti privataus sektoriaus darbuotojy teise i privatuma, kai
renkami elektroninés komunikacijos duomenys darbuotojy kontrolés
tikslais; sutartj pasirasé Belgijos darbuotojy ir darbdaviy atstovai. Sioje
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kolektyvineje sutartyje apibréztos priezastys, pateisinancios darbuo-
tojy kontrole, kontrolés biidai, kuriuos gali naudoti darbdaviai, bei
reikalavimai teisétam surinkty duomeny tvarkymui. Kontrole pateisi-
riais sickiama paZeminti kito asmens oruma, prevencija; darbdavio ma-
terialiniy ar verslo interesy apsauga; imonés kompiuteriy sistemos efek-
tyvaus veikimo apsauga; vidaus darbo taisykliy laikymasis. Duomeny,
susijusiy su darbuotojo aplankytais interneto tinklapiais ar iSsiysty
elektroniniy laiSky apimtimi ir kiekiu, tvarkymas bus laikomas teisétu,
kol i§ ty duomeny nebus imanoma nustatyti konkretaus darbuotojo.
Taciau Belgijoje daugeliu atvejy turi biti gautas darbuotojo sutiki-
mas ji kontroliuoti. Gali biiti numatytas reikalavimas prie§ pradedant
bet kokij elektronini duomeny tvarkyma i§ pradziy gauti profesinés
sajungos ar kity kolektyviniy darbuotojy atstovy sutikima.

Didziojoje Britanijoje elektroninés darbo vietos kontrolés klau-
simai i§samiai reglamentuoti asmens duomeny apsaugos prieziiiros
institucijos 2003 m. iSleistame Duomeny apsaugos darbo santykiuose
praktiniame savade (angl. Employment practices data protection code),
kurio trecioji dalis skirta kontrolei darbo vietoje. Pazymétina, kad $is
savadas yra rekomendacinio pobiidZio, taciau papildo 1998 m. Jung-
tinés Karalystés duomeny apsaugos istatyma, interpretuoja jo nuo-
staty taikyma elektroninei darbo kontrolei. Duomeny apsaugos dar-
bo santykiuose praktinis sgvadas nedraudzia elektroninés kontrolés
darbo vietoje ir jvardija ja kaip pagrista darbo santykiy komponenta.
Kol darbdaviai laikysis savade ijtvirtinty gairiy, palaikanciy pusiausvy-
ra tarp darbuotojy privatumo ir darbdaviy interesy, elektroniné kon-
trolé bus teiséta ir pagal Duomeny apsaugos istatyma. Skaidrumas ir
proporcingumas — du pagrindiniai principai, kuriy privalo laikytis darb-
daviai. Norintys vykdyti elektronine kontrol¢ darbdaviai privalo in-
formuoti darbuotojus ir kitus susijusius asmenis apie rengiamg ar vyk-
doma kontrole (skaidrumas), taip pat privalo nutraukti darbo santy-
kiams nereikalinga ir neadekvaty asmens duomeny rinkima (propor-
cingumas).

Panasiy teisés akty yra ir kitose Europos Sajungos valstybése. Spe-
cialiis privatuma elektroninéje darbo vietoje reglamentuojantys teises
aktai galioja Portugalijoje, Austrijoje, Pranciizijoje, Italijoje.

Galima paminéti ir viena i$ didziausia atgarsj visuomenéje suke-
lusiy byly — telekomunikacijy paslaugy teikimo imonés Soneros sau-
gos skyriaus darbuotojy privatumo pazeidimo byla. Penki kaltinamieji



146 Teisés informatika ir informatikos teisé

— buve Soneros saugos skyriaus darbuotojai — buvo nuteisti uz tai, kad
slapta ir neteisétai kontroliavo Soneros darbuotoju pokalbius telefo-
nu. Si byla tapo pavyzdziu kitiems darbdaviams, kad slaptas ir neteisé-
tas darbuotojy pokalbiy telefonu pasiklausymas (kontrole) yra bau-
dziamas kaip kriminalinis nusikaltimas.

Atskira sritis — darbuotojo pokalbiy telefonu ar susiraSinéjimo
elektroniniu pastu kontrolé. Sios kontrolés metu darbdavys suzino
darbuotojo pokalbiy ir laisky turinj.

Padétis Lietuvoje. Lietuvos Respublikos Konstitucijos 22 straips-
nyje teigiama: ,,Zmogaus privatus gyvenimas nelie¢iamas. Asmens su-
siraSin¢jimas, pokalbiai telefonu, telegrafo pranesimai ir kitoks susi-
Zinojimas nelieciami. Informacija apie privaty asmens gyvenima gali
biti renkama tik motyvuotu teismo sprendimu. Istatymas ir teismas
saugo, kad niekas nepatirty savavaliS$ko ir neteiséto kiSimosi i jo as-
meninj ir Seimyninj gyvenima, késinimosi i jo garbe ir oruma®“. Lietu-
vos Respublikos Konstitucinio Teismo jurisprudencijoje teigiama, kad
Lprivatus Zzmogaus gyvenimas — tai individo asmeninis gyvenimas: gy-
venimo biudas, Seimyniné padétis, gyvenamoji aplinka, santykiai su
kitais asmenimis, individo paziiiros, jsitikinimai, jprociai, jo fiziné bei
psichine bukle, sveikata, garbé, orumas ir kt.“.

Gali kilti klausimas, ar darbo vietoje darbuotojas turi tam tikra
privatuma. 2000 m. geguzeés 8 d. nutarime Konstitucinis Teismas pazy-
mejo, kad privataus gyvenimo teisiné samprata siejama su asmens bii-
sena, kai asmuo gali tikétis privatumo, su jo teisétais privataus gyveni-
mo liikesciais. Jei asmuo atlieka vieSo pobiidzio veikas ir ta supranta
arba turi ir gali suprasti, nors ir bidamas savo namuose ar kitose pri-
vaciose valdose, tai tokios vieSo pobuidZio veikos nebus apsaugos ob-
jektas pagal Konstitucijos 22 ir Konvencijos 8 straipsnius, ir asmuo
negali tikétis privatumo. Galima pasiremti ir Lietuvos Auksc¢iausiojo
Teismo praktika. Byloje J. Bartasiiiniené pries viesgjq jstaigq ,,Humana
people to people Baltic* Lietuvos Auksciausiasis Teismas konstatavo:
»pagal CK 2.23 straipsnyje itvirtinta teisés i privaty gyvenima sampra-
ta privatus yra toks Zmogaus gyvenimas, kuris vyksta ne vieSumoje,
vieSa darbo vieta néra privati asmens sfera. Pardavéjas negali reika-
lauti, kad jam biity uztikrintas privatumas jo darbo vietoje prekybos
saléje, todel pardavimo salés, kartu ir pardavejo darbo, stebéjimas
néra slaptas asmens privataus gyvenimo stebéjimas®.

Taigi galima daryti iSvada, kad tokioje darbo vietoje, kuri néra
vieSa, darbuotojas gali turéti teis¢ | privaty gyvenima, ir §i teisé turi



Teises informatika ir informatikos teis¢ 147

biti gerbiama. Taciau vis delto lieka neaisku, kokiais atvejais darbuo-
tojas gali tikétis privatumo darbo vietoje, kokiais negali.

Pagrindinis istatymas, reglamentuojantis darbdavio ir darbuotojo
santykius Lietuvoje, yra Darbo kodeksas. Deja, §is jstatymas neregu-
linoja elektroninés darbo vietos apsaugos ir nesuteikia darbdaviui jo-
kiy teisiy kontroliuoti darbuotojo elektronine darbo vieta. Lietuvos
Respublikos asmens duomeny teisinés apsaugos istatyme yra numaty-
tos salygos ir principai, susij¢ su asmens duomeny apie asmenj rinki-
mo teisétumu. Remdamasis Siais principais darbdavys gali rinkti dar-
buotojo asmens duomenis, taciau Sis asmens duomeny rinkimas yra
susijes su informaciniu privatumu ir neapima darbuotojo komunika-
cinio privatumo'.

Galima teigti, kad Lietuvoje reikia bent minimaliai reglamentuoti
teising darbuotojo ir darbdavio santykiy privatumo apsauga. Pageidau-
tinas reglamentavimas jstatymu, kuris padéty iSvengti dviprasmybiy.

Lietuvos Respublikos Konstitucinis Teismas pasisake, kad ,,pagal
Konstitucija riboti konstitucines zmogaus teises ir laisves galima, jei-
gu yra laikomasi Siy salygy: tai daroma jstatymu; ribojimai yra bitini
demokratinéje visuomeneéje siekiant apsaugoti kity asmeny teises bei
laisves ir Konstitucijoje itvirtintas vertybes, taip pat konstituciskai svar-
bius tikslus; ribojimais néra paneigiama teisiy ir laisviy prigimtis bei ju
esme; yra laikomasi konstitucinio proporcingumo principo“. Europos
zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos, kuri Lie-
tuvoje ratifikuota, 8 straipsnyje taip pat nustatyta, kad ,,valstybés ins-
titucijos neturi teisés apriboti naudojimosi Siomis teisémis, iSskyrus
istatymy nustatytus atvejus ir kai tai biitina demokratin¢je visuome-
néje valstybés saugumo, visuomeneés apsaugos ar Salies ekonominés
geroves interesams siekiant uzkirsti kelig vieSosios tvarkos pazeidimams
ar nusikaltimams, taip pat biitina Zmoniy sveikatai ar moralei arba
kity asmeny teiséms ir laisvéms apsaugoti®. Taigi darbdavys, neteise-
tai apribojes darbuotojo teise i privatuma, pavyzdziui, neteisétai kon-
troliaves darbuotojo elektroninio pasto zinutes ar pokalbius telefo-
nu, gali buiti patrauktas net baudziamojon atsakomybén. Todél labai
svarbu, kad Sioje srityje bty kuo daugiau aiSkumo, ypac¢ del elektro-
niniy komunikacijy, kurios susijusios su komunikaciniu privatumu,
kontroles.

15 . o ye aes .. v e e . . ..
Darbuotojo susiraSinéjimas elektroniniu pastu priskiriamas prie komunikacinio
privatumo.
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Manytina, kad privatumo darbo vietoje ribos turéty baigtis ten,
kur késinamasi padaryti arba padaromas teisés pazeidimas ar nusikal-
timas, nesilaikoma jstatymy ir darbo sutarties, kity darbdavio ir dar-
buotojo susitarimy. Darbuotojui privatumas negali biiti garantuoja-
mas ir tuo atveju, kai pazeidziamas ar késinamasi pazeisti teiseta darb-
davio verslo interesg. Visa tai turety biti itvirtinta teisés aktuose.

Elektroninés darbo vietos kontrolei turéty biiti taikomi bendrieji
asmens duomeny apsaugos principai. Reglamentuojant darbdavio ir
darbuotojo santykius, kontroliuojant elektroning darbo vieta, remiantis
bendraisiais teisés principais turéty biti sickiama darbuotojo ir darb-
davio interesy pusiausvyros. Kaip rodo bendrieji teisés principai, ne-
galima teikti pirmenybés darbuotojo asmens privatumui ir visiSkai ig-
noruoti darbdavio interesus ir atvirksciai, turi buti surasta Siy dviejy
konfliktuojanciy interesy pusiausvyra, todel negalima teigti, kad dar-
buotojas turi visiSka teise i privatumg arba kad darbdavys turi besaly-
giska teise tikrinti darbuotojo elektronine darbo vieta.

Svarbiausia, kad praktikoje nebiity vadovaujamasi vien sutikimo
principu. Pernelyg daznai gali iSkilti abejoniy, kad toks ,,sutikimas®
duotas laisva valia, kadangi darbuotojas pagristai bijo, kad gali atsi-
durti nepalankioje padétyje, jeigu nesutiks.

Svarbiausias principas, kurio turéty laikytis darbdaviai, — propor-
cingumo principas. Elektroninés darbo vietos kontrolé turi biti vyk-
doma tada, kai tai neiSvengiamai reikalinga. Jei nustatytas tikslas gali
buti pasiektas maZiau privatuma pazeidZian¢iomis priemonémis, darb-
davys turi apsvarstyti §ig galimybe. Pavyzdziui, darbuotojo kompiute-
rio kietajame diske elektronine forma saugomos informacijos kasdie-
niné¢ ir jprasta kontrolé neturéty biti leistina, iSskyrus atvejus, kai
turima konkreciy jrodymy apie darbuotojo platinama nelegalia pro-
gramine irangg ar vykdoma kita neteiséta veikla. Darbuotojo susirasi-
n¢jimas elektroninio pasto dézutés, priklausancios darbdaviui, pagal-
ba galéty biti kontroliuojamas tuomet, jei darbdavys nustaté aiSkias
taisykles del elektroninio paSto naudojimo asmeniniais tikslais btido
ir laiko.

Proporcingos elektroninés darbo vietos kontrolés priemonés taip
pat turéty bati aiSkiai ir nedviprasmiSkai jvardytos darbo sutartyse ar-
ba lydimuosiuose vidaus norminiuose dokumentuose (pavyzdziui, darbo
tvarkos taisyklése), su kuriais darbuotojas yra supazindinamas.

Kitas svarbus principas — biitinybés principas. Sis principas reis-
kia, kad darbdavys, prie§ imdamasis bet kokios elektroninés darbo vie-
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tos kontrolés priemoniy, turi jvertinti, ar §i priemonée yra bitina kon-
krec¢iam tikslui pasiekti.

Taip pat svarbus ir skaidrumo principas. Sis principas skelbia, kad
darbdavys turi aiskiai ir skaidriai pateikti informacija apie savo veiks-
mus, susijusius su elektroninés darbo vietos kontrole.

Be to, darbuotojai ir patys turéty buti aktyvesni bei ginti savo
teises | privaty gyvenima, reikalaudami i§ darbdaviy paaiskinimy dél
elektroninés darbo vietos kontrolés priemoniy. Bet kuriuo atveju slap-
tas darbuotojo elektroninés darbo vietos stebéjimas laikytinas asmens
teisés | privatuma ribojimu ir todél gali biti leistinas tik konkreciais
atvejais, trumpg laiko tarpa ir turi biiti vykdomas laikantis griezty tai-
sykliy.

Pagal auksciau iSvardintus principus darbdavys, norédamas kon-
troliuoti darbuotojo elektroninj pasta, turéty nustatyti Siuos pagrin-
dinius dalykus:

— ar darbuotojui leidziama asmeniniais tikslais naudoti elektro-

ninj pasta;

— kada ir kokiais atvejais darbuotojui leidZiama naudotis asmeni-

ne elektroninio pasto dézute;

— kokiais atvejais yra daromos elektroninio pasto Zinuciy atsargi-

nés kopijos;

— informuoti, kada elektroninio pasto zinutés iStrinamos i§ serve-

rio.

Stebint interneto prieigg kiek imanoma daZniau turi buti taiko-
mos techninés prieigos kontrolés priemonés, pavyzdziui, darbdaviui
nepriimtiny interneto tinklapiy lankymo uzdraudimas. Darbdavys taip
pat turi nustatyti aiSkias taisykles, kada darbuotojui leidZiama asme-
niniais tikslais nar$yti internete. Darbuotojai taip pat turi biti infor-
muojami apie nustatytas technines prieigos kontrolés (apribojimo)
priemones.

KONTROLINES UZDUOTYS

1. Nurodykite teisés i privaty gyvenima ir asmens duomeny ap-
saugos santyki.

2. Ivardinkite, kuo skiriasi duomeny valdytojas nuo duomeny tvar-
kytojo.
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3. Apibudinkite Lietuvoje taikoma asmens duomeny apsaugos
elektroninéje erdveje modeli.

4. Ivardinkite pagrindinius asmens duomeny apsaugos elektro-
nin¢je erdveéje principus.

5. Ivardinkite ir apibudinkite Lietuvoje nustatyta principa tie-
sioginés rinkodaros atveju (OPT-IN ar OPT-OUT).

6. Nurodykite pagrindines direktyvos Nr. 2002/58/EB dé¢l priva-
tumo ir asmens duomeny apsaugos elektroniniuose rySiuose
reglamentuojamas sritis.

7. Nurodykite, kiek laiko elektroniniy rySiy paslaugy teikéjai gali
saugoti elektroniniy rySiy srauto duomenis.

8. Atskleiskite teisesaugos institucijy vykdomai elektroniniy ry-
Siy turinio kontrolei taikomus reikalavimus.

9. Nurodykite pagrindinées darbdavio vykdomos elektroninés
darbo vietos kontrolés koncepcijas.

10. Apibudinkite principus, kuriais turéty vadovautis Lietuvos
darbdavys, siekdamas kontroliuoti elektronine darbo vieta.
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5. TEISINIAI ELEKTRONINES KOMERCIJOS ASPEKTAI

5.1.]Jvadiné medziaga. Elektroninés komercijos
samprata ir ypatumai

Pasaulyje néra nusistovejusio visuotinai priimtino elektroninés ko-
mercijos apibrézimo. Jo nepateikia netgi Europos Sajungoje 2000 m.
birZelio 8 d. priimta Elektroninés komercijos direktyva.

Elektroning komercijg biity galima apibrézti kaip prekyba preke-
mis arba paslaugomis, kai sandoriai sudaromi arba vykdomi elektroni-
némis priemonémis.

Elektroninéje prekyboje gali biiti teikiamos paslaugos bei pre-
kiaujama dviejy risiy produktais:

1. materialiais produktais (3iy produkty neimanoma persiysti elek-
tronine erdve. Tai tradicinés prekes, kuriomis buvo prekiaujama iki
atsirandant informacinéms technologijoms ir kurios negali biiti arba
néra isreiksStos skaitmenine forma);

2. skaitmeniniais produktais (tai produktai, kurie informacinémis
technologijomis iSreiSkiami skaitmenine forma ir gali biiti siunciami
elektronine erdve).

Remiantis tokia pat objekto klasifikacija, 1997 m. ES Komisijos
praneSime ,,Europos elektroninés komercijos iniciatyva“ buvo iSskirti
du elektroninés komercijos tipai:

1. tiesioginis (persiuntimas skaitmeniniy produkty tiesioginiu dar-

bo rezimu arba naudojant kitas elektronines priemones);

2. netiesioginis (materialiis produktai uzsakomi elektroninémis

priemonémis, taciau pristatomi tradiciniu bidu).

Pagrindiniai elektroninés komercijos modeliai pagal subjektus, ku-
rie dalyvauja komerciniuose sandoriuose, vykdomuose elektroninéje
erdveje, yra tarp verslo atstovy (B2B - didmeniné prekyba) ir tarp
verslo atstovy bei pirkéjy (B2C — mazmeniné prekyba). Literatiiroje
iSskiriami ir kiti elektroninés komercijos modeliai: tarp fiziniy subjek-
ty (C2C), tarp verslo subjekty ir valstybiniy instituciju (B2G), tarp
fiziniy subjekty ir valstybiniy institucijy (C2G).
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Elektroniné komercija, pasitelkus pazangias informacines tech-
nologijas, suteikia naujy galimybiy reklamuojant prekes, jas prista-
tant | kitas valstybes arba teikiant paslaugas ty valstybiy pilieCiams,
sandorio Salims atliekant atsiskaitymus arba igyvendinant kitas verslo
stadijas. Sios technologijos taip pat turi didele jtaka jmoniy valdymui
bei prekiniy ir finansiniy srauty kontrolei. Norint suprasti, kokios
naujoves veikia tradicing tarptauting komercija, reikia apibrézti, kuo
pasizymi elektronin¢ komercija ir kuo ji skiriasi nuo tradicinés. Ne visi
elektroninés komercijos bruozai turi iSskirting jtaka, palyginti su gerai
zinomais tradiciniais tarptautinio verslo modeliais. Remiantis
D. A. Hardesty, biity galima iSskirti Sias pagrindines savybes, biidin-
gas tik elektroninei komercijai:

Pasauliniu mastu vykdoma prekyba. Istoriskai geografinés valsty-
biy sienos buvo klititis norint prekes parduoti kitos valstybes teritori-
joje. Naujos elektroninés komercijos galimybés leidzia bendrovéms
lanksciau pradéti savo versla ne tik nacionalinés valstybés teritorijoje,
bet ir visame pasaulyje. Labiausiai tai veikia smulky ir vidutini versla,
kurie be didesniy 1eéSy gali pradéti tarptauting prekyba. Tokia galimy-
bé pirmiausia priklauso nuo visa pasaulj apimancio internetinio tin-
klo.

Informaciniy technologiju pozitiriu naudoti vietinius tinklus ko-
merciniuose sandoriuose taip pat ijmanoma, nors jie naudojami daug
reciau. Kuriami ir tarptautiniu mastu veikiantys uzdari tinklai, taciau
jie daZniausiai naudojami konkretiems i§ anksto numatytiems tiks-
lams, nejtraukiant galimybés vykdyti komercinius sandorius.

Technologiniai poky¢iai ir Iémé pasauliniu mastu vykdomos pre-
kybos prieinamuma smulkioms bei vidutinio dydZio bendrovéms. Nau-
jumas pasireiskia tuo, kad elektroninéje komercijoje pardavéjai gali
ne tik prekiauti visame pasaulyje, bet ir patys tuo momentu biiti savo
valstybéje. Elektronine komercija suteiké galimybe pardavéjui ir pir-
kéjui iSvengti tiesioginio susitikimo bet kurioje sandorio stadijoje.

Anonimiskumas. Daugelis pirkéjy ir pardavejy, dalyvaujanciy in-
ternetu sudarytuose sandoriuose, niekada vienas kito nemato. Ateityje
vis platesnis elektroniniy pinigy naudojimas dar labiau sumazins gali-
mybe atsekti pirkéja. Naudojami informacijos persiuntimo protokolai
leidZia lengvai nustatyti kompiuteriy sistemos IP adresa, taciau tai ne-
suteikia informacijos apie vartotoja, besinaudojantj ta kompiuteriy
sistema. Daugelis finansiniy operacijy, atlieckamy naudojantis elektro-
niniais pinigais, valstybinéms institucijoms gali likti neZinomos.
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Skaitmeniniai produktai. Ne visi produktai gali biti iSreiksti skait-
menine forma. Dazniausiai skaitmenine forma parduodama progra-
min¢ jranga, muzikos irasai, knygos, videokiriniai. Bendrovéms, par-
davinéjancioms tokias prekes, visiSkai nereikalingi kai kurie komerci-
nés veiklos etapai. Pardavéjams nebereikia pirkti zaliavy, gaminti pre-
kiy. Daugelis pirkéjy gali atsisiysti ta pacia preke, o bendrovei nerei-
kia rupintis tokios prekés skaic¢iaus padauginimu. Programiné jranga
suteikia galimybe pirkéjams parsisiysti vienintelio pardavejo duome-
ny bazéje esancio produkto kopijas negaiStant tam laiko ir neatlie-
kant papildomy komandy. Tokie informaciniy technologijy pra-
nasumai, be abejo, palengvina prekiautojy darba, taciau valstybinéms
institucijoms darosi vis sunkiau sukontroliuoti prekiy srautus. Padi-
déja galimybés nuslepti parduoty prekiy kieki.

Nuotoliniu biidu valdoma bendrové. Elektronine komercija vyk-
dancios bendroves daugeli operacijy, turinciy itakos komercinei veik-
lai, gali atlikti nuotoliniu biidu. Labiausiai tai lemia programinés jran-
gos teikiamos galimybés. Naudodamasis programine jranga pardave-
jas gali nustatyti, kokias prekes parduoti, kokias iSimti i§ apyvartos,
nustatyti norimg kaina, pateikti reklama, atsiskaityti su pirkéju uz jsi-
gytas prekes arba suteiktas paslaugas, taip pat persiysti prekes | kom-
piutering pirkéjo sistema. Tokiu atveju nuotoliniu biidu valdoma visa
imone.

Nematerialumas. Parduodamos skaitmeninés prekes, internetine
svetaing, kurioje bendraujama su pirkéju, arba programiné iranga, nau-
dojama komercinéms operacijoms atlikti, neturi jokios materialios i$-
raiSkos. Tod¢l kartais biina sunku apibrézti, kokios valstybés jurisdik-
cijai priklauso vienas arba kitas objektas. Jy neapciuopiamumas ap-
sunkina, o kartais neleidzia nustatyti geografinés jy buvimo vietos.
Net ir teismo priimti sprendimai gali nesusilaukti tinkamo igyvendini-
mo be kitos valstybés pagalbos, jei nebus materialaus turto, i kurj biity
galima nukreipti sprendimo vykdyma.

Be abejo, Sios penkios D. A. Hardesty iSskirtos elektroninés ko-
mercijos savybeés, palyginti su tradicine komercija, yra unikalios ir bu-
dingos tik jai vienai.
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5.2. Pagrindiné medziaga. Elektroninés sutartys ir
elektroninés komercijos teisinio reguliavimo
modelis

5.2.1.Elektroninés komercijos teisinio reglamentavimo
iniciatyvos

Europos Sajungos elektroninés komercijos teisé sparciai vystosi.
Nors jstatymy leidybos maSina jprastai yra gana léta, taciau informa-
ciniy technologijy raidos tempai reikalauja ir atitinkamos teisinés ba-
z¢s. Pastarajame deSimtmetyje pasirode su elektronine komercija su-
sijusius santykius reglamentuojanciy direktyvy. Direktyvos orientuo-
jamos dviem kryptimis: rinkos ir individo. Orientacija i individa yra
labai stipri vartotojo apsaugos srityje. Sias vartotojo apsaugos nuo-
statas galima aptikti Vartotojy apsaugos, susijusios su nuotolinés pre-
kybos sutartimis (toliau Nuotolinés prekybos direktyva), Elektronines
komercijos, Asmens duomeny apsaugos ir kitose direktyvose.

Interneto kompiuteriy tinklui tapusj globalia komunikacine ap-
linka, verslo kompanijos, norédamos iSnaudoti interneto galimybes,
pradéjo ieskoti naujy, Siai aplinkai tinkanciy verslo formy.

Viena iS tokiy verslo formy yra sutarciy sudarymas naudojant kom-
piuterines priemones, kompiuteriy tinkla. Si verslo kryptis turi keleta
pranasumy:

1. sumazina islaidas;

. taupo sutarciai sudaryti skirtg laika;

. pateikia produkcija naujoms rinkoms;

. suteikia galimybe sudaryti tarptautines sutartis;

. suteikia galimybe teikti paslaugas (sudaryti sutartis) 365 dienas
per metus ir 24 valandas per para.

Tobuléjant naujam sutarciy sudarymo budui atsiranda poreikis
jas reglamentuoti teisiSkai. Istatymo normy, reguliuojanciy iprastai
sudarytas sutartis, daznai neuZtenka, jos neretai trukdo verslo santy-
kiams, plétojamiems internetu.

Su Siomis elektroninio dokumento reglamentavimo bei elektro-
ninés informacijos jrodomosios vertés problemomis susidiire visos tech-
nologiSkai iSsivysCiusios valstybés. Elektroninés informacijos reglamen-
tavimo klausimus pradéjo spresti keletas tarptautiniy organizacijy.
Ypatinga démesi Europoje elektroninei informacijai skyré Europos

DB W N
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Komisija, o pasaulio mastu reguliuoti Siuos procesus bando Jungtiniy
Tauty tarptautinés prekybos teisés komisija (UNCITRAL). Sios dvi
organizacijos reglamentavimo darba atliko tuo pat metu, daugiausia
déemesio skirdamos elektroninés informacijos naudojimui jteisinti, jro-
domojo statuso elektroninei informacijai suteikti bei teisiniam regla-
mentavimui suvienodinti atskirose valstybése — tai leisty sékmingai
plestis elektroninei komercijai.

5.2.2. Elektroninés komercijos jstatymo UNCITRAL modelis

Jungtiniy Tauty tarptautinés prekybos teisés komisija 1998 m. spali
patvirtino Elektroninés komercijos jstatymo modelj (toliau Modelis).
Modelio tikslas — suvienodinti Saliy nariy istatymus formuojant vie-
noda pozitrj i elektroning komercija, jteisinti elektronine sutarties
sudarymo forma ir prilyginti ja rasytinei.

Rengdama Elektroninés komercijos istatymo modeli Komisija sie-
ke, jog jis tapty efektyviu jrankiu valstybéms modernizuojant teisés
aktus, pateikdamas svarbiausia informacija bei nustatydamas orienty-
rus, i kuriuos turéty atsizvelgti istatymuy, susijusiy su elektroninés in-
formacijos panaudojimu versle, kiir¢jai. Todel rengiant §i Modelj bu-
vo keliamas tikslas ne reglamentuoti elektroning komercija, o pateik-
ti reikalingas gaires valstybéms, kuriancioms savo istatymus. D¢l Sios
priezasties keletas nuostaty nebuvo apibréztos Modelio tekste, o tik
pateiktos kaip paaiskinimai aiSkinamajame raste. Jame pateikiami ne
tik Modelio teisiniy normy paaiskinimai, bet ir informuojama, del
kokiy priezas€iy viena ar kita nuostata yra jtraukta i §i dokumenta.

Moderniy komunikacijy, tokiy kaip EDI, elektroninis pastas ir
pan., naudojimas prekybiniuose santykiuose pleciasi. Tai lemia grei-
tas vieSy tarptautiniy informaciniy tinkly plitimas, leidZiantis naudo-
tis informacija vis didesniam vartotojy skaiciui. Tuo paciu metu, pasi-
telkus modernias technologijas, kuriama, siunc¢iama ir saugoma infor-
macija susiduria su teisinés vertés klititimi, kuria sukuria teisés nor-
mos, priimtos gerokai prie§ tokiy technologijy atsiradima. Modelis
pateikia biida, kaip tokias teisines klititis panaikinti bei jteisinti elek-
troniniu biidu apdorojama informacija. Pagrindinés tokios teisinés kliti-
tys nacionalinése valstybiy teisés sistemose yra rasytiné forma, doku-
mento parasas, dokumento originalas ir pan.

Rasytiné forma. Modelyje elektroninis praneSimas apibréziamas
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kaip informacijos vienetas, sukurtas, atsiystas, atsakytas arba saugo-
mas elektroniniu, optiniu ar panaSiu budu, iskaitant EDI, elektroninj
pasta, telegrafa, teleksa arba telekopijavima. Taip pat numatyta, kad
valstybéje, kurioje teisiné sistema reikalauja pateikti informacija
raStiSkai, Sig formg atitinka elektroninis praneSimas. Pradédama var-
toti elektroninio praneSimo savoka, Jungtiniy Tauty tarptautinés pre-
kybos teisés komisija remiasi funkcinio ekvivalento pozitiriu. Remian-
tis §iuo poziiiriu, elektroninis pranes§imas neturi idealiai kartoti rasy-
tinio dokumento rekvizity bei atitikti raSytiniam dokumentui keliamy
formaliy reikalavimy. Elektroninis praneSimas turi tiesiog atlikti rasy-
tinio dokumento funkcijas. Pavyzdziui, rasytinis dokumentas turi at-
likti Sias funkcijas: dokumentas turi patikimai pateikti jame uZfiksuo-
ta informacija, dokumentas turi nesikeisti gana ilga laiko tarpa, do-
kumentas gali bati kopijuojamas, kad kiekviena sutarties Salis galety
turéti kopija, dokumentas privalo turéti paraSa, leidzianti patikimai
nustatyti ji sukiirusi bei informacija jame patvirtinusj asmeni, ir pan.
Tokie funkciniai reikalavimai keltini ir elektroniniam pranesimui, ta-
¢iau Siuos reikalavimus galima jgyvendinti visiSkai kitais naujomis tech-
nologijomis grindziamais metodais.

Modelyje susitelkiama ne i visas jmanomas rasytinés formos funk-
cijas, o | tas, kurios yra susijusios su jrodomaja galia. Teigiama, jog
elektroninis pranesimas atitinka rasytinei formai keliamus reikalavi-
mus, jei informacija jame yra prieinama ir i8lieka nepakitusi gana ilga
laiko tarpa. Cia odj ,,pasiekiama“ reikéty suprasti kaip galimybe in-
formacija perskaityti ir interpretuoti, be to, programiné iranga, skirta
informacijai perskaityti, turi biiti jprasta ir lengvai isigyjama.

Dokumento parasas. Modelis iSskiria Sias popierinio dokumento
paraso funkcijas:

1. nustato pasiraSiusj asmeni;

2. uztikrina, kad Sis asmuo buvo jtrauktas i pasiraSymo procesa;

3. susieja asmenj su pasirasSyto dokumento tekstu.

Reikéty pazymeti, kad Salyse tradiciSkai egzistuoja ir papildomos
procediiros, kartu arba atskirai nuo dokumento paraSo atliekancios
iSvardytas funkcijas. Tai galéty biiti antspaudavimo ir perforavimo (per-
duarimo) ar kitokios procediiros. Modelio kiir¢jai supranta Sias visas
procediiras kaip pasirasymg ir jvardija jas vienu pavadinimu. Elektro-
ninio pranesimo paraso atlieckamos funkcijos turi biiti tokios pacios,
todel Modelio 7 straipsnis ir formuluoja du kriterijus, kuriuos turi
atitikti parasSas:
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1. pasiraSymo metodas turi nustatyti pasiraSiusj asmeni; ir

2. garantuoja asmens pasirasytos informacijos patvirtinima.

Dokumento originalas. Taciau teisiné sistema, kalbédama apie jro-
domaja verte, atskirais atvejais nurodo ,,originalo“ buvimo butinuma:
ivairts sertifikatai, ataskaitos ir pan. gali bati pristatomi tik originalia
forma. Siais atvejais dokumento originalas atlicka apsaugos nuo pa-
keitimy darant kopijas funkcija. Taciau aiSkinant dokumento origina-
la kaip priemong, kurioje informacija buvo fiksuota pirma karta, ne-
imanoma biity pateikti elektroninio praneSimo kaip originalo, nes
pranesimo adresatas visuomet gauna prane$imo kopija, pirminis va-
riantas lieka sudarytojui. Modelis §iuo atveju teigia, jog visi elektro-
niniai praneSimai yra originalls, jeigu kopijavimo metodas garantuo-
ja informacijos vientisuma (integruotuma), palyginti su informacija,
pateikta pirmine forma.

Modelyje sitiloma valstybéms jteisinti elektroninj pranesSima kaip
irodyma ir nustatyti jo irodomosios vertés kriterijus. Itvirtinama svarbi
nuostata, jog elektroninis praneSimas negali biiti pripazistamas ne-
tinkamu vien dél jo sudarymo budo specifikos.

Reglamentuojant elektroninés sutarties sudaryma pazymima, kad
modelis jteisina ofertos ir akcepto elektroning forma. Tai reiskia, kad
sudarius elektroning sutarti elektroniniai pranesimai negali biiti pri-
pazjstami negaliojanciais vien dél Sios priezasties, taciau gali buti pri-
pazinti negaliojanciais del kity teisés aktuose numatyty priezasciy
(pvz., Lietuvoje negalioja sandoris, sudarytas tik del akiy, neketinant
sukurti teisiniy pasekmiy).

Nustatomi apsaugos mechanizmai, draudziantys sudaryti sutarti,
jei tarpusavyje komunikuoja tik informacinés sistemos ir nereikalau-
jama jsikiSti zmogui. Taip jtvirtinama laisva Saliy valia, galimybé asme-
niui apsispresti sudaryti sutarti, prisiimti atsakomybe ar ne.

5.2.3. Nuotolinés prekybos sutartis

Nuotolinés prekybos direktyva buvo priimta 1997 m. ir buvo pir-
moji i§ direktyvy, iteisinanciy elektronines sutartis. Tiesa, Europos
Komisija nenustaté konkreciy sutarties reikalavimy, kaip tai buvo pa-
daryta elektroninés komercijos jstatymo UNCITRAL modelyje. Sia
Direktyva buvo sieckiama apsaugoti vartotojo interesus sudarant su-
tartis tokiais biidais, kai sutarties Salys viena kitos nemato ir neben-
drauja tiesiogiai vienoje vietoje. Tokios apsaugos tikslas pagristas fak-
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tu, jog vartotojas nuotolinés prekybos sutartyje ,,yra nezinioje“, nes
negali apZzitiréti ir jvertinti prekés kokybés prie§ sudarydamas sutartj.
Ir prekes, ir paslaugos gali buti prastesnes kokybés nei vartotojas tike-
josi, pardave¢jas gali turéti prasta reputacija arba sukciauti. Vartoto-
jas, isigijes prastos kokybés preke, paprastai patenka i nepalankia pa-
deti pardavejo atzvilgiu, todel jo apsaugai skirtina daugiau démesio.
Direktyva nustato, jog, be nustatyty joje garantijy vartotojui, valsty-
bés gali savarankiskai nustatyti papildomas garantijas.

Kaip nuotolinés prekybos sutartj Direktyva apibréZia ne tik elek-
troning sutartj. Nuotolinés prekybos sutartis apima bet kokia prekiy
arba paslaugy teikimo sutarti, sudarytg pagal paslaugos teikéjo pasit-
lyta mechanizma, naudojant sutarciai sudaryti iSimtinai tik nuotolinj
bendravimo biidg. Nuotolinés prekybos sutartimi ji pripazistama bi-
tent del sudarymo bido, tai gali biiti ne tik elektroninis bendravimas
kompiuteriy tinklu, bet ir bendravimas pastu, telefonu ir pan. Ar ga-
lima pripazinti pagal §ig Direktyva nuotolinés prekybos sutartimi su-
tartj, sudaryta nuotoliniu bidu, taciau tik po to, kai buvo pristatytos
prekeés ir klientas galéjo jas apziaréti ir jvertinti? Vertinant Sia padétj
reikty atkreipti démesij i nuostata ,,naudojant sutarties sudarymui is-
imtinai tik nuotolinj komunikavimo buda“, jei sutartis buvo sudaryta
nuotoliniu biidu, iSankstinis tiesioginis prekés apzitiréjimas laikytinas
sutarties sudarymo formai jtakos neturincia aplinkybe. Nuotolinés pre-
kybos sutarties sudarymo biidas Direktyvoje suprantamas kaip nerei-
kalaujantis vienalaikio fizinio abiejy sutarties Saliy dalyvavimo suda-
rant sutarti.

Direktyva reikalauja, kad iki nuotolinés prekybos sutarties suda-
rymo pardavéjas vartotojui pateikty savo duomenis, taip pat informa-
cija apie prekés savybes, prekiy bei paslaugy kainas, teis¢ atSaukti
sutartj. Pateikimg cia reikeéty suprasti kaip suteikima galimybés varto-
tojui perskaityti ir jvertinti pateikta informacija prie§ sudarant sutar-
ti. Pateikima galima vertinti kaip netinkama, jei reikalingi duomenys
iSsiunc¢iami pastu ir pasiekia vartotoja tik po to, kai jis jau btina suda-
res sutartj elektroniniu pasStu.

Informacija sudarant nuotolinés prekybos sutarti telefonu arba
internetu yra neilgalaike, neuztikrinanti jos patikimo saugojimo. Di-
rektyva reikalauja, kad sudarius nuotolinés prekybos sutarti vartoto-
jas turi gauti patvirtinima, kad sudaryta ilgalaiké, vartotojui prieina-
mos formos sutartis ne véliau kaip prekiy pristatymo metu. Néra prie-
Zasties manyti, kad patvirtinimo elektroniniu pasStu forma néra ilga-



160 Teisés informatika ir informatikos teisé¢

laiké, nes zinute galima iSspausdinti ir saugoti.

Direktyva kaip vieng i§ vartotojo teisiy gynimo garantijy idiegia
naujove civiliniuose teisiniuose santykiuose — sutarties atSaukimo tei-
s¢, leidziancia vartotojui per 7 dienas atSaukti sudarytg sutarti ir ne-
vykdyti prisiimty jsipareigojimy, nemokant netesyby bei baudy ir su-
mokant tik prekés graZzinimo mokescius, jei preké buvo atsiysta.

Lietuvos Respublikos civilinio kodekso 6.367 straipsnis nustato,
kad vartotojas turi teis¢ atsisakyti pirkimo—pardavimo sutarties, suda-
rytos naudojant rySio priemones, praneSdamas apie tai rastu pardave-
jui per septynias darbo dienas nuo:

* daikto pristatymo dienos, kai parduodamas daiktas;

* sutarties sudarymo dienos, kai teikiamos paslaugos.

Direktyvoje numatomi atvejai, kai sutarties atSaukti negalima:

1. paslaugos vartotojo sutikimu pradétos teikti dar nesibaigus sep-

tyniy darbo dieny terminui;

2. prekiy kainos yra greitai kintancios, priklauso nuo rinkos, ku-

rios pardavejas nekontroliuoja, pokyciy;

3. prekés buvo pagamintos pagal specialiai pirkéjo pateikta spe-

cifikacija arba pagal prigimtj yra skirtos konkrec¢iam asmeniui;

4. prekiy neimanoma grazinti dél jy savybiy (greitai genda arba

yra trumpas ju galiojimo terminas);

5. atplésta garso arba vaizdo jrasy bei kompiuteriniy programy

pakuote;

6. parduodami laikrasciai, Zurnalai arba kita periodika;

7. parduodami loterijos bilietai.

Pagrindinis klausimas ¢ia galety kilti del ,,prekiy, kuriy kainos yra
greitai kintanéios priklausomai nuo rinkos“. Si iimtis yra taikoma
rinkai, kuri yra labai nepastovi ir kurioje vartotojas gali gauti pelna
protingai naudodamasis sutarties atSaukimo teise (pvz., uzsienio va-
liutos rinka). Nors i§ pirmo zvilgsnio $ia iSimtj galima biity pritaikyti
daugeliui prekiuy bei paslaugy, minima frazé Direktyvoje turi buti ais-
kinama siaurinamai. Sutarties atSaukimo teisé prarandama tik tuo at-
veju, kai vartotojas realiai galéjo atsisakyti sutarties del véliau suma-
zejusios prekes kainos.

Nors Direktyva nustato sutarties atSaukimo teise, bet iSankstinio
prekés kainos apmokéjimo klausimo nereguliuoja. Vartotojas atsidu-
ria sudétingoje padétyje norédamas atSaukti sutarti, pagal kurig uz
preke sumokeéjo i§ anksto. Vartotojui kartais lieka tik pasikliauti gera
pardavejo valia. Valstybés narés Sia problema sprendZia skirtingai. Por-
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tugalijoje vartotojai neprivalo mokéti uz prekes i§ anksto, Olandijoje
pardavéjas neturi teises reikalauti didesnio kaip 50 proc. iSankstinio
mokéjimo. Kitas metodas iSvengti iSankstinio mokéjimo problemos —
iSaldyti atitinkama suma vartotojo saskaitoje, kol pasibaigs sutarties
atSaukimo terminas.

Direktyva draudzia tam tikrus bendravimo budus sudarant nuo-
tolinés prekybos sutartj. Draudziama sudaryti sutartis tarp automati-
niy fakso arba skambinimo masSiny, i§ anksto neinicijuoty abiejy su-
tarties Saliy.

5.2.4. Elektroninés komercijos direktyva

Iki Elektroninés komercijos direktyvos priemimo daugelyje ES
Saliy elektroniné sutartis buvo nereglamentuota, kitur buvo jteisinta
ir galiojanti. Taciau net ir tose Salyse, kur elektroniné sutartis buvo
pripazistama, skirdavosi sutarties teksto, technologijy, irodomosios
vertés ir pan. reikalavimai.

Elektroniné komercija apima skirtingus visuomeninius santykius.
Tai visuomeniniai santykiai, susij¢ su komerciniais praneSimais, sutar-
timis, skolomis, licencijavimu bei tam tikry reikalavimy jgyvendinimu.
Atsizvelgiant i visa tai Europos Komisija émési pastangy sujungti Siy
visuomeniniy santykiy reglamentavima i viena norminj akta, priimda-
ma Elektroninés komercijos direktyva. Direktyvg pradéta rengti 1997
m. nuo Europos Komisijos elektroninés komercijos komunikato. Sia
iniciatyva labai palaiké Europos Parlamentas. Direktyva siekiama pa-
lengvinti informaciniy paslaugy laisva judéjima tarp valstybiy nariy
pagal kilmés Salies jstatymus.

Siekis suvienodinti valstybiy nariy teises aktus elektroniniy su-
tarciy klausimais matyti Direktyvos 9 straipsnyje, kuris teigia, jog ES
valstybés narés privalo sukurti teisés aktus, kurie leisty sudaryti elek-
tronines sutartis bei uztikrinty, kad istatymy, reguliuojanciy sutarti-
nius teisinius santykius, reikalavimai nestabdyty elektroniniy sutarciy
naudojimo, o teisiniai santykiai, sukurti vykdant elektroning sutartj,
neprarasty savo galios vien dél to, jog jie buvo sukurti sudarant elek-
troning¢ sutartj. IS Sio straipsnio bei pacios Direktyvos esmés matome,
kad Europos Komisija laikosi UNCITRAL Elektroninés komercijos ista-
tymo modelio id¢jos prilyginti elektronine sutartj rasSytinei sutarciai.

Nuo 2006 m. liepos 1 d. isigaliojo Lietuvos Respublikos informa-
cinés visuomenés paslaugy jstatymas, kuris pakeité 2002 m. balandzio
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10 d. tkio ministro isakyma Nr. 119 ,,Dél kai kuriy informacinés vi-
suomeneés paslaugy, ypac elektroninés komercijos, teikimo vidaus rin-
koje reglamento patvirtinimo®. Sis jstatymas visiskai jgyvendino Elek-
troninés komercijos direktyvos nuostatas.
Informacinés visuomenés paslaugy istatymas reguliuoja tris pagrin-
dinius informacinés visuomenés paslaugy ir e. komercijos aspektus:
1. informacijos apie paslaugos teikéjq ir paslauga atskleidimo rei-
kalavimus;
2. kai kuriuos elektroniniy sutarciy aspektus;
3. informacinés visuomeneés paslaugy teikéjy (tarpininky) atsa-
komybes klausimus.

5.2.5. Informacinés visuomeneés paslauga

Siame jstatyme, kaip ir Direktyvoje, taciau kitaip nei Elektroni-
nés komercijos jstatymo UNCITRAL modelyje, ivedama nauja savo-
ka ,informacinés visuomenés paslaugos®. Informacinés visuomenés
paslaugomis laikomos elektroninémis priemonémis ir per atstuma in-
dividualiu praSymu teikiamos paslaugos. Taigi §i sagvoka apima ne tik
elektroning komercija (prekiy pardavima tiesioginiu darbo rezimu,
informacijos siuntima telekomunikacijy tinklais, kliento informacijos
saugojima tiek, kiek tai susije su ekonomine veikla), bet ir kai kurias
susijusias paslaugas, tarp juy prieigos prie elektroninio turinio (tarpi-
ninkavimo) paslaugas. Komerciniai praneSimai elektroniniu pastu taip
pat pripazistami informacinés visuomeneés paslauga, iSskyrus tuos at-
vejus, kai asmenys naudoja §j telekomunikacijos biida verslo ar profe-
siniams tikslams. Sutarciy elektroniniu pastu sudarymas tarp indivi-
dualiy asmeny taip pat nelaikomas informacinés visuomenés paslau-
ga. Nustatomas papildomas informacinés visuomenés paslaugos kaip
paslaugos, turin¢ios konkrety adresata, kriterijus. Paslaugos, teikia-
mos tiesioginiu darbo rezimu, bet ne konkreciam vartotojui (televizi-
jos, radijo transliacijos), néra informacinés visuomeneés paslaugos. Ne-
pripazistama informacinés visuomenés paslaugomis darbdavio ir dar-
buotojo darbo santykiai, taip pat paslaugos, kurios negali biiti koky-
biskai teikiamos per atstuma dé¢l savo esmés, pavyzdziui: auditas, me-
dicinos pagalba, reikalaujanti tiesiogines kliento apzitiros ir pan.

Istatymas netaikomas mokesciy, rinkliavy, kity imoky i valstybés
ar savivaldybiy biudZetus ir jy administravimo srityse, nereglamentuoja
asmens duomeny tvarkymo ir privatumo klausimy, notary ir analogis-
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ky veikly, taip pat paslaugy, susijusiy su teisminiu atstovavimu, azar-
tiniais loSimais ir loterija.

Pagrindiniai informacinés visuomenés paslaugy reglamentavimo
principai, deklaruojami informacinés visuomenés paslaugy istatyme,
yra: elektroninés formos nediskriminavimo principas, reiSkiantis, kad
teisiné informacijos galia negali biiti paneigta arba apribota vien tik
tuo pagrindu, jog 8i informacija yra sukurta, iSsiysta, gauta arba iSsau-
gota elektroninémis priemonémis; technologinio neutralumo princi-
pas, reisSkiantis, kad teisés normos turi biiti taikomos atsizvelgiant i
tikslus, kuriy siekiama atitinkamomis teisés normomis, ir stengiantis,
kad, kiek tai pagrista, vien tik dél jy taikymo nebiity skatinama arba
diskriminuojama naudoti konkreciy technologijuy, taip pat kad teisés
normos bty taikomos kiek imanoma neatsizvelgiant i technologijas,
naudojamas informacinés visuomenes paslaugoms teikti.

5.2.6. Informacijos pateikimas elektroninéje komercijoje

Daugelio Saliy jstatymuose, taip pat Europos Sajungos elektro-
ninés komercijos direktyvoje 2000/31/EB yra numatytos teisinés nor-
mos, regulivojancios informacijos teikima prie§ sudarant sutartj, jos
sudarymo metu ir sudarius sutartj. Lietuvoje Sios normos jtvirtintos
Lietuvos Respublikos civilinio kodekso 6.366 straipsnyje bei nustaty-
tos Lietuvos Respublikos informacinés visuomenes paslaugy istaty-
me.

Pagal Informacinés visuomeneés paslaugy jstatymo 6-8 straipsnio
nuostatas visais atvejais subjektas, vykdantis elektronine komercijg (tei-
kiantis informacinés visuomenés paslaugas), turi uztikrinti, kad varto-
tojai ir valstybés institucijos galéty lengvai, tiesiogiai ir nuolat pasiek-
ti Sig informacija:

1. paslaugos teikéjo pavadinima;

2. rySius, tokius kaip paslaugy teikéjo fizinis adresas ir informa-
cija, kuri palengvinty greito rySio su pardavéju / paslaugos tei-
kéju galimybes (elektroninio pasto adresas, telefono numeris,
telefakso numeris ir pan.);

3. nurodyti valstybés registra, i kuri jis jraSytas, ir jo registracijos
numeri arba analogiska identifikavimo priemone¢ Siame regist-
re, jei jis uzsiregistraves imoniy arba panaSiame vieSajame re-
gistre;
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4.

5.

pridétinés vertés mokescio (toliau — PVM) mokeétojo koda (jei
jis yra PVM moketojas);

atitinkamos licencijuojamos veiklos priezitiros institucijos rek-
vizitus, jei norint verstis veikla biitina gauti istatymy nustatyta
tvarka iSduota licencija (leidima);

. profesinj varda (pvz., mediko arba auditoriaus) ir valstybe, ku-

rioje jis buvo suteiktas, profesing ar panasia institucija, kurio-
je jis registruotas kaip paslaugy teikéjas, nuoroda i profesinés
veiklos taisykles ir priemones joms pasiekti, jei paslaugos tei-
kéjas yra reglamentuojamos profesijos atstovas.

Elektroninés komercijos subjektai, be kity dalyky, vartotojui taip
pat turi suteikti aiSkia informacija apie:

1.
2.
3.

svarbias produkto arba paslaugos ypatybes;

visus galimus pasiiilymo apribojimus, iSlygas ir pan.;
pasirinkty prekiy ir paslaugy kainas (kainos sudétinés dalys
turi buti aiskiai jvardytos ir iskai¢iuotos i galuting suma. Tai
turi bati atlikta ne véliau kaip priimant uZsakyma, paprastai
perkeliant prekes i ,,prekiy krepseli“, o ne pirkéjui atsiskai-
tant);

. laikotarpiu, kuriuo yra taikomas specialus pasitilymas arba spe-

cialios kainos;

. visas svarbias sutarties salygas ir terminus (ypac apie pristaty-

mo, apmokéjimo salygas ir terminus arba nuolatinio paslaugy
teikimo salygas);

. specifines salygas, jei jas bitina iSpildyti norint naudotis kon-

kreciu produktu arba paslauga;

. visas imanomas paslaugas po pardavimo bei taikomus garanti-

nius terminus;

. praneSimo apie sutarties nutraukima terminus, kai sudaroma

neterminuota sutartis arba ilgesné nei vienerius metus galio-
janti sutartis.

Pagal Lietuvos Respublikos civilinio kodekso 6.366 straipsnio 6
dalj iki elektroninés sutarties sudarymo, o jei daiktai tiekiami ne par-
davejo igalioto asmens — iki daikty pateikimo, vartotojas turi gauti
informacija rastu apie:

1.
2.

siilloma daikta (pavadinimas, pagrindinés savybeés);
pardavéja, nurodant, kur ir kam vartotojas gali adresuoti bet
kokij skunda;
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. vartotojo teise atsisakyti sutarties jgyvendinimo tvarkos;

4. mokeéjimo, pristatymo arba atlikimo tvarka, pardavejo teikia-
mas daikto prieziliros paslaugas ir garantijas, jeigu jos sutei-
kiamos;

5. sutarties atsisakymo salygas, jeigu sutartis neterminuota arba
ilgesné nei vieneriy mety.

Be to, pareiga jrodyti, kad §i informacija rastu buvo jteikta pirke-
jui, tenka pardavéjui. Sios nuostatos yra ypa¢ grieztos ir sunkiai sude-
rinamos su elektronine sandorio natiira (kadangi informacija impera-
tyviai reikalaujama pateikti rastu), taciau svarbu paminéti, jog istaty-
me numatyta viena iSimtis — informacijos raStu pateikti nereikia, jei §i
informacija vartotojui buvo suteikta prie§ sudarant sutartj. Siuo atve-
ju informacija vartotojui gali biiti pateikta ir elektronine forma.

Paminétina, kad informacija turi biiti pateikiama vartotojui su-
prantama kalba, o daugeliu atvejy — valstybine kalba. Komerciné in-
formacija turi biiti aiSkiai atpazistama, i$ jos turi biiti galima nustatyti
fizinio arba juridinio asmens, kurio vardu teikiama komerciné infor-
macija, tapatybe. Komercinéje informacijoje turi biiti aiSkiai atpaZzis-
tami reklaminiai pasitilymai, tokie kaip nuolaidos, priemokos, dova-
nos, o salygos, kurias reikia patenkinti norint gauti §ias nuolaidas,
priemokas ar dovanas, turi biiti lengvai prieinamos ir aiskiai bei ne-
dviprasmiskai pateiktos. Galiausiai komercingje informacijoje turi biiti
aiSkiai atpazistami reklaminiai konkursai arba zZaidimai, o salygos, ku-
rias reikia patenkinti norint juose dalyvauti, turi biiti lengvai prieina-
mos ir aiskiai bei nedviprasmiskai pateiktos, pavyzdziui, netoleruoti-
na, kad svarbi informacijos dalis pateikiama atskiruose tinklalapiuo-
se, kuriy vartotojui reikia specialiai ieSkoti, arba kad informacija pa-
teikiama smulkiu ir nekontrastingu Sriftu.

5.2.7. Elektroninés sutarties teisinis pripazinimas Lietuvoje

Nepaisant skirtingos praktikos uZsienio valstybése, elektronine for-
ma ir (arba) priemonémis sudaromos sutartys (elektronines sutartys)
neéra aiskiai reglamentuotos Lietuvoje kaip specifine sutarciy riiSis ar-
ba forma. Sioms sutartims i§ esmés taikomi bendrieji Civiliniame ko-
dekse nustatyti reikalavimai, kurie taikomi rasytine forma sudaromoms
sutartims, taciau keliamos ir papildomos salygos. Elektroninémis prie-
monémis neleidziama sudaryti sutartis, kurioms nustatyta notariné for-
ma bei kurioms jstatymais nustatyta privaloma teisiné registracija. Ap-
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skritai paminétina, kad Informacinés visuomenés paslaugy istatymo
IV skyriuje vartojama ,,sutarties, sudaromos elektroninémis priemo-
némis“, sagvoka gali biiti aiSkinama dvejopai:

e kaip sutartis, kurios salygos pateikiamos Salims elektronine for-
ma ir Salys iSreiSkia savo valia elektronine forma;

e kaip sutartis (zodiné, rasytiné ar pan.), kurios sudaryma pa-
lengvina elektroninés priemoneés (pvz., sutartyje yra blanketi-
niy nuorody | interneto tinklalapius, sutarties salygas Salys de-
rina elektroninémis priemonémis), taciau Salys iSreiSkia savo
valig neelektronine forma.

SistemiSkai nagrinéjant Informacinés visuomeneés paslaugy ista-
tymo ir Civilinio kodekso nuostatas manytina, kad ,,sutartimi, suda-
roma elektroninémis priemonémis® laikytina tik pirmoji anksc¢iau nu-
statyta sutarciy kategorija. Deja, §i reguliavimo dviprasmybé¢ leidzia
netaikyti elektroninéms sutartims nustatyty taisykliy antros, anksciau
nustatytos kategorijos sutartims, taigi informacinés visuomenés pa-
slaugy teikéjas gali iSvengti papildomy pareigy vartotojams. Bitent
tokiag praktika Sivo metu taiko finansiniy paslaugy teikéjai Lietuvoje,
kai raSytinése sutartyse su vartotojais pateikiamos blanketinés nuoro-
dos i elektroninius iSteklius ir taip suteikiama galimybé paslaugos tei-
kéjui i§ esmés vienaSaliSkai ir neinformuojant vartotojo pakeisti su-
tarties salygas ir pan. Taigi paslaugy teikéjai diskriminuoja vartotojus,
kurie tiesiogine prasme sudaro sutartis elektroninémis priemonémis.
Apskritai pazymeétina, kad paslaugy teikéjai (ypac profesionalils pa-
slaugy teikéjai — verslininkai) vengia sudarinéti grynai elektronines
sutartis, o Saliy keitimasi elektronine informacija ir uzsakymais jtei-
sinti raSytinémis sutartimis. Butent tokia praktika taiko visi be iSim-
ties Lietuvos bankai.

I$skyrus Informacinés visuomeneés paslaugy istatyma, kituose Lie-
tuvos jstatymuose elektroninés sutartys néra tiesiogiai jvardijamos ir
iSsamiai reglamentuojamos. CK 1.73 straipsnio 2 dalyje rasytinés for-
mos dokumentui prilygina Saliy pasirasytus dokumentus, perduotus
telegrafinio, faksimilinio rySio arba kitokiais telekomunikacijy galiniais
irenginiais, jeigu yra uztikrinta teksto apsauga ir galima identifikuoti
paraSa. CK 1.76 straipsnio 2 dalis nustato, kad jeigu sandoris buvo su-
darytas naudojant telekomunikacijy galinius jrenginius, tai visais atve-
jais turi biiti pakankamai duomeny sandorio Salims nustatyti.

Dar grieZtesnés normos pateikiamos ir CK 6 knygos IV dalies
XXIII skyriaus 4 skirsnyje (6.366—6.367 str.) reglamentuojant vartoto-
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jisky pirkimo—pardavimo sutarciy, sudaromy naudojant rySio priemo-
nes (kartu ir elektronine forma), ypatumus bei jas detalizuojanciose
Daikty pardavimo ir paslaugy teikimo, kai sutartys sudaromos rysio
priemonémis, taisyklése, patvirtintose Ukio ministerijos 2001 m. rug-
pjiicio 17 d. jsakymu Nr. 258. Siose normose pabréziami du pagrindi-
niai funkciniai elektroniniu biidu sudaromy sutarciy reikalavimai: nau-
dojamy rysio priemoniy saugumo bei informacijos integralumo ir as-
meny, sudaranciy §ia sutartj, tapatybés nustatymo uZztikrinimo reika-
lavimai.

5.2.8. Elektronines sutarties sudarymas

Pac¢iame Informacinés visuomeneés paslaugy istatyme nustatyti pa-
pildomi reikalavimai dél informacijos, susijusios su elektronines su-
tarties sudarymu, pateikimo, uzsakymo pateikimo, pasitilymo sudaryti
sutartj (ofertos) ir pateikto pasiiilymo sudaryti sutartj priémimo (ak-
cepto). Istatymo 9 straipsnis ipareigoja informacinés visuomenés pa-
slaugos teikéjus paslaugos gavejui pateikti sutaréiy salygas, taip pat
sutarciy standartines salygas taip, kad Sis galéty Sia informacija iSsau-
goti ir veliau panaudoti. Istatymo 10 straipsnis nustato, jog elektroni-
nio uzsakymo gavimas turi biiti paslaugos teikéjo nedelsiant elektro-
ninémis priemonémis patvirtintas. Vienas i§ tinkamy uZsakymo gavi-
mo patvirtinimy yra uZsakytos informacinés visuomenés paslaugos tei-
kimas elektroninémis priemonémis (pvz., prieigos prie elektroninés
duomeny bazeés suteikimas, galimybés parsisiysti informacija suteiki-
mas ir pan.). Uzsakymas ir jo gavimo patvirtinimas yra laikomi gau-
tais, kai Salys, kurioms jie skirti, gali juos pasiekti, t. y. perziureti ir
patikrinti. Paslaugos teikéjas turi suteikti paslaugos gavéjui tinkamas,
veiksmingas ir prieinamas technines priemones, leidziancias jam nu-
statyti ir iStaisyti jvesties klaidas prie§ pateikiant uzsakyma. Sie reika-
lavimai yra privalomi, jei viena i§ sutarties Saliy yra vartotojas, iSskyrus
atveji, kai uZsakymas pateikiamas ir tvirtinamas tik keiciantis elektro-
ninio pasto praneSimais arba analogiSkais individualiais praneSimais.
Si i§imtis yra pateisinama, nes pats elektroninio pasto arba individua-
laus praneSimo formatas suponuoja, jog atitinkama informacija bus
asmeniSkai atsiysta uzsakovui (vartotojui) ir iSsaugota jo kompiutery-
je arba elektroninio pasto bylose.

Kaip minéta, nustatytos ir pasitilymo sudaryti elektroning sutartj
(ofertos), ir pateikto pasiiilymo sudaryti sutartj priemimo (akcepto)
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specialios taisyklés. Istatymo 11 straipsnis pirmiausia nustato prezump-
cija, kad $alis i$siunté pasitlyma sudaryti sutartj (oferta) ir (arba) pa-
teiktg pasitilyma sudaryti sutartj priéme, jei juos iSsiunté pati Salis, jos
atstovas arba informaciné sistema, kuri Salies arba jos vardu suprogra-
muota veikti automatiskai. Si norma turi ypatinga reikime, nes pripa-
Zistama, jog Salis gali iSreiksti savo valig i§ anksto suprogramuodama
informacing sistema priimti pasitilymus, atitinkancius tam tikras saly-
gas. Pasitilymas sudaryti sutarti (oferta) ir (arba) pateikto pasitilymo
sudaryti sutartj priemimas (akceptas) laikomi issiystais, jei Salis arba
jos atstovas, kurie juos iSsiunté, nebegali jy pasiekti ir kontroliuoti, t.
y. neimanoma ju vienaSaliSkai atSaukti arba juos paneigti. Savo ruoZtu
pasitilymas sudaryti sutartj (oferta) ir (arba) pateikto pasitilymo suda-
ryti sutartj priemimas (akceptas) laikomi gautais, jei Salis, kuriai jie
skirti, gali juos pasiekti, t. y. gali juos jvertinti ir apsispresti dél ju.
Istatyme nustatytos ir elektroniniy sandoriy jurisdikcija lemiantis prin-
cipas, laikant, jog pasitilymas sudaryti sutartj (oferta) ir (arba) pateik-
to pasitilymo sudaryti sutartj pri¢mimas (akceptas) laikomi issiystais ir
(arba) gautais pasiiilyma sudaryti sutartj pateikusios Salies (oferento)
ir (arba) pasiiilyma sudaryti sutartj priemusios Salies (akceptanto) gy-
venamojoje arba verslo vietoje.

5.2.9. Lietuvos teismy praktika pripazjstant elektronines
sutartis

Deja, bent jau kol kas Lietuvoje néra teismy praktikos, kuri vie-
nareikSmiSkai jteisinty elektronines sutartis, taciau uzsienio valstybiy
teismy praktika Sias sutartis pripaZjsta visateisiu civilinés apyvartos
instrumentu. Artimiausi teisminiai precedentai Lietuvoje yra Lietu-
vos Auksciausiojo Teismo praktika, kuria suteikiama juridine galia do-
kumenty faksimiliy kopijoms (faksu perduotos kopijos i§ esmés yra
elektroninés dokumento kopijos. Auksciausiasis Teismas 2000 m. ge-
guzeés 29 d. nutartimi civilinéje byloje R. Beliackas v. UAB ,,Sabina*“
Nr. 3K-3-619/2000 konstatavo, kad ,viena i§ rasytiniy teksty perdavi-
mo priemoniy yra telekomunikacija, kurios techniné priemoné¢ yra ir
fakso aparatas®. Atsizvelgiant | tai, kad faksu, kaip elektroniniy rysiy
priemone, perduodami biitent elektroniniai duomenys, galima daryti
iSvada, jog Auksciausiasis Teismas Sioje byloje i§ esmés pripaZino, kad
elektroniné forma yra viena i§ rasytinés formos rasiy. Naujesnése by-
lose teismai i§ esmes prilygina elektroning informacijg rasytinei infor-
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macijai, pavyzdziui, Lietuvos vyriausiasis administracinis teismas bylo-
je UAB ,,Bité GSM*“ v AB , Lietuvos telekomas“ Nr. 3K-3-35/2003 d¢l
pokalbiy srauty siuntimo nesutartomis kryptimis jrodymais pripazino
elektroninius skambuciy srauty jrasus, generuojamus telefony stoty-
se, o Lietuvos Auksciausiasis Teismas byloje AB , Lietuvos telekomas*“
v. Z. Budros IJ ,Sékmés véjas“ Nr. 3K-3-35/2003 dél nepageidaujamy
elektroniniy reklaminiy pranesimy platinimo elektroniniams prane-
Simams pritaiké raSytinei informacijai reglamentuoti skirtas taisykles.
Taigi pamazu, taciau elektroniniai dokumentai (kartu ir elektroninés
sutartys) yra pripazistami jrodymais tiek civiliniame, tiek baudziama-
jame procese. Todél susidiire su elektronine sutartimi teismai gali va-
dovautis Informacinés visuomenés paslaugy istatymo 3 straipsnio 2
dalyje itvirtintu elektroninés formos nediskriminavimo principu, ku-
ris reiSkia, kad teisiné informacijos galia negali biiti paneigta arba
apribota remiantis tik tuo, kad §i informacija yra sukurta, iSsiysta,
gauta arba iSsaugota elektroninémis priemonémis.

5.3. Papildoma medziaga. Papildomos elektroninés
sutarties teisinio reguliavimo nuostatos

5.3.1. Tarpininky vaidmuo sudarant elektroninius sandorius

Direktyva apriboja informacinés visuomenés paslaugy teikéjo fi-
nansing atsakomybe dé¢l informacijos, dedamos internetingje svetai-
néje, turinio. Tai ypa¢ svarbu telekomunikacines paslaugas teikian-
¢ioms organizacijoms, kurios aptarnauja informaciniy paslaugy infra-
struktiira ir teikia paslaugas (Sios paslaugos — informacijos perdavimo
rysio tinklo arba prieigos prie rysio tinklo suteikimas) internetiniy sve-
tainiy savininkams.

Paslaugos teikéjai yra atleidziami nuo finansinés atsakomybes, kai
jie paprasciausiai laikinai saugo arba laiko informacija. ,,Laikymas®
suprantamas kaip tarpinis informacijos saugojimas siekiant paspar-
tinti informacijos siuntima. Pavyzdziui, jeigu pilietis X pasiekia pusla-
pi Jungtinése Valstijose i§ Varviko (Didzioji Britanija) universiteto,
serveris Varviko universitete paprastai saugo visa informacija, kuria
pilietis X ketina laikinai naudoti. Toks laikas paprastai biina apie vie-
na valanda. Jei pilietis X vél nori prisijungti prie informacijos per
valanda, informacinése sistemoje iSlike duomenys labai sumazins lai-



170 Teisés informatika ir informatikos teisé¢

ka tai informacijai pasiekti. Yra kai kuriy Sios bendros laikymo pa-
slaugos iSimciy. Pati svarbiausia i juy yra, kai teikéjas nesiima skubiai
uzblokuoti pri¢jima prie informacijos gaves ziniy, kad kompetentinga
valstybés institucija ipareigojo tai atlikti.

Direktyva numato panaSia nuostata, skirta ,,vadovavimui“. TipiSka
,vadovavimo® situacija yra, kai bendrove, tokia kaip ,, VirginNet“ (Di-
dzioji Britanija), iSnuomoja interneting svetain¢ subjektui. Tada as-
muo gali laisvai jdéti informacijaq i interneta. ,, VirginNet“ yra interne-
tinés svetainés Seimininké, bet nesistengia kontroliuoti, kokio pobi-
dzio informacija joje yra dedama. Taigi ,,vadovavimo* paslaugos tei-
kéjai yra atleisti nuo finansinés atsakomybés uZ informacija, saugoma
paslaugos gavéjo prasymu:

,»1. teikéjas neturi faktiniy Ziniy apie neteiséta veikla arba infor-
macija ir reikalavimy atlyginti Zala atZvilgiu neZino apie fak-
tus ar aplinkybes, rodancias, kad verCiamasi neteiséta veikla
arba teikiama neteiséta informacija; arba

2. teikéjas, gaves tokiy Ziniy arba apie tai suZinojes, nedelsdamas
panaikina §ig informacija arba atima galimybe ja pasiekti.

Taigi paslaugos teikéjas nebus atsakingas pagal baudziamuosius,
administracinius ar civilinius teiseés aktus dél internetinéje svetainéje
esancios informacijos turinio, skelbimy lenty sistemos arba naujieny
programy. Taciau tarpininkai yra skatinami kitomis priemonémis pri-
Ziiiréti jy internetinése svetainése arba informacinése sistemose esan-
¢ig informacijg ir kartu su kompetentingomis valstybés institucijomis
imtis priemoniy, uzkertanciy tam kelia. Direktyva nurodo, kad Komi-
sija aktyviai turéty skatinti susiregulivojanciy sistemy kiirima, iskai-
tant elgesio kodeksus ir telefony ,karStasias linijas®.

Vieninteliai jpareigojimai, kuriuos turi vykdyti tarpininkai, — tai
valstybiniy priemoniy, jpareigojanciy teikéjus tikrinti arba kontroliuoti
treciosios Salies turinj. Tokio pobiidzio jpareigojimy jgyvendinimas
pasireiSkia kompetentingy vieSyjuy institucijy informavimu apie jta-
riama nelegalig veiklg arba informacija, kurig pateikia jy paslaugy
gavéjai, arba gavus kompetentingy institucijy prasymus, pateikti in-
formacija, leidZiancia nustatyti paslaugos gavéjy, su kuriais jie sudare
informacijos saugojimo sutartis, tapatybe.

Direktyva apima placia nuostaty skale dél Siy priemoniy vykdy-
mo ir igyvendinimo. Komisija ir valstybés narés skatina kodeksy tobu-
linima Bendrijos lygiu. Nuostatos sukurtos tam, kad padrasinty su
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Siuo reikalu susijusias Salis siysti nacionaliniy kodeksy projektus Ko-
misijai, kad jvertinimas galéty biiti nustatytas pagal jy suderinamuma
su Bendrijos teisés aktais. Taciau kol kas dar neaiSku, ar elgesio ko-
deksai pasiteisins kaip ganétinai stiprus irankis veiksmingai kontro-
livoti teikéjus, ar pasizymes pastovumu Bendrijoje. Direktyva nesu-
jungia kodeksy i jokia jpareigojancia teising schema. Tyrimai rodo,
kad grieztas bendras reglamentavimas gali biiti didelése, labai skirtin-
gose rinkose, sudarytose i§ mazy segmenty. Elektroninés rinkos dalis
yra geras to pavyzdys.

Toliau skatindama Bendrijos elgesio kodeksy tobulinima, Direk-
tyva taip pat nustato, kad veiksmingas neteisminiy ginc¢y sistemos su-
reguliavimas privalo biiti reglamentuotas valstybes jstatymy. Pagal Ko-
misijos rekomendacijg Dél jstatymy, taikytiny dél neteisminiy varto-
tojuy ginc¢y sureguliavimo, Direktyva jpareigoja Salis numatyti neteis-
minio ginéy sprendimo galimybe. Valstybés narés turi uztikrinti, kad
Salims, dalyvaujancioms neteisminiy vartotojy gin¢y sureguliavimo pro-
cediiroje, bty taikomi savarankiSkumo ir aiSkumo, konkurencijos, pro-
ceduros efektyvumo, sprendimo teisétumo, atstovavimo ir Saliy lais-
ves principai.

Neteisminiy gin¢y sureguliavimo mechanizmas yra ypac vertingas
sudarant ir vykdant maZos vertés sutartis, kai viena Salis yra daug ga-
lingesné negu kita. Tokiais atvejais daug brangaus laiko kainuojantis
teismo procesas gali jbauginti tuos, kurie turi ribotus iSteklius, ir visa
tai gali uzkirsti kelig ginc¢o sprendimui. Direktyvos reikalavimas veiks-
minga neteisminj mechanizma padaryti prieinamg yra teigiamas, uz-
tikrinant vertingg vartotoju teisiy apsauga (pirmiausia turima omeny-
je fizinius asmenis).

5.3.2. Teisiné elektroninio paraso galia

Elektroninio paraso direktyva (1999/93/EC) nustato teisinius elek-
troninio paraSo bei tam tikry sertifikavimo paslaugy reikalavimus.

Direktyva buvo vienas i§ pirmyju zingsniy reglamentuojant infor-
macing visuomene, o jos asimis tapo:

* clektroninio paraSo juridinis pripaZinimas;

e taisykliy, kaip elektroninis paraSas bus naudojamas, nustatymas;

* sertifikavimo paslaugy teikimo jteisinimas ir reglamentavimas.

Elektroninio paraSo direktyvos tikslas — palengvinti elektroninio
paraso naudojima suvienodinti teisini jo reglamentavima Europos Sa-
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jungos valstybése ir taip prisidéti prie jo teisinio pripazinimo.

Elektroninio paraso teisineé galia pagal 8ig Direktyva apsiriboja
tuo, jog elektroninis paraSas pripaZistamas viena i§ jrodinéjimo prie-
moniy. Taciau §is pripazinimas yra susijes tik su ad probatione dalimi ir
savaime nereiskia, jog pasiraSyta informacija yra teisiSkai galiojanti, t.
y. ad validitate reikSme elektroniniam paraSui néra suteikiama. Pasira-
Syta informacija gali biiti pripazinta netinkama dél kity priezasciy (pvz.,
sudaryta neteiséta sutartis). Juridinis dokumento galiojimas, kurj reg-
lamentuoja atitinkami istatymai, yra apibréztas. Direktyva, siekdama
apsaugoti vartotoja, taip pat nemini atskiry sutarciy rasiy (pvz., ne-
kilnojamojo turto pirkimo—pardavimo).

Direktyvoje nekalbama ir apie dokumento pasiraSymo vietos nu-
statyma. Tai ganétinai svarbu sutartinéje teiséje. Sis aspektas minimas
Elektroninés komercijos direktyvoje — teigiama, kad nustatant pasira-
Symo vieta reikéty remtis tarptautinés privatinés teisés nustatytomis
bendromis taisyklémis.

Kaip jau buvo minéta, Direktyva elektroninj parasa apibrézia kaip
vieng i§ jrodinéjimo priemoniy. Direktyva suteikia galimybe pateikti
elektroninj parasa teismui, laikant ji jrodymu. Tai nereiskia, jog elek-
troninio paraSo nebuvo galima pateikti teismui kaip irodymo ir iki
Direktyvos priémimo, taciau, atsizvelgiant i atskiry ES valstybiy pro-
cesinés teisés ypatumus, elektroninio paraso panaudojimas tapdavo
problemiskas dviem aspektais:

¢ ¢lektroninio paraSo pripazinimas kaip jrodymo;

e elektroninio paraSo vietos nustatymas jrodymy hierarchijoje.

Sios dvi problemos pasireiskia atskiry valstybiy nariy teiséje skir-
tingai, nelygu kokios Salyse egzistuoja irodymuy sistemos.

1. Laisvo jrodymy pateikimo sistemos (Danija, Svedija) leidzia
pateikti teismui visus imanomus jrodymus. Teis¢jas laisvas ver-
tindamas jrodymy tinkamuma. Tokioje jrodinéjimo sistemoje
elektroninis parasas gali tapti irodymu ir be papildomos regla-
mentacijos. Taciau tokioje irodinéjimo sistemoje egzistuoja hie-
rarchija vertinant irodymy vertinguma. Irodymy verté yra skir-
tinga, todel esant prieStaringiems irodymams iSkyla problema,
kuris i§ jy turi didesne verte jrodymu hierarchijoje.

2. Teisiné irodymy pateikimo sistema (Vokietija, Ispanija, Por-
tugalija) grieztai nustato reikalavimus jrodymams, kurie yra
priimtini teisme. Teismas priima ne visus jrodymus, o tik ati-
tinkancius procesiniy normy reikalavimus. Taip pat reglamen-
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tuojama ir irodymy hierarchija. Paprastai tokiose sistemose po-
pieriniai dokumentai vertinami kaip turintys didesne vert¢ nei
7odziai arba kitokie jrodymai. Tokiose sistemose elektroninis
paraSas gali biiti pripazintas netinkamu irodymu arba jo vieta
irodymy hierarchijoje yra labai nereikSminga.

3. Misrios sistemos (Pranciizija, Belgija, Liuksemburgas) turi abie-
ju jrodymy sistemy pozymiy. Sioje sistemoje elektroninio pa-
raso jrodomoji verte skirtinga.

Biitent jrodinéjimo sistemy jvairove paskatino ivesti Europos Sa-
jungos reguliavima Siose srityse, nes jrodinéjimo bei skirtingo jrody-
my vertinimo problema galéjo sudaryti dideliy kliti¢iy elektroninés
komercijos bei informaciniy technologijy raidai. Dél nevienodo elek-
troninio paraso, kaip irodymo traktavimo, prekiy bei paslaugy laisvas
judéjimas ES vidaus rinkoje galéjo tapti labai problemiskas.

Direktyva, pripazindama elektroninj parasa jrodymu, nevienodai
jvertina paprasto (klasikinio) ir saugesnio elektroninio paraso teisine
verte. Direktyva jtvirtina nuostata, jog saugus elektroninis paraSas yra
priimtinas teismui ir yra prilyginamas jrodomajai dokumento, parasyto
ant popieriaus, vertei. Si nuostata sulygina elektroninj ir jprasta pa-
rasa ant popierinio dokumento. Norint, kad elektroninis parasas jgauty
tokia verte, reikia jrodyti, jog jis atitinka Direktyvos prieduose nusta-
tytus reikalavimus. Tam gali buti pasitelktas ir ekspertas. Tiesa, dél to
labai padidéja proceso iSlaidos.

Direktyva, jvertindama klasikinio elektroninio paraso irodomaja
galia, reikalauja nedrausti pateikti teismui taip pasirasyty dokumen-
ty, taciau nenurodo klasikinio elektroninio paraso jrodomosios ver-
tés palikdama $ia funkcija teismui. Salis, dalyvaujanti teisme ir besire-
mianti tokiu jrodymu, turés irodyti, jog toks parasas yra patikimas.
Teisejas turés vertinti, ar elektroninis paraSas yra patikimas ir kokia jo
vieta irodymuy hierarchijoje.

Direktyva nereglamentuoja laisvo jrodymy vertinimo taisykliy, ku-
rias nustato pacios valstybés narés savo nacionaliniuose norminiuose
aktuose, todel ¢ia dar svarbesnis yra eksperto vaidmuo. Nustatydamas
paraSo patikimuma teis¢jas turés remtis eksperto, turincio specialiy
Ziniy atitinkamoje srityje, iSvada, nes Direktyva neiSaiSkina savokos
»pakankamas elektroninio paraso patikimumas®“ palikdama tai eks-
pertui ir teiséjui. Siuo klausimu Direktyva nustato, jog asmenys, su-
darantys sutartj arba dalyvaujantys bendroje veikloje (elektroniniy kor-
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teliy apyvarta), gali nustatyti sutartinius ,,pakankamo patikimumo*
reikalavimus.

Sertifikavimo paslaugy reglamentavimas

Elektroninio paraso direktyvoje kalbama ir apie treciaji asmeni,
kurio funkcija — garantuoti elektroninio paraSo galiojimg. PasiraSant
elektroniniu parasu gali kilti abejoniy del sutarties partnerio sazinin-
gumo. Kadangi Salys viena kitos nemato ir negali patikrinti tapatybes,
reikalingas treciasis asmuo, garantuojantis, kad elektroninis parasas
yra biitent to asmens, o ne kito. Toks garantas yra treciojo asmens —
sertifikavimo centro — iSduodamas dokumentas (sertifikatas), uztikri-
nantis, kad sertifikato turétojas yra tas asmuo, kuriuo jis prisistato
komunikavimo dalyviams.

Kalbant apie sertifikavimo paslaugas galima iSvesti paraleles su
notaro atliekamomis rasytiniy dokumenty patvirtinimo funkcijomis.
Notaro patvirtintas dokumentas turi didesn¢ juriding verte nei pa-
prastas raSytinis dokumentas. Dél Sios prieZasties kai kurios notary
kontoros Europos Sajungos valstybése iSreiSké pageidavima uzsiimti
ir sertifikavimo veikla, nes, jy manymu, tai yra toks pats patvirtinimas
kaip ir rasytinio dokumento atveju.

Direktyva atskiria sertifikaty tipus bei ju reikalavimus atitinkamai
pagal elektroninio paraso tipus. Sertifikavimo centrai gali iSduoti kva-
lifikuota ir nekvalifikuota sertifikata, atitinkanciy klasikinj ir saugesni
elektroninj paraSa. Daug grieztesni reikalavimai keliami sertifikavimo
centrui, iSduodanciam sertifikatg, garantuojantj saugesnio elektroni-
nio paraso tikruma (kvalifikuotas sertifikatas). Tai atlikta dél to, jog
saugesniu elektroniniu parasu pasirasyta informacija turi didesn¢ iro-
domaja verte. Saugesniu elektroniniu parasu pasiraSomos informaci-
jos irodomoiji verté gali biti prilyginama raSytinio dokumento jrodo-
majai vertei.

Direktyvoje yra numatyti sertifikavimo paslaugy teikimo princi-
pai Europos Sajungos valstybése. Numatytas laisvas sertifikavimo pa-
slaugy teikimo principas. Valstybés narés neturi riboti, licencijuoti ar-
ba kitaip blokuoti sertifikavimo centry kiirimosi bei veiklos, neturi
biti iSduodami iSankstiniai leidimai arba daromos klititys uzsienio ben-
drovéms teikti sertifikavimo paslaugas valstybés teritorijoje. Valstybei
palikta teis¢ savarankiSkai nustatyti atitinkama sertifikavimo istaigos
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akreditavimo tvarka, taciau ji turi buti atliekama tik vienu tikslu: sie-
kiant pagerinti sertifikavimo istaigy paslaugy kokybe bei formuoti ge-
ra sertifikavimo praktika. Ypatingas elektroninio paraSo patvirtinimo
taisykles valstybe gali nustatyti tik valstybiniame sektoriuje, taciau Sie
papildomi reikalavimai turi buti skaidris, aiSkiis ir atitikti pasiraSomy
dokumenty svarba. PrieSingu atveju bus paZeistas laisvo paslaugy ju-
déjimo principas.

Kiekvienai valstybei narei palikta teisé savarankiSkai kontroliuoti
sertifikavimo centro veikla. Nacionalinés teisés normos taikomos tiems
sertifikavimo centrams, kurie veikia (teikia paslaugas) atitinkamos vals-
tybés teritorijoje.

Kontrolés pagrindu tampa antrajame Direktyvos priede nustatyti
reikalavimai sertifikavimo paslaugy teikéjui ir 1995 m. Europos Ko-
misijos direktyvos ,, D¢l fiziniy asmeny asmeniniy duomeny apsau-
gos“ nuostatos, nurodancios, kad asmeniniy duomeny rinkimas pa-
teisinamas tik tuo atveju, jei juos rinkti biitina, siekiant teikti geros
kokybés paslaugas ir jei turimas asmens, kurio duomenys renkami, su-
tikimas.

Reguliuojant sertifikavimo paslaugy teikima bei saugant asmens
privaty gyvenima, taip pat numatytas draudimas trukdyti sertifikato
savininkui suteikti slapyvardj vietoje tikrosios pavardés. Direktyva is
principo leidzia naudoti slapyvardi, taciau Siuo atveju sertifikavimo
centras turi turéti tikruosius asmens duomenis bei juos pateikti nacio-
nalinés arba ES teisés numatytais atvejais.

Taciau bene stipriausias saugiklis reguliuojant sertifikavimo veik-
la yra sertifikavimo paslaugy teikéjo atsakomybés prezumpcija. Jei pa-
daroma Zala tretiesiems asmenims pagal sertifikavimo sutarti — sertifi-
kate nurodoma neteisinga informacija, sertifikatas atSaukiamas, ne-
registruojamas, atsako sertifikavimo paslaugy teikéjas. Sis principas
yra palankus tretiesiems asmenims, kurie kilus gincui turés irodinéti
tik atsiradusia dél neteisétos veikos Zala bei priezastinj Zalos ir sertifi-
kavimo sutarties rySi. Sertifikavimo paslaugy teikéjas, paneigdamas
savo kalte, turés irodyti, jog zala atsirado ne dél jo kaltés, o dél tre-
¢iojo asmens aplaidumo (neprotingai arba piktybiSkais tikslais panau-
dojo sertifikata, nepasinaudojo on-line pateiktu atSaukty sertifikaty
sarasu, virsijo leistinas transakcijy sumas). Papildomai sertifikavimo
paslaugy teikéjas gali paminéti force majoure aplinkybes.
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5.4. Papildoma medziaga. Elektroninés komercijos
apmokestinimas

5.4.1.Elektroninés komercijos sampratos nagrinejant jos
apmokestinima

Siekiant pateikti tinkama elektroninés komercijos savoka, kuri
atspindéty apmokestinimo ypatybes, svarbu atsizvelgti i tiesioginiy ir
netiesioginiy mokesciy specifika. Nagrinédami netiesioginius mokes-
¢ius pastebésime, kad kai kurie sandoriai buvo imanomi dar iki kom-
piuteriniy sistemy ir jy tinkly iSplétojimo. Naudojantis faksimilémis,
teleksais buvo galima pateikti uzsakymus nuotoliniu bidu. Taciau pir-
kéjui pristatyti prekes buvo jmanoma tik materialia jy forma.

Tokie komerciniai sandoriai egzistavo jau gana ilga laika. Tuo tiks-
lu buvo priimti atitinkami teisés aktai, reglamentuojantys specifines
minéty sandoriy sritis. Europos Sajungoje buvo priimta Nuotolinés
prekybos direktyva. PanaSios nuostatos buvo itvirtintos ir kity valsty-
biy teisés aktuose. Pagrindine Siy sandoriy specifika, palyginti su elek-
troninés komercijos ypatybémis, buvo ta, kad parduodamos prekés
turédavo materialia forma kirsti valstybiy sienas. Taip buvo galima
uztikrinti prekiy judéjimo srauty kontrole ir atitinkama jy apmokes-
tinima.

Tik iStobuléjus informacinéms technologijoms tapo imanoma pre-
kes perkelti i elektronine erdve. Tokia galimybeé atsirado po to, kai
minétomis priemonémis kai kurias prekes buvo galima iSreiksti skait-
menine forma (t. y. nematerialia iSraiSka turinciais produktais). Pa-
grindinés prekés yra knygos, Zurnalai, muzikiniai jrasai, vaizdo irasai,
kompiuteriniai zaidimai, programiné jranga ir kt.

Jei kompiuterinémis sistemomis bei telekomunikaciniais tinklais
bus atliekamos visos verslo stadijos, iSskyrus paskutiniaja (prekés pri-
statyma pirkéjui), pazangias informacines technologijas (kompiuteri-
nes sistemas ir interneta) galésime prilyginti faksimiléms arba telek-
sams. O tokiy sandoriy teisinis reglamentavimas yra uZtikrintas iki
Siol nuotolinius komercinius sandorius reglamentuojanciomis teisés
normomis.

Kalbant apie prekyba elektroninéje erdvéje bei Siy sandoriy ap-
mokestinimo netiesioginiais mokesciais galimybes reikia pazyméti, kad
prekes, perkeltos i elektronine erdve, iSvengia tradicin¢je komercijoje
egzistuojanciy kontrolés punkty. Todél, norint analizuoti elektroni-
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nés komercijos apmokestinima netiesioginiais mokesciais, pirmiausia
reikia suformuluoti elektroninés komercijos apibrézima, kuris atspin-
dety biitent naujy salygy atsiradima tradiciniuose mokestiniuose san-
tykiuose.

Viena i§ elektroninés komercijos specifiky — tai galimybé perkelti
prekes | elektronine erdve. Taciau ne visos prie§ tai minétuose elek-
troninés komercijos apibrézimuose pateiktos technologijos gali atlik-
ti Sig funkcija. Tik kompiuteriy sistemos kartu su programine jranga
gali atitinkamas prekes paversti skaitmenine jy forma. Jokios kitos
technologijos Sios galimybés neturi.

Kita elektroninés komercijos specifika susijusi su tuo, kad
kompiuteriy sistemos, kartu su globaliu telekomunikacijy tinklu lei-
dzia nematerialia iSraiSka turincias prekes persiysti pirkéjui elektroni-
ne erdve. Tai paskutiné ir svarbiausia verslo stadija, kurios buvimas
elektroninei komercijai suteikia naujy bruoZzy.

Atsizvelgiant | anks¢iau minétus argumentus, elektroninei komer-
cijai apmokestinti netiesioginiais mokesciais taikoma $§i elektroninés
komercijos samprata — tai elektronin€je erdvéje vykstanti prekyba pre-
kémis arba paslaugomis tarp mokestiniuose santykiuose dalyvaujan-
¢iy subjekty, kai igyvendinamos visos verslo stadijos — pradedant pre-
kiy ar paslaugy reklamavimu (pateikimu) ir baigiant jy pristatymu ga-
lutiniam vartotojui.

Pateiktoje sagvokoje nesickiama nurodyti konkreciy technologijy,
kurios naudojamos elektroninéje komercijoje. Kaip buvo minéta anks-
¢iau, elektroniné erdve gali biti sukurta tik kompiuterinémis sistemo-
mis ir kompiuteriniais tinklais, jokios kitos technologijos to padaryti
negali. Taip pat savokoje néra sukonkretinta, kad prekés turi buti iS-
reikstos skaitmenine forma. Taciau bet kokia prekyba elektroningje
erdvéje imanoma tik tuomet, jei prekes yra parduodamos skaitmeni-
niu pavidalu. Taciau pirkéjas nebiitinai turi naudotis kompiuterine
iranga norédamas gauti kai kurias elektronines paslaugas arba prekes.
Mobiliaisiais telefonais jau dabar galima parsisiysti logotipus, Zaidi-
mus arba melodijas bei atsiskaityti uz suteiktas paslaugas. Si elektro-
ninés komercijos savoka kol kas geriausiai atspindi elektroninés ko-
mercijos apmokestinimo netiesioginiais mokesciais idiegtas naujoves
i mokestinius santykius, o kartu ir jy teisini reglamentavima.

Elektroninés komercijos apmokestinimas tiesioginiais mokesciais
atskleidzia visiSkai kitas ypatybes, kurias svarbu tinkamai teisiskai reg-
lamentuoti. Siuo atveju neturés didesnés jtakos tai, kokia forma pre-
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ké pristatoma i uzsienio valstybe. Norédamos tinkamai pritaikyti tie-
sioginiy mokesciy teisines normas, valstybiy institucijos neturi kon-
trolivoti prekés judéjimo. Pagrindiné aplinkybé, lemianti tinkama tie-
sioginiy mokesc¢iy pritaikyma elektroninéje komercijoje, — nustatyti,
kaip valstyb¢je yra atstovaujama uzsienio bendrove. Todel, kitaip nei
taikant netiesioginius mokescius, prekés galutiniam vartotojui gali biti
pristatomos tiek materialia, tiek ir nematerialia forma.

Apibendrinant anksCiau pateiktas elektroninés komercijos sam-
pratas, taikomas apmokestinant tiesioginiais ir netiesioginiais mokes-
Ciais, galima atskleisti pagrindinj skirtuma, kuris priklauso nuo to,
kokie mokesciai yra taikomi. Prekiy pristatyma materialia forma gali-
ma analizuoti tik nagrinéjant elektroninés komercijos apmokestinima
tiesioginiais mokesciais. O jei elektroniné komercija apmokestinta ne-
tiesiogiais mokesciais, galima nagrinéti tik elektronine erdve pristato-
mas prekes.

5.4.2.Prekes ir paslaugos apmokestinant
elektronine komercijg

Nors dauguma autoriy, kalbédami apie elektroning komercija,
vartoja termina ,prekés®, tac¢iau néra vienos nuomones del to, kaip
jas traktuoti — kaip prekes ar kaip paslaugas. Tradicin¢je komercijoje
tokia dilema neiSkildavo, nes biidavo gana paprasta atskirti prekes ir
paslaugas. Pagrindinis kriterijus, kuriuo buvo vadovaujamasi, tai ma-
teriali prekiy iSraiSka. Elektroninéje komercijoje, kai prekés pristato-
mos elektroninéje erdvéje, Siuo kriterijumi naudotis nejmanoma. Re-
miantis Lietuvos Respublikos pridedamosios vertés mokescio istaty-
mo 3 straipsnio nuostatomis, prekiy tiekimas ir paslaugy teikimas yra
laikomi PVM objektu, todél §is klausimas ypa¢ aktualus pridétines
vertés mokescio atzvilgiu, siekiant tiksliai nustatyti PVM objekta.

Elektroninés komercijos sandoriuose, tokiuose kaip programinés
irangos arba knygy pirkimas ir parsisiuntimas internetu, muzikos, fil-
my ar kitokiy garso ar vaizdo kiiriniy parsisiuntimas internetu, nau-
dojimasis duomeny bazémis uZ atitinkama mokestj, reklama interne-
te, nuotolinis mokymas internetu ir pan., nepatenka i tradicinés ko-
mercijos nustatytas prekiy ir paslaugy kategorijas. Siuo metu elektro-
nin¢je komercijoje pagrindinés prekes, kurias galima paversti virtua-
liomis prekémis, yra knygos, Zurnalai, laikrasciai, programiné iranga,
filmai, muzika arba nuotraukos. Norint tinkamai taikyti PVM nuosta-
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tas svarbu nustatyti, ar virtualios prekés priskirtinos prekiy, ar paslau-
gy kategorijai.

Direktyvoje ,,Dél pridétinés vertés mokescio® iSreik§ta nuomone,
pagal kuria virtualios prekes dél savo nematerialumo yra priskiriamos
paslaugy kategorijai. Remiantis Sia Direktyva bei Lietuvos teises ak-
tais preké apibréZiama taip:

. Preké — bet koks daiktas (jskaitant numizmatinés paskirties pi-
nigus), taip pat elektros energija, dujos, Silumos ir kity riisiy energi-
ja. Preke nelaikoma kompiuteriné laikmena, jeigu jos turinj sudaro
nestandartizuota programiné jranga. Nestandartizuota laikoma pro-
graminé jranga, kuri néra masiniam naudojimui sukurta programi-
né jranga, kurig vartotojai galéty savarankiskai naudoti po jdiegimo
ir riboto apmokymo, reikalingo standartizuotoms operacijoms ar
funkcijoms atlikti*.

Vadovaujantis ES ir Lietuvos PVM istatymo teisinémis nuostato-
mis, virtualios prekés del savo nematerialumo bus priskirtinos elek-
troninés komercijos paslaugy teikimui. Siai nuomonei pritaria ir Pa-
sauliné prekybos organizacija. Tokia pat iSvada buvo padaryta ir 1998
m. Otavoje vykusioje EBPO ministry konferencijoje.

2003 m. sausio 8 d. Europos Komisija patvirtino Pridétinés vertés
mokescio komiteto pasitilytas gaires dél elektroniniu biidu teikiamy
paslaugy. Sis paslaugy apibiidinimas bei pateiktas sarasas yra ganéti-
nai reikSmingas norint pritaikyti tinkama apmokestinimo btida, nes
ES direktyvoje ,,Dél pridétines vertés mokes¢io” néra sukonkretinta,
kokios paslaugos laikomos teiktomis elektroniniu biidu. Atsizvelgiant
| pateiktas gaires, elektroniniu btudu teikiama paslauga galima apib-
dinti remiantis dviem kriterijais:

1) i paslauga turi bati teikiama internetu arba kitu elektroniniu

tinklu;

2) Sios paslaugos pobiudis labiausiai turi priklausyti nuo infor-
maciniy technologijy (t. y. paslauga automatizuota, reikia mi-
nimalaus Zmogaus jsikiSimo, be informaciniy technologijy ji
negaléty buti suteikiama).

Kaip jau min¢jome apibrézdami elektroninés komercijos savoka,
nagrin¢jant netiesiogini apmokestinima svarbu pazymeéti, kad tais at-
vejais, kai sandorio Salys bendrauja elektroniniu biidu, taciau pati pre-
ke pristatoma arba paslauga suteikiama ne elektroniniu, o tradiciniu
bidu, toks sandoris nelaikomas elektroniniu biidu suteikta paslauga.
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Remiantis Sia koncepcija galimi atvejai, kai ta pati paslauga gali buti
priskiriama paslaugoms, teikiamoms elektroniniu biidu, arba paslau-
goms, teikiamoms tradiciniu biidu. Tai priklausys nuo to, kokij vaid-
menj tiekiant Sias paslaugas vaidina informacinés technologijos. Pa-
vyzdziui, nuotolinis mokymas bus pripazjstamas elektroniniu biidu tei-
kiama paslauga, jeigu ji bus visiSkai automatizuota, teikiama interne-
tu ir nereikés zmogaus jsikiSimo. Taciau jei internetas bus naudojamas
kaip studento ir déstytojo bendravimo priemoné (t. y. naudojamas
elektroninis pastas reikiamai mokomai medziagai persiysti), tuomet
tai jau nebus priskiriama elektroniniu biidu teikiamai paslaugai. To-
kios pat taisyklés taikomos ir finansinéms arba teisinéms konsultaci-
joms.

Laikantis Siy kriterijy, Europos Komisijos gairés pateikia ir kon-
krety elektroniniu biidu teikiamy paslaugy sarasa: internetiniy sve-
tainiy ir nuotolinis programy darbo palaikymas, programinés irangos
parsisiuntimas, duomeny saugojimas, teminiy kompiuteriniy sistemy
darbalaukiy (desktop themes) parsisiuntimas, knygy bei skaitmeninio
formato leidiniy, elektroniniy Zurnaly bei laikras¢iy prenumerata/abo-
nentinis mokestis, elektroninéje erdvéje teikiama teisiné bei finansi-
n¢ informacija (pvz., duomenys apie vertybiniy popieriy rinka), vie-
tos, skirtos reklamai internete, suteikimas, mokamy paieskos sistemy
naudojimas, muzikos kiiriniy parsisiuntimas tiek i kompiuterius, tiek
ir | mobiliuosius telefonus, vaizdo filmy parsisiuntimas, elektroniniy
Zaidimy parsisiuntimas arba Zaidimas elektroninéje erdveéje, nuotoli-
nis mokymas, iskaitant virtualias mokymo klases, ir kt.

Be abejo, Sis saraSas néra iSsamus. Sukurti iSsamy sarasg nebiity
imanoma, nes sparti informaciniy technologijy plétra suteikia vis dau-
giau galimybiy jtraukti naujas paslaugas, kurios galéty biti teikiamos
elektroniniu budu. Taip pat Siose gairése buvo pateiktas sarasas pa-
slaugy, kurios néra pripaZistamos kaip elektroniniu biidu teikiamos
paslaugos:

Lietuvos PVM istatymas nepateikia elektroniniu biidu teikiamy
paslaugy apibrézimo, taciau 13 straipsnio 6 dalies 8 punkte pateiktas
saraSas pagrindiniy paslaugy, kurios priskirtinos prie elektroniniu bu-
du teikiamy paslaugy:

»...interneto puslapiy kiirimas ir jy prieZitira, kompiuteriniy
programy tiekimas, jy atnaujinimas ir prieziiira, prieigos prie duo-
meny baziy teisés suteikimas, muzikos kiiriniy, filmy, Zaidimy tie-
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kimas, nuotolinis mokymas ir kt. Jeigu tiekéjas ir pirkéjas bendrauja

elektroniniu biidu, taciau pati preké patiekiama arba paslauga su-

teikiama ne elektroniniu biidu, toks bendravimas nelaikomas elek-
troniniu biidu suteiktomis paslaugomis*.

Kita koncepcija dél virtualiy prekiy priskyrimo prekiy arba pa-
slaugy kategorijai teigia, kad virtualiosios prekés turi buti traktuoja-
mos ne kaip paslaugos, o kaip prekés. Tokio pozitirio laikosi JAV ir
Japonija, kurios prekiy nesieja su materialia jy iSraiSka. Pasauliné in-
formaciniy technologijy ir paslaugy sajunga (toliau WITSA) vartoji-
mo mokescio atzvilgiu virtualias prekes taip pat linkusi priskirti pre-
kiy kategorijai. Teisinéje bazéje jtvirtinta ES pozitrj kritikuoja ir kai
kurie mokslininkai.

Nors galutinéje EBPO ministry konferencijos iSvadoje virtualios
prekes priskiriamos paslaugy kategorijai, taciau buvo iSreiksta ir prie-
Singa nuomon¢. Jei viena i§ sandorio Saliy uzsako kitai sandorio $aliai
sukurti turta (elektroninéje komercijoje Siuo turtu galime laikyti pro-
gramines jrangos sukiirima ir pan.) ir pirmoji sandorio Salis valdo §i
turtag nuo jo sukiirimo momento, tuomet tokio turto pristatymas pir-
majai sandorio Saliai bus traktuojamas kaip paslaugos teikimas. Jei
toks turtas bus sukurtas ne vienai sandorio Saliai pagal uzsakyma, o
parduodamas daugeliui vartotojy (pazymeétina, kad dazniausiai bi-
tent taip vyksta automatizuoti pardavimai elektroninéje komercijo-
je), jis turéty biti traktuojamas ne kaip paslaugos teikimas, o kaip
prekés pristatymas.

Kaip matyti i§ anksciau pateikty argumenty, virtualiy prekiy trak-
tavimas turi jtakos pridétinés vertés mokesciui. AkivaizdZiausiai tai
matoma nagrinéjant sumazintus kai kuriy prekiy mokesciy tarifus.
Standartiniy ar sumaZinty mokesc¢iy tarify pritaikymas prekéms, tie-
kiamoms elektroniniu buidu ar fiziSkai, t. y. knyga, parduota popieri-
ne forma arba parsisiysta i§ interneto kaip tekstinis failas, lemia skir-
tingy mokesciy tarify taikyma prekéms, kuriy turinys toks pat, taciau
skiriasi jy iSraiSkos bei pristatymo forma.

Lietuvos Respublikos pridétinés vertés mokescio istatymo 3 da-
lies 2 punktas numato viena i§ prekiy rasiy, kuriai taikomas lengvati-
nis 5 procenty PVM tarifas:

wknygoms (iskaitant broSiiiras, lapelius ir panasius spaudinius,
vaikiskas knygeles su paveiksléliais, piesimo ir spalvinimo knygeles,
spausdintas ar rankrastines natas, Zemélapius, hidrografijos arba pa-
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nasias schemas, isskyrus gaublius, kalendorius, uzrasy knygeles ir
kitus panaSaus pobiidzZio spaudinius), laikrasciams, Zurnalams ir ki-
tiems periodiniams leidiniams, iSskyrus erotinio ir smurtinio pobii-
dzZio leidinius, kuriuos tokiais pripaZino teisés akty jgaliota institu-
cija, bei spausdintq produkcijq, kurioje mokama reklama sudaro dau-
giau kaip 4/5 viso leidinio ploto*.

Siame punkte minimos prekés ypaé aktualios elektroninéje ko-
mercijoje, nes jos gali biti iSreikStos skaitmenine forma bei pristatytos
elektroningje erdveje. Taciau tokios virtualios prekes, kitaip nei tra-
dicin¢je komercijoje, bus traktuojamos kaip elektroniniu biidu teikia-
ma paslauga ir joms taikomas standartinis 18 procenty PVM tarifas.
Panasus lengvatiniai PVM tarifai §ioms prekéms taikomi ir kitose Eu-
ropos Sajungos valstybése.

Nuostata dél tokio skirtingo prekiy traktavimo atsizvelgiant ne i
ju turinj, o i iSraiSkos formga bei pristatymo biuida galéty buti laikoma
kaip principo dél vienodo traktavimo pazeidimas. Siuo atveju, nepri-
klausomai nuo minétos prekeés israiskos (skaitmeniné ar popieriné for-
ma), savo turiniu ji bus visiSkai identiSka. Nuomonei, kad savo turiniu
identiSkoms prekéms bty taikomi skirtingi PVM tarifai, nepritaria ir
WITSA. Jos teigimu, mokesciy srityje remtina yra tokia valstybés po-
litika, kai taikomi atitinkamai vienodi PVM tarifai, nesvarbu, kaip
Sios prekes pristatomos. Tokiu atveju neutralumo principas nebus
pazeistas.

Taip pat reikia atskirti, kad toks prekes isigijimas turi biiti susijes
su jos parsisiuntimu ir iSsaugojimu galutinio vartotojo (t. y. pirkejo)
kompiuteriy sistemos kietajame diske. Be abejo, interneto teikiama
galimybé, prisijungus prie internetiniy svetainiy, naudotis jose esan-
Ciais atitinkamais produktais (pvz., enciklopedijomis, zodynais ir kt.)
be galimybés juos parsisiysti ir iSsaugoti savo kompiuteriy sistemos
kietajame diske, turéty biti traktuojama kaip paslauga.

Virtualias prekes, kaip ir dauguma prekiy, mes galime saugoti,
sunaikinti, kopijuoti arba perduoti kitiems asmenims ir pan. Turbit
sunkiai galime jsivaizduoti paslauga, kuria jmanoma iSsaugoti arba
sunaikinti. Tokio pobiidZio operacijos btidingos prekéms.

Pagrindinis argumentas, kuriuo remiantis virtualios prekés trak-
tuojamos kaip paslaugos, yra ju nemateriali iSraiSka. Taciau reikia pa-
mineéti, kad virtualiy prekiy priskyrimas prekiy kategorijai vartojimo
mokescio atzvilgiu nebity iSimtis ES (kartu ir Lietuvoje). Netgi tradi-
cin¢je komercijoje galimi atvejai, kai prekéms priskiriami ir kai kurie
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neturintys materialios iSraiSkos objektai. Minétose PVM jstatymo nuo-
statose tokiais objektais jau dabar yra laikomi elektros energija, du-
jos, Siluma. Taigi valstybés nuoZitira kai kurioms prekéms yra suteikia-
mos iSimtys (jei pagrindine nuostata laikysime, kad prekes turi buti
materialios formos). Todél autoriy, ginanciy dabartiniuose teisés ak-
tuose jtvirtintas nuostatas, pagrindinio argumento nebuvo besalygis-
kai laikomasi dar iki atsirandant elektroninei komercijai.

5.4.3. Bito mokestis

Daugiausia diskusijy ir placiausiy moksliniy tyrimy susilaukée 1994
m. pirma karta iSkelta Arthuro Cordello ir Thomaso Ide idéja dél
naujo i$skirtinai elektroninei komercijai taikytino mokeséio. Siai idé-
jai pritare ir jg iSplétojo profesorius Lucas Soete’as.

Pagrindinis bito mokesc¢io Salininky argumentas yra tas, kad dau-
guma paslaugy imanoma teikti elektroninéje erdvéje, o kai kurias pre-
kes (pvz., knygas, muzikinius jraSus, programine ijranga, filmus ir kt.)
galima iSreiksti skaitmenine forma ir taip pat persiysti elektronine
erdve. Tradicinéje komercijoje prekes privaléedavo kirsti valstybiy sie-
nas. Taigi jy importo bei eksporto srautai biidavo lengvai kontroliuo-
jami. Elektronin¢je erdveje valstybiy sienos iSnyksta. Internetu skait-
menine preké per trumpa laiko tarpg gali biti persiysta i§ vienos pa-
saulio vietos i kita. Taciau iki Siol egzistavusi tarpiné kontrolés gran-
dis kertant valstybiy sienas elektroninéje erdveje tampa nejmanoma.

Sitillymai jvesti nauja elektroninés komercijos mokestj pagristi prie-
laida, kad informacinés technologijos ateityje nebus tokios sudétin-
gos, jog nebiity galima nustatyti informacijos srauty. Bus galima nusta-
tyti, kuri informacija priskiriama elektroninés komercijos sandoriams ir
kokiais srautais paprasciausiai kei¢iamasi informacija internetu.

Pagrindinis vartojimo mokestis Europos Sajungos Salyse yra pri-
détinés vertés mokestis. Sis mokestis priklauso netiesioginiams mo-
kesCiams ir priskiriamas Europos Sajungos kompetencijai. PVM siste-
ma buvo sukurta ir daug karty tobulinta dar iki atsirandant elektroni-
nei komercijai. Lucas Soete’as teigia, kad PVM yra pritaikytas komer-
cijai, kur prekés turi materialiaja savo iSraiSka, kai jmanoma kontro-
livoti prekiy judéjimo srautus, suzinoti jy pristatymo vieta. Taciau §i
sistema néra tinkama elektronin¢je erdvéje vykdomai prekybai.

Naujojo mokescio Salininkai teigia, kad iki Siol taikoma PVM sis-
tema gali pakeisti duomeny perdavimo pagrindu (t. y. apskai¢iuojant
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siunc¢iamos informacijos kieki) paremta mokesciy sistema, kuri bty
taikoma tik virtualioms prekéms bei paslaugoms, teikiamoms elektro-
nin¢je erdveje. Tokiu atveju naujasis mokestis biity proporcingas in-
formacinémis technologijomis perduodamos informacijos kiekiui.

Arthuras Cordellas pasiiilé 0,000001 cento' uz 1 bita mokescio

dydj (tai sudaro 1 centa uz 1 megabita informacijos). 1995 m. duome-
nimis, ,, Hewlett—-Packard“ bendrové per metus turéty sumokeéti 4,8 mi-
lijono JAV doleriy uz 480 terabity persiystos informacijos.

Autoriai pateikia ir papildomy argumenty, kuriais remiantis ba-

ty priimtinas bito mokestis:

1. Papildomos pajamos, gautos taikant bito mokesti, padéty vals-
tybéms uZtikrinti socialing darbuotojy apsauga, sukurty nau-
jas darbo vietas, leisty sekmingiau kurti informacing visuome-
ne¢ ir uztikrinti socialini apriipinima.

2. Sio mokes¢io jvedimas turéty teigiamos jtakos uZtikrinant in-
telektinés nuosavybés apsaugg. Informaciniy technologijy ga-
limybés leidzia vartotojams sukurti skaitmeniniy darby kopi-
jas, kurios yra visiSkai identiSkos originalui, ir be dideliy iSlai-
dy persiysti dideliam skaiciui asmeny arba sudaryti salygas,
kad Sios kopijos bty visiems prieinamos elektroninéje erdve-
je, iskaitant ne tik naudojimasi jomis, bet ir parsisiuntima i
kompiuteriy sistemos kietajj diska.

3. Bito mokestis turéty teigiamos jtakos gerinant darbuotojy, tu-
rinCiy pri¢jimg prie interneto, darbo kokybe. Tai apriboty dar-
buotojy lankymasi internetinése svetainése, kurios néra susi-
jusios su jy vykdomu darbu. Darbdaviams tai leisty veiksmin-
giau naudotis elektroninémis komunikacijomis.

4. Viena i§ problemy yra ta, kad internete labai sparciai didéja
informacijos srautai, priskiriami ,,informacijos Siuksléms*. Nau-
jasis mokestis i§ dalies apriboty nereikalingos informacijos pli-
tima ir apsaugoty interneta nuo perkrovos informacija.

Anot B. J. ter Weelo, pagrindinés klititys, neleidZiancios sekmin-

gai taikyti naujojo mokescio, skirto tik elektroninei komercijai, yra
Sios:

1. Mokestis, paremtas informacijos persiuntimu, ekonomiskai néra
susijes su prekes verte.

2. Neegzistuoja jokie mokesciai, kurie bty taikomi kitais meto-

1o Autorius naudojo Jungtiniy Valstijy valiuta.
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dais siunciamai informacijai (pvz., telefaksu siunc¢iamai infor-
macijai).

3. Tai mokestis, kuris varzyty zodzio laisve. Dél Sio mokescio pri-
vatiis vartotojai atsidurty nepalankioje padétyje — jie biity pri-
lyginti verslininkams neatsizvelgiant i skirtumus, esancius tarp
Siy subjekty.

4. Tai ne tik neskatinty, bet ir varzyty naudojimasi internetu. Si
pasekme atsirasty del ekonominio neefektyvumo. Elektroni-
nés komercijos neefektyvios raidos tikimybé padidéty dél ke-
leto priezasciy: buty dirbtinai mazinamas siunciamos infor-
macijos srautas naudojant archyvavimo programas; kitas eko-
nominis iSkraipymas galéty biiti, kai bendrovés steigs vidinius
komunikacinius tinklus, sieckdamos iSvengti mokesciy.

5. Bito mokestis gali turés jtakos Zzmoniy naudojimuisi interne-
tu. Siekiant iSvengti Sio mokescio, dalis informacijos vél bus
siunciama popierinése arba kitose laikmenose. Tai turés nei-
giamy pasekmiy aplinkai (pvz., padidés medienos naudojimas
popieriaus gamybai).

6. Si mokestj bus sunku jgyvendinti praktikoje. Naudojantis in-
formaciniy technologijy teikiamomis galimybémis bus siekia-
ma nuslépti siunc¢iamy bity skaiciy.

7. Sis mokestis, jei jis nebus naudojamas visame pasaulyje, gali
iSkreipti konkurencija, t. y. sandoriy elektroninéje erdveje su-
darinéjimas gali biiti perkeltas i ta jurisdikcija, kurioje néra
bito mokescio.

Sitiloma naujojo mokescio sistema Siuo metu praktikoje néra tai-
koma né vienoje valstybéje. Dar 1998 m. Europos Komisijos padary-
tame pranesime EBPO ir Pasaulinei prekybos organizacijai buvo pa-
Zymeta, kad elektroninés komercijos atsiradimas ir siekis kuo veiks-
mingiau ja apmokestinti neturéty biiti paremtas naujojo mokescio
ivedimu. Tais paciais metais birzelio ménesj §j principa patvirtino ir
ECOFIN taryba. 1998 m. JAV priéme teisés akta, kuriame itvirtino
nuostata, kad elektroniné komercija negali biiti apmokestinama nau-
jais mokesciais. Zaliojoje knygoje, skirtoje Piety Afrikos Respublikai,
pazymima, kad Siuo metu néra batinybés ivesti naujus mokescius elek-
troninei komercijai apmokestinti.

Norint veiksmingai apmokestinti naujaja komercijos forma, uz-
tekty atlikti pakeitimus dabartiniuose teises aktuose. Tokios pat nuo-
moneés laikosi ir DidZioji Britanija. Portugalija, savo teisés aktuose
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itvirtindama panasias nuostatas, siekia skatinti elektroning komercija
remdamosi laisvos rinkos taisyklémis ir apriboti valstybei galimybe pik-
tnaudZiauti nustatant teisines taisykles, kai jos néra biitinos norint
efektyviai apmokestinti elektronine komercija.

Norint veiksmingai apmokestinti naujaja komercijos forma, uz-
tekty atlikti pakeitimus dabartiniuose teisés aktuose. Tokios pat nuo-
mones laikosi ir Didzioji Britanija. Portugalija, savo teisés aktuose
itvirtindama panaSias nuostatas, siekia skatinti elektronine komercija
remdamasi laisvos rinkos taisyklémis ir apriboti valstybei galimybe pik-
tnaudziauti nustatant teisines taisykles, kai jos néra biitinos norint
veiksmingai apmokestinti elektroning komercija.

5.4.4.Elektroniniy paslaugy apmokestinimas pridetines
vertés mokesciu

PVM kritika dél neveiksmingumo elektroninéje komercijoje i$ es-
meés buvo pagrista tuo, kad neijmanoma nustatyti antrosios sandorio
Salies, t. y. pirkéjo. Informacinés technologijos leidZia nustatyti tik
kompiuteriy sistemos IP, bet jokiu biidu ne subjekta, kuris juo naudo-
jasi.

Europos Sajungoje priimta Sestoji direktyva ,Dél pridétinés ver-
tés mokescio® atsizvelge i elektroninés komercijos raida ir jtvirtino
teisines nuostatas, kurios turéty sureguliuoti elektroniniy paslaugy
apmokestinima PVM. Kaip jau minéjome, remiantis Sia Direktyva bet
kokios skaitmeninés prekes, parduodamos elektroninéje erdveje, pri-
lyginamos elektroninéms paslaugoms. Lietuvai istojus i ES, Sios teisi-
nes nuostatos buvo uzfiksuotos ir Lietuvos teises aktuose.

Nuo 2004 m. geguzeés 6 d. Lietuvos Respublikos teritorijoje isiga-
liojo ,,Pridétines vertés mokescio jstatymas“ (toliau PVM istatymas),
kurio 13 straipsnio 1 dalis jtvirtina bendra taisykle dél paslaugy sutei-
kimo vietos. Tokia vieta laikoma suteikta Lietuvoje, jei:

»-..paslauga yra suteikta Salies teritorijoje, jeigu paslaugos tei-
kéjas yra jsikiires Salies teritorijoje, t. y. jeigu paslaugos teikéjo bu-
veiné (jeigu tai ne fizinis asmuo) arba nuolatiné gyvenamoji vieta
(Jeigu tai fizinis asmuo) yra Lietuvos Respublikoje...*
Atsizvelgiant | Sia nuostata, prievolé apskaic¢iuoti PVM ir sumo-

kéti i biudzeta tenka paslaugy teikéjui.
Minéto straipsnio 6 dalis numato, kaip turi buiti nustatoma elektro-
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niniu buidu teikiamy paslaugy vieta, kai jas teikia uzsienio apmokesti-
namasis asmuo:

wJeigu Sioje dalyje isvardytas paslaugas ne Salies teritorijoje jsi-

kiires paslaugy teikéjas arba Salies teritorijoje jsikiires paslaugy tei-

kéjas per padalinj uzsienio valstybéje teikia Lietuvos Respublikos

apmokestinamiesiems asmenims (iSskyrus tuos atvejus, kai paslau-

gos suteikiamos Siy asmeny padaliniams, esantiems uz Salies terito-

rijos riby) arba uzZsienio apmokestinamuyjy asmeny padaliniams,

esantiems Salies teritorijoje, laikoma, kad paslaugos suteiktos Salies
teritorijoje*.

13 straipsnio 6 dalies 8 punkte minimos elektroniniu biidu teikia-
mos paslaugos, kurioms taikoma anksciau pateikta teisiné norma. Re-
miantis PVM istatymo 95 straipsnio 2 dalimi, prievolé apskaiciuoti
PVM ir sumokéti i biudzeta tenka paslaugy pirkéjui.

wPaslaugy pirkéjas, jeigu jis yra apmokestinamasis asmuo, pri-
valo apskaiciuoti ir sumokeéti | biudzetq PVM uz jam uZsienio as-
mens Salies teritorijoje teikiamas paslaugas, nurodytas Sio [statymo
13 straipsnio 6 ir 9 dalyse*.

Esant Sioms teisinéms nuostatoms, elektroniniy paslaugy teike-
jai negali registruotis ES valstyb¢je naréje, kurioje yra taikomas ma-
ziausias PVM tarifas. Tai aktualu, nes elektroninéje komercijoje ben-
drovéms ypac lengva perkelti savo versla i kitas valstybes. Taip pat
dauguma elektroniniy paslaugy teikiama biitent apmokestinamiesiems
asmenims. Remiantis J. Owenso apskai¢iavimais, jos sudaro apie
80 proc. visy elektroniniu biidu teikiamy paslaugy. Jeigu elektroni-
niu buidu teikiamoms paslaugoms biity taikoma bendra taisykle, labai
tikétina, kad bendrovés, norédamos mokéti mazesnius PVM mokes-
Cius, perkelty savo verslo buveines i maziausia PVM tarifa taikancias
ES valstybes nares.

PVM istatymo 13 straipsnio 7 dalis taip pat jtvirtina nuostata ir
del paslaugy suteikimo neapmokestinamiesiems asmenims, kai jas tei-
kia uz ES riby esantys asmenys:

»...elektroniniu biidu teikiamos paslaugos laikomos suteikto-
mis Salies teritorijoje ir tuo atveju, kai jas asmeniui, kuris néra ap-
mokestinamasis asmuo, kurio buveiné (jeigu tai ne fizinis asmuo)
arba nuolatiné gyvenamoji vieta (jeigu tai fizinis asmuo) yra Lietu-
vos Respublikoje, teikia jsikiires uz Europos Bendrijy teritorijos riby
asmuo arba kai paslauga teikiama per padalinj, esantj uz Europos
Bendrijy teritorijos riby“.
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Paslaugy suteikimo vietos nustatymui taip pat didele itaka turi ir
tai, kam yra teikiamos tokio pobiidzio paslaugos — apmokestinama-
jam asmeniui ar ne. Pagrindiniai elektroninés komercijos modeliai yra
verslas verslui (business to business) ir verslas vartotojui (business to
consumer). Atsizvelgiant | atsirandancius mokestinius santykius bei
teisini ju reguliavima, verslas verslui gali biiti apibréZiamas kaip pa-
slaugy teikimas apmokestinamiesiems asmenims, kurie turi teise i PVM
atskaitg, o verslas vartotojui — kaip paslaugy teikimas galutiniam var-
totojui.

Elektroninés komercijos modelyje verslas verslui nustatyti pirkéja
nesunku. Identifikuojant visuomet galima pasinaudoti duomeny ba-
zémis, kuriose registruojami visi juridiniai asmenys, uZsiregistrave kaip
PVM mokétojai. Valstybinés mokesciy inspekcijos prie Lietuvos Res-
publikos finansy ministerijos vir§ininko 2004 m. kovo 25 d. isakymu
Nr. VA - 39 buvo patvirtintos ,,Europos Sajungos valstybiy nariy pri-
détinés vertés mokesc¢io mokétojy identifikaciniy duomeny tikrinimo
taisykles®.

Atsizvelgiant i elektroninés komercijos specifika buvo priimtos
papildomos teisinés nuostatos, skirtos tik Siai komercijos formai. Nuo
2003 m. liepos 1 d. Europos Sajungoje ir nuo 2004 m. gaguzés 1 d.
Lietuvos Respublikoje isigaliojo speciali elektroniniu biidu teikiamoms
paslaugoms taikoma apmokestinimo schema. Si schema, jtvirtinta PVM
istatymo XII skyriaus penktame skirsnyje ,,Speciali elektroniniu bidu
teikiamy paslaugy apmokestinimo schema®, yra taikoma tik tais atve-
jais, kai tokio pobudzio paslaugas teikia apmokestinamasis asmuo,
isikiires uz ES teritorijos, o pacios paslaugos teikiamos neapmokesti-
namajam asmeniui, kuris yra vienoje i§ ES valstybiy nariy. Taigi Sia
schema gali pasinaudoti elektroniniy paslaugy teik¢jai, esantys JAV,
Japonijoje, Rusijoje, Australijoje ir kt.

Pridedamosios vertés mokescio istatymo 2 straipsnio 38 dalis uZsie-
nio apmokestinamaji asmeni apibrézia kaip:

»-..bet kokio pobiidzio ekonomine veiklg vykdantis:

1) uzsienio valstybés juridinis asmuo arba organizacija, kuriy
buveiné yra uzsienio valstybéje ir kurie jsteigti arba kitokiu biidu
organizuoti pagal uzsienio valstybés teisés aktus, arba

2) bet kuris kitas uZsienyje steigtas, jkurtas ar kitaip organizuo-
tas vienetas, arba

3) fizinis asmuo, kurio nuolatiné gyvenamoji vieta néra Lietu-
vos Respublika“.
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Taip pat asmuo, atitinkantis §i apibrézima, neturi biiti uzsiregist-
raves kurioje nors valstybéje naréje kaip PVM mokeétojas ir negali tu-
réti padalinio arba buveinés ES teritorijoje.

Tokia registravimosi prievolé, taikoma uzsienio valstybéje esan-
¢iam neapmokestinamajam asmeniui, kelia sunkumy Siam registruo-
jantis kiekvienoje ES valstybéje naréje. Vykdant elektroning komerci-
ja ekonomis$kai iSsivysciusiose valstybése, kuriose piliec¢iy kompiuteri-
nis raStingumas ganétinai didelis, padidéja tikimybe, kad pirkéjai bus
i§ daugelio ES valstybiy. Siekiant palengvinti Sig naSta buvo priimta
speciali elektroniniu biidu teikiamy paslaugy apmokestinimo sche-
ma. UZsienio apmokestinamasis asmuo galés pats pasirinkti, kurioje
ES valstybéje naréje jis nori registruotis kaip PVM mokétojas. Pasi-
rinkes viena i§ ES valstybiy, jis galés nebesiregistruoti kitose (tarp ju ir
Lietuvoje) (PVM istatymo 71 str. 11 d.).

,UZ Europos Bendrijy teritorijos riby jsikiires apmokestinama-
sis asmuo arba apmokestinamasis asmuo, per padalinj, esantj uz
Europos Bendrijy teritorijos riby, Salies teritorijoje elektroniniu bii-
du teikiantis paslaugas asmenims, kurie néra apmokestinamieji as-
menys, ir jau jsiregistraves PVM mokétoju kurioje nors valstybéje
naréje pagal tos valstybés nareés teisés akty nuostatas..., registruotis
PVM mokétoju Lietuvos Respublikoje neprivalo, taciau tik tuo atve-
Ju, jeigu jo prievolé registruotis PVM mokétoju atsiranda vien dél
tokiy paslaugy teikimo*.

Esant tokioms teisinéms nuostatoms gali kilti grésme, kad uz Eu-
ropos Bendrijy teritorijos riby isikiirgs apmokestinamasis asmuo steng-
sis registruotis toje ES valstybéje naréje, kur PVM tarifas yra maziau-
sias. Siuo metu ES standartiniai PVM tarifai svyruoja nuo 15 iki 25
procenty.

Uz ES teritorijos riby jsikirusiems apmokestinamiesiems asme-
nims, elektroniniu biidu teikiantiems paslaugas, palankiausios Salys
pagal PVM yra Liuksemburgas, Malta ir Kipras. Dauguma paslaugy
teikéjy, be abejo, biity suinteresuoti registruotis PVM mokétojais ba-
tent tose valstybése ir taikyti 15 proc. PVM tarifa. Siekiant iSvengti
tokiy sukciavimo atvejy specialioje schemoje buvo ijtvirtinta taisykle,
kad uzsienio Salies apmokestinamieji asmenys, uzsiregistrave vienoje
i§ ES valstybiy nariy, privalo taikyti ta PVM tarifa, kuris numatytas
pirkéjo Salyje. Jei Rusijos apmokestinamasis asmuo elektroniniu bi-
du suteikia paslaugas Svedijos neapmokestinamajam asmeniui, o pats
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yra uzsiregistraves Lietuvos valstybéje, jis privalo taikyti ne 18 proc., o
25 proc. PVM tarifa. Tokiu atveju paslaugos teikéjas per Lietuvos vals-
tybe isipareigos vykdyti savo mokestines prievoles visose ES valstybe-
se, kurioms jis elektroninémis priemonémis teikia paslaugas.

Visose ES valstybése taikoma panasi registravimosi procediira. Lie-
tuvoje Sia tvarka reglamentuoja Valstybinés mokesciy inspekcijos vir-
Sininko 2004 m. kovo 10 d. jsakymas Nr. VA —32. Valstybinés mokes-
¢iy inspekcijos internetinéje svetainéje (adresas: www.vmi.lt) sukurtas
specialus internetinis puslapis, kuriuo naudodamasis paslaugy teike-
jas gali registruotis kaip PVM mokétojas. Sioje svetainéje, uzpildyda-
mas registracijos forma, subjektas nurodo: savo pavadinima, nuolati-
nés buveinés adresa ir valstybe, elektroninio paSto adresa, interneti-
nés svetaines, per kurig vykdo elektronine komercija, adresa, mokes-
¢io mokétojo numerj (jeigu turi), asmeni rySiams, telefono numeri,
data, nuo kurios jis nori pradéti (arba jau pradéjo) specialia apmo-
kestinimo PVM schema. Paslaugy teikéjas taip pat turi patvirtinti,
kad jis néra jregistruotas PVM mokétoju kurioje nors kitoje ES vals-
tybéje naréje. Jei asmuo atitinka visus jam keliamus reikalavimus, jis
iregistruojamas PVM mokétoju, o Valstybiné mokesciy inspekcija apie
tai informuoja kity ES valstybiy atitinkamas institucijas.

Taigi $i naujai sukurta apmokestinimo schema, taikoma tik uz ES
teritorijos riby esantiems apmokestinamiesiems subjektams, elektro-
niniu biidu teikiantiems paslaugas neapmokestinamiesiems ES valsty-
bése narése jsikiirusiems subjektams, néra privaloma. Atsisakes Sio ap-
mokestinimo modelio, paslaugy teikéjas turi registruotis PVM moke-
toju jprastine tvarka. Tai jis turés daryti kiekvienoje ES valstybéje na-
réje, kurioje teikia tokio pobiuidZio paslaugas.

Elektroniniu btuidu pateikdamas PVM deklaracija, paslaugy tei-
kéjas turi nurodyti, i kokias ES valstybes nares buvo teiktos paslaugos,
koks taikytinas PVM tarifas arba tarifai, kiekvienai ES valstybei mo-
kétinas PVM bei bendra mokéting PVM suma.

Nors, palyginti su bendra elektroninés komercijos apimtimi, to-
kie sandoriai sudaro tik 10 — 20 proc., taciau biitent Sioje stadijoje ir
sunkiausia nustatyti pirkéja. Remiantis specialia elektroniniu bidu
teikiamy paslaugy apmokestinimo schema, paslaugy teikejas turi nu-
statyti neapmokestinamuosius asmenis. Neapmokestinamieji asmenys
gali buti ir fiziniai, ir juridiniai asmenys (pvz., biudzetinés institucijos,
kurioms suteikty paslaugy verté pracjusiais kalendoriniais metais ne-
vir§ijo 35 000 lity ir einamaisiais kalendoriniais metais nenumatoma
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Sig riba virsyti). Autoriai sutaria, kad nustatyti juridinius asmenis néra
labai problemiska elektroninéje komercijoje. Taciau paslaugy teikéjui
uzdeta naSta nustatyti fizinj asmenj néra taip lengvai igyvendinama.
Netgi naudojantis pazangiomis informacinémis technologijomis ne-
imanoma tiksliai nustatyti fizinio asmens. Pagal §iuvo metu galiojan-
Cias teisines nuostatas ES bei Lietuvoje pardavéjas turi vadovautis ta
informacija, kurig pateikia fizinis asmuo. Be abejo, fizinis asmuo gali
pateikti klaidinga informacija, nurodydamas gyvenamaja vietg kitoje
valstybéje. Tokiu atveju paslaugos teikéjas taikyty tos valstybés PVM
tarifa, kuria nurod¢ klientas. Taciau tokio pobiidzio sukciavimy netu-
réty biti, nes fiziniai asmenys néra suinteresuoti nurodyti neteisingus
duomenis. Kad ir kokios ES valstybés pirkéju save ,,pristatyty” fizinis
asmuo, jis vis tiek uz suteiktas paslaugas turéty mokeéti tokia pat su-
ma. Siuo atveju suinteresuota $alimi galéty biti tik paslaugy teikéjas,
nes galéty taikyti maZesnius PVM tarifus. Tac¢iau automatizuotame
paslaugy teikimo procese jis negali turéti itakos fiziniam asmeniui,
Siam pateikiant duomenis, arba kokiu nors kitu bidu keisti informaci-
jos turinio.

5.4.5. Nuolatinés buveines teisinis reglamentavimas
elektroninéje komercijoje

Nuolatinés buveinés institutas ir su tuo susijusi teisinés jurisdik-
cijos nustatymo koncepcija yra vienas i§ pagrindy, padedanciy nusta-
tyti atitinkamus rySius tarp imonés ir uZsienio valstybés, kurioje ji pra-
deda vykdyti komercine tking veikla siekdama iSvengti dvigubo ap-
mokestinimo. Siuo pagrindu pasirasomos dvisalés arba net daugiasa-
lés? sutartys, suteikiancios vienai ar kitai sutarties Saliai apmokestini-
mo teise.

Nuolatinés buveinés koncepcija buvo suformuluota remiantis Vo-
kietijos nacionalinés teisés nuostatomis. Manoma, kad pirma karta

7 Viena zinomiausiy daugiasaliy sutarciy dél dvigubo apmokestinimo i$vengimo
laikoma Siaurés $aliy sutartis. Pirmieji Zingsniai siekiant sudaryti tokia sutartj buvo zengti
dar 1960 m. Siaurés Tarybos Saliy. Pirma karta ji buvo pasirasyta 1983 m. kova ir ty paciy
mety gruodi isigaliojo. Naujoji versija buvo pasirasyta 1987 m. vasarj ir isigaliojo 1987 m.
gruodi. 1989 m. rugs¢ji pasirasyta trecioji sutarties versija, kuri isigaliojo 1989 m. gruodi.
Pastaroji sutarties versija buvo pasirasyta 1996 m. rugseji, taciau del uzsitesusio ratifikavimo
proceso isigaliojo tik 1997 m. gruodi. Sutartj yra pasirasiusios $ios valstybés: Danija kartu su
vietine Farery saly vyriausybe (kaip turincia savarankiska teis¢ pasirasyti sutarti), Suomija,
Islandija, Norvegija ir Svedija.
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nuolatinés buveinés institutas tarptautinése mokesciy sutartyse buvo
paminétas XIX a. pabaigoje. Tai buvo tarp Vokietijos ir kontinenti-
nés Europos valstybiy pasirasytos dviSalés sutartys. Nuo 1928 m. iki
1946 m. Tauty lyga pristaté tris mokesciy sutarties projektus, kuriuose
buvo pateiktos trys skirtingos nuolatinés buveinés koncepcijos. 1943
m. Meksikos projekte buvo pateiktas nuolatinés buveinés apibrézi-
mas, kuris visiS$kai atspindéjo pajamy Saltinio principu pagristo apmo-
kestinimo nuostatas. Meksikos projekto apibrézimas 1946 m. buvo pa-
keistas ir jtvirtintas Londono projekte. Taciau Tauty lygos pastangos
pateikti perspektyvia nuolatinés buveinés koncepcija buvo nes¢kmin-
gos.

1955 m. Ekonominio bendradarbiavimo ir plétros organizacija (to-
liau — EBPO) patvirtino pirmaja rekomendacija dél dvigubo apmo-
kestinimo iS§vengimo, 1958 m. Mokes¢iy komitetas pateiké savo pro-
jekta dél nuolatinés buveinés apibrézimo. Si koncepcija buvo jtraukta
i 1963 m. EBPO dvigubo apmokestinimo iSvengimo sutarties modelio
(toliau — EBPO Modelin¢ konvencija) konvencijos projekto 5 straips-
ni. 1971 m. EBPO perzitréejo Modeling konvencija ir 1977 m. patvir-
tino naujaji variantg kartu su komentaru. 1963 m. bei 1977 m. EBPO
modelinés konvencijos tapo 1980 m. Jungtiniy Tauty modelinés kon-
vencijos modeliais ir dar reikSmingesnés buvo sudarant 1981 m. JAV
modeling sutartj.

Veliau, ypac sparciai plétojantis technologijoms, jvyko esminiuy
pokyciy dél sandoriy sudarymo tarp skirtingy valstybiy. EBPO nagri-
nejo bei priimdavo pataisymus del Modelines konvencijos ir jos ko-
mentary. Si Konvencija i$plito ir uz EBPO nariy riby. EBPO nuspren-
de, kad Modelinés konvencijos pokyciai biity naudingi, jei buty jtrauk-
tos valstybés, kurios néra EBPO narés, kitos tarptautinés organizaci-
jos arba kiti suinteresuoti dalyviai. 1992 m. buvo pateikta ,laisvy la-
pu“ Modeliné konvencija, kuri, kitaip nei 1963 m. ar 1977 m., nebuvo
galutine versija, o tik pirmasis zingsnis atliekant pakeitimus. 1997 m.
buvo iSleistas antrasis tomas, kuriame pateiktos valstybiy, nesanciy
EBPO narémis, pozicijos. Naujausias EBPO modelinés konvencijos
apibendrintas variantas buvo paskelbtas 2000 m., taciau jau véliau bu-
vo atlikti 5 straipsnio komentaro pataisymai, atsizvelgiant i elektroni-
nés komercijos ypatybes bei praktinius sunkumus pritaikant nuolati-
nés buveinés instituta.

Iki XX a. pabaigos nuolatinés buveinés samprata iSliko beveik
nepakitusi. Pagrindiné idéja, kuria grindZiama $i koncepcija, yra ta,
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kad kiekvienas, kuris gauna naudos i§ tam tikros visuomenegs, Siai pri-
valo mokéti mokescius. Nuolatinés buveinés teisinis institutas nusako
bitinus kriterijus, kuriais remiantis komercinés tikinés veiklos rySys su
tam tikra valstybe yra laikomas pakankamu, kad atsirasty reikalavimas
mokeéti mokescius toje valstybéje.

Pasaulyje apmokestinimo sistemos yra grindZiamos buveinés vie-
tos ir pajamy Saltinio principais. Paprastai mokesciy mokétojo visame
pasaulyje uzdirbtos pajamos apmokestinamos toje Salyje, kurioje jis
gyvena. Taciau dauguma valstybiy apmokestina ir pajamas, kurias ju
teritorijoje uzdirba uzsienieciai. Apmokestinimas pajamy Saltinio vals-
tybéje mokes¢iy mokeétojui reikSty bitinybe laikytis uzsienio mokes-
¢iy tvarkos, t. y. valstybés, kurioje uZdirbtos pajamos, taikomo apmo-
kestinimo pagrindo ir mokesciy tarify. Jeigu pajamos yra apmokesti-
namos dviejose valstybése, kurios tarpusavyje yra pasirasiusios dvigu-
bo apmokestinimo iSvengimo sutartj, apmokestinimo teis¢ suteikiama
vienai i§ jos Saliy: arba buveinés valstybei (residence — based taxation),
arba pajamuy Saltinio valstybei (source — based taxation). Remiantis Eko-
nominio bendradarbiavimo ir plétros organizacijos dvigubo apmokesti-
nimo iSvengimo sutarties modeliu bei EBPO eksperty pastabomis, su-
daryta daugelis tarptautiniy sutarciy del dvigubo apmokestinimo is-
vengimo. Lietuvos Respublika néra EBPO naré, taciau visos sutartys
del dvigubo apmokestinimo iSvengimo grindziamos minéta EBPO mo-
deline konvencija. Si Konvencija, atsizvelgiant i gautas pajamas, numa-
to dvi taisykles, kuriomis siekiama iSvengti dvigubo apmokestinimo. Pa-
gal pirmaja taisykle iSimtiné teisé apmokestinti yra suteikiama buveinés
valstybei. Pagal antraja taisykle Saltinio valstybe turi visiSka arba daling
teise apmokestinti pajamas. Tuomet buveingés valstybe, siekdama iSvengti
dvigubo apmokestinimo, privalo atleisti nuo mokesciy.

Elektroninés komercijos iSplitimas tur¢jo didele jtaka tradicinei
tarptautinei apmokestinimo koncepcijai, pagristai pajamy Saltinio vals-
tybei suteikta apmokestinimo teise. I§ esmés pajamy Saltinis yra pri-
skiriamas tai vietai, kurioje tiesiogiai vykdoma komerciné iikine veik-
la. Elektroninéje komercijoje dél pirkéjy anonimiSkumo bei galimy-
bés realiuoju laiku sudaryti sandorj su bet kuria elektroninéje erdveje
prekiaujancia bendrove, neatsizvelgiant i geografinius atstumus ir skir-
tingas valstybiy jurisdikcijas, nustatyti vieta, kur vykdoma ekonominé
veikla, tampa labai sunku, o kai kuriais atvejais ir nejmanoma.

Apibendrinant galima teigti, kad apmokestinimas, grindZiamas
pajamy Saltinio principu, paremtas idéja, jog valstybé turi teis¢ ap-
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mokestinti bendrovés pajamas, kurios gaunamos i$ tos valstybés sub-
jekty, bendrovei tiesiogiai vykdant komercine tkine veikla. Apmo-
kestinimas, grindZiamas buveinés vietos principu, paremtas koncepci-
ja, jog valstybe turi teise apmokestinti bendroveés pajamas, jei yra tvir-
tas uzsienio bendroves ir tos valstybés rysys.

Taigi nuolatinés buveineés institutas jkurtas daug anksciau nei at-
sirado elektroniné komercija, todél daugumoje tarptautiniy sutarciy,
sickiant iSvengti dvigubo apmokestinimo, nenurodoma, kad nuolati-
nés buveinés savoka apima ir serverj, kuriuo bendrove vykdo komerci-
ne¢ ikine veiklg. Vienintelis bendrove siejantis rySys su uzsienio valsty-
be gali biiti prie interneto prijungtas serveris ir jame esanti interneti-
né svetainé. Bendrovéms, norin¢ioms pardavinéti savo prekes uZsie-
nyje, nebiitina turéti atskiras patalpas toje valstybéje. Toks bendroves
atstovavimas kitoje Salyje sukelia problemy dél nuolatinés buveinés
nustatymo. Todéel biitina nustatyti teisinj serverio statusa toje valsty-
béje, | kuria bendrove, siekdama vykdyti komercine tkine veikla, ji
perkelia. Taip pat turéty bati apibrézti kriterijai, kuriais remiantis ser-
verj arba internetin¢ svetain¢ biuity galima traktuoti kaip nuolating
buveine.

1999 m. apie 19 Piety Afrikos Respublikos (toliau — PAR) institu-
ciju nagrin€jo jvairius elektroninés komercijos aspektus bei esancios
teisinés bazes efektyvuma reglamentuojant nuolatinés buveinés insti-
tuta. PAR rySiy departamentas buvo jgaliotas pateikti elektroninés
komercijos raidos strategija. Sie darbai buvo atlickami remiantis 1996
m. Katz komisijos pateiktomis ataskaitomis. PAR iki $iol taikytas pa-
jamy Saltinio principas bei egzistavusi teisiné sistema nenumaté jokiy
specifiniy teisés normuy, skirty elektroninei komercijai apmokestinti.
B. du Plessis nuomone, pateikta elektroninés komercijos raidos stra-
tegija bei galiojancios teisinés normos dar negreitai bus pritaikytos
prie elektroninés komercijos ypatybiy ir pajamy Saltinio principiniy
nuostaty. Autorius mano, kad apmokestinimas, paremtas buveinés vie-
tos principu, padéty iSspresti praktines problemas, kylanc¢ias norint
elektroning komercija apmokestinti remiantis iki Siol PAR taikytu pa-
jamuy Saltinio principu.

Atsizvelgiant i elektroninés komercijos teikiamas naujas galimy-
bes tarptautinéje prekyboje, per siauras nuolatinés buveinés traktavi-
mas biity palankus jmonéms, norin¢ioms mokesc¢ius mokéti rezidavi-
mo valstyb¢je. Kitu atveju per platus nuolatinés buveinés koncepcijos
suvokimas ekonomiskai iSsivys¢iusiy Saliy jimonéms gali biiti nepalan-
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kus siekiant iSpleésti komercine iiking veikla kitose Salyse.

Pagrindinius diskusijy de¢l nuolatinés buveinés instituto bei ap-
mokestinimo jurisdikcijos nustatymo Saltinius biity galima suskirstyti i
keturias rusis:

1) EBPO placios studijos dél nuolatinés buveingés ir véliau pada-

ryti EBPO modelinés konvencijos pakeitimai;

2) pasaulio valstybiy teismy praktika;

3) moksliniai darbai;

4) dvisalés ir daugiasalés tarptautines sutartys del dvigubo ap-

mokestinimo iSvengimo.

Labiausiai iSplétotos studijos dél nuolatinés buveinés, atsizvel-
giant | elektroninés komercijos atsiradima, buvo atliktos EBPO ir pa-
skelbtos 2000 m. gruodj. Pagrindiné koncepcija yra ta, kad iki $iol
egzistavusios teisinés normos dél nuolatinés buveinés traktavimo gali
biti ir toliau seékmingai taikomos elektroninéje komercijoje. Buvo i$-
pléstas tik Siy normy aiskinimas, pagal kurj tik serveris gali biiti pripa-
Zintas nuolatine buveine. EBPO siiilomoms rekomendacijoms dél ser-
verio pripazinimo nuolatine buveine elektroninéje komercijoje prita-
ria ir dauguma $aliy: Lenkija, Vokietija, Svedija, Olandija ir kt.

Dauguma valstybiy pritaria EBPO sitilomam komercinés tikinés
veiklos vietos interpretavimui, t. y. minéta vieta galima apibudinti tik
kaip fizinj objekta. Taciau kaip pirmosios nuomonés alternatyva biity
galima laikyti Australijos pasirinkta pozicija. Sis poziiris sietinas su
lankstesniu komercinés tikinés veiklos vietos interpretavimu, pagal kuri
ir fizineés iSraiSkos neturintis objektas galéty biiti komercines tkines
veiklos vieta. Tokiu atveju internetin¢ svetainé taip pat galéty biiti
traktuojama kaip nuolatiné buveiné. Portugalija, Ispanija taip pat pa-
reiSke, kad néra bitina fiziné objekto iSraiSka norint jj traktuoti kaip
nuolatine buveine.

Treciaja pozicija Siuo klausimu yra pateikusios Airija ir DidZioji
Britanija. Jy manymu, serveris neturéty biti traktuojamas kaip nuo-
latiné buveiné. Didziosios Britanijos vyriausybé ne tik paneige gali-
mybe serverj pripaZinti nuolatine buveine, bet ir argumentavo, kad
negali bti iSvestos paralelés tarp smulkiy prekiy automaty bei loSimo
masiny ir elektroninés komercijos. Jos nuomone, tokie jrenginiai, ku-
rie buvo naudojami iki atsirandant elektroninei komercijai, yra labiau
nei serveris susije su konkrecia vieta. Pardaveéjai, kurie keisty savo pre-
kybos vieta kiekviena savaite, greitai prarasty klientus. Dél serverio
pirkéjui néra jokio skirtumo, nes naudodamasis internetu jis i§ bet
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kurios vietos gali prisijungti prie $io serverio.

Didziosios Britanijos vyriausybés nuomone, veikla, i§ kurios ben-
drové gauna pelna, yra priskirtina tai vietai, kur yra bendroves istaiga,
arba vieta, kur atliekami pagrindiniai tyrimai.

Airijos nuomone, serveri pripazinus nuolatine buveine gali biiti,
jog Airija praras galimybe apmokestinti bendroviy pajamas, jei ben-
droves savo komercing iikine veikla i Sios valstybeés perkels i kita. La-
biausiai tai nulemty mazZesni mokesciai kitose valstybése. Taip pat di-
dele jtaka turéty ir maZos iSlaidos, reikalingos bendrovei pradéti ver-
sla kitose Salyse.

Siek tiek kitokia pozicija $iuo klausimu yra pasirinkusi Indija. Iki
elektroninei komercijai pasiekiant dabartini masta, Indijoje vyravo nuo-
stata, kad subjektas, norintis turéti nuolatine buveing, nebiitinai turi
reziduoti toje valstyb¢je. Pelnas biidavo apmokestinamas net jei ben-
drové ir neturédavo toje Salyje fiziSkai iSreikStos buveinés. Indijos kom-
petentingos institucijos traktuoja, kad bendrovés, teikiancios paslau-
gas elektroninéje erdveje ir esancios uz Salies riby, turi virtualia nuo-
lating buveing Indijoje. Tokiu atveju mokestis, kuris gaunamas i§ In-
dijos vartotojy, yra bendrovés pelnas ir turi buti apmokestinamas toje
Salyje. Deja, virtualios nuolatinés buveinés sgvoka néra tiksliai api-
bréZta ir jos nustatymas kelia dideliy sunkumy paciai valstybei bei
elektroninés komercijos sandoriy Salims.

Reikia pazymeéti, kad toks poziiris visiSkai atitinka apmokestini-
mo, pagristo pajamy Saltinio principu, pagrinding nuostatg — bendro-
ve, gaudama pelng i§ Indijos pilieciy, Indijai privalo mokéti mokes-
¢ius. Taciau elektronine komercija pasizymi tuo, kad néra galimybiy
identifikuoti visus bendroves klientus ir nustatyti pelno dalj, gauna-
mga i§ vienos ar kitos valstybés subjekty.

Kol kas néra galimybés nustatyti, kokia bendroveés pelno dalis yra
gauta i§ konkrecios valstybés pilie¢iy. Todel toks Indijos poZiiiris jo-
kiu biidu nepadéty iSvengti dvigubo apmokestinimo, nes ta pacia pel-
no dalj sieks apmokestinti ir tos valstybes, kuriy teritorijoje bendrove
turi serverj (Siy valstybiy argumentai paremti EBPO pateiktomis re-
komendacijomis).

Sis Indijos pavyzdys gerai atspindi valstybés reakcija j naujai susi-
klosciusia komercine padeti. Valstybé siekia neprarasti pagrindo ap-
mokestinti uzsienio bendroviy, kurios nereziduoja toje $alyje, bet elek-
troniniu biidu turi galimybe prekiauti Salies rinkoje.
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5.4.6. Internetiniy paslaugy teikéjas ir priklausomo
agento statusas

Bendroves savo veikla kitoje valstybéje daznai vykdo naudoda-
mosi fiziniy arba juridiniy asmeny (toliau — agentai) paslaugomis.
EBPO modeline konvencija numato galimybe tokias agenty paslau-
gas pripazinti kaip uzsienio jmonés nuolatinés buveinés egzistavima
toje Salyje, kur veikia agentas. Elektroninéje komercijoje tokio agen-
to statusa daugiausia turi internetiniy paslaugy teikéjai (toliau — IPT),
i§ kuriy imonés daznai nuomojasi serverius, vykdydamos savo veikla
uzsienio Salyje. Taciau, norint turéti nuolating buveing kitoje Salyje,
susijusig su agento paslaugomis, agentas turi biiti priklausomas nuo
imonés, kuriai jis teikia paslaugas. Siuo atveju néra taikomas pasto-
vios komercinés iikinés veiklos vietos reikalavimas.

Remdamiesi teisés normomis, kurios iki Siol reglamentavo agen-
to, kaip nuo bendrovés priklausomo subjekto, statusa, galime isskirti
Sivos reikalavimus, kuriuos minétas agentas turi atitikti:

* turi buti valstybés teritorijoje (asmuo gali buti ir fizinis, ir juri-

dinis);

e turi veikti uZsienio bendrovés vardu ir jos naudai;

e turi tureti jgaliojima sudaryti sandorius uzsienio bendroves var-

du;

* turi nuolat naudotis Siuo jgaliojimu;

* turi biti priklausomas nuo uzsienio bendroves.

Reikia pazymeti, kad ne visos bendroves gali naudotis IPT teikia-
momis paslaugomis. DidZiosios bendroveés dazniausiai elektroningéje
komercijoje naudojasi ne vienu, o keliais serveriais, esanciais skirtin-
gose pasaulio Salyse, taip pat imonés patentuota programine ar tech-
nine iranga, kuriomis veiksmingiau gali valdyti duomeny srautus. IPT
personalas néra specializuotas vykdyti tokias komercines operacijas.
Jy veikla pirmiausia grindziama techninés bazés uztikrinimu, kad ga-
léety tinkamai funkcionuoti serveris. Bendrovés nepatiki kitiems sub-
jektams patentuotos programinés arba techninés irangos. Tokiais at-
vejais bendrovés dazniausiai pacios nuosavybes teise valdo serverius,
esancius uZsienio valstybése, o ju personalas uZtikrina techninés jran-
gos funkcionavimg arba net ir komerciniy sandoriy sudaryma.

Taciau dauguma bendroviy naudojasi IPT paslaugomis. Labiau-
siai paplite elektroninés komercijos modeliai, kai uZsienio bendroves
nuomoja serverj arba tam tikra serverio atminties dali, kur ideda savo
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interneting svetaine, o IPT uztikrina $ios jrangos funkcionavima. Siuo
atveju IPT veiksmai atitinka EBPO modelinés konvencijos 5 straips-
nio 4 dalyje numatytus pagalbinio pobiidzio veiksmus. UZsienio ben-
droves internetiniy paslaugy teikéjams dazniausiai nesuteikia jgalio-
jimy sudaryti sandorius su pirkéjais. Taciau reikia pazyméti, kad ir
pati bendrové tiesiogiai §iy sandoriy taip pat nesudarinéja. Siuos veiks-
mus savarankiSkai atlieka automatizuota programiné jranga. Bet pa-
grindine jtaka jrangos egzistavimui, jos atliekamy operacijy apimciai
bei savarankiSkumui turi bendroveés sprendimai.

IPT, atlikdami savo veikla, gali teikti paslaugas ne vienai, o ke-
lioms uZsienio bendrovéms. Daznai kelios bendroveés i§ karto viename
serveryje laiko savo internetines svetaines, kuriy prieziiira riipinasi tas
pats internetiniy paslaugy teikéjas. Tvarkydamas ivairiy bendroviy in-
ternetines svetaines, esancias jy serveryje, IPT plétoja savo versla ir
nesiekia naudos uzsienio bendrovei. Jis veikia savo interesais ir yra
visiSkai nepriklausomas nuo uzsienio bendroves.

Kadangi internetiniy paslaugy teikéjas neatitinka Siy reikalavi-
my ir neturi jokiy jgaliojimy, susijusiy su sandoriy sudarymu, jis ne-
vykdo priklausomo agento funkcijy ir gali biti traktuojamas tik kaip
nepriklausomas agentas.

Taciau EBPO neatmeta galimybés, kad IPT, esant tam tikroms
aplinkybéms, gali biti traktuojamas kaip priklausomas agentas. Siuo
atveju, remiantis anks¢iau nurodytais reikalavimais priklausomam
agentui, IPT turi veikti uzsienio bendrovés vardu bei jos naudai, turé-
ti igaliojima sudaryti sandorius ir priklausyti nuo uzsienio bendroves.

Kai kurie autoriai, tradiciSkai suvokdami agenta, jog tai gali bati
fizinis arba juridinis asmuo, analizuoja galimybe elektroninéje komer-
cijoje naudojama programing iranga priskirti agento kategorijai. Re-
zervuojant kelionés bilietus tokia programiné jranga gali pateikti kai-
ny sarasus, parinkti tinkama laika, marSruta, palyginti turimg ir klien-
to pateikta informacija, remiantis pateikta informacija parinkti opti-
maliausig sprendimo variantg bei sudaryti sandori. Kad ir kiek daug
funkcijy galés atlikti programiné iranga, taciau visuomet bus reikalin-
ga iSorinio subjekto pagalba, uztikrinanti jos funkcionavima.

Gali biti iSvedama paralelé tarp programinés jrangos atliekamy
operacijy apribojimo, uztikrinamo techninémis priemonémis, ir tra-
diciniy agenty atliekamy veiksmy, uztikrinamy teisinémis priemone-
mis (pasirasant sutartis), apribojimo. Taigi fizinis arba juridinis asmuo
sandoryje dalyvauja kaip vienas i§ sandorio $aliy, turi tam tikras teises
bei prisiima atitinkamas pareigas, jam gali biiti taikomas teisinés atsa-
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komybeés institutas. O programiné ijranga negali biiti teisiniy santykiy
subjektas. Ji gali biiti traktuojama tik kaip bendrovei nuosavybés teise
priklausantis turtas.

Nors programings irangos atlieka ganétinai daug veiksmy ir klien-
tas iki galo gali uZbaigti sandorio sudaryma, taciau programing€s jran-
gos nesavarankiSkumas bei teisinio statuso nebuvimas neleidZia jos
traktuoti kaip priklausomo agento, kuris sukurty nuolatineés buveinés
instituta uzsienio Salyje. O IPT elektroninéje komercijoje neigauna
iSskirtiniy savybiy, deél kuriy jam nebiity galima taikyti tradiciniy tei-
sés normy, nekeiciant iki Siol egzistavusio juy aiSkinimo.

5.4.7. Nuolatiné buveiné ir personalas

2000 m. EBPO modelinés konvencijos 5 straipsnio papildomame
komentare, kuriame atsizvelgiama j elektroninés komercijos jtaka tarp-
tautiniams mokestiniams santykiams, jtvirtinta su uzsienio bendroves
personalo buvimu valstybéje susijusi nuostata, kurioje yra serveris kaip
nuolatiné buveiné. Tradicinéje komercijoje sunku biity jsivaizduoti
fiksuota verslo vieta, kuriai nereikéty jokio Zmogaus jsikiSimo. Elek-
troninéje komercijoje automatizuoti procesai leidzia atlikti visas ko-
mercines operacijas be personalo veiksmy. Todél EBPO, papildyda-
ma komentara, patvirtino, kad personalo buvimas arba jo atliekami
veiksmai néra privalomi, kad serverj biity galima traktuoti kaip nuola-
ting buveing. Taciau panasi nuostata buvo sukurta dar iki atsirandant
elektroninei komercijai. Daugiausia ji buvo taikoma loSimo ir smulkiy
prekiy automatams. Taciau reikia paminéti, kad ir kiti jrenginiai galé-
jo buti priskiriami tai jrangos kategorijai, kuri leisty atsirasti nuolati-
nés buveinés institutui toje Salyje. Viena i$ tokiy byly buvo nagrinéja-
ma Vokietijoje. Joje buvo priimtas sprendimas, kad uzsienio bendro-
veé turi nuolating buveine Vokietijoje, per kuria driekiasi tos bendro-
vés naftotiekis, nors $is yra reguliuojamas Olandijoje esancio kompiu-
terio. Olandijoje esanti bendrové niekada nesamdé priklausomo agen-
to, esancio Vokietijoje. Vokietijos teismo priimtas sprendimas neat-
spindi visy EBPO nariy poziirio. Olandijoje galiojo teisinés nuosta-
tos, pagal kurias naftotiekis nebiity priskirtas nuolatinei buveinei.

Po EBPO modelinés konvencijos komentaruose padaryty pakei-
timy, susijusiy su elektronine komercija, §i nuostata isliko nepakitusi.
Taciau jos taikymas buvo iSpléstas ir prie Siy automatiniy mechanizmy
(irenginiy) buvo priskiriamas ir serveris.
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Norint uztikrinti automatiniy jrenginiy funkcionavima, neisven-
giamai reikalingas ir personalas. Taciau savo komentaruose EBPO yra
nustaciusi, kad automatinius jrenginius norint traktuoti kaip nuolati-
n¢ buveine personalo veikla gali biiti apribota tik atliekant tam tikras
operacijas: surenkant irenginius, montuojant, eksploatuojant, remon-
tuojant ir kt. Si personalo veikla apsiriboja tik techninés jrangos prie-
Zilira ir visiSkai nesusijusi su verslo operacijomis, kurios vykdomos au-
tomatiniais irenginiais. Be abejo, gali biiti samdomi nepriklausomi
darbuotojai (neturintys priklausomo agento statuso), kad uztikrinty
irenginiy funkcionavima.

Rosemarie Portner pateikia kita pozicija, pagal kuria pats serveris
negali biiti traktuojamas kaip nuolatiné buveinée, iSskyrus tuos atve-
jus, kai toje 3alyje dirba ir asmenys. Sis poziiiris priestarauja EBPO
pateiktai nuostatai, kad nuolatiné buveiné gali egzistuoti ir tuo atve-
ju, jei bendroves verslas kitoje valstybéje vykdomas tik naudojant au-
tomating jranga. R. Portner nuomone, tarp loSimo bei smulkiy pre-
kiy automaty ir serverio yra reikSmingas skirtumas, todel jy lyginti
negalima. Serveriui, kitaip nei kitiems jrenginiams, reikalinga progra-
min¢ jranga, kuri galéty uZztikrinti vykdomas operacijas. R. Portner
taip pat teigia, kad serverio pripazinimui nuolatine buveine yra kelia-
mi ir kiti reikalavimai, susije su personalu. Salia esantis personalas
turi atlikti ne tik pagalbinio pobtidzio darbus, uztikrinancius jrangos
techning prieZiiira, bet ir kitus darbus, kurie turéty jtakos bendrovés
vykdomam verslui.

Panasios nuomonés laikosi ir Carolis Dunahoo kartu su kitais ,,Pri-
cewaterhouse Coopers® nariais. Ju manymu, bet kurios valstybés ju-
risdikcijoje nuolatiné buveine gali egzistuoti tik tuomet, jei toje vals-
tybéje esanciy darbuotojy arba bendrovei priklausanciy agenty veikla
yra pakankama, kad nuolatiné buveiné bty pripazinta. Siy agenty
arba personalo atliekami veiksmai turi turéti jtakos bendrovées vykdo-
mam verslui, o neapsiriboti vien Salutinio pobtudzio darbais.

R. Portner ir C. Dunahoo oponentai teigia, kad esamy nuostaty
taikymas galéty buti iSpléstas ir taikomas serveriui, kuris kai kuriais
atvejais funkcionuoja panasiai kaip ir smulkiy prekiy automatas. Si
analogija ypac iSrySkéja, kai prekiaujama virtualiomis prekémis arba
kai elektronin¢je erdvéje suteikiamos paslaugos. Tuomet serveris, pa-
naSiai kaip ir prie$ tai minéti kiti jrenginiai, paskirstys Siy prekiy pri-
statyma pirkéjui.

Taciau S$is skirtumas néra reikSmingas ir neturi jokios jtakos per-
sonalo atliekamiems veiksmams dél vieno ar kito jrenginio. Pagrindi-
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nis skirtumas tarp §iy irenginiy turéty biiti siejamas su kitomis EBPO
pateiktomis rekomendacinémis nuostatomis. Nuolatin¢ buveiné gali
egzistuoti tik tuomet, jei uzsienio bendrove pati arba jos priklauso-
mas agentas valdo serveri. Kaip jau minéjome, elektroninéje komerci-
joje daznai uzsienio bendrovés nuomojasi tik dali serverio atminties,
todel, remiantis EBPO, R. Portner ir C. Dunahoo argumentais, tas
pats serveris biity nuolatine keliy bendroviy buveiné. Vienintelis ob-
jektas elektroninéje komercijoje, kuris visuomet priklausys uzsienio
bendrovei nuosavybés teise, yra internetine svetainé. Todél personalo
itaka tikslinga nagrinéti atsizvelgiant ne i serverj, o i internetine sve-
taine.

I8siskiria dvi autoriy nuomones dél uzsienio bendrovés personalo
ir nuolatinés buveinés instituto elektroninéje komercijoje santykio.
Vieni autoriai (R. Portner, C. Dunahoo, L. Hinneken, M. Geurts) tei-
gia, kad personalo buvimas yra privaloma salyga norint serveri pripa-
zinti nuolatine buveine. Siuo atveju néra pabréziamas serverio ir in-
ternetinés svetainés klausimas, nes daugelis mokslininky personalo
atliekamus veiksmus bei juy jtaka komerciniams procesams sieja su ser-
verio veikla. Taciau reikia paZyméti, kad tie patys veiksmai glaudZiai
susije su internetine svetaine. Bendrovés teikiamy paslaugy reklama-
vimas, prekiy uZsakymas, atsiskaitymas elektroninéje erdveje, auto-
matizuotas prekiy pristatymas bei prekiy pavertimas skaitmenine for-
ma atlieckamas naudojantis programine jranga. Serveris, bidamas me-
chanizmu ar jrenginiu, uztikrina tik aplinka, kurioje programiné jran-
ga gali atlikti minétus procesus. Tode¢l, susiejus anks¢iau minéty auto-
riy teiginius su pozicija, kad ne serveris, o internetiné svetainé turéty
biti pripazinta kaip nuolatiné buveiné, galima teigti, jog viena ben-
dra nuomoné bendrovés personalo klausimu yra tokia: tam, kad in-
ternetiné svetainé biity pripazinta kaip nuolatiné buveiné uzsienio
Salyje, joje turi biiti ir tos bendroves personalas.

Kitos nuomonés autoriai (EBPO darbo grupés nariai) teigia, kad
serveris, nesvarbu ar toje Salyje yra bendrovés personalas, gali sukurti
nuolating buveine. Tokia pat nuomoné buvo jtvirtinta ir Vokietijos teis-
mingje praktikoje: ,,néra biitini darbuotojai arba zmogaus atliekami veiks-
mai, kad serverj buty galima traktuoti kaip nuolating buveine®.

Tradicin¢éje komercijoje biity sunku isivaizduoti uzsienio bendro-
ves veikla kitoje Salyje be joje esancio personalo. Taciau iki Siol egzis-
tavusios nuolatinés buveinés instituta reglamentuojancios teisinés nor-
mos daugelyje valstybiy nenumaté imperatyviy teisés normy, reika-
laujanciy personalo buvimo. Elektroningje komercijoje Sis klausimas
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tampa dar aktualesnis. Visos komercinés operacijos, kurios vyksta elek-
tronin¢je erdvéje, gali bliti programuojamos nuotoliniu biidu. Taip
pat uzZsienio bendrovés personalas gali biiti savoje valstybéje ir nau-
dodamasis elektroninés komercijos teikiamomis galimybémis nustaty-
ti prekiy arba paslaugy kainas, pateikti naujas prekes skaitmenine
forma, parinkti skirtingus virtualiy prekiy pristatymo formatus bei at-
likti kitas operacijas. Asmenys, atliekantys Sias operacijas, gali biiti ne
tik savo salyje (t. y. Salyje, kur jsisteigusi bendrové) arba net treciojoje
valstybéje, bet taip pat dali operacijy atlikti vienoje Salyje, o dalj —
kitoje. Norint atlikti tokius veiksmus, asmeniui uztenka turéti nesio-
jamaji kompiuterj su reikiama programine iranga bei leidima atlikti
numatytas operacijas. Siuo atveju leidimas suprantamas ne tik tei-
siSkai, bet ir technologiSkai (pvz., slaptazodziy turéjimas). Toks perso-
nalo ir kartu atlieckamy veiksmy mobilumas yra labai naudingas ben-
drovems: leidzia lanksCiau reaguoti | rinkos pokycius bei operatyviai
priimti sprendimus.

Elektroninés komercijos mobilumas lemia tai, kad negalima su-
tikti su autoriy nuomone, jog serveris, kaip nuolatiné buveiné, gali
biti pripazintas tik jeigu toje Salyje yra ir uzsienio bendroves persona-
las. Sis poziiris sietinas su serverio mobilumo problema. Siekiant ja
iSspresti pasitelkiamas bendrovés personalas, kuris leisty lengviau uz-
tikrinti stacionarumo kriterijaus jgyvendinimg. Tac¢iau abu minéti ob-
jektai — ir serveris, ir personalas — elektroninéje komercijoje pasizymi
dideliu mobilumu ir tai teisiniy normy pritaikyma ivairiems elektroni-
nés komercijos modeliams daro labai sudétinga, o kartais ir nejmano-
ma. Todél tik internetinés svetainés traktavimas kaip nuolatinés bu-
veinés leidZia pastaraja lengvai nustatyti. Taigi skatinama elektroni-
nés komercijos plétra nepaliekant bendrovéms tradicinés komercijos
apribojimy, visiSkai nepriimtiny elektroninei komercijai, biitent — per-
sonalo buvimo $alyje, kur yra nuolatiné buveine, ar serverio privalo-
mo stacionarumo.

KONTROLINIAI KLAUSIMAI

1. Kuo skiriasi elektroninés komercijos suvokimas siauraja ir pla-
Cigja prasmemis?

2. Suraskite internete tiesioginés ir netiesioginés elektroninés ko-
mercijos pavyzdZiy.
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3. Ar gali elektorninis dokumentas biiti ,,originalus dokumen-
tas?“

4. Kokie teisiniai jpareigojimai internetiniy paslaugy teikéjams
del kity subjekty dedamos informacijos?

5. Ar teisiSkai pripaZzistamas dokumentas pasirasytas elektroni-
niu parasu?

6. Kuo skiriasi elektronines komercijos suvokimas nagrinéjant
tiesioginius ir netiesioginius mokescius?

7. Kam skirta ir kaip funkcionuoja elektroninei komercijai tai-
koma naujoji pridétinés vertés apmokestinimo tvarka?

8. Kokie bito mokesc¢io pranasumai ir trikumai?

9. Kas elektroning komercija besivercianciai bendrovei gali at-
stoti nuolating buveine uzsienio valstybéje?

10. Ar gali internetiniy paslaugy teikéjas tapti priklausomu agen-
tu?

11. Ar elektronine komercija besivercianciai bendrovei biitinas per-
sonalas uzsienio valstybéje, kad joje buty isteigtas nuolatinés
buveinés institutas?
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6. Elektroniné demokratija ir teisiné jos aplinka

6.1. lvadiné medziaga. Elektroninés demokratijos
savokos ir modeliai

Informacines technologijos suteikia visuomenei kokybiskai nau-
jas galimybes, kurios gali padéti spresti esamas socialines problemas,
priartinti valstybine valdzia prie piliecio poreikiy ir iSplésti tradicines
demokratijos ribas. Internetas atveria naujas galimybes tobulinti pi-
lieting visuomene¢ modifikuojant tradicini demokratijos instituta | elek-
troning demokratija (toliau — ir e. demokratijq), padedancia pilie-
¢iams aktyviai dalyvauti kasdieniame visuomenés gyvenime ir valsty-
bés valdyme. Internetas kiekvienam pilieciui suteikia realig galimybe
dalyvauti Salies valdyme nepriklausomai nuo jo buvimo vietos ir laiko.
Sukiirus reikiama IT infrastruktiira, pilieciai galéty dalyvauti spren-
dZiant neatidéliotinas visuomenés problemas ir nelikti vien pasyviais
valdzios priimamy sprendimy stebétojais ir vykdytojais.

Elektroninés demokratijos perspektyva numato informaciniy ir
komunikaciniy technologijy atéjimg i egzistuojancius demokratijos
sektorius: elektronine vyriausybe, elektroninés ziniasklaidos ir viesyjy
interneto portaly puslapius, pilietinés visuomenés iniciatyvas, kurian-
¢ias erdve elektroniniams pilie¢iams, ir kt.

Siuo metu daug pilie¢iy yra nusivyle jprastomis jstatymy leidybos
ir politikavimo formomis, kurios yra nutolusios nuo paprasty pilieciy.
Todél biitina gerinti pilieciy ir valdzios atstovy tarpusavio bendravi-
ma ir bendradarbiavima, aktyvinti ju poreiki kuo daugiau suzinoti,
dalyvauti politinése diskusijose ir politiniame gyvenime.

Elektronine demokratija i§ esmés reiSkia informaciniy komuni-
kaciniy technologijy naudojima palengvinant, gerinant ir plétojant
demokratijos procesus. Taigi vienu i§ esminiy elektroninés demokra-
tijos plétros aspekty tampa praktinis elektroniniy paslaugy igyvendi-
nimas, paremtas infrastruktiiros plétra, informaciniy technologijy pa-
naudojimo galimybémis ir kuriamy elektroniniy paslaugy jvairove, gau-
sa ir patrauklumu.
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E. demokratija visuomeneéje kartais suprantama pernelyg siauriai
— vien tik kaip elektroniniai rinkimai. Placigja prasme e. demokratija
suprantama kaip platus pilieciy dialogas su valdZia ir dalyvavimas pri-
imant valdymo sprendimus. Ji skiriama | dvi skirtingas sritis: elektro-
ninj dalyvavima (toliau — e. dalyvavima) ir elektroninj balsavima (to-
liau — e. balsavima). E. dalyvavimas suprantamas kaip pilieciy infor-
mavimas, konsultacijos ir dialogas elektroninéje erdvéje tarp valdzios
ir pilieciy, o e. balsavimas — kaip pilieciy valios iSraiSka elektroningje
erdvéje.

6.1.1. E. demokratijos modelis

Supaprastinta elektroninés demokratijos modelj sudaro keturi sek-
toriai: politinés grupeés, privatus sektorius, Ziniasklaida ir valdzia, glau-
dziai saveikaujantys su elektroniniais pilieciais (toliau — e. pilieciais)
kaip elektroninés demokratijos centru. E. pilieciy savoka skiriasi nuo
iprastinés tuo, kad jie gali pasinaudoti IKT bendraudami su valdZios
ir vieSojo administravimo institucijomis ir §ios institucijos gali juos
nustatyti elektroninéje erdveje bei autentifikuoti ju iSreiksta valia.

Tiek politinés grupés, arba partijos ir interesy grupeés, tiek ir pri-
vatus sektorius, ziniasklaida bei valdzia yra tradicinés demokratijos
dedamosios, taigi galima teigti, kad ,,e.“ prie§ Zodj ,,demokratija“ le-
mia informacinés ir komunikacinés technologijos bei ju panaudoji-
mas demokratijos procese.

Ne visos Salys pilie¢iams ir valdziai bendrauti naudoja IKT vieno-
dai. Taciau reikia pabrézti, jog vieSajame gyvenime pirmiausia prade-
damos teikti elektroninés vieSosios paslaugos, kuriama elektronine
valdzia, o tik véliau plétojama ir elektroniné demokratija. Tokiame
kontekste verta atkreipti démesi, kad elektroniné valdzia turéty biuti
suprantama kaip platesnés e. demokratijos savokos dalis.

6.2.2. E. demokratijos principai

Kuriant dalyvaujamaja elektroning demokratija, kurioje dalyvau-
ja dauguma pilieciy (angl. participating democracy), reikéty jgyven-
dinti $eSis principus.

Pirmasis principas: visi ar bent dauguma pilieciy turi dalyvauti pri-
imant sprendimus
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Visi pilieciai, tiesiogiai arba netiesiogiai suinteresuoti pateiktu
klausimu, turi turéti teis¢ dalyvauti priimant valdZios sprendimus, ne-
priklausomai nuo rasés, religijos, amZiaus, lyties ar profesijos. Be to,
turi buti sumazintas amziaus cenzus, kad sprendziant tam tikrus klau-
simus bity galima jtraukti ir paauglius.

Apntrasis principas: bendry interesy siekis

Kad valdymas bty sklandus ir veiksmingas, visy dalyvaujanciy
pilieciy pozitris turi biiti paremtas abipuse pagalba. Tai reiSkia, kad
kiekvienas Zmogus sprendzia bendras problemas atsizvelgdamas j savo
interesus, bet yra pasirenges paaukoti dali ty interesy dél bendro ge-
rio. Beje, dalyvaujamosios demokratijos nereikéty painioti su kolek-
tyvizmu, nes ji yra paremta pagarba kiekvieno individo laisvei bei in-
teresams.

Treciasis principas: visa reikiama informacija turéty biiti prieinama
visuomenei

Jei problema turi spresti visi pilieciai, jie turi gauti visa informaci-
ja reikiamais klausimais. Dabartin¢je visuomeneéje informacija, labiau-
siai susijusi su Zmoniy gyvenimu, daznai dél jvairiy prieZasCiy jiems
yra neprieinama. Taciau ateityje, informacijos atvirumas visuomenei
turéty biti pagrindiné demokratijos salyga.

Svarbu, kad visuomene biity informuota ne tik apie pacius fak-
tus, bet ir apie numatoma arba galima vieno ar kito sprendimo socia-
ling, ekonoming ir kitokia itaka Zzmoniy gyvenimui. Tik taip kiekvie-
nas zmogus gali ne vienpusiskai, o placiau iSsiaiSkinti jam rupimas
problemas, dalyvauti priimant sprendimus atsizvelgdamas ne tik | sa-
VO asmeninius, bet ir | visos visuomenes interesus.

Ateityje bus tikimasi, kad Zmonés savanoriSkai suteiks reikiama
informacija sprendziant vieng arba kita klausima.

Ketvirtasis principas: visa gauta nauda turi biiti padalinta pilieciams

Visos valdzios problemos i§ esmeés yra sudetingos ir jy sprendimo
biidai zmonéms turi skirtinga poveikj — vieni ka nors laimi, kiti pralaimi.
Tode¢l reikty stengtis suderinti pilieciy ir jy grupiy gaunama nauda.

Penktasis principas: sprendimo reikéty siekti sutarimu ir jtikinimu

Bet koks sprendimas riipimu klausimu turéty biiti priimamas pri-
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tarus visiems arba daugumai. Norint pasiekti sutarima, reikia kantry-
bés ir pastangy. Dabartinéje parlamentinéje demokratijoje valdan-
¢iosios ir opozicinés partijos, priimdamos sprendimus svarbiais klausi-
mais, daznai pasiekia kompromisus. Taciau elektroninés demokratijos
visuomeng¢je sprendimai privalo biiti priimti visy pilieciy sutarimu bei
itikinimo metodu. Taciau norint tai pasiekti reikia laikytis jau miné-
tyju salygy — bendradarbiavimo, tarpusavio pagalbos, visos reikiamos
informacijos prieinamumo bei naudos lygaus padalijimo.

Sestasis principas: priémus sprendimg, i§ visy pilieciy tikimasi ben-
dradarbiavimo jgyvendinant sprendimq

Si pareiga yra tiesioginio dalyvavimo priimant sprendimus i$vada.

Zmogus laisva valia turi apriboti savo interesus, bet tai neturéty
igauti prievartos atspalvio, kaip yra dabartinéje visuomeneje. Dalyva-
vimas priimant sprendimus ir priimto sprendimo laikymasis laisva valia
yra neatskiriami. Sie principai turéty biiti naujos sprendimy priémimo
ir socialinés tvarkos informacinéje visuomenéje pagrindas. Sj socialinés
etikos kodeksa pazeide pilieciai neturéty biiti baudziami, bet i§ jy ture-
ty biti reikalaujama kompensuoti savo veiksmus kokiu nors socialiniu
inasu arba paslauga visuomenei. Apibendrinant galima teigti, kad elek-
tronine demokratija yra pilie¢iy interesy gynimo bei integracijos i so-
ciumg priemon¢ ir tam tikra bendradarbiavimo su valstybe forma, pa-
remta informacinémis technologijomis diegiant valdzia.

6.2. Pagrindiné medziaga.
E. demokratijos teisinés problemos

6.2.1. Elektroninés demokratijos jrankiai
E. dalyvavimo modeliai

Elektroninéje demokratijoje pilieciai traktuojami kaip partneriai,
aktyviai itraukiami i politikos formavimo procediiras. Tai daugelio Siuo-
laikiniy valstybiy siekinys, kuris realiai bandomas igyvendinti kol kas
tik nedaugelyje Saliy.

Galima i8skirti tris pilie¢iy jtraukimo | elektroninj dalyvavima ly-
gius pagal pilie¢iams suteikiamas galias ir jtakos masta:

1) vienkryptis informacijos teikimas — informacija valdzios insti-
tuciju svetainése. Keliami reikalavimai informacijai — ji turi biti su-
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prantama ir priecinama kuo didesniam gyventojy skaiciui. Démesys su-
telkiamas ir i skaitmenine atskirti — i tuos piliecius, kurie dar neturi
galimybiy naudotis internetu.

2) dvikryptis bendravimas — konsultacijos, kai pilieciai siuncia
valdzios institucijoms savo atsiliepimus dél priimamy sprendimy pro-
jekty. Cia IKT naudojamos rysiui su pilieiais uzmegzti. Dél techno-
logiju konsultacijos su pilieciais yra pla¢iau prieinamos, valdzios ins-
titucijos taip gali suZinoti visuomenés reakcija i politines iniciatyvas.
Konsultacijos inicijuojamos ne paciy pilieciuy, o valdZios institucijy
arba parlamento. Valdzios ir pilie¢iy rySys — ,,i§ virSaus i apacia®.

3) pilieciai suprantami kaip valdzios partneriai, pripazjstama pi-
lieciy teise keisti svarstomy klausimy darbotvarkes, teikti politinius
pasiiilymus, reiksti savo valig ivairiais klausimais. Nors pilieciams su-
teikiama galia siiilyti savo idéjas i§ ,,apacios i virSy“, atsakomybé uz
galutinj politikos formavima tenka vyriausybei.

Siekiant uztikrinti e. dalyvavimo skaidruma, iSvengti apgavysciy,
nepateikti klaidingy pilieciy nuomoniy, ty paciy vieno asmens pa-
kartotiny sitilymy, biitina piliecio identifikacija ir jo reiSkiamos valios
bei sitilymy autentifikacija. Kartu valstybés institucijos turi daugiau
démesio skirti asmens duomeny saugumui.

Elektroniniai dalyvavimo forumai

Dar vienas e. demokratijos irankis, skatinantis piliecius biiti akty-
viais visuomenés nariais — e. forumai. E. forumai gali buti organizuo-
jami valdzios institucijy (populiariausia vietinio lygio) arba nevyriau-
sybiniy organizacijy.

Pavyzdziui, Vokietijos Eslingeno (Esslingen) miesto valdzia, pasi-
naudodama IKT, siekia jtraukti piliecius j sprendimy priémimo pro-
cesus ir taip teikti geresnes paslaugas visuomenei. Pasirinkta forma —
virtualiis diskusijy kambariai, kuriuose pilieciai gali diskutuoti dél vietos
politikos aktualijy, keistis informacija. Prie forumo prisijungiama uz-
siregistruojant, slaptazodis atsiunciamas e. paStu. Registruojantis rei-
kalaujama nurodyti varda, pavarde, gimimo data, adresa, kitus duo-
menis, taciau netikrinamas jy autentiSkumas. Forume dalyviai disku-
tuoja naudodamiesi slapyvardziais.

Minesotos valstijoje (JAV) e. forumas paremtas e. pasto sarasais
ir diskusijos vyksta ne atskirame interneto tinklapyje, o e. pastu tarp
forume uzsiregistravusiy dalyviy. Forumo tinklalapyje diskusijas gali-
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ma tik skaityti. Forume dalyvaujanciy asmeny tikslas — turéti Siek tiek
itakos realioje politikoje ir bendruomené¢je. Forumas laikosi griezty
cenziiravimo taisykliy, jame reikalaujama nurodyti tikrus vardus ir pa-
vardes. Kitiems forumo dalyviams iSsiysti savo nuomone gali tik uZsi-
registrave asmenys. Registracijos procesas yra keliy pakopy: pirmiau-
sia uZsiregistruojama yahoo groups portale, véliau griZztama i ta pacia
www.e-democracy.org svetaine ir registruojamasi forumuose, kuriy dis-
kusijose ketinama dalyvauti, t. y. diskusijose, susijusiose su Minesotos
valstijos politika, arba diskusijoje pasaulinés politikos klausimais.

E. konsultacijos

E. konsultacijas galima apibiidinti kaip dvikrypcius santykius, ku-
riy metu pilieciai internetu teikia atsiliepimus valdziai. Valdzios insti-
tucijos apibrézia pirmine informacija, konsultacijy problematika, nu-
stato klausimus bei valdo procesa, kol pilieciai yra kvieciami pasida-
linti savo nuomone.

E. konsultacijos inicijuojamos, kad valdZios institucijos iSsiaiSkinty
pilie¢iy nuomone riipimais klausimais. Siuo metu e. konsultacijos lai-
komos pazangiausia e. demokratijos sritimi.

E. konsultacijos gali biiti organizuojamos jvairiais biidais — pasi-
naudojant atitinkamomis internetinémis formomis, apklausomis, e.
pastu arba kitomis interaktyviomis priemonémis.

E. konsultavimo naujoveés yra:

e oficialiy dokumenty internete skelbimas, taip padidinant poli-
tiniy procesy skaidruma bei palengvinant politinés informaci-
jos prieinamuma;

* elektroniné komentary uzklausa (leidimas pilie¢iams uzbaigti
konsultacijy apklausa internetu);

* atskiras valdZios konsultacijuy interneto portalas, kuriame priei-
namos visos konsultacijos.

e isp¢jimas apie konsultacijas e. pastu, teikiantis pilieciams in-
formacija apie naujas konsultacijas;

* zinu€iy lenta (message board) — galimybe perskaityti ir komen-
tuoti ankstesnius pilie¢iy komentarus konsultaciniame procese;

e interaktyvus diskusijy forumas, leisiantis pilieciams diskutuoti
tiek tarpusavyje, tiek su valstybés tarnautojais.
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E. peticijos

Peticija — tai rastiSkas kreipimasis j valdzios institucijas (dazniau-
siai | parlamenta) reikalaujant iSspresti peticijoje pateikiamus klausi-
mus. E. peticija — internetu prieinama elektroniné peticijos forma,
kurios turiniui keliami tokie pat reikalavimai kaip ir iprastai peticijai.
E. peticija turi vienoda teisin¢ galia, palyginti su tradicine raSytine
peticija.

Internete yra nemazai tinklalapiy, kuriuose galima rasti sitilymy
uzpildyti e. peticijos forma, taciau dauguma i§ jy neturi jokios teisi-
nés galios, o kuriamos tam, kad atkreipty visuomenés démesi.

Pavyzdziui, tinklalapyje www.e-thepeople.org visi norintieji (prie$
tai internetu uzsiregistrave) gali dalyvauti diskusijoje su kitais iy sve-
tainiy lankytojais patys pasitle debaty tema arba prisijunge prie jau
esamuy. Si svetainé taip pat suteikia galimybe sukurti savo internetines
apklausas dominanciais klausimais arba uzpildyti e. peticija, kuri bus
perduota valdzios institucijoms. Tik Siuo atveju e. peticijos neturi ofi-
cialios formos ir oficialaus pripazinimo. Tai piliec¢iy neoficialaus daly-
vavimo aktyvinimo forma — sukires peticija asmuo gali ne tik idéti
peticija internete, bet ir per svetaine persiysti ja savo pateiktiems ad-
resatams su prasymu peticija, jei ja palaiko, pasirasyti ir pasinaudoti
analogiSka galimybe ja platinti ir toliau. Tokios peticijos arba foru-
mai, nors ir nesukelia teisiniy pasekmiy pilieciy santykiuose su val-
dZia, taciau skatina Zmoniy pilietiSkumg bei vercia valdZios instituci-
jas atkreipti démesj | pilie¢iams rupimus klausimus.

Kitas pavyzdys — Skotijos parlamento tinklalapyje esancios e. pe-
ticijos. Taigi e. peticijos yra prieinamos platesnei auditorijai ir visi
norintieji pasirasyti peticijoje keliamus reikalavimus gali tai padaryti
internetu — reikia nurodyti savo varda, pavarde ir adresa. Beje, petici-
jos parasai gali biiti renkami ir elektroniniu, ir tradiciniu bidu. Kiek-
vienas paraSas patikrinamas siekiant iSvengti apgavysc¢iy. Jei tas pats
asmuo pasiraso ir popieriuje, ir internetu, pasikartojantys parasai
iSbraukiami.

E. balsavimas

2002 m. Europos Taryba, pradéjusi ieskoti buidy, kaip galima bi-
ty standartizuoti e. balsavimo procesa, nustate, kad e. balsavimas gali
apimti ,,daugybe balsavimo metody, kuriuos sukuria naujy technolo-
giju naudojimas, t. y. elektronines balsavimo masinas, optinius skana-
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vimo jrenginius, valdzios kontroliuojamus ,,rinkimy kioskus®, telefo-
ninj balsavima, SMS balsavima (teksto zinutémis), skaitmening televi-
zija, balsavima internetu (tiesiogiai arba i§ balsavimo viety)“.

Kalbant apie visuotinius rinkimus, e. balsavimas dazniausiai yra
suprantamas kaip balsavimas internetu. Tokiu atveju e. balsavimas ap-
ima sistemos duomeny bazés sudaryma ir tikslinimg, rinkéjo registra-
cija ir identifikacija, e. biuletenio pateikima rinkéjui, e. biuletenio
uzpildyma bei iSsiuntimg i rinkimy administratoriaus duomeny baze
ir automatinj balsy skaiciavima. Tradicinis balsavimo metodas taip pat
apima visas minétas stadijas: rinkéjy saraSy sudaryma ir tikslinima,
rinkéjo registracijg ir identifikacija pateikiant asmenj identifikuojan-
ti dokumentg, biuletenio pateikima rinkéjui, biuletenio uZpildyma,
imetima i balsavimo déze ir rankinj balsy skaiciavima. Tradiciniy bal-
savimo metody ir e. balsavimo skirtumas yra tas, kad rinkéjui regist-
ruoti, nustatyti, biuleteniui pateikti rinkéjui ir balsams skaiciuoti ne-
reikia zmogiSkyjy iStekliy — tai atlieka informaciné sistema.

Svarstant e. balsavimo idiegimo klausima Salyje reikia nepamirsti
dviejy aplinkybiy. Pirma, skaitmeninio susiskaldymo, t. y. nevienoda
prieigos galimybé¢ prie interneto yra labai svarbi vykstant visuotiniams
rinkimams. Sitilomos naujos balsavimo formos ir bendradarbiavimo
galimybes, pagristos IKT naudojimusi, tam tikrais atvejais gali sukelti
prieSinga poreiki dél iSskyrimo arba pasalinimo i§ politinio proceso
,IKT neraStingy“ balsuotojy. Antra, e. balsavimo procediiroms bii-
dingo nepasitikejimo, kuris priklauso nuo skaidrumo stygiaus (mato-
mumo/apéiuopiamumo kontekste) rinkimy procese. Sis nepasitikéji-
mas yra labai glaudziai susijes su skaitmeninio susiskaldymo proble-
ma. Kai kurie paprasti tradicinés balsavimo procediiros ir dalyvavimo
elementai bei reikalavimai yra visiSkai skirtingi nei e. balsavimo siste-
moje ir daZniausiai sunkiai suvokiami eiliniam pilieciui. PavyzdZiui, e.
balsavimas gali biiti vykdomas be jokio asmens dokumento patikrini-
mo balsavimo vietoje ir taip pat be tradicinio ranka rasomo paraso
(kaip tai daroma balsuojant pastu).

E. rinkimai

E. rinkimai suprantami kaip vienas alternatyviy teiséty, visuoti-
niy rinkimy arba referendumo organizavimo buidas, apimantis proce-
dirines rinkimy fazes iki balsavimo, balsavimo, po balsavimo, atlie-
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kant audita, rinkimy procese rinkéjui suteikiant galimybe naudotis
informacinémis technologijomis, integruotomis i rinkimy procesa.

Placigja prasme e. rinkimy savoka apima bet kokj elektroniniy
priemoniy naudojima rinkimy procese. Pavyzdziui, Siuo metu galima
balsavimo biuleteniy parsisiuntima internetu i§ Vyriausios rinkimy ko-
misijos (VRK) svetainés galima laikyti kaip dalinj e. rinkimy idiegima
fazeje iki balsavimo. Toks VRK sprendimas sumazina balsavimo biule-
tenio biitinuma, nes biuleteni galima atsisiysti zZinant gana placiai pa-
plitusius tokius asmens duomenis kaip asmens kodas, vardas, pavarde
bei paso numeris. Sie asmens duomenys yra prieinami darbdaviams,
personalo darbuotojams, banko darbuotojams ir daugeliui kity vals-
tybés arba privaciy istaigy. Dél to kyla dvejoniy, ar rinkéjo biuletenj i$
interneto parsisiys tik tas asmuo, kuriam jis yra skirtas.

Siauraja prasme elektroniniai rinkimai apima elektroninio balsa-
vimo faze ir siejami su alternatyviais balsavimo budais, pavyzdziui, su
balsavimu pastu.

Laisvy rinkimy principas reikalauja, kad visas rinkimy procesas
vykty be prievartos, manipuliavimo, spaudimo. Balsavimo vietoje (rin-
kimy arba referendumo metu) tarnautojai turi uztikrinti, kad rinkeé-
jai, pareikSdami savo valia, nepatirty jokio iSorinio poveikio. Taigi ir
e. balsavimas sistema turi uZztikrinti rinkéjo laisvos nuomoneés iSraiska
ir negali daryti jokio poveikio rinkéjui, skatinant ji greitai ir neapgal-
votai atiduoti balsa. Zinoma, dél saugumo turéty biti rekomenduo-
jama balsuotojui procediira atlikti per imanomai trumpesni laika.

Rinkéjo apsisprendimo laisve taip pat gali buiti paZeista, jei rinki-
my agitacijos medziaga yra e. balsavimo internetinés svetainés rekla-
moje, kai rinkéjas pildo savo elektroninj biuleteni. Egzistuojanciuose
rinkimy modeliuose neleidZiama agituoti balsavimo vietose, todél e.
balsavimo procediira turi sudaryti techni$kai nejmanoma politing agi-
tacija e. balsavimo internetinéje svetain¢je. Taigi balsavimo metu e.
balsavimo sistema turi uZdrausti bet kokiag manipuliuojancia itaka rin-
keéjui siekiant garantuoti e. balsavimo sistemy teis¢tuma.

Dar vienas demokratinés balsavimo sistemos reikalavimas yra tas,
kad ji turi uztikrinti balsavimo slaptuma. Slaptumas ir laisvé yra glau-
dZiai susije principai. Slaptumas yra pradiné rinkéjo laisvo politinio
apsisprendimo salyga. Demokratiniuose rinkimuose rySys tarp balso ir
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rinkéjo turi neturéti griztamojo rysio, nes tik taip jmanoma uztikrinti
rinkéjo laisva apsisprendimo iSraiSka. Tradicinése balsavimo procedi-
rose slaptumas yra fiziSkai uZtikrinamas. E. balsavimo metu slaptuma
uztikrinti daug sunkiau.

Slaptumas e. balsavimo metu turi biiti suderintas su kitais demo-
kratiniais principais, taikomais rinkimams, referendumams: skaidru-
mu ir galimumu patikrinti visa rinkimy procesa. Balsavimo sistema
turi buti sukurta taip, kad biity galima atlikti balsy kontrole ir per-
skai¢iavima be pakartotinio rinkéjy identifikavimo ir kad nebiity jo-
kios galimybés pazeisti balsavimo slaptumo reikalavimo.

E. balsavimo sistema turi iSlaikyti balsy konfidencialuma ir laikyti
juos uzSifruotus iki balsy skai¢iavimo procediiros. Tik Vyriausioji rin-
kimy komisija turéty teise iSduoti leidimus asmenims prieiti prie cen-
trinés sistemos infrastruktiros, serveriy arba rinkimy duomeny ir tai
turi bati aiSkiai reglamentuota taisyklése.

Pasak Europos Komisijos, labai svarbu plétoti atstovaujamaja de-
mokratija, pagrista pilieciy tiesioginiu jtraukimu i sprendimy priémi-
mo procesa, naudojant patogias e. balsavimo sistemas. Rekomenduo-
jama, kad e. balsavimo sistema turéty biiti paremta i§samiu galimos
rizikos jvertinimu, siekiant nepriekaiStingai ivykdyti referenduma ar-
ba rinkimus. Sistema turi turéti savisaugos priemones, skirtas bet ko-
kiai rizikai nustatyti bei jai kontroliuoti. Sistema turi buti sukurta taip,
kad ,,uzlizus“ vienam sistemos elementui ji galéty saugiai veikti.

Viena aktualiausiy ne tik e. balsavimo sistemos, bet ir pacios e.
demokratijos sistemos problemy — nustatyti tinkama asmenj. Reikala-
vimas uztikrinti tinkamo asmens nustatymg yra sunkiai jgyvendinamas
naudojant elektroning balsavimo sistema, nes internetas yra gana ne-
saugi erdve. Elektroninés identifikacijos duomenys gali biiti nuperka-
mi arba, asmeniui neZinant, pavagiami ivairiais biidais, pavyzdZiui, nau-
dojantis imitacinémis interneto svetainémis, kompiuterio viduje esan-
¢iomis kenkejiSkomis programomis, arba asmuo gali lengvabiidiskai
perduoti duomenis kitam asmeniui.

Daznai identifikacijai naudojamas elektroninis parasas, esantis
ne kompiuterio kietajame diske, o iSoriniame jrenginyje, kortelés
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mikroschemoje ir pan. Tobul¢jant technikai atsiranda ivairiy papildo-
my identifikacijos galimybiy — tai specialils jrenginiai, veikiantys kaip
saugumo raktai, kuriuose yra tam tikra programiné¢ iranga, veikianti
kaip identifikatorius.

Pastaruoju metu vis dazniau identifikacijos metu naudojamasi mo-
biliy operatoriy paslaugomis — i mobilyji telefong atsiun¢iamas kon-
trolinis slaptazodis. I§ tiesy Sis metodas yra inicijuotas mobiliojo rysio
bendroviy, suinteresuoty iSplésti paslaugy sektoriy, todé¢l specialisty
vertinamas gana skeptiskai, nes kiekviena SMS kainuoja, tad naudo-
jantis tokia paslauga daznai finansiSkai labiau apsimoka naudoti kor-
teliy identifikacines sistemas. Padétj komplikuoja ir nesaugus GSM
rySys, kurio saugumo kodo problema dar néra iSspresta.

Viena i§ identifikavimo procediiry gali biti pirSty anspaudy skai-
tytuvai. Sia technologija numatoma panaudoti diegiant e. rinkimy
sistema Venesueloje.

Siuo metu sukurta e. balsavimo sistemy programavimo kalba EML
(Election Markup Language), vartojanti atvira standarta, kad garan-
tuoty tinkama vidinj veikima. Sia EML programavimo kalba remia
Europos Taryba, be to, Europos Tarybos interneto svetain¢je galima
susipazinti su technine jos dokumentacija. Europos Taryba kartu pa-
brézia, kad biitina laikytis didelio technologinio neutralumo kuriant
e. balsavimo sistemas, taciau Siuo metu tinkamiausia programavimo
kalbg pripazista EML.

6.2.2. Teisinés ir politinés e. demokratijos prielaidos

Taikant IKT valstybés valdyme susiduriama su jvairiomis teisiné-
mis ir politinémis klititimis. Istatymy leidéjai privalo uztikrinti, kad
esama valstybés teisiné ir politiné sistema bty pritaikyta e. valdZios ir
e. demokratijos realijoms. Pasenes arba netinkamas teisinis reguliavi-
mas, bendro koordinavimo nebuvimas gali labai komplikuoti arba net
sustabdyti e. valdzios ir e. demokratijos plétra, ypac ivertinant ypatin-
ga visuomenes procesy raida, kurig lemia sparti informaciniy techno-
logijuy raida. UzZsienio patirtis taip pat patvirtina, kad bitinas holisti-
nis pozitris i e. valdZios ir e. demokratijos problemas, pagristas ben-
drais socialiniais teisiniais mechanizmais.
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Bendro poZiurio | e. demokratijq principai yra:

Pagrindiniy teisiy ir laisviy pripaZinimas elektroninéje erdvéje. Vi-
suotinai pripaZintos teisés ir laisves turi biiti vienareikSmisSkai iSplés-
tos elektroningje erdvéje (pvz., teisé pasirinkti bendravimo su valdzia
radi ir kanala, laisva prieiga prie vieSosios elektroninés informacijos ir
Ziniy ir t. t.).

Minimalistinis reguliavimas. Vienas i§ pagrindiniy e. valdZios prin-
cipy turi buti savitikslio reguliavimo ir iSorinio isikiSimo i e. valdZios
procesus minimizavimas.

Vyriausybés iniciatyvy ir instrumentiniy procesy technologinis neut-
ralumas. Negali biiti toleruojama jokia informaciniy technologijy dis-
kriminacija arba preferencija.

Visos interneto naudotojy grupés yra svarbios — pilieciai, verslas,
valstybinés jstaigos, taip pat mazumos (nejgalieji, pensijinio amziaus
asmenys, t. t.). Bet koks sprendimas turi biiti visuotinai pasiekiamas,
vertas pasitikejimo ir nediskriminacinis.

Skaidrumas ir atvirumas yra modernios demokratinés visuomeneés
pagrindas.

Viesosios informacijos prieinamumas. Vie$oji informacija turi buti
lengvai prieinama internetu. Informacija yra gerai funkcionuojancio
ir skaidraus sprendimy priémimo proceso pagrindas ir bitina bet ko-
kios demokratijos salyga.

Laisvai prieinamos zinios yra pagrindinis veiksnys, keiciantis ir
globalia visuomening, ir vietines bendruomenes.

Privatumo ir duomeny apsauga. E. valdzia ir e. demokratija yra
negalimi be pagarbos pilie¢iy privatumui ir saugiai informacijos infra-
struktirai. Jei Sis principas nebus uztikrintas, pasitikéjimo valdZia nie-
kada nebus.

Padidéjusi savireguliacijos svarba. Sie instrumentai taip pat sutvir-
tina pagrindinj savireguliacijos vaidmenj daugelyje sri¢iy (pvz., inter-
neto turinio, operacijy teisétumo, vartotojy apsaugos, elektroniniy
visuomeneés informavimo priemoniy ir t. t.).
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Vyriausybes ir visuomenes bendradarbiavimas. Visuomeneés dalyva-
vimas priimant valdymo sprendimus turi biti teisiSkai pripazistamas.

Universalaus priéjimo prieinama kaina skatinimas. Kritinis univer-
salaus pri¢jimo prie informacijos ir ziniy strategijos elementas yra vi-
suotineés interneto prieigos plétra. Visuomeneés prieigos centrai ir vie-
Sosios paslaugos (tokios kaip pastas, bibliotekos, mokyklos) privalo
suteikti veiksmingas universalaus pri¢jimo skatinimo priemones (ypac
nutolusiose vietovese) ir tapti svarbiu $iy vietoviy plétros veiksniu.

Teisinis e. valdZios reglamentavimas

Teisiné aplinka yra reikSminga funkcionalumo dalis, itvirtinanti
pamatinius principus ir prielaidas, kuriomis remiantis jigyvendinami ir
funkcionuoja konkretiis e. valdzios ir e. demokratijos mechanizmai.
Teisinés aplinkos spragos ir truikumai lems netinkama ar nepakanka-
mga valdzios funkcionalumg arba neadekvaty valdzios funkcijy igyven-
dinima.

2002 m. pabaigoje Lietuvos Respublikos Seimas, apibréZdamas
pagrindinius Salies plétros ilgalaikés perspektyvos tikslus, patvirtino
ilgalaike valstybés raidos strategija, kuriame tiesiogiai formuluojami
e. valdZios raidos prioritetai Lietuvoje. PabréZiama, kad veiksminga e.
valdzios raida Lietuvos valstybéje besalygiSkai siejama su moderniu
informaciniu ir telekomunikaciniu technologijy naudojimu vieSaja-
me administravime, numatoma jgyvendinti Salies gyventojy teise i grei-
ta, saugy ir pigy interneta. E. valdzia ivardinta kaip pagrindiné stra-
teginé kryptis, padedanti gerinti Salies valdymo kokybe ir operatyvu-
ma, sumazinti valstybés tarnautojy skaiciy ir padaryti viesaji administ-
ravimg veiksmingesni.

Lietuvos Respublikos Vyriausybe 2002 m. gruodzio 31 d. patvirti-
no Lietuvos elektroninés valdZios koncepcija. Priimti ir kai kurias spe-
cifines e. valdzios ir e. demokratijos sritis reglamentuojantys elektro-
ninio paraso, valstybés, juridiniy asmeny, nekilnojamojo turto regist-
ro, autoriy ir gretutiniy teisiy, telekomunikacijy ir kiti jstatymai. Ten-
ka apgailestauti, kad e. valdzios koncepcija yra santykinai siaura ir
nustato tik elektroniniy vieSyjy paslaugy teikimo gaires.

Deja, minétuose Lietuvos teisés aktuose apie e. demokratija tik
uzsimenama, taciau apie jos sampratg ir jgyvendinima nekalbama. Pa-
vyzdziui, Lietuvos nacionalinés informacinés visuomenés plétros kon-
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cepcijos 6.2. punkte teigiama, jog norint modernizuoti valstybés val-
dyma reikés plétoti e. valdzig ir e. demokratija, taciau nenurodoma
kaip. Be to, Lietuva, tapusi Europos Sajungos nare, turi laikytis prisi-
imty jsipareigojimy, taip pat ir kurdama e. valdzia bei e. vyriausybe.

Teisinés e. rinkimy problemos

Rinkimai yra kertinis politinis procesas, garantuojantis kiekvie-
nos demokratinés valstybés valdZios legitimuma. Galimybé manipu-
livoti rinkimy rezultatais yra didelé grésmé jaunoms arba nestabilioms
demokratijoms. Ivairios interesy grupes, pasinaudodamos informaci-
niy technologijy teikiamomis galimybémis, gali klastoti rinkimy re-
zultatus, manipuliuvoti rinkéjuy balsais.

Komunikacija elektroninémis ryS$io priemonémis néra nauja mo-
dernaus pasaulio praktikoje, taciau elektroniniy rySio kanaly ir prie-
moniy naudojimas rinkimy metu dar tik pradedamas igyvendinti. 2005
m. Estijos Respublikoje pirma karta iSbandytas balsavimas internetu
savivaldos rinkimuose, kurio pranasumais gal¢jo isitikinti daugiau nei
devyni tikstanciai rinkéjy.

Europos Tarybos Ministry komitetas 2004 rugséjo 30 d. patvirti-
no ,,Rekomendacija (2004)11 dél teisiniy, operaciniy ir techniniy nor-
my, taikomy rinkimams elektroniniu bidu®, kurioje smulkiai apraso-
mi rinkimy, vykdomy elektroniniu biidu, principai ir reikalavimai.

Istatymy numatyta demokratiné e. balsavimo bazé pagrista ben-
dryjy demokratinés rinkimy sistemos balsavimo kriterijy uZtikrinimu.
Tai laikoma laisva rinkéjo valios iSraiSka netgi metant negaliojant; (,,bal-
to popieriaus®) biuleteni. Taigi, siekiant apsaugoti apsisprendimo lais-
ve, e. balsavimo metu rinkéjui taip pat turi biiti suteikta ir garantuota
teisé samoningai iSsiysti negaliojantj biuleteni.

Europos Tarybos iSleista rekomendacija numato Siuos e. rinkimy
principus:

Universalumo principas

E. balsavimo sasaja turi biti suprantama ir lengvai naudojama

Teisetumo principas

E. balsavimas gali vyki tik istatymy numatytu atveju ir metu, turi
biti naudojami tik teiséti Vyriausios rinkimy komisijos nustatyti e.
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balsavimo puslapiai. Uz §io principo sulauzyma turi biiti skiriamos griez-
tos sankcijos, nes imitacinés e. balsavimo svetainés gali neteisétai su-
rinkti identifikacinius duomenis ir véliau panaudoti klastodamos re-
zultatus. Bity tikslinga Baudziamajame kodekse numatyti atgrasan-
Cias sankcijas asmenims, siekiantiems imituoti arba pazeisti e. balsavi-
mo sistema.

Lygybés principas

Rinkeéjas gali atiduoti tik vieng balsa. Sistema turi biti tokia, kad
neleisty balsuoti daugiau nei vieng karta. TechniSkai sistema kiekvie-
na kartg asmeniui atlikus balsavimo procediira rinkéjy duomeny ba-
zéje turi padaryti jrasa, kad asmuo balsavo, ir blokuoti kita méginima
balsuoti; arba sistema turi asmeniui balsavus antra karta panaikinti
pirmaji balsavimo biuleteni (taip yra idiegta Estijos e. balsavimo siste-
moje). Siekiant apsisaugoti nuo rinkéjuy sukc¢iavimo ir balsavimo ke-
liais skirtingais balsavimo biuidais, visy alternatyviy balsavimo bidy bal-
savimo biuleteniai turi bti saugomi iki tradiciniy rinkimy balsavimo
pabaigos, kai biity sutikrinami tradiciSkai balsavusiy rinkéjy sarasai su
alternatyviai balsavusiyjy saraSais, o sutampantys balsavimo biulete-
niai blity sunaikinami.

Jei paaiskety, kad e. balsavimo metu balsavimo biuletenis buvo
uzpildytas neteisétai, turi biiti galimyb¢ atSaukti balsa. Kiekvienas bal-
savimo biuletenis, pakliuves | balsadéZe elektroniniu budu, turi bati
skaic¢iuojamas (tik vieng karta), tai privalo uztikrinti sistemos progra-
muotojai.

Laisvy rinkimy principas

E. balsavimas turi uztikrinti, kad rink¢jas laisvai formuoty ir reiksty
nuomong¢ bei nevarzomai atiduoty balsa. E. balsavimo procesas nega-
li daryti jokio poveikio rinkéjui, skatinant ji neapgalvotai atiduoti
balsa. Rinké¢jai turi turéti galimybe e. balsavimo metu keisti savo pasi-
rinkima prie§ iSsiunciant balsa i elektronine balsadéze, taip pat turéti
galimybe atSaukti balsavima. Si procediira turéty veikti kaip banko
saskaitos blokavimo sistemos analogija, t. y. balsas, rinkéjui pranesus,
kad jis klaidingas arba neteisétas, turéty biiti nedelsiant blokuojamas
ir, gavus rasStiSka rinkéjo pageidavima, naikinamas.

Balsavimo metu e. balsavimo sistema turi uzdrausti bet kokiag mani-
puliavimo jtaka rinkéjui. Pavyzdziui, neleidziama propaguoti interak-
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tyviy reklaminiy langy su politikais arba ka nors panasaus.

E. balsavimo sistema turi pateikti rinkéjui paaiSkinimus, kaip at-
likti balsavimo procediira, bet tame pavyzdyje negali biiti vaizduoja-
ma priemoné¢, kuri paskatinty arba lemty rinkéja balsuoti uz viena
arba kita pasirinkima. E. balsavimo sistema turi aiSkiai parodyti ir leis-
ti suprasti rinkeéjui, kad jo balsas sékmingai buvo iSsaugotas ir kad
balsavimo procediira yra baigta.

ISsiuntus balsg j e. balsadéze, e. balsavimo sistema turi uzkirsti
kelia bet kokiems balsavimo rezultato pakeitimams.

Slaptumo principas

E. balsavimas turi biiti organizuojamas tokiu metodu, kad balsa-
vimo procediira biity atskirta nuo identifikacijos procediiros ir kad
nebiity jokios galimybés pazeisti balsavimo slaptumo reikalavimo. E.
balsavimo sistema turi garantuoti, kad suskaiciuoti balsai, esantys e.
balsadéZeéje, yra anonimiski ir néra jokios galimybes atkurti rySio tarp
balso ir balsavusiojo.

E. balsavimo sistema turi biiti sudaryta taip, kad nuspéjamas bal-
sy skaicius elektroninéje balsadézéje neleisty nuspéti individualiy bal-
suotojy balsavimo rezultaty.

Turi bati imamasi visy priemoniy siekiant uztikrinti e. balsavimo
metu perduodamos informacijos sauguma ir sudaryti visas salygas, kad
balso perdavimo metu nebiity pazeistas balsavimo slaptumas.

Viesumo principas

Diegiant e. balsavimo sistema turi buiti laikomasi vieSumo princi-
po, t. y. turi biiti imamasi visy priemoniy, kad rinkéjai pasitikéty ir
suprasty, kaip naudotis e. balsavimo sistema. Informacija apie e. bal-
savimo sistemy funkcionavima turi bati vieSai prieinama. E. balsavimo
stebétojams turi biiti uZtikrintos visos teises stebéti, komentuoti e.
rinkimus bei balsy rezultaty paskelbima.

Patikrinamumo ir atskaitomybés principas

E. balsavimo sistemos komponentai privalo baiti atviri susipazZinti
nepriklausomiems ekspertams, kad buty galima patikrinti ir sertifi-
kuoti sukurta e. balsavimo sistema. Turi buti galimybé perskaiciuoti
balsus. Taip pat turi biiti prieinamos priemonés, leidziancios tikrinti
balsavimo rezultaty tiksluma. E. balsavimo sistema turi uzkirsti kelia
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bet kokiems perbalsavimams arba rezultaty keitimams pasibaigus nu-
statytam elektroniniy rinkimy laikui.

Patikimumo ir saugumo principas

Valdzios institucijos privalo uztikrinti e. balsavimo sistemos pati-
kimuma ir sauguma. Turi biiti imamasi visy imanomy priemoniy sie-
kiant iSvengti e. balsavimo sistemos pazeidZiamumo arba neteiséto isi-
brovimo per visa balsavimo laikotarpj.

E. balsavimo sistema turi biiti sukurta taip, kad gebéty iSsaugoti
visas savo funkcijas balsavimo metu. Sistema turi atlaikyti visus ypa-
tingus atvejus, veikimo sutrikimus, elektros smugius, sistemos atakas.
Pries§ kiekvienus rinkimus arba referenduma kompetentinga rinkejy
atstovy institucija privalo isitikinti, kad e. balsavimo sistema yra ne-
suklastota ir veikia nepriekaiStingai.

Tik Vyriausioji rinkimy komisija gali iSduoti leidimus asmenims
prieiti prie centrinés sistemos infrastruktiiros, serveriy ar rinkimy duo-
meny. Tai turi buti aiSkiai reglamentuota taisyklése. Maziausiai dvie-
ju Zzmoniy komanda, t. y. vienas sistemos administratorius, kitas pro-
gramuotojas, turi nuolat stebéti sistemos darba bei joje vykstancias
kritines veiklos operacijas. Komandos sudétis turi buti reguliariai kei-
¢iama, realiausiai — kas 2 valandas.

Atverta elektroniné balsadéze turi baiti saugoma maziausiai dvie-
ju Zmoniy komandos nuo bet kokio neteiseéto kiSimosi | sistemg. Vis-
kas turi biti fiksuojama ir raportuojama kompetentingiems rinkimy
administratoriaus (VRK) nariams ir stebétojams.

Balsavimo ir balsuotojo informacija turi iSlikti nepasiekiama taip
ilgai, kaip ilgai galima susieti tuos duomenis. Identifikacijos informaci-
ja turi buti atskirta nuo balsuotojo sprendimo dar iki elektroninio biu-
letenio gavimo momento elektroniniy rinkimy ar referendumo metu.

Estijos e. referendumy aktas

Galimybé daryti tiesioging itaka politiniams sprendimams daly-
vaujant svarbiausiy visuomenei klausimy svarstyme ir taip jgyvendinti
tautai suteikiamas suverenias galias — viena i§ svarbiausiy konstituci-
niy teisiy, igyvendinamy referendumu. Referendumai pasaulinéje
praktikoje organizuojami nacionaliniu, arba vietiniu, mastu.

Referendumo institutas Estijoje reglamentuojamas Estijos Res-
publikos referendumo jstatyme (Referendum act). Be iprastinio, jame
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jtvirtinamas ir elektroninio balsavimo biidas. Sio jstatymo 37 straips-
nis tokia galimybe suteikia asmenims, turintiems elektroninio paraso
sertifikata. Balsas ,taip“ arba ,,ne“ atiduodamas Nacionalinio rinki-
my komiteto (nacional electoral committee) tinklalapyje. Balsuotojas
nustatomas pagal elektroninj parasa, po identifikacijos tinklalapyje
balsuotojui pateikiamas balsavimo biuletenis, kuriame paZymimas ir
patvirtinamas atsakymas.

6.3. Lietuvos rinkimy internetu koncepcija

Tikslai. Labai svarbi Lietuvos balsavimo internetu per rinkimus ir
referendumus koncepcija, parengta vykdant Lietuvos Respublikos Sei-
mo 2006 m. balandzio 25 d. nutarima Nr. X-583. Koncepcijai buvo
pritarta Vyriausiosios rinkimy komisijos 2006 m. birzelio 17 d. poseé-
dyje sprendimu Nr. 38. Sioje koncepcijoje pateikiami pagrindiniai elek-
troninio balsavimo principai, apraSomas principinis tokio balsavimo
mechanizmas, nurodomi sistemos pranasumai ir trikumai.

Koncepcijos tikslas — apibrézti balsavima internetu, numatyti ga-
limybe balsuoti internetu Lietuvos Respublikoje vykstanciuose rinki-
muose bei referendumuose, nurodyti balsavimo internetu pranasSumus
bei galimas problemas, kylancias tokio balsavimo metu.

Balsavimo internetu tikslai ir uzdaviniai:

* palengvinti dalyvavima rinkimuose suteikiant platesnes galimy-

bes atiduoti balsa kitoje nei balsavimo apylinké vietoje;

e skatinti rinkéjus dalyvauti rinkimuose sitilant naujas balsavimo

formas;

e pritaikyti rinkimus prie naujy telekomunikacijos technologijy;

* palengvinti ir padaryti veiksmingesni balsy skaiciavima ir rinki-

my arba referendumo rezultaty nustatyma.

Pagrindinés Sioje koncepcijoje vartojamos savokos:

* Balsavimas kontroliuojamoje aplinkoje — balsavimas stebint spe-
cialioje patalpoje rinkimy komisijai iSduodant biuletenius ir ste-
bint, kad rinkéjai balsuoty slaptai.

* Balsavimas nekontroliuojamoje aplinkoje — balsavimas nedaly-
vaujant rinkimy komisijoms, pavyzdziui, pastu, uzsienyje arba
internetu.

e ELlektroninis balsavimas (e. balsavimas) — balsavimas naudojant
Siuolaikines informacines technologijas. Skiriamas e. balsavi-
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mas rinkimy apylinkéje naudojant jrenginius su jautriais prisi-
lietimui ekranais, jungikliy irenginius, standartinius kompiute-
rius. Rezultatai skelbiami (spausdinami) pasibaigus balsavimui,
jie gali buti automatiskai perduodami telefono linijomis, gali
buti spausdinami kiekvieno balsavimo duomenys. ISspausdintus
arba kitaip iSsaugotus kiekvieno balsavimo duomenis galima per-
skaiciuoti ir taip kontroliuoti balsavimo procediiry teisinguma.
Nuotolinis e. balsavimas — kai balsuojama internetu, mobiliuju
telefonu (tik bandomieji balsavimai) bei balsavimo kioske, i ku-
1] patenkama asmens tapatybe nustacius jgaliotam rinkimy ko-
misijos pareigiinui arba konsuliniam darbuotojui.

Balsavimas internetu (i. balsavimas) — nuotolinio e. balsavimo
buidas, kai rinkéjas gali iSreikSti savo valig per rinkimus arba
referenduma naudodamasis interneto rySiu savo namuose, dar-
bo vietoje ar kitoje vietoje, kurioje yra interneto prieiga.
VieSasis raktas — skaitmeny ir simboliy kodas, naudojamas rin-
kéjy balsams, saugomiems elektroningje balsadézéje, uzsifruo-
ti. Prie§ pradedant balsavimg internetu generuojamas vieSasis
raktas, jis suskaldomas i keleta daliy, kurios po vieng iSdalija-
mos keliems asmenims (pvz., keliems rinkimy komisijos nariams).
Pasibaigus rinkimams ir pradedant skaiciuoti e. balsadéz¢je esan-
¢ius balsus, vieSojo rakto dalys nustatyta tvarka suvedamos i de-

evwe

Elektroniné balsadézé (e. balsadézé) — techniskai ir fiziSkai ap-
saugota elektroniniy duomeny saugykla, kurioje iki rinkimy pa-
baigos koduota forma saugomi i. balsavimo metu atiduoti rin-
keéjuy balsai.

Balsuojant internetu privalo biti laikomasi Konstitucijoje nusta-
tyty rinkimy principy: visuotingés, lygios tiesioginés rinkimy teis¢s ir
slapto balsavimo. Balsavimas internetu turi atitikti visus tradiciniam
balsavimui keliamus reikalavimus ir principus, biiti ne maziau saugus
nei balsavimas rinkimy apylinkéje (balsuojama rinkimy diena, specia-
liai tam skirtoje patalpoje, asmens tapatybe nustato, biuletenius is-
duoda, balsus suskaiciuoja ir visg balsavimo procesa kontroliuoja apy-
linkés rinkimy komisija, balsavima stebi rinkimy stebétojai) arba bal-
savimas pastu (iSankstinis balsavimas, kai asmens tapatybe nustato,
biuletenius iSduoda, uzklijuotus vokus su rinkéjo slapta pazymeétais
biuleteniais priima rinkimy komisijos igaliotas pasto darbuotojas, bal-
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sus rinkimy diena suskaiciuoja apylinkés rinkimy komisija, rinkimy

v

laikantis nustatyty reikalavimy).

Igyvendinant rinkimy principus, turi biiti uztikrinti Sie i. balsavimo
reikalavimai:

* Visuotiné rinkimy teisé — naudojimasis balsavimo sistema turi
biti visiems prieinamas, suprantamas ir lengvai naudojamas; sis-
tema turi biti sudaryta kiek jmanoma didinant galimybes, ku-
rias galima pasitlyti nejgaliems asmenims; internetinis balsavi-
mas yra tik papildoma ir fakultatyvi balsavimo priemone, neap-
ribojanti galimybés balsuoti tradiciniais biidais — rinkimy apy-
linkéje arba pastu.

* Lygi rinkimy teisé — rinkéjas laisvas ir nevarzomas pasirenka bal-
savimo biida; nepriklausomai nuo to, kokiu biidu balsuos rin-
kejas, bus jskaitomas tik vienas to paties rinkéjo balsas; nepri-
klausomai nuo balsavimo biido rinkéjy balsai bus skaic¢iuojami
kaip lygiaverciai, turintys tokia pat verte kaip ir bet kuris kitas
bet kurio kito rinkéjo balsas.

e Tiesioginiai rinkimai ir laisvi rinkimai — rinkéjai balsuoja uz kan-
didatus arba kandidaty saraSus be tarpininky. Elektroninis bal-
savimas turi garantuoti laisvg rinkéjo nuomonés suformavimg ir
pareiSkima, neleistina skubinti rinkéja balsuoti arba balsuoti ne-
apgalvotai, rinkéjas turi teis¢ bet kuriuo balsavimo procediiros
momentu pakeisti savo apsisprendimg iki jo balso jregistravimo
elektroningje balsadézeje, o jeigu internetu leidziama balsuoti
pakartotinai, jskaitomas tik véliausias rinkéjo balsas. I. balsavi-
mo sistema turi aiSkiai nurodyti rinkéjui, kad balsas buvo sek-
mingai iskaitytas ir §io balso neimanoma pakeisti.

Slaptas balsavimas — 1. balsavimas turi biiti organizuojamas taip,
kad balso konfidencialumas biity iSlaikytas bet kurioje proce-
duros stadijoje nuo pat rinkéjo nustatymo momento. Elektro-
ninio balsavimo sistema turi garantuoti, kad | e. balsadéZe pa-
teke balsai ir jy skaiciavimas yra ir bus anonimiski, taip pat kad
nebus imanoma nustatyti rySio tarp balso ir ji atidavusio as-
mens; elektroninio balsavimo sistema turi biti tokia, kad balsy
skaiCius elektronin¢je balsadézeje neleisty nustatyti rySio tarp
balso ir konkretaus rinkéjo (t. y. jeigu rinkimy apylinkéje bal-
suoja vienas rinkéjas, jo balsas turéty biti skelbiamas kartu su



Teises informatika ir informatikos teis¢ 225

kity rinkéjy balsais rinkimy apygardoje, o ne rinkimy apylinkéje),
techniné ir programiné balsavimo jranga turi biiti patikimai ap-
saugota nuo neleistiny veiksmy ir poveikiy. Siekiant iSvengti
galimo poveikio rinkéjui, kai balsuojama nekontroliuojamoje
aplinkoje, tikslinga nustatyti, kad rinkéjas, naudodamasis i. bal-
savimo sistema, savo valig gali pareiksti keleta karty, jo balsas
bus iskaitytas tik pagal paskutiniji valios pareiSkima. Taip pat
tikslinga nustatyti galimybe rinkéjui papildomai pareiksti valia
rinkimy apylinkéje balsavimo diena, toks valios pareiSkimas bi-
ty iskaitytas kaip rinkéjo balsas, o to rinkéjo e. balsavimo rezul-
tatai neskaiciuojami.

Skaidrus rinkimy mechanizmas — informacija apie i. balsavimo
sistemos funkcionavima turi biiti i§platinta vieSai, jvertinta ne-
priklausomy specialisty ir eksperty. Rinkéjams turi biiti suteik-
ta galimybé priprasti ir iSbandyti nauja i. balsavimo sistema prie§
iregistruojant balsa. Visiems stebétojams turi biti suteikta gali-
mybe laikantis jstatymo nustatyty riby dalyvauti i. balsavime,
taip pat ir apibendrinant rezultatus, ji stebéti ir komentuoti;
i. balsavimas turi biiti toks skaidrus, kad nebiity logiskai paais-
kinamy abejoniy dél jo skaidrumo (pazymétina, kad neargu-
mentuojanciy skeptiky iSvengti nejmanoma).

Rinkéjy identifikavimas

Identifikuoti rinkéja Lietuvoje ganétinai keblu, nes néra vienos
ir visiems prieinamos identifikacijos infrastruktiiros. Tokios identifi-
kavimo priemones kaip USB raktai, pir§ty antspauduy skaitytuvai ir
kitos kol kas pernelyg brangios ir neprieinamos daugeliui rinkéjy.

Nors Lietuvoje elektroninis parasas §iuo metu ir néra taip papli-
tes kaip Estijoje, taciau vertinamas kaip vienas i§ galimy rinkéjo tapa-
tybés nustatymo biidy ateityje. Be to, mobiliojo rySio bendrovés jau
sitilo galimybe naudoti elektroninio paraso patvirtinima mobiliuoju
telefonu. Rinkéjy identifikavimas naudojat elektroninio paraSo tech-
nologijas yra patikimas ir saugus buidas, taciau del nedideles Siy tech-
nologijy skvarbos $iuo metu Lietuvoje jis negali biiti vienintelis.

Pradingje i. balsavimo diegimo stadijoje numatoma pasirinkti Lie-
tuvoje veikiancia iSplétota elektroninés bankininkystés sistema, kuri
yra gana saugus biidas rinkéjams nustatyti, nors ir maziau patikimas
negu elektroninis paraSas. Lietuvoje elektronine bankininkyste akty-
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viai naudojasi apie 600 000 pilieciy. Be to, rinkéjy identifikavimas
per elektroninés bankininkystés sistemas nereikalauja dideliy investi-
ciju | aparatine jranga, korteliy skaitytuvus ir kt. Papildomo pasitike-
jimo banky identifikavimo sistemomis suteikia ir Valstybinés mokes-
¢iy inspekcijos, ir komerciniy banky organizuota bei sparciai populia-
réjanti elektroninio pajamy deklaravimo sistema.

Asmuo, sudarydamas banko saskaitos sutartj su banku, patvirtina
banko darbuotojui savo tapatybe pateikdamas asmens dokumenta, savo
paraSo pavyzdi. Bankas, atpazines ir prijunges prie sistemos savo var-
totoja, perduoda vartotojo duomenis ir vartotojo sasaja i VRK serve-
ri patvirtindamas (pasirasydamas), kad tai tikrai tas asmuo, kuris su-
daré elektroninés bankininkystés sutartj. Banko perduodami duome-
nys: asmens kodas, vardas, pavarde.

Problemy uztikrinant patikima rinkéjo nustatyma gali kilti del
banko darbuotojy nesaZiningumo. D¢l to sudarant atitinkamas sutar-
tis su bankais biitina nustatyti aiSkius reikalavimus, kuriuos turi atitik-
ti ir banko techniné jranga, ir banko personalas.

Principiné balsavimo internetu schema

Rinkéjas vienu i§ galimy kanaly arba tiesiogiai prisijungia prie
VRK balsavimo tinklalapio, arba prie savo banko elektroninio aptar-
navimo sistemos. Jei rinkéjas naudojasi banko identifikavimo sistema,
prisijunges prie savo banko saskaitos tvarkymo tinklalapio, jis pasi-
renka nuoroda ,,Balsavimas internetu® ar pan. ir yra perkeliamas i
VRK serveri. Kartu bankas perduoda VRK serveriui banko pasirasyta
informacija apie prisijungusj rinkeja, o pats atsijungia nuo rySio gran-
dinés palikdamas tiesiogini rySsi ,,rinkéjas — VRK*.

VRK serveris, gaves informacija i§ banko apie prisijungusi rinke-
ja, patikrina, ar toks rinkéjas yra rinkimy sarasuose, ir priskiria rinkéja
atitinkamai rinkimy apygardai. Po patikrinimo VRK sistema rinkéjo
»~paklausia“, ar tai tikrai tas rinkéjas, kuris prisistato.

Rinke¢jui ekrane pateikiamas ,,i. biuletenis®, kuriame rinkéjas pa-
Zymi savo pasirinkima (pasirinkimus) ir ji patvirtina. Informacija ekra-
ne turi biiti aiski, suprantama ir kuo labiau panasi j rinkéjams jprasta
balsavimo apylinkéje arba pastu biuleteni.

Rinkéjo balsas saugiu rySio kanalu perduodamas VRK serveriui,
kur nedelsiant uzkoduojamas ir patenka j elektroning balsadéze. Rin-
kéjy sarase pazymima, kad rinkéjas balsavo, o uzkoduotas balsas su
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rinkéjo identifikavimo duomenimis patenka j e. balsadéze, kur yra
saugomas iki tradicinio balsavimo pabaigos.

Rinkeéjui nusprendus internetu pareiksti savo valig pakartotinai,
procediira pakartojama i§ naujo, ta¢iau pirmiau priimtasis balsas is-
imamas i§ e. balsadézés ir | jo vietg itraukiamas naujas.

Pasibaigus i. balsavimo laikui, e. balsadézé ,,uzdaroma“, t. y. at-
jungiama nuo iSorinio rySio kanaly, o pagal internetu balsavusiy as-
meny saras$a pazymimi rinkéjai rinkéjy sarasuose, numatytuose skirs-
tyti apygardoms ir apylinkéms.

Rinkéjui atvykus i rinkimy apylinke rinkimy diena ir balsavus tra-
diciskai, rinkéjy sarasSuose (kuriuose apylinkés komisijos narys mato,
kad rinkéjas balsavo internetu) pazymima, kad rinkejas atvyko i apy-
linke, ir apie tai informuojama rinkimy apygarda. Si rinkimy apygar-
da savo ruoztu informuoja VRK serverj ir Sis iSima (anuliuoja) rinkéjo
i. balsa.

Pasibaigus rinkimy dienai, biuleteniai ir paStu gauti vokai skai-
¢iuojami jprasta tvarka, o VRK serveryje (e. balsadézéje) esantys bal-
sai atskiriami nuo rinkéjo tapatybés duomeny (sugriaunami bet kokie
rysiai), surtiSiuojami pagal apygardas ir i$Sifruojami, Vyriausioji rinki-
ruojami naudojant sudétinga fragmentuoty Sifra, kurio skirtingus frag-
mentus turi skirtingi Vyriausiosios rinkimy komisijos nariai. Tik surin-
kus visa rakta, galima i$Sifruoti e. balsadéze. Gavus apygardy rinkimy
rezultatus, i. balsai pridedami prie atitinkamos apygardos ir skelbiami
galutiniai (suminiai) rezultatai.

fvv —

laukti didelés skeptiky reakcijos, todél visas i. balsavimo procesas turi
biti ir saugus, ir skaidrus, kad biity galima bet kuriame etape isitikinti
i. balsavimo proceso skaidrumu ir tikrumu. I. balsavimo technika turi
buti sukurta ir visapusiSkai jvertinta kompetentingy technikos specia-
listy. L. balsavimo sistema turi biiti apsaugota nuo visy Zinomy ir jma-
nomy jsilauZimo, klastojimo biidy arba kitokio kompromitavimo.

I. balsavimas gali biiti teismo pripazintas negaliojanciu, jei su-
kompromituojamas bent vienas i§ i. balsavimo principy: slaptumas,
skaidrumas, lygi rinkimy teisé ir kt. Teismas, priimdamas sprendima
pripazinti i. balsavima, turi remtis kompetentingy specialisty arba eks-
perty iSvada apie galimus i. balsavimo kompromitavimo atvejus.
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Remiantis Estijos patirtimi manoma, kad bendra balsavimo in-
ternetu organizavimo kaina turéty siekti du milijonus lity. Si suma,
reikalinga pirminiam sistemos idiegimui ir pirmiesiems rinkimams, ve-
liau mazés.

Siekiant jteisinti i. balsavima bitina atitinkamai keisti Savivaldy-
biy taryby jstatyma, Seimo rinkimy jstatyma, Prezidento rinkimy ista-
tyma, Rinkimy i Europos Parlamenta istatyma, Referendumo istaty-
ma — juose jteisinti i. balsavima kaip alternatyvy balsavimo bida.

Techninius i. balsavimo aspektus, taip pat ir rinkéjy identifikavi-
mo, balso autentifikavimo ir saugumo klausimus d¢l jy kitimo raidos
ir reguliavimo detalumo tikslinga palikti reguliuoti Vyriausiajai rinki-
my komisijai.

Biitinos taip pat atitinkamos Baudziamojo kodekso ir Administ-
raciniy teiseés pazeidimy kodekso pataisos itvirtinant bankuy, kity juri-
diniy bei fiziniy asmeny atsakomybe uz i. balsavimo kompromitavi-
ma: balsy pirkima, slaptumo ir saugumo pazeidima, balsavima uz ki-
tus rinkéjus ir pan.

Literatura

1. Clift S. E-Democracy, E-Governance and Public Net-Work. — http//www.pub-
licus.net

2. Clift S. The E-Democracy E-Book: Democracy is Online 2.0., Online Strate-
gist and Public Speaker. — http://www.publicus.net

3. Noble P, Brack A. Background Research ,,E-democracy around the world*.
— http://www.begix.de/en/hintergrund/noble.html

4. Clift S. The future of E-Democracy — The 50 Year Plan. — http://www.publi-
cus.net/articles/future.html

5. Augustinaitis A., Petrauskas R. eParticipation Development in Lithuania:
Research Projects // Electronic Government. Schriftenreihe Informatik. Vol.
15. U. - Linz: Trauner Vrl., 2005. P. 233-240.

6. OECD Engaging citizens online for better policy making. — http://
www1.oecd.org/publications/e-book/4204011E.PDF

7. Caldow J. e-Democracy: Putting Down Global Roots. — http://www-1.ibm.com/

industries/government/ieg/pdf/e-democracy%?20putting%20down%20ro-

ots.pdf

Chadwick A. E-Government and E-Democracy: A Case For Convergence?

9. OECD guideline ,,Citizens as partners guide: information, consultation and
public participation in policy making®. — http://www1.oecd.org/publications/
e-book/4201131.pdf

o



10.

11.

12.

13.

14.

15.

16.

17.

Teises informatika ir informatikos teis¢ 229

Macintosh A. Characterizing e.participation in policy making. — http://
csdl2.computer.org/comp/proceedings/hicss/2004/2056/05/205650117a.pdf
Macintosh A. Using information and communication technologies to en-
hance citizen engagement in the policy process. — http://itc.napier.ac.uk/ITC/
publications.asp

Coleman S. Connecting Parliament to the Public via the Internet: Two case
Studies of Online Consultations Information Communication & Society.
Vol. 7. No. 1. P. 3-22.

Council Of Europe Committee Of Ministres Recommendation Rec(2004)11
of the Committee of Ministers to member states on legal, operational and
technical standards for e-voting. — http://www.coe.int/t/e/integrated_projects/
democracy/02_e-voting/ Recommendation/Rec(2004)11E_rec_adopted.asp
Council Of Europe. Open Technical Standards for e-voting (Nov 2002). —
http://www.coe.int/t/e/integrated %5Fprojects/democracy/02%5FActivities/
02%5Fe%?2Dvoting.asp

Drechsler W. The Estonian E-Voting Laws Discourse: Paradigmatic Ben-
chmarking for Central and Eastern Europe. — http://unpanl.un.org/intra-
doc/groups/public/documents/nispacee/unpan009212.pdf

e-Vote. Vote for the EU YOU want. — http://evote.eu2003.gt/EVOTE/en/
index.stm

An Internet- based electronic voting system: Legal and regulatory issues on
e-voting and data protection in Europe, 2002.



230 Teisés informatika ir informatikos teisé¢

7. ELEKTRONINIAI NUSIKALTIMAI

7.1. Pagrindiné medziaga.
Pagrindiniai elektroniniu nusikaltimy aspektai

7.1.1. Elektroniniy nusikaltimy samprata

Kuriant informacing visuomeng, visose Zzmogaus veiklos srityse
sparciai plinta Siuolaikinés informacinés technologijos, kuriomis
naudojantis tampa prieinama elektronin¢ erdvé. Todél neiSvengiamai
susiduriama ir su didéjanciu nusikalstamy veiky, susijusiy su $ios erd-
veés naudojimu, skai¢iumi. Elektroniné erdve suteikia naujy galimybiy
padaryti nusikaltimus, sudaro salygas naujiems nusikaltimy bidams
atsirasti, be to, sudaro galimybes jvykdyti naujas, iki tol teisinéje prak-
tikoje nezinomas veikas. Pastaruoju metu elektroniniai nusikaltimai
tapo realybe, o elektroniniy nusikaltéliy pajamos, kai kuriais vertini-
mais, yra trecioje vietoje po pajamy iS prekybos narkotikais ir ginklais.

Elektroniniy nusikaltimy istorija siekia jau ne viena deSimtmeti,
tac¢iau dél bendros elektroniniy nusikaltimy sampratos mokslininkai
ir praktikai diskutuoja iki Siol. Nors teisinés problemos, susijusios su
pavojingomis veikomis naudojant kompiuterius, pradétos nagrinéti
jau prie§ kelis deSimtmecius, iki Siol néra suformuota tokio nusikalti-
mo samprata. Reikia paminéti, jog daznai apibiidinant elektroninius
nusikaltimus vartojami skirtingi terminai, kurie tam tikrais atvejais gali
biti ir sinonimai: ,kompiuteriniai nusikaltimai“ (angl. computer cri-
me), ,,su kompiuteriais nusije nusikaltimai® (angl. computer-related cri-
me), ,auk$ty technologijy nusikaltimai“ (angl. high-tech crime) ir kt.
2001 m. priemus Konvencijg dél elektroniniy nusikaltimy vis daZzniau
vartojama elektroninio nusikaltimo savoka. Taciau kelis deSimtmecius
labai aktyviai buvo vartojama kompiuterinio nusikaltimo savoka.

Literatiiroje nurodoma, kad kompiuterinio nusikaltimo terminas
buvo pavartotas jau 7 ir 8 deSimtmeciuose, kai mokslinéje literatiiroje
pasirodé straipsniy Sia tema. Vienas i§ pirmyjuy susidomejes Sia pro-
blema JAV Donnas Parkeris taip apibrézé kompiuterinio nusikaltimo
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savoka: ,,visos ty¢ines veikos, kurios vienaip ar kitaip susijusios su kom-
piuteriais ir dél kuriy asmuo patyré ar galéjo patirti zalos, o nusikalti-
mo subjektas turéjo arba galéjo gauti i§ to naudos”. Taciau Sis apibre-
Zimas neapima veiky, padaryty del neatsargumo arba nesiekiant nau-
dos. Be to, samprata yra pernelyg plati ir apima tokias veikas kaip
kompiuterio vagysté, o tai, daugelio autoriy nuomone, neturéty biti
traktuojama kaip kompiuterinis nusikaltimas. Daznai kompiuteriniu
nusikaltimu buvo laikoma veika, tiesiogiai susijusi su elektronine skai-
¢iavimo masina, iskaitant daug neteiséty akty, vykdomy arba elektro-
niniy duomeny apdorojimo sistema, arba pries ja.

1983 m. Ekonominio bendradarbiavimo ir plétros organizacija su-
dare eksperty komiteta su kompiuteriais susijusiy nusikaltimy pro-
blemai spresti. Si eksperty grupé termina ,kompiuterinis nusikalti-
mas“ apibréze kaip bet koki neteiséta, neetiSka ar nesankcionuota el-
gesi, susijusi su automatiniu kompiuterinés formos duomenu apdo-
rojimu ir siuntimu. Ta¢iau Siame apibrézime nepaminéta, kokias tei-
ses Sakas mineta elgesi laiko neteisétu.

Tai tik pirmieji bandymai apibrézti kompiuterinius nusikaltimus.
Per daugeli mety ivairios institucijos, mokslininkai band¢ apibrézti
kompiuterinius nusikaltimus, taciau prie bendros nuomoneés dé¢l kom-
piuteriniy nusikaltimy sampratos nebuvo prieita. Atsizvelgiant | nuo-
moniy deél kompiuterinio nusikaltimo sampratos ivairove, iSskirtinos
dvi pagrindinés kompiuteriniu nusikaltimuy sampratos kryptys:

— siaurgja prasme kompiuteriniais nusikaltimais laikomos tik tos
veikos, kurios nurodytos atskiruose baudziamuyjy jstatymy skir-
sniuose (pvz., Lietuvoje — XXIX sk. ,,Nusikaltimai informati-
kai“). Sioms veikoms bidingas bendras objektas (visuomeniniai
santykiai informacijos apdorojimo procese) bei dalykas — kom-
piuteriné informacija;

— placigja prasme kompiuteriniais nusikaltimais laikomos baudzia-
mojo istatymo nustatytos visuomenei pavojingos veikos, kai kom-
piuterin¢ informacija yra nusikaltimo dalykas arba kai kompiu-
teris naudojamas kaip nusikaltimo priemoné. Kitais ZodZiais ta-
riant, pasikésinimo dalykas yra informacija, apdorojama
kompiuteriy sistemoje, o kompiuteris yra nusikaltimo irankis.
Siy nusikaltimy objektas skiriasi. Todél prie tokiy veiky priski-
riamos ir Sios veikos: suk¢iavimas, autoriy teisiy pazeidimas nau-
dojant kompiuterius ir kt. Paminétina, kad kartais Sios veikos
vadinamos su kompiuteriais susijusiais nusikaltimais (ang. com-
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puter-related crime), nors §is terminas turéty apimti daugiau pa-
vojingy veiky (pvz., Smeiztas naudojant elektronine erdve).

Taciau pastaruoju metu, 2001 m. priemus Konvencija del elektro-
niniy nusikaltimy, kompiuteriniy nusikaltimy terming pakeité elek-
troniniy nusikaltimy (ang. cybercrime) terminas.

Pirmiausia reikéty atkreipti démesj i pati terming ,,elektroninis
nusikaltimas®. Elektroninis nusikaltimas néra tiksliausia savoka, api-
biidinanti nusikaltimus, vykdomus elektroninéje erdvéje. Sie nusikal-
timai budingi ne elektronikos sriciai, elektronikos mokslui, o infor-
matikos inzinerijai, kompiuterijos mokslams. Elektronika, elektroni-
niai signalai, elektroniniai itaisai placiai vartojami televizijoje, radio-
fonijoje, automobiliuose, pramonéje ir pasizymi analogiSka signaly
forma, o cybercrime skiriamasis pozymis — nusikaltimy dalykas yra duo-
menys, informacija kompiuterine, skaitmenine (angl. digital) forma.
Terminas cybercrime simbolizuoja itin kompiuterizuotai interneto vi-
suomenei biidingas nusikalstamas veikas. Jis kiles i§ termino Cyber
space, kuris verc¢iamas ,elektronin¢ erdve®. Taciau reikia paminéti,
kad Lietuva ratifikavo Konvencija dél elektroniniy nusikaltimy ir taip
de jure buvo jteisintas elektroninio nusikaltimo terminas.

Pazymétina kad iki Siol uzsienio literatiiroje elektroninio nusikal-
timo samprata néra iSsamiai iSnagrinéta. Kai kurie autoriai nurodo,
jog kol kas néra universalios elektroninio nusikaltimo sampratos, ta-
¢iau teigia, kad elektroninio nusikaltimo samprata turéty apimti ir
tokius neteisétus veiksmus naudojant kompiuterius kaip neteiséta pri-
eiga prie kompiuteriy sistemos, neteisétas kompiuterinés informaci-
jos perémimas, neteiséto turinio medziagos siuntimas ir kt. Taip pat
manoma, kad elektroniniais nusikaltimais suprantami jvairiis veiks-
mai, tokie kaip poveikis kompiuteriy sistemai, su turiniu susij¢ pazei-
dimai (neteiséto ir zalingo turinio medziagos panaudojimas) ir kt.
Konvencijoje dél elektroniniy nusikaltimy taip pat néra pateikiama
elektroninio nusikaltimo savoka. Taciau, atsizvelgiant i Konvencijoje
del elektroniniy nusikaltimy kriminalizuotinas veikas, apibréziant elek-
troninius nusikaltimus reikéty ne tik laikytis kompiuteriniy nusikalti-
my sampratos placiaja prasme krypties, taciau tokias veikas biity ga-
lima tapatinti su veikomis, susijusiomis su kompiuteriy naudojimu (ang.
computer-related crime) ir apimanciomis gana daug nusikalstamy vei-
ky. Galima konstatuoti, kad Konvencijoje dél elektroniniy nusikalti-
my minimos veikos yra labai skirtingos (skirtumai dél objekto ir pan.),
del to pateikti bendra tokiy veiky samprata yra problemiska.



Teises informatika ir informatikos teis¢ 233

7.1.2. Konvencija dél elektroniniy nusikaltimy ir
pagrindinés elektroniniy nusikaltimy rusys

Atsizvelgiant i tai, kad elektroninéje erdvéje vykdomos veikos yra
pavojingos visuomenei, nusikaltélio buvimo bei nusikaltimo padary-
mo vieta daznai nesutampa, atskiry valstybiy jstatymai yra apriboti jy
teritorija, elektroniné erdvé leidZia atlikti naujo tipo pavojingas vei-
kas, ir pripazjstant, kad pavojingy veiky, vykdomy elektroninéje erd-
veje, teisinis reglamentavimas yra nepakankamas, siekiant apsaugoti
visuomene nuo tokiy nusikaltimy, infer alia, priimant tam tikrus nor-
minius aktus bei skatinant tarptautinj bendradarbiavima, 2001 m. bu-
vo pasiraSyta Konvencija deél elektroniniy nusikaltimy (toliau — Kon-
vencija). Konvencijos projekta parengé Europos Tarybos ekspertai kartu
su JAV, Kanada, Japonija ir kitomis valstybémis, kurios néra Sios orga-
nizacijos narés. Tai pirmasis tarptautinis norminio pobiidzio doku-
mentas, skirtas spresti nusikalstamy veiky kompiuteriniuose tinkluo-
se problemoms. 2001 m. lapkric¢io 8 d. Konvencijai del elektroniniy
nusikaltimy pritaré uzsienio reikaly ministrai, o Europos Tarybos Sa-
lys narés §ia Konvencija pasirasé 2001 m. lapkric¢io 23 d. Siuo metu
Konvencija yra pasiraSiusios 26 valstybes, ratifikavusios — 17. Konven-
cijos isigaliojimo salyga — 5 ratifikacijos (i§ ju — bent 3 Europos Tary-
bos valstybiy nariy). Si salyga buvo ispildyta ir Konvencija jsigaliojo
2004 m. liepos 1 d. Atkreiptinas démesys, kad Konvencijos kol kas
neratifikavo tokios valstybés kaip JAV, Kanada, Japonija ir kai kurios
didelés Europos valstybés. Lietuva Konvencija pasirasé 2003 m. birZe-
lio 23 d., o ratifikavo 2004 m. kovo 18 d.

Konvencija sudaro trys pagrindiniai skyriai: I. Savokos; II. Prie-
mones, kuriy reikia imtis nacionaliniu lygiu; III. Tarptautinis bendra-
darbiavimas. Pirmojo skyriaus 1 skirsnyje (Konvencijos 2-11 str.) Kon-
vencijos Salys ipareigojamos kriminalizuoti Konvencijoje numatytas
veikas, taip pat nustatyti juridiniy asmeny atsakomybe. Antrajame
skirsnyje Konvencija nustato reikalavimus Konvencijos $alimis tam-
panciy valstybiy procesinéms teisés normoms, jpareigoja imtis prie-
moniy, blitiny operatyviai iSsaugoti laikomus kompiuterinius, srauto
duomenis, juos atskleisti arba pateikti, surinkti srauto duomenis rea-
liuoju laiku, jradyti tokius duomenis ir pan. Siy proceso veiksmy atli-
kimas susijes su pagrindinémis Zmogaus teisémis ir laisvémis, ju ap-
sauga. Tod¢l pati Konvencija numato, kad minéti veiksmai turi bati
suderinti su pagrindiniais tarptautiniais dokumentais Zzmogaus teisiy
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ir laisviy apsaugos srityje. Tre¢iajame skyriuje Konvencija jtvirtina eks-
tradicijos bei savitarpio pagalbos reglamentavimo nuostatas. Visos Kon-
vencijos 2-11 straipsniuose apibréZtos veikos yra pripaZistamos nusi-
kaltimais, uz kuriuos asmenys gali biiti iSduodami vienos susitarian-
¢iosios Salies kitai susitarianciajai Saliai. Konvencija taip pat jpareigo-
ja susitariancigsias Salis teikti skubig ir visapusiS$ka savitarpio pagalba
tiriant arba nagrinéjant baudziamasias bylas d¢l elektroniniy nusikal-
timy. Tuo tikslu Konvencijos 35 straipsnio jpareigoja susitarianciasias
Salis paskirti 24 valandas per parg ir 7 dienas per savait¢ veikiancia
institucija, kuri galéty teikti technines konsultacijas ir atlikti Konven-
cijoje nurodytus veiksmus.

2003 m. buvo priimtas Konvencijos dél elektroniniy nusikaltimy
Papildomas protokolas dél rasistinio ir ksenofobinio pobuidzio veiky,
padaryty naudojantis kompiuterinémis sistemomis, kriminalizavimo.
Papildomo protokolo tikslas — papildyti 2001 m. Konvencijos dél elek-
troniniy nusikaltimy nuostatas jpareigojimais valstybéms, ratifikavu-
sioms Protokola, kriminalizuoti rasistinio ir ksenofobinio pobiidzio
veikas, padarytas naudojantis kompiuterinémis sistemomis, jpareigoti
valstybes bendradarbiauti tarpusavyje tiriant tokius nusikaltimus. Siuo
metu Papildoma protokola yra pasiraSiusios 27, ratifikavusios — 7 vals-
tybés. Si tarptautiné sutartis jsigaliojo 2006 m. kovo 1 d. Sj Papildoma
protokola Lietuva pasira$é 2005 m. balandzio 7 d., ratifikavo 2006 m.
spalio 12 d. Protokolas Lietuvoje isigalios 2007 m. vasario 1 d.

Remiantis minimos Konvencijos kriminalizuotinomis veikomis ga-
lima i$skirti Sias pagrindines elektroniniy nusikaltimy rasis:

— Nusikaltimai, paZeidZiantys kompiuterinés informacijos ir kom-
piuteriy sistemy konfidencialumq, vientisumgq bei prieinamumgq.

Neteiséta prieiga prie kompiuteriy programy arba duomeny elek-
tronine forma laikytina tokia veika, kuri pazeidzia laikomos informa-
cijos slaptuma (t. y. kyla realios Zalos grésme), o dél neteisétos priei-
gos vykdomas $nipinéjimas, neteisétai kopijuojami autoriy teisémis
apsaugoti kiiriniai, sabotazas, suk¢iavimas naudojantis kompiuteriais
ir pan. laikytini savarankiSkomis pavojingomis veikomis.

BaudZziamosios atsakomybés uz neteiseta prieiga problema kilo
jau 1985 m., kai Vienoje kompiuteriy mokslo srities studentas jsilauze
i keleto finansiniy institucijy kompiuterines sistemas, bet jokios Zalos
nepadaré. Apie Siuos veiksmus buvo pranesta Vienos teisésaugos ins-
titucijoms. Taciau tyrimas buvo sustabdytas, nes nebuvo padaryta jo-
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kia zala, o studento motyvacija buvo pavadinta ,intelektualiu i$su-
kiu“. Byloje R v Gold taip pat buvo pademonstruota baudziamyjy
istatymy nuostaty, susijusiy su neteiséta prieiga, biitinybé. Jungtinéje
Karalystéje tyrimas prasidéjo dél to, jog be leidimo buvo jsilauzta |
,, British Telecom“ kompiuteriy tinklg ir pakeisti tam tikri duomenys.
Be to, vienas i$ jsilauzéliy asmeniniuose kompiuterio sauginiuose pa-
liko zinute ,,Laba diena, ponas Dukesai®“. Kaltinamieji teige, jog bu-
vo jsilauZta turint tiksla ,,parodyti saugumo skyles“ ,,British Telecom*
kompiuteriy sistemoje. IsilauZeliai buvo apkaltinti remiantis 1981 m.
Klastojimo istatymu, véliau buvo nuteisti. Taciau apeliacinéje instan-
cijoje teismo sprendimas buvo panaikintas teigiant, kad Siy asmeny
veiksmuose nebuvo jokio nusikaltimo sudéties. Taigi buvo padarytas
egzistuojanciy jstatymy netobulumas.

IsikiSimg | kompiuterinés informacijos apdorojimo procesa gali-
ma vadinti neteisétos prieigos tasa. Tokia veika gali pasireikSti netei-
seétu kompiuterinés informacijos iStrynimu, sunaikinimu, sugadinimu
arba pakeitimu. Manoma, jog kompiuteriy programos ir kompiuteri-
né informacija, kaip ir materialis objektai, turi biiti apsaugota nuo
tokio keésinimosi siekiant uztikrinti kompiuterinés informacijos inte-
gralumag bei kompiuteriy programy arba kompiuterinés informacijos
tinkama naudojima (funkcionavima). Kompiuterinés informacijos va-
gyste (i§ dalies sieting su $nipin¢jimu naudojant kompiuterj) taip pat
galima jvardyti neteisétos prieigos tasa. Siandieninés informacinés
technologijos, ypa¢ kompiuteriy tinklai, suteikia didziuliy galimybiy
akimirksniu nukopijuoti bet kiek informacijos. Kai kurie autoriai to-
kia veika laiko savarankiSka pavojinga veika, uztraukiancia baudzia-
maja atsakomybe.

Su kompiuterinés informacijos vagyste susijusi ir veika perimant
kompiutering informacijg, kai ji siunciama elektronine erdve. Prie$
keleta mety perémimo (angl. Interception) veika dazniausiai bidavo
tapatinama su telefoniniy pokalbiy perémimu. Taciau tobuléjant tech-
nologijoms ir komunikacijoms, i bendra visuma susiliejant telekomu-
nikacijoms ir kompiuterinéms sistemoms, apsaugos reikalauja ir kiti
kompiuterinés informacijos tipai, siunciami elektronine erdve.

Sabotazu naudojant kompiuterius vadinama veika, kai jdiegiant |
kompiuteriy sistema , kenkejiskas® programas (arba padarant kom-
piuteriy programuy pakeitimus) neteisétai sunaikinama, pakei¢iama
arba iStrinama kompiuteriné¢ informacija siekiant sutrikdyti
kompiuteriy sistemos darbg. Duomeny, saugomuy elektronine forma,
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sutelktumas imoniy, organizacijy bei fiziniy asmeny priklausomumas
nuo elektroninés informacijos, sabotaza naudojant kompiuterius da-
ro labai pavojinga veika. Visuomené jvairiose gyvenimo srityse (medi-
cinos tarnybuy, transporto veikla ir pan.) tampa vis labiau priklausoma
nuo kompiuteriniy sistemy, kurios daznai sujungtos su kompiuteri-
niais tinklais (elektronine erdve). Todél netgi nedidelis $iy sistemy
funkcionavimo sutrikimas, atsirades dél veikos naudojant elektroning
erdve, gali sukelti pavojy zmoniy sveikatai arba gyvybei. Atsiradus
elektroninei erdvei, labiausiai populiartis metodai padaryti zalg — spe-
cialiy programy, kurios gali istrinti daug duomeny per trumpa laiko-
tarpi, panaudojimas. Tokios programos gali buiti kompiuteriniai viru-
sai, ,, Trojos arkliai“ ir kt. Daugiausia problemy kelia kompiuteriniy
virusy ir ,kirméliy“ paplitimas. Kompiuteriniai virusai yra programos,
kurios plinta elektroninéje erdvéje bei kompiuterinése sistemose ir
greiciausiai po tam tikro laiko padaro zalos.

Pastaruoju metu pabréziamas kompiuteriy sistemos darbo sutrik-
dymas, kai kompiuteriy sistema per interneta ,uzver¢iama“ daugybe
zinu¢iy (angl. Denial of service attack (DoS)). Taip sutrikdomas
kompiuteriy sistemos darbas, nors neteiséta prieiga prie sistemos ir
neatliekama. Tokiais veiksmais buvo sutrikdytas CNN, Yahoo, E-Bay
bei kity gerai zinomy interneto svetainiy darbas, dél to buvo patirta
milziniSky finansiniy nuostoliy. Teismine praktika liudija apie ne vie-
na byla, kai buvo nuteisti tokias veikas padar¢e asmenys. PavyzdZziui,
2002 m. pradzioje, remiantis Federaliniu suk¢iavimo bei piktnaudZzia-
vimo naudojantis kompiuteriu jstatymu, buvo nuteistas Bretas
McDanelis. Sis asmuo buvo pripazintas kaltu, nes piktavaliskai siunté
tiikstancius elektroniniy Zinuciy i centrini kompiuterj, kurio operato-
rius buvo ,,7ornado Development“. Taip §is centrinis kompiuteris buvo
perpildytas, dél to jo darbas sutriko. Bretas McDanelis buvo nuteistas
5 mety laisvés atémimo bausme.

Minétos veikos daznai susijusios su tam tikry jrankiy (priemoniy)
turéjimu. Praktikoje egzistuoja net iStisos nelegalios slaptazodziy bei
prieigos kody rinkos elektroninéje erdveje. Todél viena i$ jvardijamy
internetiniy nusikaltimy riiSiy — neteisétos prieigos priemoniy bei jren-
giniy platinimas, gaminimas ir kt. Sio tipo veiky pavojingumas buvo
pazymétas jau 1994 m. Kriminalinés policijos tarptautinéje apzvalgo-
je dél kompiuteriniy nusikaltimy, kur nurodyta, jog veikos pavojin-
gumas sietinas su galimybe padaryti Zala.
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Kenkejisky programy sukiirimas, naudojimas ir platinimas taip
pat laikomas pavojinga veika. Literatiiroje nurodoma, jog kenkéjisky
programy sukiirimo, naudojimo bei platinimo pavojingumas visuo-
menei pasireiskia tuo, kad jos gali paciu netikéciausiu momentu su-
trikdyti kompiuteriy sistemos darba, de¢l to gali kilti zalingy padari-
niy. Atsiradus globaliai elektroninei erdvei, kenkéjiSky programy grés-
me padidéjo, nes, pavyzdziui, paskleistas internete virusas deél Sio tin-
klo globalumo gali padaryti daug Zalos visame pasaulyje. KenkeéjisSko-
mis programomis laikomos kompiuteriy programos, turincios virusy
(kompiuteriniai virusai) arba tam tikry nurodymuy, pavyzdziui, ,,logi-
nés bombos®, , Trojos arkliai, ,,asinchroninés atakos®, ,liukas“, arba
turincios specifiniy savybiy padaryti neteisétus arba nusikalstamus veiks-
mus (pagrobti pinigus i§ banky saskaity ir kt.). Sios programos turi
savybe persikelti kompiuteriy tinklu i§ vienos kompiuteriy sistemos i
kita, patekti | kompiuteriy sistema, taip pat daugintis kaip ,,virusinés
ligos®.

— Su kompiuteriy naudojimu susije nusikaltimai.

Technologiné revoliucija padidino galimybes padaryti tokius eko-
nominius nusikaltimus kaip suk¢iavimas. Siandien daugelis dideliy kom-
panijy yra prijungtos prie interneto arba kity kompiuteriy tinkly, o ju
kompiuterinése sistemose esancios bei administruojamos vertybés ta-
po daznu taikiniu. Kompiuterinis sukciavimas apibréziamas kaip pini-
gy arba kito turto grobimas naudojant kompiuterj. Si veika apima
nurodymus kompiuteriui pervesti pinigus i banko saskaita ar pan. Vei-
kas atliekant sukciavima, susijusj su kompiuteriais, galima suskirstyti |
dvi pagrindines grupes: suk¢iavimas, susijes su duomenimis, ir sukcia-
vimas, susijes su kompiuteriy programomis. Literatiiroje nurodoma,
kad terminas ,,suk¢iavimas naudojant kompiuterj“ tam tikrais atvejais
gali buti klaidinantis, nes Siuo terminu apibréziamos veikos gali uz-
traukti baudziamajq atsakomybe ir pagal kitus straipsnius, ne vien tik
pagal straipsnius, nustatancius atsakomybe uz tradicini sukc¢iavima.
Sukciavimas naudojant kompiuterius gali pasireiksti turto arba pa-
slaugy gavimu apgaule ir kt. Pastaruoju metu sukciavimas naudojant
kompiuterius apibrézia jvairias veikas ekonominiy nusikaltimy srityje ir
tai, kad elektroniné erdve suteikia ypa¢ dideles galimybes padaryti to-
kio tipo nusikaltimus. Taigi iSkeliamas tikslas kriminalizuoti sukéiavimo
veikas elektroningje erdvéje, manipuliuojant kompiuterine informacija
arba kompiuteriy programomis siekiant materialinés naudos.
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Elektroninés erdvés atsiradimas atveére kelig ir klastojimo veikoms.
Kompiuterinés informacijos klastojimas gali turéti tokiy paciy pasek-
miy kaip ir tradicinis klastojimas. Klastojimas, susijes su kompiute-
riais, apima neteiséta kompiuterinés informacijos sukiirima arba su-
kurtos pakeitima, dél to Si informacija igyja kitokia reikSme. Todél
turi bati apsaugotas kompiuterinés informacijos patikimumas ir sau-
gumas siekiant uzkirsti kelia neigiamoms pasekméms teisiniuose as-
meny santykiuose.

— Nusikaltimai, susije su turiniu.

Interneto paplitimas paskatino neteiséto ir zalingo turinio me-
dziagos plitima elektronin¢je erdvéje. Literatiiroje nurodoma, kad
tai — sparciai plintanciy nusikaltimy elektroninéje erdvéje sritis. Por-
nografinio turinio medziagos internete platinimas, rasistiniy nuosta-
ty skleidimas kelia klausimus dél baudziamosios teisés vaidmens verti-
nant Sias veikas. U. Sieberis taip pat mini problemas, susijusias su
rasistinémis nuostatomis, Smeiztu arba grasinimais elektroninéje erd-
veje. Autorius noréty paminéti, kad pavojingos veikos, susijusios su
bendrai pornografinio turinio medZiagos naudojimu, rasistinémis nuo-
statomis, Smeiztu arba grasinimais elektroningje erdveje, sukelia teisi-
nés atsakomybés problemas daugiau dél teisiniy ir kultiiriniy tradicijy
skirtumy ivairiose valstybése, todél Siame darbe minimos problemos
nebus nagrinéjamos. Siuo metu daugiausia démesio skiriama pornog-
rafinés medziagos apie vaikus elektroninéje erdvéje problema. Istaty-
my, susijusiy su pornografine medZiaga apie vaikus, kiirimo problema
pabréziama ir Europos komisijos. Taigi siekiama apsaugoti vaikus nuo
seksualinio i$naudojimo. D¢l interneto plétros Siuo metu elektronine
erdve tapo pagrindiniu jrankiu, kuriuo platinama tokio pobiidZio me-
dziaga. Todél §i nauja pavojingos veikos forma turi biiti nurodyta bau-
dziamuosiuose istatymuose.

— PazZeidimai, susije su autoriy teisemis ir gretutinémis teisémis.

Intelektualios nuosavybés teisiy pazeidimai, ypa¢ autoriy teisiy
pazeidimai, yra vieni i§ labiausiai internete paplitusiy pavojingy vei-
ky, daranciy didZiule zala autoriy teisiy turétojams. Apsaugoty dar-
by dauginimas ir platinimas internete be autoriy teisiy savininko lei-
dimo yra ypac¢ daznas. Literatiiroje teigiama, jog Siandiena internetas
daro didZiausia jtaka neteise¢tam kompiuteriy programy arba kity au-
toriy teisémis apsaugoty kuriniy platinimui. Tokiais apsaugotais dar-
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bais laikomi literatiiros darbai, fotografijos, muzikos, audiovizuali-
niai kiiriniai ir kiti, kurie gali biiti platinami naudojant FTP, elektro-
ninj pasta, serverius, elektronines skelbimy lentas ir t. t. DidZiulés
darby kopijavimo bei platinimo galimybés, kurias suteikia elektroniné
erdve, verdia istatymo leidéjus baudziamuosiuose istatymuose nusta-
tyti tokias veikas draudziancias normas. Trumpai paminétina, kokios
autoriy teisés gali biiti pazeidziamos elektroningje erdvéje. Internete
gali biiti paZeidZiamos net kelios autoriaus teisés. Gali biiti pazeidzia-
ma autoriaus teisé vieSai rodyti, atgaminti kirinj ir kt. Be to, pavojin-
gos veikos gali pasireiksti informacijos apie autoriy teisiy valdyma
sunaikinimu arba pakeitimu, autoriy teisiy techniniy apsaugos prie-
moniy pasalinimu ir pan.

Pastaruoju metu ypac pavojingi tampa ,, Phishing* tipo elektroni-
niai nusikaltimai. Tai duomeny vagyste, arba, kitaip tariant, ,,zvejoji-
mas“ — nieko blogo neijtarianciy interneto vartotojy jviliojimas i elek-
troniniy nusikaltéliy paspestus informacijos rinkimo tinklus, siekiant
piktavaliSkai panaudoti Sig informacija. Tai pastaruoju metu vis la-
biau populiaréjantis metodas, kai, pavyzdziui, vartotojas iraso slapta
informacija manydamas, kad tai daro oficialioje banko svetainéje, ta-
¢iau i§ tikryjy tai daro nusikaltéliy sukurtoje svetainéje. Priebalsiy
junginys ,,ph® vietoje ,,f* panaudotas dél Sio nusikaltimo asociacijy
su astuntajame deSimtmetyje JAV populiaria nusikaltimy rasimi ,,pho-
ne phreaking” — neteisétu prisijungimu prie telefono tinkly ir mokes-
¢io uz telefoninius pokalbius nemokéjimu.

7.1.3. Elektroniniy nusikaltimy latentiSkumas ir
daroma Zala

Reikia pazymeti, kad su kompiuterinémis technologijomis susiju-
sios nusikalstamos veikos yra ypac¢ pavojingos tuo, kad oficiali teise-
saugos organy statistika neatspindi tikrosios padéties. Jau Kompiute-
riniy nusikaltimy ir kity su informacinémis technologijomis susijusiy
nusikaltimy kolegijos susitikime Vurzburge 1992 m. buvo pateikta kom-
piuteriniy nusikaltimy apzvalga. Ji parod¢, kad yra tik 5 proc. nuken-
téjusiy del su kompiuterinémis technologijomis susijusiy nusikalsta-
my veiky. Panasi ir FBI nacionalinés kompiuteriniy nusikaltimy tyri-
my grupés nuomone, kad 85-97 proc. tokiy nusikaltimy neiskyla i
vieSuma. Kai kuriy eksperty vertinimu, elektroniniy nusikaltimy la-
tentiSkumas JAV sudaro 80 proc., Jungtineje Karalystéje — 85 proc.,
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Vokietijoje — 75 proc., Rusijoje — net 90 proc. Taip pat jau 1995 m.
atlikty JAV gynybos departamento finansuoty tyrimy statistika buvo
gana stulbinanti. IS 8932 bandymu jsibrauti | informacines sistemas,
kurios dalyvavo tyrime, 7860 buvo sekmingi. Tik 390 sistemy administ-
ratoriai (i§ 7860) uzfiksavo jsibrovima ir tik 19 i$ ju apie tai pranese
oficialioms instancijoms.

Kaip liudija naujausia statistika, pateikiama 2005 m. Kompiute-
riniy nusikaltimy ir saugumo apzvalgoje, atliktoje Kompiuteriy sau-
gumo instituto’, apie neteiséta prisijungima prie kompiuterio ar
kompiuteriy tinklo teisésaugos institucijoms pranese tik apie 20 proc.
respondenty i§ 320. DidZioji dalis respondenty — beveik 80 proc. —
tiesiog ,,uzlopé padarytas skyles®.

Toki dideli elektroniniy nusikaltimy latentiSkuma lemia keli veiksniai:

1. Kompiuteriy naudotojamas daznai triiksta ziniy, kad paste-
bety tokius nusikaltimus.

2. Aukos, aptike kompiuterinius nusikaltimus, vengia apie juos
pranesti. Verslo srityje Sis nenoras susijes su dviem dalykais:

* kai kurios aukos nenori atskleisti informacijos apie savo darba

bijodamos vieSumo arba prarasti gera varda;

* kitos aukos bijo prarasti investuotoja, visuomenés pasitikéjima.

Kompiuteriniai nusikaltimai kelia susirtipinimg ir dél to, kad ju
sparciai daugéja. Kompiuterinio saugumo instituto ir FTB atliktas
tyrimas, kurio metu apklausta 250 organizacijy, parode, kad apytik-
riai nuostoliai 1997 m. buvo 137 mln. JAV doleriy, t. y. 37 proc. dau-
giau nei 1996 m.

Naujausia elektroniniy nusikaltimy statistika taip pat liudija di-
dZiulius nuostolius, elektroniniy nusikaltimy jvairove bei didéjancia
tokiy veiky grésme. Brity tyrimo kompanijos mi2g duomenimis, 2004
m. Zala d¢l elektroniniy nusikaltimy sudaré 411 mlrd. JAV doleriy.
Tai beveik du kartus virSija zala 2003 m. 2005 m. Kompiuteriniy nusi-
kaltimy ir saugumo apzvalgoje, atliktoje Kompiuteriy saugumo insti-
tuto, nurodoma, kad apklausti 639 respondentai (juridiniai asmenys)
2005 m. patyre per 130 min. JAV doleriy nuostolius. IS visy 693 ap-
klausty respondenty 2005 m. neteisétg kompiuteriy sistemos naudo-
jima uZzfiksavo beveik 60 proc. Dazniausiai minima pavojinga veika —
kompiuteriy virusy platinimas. Labiausiai 2005 m. padidéjo pazeidi-
my, susijusiy su beviele prieiga, skaicius.

* http:/www.gosci.com
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Viena i§ zymesniy byly — R. T. Morriso byla, susijusi su vadina-
muoju ,internetiniu kirminu“. 23 mety studentas Morrisas nebuvo
tipinis nusikaltélis, jo tévas dirbo kompiuterinio saugumo ekspertu
Nacionaliniame kompiuterinio saugumo centre. Taciau remiantis
CFAA Morrisas buvo nuteistas 3 metams lygtinai, 10 000 JAV doleriy
bauda ir 400 val. vieSyjuy darby. Bausmé jam buvo skirta uz kompiute-
rinés programos — ,internetinio kirmino* sukiirima ir panaudojima.
Si programa, anot Morriso, buvo skirta rinkti informacijai apie kom-
piuterius, sujungtus i pasaulinji kompiuteriy tinkla, bei $iy kompiute-
riy apsaugos priemones. Programa sukurta 1998 m., siekiant atlikti
jokios Zalos nedarantj eksperimentg kompiuteriy mokslo srityje. Ta-
¢iau del klaidos, padarytos Morrisui neZinant, programa pradéjo dau-
gintis ir sparciai plisti. Programai patekus i interneta, po keleto va-
landy buvo uzkrésta apie 2000 kompiuteriy (sutrikdytas kompiuteriy/
kompiuteriniy tinkly darbas), dél to padaryta 150 000 JAV doleriy
zala vien JAV. Reikia paminéti, jog vertinimai, susij¢ su padaryta zala,
skiriasi. J. McAfee, Kompiuteriy virusy asociacijos pirmininkas, yra
pareiskes, kad Morriso ,kirmino“ padaryta zZala siekia 96 mln. JAV
doleriy.

Tai tik vienas i§ daugelio precedenty, iSkilusiy | vieSuma. Labai
daug elektroniniy nusikaltimy i§ viso neiskyla i vieSuma, nes $i nusi-
kaltimy kategorija yra viena latentiskiausiy, t. y. daznai nepatenka |
oficialig nusikaltimy statistika. Elektroniniy nusikaltimy kriminaliza-
vimo prasme reikéty paminéti, jog ilga laika atsakomybé uz kai ku-
riuos elektroninius nusikaltimus, pavyzdZiui, neteiséta prieiga prie kom-
piuterinés informacijos, i§ viso nebuvo nustatyta. Ir tik didZiuleémis
pastangomis, koordinuojant atskiry valstybiy baudziamuosius istaty-
mus daugumai nacionaliniy istatymy leidéjy, pavyko kriminalizuoti
pagrindines elektroniniy nusikaltimy rasis. Taciau iki Siol problemos
kyla ne tik dél netinkamo kai kuriy elektroniniy nusikaltimy krimina-
lizavimo nacionaliniuose baudZiamuosiuose istatymuose, bet ir del kva-
lifikacijos arba techninés jrangos stokos tiriant elektroninius nusikal-
timus bei elektroniniy jrodymuy jtvirtinimo problemuy.

7.2. Papildoma medziaga.
Elektroniniy nusikaltimy subjektai

Informacinés technologijos suteikia unikalias galimybes Zmonéms,
turintiems kriminalinius tikslus. Pradeda atsirasti organizuotos elek-
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troniniy nusikaltéliy grupés, kurias sudaro nariai i$§ viso pasaulio.

Elektroniniai nusikaltéliai, beje, yra pelne didesnj visuomenés pa-
lankuma nei tradiciniai nusikaltéliai. Nuomone, kad elektroninis nu-
sikaltélis yra maziau pavojingas, neteisinga. Manoma, kad ateities grés-
me bus beveik proporcinga informaciniy technologijy pranaSumams.

Kodeél reikia zinoti, kas yra elektroniniy nusikaltimy subjektai?
Atskiry kategorijy tipiniy nusikaltimy iSskyrimas, Siy Zmoniy pagrin-
diniy bruozy zinojimas leidZia optimaliai i$skirti Zmones, tarp kuriy
reikéty ieSkoti nusikaltelio. Tai taip pat leidZia nustatyti konkretaus
nusikaltélio iSaiSkinimo budus.

Daugelis elektroniniy nusikaltimy tyrinétojy Sios riSies nusikal-
timy atsiradima sieja su vadinamyjy programisiy (hakeriy) atsiradi-
mu. ProgramiSius — tai elektroninés skai¢iavimo masinos vartotojas,
ieSkantis neteisety biidy gauti nesankcionuota prieiga prie kompiu-
terinés technikos priemoniy bei duomeny, kad galéty juos naudoti
savanaudiskais tikslais. Kartais literatiiroje ir ziniasklaidoje jie vadi-
nami ,piratais“, ,,sukciais®, ,.elektroniniais vagimis®, ,elektroniniais
banditais“ ir t. t. ProgramiSiams priklauso kompiuterine technika be-
sidomintys asmenys, daugiausia jaunimas. Yra duomeny, kad Rusijo-
je programiSiai buriasi i regionines grupes, leidZia regionines Ziniask-
laidos priemones (laikrasc¢ius, zurnalus, elektronines lentas su skelbi-
mais), rengia elektronines konferencijas, turi savo zargony zodyna ir
ji nuolat atnaujina. Rusijos programiSiai glaudziai bendradarbiauja
su uzsienio programiSiais, naudodamiesi pasauliniais telekomunika-
cijy kanalais keiciasi patirtimi.

Nors elektroninius nusikaltélius reikéty vertinti kaip visuma, ta-
¢iau pagal tam tikrus pozymius iSrySkéja atskiros ju rusys ir grupeés.
Kaip matyti i$ istorijos, elektroniniai nusikaltéliai yra studentai, me-
géjai, teroristai, nusikalstamy grupuociy nariai, taciau skiriasi jy pa-
daryty nusikaltimy pobudis. Asmuo, kuris isilauzia | kompiuteriy
sistemg be nusikalstamy ketinimy, skiriasi nuo finansinés institucijos
darbuotojo, kuris vagia pinigus i§ klienty sgskaity. Labai prieStaringai
vertinamas elektroniniy nusikaltéliy tipiskas jgiidziy lygis.

Elektroniniai nusikaltéliai yra i$ skirtingy visuomenés sluoksniy.
Juy amzius vidutiniSkai svyruoja nuo 10 iki 60 mety, igiidZiy lygis — nuo
naujoko iki profesionalo.

Remiantis dauguma tyrimy, galima teigti, kad didziausia grésme
kelia darbuotojai. Todél elektroniniai nusikaltimai daZznai yra vadina-
mi vidiniais nusikaltimais. Tyrimo duomenimis, apie 90 proc. ekono-
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miniy elektroniniy nusikaltimy buvo padaryta nukentéjusios firmos
arba jstaigos darbuotojy. Siaurés Amerikos ir Europos tyrimai rodo,
kad 73 proc. rizikos kompiuteriy saugumui buvo priskirta vidiniams
veiksniams ir tiktai 23 proc. — iSoriniams. Ir atvirkséiai — kity tyrimy
duomenimis, dauguma grésmiy kompiuterinéms sistemoms kyla i§ is-
orés. Dél to elektroniniai nusikaltimai daugiausia gali buti laikomi
»iSoriniais“ nusikaltimais. Manytina, jog tokius skirtingus duomenis
lemia elektroniniy nusikaltimy latentiSkumas.

Dauguma elektroniniy nusikaltimy arba saugumo pazeidimy jvyks-
ta del vidiniy klaidy arba vidiniy ty¢iniy veiky. Taciau plintant kom-
piuteriniams tinklams iSoriniy grésmiy lygis turéty padidéti.

Egzistuoja daug elektroniniy nusikalteliy skirstymo budy. Vie-
nas is ju:

1. programisiai;

2. tipiniai nusikalteliai;

3. vandalai.

Sios kategorijos tam tikrais atvejais susikerta. Geriausiai juos at-
skirti galima pagal motyvus. ProgramiSiai daZniausiai nori tik patekti |
sistema, o Stai pagrindinis nusikaltéliy motyvas yra nauda, pinigai.
Vandalai dazniausiai nori padaryti Zala.

1. Programisiai

Sie Zmonés labai gerai i¥mano programas bei tinkly kiirimo pro-
cesus, juy trikumus. Labai didel¢ jy dalis yra kompiuterinés technikos
fanatikai, nuolatos ieSkantys kompiuterinés jrangos trikumuy, kuriy
nezino net patys jrangos kiréjai. Dél Sios priezasties tokie nusikalti-
mai yra vadinami ,baltyjy apykakliy“ nusikaltimais. Jiems padaryti
nereikia stipriy raumeny arba ginkly, Sio tipo nusikaltimai padaromi
pasitelkus intelekta: isibrauti | bankg per atstuma gali asmuo, netu-
rintis kojy, taciau gerai iSmanantis kompiutering technika ir turintis
pri¢jima prie kompiuteriy tinklo.

Bet kokios kategorijos nusikalteliai gali padaryti ta pati, ka ir
programiSiai, taciau programiSiai yra unikali grupé. Istoriskai jie buvo
privilioti prie savo ,,profesijos® i§ nuobodulio arba norédami pade-
monstruoti savo intelektualinius sugebéjimus. Jie gali veikti iStisa nakti,
nes dazniausiai dieng biina mokykloje arba dirba.

Dauguma $iy nusikaltéliy yra paaugliai, taciau jie s€ékmingai gali
isilauzti i bet kokios rusies kompiuterines sistemas — banky, kompani-
ju, gamykly, karines sistemas. 1989 m. keturiolikmetis, naudodamasis
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kompiuteriu, isilauzé i JAV kariniy pajégy navigacine palydovy siste-
ma. Véliau tiriant byla buvo iSsiaiSkinta, kad jsilauZélio karjera jis pra-
déjo nuo 8 mety.

Kai kurie programisiai veikia grupémis, bet yra ir vieniSiy. Nors
programiSiai pasiZzymi protiniais sugeb¢jimais, dauguma jy prastai mo-
kosi arba visai nelanko mokyklos. Kai kurie, be savo biciuliy progra-
misiy, turi mazai draugy. Didesné saveikos forma, kai jie bendrauja
su kitais programisiais nebiidami kartu, yra kompiuteriniai tinklai. Susi-
kiirusios programiSiy grupés siekia buti neformalios. 1990 m. pirmas
organizuotas programisiy suvaziavimas buvo surengtas Europoje. Pro-
gramisSiai i§ viso pasaulio rinko dalijamas idéjas, mokeési kity dalyky,
pavyzdziui, kaip isiverzti | kity Saliy kompiuterines sistemas. Nuo to
laiko papildomi suvaziavimai buvo surengti Amerikoje ir kitose Salyse.

Pagal priklausomybe programiSius galima suskirstyti i dvi grupes:

* vidiniai darbuotojai;

* svetimieji.

ProgramiSiai taip pat skirstomi | kitas dvi pagrindines grupes:

¢ diletantai;

* profesionalai.

Diletantai — paprastai jauni zmonés (17-25m.). Jie mégaujasi kom-
piuteriais, savo intelektualinémis galimybémis, padedanciomis iveikti
klititis, kuriy negali iveikti paprasti vartotojai.

ProgramiSius diletantas paprastai siekia $iy tiksly:

1. isibrauti | sistema, kad nustatyty jos paskirti;

2. prieiti prie zaidimy programuy;

3. modifikuoti ir iStrinti duomenis, tycia palikti savo pédsakus.

Dauguma diletanty néra pavojingi firmos ar organizacijos
kompiuteriy sistemai. Vieniems riipi paprasciausiai prisijungti prie
kompiuteriy tinklo, nes legaliai tai padaryti triuksta lesy, kiti skaito
informacijg i§ duomeny banko. Jiems jdomu surasti ir iStaisyti progra-
mineés priezitiros klaidas arba sumaniai naudotis tokiomis klaidomis
ar programos darbo Salutiniais efektais. Tikétina, kad jie yra didelés
dalies virusy ir ,,Trojos arkliy“ autoriai.

Daznai paprasciausiai dél malonumo, o kai kada dél asmeninio
komforto tokie programisSiai prasiskverbia per ivairiy operaciniy siste-
muy, turin¢iy daugiapakope apsauga, apsaugos sistemas. Siy progra-
misiy motyvai paprasti: arba prieiti prie zaidimy, arba parodyti save.
Antruoju atveju pasekmeés gali biti daug sunkesnés, nes jie gali palik-
ti sistemoje isilauZimo Zymes, sugadinti kokius nors failus arba pa-
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prasciausiai palikti zinutes. Pavojingi bet kokie isilauzimai i kompiuteriy
sistema. Isilauzélis gauna priéjima prie vartotojy faily, kurivose gali
buti konfidenciali informacija. Kiekvienas programiSius, turintis ne-
menka kvalifikacija, supranta, kad ji sugauti labai sunku. Toks asmuo,
patrauktas atsakomybén, neretai atsiperka nedidelémis baudomis.

Daug pavojingesni programiSiai profesionalai, kurie aktyviai pa-
naudoja savo zinias, kad padaryty zala kitiems arba kad gauty asme-
nin¢ nauda. Veikti jie gali savo iniciatyva, taip pat kaip nusikalstamos
grupuotes nariai arba vykdydami nurodymus. Dazniausiai programisiy
profesionaly objektais tampa bankai, draudimo kompanijos, firmos.

ProgramisSiai profesionalai skirstomi i Sias grupes:

e nusikalteliy grupuotes, siekiancios politiniy tiksly;

* asmenys, besistengiantys gauti informacija pramoninés Zvalgy-

bos tikslais;

e asmeny grupuotes pasipelnymo tikslais.

Dvi pastarosios grupés beveik nesiskiria nuo ,tipiniy nusikalte-
liy“. ProgramiSiai profesionalai — tai pereinamoji programisiy ir tipi-
niy nusikalteliy grandis. ProgramiSius, kai jo pagrindiné veikla tampa
susijusi su naudos gavimu, tampa nusikaltéliu.

Siekdamas prasibrauti | kompiuteriy sistema, programiSius negaili
pastangy ir naudoja visas priemones, kad rasty trikuma. Galima iSvar-
dyti keleta i§ daugelio jsibrovimy j kompiuteriy sistema metody:

1. nuzitrimas klaviatiira renkamas slaptazodis (galima net nau-
dojant zitronus). Kai kurie vartotojai uzraso slaptazodzius ma-
tomoje vietoje ir tai labai palengvina programiSiy darba;

2. slaptazodis parenkamas naudojantis labiausiai paplitusiais slap-
tazodziy saraSais arba Ziniomis apie konkrecius asmenis. Dau-
gelis vartotojy pasirenka trumpus ir labai paprastus slaptazo-
dzius, vardy arba pavardziy sutrumpinimus, neretai — gimimo
datg arba kitg vieSai prieinamg informacija;

3. i kompiuteriy sistemas idiegiamos specialios programos, ku-
rios ,,sugauna“ jraSoma koda;

4. naudojamos kodo parinkimo programos;

5. atlickama vidinés dokumentacijos, kurioje kalbama apie siste-
mos apsauga, analize;

6. nagrinéjama pirminiy teksty ir dvejetainiy kody programy re-
gistracija ir apsauga ir ieSkoma klaidy jose;

7. tokios programos pakei¢iamos savomis;

8. naudojamos specialios techninés priemonés siekiant perimti
pranesSimus, esancius vietos tinkluose.
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Tinka ir tokie tradiciniai metodai kaip pokalbiy, pokalbiy telefo-
nu klausymasis, pazinciy uzmezgimas (daug galima suzinoti i nepa-
tenkinto darbuotojo). Pazintis programisiai uzmezga su tarnautojais
siekdami sumazinti rizika. DaZniausiai pasirenkami turintys finansi-
niy ir $eimos problemy tarnautojai. Tada tarnautojai Santazu verciami
rizikuoti ir atlikti nusikaltimg veltui arba uz minimaly atlyginima.

Kad programisiai pasiekty savo tikslus, jiems reikalingas tiesiogi-
nis pri¢jimas arba pri¢jimas per kompiuterinius tinklus. Tiesiogiai pri-
eiti prie kompiuteriy sistemos programinius gali tada, kai tam tikras
pastatas yra blogai saugomas. Kai kuriy darbuotojy, paliekanciy savo
kompiuterius be prieZitiros, neriipestingumas labai palengvina isilau-
Z¢liy darba. Pasirengusiam programisiui nereikia daug laiko, kad isi-
brauty | kompiuteriy sistema: 15-20 min. gali uztekti prasiskverbti i
kompiuteriy sistema, turincia daugiapakope apsauga. Duomeny, gauty
i§ pirmo jsilauzimo, uZtenka tam, kad biity galima nustatyti, kaip greitai
galima prasiskverbti | kompiuteriy sistema bet kuriuo metu.

Profesionaliis nusikaltéliai visuomet stengiasi maksimaliai suma-
Zinti rizika, todel tapo beveik nesugaunami. Neretai kartu su jais dir-
ba ir firmos darbuotojai arba neseniai i§ firmos atleisti darbuotojai.
Profesionaliis nusikaltéliai siekia tokiy buvusiy darbuotojy pagalbos,
ypac jei firmos kompiuteriy tinklas yra gerai saugomas.

2. ,, Tipiniai nusikaltéliai“

Tai daugiausia suauge zmones. Jie susitelkia ties dviem pagrindi-
némis veikomis: $nipinéjimu ir suk¢iavimu bei piktnaudZiavimu.

Snipinéjimas. Si elektroniniy nusikaltimy kategorija apima as-
menis, kurie pavagia slaptg informacija i§ strategiskai svarbiy ir kity
objekty, taip pat i teisésaugos kompiuteriy. Ji taip pat apima pramo-
ninj agenty, dirbanciy konkurenty firmoms arba uzsienio vyriausy-
béms, pasiruoSusioms sumokeéti uz informacija, $nipin¢jima.

Sukéiavimas ir piktnaudziavimas. Apgavysciy ir piktnaudziavimo
atvejy naudojant kompiuterius sparciai daugéja. Kriminalinés gru-
puotés — ir vietings, ir tarptautinés — isitraukia i elektroninius nusikal-
timus kaip i tiesioginj nelegaliy pajamy Saltinj. Nusikaltéeliai supran-
ta, kad jie gali uzdirbti daugiau pinigy vykdydami kompiuterinj suk-
¢iavima ir kad tai daryti daug saugiau uz kitus iprastus nusikaltimus.
Bankai visada trauké kompiuterinius nusikaltélius. 1988 m. septyniy
isilauzeliy grupé atliko operacija, nukreipta i vieng i§ stambiy vakary
banky. Jie neteisc¢tai pervede 70 mln. doleriy, priklausiusiy trim kom-
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panijoms, i§ pradziy j viena Niujorko banky, po to i du Europos ban-
kus. Pinigy pervedimai buvo sankcionuoti telefonu, todél bankas at-
likdavo kontrolinius skambucius, kad patvirtinty uzklausa. Taciau nu-
sikalteliai padaré esmine klaida: visus skambucius jie nukreipé i na-
mus vienam i§ bendrininky. Kai pinigai buvo pervesti, trys kompanijos
susisieké su banku, kad iSsiaiSkinty, kas jvyko. Prasidéjo tyrimas ir te-
lefono numeris, kuriuo buvo daromi kontroliniai skambudiai, ,,uzve-
de“ ant nusikalteliy pedsaky.

3. Vandalai

Si kategorija dazniausiai nedaro nusikaltimy, kad parodyty savo
intelektualinius sugebéjimus (kaip tai daro programisiai) arba finan-
siniais, politiniais sumetimais (kaip tai daro elektroniniai nusikalté-
liai). Vandalizmo motyvas daznai biina kerStas uz tikra ar iSgalvota
izeidima. Dazniausiai Sios kategorijos Zzmonés biina pikti ant tam tik-
ros organizacijos, bet kartais tai biina Zmones, kurie apskritai nusivyle
gyvenimu. Vandalai apytikriai gali buti padalyti i dvi grupes, kurias
bty galima pavadinti naudotojais ir svetim$aliais. Naudotojai yra tie,
kurie piktnaudziauja galédami teisétai prieiti prie kompiuteriy
sistemos. Svetimieji yra tie, kurie negali prieiti prie sistemos.

Reikéty paminéti ir elektroniniy nusikaltéliy klasifikacija, papli-
tusia Rusijoje. Cia elektroniniy nusikaltimy subjektai skirstomi j tris
grupes:

1. Pirmajai elektroniniy nusikaltéliy grupei priklauso Zzmonés —
kompiuterinés technikos profesionalai, programavimo Zinovai. Jiems
taip pat budingas tam tikras fanatizmas bei iSradingumas. Kai kuriy
autoriy manymu, Sie subjektai kompiuterinés technikos priemones ver-
tina kaip tam tikra i$Stkj ju profesionalioms Zinioms. Bitent tai ir yra
pagrindiné paskata padaryti veikas, daugelis i§ kuriy yra nusikalsta-
mos. Reikia paminéti dar viena Sios grupés pozymi — Sie nusikaltéliai
neturi kokiy nors konkreciy tiksly pazeisti jstatyma. Beveik visus veiks-
mus jie atlieka norédami parodyti savo intelektualinius ir profesinius
sugebéjimus. Sios grupés atstovai yra gana smalsiis, auksto intelekto,
be to, turi tam tikro ,,sportinio azarto®. Jie bet kokiomis priemonémis
nori jrodyti, kad yra pranasesni uz kompiuterius. Paprastai tai ir pa-
skatina juos padaryti nusikaltimg.

Kartais, bégant laikui, Sios kategorijos Zmoneés ne tik jgauna pa-
tirties, bet keiciasi ir jy interesai. Savo veikloje jie pradeda ieskoti
materialinés naudos. Taigi mégejas programuotojas tampa profesio-
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naliu nusikaltéliu.

Nagrinéjamai grupei galima priskirti §iuos poZymius:

* néra tam tikro iSankstinio pasirengimo padaryti konkrety nusi-

kaltima;

e nusikaltimas padaromas originaliu btudu;

* nusikaltimui padaryti naudojamos buitinés kompiuterinés tech-

nikos priemones;

e nusikaltimo pédsakai neslepiami.

2. Kaip artima Siai grupei bty galima priskirti ir kita nusikaltéliy
grupe, sergancia naujomis psichikos ligomis — informacinémis ligomis
ir kompiuterinémis fobijomis.

Si ligy kategorija kyla dél sistemingo Zmogaus informacinio rezimo
pazeidimo: informacinio bado, informacinés perkrovos. Siy klausimy
tyrimu uzsiima gana nauja medicinos Saka — informaciné medicina.
Zidrint i§ ios $akos pozicijy, Zmogus suprantamas kaip universali sa-
ve reguliuojanti informaciné sistema, turinti nustatyta biologinés in-
formacijos pusiausvyra. Sios pusiausvyros pazeidimas dél vidiniy ar
iSoriniy destabilizuojanciy veiksniy sukelia ivairias informacines li-
gas, tarp kuriy labiausiai paplitusios informacinés neurozes. Kitais
ZodZziais tariant, Zmogui reikia ir fizinés, ir informacinés pusiausvyros.
Kai jos maZzai, ateina informacinis badas, kai daug — Zmogus kencia
nuo informaciniy perkrovy (pasireiSkia jvairiis stresai ir emociniai pro-
trikiai). Visa tai gali sukelti informacine liga. Esant dabartiniam dar-
bo kompiuterizavimui, daugelis darbuotojy papuola i stresines situa-
cijas ir kartais tai baigiasi kompiuterine fobija. Tai ne kas kita kaip
profesiné liga. Jos poZymiai yra greitas nuovargis, staigis kraujo spau-
dimo Suoliai fiziSkai ir audiovizualiai kontaktuojant su kompiuteriu,
galvos svaigimas ir skausmas, galiiniy drebéjimas ir t. t. Faktiskai bai-
minamasi prarsti savo veiksmy kontrole.

Taigi elektroninius nusikaltimus gali padaryti ir Zmonés, sergan-
tys minétomis psichikos ligomis. Tiriant toki elektronini nusikaltima
bitina skirti teismo psichiatringe ekspertize, kad biity galima nustatyti
kaltinamojo psiching biikle nusikaltimo metu (ar tai buvo afekto bi-
sena, ar nepakaltinamumas).

Dazniausiai Sios grupés nusikalteliai, i§ dalies arba visiSkai prara-
de kontrole, fiziSkai naikina kompiuterius (neturédami nusikalstamy
ketinimy).

3. Trecia grupe sudaro profesionaliis elektroniniai nusikaltéliai.
Siai grupei priklauso zmonés, turintys aiskiy nusikalstamy ketinimy.
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Kitaip nei pirmosios dvi grupés, juy veikos nebiina vienkartinés. Daz-
niausiai jie slepia savo nusikaltimus. Paprastai Sie Zzmonés biina gerai
organizuoty grupiy, turinciy specialia technika (neretai operatyving),
nariai. Tai kvalifikuoti specialistai, turintys technini, aukstaji juridini
arba ekonominj iSsilavinima. Biitent i grupé visuomenei kelia didziau-
sig grésme. Pavyzdziui, 79 proc. pinigy grobimy stambiu mastu jvykdo
butent Sie asmenys.

Pastaruoju metu paplitusi elektroniniy nusikaltéliy pagal elek-
troniniy nusikaltimy padarymo biidus klasifikacija:

1) krekeriai (nuo angliS$ko zodzio ,cracker”) — asmenys, jsilau-
ziantys (iskaitant duomeny modifikavima, blokavima arba sunaikini-
ma) i jstatymo saugomas informacines sistemas;

2) frekeriai (nuo angliSko Zodzio ,phreacker”) — asmenys, daran-
tys elektroninius nusikaltimus naudodamiesi elektroniniais rysiais, kai
specialiomis priemonémis slapta perimama konfidenciali informacija;

3) karderiai (nuo anglisko zodzio ,,card“) — asmenys, vykdantys
elektroninius nusikaltimus, susijusius su mok¢jimo korteliy apyvarta.

7.3. Papildoma medziaga. Teisiniai elektroniniy
nusikaltimy aspektai

7.3.1. Pagrindiniai tarptautiniai dokumentai dél
elektroniniy nusikaltimy

Tarptautiniu mastu elektroniniy nusikaltimy sritj reguliuoja (tei-
sines priemones koordinuoja) Sios organizacijos: Europos ekonomi-
nio bendradarbiavimo ir plétros organizacija (OECD), Europos Tary-
ba, Jungtiniy Tauty Organizacija, Pasaulio prekybos organizacija, ki-
tos organizacijos. Galima pateikti keleta minimy organizacijy veiklos
kovojant su elektroniniy nusikaltimy fenomenu pavyzdziy.

Démesys elektroniniy nusikaltimy problemai tarptautiniu mastu
buvo parodytas jau 1983 m. 1983-1985 m. Ekonominio bendradarbiavi-
mo ir plétros organizacijos paskirti ekspertai atliko baudziamyjy jstaty-
mu dél nusikaltimy, susijusiy su kompiuteriais, derinimo tyrima. Atli-
kus tyrima valstybéms naréms buvo pateiktas minimalus pavojingy vei-
ky, susijusiy su kompiuteriais, sarasas. Prie tokiy veiky buvo priskirta:

— ty¢inis kompiuteriniy duomeny ir (arba) kompiuteriy progra-
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my jvedimas, pakeitimas, iStrynimas ir (arba) slopinimas sie-
kiant nelegaliai pasisavinti 1¢Sas arba kitas vertybes;

— ty¢inis kompiuteriniy duomeny ir (arba) kompiuteriy progra-
my jvedimas, pakeitimas, iStrynimas ir (arba) slopinimas klas-
tojimo tikslais;

— ty¢inis kompiuteriniy duomeny ir (arba) kompiuteriy progra-
my jvedimas, pakeitimas, iStrynimas ir (arba) slopinimas arba
kitoks kiSimasis | kompiuteriy sistemos darba siekiant sutrikdyti
kompiuteriy ir (arba) telekomunikacijy sistemos funkcionavi-
ma;

— iSskirtinés savininko teisés | saugoma kompiutering programa
pazeidimas siekiant naudoti ja komerciniais tikslais arba pa-
leisti i rinka;

— patekimas j kompiuterj arba kompiuterio ir (arba) telekomu-
nikacijos sistemos perémimas be asmens, atsakingo uz $ia sis-
tema, leidimo, paZeidziant apsaugos priemones arba dél kity
nesaziningy ar zalingy paskaty.

Valstybéms buvo siiiloma uztikrinti, kad baudziamieji juy istatymai
biity pataisyti pagal iSvardyta veiky sarasa. Dauguma Informacijos,
kompiuteriy ir rySiy politikos komiteto nariy taip pat buvo uz tai, kad
baudziamosiomis normomis turety biiti uzdraustos ir kitos veiky ri-
Sys, pavyzdziui, neteisétas kompiuteriniy sistemy naudojimas ir kt.

1994 m. Jungtinés Tautos iSleido ,,Su kompiuteriais susijusiy nu-
sikaltimy kontrolés ir prevencijos vadova“, kuris aptaré kompiuteri-
niy nusikaltimy fenomena, teisinj ju reguliavima, prevencija ir tarp-
tautinj bendradarbiavima Siuo klausimu.

Nuo 1985 iki 1989 m. Europos Tarybos su kompiuteriais susijusiy
nusikaltimy eksperty komitetas nagrinéjo teisines kompiuteriniy nu-
sikaltimy problemas. Europos Tarybos Ministry komitetas 1989 m. pri-
émé Rekomendacija Nr. R(89)9 [12], kurioje Europos Tarybos Saliy
nariy vyriausybes kvieciamos atsizvelgti i eksperty komiteto parengta
ataskaitg kuriant jstatymus, susijusius su kompiuteriniais nusikaltimais.
Sig ataskaita sudaro penkios dalys. Pirma dalis apraso kompiuterinio
nusikaltimo fenomena. Antroje dalyje iSdéstyti vadinamieji principai
nacionaliniams jstatymy leidéjams (minimalus ir neprivalomas nusi-
kalstamy kompiuteriniy veiky sarasai). Kitos dalys susijusios su pro-
cesiniy normy taikymu: kompiuteriniy jrodymy leistinumas, jrodymy
rinkimas ir kt. Galutinéje dalyje kalbama apie kompiuteriniy nusi-
kaltimy prevencija, latentiSkumo mazinima ir kt.
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Kaip minéta, praneSime pateikiami du veiky, susijusiy su tokiais
nusikaltimais, saraSai. Europos Sajungos Salims leidZiama savarankis-
kai spresti, kaip ir kiek pasinaudoti §iuo pasitilymu. Minimaliame sga-
raSe iSvardytos 8 pavojingos veikos, susijusios su kompiuterinémis tech-
nologijomis. Papildomas saraSas apima keturias maziau pavojingas vei-
kas, kurios jtraukiamos j jstatymy leidyba, bet néra privalomos. Sie
saraSai reikalingi Europos Sajungos Saliy teisinéms sistemoms suvie-
nodinti pagal kompiuterinius nusikaltimus.

Pasitilytas minimalus saraSas:

— suk¢iavimas, susijes su kompiuteriu (kompiuteriniy duomeny
arba kompiuteriniy programy jvedimas, iStrynimas, pakeitimas
ar paslépimas arba kitoks isiki§imas i duomeny apdorojimo pro-
cesa. D¢l to padaroma zala kitam asmeniui turint tiksla gauti
materialing nauda sau arba kitam asmeniui);

— klastojimas naudojant kompiuterj (kompiuteriniy duomeny ar-
ba kompiuteriy programy jvedimas, iStrynimas, pakeitimas ar
paslépimas arba kitoks isikiSimas i duomeny apdorojimo proce-
sa. Dél to jvykdomas tradicinis klastojimas);

— kompiuteriniy duomeny ar programy sunaikinimas arba suga-
dinimas (kompiuteriniy duomeny ar kompiuteriy programy is-
trynimas, sunaikinimas, sugadinimas neturint tam teises);

— sabotazas naudojant kompiuterij, kompiuteriniy duomeny ar
kompiuteriy programy jvedimas, iStrynimas, pakeitimas ar pa-
slépimas arba kitoks isikiSimas i duomeny apdorojimo procesa
siekiant sutrikdyti kompiuterio arba telekomunikacijy sistemos
darba);

- neteiséta prieiga prie kompiuteriy sistemos (prieiga prie
kompiuteriy sistemos arba kompiuteriy tinklo neturint tam tei-
sés ir pazeidziant saugumo priemones);

— neteisétas informacijos perémimas kompiuteriy sistemoje (ne-
teisétas susirasin¢jimo perémimas i, i§ arba viduje kompiuteriy
sistemos ar tinklo, atliktas techninémis priemonémis);

— neteisétas apsaugoty kompiuteriniy programy dauginimas ir
platinimas;

— neteisétas kompiuteriniy lusty (mikroschemy) topografijy dau-
ginimas ir platinimas.

Pasitilytas neprivalomas sgrasas: kompiuteriniy duomeny arba pro-
gramy pakeitimas, kompiuterinis $nipin¢jimas, neteisé¢tas kompiute-
rio naudojimas (laiko vagysteé), neteisetas apsaugoty kompiuteriniy
programy naudojimas.
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Priimtos ir dvi Europos Tarybos kompiuteriniy nusikaltimy komi-
teto rekomendacijos, susijusios su baudZiamojo proceso teises taiky-
mu tiriant elektroninius nusikaltimus: Nr. R(85)S ir Nr. R(95)13. Pas-
tarojoje valstybiy nariy vyriausybéms rekomenduojama, perZziirint na-
cionalinius teisés aktus, atsizvelgti i prie Rekomendacijos prideda-
mus principus:

— krata ir poémis. Nacionaliniai istatymai kratai ir poémiui elek-
troninéje erdvéje turi sudaryti vienodas salygas. Be to, istaty-
mai turi sudaryti salygas ,,iSplésti“ krata arba poémj kitose kom-
piuteriy sistemose, sujungtose per kompiuteriy tinkla;

— telekomunikacijy kontrolé. Procesiniai jstatymai turi buti per-
ziuiréti. Siekiant sudaryti galimybe teis€ésaugos institucijoms, ti-
rian¢iomis sunkius nusikaltimus, kontroliuoti telekomunikaci-
ju srauto duomenis arba telekomunikacijy turinij;

— pareiga bendradarbiauti su teisésaugos institucijomis. Teisés aktai
telekomunikacijy operatoriams turi nustatyti specialias parei-
gas teikti informacija, reikalingg pradétam tyrimui;

— elektroniniai jrodymai. Teisés akty nuostatos dél tradininiy jro-
dymy turi biiti vienodai taikomos ir jrodymams elektronine for-
ma;

— Sifravimo naudojimas. Turi buti apsvarstytas Sifravimo naudoji-
mas, turint omenyje teisésaugos institucijy galimybe prieiti prie
informacijos turinio;

— tyrimas, statistika ir mokymai. Turi biiti apsvarstyta galimybe steigti
specialius padalinius, tiriancius pavojingas veikas elektroning¢je
erdvéje ir turinius pakankamai patirties;

— tarptautinis bendradarbiavimas. Valstybiy sienos neturi trukdyti
atlikti numatytus tyrimo veiksmus, pavyzdziui, krata ar poémj,
sieckiant paimti reikiama informacija elektronine forma.

Dalis anks¢iau minéty principy jau yra jgyvendinti, taciau po re-
komendacijos priémimo pra¢jus daugiau nei deSimtmeciui kelios es-
minés problemos nebuvo i§sprestos: veiksmingo tarptautinio bendra-
darbiavimo, elektroniniy jrodymy ir kt.

Anksciau jau buvo aptarta pagrindiné informacija dél Konvenci-
jos priemimo aplinkybiy bei struktiiros. Toliau atskirai bus aptariamos
Konvencijos nuostatos del materialinés bei proceso teises.
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7.3.2. Konvencijos dél elektroniniy nusikaltimy nuostatos
dél materialinés teisés

Konvencijos pirmojo skyriaus pirmajame skirsnyje, susijusiame su
materialine teise, siiloma nustatyti teisinés atsakomybés pagrindus
uz Sias pavojingy veiky rasis:

— konfidencialumo, duomeny vientisumo, kompiuteriniy duome-
ny ir sistemy pazeidimus (neteiséta prieiga, neteisétas peremi-
mas, isikiSimas i duomeny apdorojimo procesa, isikiSimas j kom-
piuteriniy sistemy darbo procesa, piktnaudziavimas kompiute-
rinémis priemonémis (jrenginiais));

— su kompiuteriais susijusius pazeidimus (sukc¢iavimas, susijes su
kompiuteriais; klastojimas, susijes su kompiuteriais);

— pazeidimus, susijusius su turiniu (pazeidimai, susij¢ su pornog-
rafine medziaga apie vaikus);

— paZeidimus, susijusius su autoriy teisémis arba gretutinémis tei-
sémis.

Konvencijos nuostatos, susijusios su materialine teise (t. y. teisi-

nés atsakomybés pagrindy uz pavojingas veikas elektroninéje erdvéje
nustatymu):

1) konfidencialumo, duomeny vientisumo, kompiuteriniy duome-
ny ir sistemy pazeidimai

Neteiséta prieiga. Konvencijos 2 straipsnyje numatyta, jog ,turi
biti priimtos jstatymy normos, pagal kurias buity nustatyti baudzia-
mosios atsakomybés pagrindai uz ty¢in¢ prieiga prie kompiuteriy
sistemos neturint tam teisés“. Sia nuostata siekiama, kad bty nusta-
tyta baudziamoji atsakomyb¢ uz veikas, keliancias pavoju kompiuteri-
niy sistemy ir duomeny saugumui (konfidencialumui, integruotumui
ir prieinamumui), t. y. uz vadinamasias ,,Hacking®, ,,Cracking“, ,,Com-
puter trespass®. Tame paciame Konvencijos straipsnyje nurodoma, jog
nustatant baudZiamosios atsakomybés pagrindus gali biiti reikalauja-
ma, kad nusikaltimas biity padaromas pazeidziant saugumo priemo-
nes, siekiant gauti kompiutering informacija arba turint nesazininga
tiksla, arba kai veika yra susijusi su kompiuteriy sistema, sujungta su
kita kompiuteriy sistema. Anksc¢iau minéta formuluote valstybéms na-
réems palieka tam tikrg veikimo laisve nustatant baudziamosios atsa-
komybés pagrindus uz neteiséta prieiga. Galima konstatuoti, kad Kon-
vencijoje laikomasi nuostatos, jog ty¢iné prieiga prie kompiuteriy
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sistemos neturint tam teisés turi biiti jvardijama kaip neteiséta veika.

Neteisétas peréemimas. Konvencijos 3 straipsnyje nurodyta, kad ,, furi
buti priimtos teisés normos, nustatancios baudziamosios atsakomybeés pa-
grindus uz tycinj informacijos perémimq neturint tam teisés, kai tai pa-
daroma naudojantis techninémis priemonémis ir kai informacija peri-
mama nevieSai siunciant kompiuterine informacijq j, i§ kompiuteriy
sistemos arba jos viduje (jskaitant ir elektromagnetinj kompiuteriy sistemos
spinduliavimg)“. Sia nuostata siekiama apsaugoti duomeny komuni-
kacijy privatuma, kuris apsaugotas Europos Zmogaus teisiy konvenci-
jos 8 straipsniu. Minéta veika gali buti vykdoma neteisétai perimant
kompiutering informacijg, siunciant ja elektroniniu pastu, persiun-
¢iant kompiuterines bylas (sauginius) ir kt. Minétos nuostatos tekstas
buvo beveik perkeltas i§ Rekomendacijos (89) 9. Pazymétina, jog re-
miantis Konvencijos komentaru savoka ,,nevieSas“ turéty buti varto-
jama kalbant apie informacijos perdavimo nevieSuma, o ne pacios per-
duodamos informacijos nevieSumg. Tame paciame Konvencijos straips-
nyje nurodyta, jog nustatant baudziamosios atsakomybés pagrindus
uz minéta veikag gali buti reikalaujama nesaZiningo tikslo arba kad
veika bity susijusi su kompiuteriy sistema, prijungta prie kitos
kompiuteriy sistemos. Konvencijos formuluoté valstybéms naréms pa-
lieka tam tikra veikimo laisve nustatant baudZiamosios atsakomybés
pagrindus uz neteiséta kompiuterinés informacijos perémimg. Reikia
paminéti, jog formuojant pazeidimo apraSymg buvo atsisakyta tech-
niniy apsaugos priemoniy pazeidimo pozymio, nes tokiu atveju biity
saugoma tik koduota kompiuteriné informacija.

Isikisimas | duomeny apdorojimo procesq. Konvencijos 4 straipsny-
je nustatyta, kad , turi biiti priimtos teisés normos, nustatancios bau-
dZiamgjq atsakomybe uz tycinj kompiuterinés informacijos sunaikinimg,
iStrynimg, pakeitimq, sugadinimg, neturint tam teisés“. Sios nuostatos
tikslas — apsaugoti tinkama kompiuterinés informacijos apdorojima,
tinkama iSsaugotos kompiuterinés informacijos arba kompiuteriniy
programy naudojima. Konvencijoje taip pat nurodoma, jog nusta-
tant baudZiamosios atsakomybés pagrindus uZ minétg veika gali biuti
reikalaujama didelés zalos. Taigi $i Konvencijos formuluoté valsty-
béms naréms palieka tam tikrg veikimo laisve.

Isikisimas | kompiuteriy sistemos darbo procesq. Konvencijos 5
straipsnyje nustatyta, kad , turi biiti priimtos teisés normos, nustatan-
¢ios baudziamosios atsakomybés pagrindus uz tycinj pavojingq
kompiuteriy sistemos darbo trukdymgq, kuris pasireiskia kompiuterinés
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informacijos jvedimu, perdavimu, sunaikinimu, istrynimu, sugadinimu,
pakeitimu®. Si nuostata panasi j Rekomendacijos (89) 9 nuostata ,,Sa-
botazas, susijes su kompiuteriais®“ ir turi tikslg kriminalizuoti trukdy-
ma teisétai naudoti kompiuteriy sistema, iskaitant telekomunikacijy
irenginius, naudojant arba darant itakg kompiuterinei informacijai.
Siame Konvencijos straipsnyje nesiiiloma jrayti jokiy papildomy po-
Zymiy nustatant baudziamosios atsakomybés pagrindus uz anksciau
minetg veika. Pazymétina, jog Konvencijos formuluoté valstybéms na-
réms nepalieka veikimo laisvés nustatant baudziamosios atsakomybes
pagrindus uz neteiséta jsikiSima i duomeny apdorojimo procesa.

PiktnaudzZiavimas kompiuterinémis priemonémis (jrenginiais) (angl.

— Misuse devices). Konvencijos 6 straipsnyje nustatyta, kad , turi biiti
priimtos teisés normos, nustatancios baudziamosios atsakomybés pagrin-
dus uz tycinj:

a) jrenginio (priemones), jskaitant kompiuterio programa, sukur-
to arba pritaikyto bet kokiam i§ pazeidimy, nurodyty Konven-
cijos 2-5 straipsniuose, padaryti, taip pat kompiuterinio slap-
tazodzio, priéjimo kodo ar panaSiy duomenuy, kuriais pasinau-
dojus galima prieiti prie kompiuteriy sistemos, gaminima, par-
davima, pariipinima, importa, platinima arba kitu biidu pada-
ryma prieinamuy;

b) jrenginio (priemoneés), jskaitant kompiuterio programgq, sukurto
arba pritaikyto bet kokiam is paZeidimy, nurodyty Konvencijos
2-5 straipsniuose, padaryti, laikymg“. Taciau Konvencijoje nu-
rodyta, jog galima nustatyti, kad baudziamoji atsakomybé kyla
tik tuo atveju, jei turima keletas tokiy irenginiy (priemoniy),
taip paliekant valstybéms naréms tam tikra pasirinkimo laisve.

Si nuostata skirta ty¢iniam specifiniy neteiséty veiky, susijusiy su

jrenginiais (priemonémis) ar prieigos informacija, padarymui jvardyti
atskiru nusikaltimu, siekiant padaryti kitus Konvencijoje paminétus
nusikaltimus pazeidziant kompiuteriniy sistemy arba duomeny kon-
fidencialuma, integruotumg arba priecinamumg. Reikia paminéti, jog
Konvencijoje paliekama teisé i§ viso nenumatyti baudZiamosios atsa-
komybeés pagrindy uz kompiuterinio slaptazodzio, pri¢jimo kodo ar-
ba panaSiy duomeny, kuriais pasinaudojus galima prieiti prie
kompiuteriy sistemos, pardavima, platinima arba kitu biidu padaryma
prieinamu. Paminétina, jog siekiant atriboti pavojingas veikas nusta-
tytas svarbus pozymis — tikslas ivykdyti pazeidimus, susijusius su kom-
piuteriy naudojimu. Tokiomis nuostatomis aiSkiai jvardijama, kad tei-
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sinés priemonés kompiuterinéms sistemoms testuoti nepriklauso tei-
sinés atsakomybeés pagrindy veikimo sriciai.

2) Su kompiuteriais susije pazZeidimai

Klastojimas, susijes su kompiuteriais. Konvencijos 7 straipsnyje nu-
statyta, jog ,furi biiti priimtos teisés normos, nustatancios baudziamo-
sios atsakomybés pagrindus uz tycinj (taip pat neturint tam teisés) kom-
piuteriniy duomeny jvedimgq, pakeitimq, iStrynimgq, dél to gaunami ne-
autentiski duomenys (informacija), siekiant kad jie biity laikomi auten-
tiskais“. Sios nuostatos tikslas — nustatyti paralelia atsakomybe, kaip
ir atsakomybe uz materialiy dokumenty klastojima, t. y. pasalinti bau-
dziamyjy istatymy ,,skyles®, susijusias su atsakomybés pagrindy nu-
statymu uZ tradicini klastojima, kai atitinkami jstatymai netaikomi
elektroniniams duomenims. Autoriaus nuomone, kadangi vis daugiau
sandoriy sudaroma elektronine forma, vis daugiau Zzmoniy veiklos per-
keliama i elektronine erdve, tokia paminéta nuostata yra ganétinai
svarbi. Reikia taip pat paminéti, jog Siame straipsnyje valstybéms na-
réms palikta pasirinkimo laisvé nustatant baudziamosios atsakomybes
pagrindus uZ minéta veika reikalauti tikslo apgauti arba kito nesazi-
ningo tikslo.

Sukciavimas, susijes su kompiuteriais. Konvencijos 8 straipsnyje nu-
statyta, kad ,,furi biiti priimtos teisés normos, nustatancios baudziamo-
sios atsakomybés pagrindus uz tyc¢inj (taip pat neturint tam teises):

a) kompiuterinés informacijos ivedima, iStrynima;

b) bet koki jsikiSima | kompiuteriy sistemos funkcionavima, jei

dél to padaroma Zala turint apgavikiskq ar nesqziningq tikslg gauti
materialine naudq sau arba kitam* Si nuostata susijusi su naujos tech-
nologinés revoliucijos, del kurios atsirado unikalios galimybés vykdyti
ekonominius nusikaltimus elektroninéje erdvéje, atéjimu. Kadangi
kompiuterinése sistemose apdorojama informacija (pvz., susijusi su
pinigais) pasidaré labai vertinga, kai kuriais atvejais netgi vertingesne
uz nekilnojamajj turta, Siag nuostaty igyvendinti pasidaré butina. Rei-
kia paminéti, jog Siame straipsnyje nepaliekama jokios veikimo laisves
nustatant baudZiamosios atsakomybeés pagrindus uz nurodyta veika.

3) Su turiniu susije pazeidimai

PaZeidimai, susije su pornografine medziaga apie vaikus. Konvenci-
jos 9 straipsnyje nustatyta, jog ,furi biiti priimtos teisés normos, nusi-
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kalstamomis veikomis jvardijancios tycines (taip pat neturint tam teisés)
veikas:

a) Medziagos, susijusios su vaiky pornografija, gaminimq siekiant
ja platinti per kompiuteriy sistemaq;

b) medZziagos, susijusios su vaiky pornografija, padarymq prieina-
ma (taip pat siiilymq) per kompiuteriy sistemaq;

c) medziagos, susijusios su vaiky pornografija, platinimq arba siun-
timq per kompiuteriy sistemaq;

d) medziagos, susijusios su vaiky pornografija, siuntimq per
kompiuteriy sistemq sau arba kitam;

e) medziagos, susijusios su vaiky pornografija, turéjimq kompiuteriy
sistemoje arba jrenginyje, galin¢iame saugoti kompiuterine in-
formacijg“.

Siomis nuostatomis siekiama sustiprinti teisines vaiky apsaugos
priemones, iskaitant jy apsauga nuo seksualinio iSnaudojimo, moder-
nizuojant baudziamosios teisés normas, sickiant kovoti su veikomis,
kai naudojantis kompiuterinémis sistemomis bei kompiuteriy tinklais
seksualiai iSnaudojami vaikai. Konvencijos komentare pazymima, jog
nors daugelis valstybiy yra kriminalizavusios tradicines veikas, susiju-
sias su pornografinés medziagos apie vaikus naudojimu ir platinimu,
taciau nauja tokios nelegalios veiklos forma (pvz., internetu) taip pat
turéty bati numatyta baudziamuosiuose jstatymuose. Siame straips-
nyje nustatyta pasirinkimo laisvé nenustatyti baudziamosios atsako-
mybés uz iSvardytas veikas, nurodytas d ir e punktuose.

4) PazZeidimai, susije su autoriy teiséemis arba gretutinémis teisémis

Konvencijos 10 straipsnyje nustatyta, jog ,turi biiti priimtos tei-
sés normos, nustatancios baudZiamosios atsakomybés pagrindus uZ au-
toriy teisiy ir gretutiniy teisiy pazeidima (pagal jstatymus, priimtus
remiantis tarptautiniais dokumentais (Berno konvencija dél literati-
ros ir meno kiiriniy apsaugos ir kt.)), padaryta naudojant kompiuteriy
sistema komerciniais tikslais“. TaCiau tame pacdiame straipsnyje nusta-
toma, jog uz tokias veikas baudziamoji atsakomybé gali biti ir nenu-
matyta, jei yra numatyta kity pakankamy priemoniy ir laikomasi visy
tarptautiniy jsipareigojimy autoriy teisiy ir gretutiniy teisiy srityje.
Svarbios yra PINO (Pasaulio intelektualios nuosavybés organizacijos)
autoriy teisiy bei PINO atlikimy ir fonogramy sutartys, nes jos itin
pakeicia tarptautine intelektualios nuosavybés apsauga, ypac susiju-
sia su apsaugotos medziagos padarymu prieinamos internetu ,,pagal
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pareikalavima“. Pavyzdziui, 1996 m. PINO autoriy teisiy sutarties 6
straipsnyje platinimo teis¢ apibréziama taip: literatiiros ir meno kiri-
niy autoriai turi iSimtine teis¢ suteikti leidima padaryti jy kiiriniy
originalus arba jy kopijas vieSai prieinamas juos parduodant ar kitaip
perduodant nuosavybeén.

7.3.3.Konvencijos dél elektroniniy nusikaltimy nuostatos
dél proceso teises

Vienas i§ pagrindiniy Konvencijos tiksly — ne tik unifikuoti na-
cionalinius baudZiamuosius jstatymus de¢l elektroniniy nusikaltimy,
bet ir tobulinti nacionaling baudziamojo proceso teis¢. Tokie elektro-
niniy nusikaltimy pozymiai kaip globalumas, elektroniné veikos for-
ma sukuria gana dideles klititis minimiems nusikaltimams tirti. Vienas
i§ pagrindiniy problemy kovojant su elektroniniais nusikaltimais yra
nusikaltimo subjekto nustatymas, taip pat nusikalstamos veikos masto
ar poveikio jvertinimas. I$Siki meta ir elektroninés informacijos, kuri
gali tapti nusikalstamos veikos jrodymu, pazeidZiamumas, galimybé¢ ja
pakeisti arba sunaikinti. Uzsienio valstybiy praktika rodo, kad daznai
neuztenka galiojanciy procesiniy normy, kurios istoriskai pritaikytos
tradiciniams nusikaltimams tirti (pvz., kratos iSplétimo kompiuteri-
niuose tinkluose problema).

Konvencijoje iSskirtas atskiras I skyriaus 2 skirsnis, skirtas valsty-
biy nacionaliniy jstatymy proceso normoms suvienodinti. Siuo skir-
sniu siekiama tradicines procesines priemones, tokias kaip krata ir
poémis, pritaikyti elektroninei aplinkai. Taip pat, siekiant tradicines
irodymy rinkimo priemones, pavyzdZiui, krata, poémi, padaryti veiks-
mingas besikeiciancioje elektroningje aplinkoje, nustatomos tokios
naujos priemonés kaip operatyvus laikomyjy kompiuteriniy duome-
ny iSsaugojimas ir pan. ISskirtinos Sios toliau nagrinétinos pagrindi-
nés proceso teisés skirsnio nuostatos deél procesiniy priemoniy: ope-
ratyvus laikomyjy kompiuteriniy duomeny i$saugojimas, laikomyjy
kompiuteriniy duomeny paieska ir poémis bei kompiuteriniy duome-
ny surinkimas realiuoju laiku.

Operatyvus laikomyjy kompiuteriniy duomeny iSsaugojimas. Kon-
vencijos del elektroniniy nusikaltimy 16 straipsnio 1 dalyje teigiama,
kad ,kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy
gali prireikti jgalinant jos kompetentingas institucijas nurodyti arba pa-
nasiai pasiriipinti operatyviu konkreciy kompiuteriniy duomeny, jskai-
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tant srauto duomenis, laikomus kompiuteriy sistemoje, issaugojimu, ypac
kai galima pagristai manyti, jog tie kompiuteriniai duomenys gali biiti
nesunkiai prarasti arba pakeisti“. Konvencijos 17 straipsnyje taip pat
reglamentuojamas minimy iSsaugoty duomeny atskleidimo galimybés
uztikrinimas, o 18 straipsnyje — nurodymas dél duomeny pateikimo.

Poreikis iSsaugoti kompiuterinius duomenis gali kilti tais atvejais,
kai tyrimo nustatyta, jog tam tikri kompiuteriy duomenys kity duo-
meny srauto sudeétyje yra laikomi atitinkamo paslaugy teikéjo serve-
ryje, kur teikéjas verslo tikslais kaupia tam tikra laikotarpio srauta.
Tam, kad biity galima iSskirti reikiama informacija i§ duomeny srauto
bei ja paimti, reikalinga laikina duomeny apsauga. Tai gali biiti jma-
noma igyvendinti tik tuo atveju, jei tyrimo organai turés atitinkamas
teises jpareigoti paslaugy teikéja iSsaugoti saugomus kompiuteriy duo-
menis.

Si priemoné taikytina tuo atveju, kai kompiuteriniai duomenys
jau iSsaugoti. Taciau tyrimui svarbiis kompiuteriniai duomenys, nors ir
iSsaugoti, per trumpg laika gali biiti iStrinami. Pavyzdziui, praktikoje
galima situacija, kai paslaugos teikéjo uzfiksuoti kompiuteriniai duo-
menys kompiuteriy sistemoje saugomi ne ilgiau nei kelias valandas
arba kelias paras.

Paminétina, jog, Konvencijos rengéjy nuomone, teisé jpareigoti
subjekta iSsaugoti laikomuosius kompiuterinius duomenis nacionali-
néje teiséje turi bati jtvirtinta ir siekiant sudaryti galimybe pagelbéti
kitai valstybei tarptautiniu lygiu, i§saugant svarbius kompiuteriy duo-
menis savo teritorijoje. Taip buty uztikrinta, kad svarbiis kompiuteriy
duomenys nebiity prarasti iki to laiko, kol bus nustatyta tvarka gautas
teisinés pagalbos prasymas suteikti informacija. Atsizvelgiant j tai, kad
nusikaltimo tyrimo procese skirtingy valstybiy teisésaugos institucijos
privalo bendradarbiauti viena su Kkita ir oficialiai, ir neoficialiai, gali
kilti tam tikry problemuy. Jei valstybés teisés normos nenustato konkre-
¢iy elektroninés informacijos rinkimo igaliojimy, tokia valstybe i§ es-
meés gali biiti nepajégi adekvaciai reaguoti | prasyma suteikti pagalbg.

Ar nurodymas iSsaugoti kompiuterinius duomenis, laikomus kom-
piuteriy sistemoje, gali biti traktuojamas kaip nauja procesiné prie-
vartos priemone? Kaip rodo teisiné praktika, toks duomeny iSsaugo-
jimas daugelyje valstybiy laikytinas nauja teisine priemone arba pro-
cedura pagal nacionaline teise.

Laikomuyjy kompiuteriniy duomeny paieska ir poémis. Konvencijos
del elektroniniy nusikaltimy 19 straipsnio 1 dalyje teigiama, jog ,.kiek-
viena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali pri-
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reikti jgaliojant jos kompetentingas institucijas apieskoti arba panasiai
istirti:

a) kompiuteriy sistemq arba jos dalj ir joje laikomus kompiuteri-
nius duomenis;

b) kompiuteriniy duomeny atmeniqgjq terpe, kurioje tos alies teri-
torijoje gali buiti laikomi kompiuteriniai duomenys*.

Kaip nurodyta Konvencijos 19 straipsnio 2 dalyje, ,, Kiekviena Salis
priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti uztikrin-
ti, kad jos institucijoms pagal Sio straipsnio 1 dalies a punktq apieskant
ar panasiai tiriant konkreciq kompiuteriy sistemq arba jos dalj ir turint
priezasciy manyti, kad ieSkomi duomenys laikomi tos Salies teritorijoje
esancioje kitoje kompiuteriy sistemoje arba jos dalyje ir kad tokie duo-
menys yra teisétai prieinami naudojant pirmgjq sistemgq, tokios instituci-
jos galéty operatyviai iSplésti paieskq arba panasy tyrimgq kitose sistemo-
se”.

Vienas i§ pagrindiniy anks¢iau minéty Konvencijos normy tiksly
— kad informacijos elektronine forma pa¢mimas i§ apieSkomos vietos
nebiity diskriminuojamas kity materialiy daikty arba dokumenty at-
zvilgiu. Kitaip tariant, turi biiti vienodai veiksminga tiek materialiy,
tiek nematerialiy objekty krata.

Konvencijos rengéjy nuomone, nacionalinéje teiséje svarstytini
keli kratos kitoje kompiuteriy sistemoje iSplétimo variantai:

1) iSduota sankcija yra papildoma ja iSdavusios institucijos, t. y.
»iSple¢iama® apimant ir kompiuteriy sistema, kurioje laikoma
informacija, prieinama i tiriamosios kompiuteriy sistemos;

2) sankcija gavusiai institucijai (pareigiinui) suteikiami jgalioji-
mai ja papildyti.

Nors pirmuoju atveju nereikéty kreiptis del naujos sankcijos, Sio
varianto neigiama savybe yra ta, jog tyréjui, pries ,,iSpleciant” kratos
veiksmus kitoje kompiuteriy sistemoje, reikéty kreiptis del sankcijos
papildymo®. Turint omenyje kitoje kompiuteriy sistemoje saugomos
informacijos pazeidziamumg ir tai, jog sankcija negali bati papildoma
tiesiogiai (t. y. tyréjas turety atlikti veiksmus, kurie pagal laiko sanau-
das prilygintini naujos sankcijos gavimui) biinant kratos vietoje, Sis
bidas yra diskutuotinas.

Antruoju atveju tyréjas nesikreipty dél sankcijos papildymo, o

18 Tokio procesinio veiksmo galimybé Lietuvos Respublikos baudziamajame proceso
kodekse iS viso néra numatyta.
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biity traktuojama, jog iSduota sankcija leidzia tyréjui savarankiskai
»iSplesti“ paieska su tiriamaja kompiuteriy sistema sujungtoje kom-
piuteriy sistemoje, esancia Lietuvos Respublikos teritorijoje, jei bty
manoma, kad toje kompiuteriy sistemoje yra tyrimui svarbi informaci-
ja. Siuo atveju biity tiesiogiai ,,i$ple¢iama“ krata ir iki minimumo su-
mazinama galimybé pakeisti arba iStrinti informacija i§ atitinkamos
kompiuteriy sistemos, kol bus gauta nauja sankcija arba esama sank-
cija papildyta.

Paminétina, jog Konvencijos paaiSkinamajame rasSte jvardijama,
kad kratos ,,iSplétimo* galimybé nebiitinai turi biiti reglamentuojama
naujais teisés aktais pagal nacionaline teis¢. Jei egzistuojantys teisés
aktai suteikia galimybe ,,iSplésti“ krata, néra bitinybés priimti naujas
teisés normas, reglamentuojancias kratos ,,iSplétima“.

Kompiuteriniy duomeny surinkimas realiuoju laiku. Konvencijoje
numatyta, jog ,kiekviena Salis priima tokius teisés aktus ir kitas priemo-
nes, kuriy gali prireikti jgaliojant jos kompetentingas institucijas:

a) tos Salies teritorijoje surinkti arba techninémis priemonémis

jrasyti;

b) priversti paslaugos teikeja pagal jo technines galimybes:

— tos Salies teritorijoje surinkti arba techninémis priemonémis
iraSyti arba
— bendradarbiauti su kompetentinga institucija ir padeéti jai
surinkti arba irasyti
realiuoju laiku srauto duomenis, susijusius su konkrecia informacija,
jos teritorijoje perduodama naudojantis kompiuteriy sistema® (Konven-
cijos 20 str.) arba ,realiuoju laiku turinio duomenis, susijusius su kon-
krecia informacija, jos teritorijoje perduodama naudojantis kompiuteriy
sistema® (Konvencijos 21 str.).

Kalbant apie kompiuteriniy duomeny surinkima realiuoju laiku,
turimas omenyje jrodymy rinkimas i§ dabartiniu metu vykdomy ko-
munikacijy, kurios generuoja tam tikrus duomenis. Reikéty atskirti,
jog Siuo atveju galimi dviejuy tipy duomenys: srauto duomenys® bei
turinio duomenys®. Manoma, jog procesiniai srauto ir turinio duo-

19 Pagal Lietuvos Respublikos elektroniniy rysiy istatymo 3 str. 52 p. srauto duomenimis
laikytini duomenys, tvarkomi siekiant perduoti informacija elektroniniy rysiy tinklu ir
(arba) tokio perdavimo apskaitai. 2002 m. rugséjo 19 d. Konstitucinio Teismo nutarime
telekomunikacijy jvykis apibiidinamas kaip ,,informacijos perdavimo, siuntimo, priemimo
telekomunikacijy tinklais faktas“. Pavyzdeiui, srauto duomenimis laikytina informacija
apie sujungimo laika, trukme, naudotus protokolus ir pan.
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meny surinkimo reikalavimai turéty skirtis, nes turinio duomenys ne-
teisetai atskleidzia komunikacijy turinj ir tai daro didesne¢ Zala, paly-
ginti su neteisétu srauto duomeny atkleidimu. Todél turinio duome-
ny kontrolés sankcionavimas turéty buti grieztesnis. Taciau reikéty
paminéti, jog nors tradicinése telekomunikacijose salyginai lengva at-
skirti turinio duomenis nuo srauto duomeny, kitos susizinojimo for-
mos, pavyzdziui, internetas, tokj atskyrima padaro gana komplikuotg.
Turinio ir srauto duomeny atskyrimas nulemtas tradiciniy telekomu-
nikacijy procesuy, kur takoskyra tarp srauto duomeny (kas skambino,
kur skambino, kiek truko skambutis) ir turinio duomeny (pokalbio
turinio) buvo gana aiski, tac¢iau toks atskyrimas internete yra gana
sudétingas, o gal ir i§ viso jmanomas. NeaiSku, ar turinio duomenimis
laikytinas visas elektroniniy pakety turinys, ar srauto duomenys yra
tik elektroniniy pakety antrastes, taip pat ar srauto duomenimis lai-
kytinos clickstreams ar http tipo uzklausos. Tokiu atveju uzklausa ,,http:/
//searchengine/com/+ +aids+ +homosexuality+ +symptoms* biity lai-
koma srauto duomenimis, o minima uzklausa susijusi su susiZinojimo
turiniu. Galima pateikti ir kita pavyzdi — DTMF kody rinkima elek-
troniniy komunikacijy metu. Pavyzdziui, surinkus atitinkama telefo-
ninés bankininkystés numerj, po sujungimo atsiranda galimybé pa-
slaugas valdyti DTMF kodais. Kadangi DTMF kodai renkami jau jvy-
kus sujungimui, galima teigti, kad tai telekomunikacijy turinys. Ta-
¢iau, kita vertus, DTMF kodais siekiama inicijuoti tam tikras paslau-
gas (veiksmus), todél Sios komandos gali turéti ir srauto duomeny
pozymiy. Kai kurie telekomunikacijy operatoriai Valstybinés duome-
ny apsaugos inspekcijos tinklapyje adresu http://www.ada.lt skelbiami
deklarave technines komandas pradéti sujungimus kaip tvarkomus as-
mens, t. y. srauto, duomenis. Todél diskusija dél minimy duomeny
priskyrimo turinio arba srauto duomeny kategorijoms arba d¢l §iy ka-
tegorijy sutapatinimo ypac¢ aktuali.

2 Nei Konvencijoje, nei Lietuvos Respublikso teisés aktuose néra apibrézta, kas laikytina
turinio duomenimis, taciau Sie duomenys susij¢ su susizinojimo (komunikacijy) turiniu
(is$skyrus srauto duomenis). Pagal 2002/58/EB direktyvos 2 (d) straipsnj ,,pranesimas“ —
tai informacija, kuria apsikei¢iama arba kuri perduodama baigtinio skai¢iaus $alims,
naudojantis vieSai prieinamomis elektroniniy rysiy paslaugomis. Kitaip tariant, turinio
duomenimis laikytinas pokalbio telefonu arba elektroninio pasto Zinutés turinys.
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7.3.4. Elektroniniy nusikaltimy kriminalizavimas Lietuvoje

Lietuvos Respublikos prisijungimas prie Konvencijos turéjo di-
dele itaka Lietuvos nacionalinei baudziamajai teisei. Nors dar iki Kon-
vencijos pasiraS§ymo priimtame naujajame Lietuvos Respublikos
baudZiamajame kodekse jau buvo naujas skirsnis ,,Nusikaltimai infor-
matikai“?, kuriame nustatyta atsakomybé uz nusikaltimus, keliancius
grésme saugiam kompiuterinés informacijos apdorojimui, svarbiis Bau-
dZiamojo kodekso papildymai buvo atlikti 2004 m. pradZioje. Igyven-
dinant Konvencija, nuo 2004 m. vasario 14 d. jsigaliojo nauji Bau-
dziamojo kodekso papildymai, kuriais i minéta skirsnj ivestos dvi nau-
jos veikos: neteisétas prisijungimas prie kompiuterio arba kompiuteriy
tinklo (198-1 str.) bei neteisétas disponavimas jrenginiais, kompiute-
rinémis programomis, slaptazodziais, prisijungimo kodais ir kitais duo-
menimis, skirtais nusikaltimams daryti (198-2 str.). Buvo papildyti ar
pakeisti ir kiti kodekso straipsniai, pavyzdziui, 309 straipsnis, nusta-
tantis atsakomybe uz disponavima pornografinio turinio dalykais.

Atsakomybé uz pavojingas veikas, paZeidziancias kompiuterinés in-
formacijos ir kompiuteriy sistemy konfidencialumgq, vientisumgq bei pri-
einamumg.

Baudziamoji atsakomybé uz neteiséta prieiga (su tam tikromis
realiomis pasekmémis (zala)) gali kilti pagal kelis Baudziamojo ko-
dekso straipsnius. Tik jsigaliojus naujajam Baudziamajam kodeksui,
Lietuvos istatymo leidéjas, nustatydamas baudziamaja atsakomybe uz
neteiséta prieiga, buvo pasirinkes tokij veikos elektroninéje erdveje
kriminalizavimo btuidg — reikalaujama realios zalos, t. y. sunaikinti ar
pakeisti kompiutering informacija (Baudziamojo kodekso 196 str.),
sunaikinti ar pakeisti kompiutering programa (Baudziamojo kodekso
197 str.) arba pasisavinti kompiutering informacija (Baudziamojo ko-
dekso 198 str.).

Taciau késinantis i jstatymo saugomus teisinius gérius gali biiti ne
tik daroma reali zZala, bet kilti ir tos Zalos gréesmé. Tais atvejais, kai
reali Zala neatsiranda, o yra tiktai tokios zalos grésme, objekte irgi
vyksta tam tikri pokyc¢iai. Pavojingumo pobiidi paprastai apibiuidina

» ki 2004 m. vasario $§j skirsnj sudaré trys straipsniai, numatantys baudziamaja
atsakomybe uz kompiuterinés informacijos sunaikinima ar pakeitima (196 str.), kompiuterinés
programos sunaikinima ar pakeitima ir kompiuteriy tinklo, duomeny banko ar informacinés
sistemos darbo sutrikdyma (197 str.) bei kompiuterinés informacijos pasisavinima ar
skleidima (198 str.).
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kesinimosi objekto vertingumas. Nusikaltimo objekto, | kurj késina-
masi atliekant neteiséta prieiga, — visuomeniniy santykiy saugant, apdo-
rojant kompiutering informacija vertinguma yra pabréze U. Sieberis,
D. Baibridge’as ir kt. Sio objekto apsaugos baudziamosiomis normo-
mis praktika (kai nepadaroma reali zala) nustatoma vis daugiau vals-
tybiy. Be to, kriminalizuoti neteiséta prieiga, kai nepadaroma reali
zala, rekomenduojama ir tarptautiniuose norminiuose aktuose. Deél
to 2004 m. sausio 29 d. istatymu Nr. 1X-1992 Baudziamasis kodeksas
buvo papildytas nauju 198-1 straipsniu ,,Neteisétas prisijungimas prie
kompiuterio ar kompiuteriy tinklo“.

Lietuva baudziamosios teisés normomis saugo formaliag kompiu-
terinés informacijos ir kompiuteriniy programy integralumo sritj, nu-
statydama atsakomybe Baudziamojo kodekso 196 bei 197 straipsniuo-
se. Sioms veikoms jvykdyti gali biiti panaudojamos tokios kenkéjiskos
programos kaip ,,Trojos arkliai“, virusai, ,kirmeélés“ ir kt. Beje, 2004
m. papildzius Baudziamojo kodekso 196 straipsnj buvo kriminalizuo-
tos ir vadinamosios ,, DoS“ atakos.

BaudZiamojo kodekso 197 straipsnyje taip pat nustatyti baudZia-
mosios atsakomybes pagrindai uz vadinamasias sabotazo naudojantis
kompiuteriu veikas. Kompiuteriy tinklo, duomeny banko arba infor-
macinés sistemos darbo sutrikdymas arba pakeitimas siejamas su kom-
piuteryje esancios programos sunaikinimu, sugadinimu, pakeitimu ar
tokios programos idiegimu i kompiuteri ar kompiuteriy tinkla. Kad
kilty baudZiamoji atsakomybeé pagal BaudZiamojo kodekso 196 bei
197 straipsniy pirmasias dalis, istatymo leidé¢jas reikalauja, kad biity
padaryta didele zala.

Baudziamasis kodeksas saugo privatuma bendraujant elektroni-
niais rySiais — pavojingos veikos §ioje srityje kriminalizuotos 166 straisp-
nyje ,,Neteisctas susirasinejimo, kitokiy praneSimy, siunty ar pokal-
biy telefonu slaptumo pazeidimas“. Sio straipsnio, garantuojancio
laisva, normaly zmoniy socialini bendravima, 1 dalyje nurodyta, kad
baudziamas yra ,tas, kas neteisétai pazeidé asmens susirasinéjimo ar
kitokiu pastu ar techninémis priemonémis siunciamy pranesimy, siunty
slaptumq arba klausési pokalbiy telefonu, arba naudojo kitas jy perémi-
mo formas®. Informacijos perémima elektroninéje erdveje galima lai-
kyti ,kita perémimo forma“, todeél galima preziumuoti, jog Si nuosta-
ta taikoma pasikeitimams informacija elektroniniu pastu bei kitiems
btidams.

Pavojingos yra veikos, kai tycia atliekami tam tikri neteiséti veiks-
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mai, susije su jrenginiais arba prieigos duomenimis turint tiksla pada-
ryti kitus kompiuterinius nusikaltimus, buvo kriminalizuotos 2004 m.
sausio 29 d., papildZius Baudziamaji kodeksa 198-2 straipsniu ,,Ne-
teisetas disponavimas jrenginiais, kompiuterinémis programomis, slap-
tazodziais, prisijungimo kodais ir kitokiais duomenimis, skirtais nusi-
kaltimams daryti“. Tai veikos, kai kuriami, platinami, panaudojami ir
t. t. neteiséti jrenginiai/prieigos duomenys (slaptazodziy ,,nulauzimo*
programos, neteisétu buidu gauti slaptazodziai ar pan.), skirti kom-
piuteriniy sistemy arba duomeny konfidencialumui, integruotumui
ir prieinamumui pazeisti.

Atsakomybés pagrindai, susije su neteisétu turiniu elektroninéje erdvéje

Istatymo leidé€jas yra pasirinkes veiky, susijusiy su vaiky pornog-
rafijos platinimu internetu, kriminalizavimo tradiciniais straipsniais
variantg. Lietuvos Respublikos baudziamojo kodekso 309 straipsnis
nustato baudZiamosios atsakomybés pagrindus uz pornografinio turi-
nio dalyky apie vaikus vieSa demonstravimg isigijima, platinimg, ga-
minima ir net laikyma. Beje, Siuo straipsniu kriminalizuotos ir veikos
platinant vadinamasias ,,pseudofotografijas“, kuriose tam tikras as-
muo pateikiamas kaip vaikas.

Atsakomybés pagrindai uz veikas, susijusias su kompiuteriais

Lietuvos jstatymo leidéjas BaudZiamajame kodekse sukciavimo ir
klastojimo veikas, vykdomas naudojantis elektronine erdve, krimina-
lizuoja tradicinémis teisés normomis. BaudZiamoji atsakomybe uzZ suk-
¢iavima nurodyta Baudziamojo kodekso 182 straipsniyje. Sio straips-
nio 1 dalyje nurodoma, jog baudziamojon atsakomybén traukiamas
tas, kas apgaule savo arba kity naudai jgijo svetimg turtg arba turting
teisg, iSvenge turtinés prievolés arba ja panaikino.

Baudziamajame kodekse baudziamoji atsakomybé uz klastojima
nurodyta XLIII skyriuje ,,Nusikaltimai ir baudziamieji nusizengimai
valdymo tvarkai, susije su dokumenty ar matavimo prietaisy klastoji-
mu“. Baudziamoji atsakomybé uz dokumento klastojima nustatyta
Baudziamojo kodekso 300 straipsnyje, kur nurodoma, jog baudzia-
mojon atsakomybén traukiamas tas, kas pagamino netikra dokumen-
ta, suklastojo tikra dokumentg arba netikra ar suklastota dokumenta
panaudojo.



266 Teisés informatika ir informatikos teisé¢

Atsakomybé, susijusi su autoriy teisiy bei gretutiniy teisiy paZeidimais

Autoriy teisiy bei gretutiniy teisiy paZeidimo elektroninéje erd-
veje veikas galima kvalifikuoti pagal Baudziamojo kodekso XXIX sky-
riaus ,,Nusikaltimai intelektinei ir pramoninei nuosavybei straipsnius.
Siame skyriuje nusikaltimais jvardytas autorystés pasisavinimas (191
str.); literatiiros, mokslo, meno ar kitokio kiirinio neteisétas atgami-
nimas, neteiséty kopiju platinimas, gabenimas ar laikymas (192 str.);
informacijos apie autoriy teisy ar gretutiniy teisiy valdyma sunaikini-
mas arba pakeitimas (193 str.) bei neteisétas autoriy teisiy ar gretuti-
niy teisiy techniniy apsaugos priemoniy pasalinimas (194 str.).
Baudziamojo kodekso 192 straipsnyje nurodyta, jog baudziamojon
atsakomybeén traukiamas tas, kas neteisétai atgamino literatiiros, moks-
lo, meno ar kitokj kiirinj ar jo dalj arba importavo, eksportavo, plati-
no, gabeno ar laiké komercijos tikslais neteisétas jy kopijas, jeigu bendra
kopijy verté pagal teisety kopijy mazmenines kainas vir§ijo 100 MGL
dydzio suma.

KONTROLINIAI KLAUSIMAI

1. Kuo skiriasi savokos ,elektroninis nusikaltimas® ir ,, kompiu-
terinis nusikaltimas?“

2. Kokios yra pagrindinés elektroniniy nusikaltimy latentiSku-
mo priezastys?

3. Ivardinkite pagrindinius elektroniniy nusikaltéliy programisiy
poZymius.

4. Kokie yra pagrindiniai elektroniniy nusikaltimy pozymiai, ski-
riantys Siuos nusikaltimus nuo kity nusikaltimy?

5. Kokie elektroniniy nusikaltimy padarymo budai gali biiti pa-
naudoti siekiant jvykdyti elektroninés informacijos vagyste?

6. Kokie yra pagrindiniai tarptautiniai ir regioniniai dokumen-
tai, reglamentuojantys elektroniniy nusikaltimy sritj?

7. Kada buvo priimtas pirmasis jpareigojanc¢io pobudzio tarp-
tautinis dokumentas elektroniniy nusikaltimy srityje?

8. Ar Lietuva savo teisinéje sistemoje yra jgyvendinusi Konven-
cijos del elektroniniy nusikaltimy proceso teisés dalies nuo-
statas?

9. Kokia atsakomybe Lietuvoje yra numatyta uZ neteiséta prisi-
jungima prie kompiuterio arba kompiuteriy tinklo?




10.

11.

12.

13.

14.

15.

16.

17.
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