] 4

MYKOLO ROMERIO
UNIVERSITETAS

Rekomendacijos Lietuvos Respublikos

Kibernetinio saugumo jstatymui

Vilnius, 2017 m.



RO

MYKOLO ROMERIO
UNIVERSITETAS

REKOMENDACIJOS
LIETUVOS RESPUBLIKOS
KIBERNETINIO SAUGUMO
ISTATYMUI

Autoriy kolektyvas:
dr. Darius Stitilis
dr. Paulius Pakutinskas
dr. Marius Laurinaitis
Inga Malinauskaité-van de Castel

Mykolo Romerio universitetas
Vilnius, 2017 m. kovo mén.



RO

MYKOLO ROMERIO
UNIVERSITETAS

Rekomendacijos Lietuvos Respublikos

Kibernetinio saugumo jstatymui'

Kibernetinio saugumo strategijos modelyje (toliau — Modelis) iSdéstyta pozicija, argumentai bei jZvalgos
leidzia tam tikra apimtimi vertinti esamg Lietuvos teisinj reguliavimg kibernetinio saugumo srityje, kiek $is
teisinis reguliavimas atitinka autoriy sukurtg Modelj. Autoriy atlikti tyrimai leidZia pateikti teisinio reguliavi-
mo tobulinimo jzvalgas jvertinus Europos Sajungos bei NATO valstybiy gerasias patirtis. Toliau pateikiamos
rekomendacijos pagrindiniam Lietuvos Respublikos teisés aktui kibernetinio saugumo srityje — Lietuvos Res-
publikos Kibernetinio saugumo jstatymui (toliau - Jstatymui) patobulinti.

Dél savoky

Visy pirma, paminétina, kad tiriant sgvokas, buvo naudojamas lingvistinis metodas. Sis metodas buvo
reik$mingas atskleidziant sagvoky turinj, taip pat tiriant terminijos naujadarus. Atliekant lyginamajj Europos
Sajungos ir NATO valstybiy nacionaliniy kibernetinio saugumo strategijy tyrima, buvo susidurta su regioni-
niuose bei atskiry valstybiy dokumentuose naudojamomis skirtingomis savokomis, todél savoky interpreta-
vimas taip pat buvo svarbus kuriant Lietuvos nacionalinés kibernetinio saugumo strategijos modelj.

Antra, pazymétina, kad sagvokos svarbios ne tik nacionalinés kibernetinio saugumo strategijos kon-
tekste. Sgvokos nacionalinéje kibernetinio saugumo strategijoje turi sukurti pagrinda vienodam ir sis-
teminiam sgvoky kibernetinio saugumo srityje naudojimui kituose valstybés dokumentuose, pradedant
LR kibernetinio saugumo jstatymu ir baigiant lydimaisiais teisés aktais. Nacionalinéje kibernetinio sau-
gumo strategijoje pateikiamos sgvokos turi buti pagrindu ir pavyzdziu formuojant ir naudojant savokas
kituose dokumentuose. Tik taip galima uztikrinti nuosekly sgvoky panaudojima, iSvengti prieStaravimy
sgvokose bei i§vengti problemy, kurios gali kilti dél netinkamy, nekokybisky ar priestaraujanciy savoky
naudojimo. Pazymétina, kad sgvokos kibernetinio saugumo srityje turéty bati neutralios, atitikti technolo-
ginio neutralumo, funkcinio ekvivalentiskumo ir kitus susijusius principus, biti neperkrautos gramatiskai
ir pertekline informacija.

Toliau pateikiami autoriy pastebéjimai ir pasitilymai dél [statyme egzistuojanciy atitinkamy sgvokuy:

Kibernetiné erdvé - aplinka, kurioje pavieniuose kompiuteriuose ar kitoje informacinéje ir rysiy tech-
nologijy jrangoje sukuriama elektroniné informacija ir (arba) perduodama per elektroniniy rysiy tinklu
sujungtus kompiuterius ar kitg informaciniy ir rysiy technologijy jrangg.

Sitloma keisti $ig sgvoka. Erdvé gali bati fiziné, elektroniné, todél keistina j technologiskai neutralig ir
gramatiskai teisinga:

Elektroniné erdvé - aplinka kur galimas efektyvus veiksmas per atstumq pasinaudojant informacinémis
technologijomis.

1 Sios Rekomendacijos parengtos kaip mokslinio projekto ,,ES ir NATO valstybiy kibernetinio saugumo strategijy normy analizé ir adaptavimas Lietuvos
situacijai - Lietuvos kibernetinio saugumo strategijos modelis, Nr. MIP-099/2015, rezultaty dalis.
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Pastaba: autoriai pastebi, kad sgvokos ,,kibernetiné erdvé“ ir ,.elektroniné erdvé“ Lietuvos teisés aktuo-
se ir kituose dokumentuose naudojamos kaip sinonimai. Autoriai sitlo svarstyti §j keliy savoky naudoji-
mo klausima ir spresti dél vienos sgvokos naudojimo terminologijoje, susijusioje su kibernetiniu saugu-
mu. Nuo sgvokos pasirinkimo nei naudojimo taip pat priklausys ir kitos sgvokos (pvz., pasirinkus sgvoka
»elektroniné erdveé*, reikéty svarstyti ir tokias sgvokas, kaip ,kibernetinis incidentas® bei kt. Sia pastaba
autoriai iSkelia pacia problema, tac¢iau toliau rekomendacijose $iuo aspektu sgvokos nekei¢iamos. Iskelta
problema paliekama suinteresuotoms $alims spresti ateityje, nes problema yra kompleksiné, apimanti ne
vieng teisés akta ir / ar dokumentg.

Kibernetinis incidentas - jvykis ar veika, kuri sukelia ar gali sukelti neteisétqg prisijungimg ar sudaryti
sglygas neteisétai prisijungti prie informacinés sistemos, elektroniniy rysiy tinklo ar pramoniniy procesy
valdymo sistemos, sutrikdyti ar pakeisti, jskaitant valdymo perémimg, informacinés sistemos, elektroniniy
rysiy tinklo ar pramoniniy procesy valdymo sistemos veikimgq, sunaikinti, sugadinti, istrinti ar pakeisti
elektroning informacijg, panaikinti ar apriboti galimybe naudotis elektronine informacija, taip pat sudaryti
sglygas pasisavinti ar kitaip panaudoti neviesq elektroning informacijq tokios teisés neturintiems asmenims.

Sitloma keisti $ig gramatiskai sudétinga savoka, kuri perkrauta nereikalingais atskiry teisés pazeidimy
el. erdvéje budais. Lietuvos Respublikos baudziamasis kodeksas atskirai nurodo tokius teisés pazeidimus:
nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui. | $ig sagvoka nereikéty perkelti
atskiry pazeidimy turinio, jei tai neturés jokios reik§més identifikuojant atitinkamga reiskinj? Sialoma
keisti j tiesiog:

Kibernetinis incidentas - incidentas - jvykis, turintis faktinj neigiamg poveikj elektroniniy duomeny,
tinkly ir informaciniy sistemy saugumui.

Taip pat siiloma jtraukti $ig sgvoka:

Incidenty valdymas - visos procediiros, padedancios nustatyti, istirti bei suvaldyti incidentq ir j jj rea-
guoti.

Kibernetinis saugumas - visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy,
skirty kibernetiniams incidentams isvengti, aptikti, analizuoti ir reaguoti j juos, taip pat jprastinei elek-
troniniy rysiy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo sistemy veiklai, jvykus Siems
incidentams, atkurti.

Sitlomas keisti j praktinj saugumo apibrézima, nevartojant Zodziy i$vengti ir t.t.:

Tinkly ir informaciniy sistemy saugumas - tinkly ir informaciniy sistemy pajégumas tam tikru pati-
kimumo lygiu islikti atsparus bet kuriems veiksmams, keliantiems pavojy saugomy, perduodamy ar tvar-
komy duomeny, arba atitinkamy teikiamy ar per tas tinkly ir informacines sistemas gaunamy paslaugy
prieinamumui, autentiskumui, vientisumui ar konfidencialumui.
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Jei Jstatyme bus jvedami papildomi institutai, kaip sitiloma $iose rekomendacijose, papildomai reikéty
svarstyti ir naujy savoky jvedima:

- ,Pagrindiné atsakinga institucija“;

-, Kibernetinio saugumo $vietimo programa®;

- ,Kibernetinio saugumo kultara®;

-, Kibernetiné gynyba“

- ,Tarptautinis bendradarbiavimas®

Dél visuomenés ir pilieciy isitraukimo

Nagrinéjant kity valstybiy kibernetinio saugumo strategijas buvo pastebéta, kad daugelio $aliy strategi-
jose yra minimi valstybiy pilieciai bei visuomené kaip kibernetinio saugumo dalyviai arba subjektai. Jsta-
tymo 1 straipsnio 2 dalyje tarp vardijamy kibernetinio saugumo dalyviy, t.y. kam yra skiriamas statymas,
rekomenduojama papildyti dalyviy sarasa ,visuomene® arba ,,pilieciais®, tuo priartinant [statymo nuostatas
prie kiekvieno Lietuvos Respublikos visuomenés nario / pilie¢io. Tai sistemiskai atspindéty ir Lietuvos
Respublikos nacionalinio saugumo jstatyme numatytg visuomeneés bei piliecio vaidmenj, kurj galima pa-
vaizduoti §ioje schemoje zemiau:

[ STIPRINTI NACIONALIN] SAUGUMA YRA AUKSCIAUSIAS LIETUVOS VIDAUS ]

IR UZSIENIO POLITIKOS TIKSLAS J
{ A 2 A A
ybés ir piliegiy Tautos saugy bavj ir valstybés vidaus Ginti Lietuvos valstybés nepriklausomybe,
plétoti ir stiprinti demokratijy bei ISorés sauguma b g N I ir e ka

Qomumo SAUGUMO UZTIKRINIMO SUMED

Valstybé, jos nacionalinio saugumo

< > Piliegial, jy bendrijos ir organizacijos
bei gynybos Ir kitos institucijos

NACIONALINIO SAUGUMO UZTIKRINIMO BUDAI

P 1830kl rizikos Saugo tautines vertybes ir ugdo pasiryZimg ginti
pavojus bel Kinti il 4 Lietuvos laisve
y irjoros | 4
sienas bel oro erdve
Garantuoja pasirengimg besglygiskai gynybal ir = Plétoja plliegly ljimy Ir
gresijos atveju d drauglijy veiklg
Stiprina gumo bei gy j _ - o W
ir tobulina Jy velkia rS‘lmhglslkd svarbiis iikio Lletuvoje yra
Rengia gynybai irjos vy
planus Informaciniy Technologijy ir
ijy
Rengia ir vykdo Transporto
saugumostiprinimo programas Kity aukstyjy echnologijy
Integruojasi | Europos Sajunga ir NATO bei Finaney ir kradiho
kaipvisateisé naré aktyvial dalyvauja 3iose e
organizacijose

Si auki¢iau pateikta schema patvirtina, kad reikéty perzitréti pilieciy ir kity subjekty jtraukima j proce-
sus ir pagal galimybes [statyme jtvirtinti teises bei pareigas. Tai galéty apimti ir tokias sritis, kaip kiberne-
tinio saugumo higiena bei pan.
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Jei pilieciy ir visuomenés jtraukimas, reglamentuojamas Nacionalinio saugumo pagrindy jstatyme, pa-
nasus principai turéty buti jtvirtinami ir specialiame kibernetinio saugumo reguliavime, jstatyme ir lydi-
muosiuose teisés aktuose.

Dél Jstatyme numatyty principy

Jstatymo 3 straipsnyje paminéta, kad Kibernetinis saugumas grindziamas bendraisiais teisés principais,
elektroniniy rysiy veiklos reguliavimo principais ir $iais kibernetinio saugumo principais: kibernetinés erdvés
nediskriminavimo, kibernetinio saugumo proporcingumo ir viesojo intereso virSenybés. Taikant kibernetinj
sauguma reglamentuojancias teisés normas, turi buti tinkamai atsizvelgiama j visus $iuos nurodytus princi-
pus. Sie principai turi biti derinami tarpusavyje né vienam is jy i§ anksto nesuteikiant pirmenybés.

Kibernetinio saugumo principai Jstatyme atskleisti sistemiskai, pabrézti bendrieji teisés principai, elek-
troniniy rysiy veiklos reguliavimo principai, i$skirti specifiniai kibernetinio saugumo principai. Jstatymas
iSsamiau galéty akcentuoti pagrindiniy zmogaus teisiy ir laisviy apsaugos svarbg - vertybes, kuriy gynimui
ir apsaugai turéty tarnauti $is jstatymas. Minétos vertybés ir principai nenustos savo svarbos, jei nebus pa-
minéti Jstatyme, taciau, siekiant visy rasiy saugumo, reikia prisiminti, kad negalima perzengti atitinkamy
vertybiy ir zmogaus teisiy. [statyme apibrézty kibernetinio saugumo principy isskirtinumas ir specifisku-
mas gali buti diskutuotinas, nes kibernetinés erdvés nediskriminavimo principas néra specifinis tik Sios
srities principas, jis jvardinamas bei svarbus ir kitose elektroninés erdvés srityse.

Atskirai verta akcentuoti proporcingumo principa.

Dél viesojo intereso vir§enybés principo iSskyrimo pazymétina, kad valstybé turéty skatinti ne tik abs-
traktaus viesojo intereso apsaugg, bet ir bendradarbiavimo principg, kuris apimty ne tik tarptautinj, bet ir
tarpinstitucinj bei privataus ir vie$ojo sektoriy bendradarbiavima.

Taip pat, labai svarbu paminéti asmeninés atsakomybeés principg, kuris sudaro prielaidas ir viesojo inte-
reso apsaugai. Visuotinés gynybos principas jtvirtintas fizinés gynybos reguliavime yra svarbus ir kiberne-
tinéje saugoje, nes netinkamas, neatsakingas elgesys, priemonés, kibernetinis nerastingumas gali skatinti
kibernetinius incidentus. Kibernetinio saugumo, kaip integralios nacionalinio saugumo dalies, principas
svarbus ne tik nagrinéjamame Jstatyme, bet ir nacionalinj sauguma reguliuojanc¢iose normose.

Dél kibernetinés gynybos

Atkreiptinas démesys, kad vienas i§ 2013 m. ES kibernetinio saugumo strategijos tiksly — sukurti kiber-
netinés gynybos politikg ir pajégumus, susijusius su bendra saugumo ir gynybos politika. Lietuvos Respu-
blikos nacionalinio saugumo pagrindy jstatyme Lietuvos gynybiné galia grindziama tautos apsisprendimu
ir pasiryzimu priesintis kiekvienam uzpuolikui. Pagal elektroninés erdvés nediskriminavimo ir funkcinio
ekvivalentiSkumo principus, kibernetiné gynyba turéty bati traktuojama placiau nei tik ypatingos svarbos
infrastruktaros ar valstybés informaciniy istekliy apsauga.

Jstatyme patartina jvesti nuostatas dél kibernetinés gynybos. Kibernetiné gynyba $iuo metu [statyme is viso
neaptarta. Tam tikru aspektu, kiek tai susij¢ su kritine infrastruktara ar valstybés informaciniais istekliais,
kibernetinés gynybos elementai yra reglamentuojami lydimuosiuose teisés aktuose. Taciau [statyme bitinos
nuostatos ne tik dél gynybos atitinkamuose sektoriuose, bet dél kibernetinés gynybos visos valstybés mastu,
jtraukiant visas galimas suinteresuotas Salis. Todél patartina atitinkamai perzitreéti ir papildyti [statyma.
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Dél bendradarbiavimo

Jstatyme reikéty iSsamiau reglamentuoti bendradarbiavima jvairiais lygiais, tiek valstybés viduje tarp
skirtingy subjekty, tiek iSoréje, t.y. su tarptautiniais subjektais. Kaip jau minéta auksciau, bendradarbiavi-
mas, turint omenyje grésmes, kurioms neegzistuoja sienos, yra vienas i§ pagrindiniy elementy kovojant su
kibernetinémis grésmémis.

Dél institucinés sistemos

Vienas i§ Modelyje pastebéty aspekty yra institucinés sistemos, atsakingos uz kibernetinj sauguma Lie-
tuvoje, netikslumas, neaiskiai i§déstytos institucijy funkcijos ir atsakomybés, néra aiskios pagrindinés ins-
titucijos, kuri prisiimty atsakomybe uz kibernetinio saugumo valdyma bei prevencija.

Nors jstatyme yra iskirta instituciné kibernetinio saugumo sistema, paminétina, kad Nacionalinis ki-
bernetinio saugumo centras yra Lietuvos Respublikos krasto apsaugos ministerijos struktarinis padalinys
ir néra de jure savarankiska institucija. Tokia praktika yra ydinga dél keliy priezasciy:

- Krasdto apsaugos ministerija yra ne tik kibernetinio saugumo politika formuojanti, jos jgyvendinima
organizuojanti, kontroliuojanti bei koordinuojanti institucija, bet taip pat ir vieSojo administravimo
subjektas, privalantis vykdyti jpareigojimus kibernetinio saugumo srityje, taip pat institucija. Tokios
institucijos struktarinis padalinys — Nacionalinis kibernetinio saugumo centras — negali kontroliuo-
ti, kaip institucija laikosi kibernetinio saugumo reikalavimy, t.y. institucija negali kontroliuoti saves,
o Krasto apsaugos ministrui negali vadovauti vieno i$ $ios ministerijos struktiriniy padaliniy vado-
vas. Turi bati nustatytas efektyvus kontrolés mechanizmas;

- Nacionaliniam kibernetinio saugumo centrui esant struktriniam Krasto apsaugos ministerijos pa-
daliniui, néra atskirtos politikos formavimo ir kontrolés mechanizmai, funkcijos. Tokiy funkcijy
atskyrimas akcentuojamas pazangiausiose (kibernetinio saugumo uztikrinimo prasme) valstybése,
tokiose, kaip Vokietija, Suomija ir kt.;

- Nacionalinio kibernetinio saugumo centro funkcijas vykdant vienam i$§ ministerijy struktariniy pa-
daliniy, gali atsirasti veiklos koordinavimo su kitomis institucijomis ir nurodymy vykdymo pro-
blemos. Kaip rodo praktika, Lietuvoje $iuo metu ypac stinga tarpinstitucinio bendradarbiavimo, o
struktarinis vienos i§ ministerijy padalinys i§ esmés néra pajégus spresti tokias problemas. Taip pat,
struktiirinis ministerijos padalinys i§ esmés negali nulemti kity ministerijy resursy panaudojimo
bendrai sprendziant kibernetinio saugumo klausimus.

Lietuvoje reikéty jtvirtinti savarankiska institucija. Kaip Lietuvoje veikiantis geras pavyzdys galéty buti
Valstybiné duomeny apsaugos inspekcija, kuri §iuo metu atskaitinga Lietuvos Respublikos Vyriausybei.
Istatymo 1 straipsnio 1 dalyje buty tikslinga papildyti nauja savoka ,,pagrindiné atsakinga uz kibernetinj
sauguma institucija“.

Jstatymo 4 straipsnyje rekomenduotina aiskiau ir konkreciau suformuluoti institucijy funkcijas. Be to,
rekomenduojama papildyti 4 str. 2 dalyje ,,pagrindine atsakinga institucija“ bei jos nustatoma funkci-
ja ar funkcijomis, suderintomis su kity institucijy funkcijomis. Atitinkamai, didzigja dalj ,,pagrindinés
institucijos” funkcijy bty perkeliama i$ $iuo metu jvardinty Nacionalinio kibernetinio saugumo centro
funkcijy.
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Rekomenduojama atitinkamai tobulinti bei tikslinti Jstatymo 6 ir 10 straipsnius patikslinant bei aiskiau
nustatant tiek Krasto apsaugos ministerijos, tiek Nacionalinio kibernetinio saugumo centro statusg bei
vykdomas funkcijas. Rekomenduotina jas suderinti bei i§gryninti.

Dél §vietimo ir kibernetinio saugumo kultiiros

Kuriant Modelj, vienas i$ keliamy klausimy buvo, ar ir kaip visuomené Zinos apie priemones kiberneti-
niam saugumui uztikrinti. Kitas svarbus aspektas - kaip bus vykdomas visuotinés gynybos principas, kuris
skelbia visuomeneés ir kiekvieno visuomenés nario pareiga gynybai. [vairis tyrimai rodo, kad visuomenés
zinios dél kibernetinio saugumo priemoniy taikymo yra menkos ir tai gali neigiamai paveikti kibernetinio
saugumo situacija bendraja prasme. Tai suponuoja, kad visuomeng reikia sviesti.

Siuo metu Jstatyme $vietimo klausimai i§vis neaptariami ir nereglamentuojami. Istatyme turéty bti
jtvirtinama bendra pareiga Sviesti visuomeng jvairiais lygiais. Bendroji norma dél §vietimo jtvirtinty tai-
sykle, pabréziancia $vietimo svarba. Taciau $vietimas neturéty biiti susijes tik su Svietimo ir mokslo mi-
nisterijos funkcijomis. Turéty bati jtvirtinamos bendrosios pareigos Svietimu rapintis visiems subjektams.
I§ esmés, reikéty siekti, kad $vietimas kibernetinio saugumo srityje biity pradedamas nuo vaiky darzeliy,
mokykly pirmuyjy klasiy. Taip buty formuojami socialinio elgesio elektroninéje erdvéje jgudziai, kiberne-
tiniy grésmiy suvokimas.

Taigi, [statyme reikéty skirti atskirg démesj $vietimui.



