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SANTRUMPOS IR TERMINAI

ARSIS — Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistema.

CIS (angl. The Center for Internet Security, Inc.) — ne pelno organizacija, atsakinga uz CIS Controls,
CIS Benchmarks visame pasaulyje pripazintg geriausig informaciniy technologijy sistemy ir duomeny

apsaugos praktika (CIS oficialus internetinis puslapis: https://www.cisecurity.org/).

COBIT (angl. Control Objectives for Information and related Technologies) — Informaciniy
technologijy valdymo ir vadovavimo metodika

CSC (angl. Critical Security Controls) — saugumo kontrolés priemoniy rinkinys, skirtas efektyviai
Kibernetinei gynybai.

CSIRT (angl. Computer Security Incident Response Team) — kibernetinio saugumo incidenty
reagavimo komanda.

CSIRT SF (angl. Computer Security Incident Response Team Services framework) — tai FIRST (angl.
Forum of Incident Response and Security Teams) bendruomenés ir Tarptautinés telekomunikacijy
sgjungos (angl. Telecommunications Union, ITU) sukurta strukttrizuota Kibernetinio saugumo
incidenty reagavimo komandos paslaugy metodika, padedanti iSgryninti kokias paslaugas turi teikti
kibernetinio saugumo incidenty reagavimo komanda.

Gartner jmoné (angl. Gartner research and advisory company) — tai tyrimus ir patarimus teikianti
jmoné, Kuri nagrinéja technologines tendencijas, priemones, reikalingas jgyvendinti svarbius jmonés
tikslus, siekiant kurti ateities jmones.

ENISA (angl. European union agency for cybersecurity) — Europos Sajungos Kkibernetinio saugumo
agenttra, Kurios tikslas — siekti auk$to bendro kibernetinio saugumo lygio visoje Europoje (ENISA

oficialus internetinis puslapis: https://www.enisa.europa.eu ).

FIRST (angl. Forum of Incident Response and Security Teams) — tai reagavimo j incidentus ir
saugumo komandy forumas, vienijantis tarptautines mokslines, vyriausybines, karines ir komercines
saugumo ir reagavimo ] incidentus komandas. FIRST teikia mokslu ir praktika pagrjstas
bendradarbiavimo platformas, metodines rekomendacijas, technologinius jrankius, padedancius

reaguojanti j incidentus (FIRST oficialus internetinis puslapis: https://www.first.org/).

IEC (angl. International Electrotechnical Commission) — tarptautiné elektrotechnikos komisija,
pasauliné organizacija, kurianti ir skelbianti tarptautinius elektros inZinerijos, elektronikos, rysiy
technologijy ir susijusiy sri¢iy standartus. IEC tvarko atitikties vertinimo schemas, kurios patvirtina, ar
prietaisas, sistema ar komponentas atitinka tarptautinius standartus (IEC oficialus internetinis puslapis:

https://www.iec.ch/homepage ).



https://www.cisecurity.org/
https://www.enisa.europa.eu/
https://www.first.org/
https://www.iec.ch/homepage
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ISO (angl. International Organization for Standardization) — tarptautiné standartizacijos organizacija,
kuri kuria ir skelbia tarptautinius standartus, reikalavimus, praktikas, specifikacijas. Standarty tikslas —
uztikrinti gaminiy, paslaugy, sistemy kokybe, sauga bei efektyvuma (ISO oficialus internetinis

puslapis: https://www.iso.org/).

ISACA (angl. Information Systems Audit and Control Association) — tarptautiné informaciniy sistemy
valdymo ir audito asociacija, kuri orientuojasi j informaciniy technologijy valdyma (ISACA oficialus
internetinis puslapis: https://www.isaca.org ).

JRC (angl. Joint Research Centre) — Jungtinis tyrimy centras, Europos Komisijos generalinis
direktoratas, atsakingas uz inovacijas, mokslinius tyrimus, teikiantis nepriklausomas, jrodymais
pagristas mokslines ataskaitas. JTC glaudziai bendradarbiauja su moksliniy tyrimy organizacijomis
valstybése narése, Europos Sajungos institucijomis ir agentiromis bei su mokslo partneriais Europoje
ir tarptautiniu  mastu, jskaitant Jungtiniy Tauty institucijas (JRC oficialus internetinis

puslapis:https://commission.europa.eu/about-european-commission/departments-and-executive-

agencies/joint-research-centre en).

Kibernetiné erdvé — ,.aplinka, kurig sudaro kompiuteriai ir Kita rySiy ir informaciniy technologijy
jranga ir juose sukuriama ir (arba) jais perduodama elektroniné informacija“ (Lietuvos Respublikos
Kibernetinio saugumo jstatymas, 2018)

NIST (angl. The National Institute of Standards and Technology) — Jungtiniy amerikos valstijy (toliau
— JAV) Nacionalinis standarty ir technologijy institutas, JAV prekybos departamento dalis. NIST yra
viena i§ seniausiy fiziniy moksly laboratorijy JAV, kurianti standartus, skirtus technologiniam ir

ekonominiam saugumui uztikrinti (NIST oficialus internetinis puslapis: https://www.nist.gov/).

NKSC (angl. NCSC) — Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos
(angl. National Cyber Security Centre under the Ministry of Defence).

Pasaulinis kibernetinio saugumo pajégumy centras (angl. Global Cyber Security Capacity Centre)
— tai Oxfordo universiteto pirmaujantis tarptautinis veiksmingo ir efektyvaus kibernetinio saugumo
pajégumy didinimo tyrimy centras, skatinantis kibernetinio saugumo pajégumy stiprinimo iniciatyvy
mastg, kokybe ir poveikj visame pasaulyje (oficialus GCSCC internetinis puslapis

https://gcscc.ox.ac.uk/about-us).

SANS institutas (angl. SysAdmin Audit, Networking and Security Institute) — privati Jungtiniy
amerikos valstijy pelno siekianti jmoné, jkurta 1989 m., kuri specializuojasi informacijos saugumo,
Kibernetinio saugumo mokymy sSrityse. Mokymy temos apima Kiberneting ir tinklo apsauga,
pazeidziamumy testavimus, reagavima j incidentus, skaitmenine teismo ekspertiz¢ ir auditg (SANS

oficialus internetinis puslapis: https://www.sans.org/emea/).



https://www.iso.org/
https://www.isaca.org/
https://commission.europa.eu/about-european-commission/departments-and-executive-agencies/joint-research-centre_en
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https://gcscc.ox.ac.uk/about-us
https://www.sans.org/emea/
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Temos aktualumas. Skaitmeninés technologijos — neatsiejama kiekvienos valstybés
informacinés infrastruktiiros dalis. Visos strateginés sritys yra priklausomos nuo tarpusavyje susijusiy
tinkly ir informaciniy sistemy, jy kibernetinis saugumas vis labiau tampa kiekvienos valstybés
nacionalinio saugumo klausimas. Kibernetinis grésmés nuolat iSnaudoja informaciniy sistemy
sudétinguma, jungiamumg su ypatingos svarbos infrastruktira, keldamos pavojy jy Ssaugumui,
organizacijy veiklai, visuomenés ir nacionaliniam saugumui. Nesuvaldytos kibernetinio saugumo
rizikos didina islaidas krizés atveju. Ponemon instituto (angl. Ponemon Institute) ir IBM Security 2022
m. atlikto mokslinio tyrimo duomenimis islaidos, kurias pasaulio valstybés patiria dél duomeny
saugumo pazeidimy nuo 2020 m. kasmet tik didéja. 2022 m. Pasaulio ekonomikos forume pristatytoje
globalios rizikos ataskaitoje pazymima, kad Kibernetinio saugumo grésmés nuo 2020 m. kelia ir per
artimiausius 10 m. kels didziausig rizika visuomenés saugumui. D¢l didéjanéiy iSoriniy ir Vidiniy
grésmiy, organizacijoms bitina turéti nuosekly, sisteminj, Kartotinj ir visuminj (holistinj) pozitirj |
kibernetinio saugumo valdyma, informaciniy sistemy sauguma neatsizvelgiant j informacinés sistemos
sudétinguma, organizacijos dydj, organizacijai ar valstybei kylancias grésmes.

Moksliné problema ir tyrimo aktualumas. Informaciniy sistemy kibernetinio saugumo,
atitikties kibernetinio saugumo reikalavimams vertinimo aspektai nagrinéjami tiek Lietuvos tiek
uzsienio mokslininky. Akademiné bendruomeng, tarptautinés organizacijos, Pasaulinis kibernetinio
saugumo pajégumy centras nuolat rengia jvairius modelius, skirtus valstybéms, organizacijoms
pasirengti grésméms kibernetinéje erdvéje (Baldini G., Barrero J., 2020). Sutinkama, kad jokia
organizacija negali tikétis, kad jos informacinés sistemos 100% atitiks Kibernetinio saugumo
reikalavimus, taciau batina to siekti, nes baudos uz tokiy reikalavimy nesilaikymg, duomeny praradima
gali pakenkti organizacijai, sukelti bankrota (Harris M. A., 2021). Tarptautiniai standartai ir metodali
yra tvirtas pagrindas atlikti objektyvius informaciniy sistemy kibernetinio saugumo vertinimus,
vadovaujantis geraja praktika, tiek kritinés infrastruktiiros valdytojams (Roshanaei M., 2021) tiek
mazoms ir vidutinéms jmonéms (Venkatesh V., 2018), jie pritaikomi ir kuriant nacionalines
kibernetinio saugumo sistemas (Angelini M., Ciccotelli C., 2020). Taikant gerosios praktikos metodus,
kibernetinio saugumo vertinimo procesas gali biti veiksmingas norint atrasti informacijos saugumo
valdymo problemas organizacijos viduje, siekiant nustatyti esamus kibernetinio saugumo trikumus,
jvertinti kaip organizacijos laikosi kibernetinio saugumo jsipareigojimy (pvz. nustatyty teisés aktuose).
Siekiancios kibernetinés brandos organizacijos taiko tarptautiniy standartizacijos organizacijy
siillomus metodus, taCiau pasaulingje praktikoje ir Lietuvoje egzistuoja neatitikties (angl.

noncompliance) problematika arba kitaip dar vadinama formaliaja atitiktimi (Stitilis D., 2021).
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Periodiniai atitikties vertinimai ir auditai — pagrindinis budas jvertinti organizacijos, jos
informaciniy sistemy, kibernetinj sauguma, nustatyti neatitiktis (Jadhav K., 2020). Lietuvoje valstybés
informaciniy sistemy, ypatingos svarbos informacinés infrastruktiros (toliau — YSII) valdytojy
atitikties teisés aktuose nustatytiems Kibernetinio saugumo reikalavimams vertinima, priezidrg ir
stebéseng atlieka NKSC. 2020 m. NKSC atlikus atitikties vertinimus, buvo nustatyta, kad tik pusé visy
organizacijy vadovaujasi informaciniy sistemy saugos dokumentuose nustatytais Ssaugumo
reikalavimais (Nacionaliné kibernetinio saugumo biklés ataskaita, 2021). NKSC pateikti rezultatai
parodé aplaidy informaciniy sistemy valdytojy ir tvarkytoju pozitrj j kibernetinio saugumo reikalavimy
jgyvendinima. Analizuojant 2016-2021 m. nacionalinés kibernetinio saugumo biklés ataskaitas
pastebéta, kad tok aplaidus, formalus, nebrandus pozitris j kibernetinio saugumo reikalavimy
igyvendinima nekinta nuo 2016 m. Apie nepakitusj kibernetinio saugumo brandos lygj pazymima ir
2022 m. Nacionalingje Kkibernetinio saugumo buklés ataskaitoje. 2022 m. atlikto valstybinio audito
ataskaitoje ,,Kibernetinis saugumo uztikrinimas* (toliau — Valstybinio audito ataskaita) nurodoma, kad
nuo 2019 m. beveik pusé informaciniy istekliy valdytojy ir tvarkytojy né karto neatliko informaciniy
technologijy saugos atitikties vertinimo. Apie organizacijy nesiriipinimg savo informaciniy sistemy
Kibernetiniu saugumu pazymima ir 2020 m. visuomenei pristatytoje 2021-2027 m. Visuomenés
skaitmeninimo isankstinio poveikio vertinimo ataskaitoje.

Analizuojant mokslines teorijas pastebéta, kad neatitikties kibernetinio saugumo reikalavimams
priezastys gali slypéti paciame informacinés sistemos Kkibernetinio saugumo vertinimo procese.
Daugelis mokslininky pazymi, kad informacinés sistemos kibernetinio saugumo vertinimo procesas
susijes su jvairiomis sritimis, techniniais, teisiniais, finansy, vadybos klausimais ir zmogaus elgesiu.
Pagal Leger M. A. visa tai prisideda prie proceso subjektyvumo didinimo ir zmogiskyjy klaidy, ypac
tuo atveju, kai néra holistinio pozitrio j kibernetinj sauguma (Leger M. A., 2022). Mokslininkali
tyringja skirtingus faktorius, turincius jtakos informaciniy sistemy kibernetiniam saugumui, pvz.
organizacijy konteksta (politika, procesus, darbo kultirg) (Marotta A., Madnick S., 2021),
informaciniy ir pramoniniy Sistemy projektavimo spragas (Qassim Q., Jamil N., 2019), technologinj
pazeidziamuma (Fathi S., Hikal N., 2019), zmogiskuosius veiksnius (Harrel M.N, 2014), teisés aktuose
nustatyto teisinio reglamentavimo jtaka organizacijos kibernetiniam saugumui (Al-hashimi, M.,
Othman, 2018, Stitilis D., Pakutinskas P., 2011) ir kt. Tagiau atsakymy dél kokiy priezas¢iy atsiranda
neatitikties apraiSkos vis dar ieskoma. Dalis mokslininky mano, kad tik sukdrus veiksminga
informacinés sistemos Kibernetinio saugumo vertinimo modelj, galima biity objektyviai atlikti
informacinés sistemos Kibernetinio saugumo vertinima (Harris M.A., 2021). Tokio modelio sukiirimas
galéty iSspresti formalaus informacinés sistemos Kibernetinio saugumo vertinimo problema ateityje.

Taciau $iuo metu §i problema neturi sprendimo.
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Moksliné darbo verté ir mokslinis darbo naujumas. Holistinis pozitris j informaciniy sistemy
Kibernetinio saugumo vertinimo procesa yra bitinas. Siame darbe, taikant tokj pozidrj, yra kuriamas
objektyvaus informacinés sistemos kibernetinio saugumo vertinimo modelis, iSgryninami pagrindiniai
vertinimo proceso elementai, identifikuojama vertinimo imtis (veiklos ir priemonés), vertinimo
problematika, neatitikties (formalios atitikties) atsiradimo priezastys, pasiiilomos gerinimo priemonés.
Darbu daromas mokslinis indélis gerinant organizacijy, jy valdomy informaciniy sistemy kibernetinio
saugumo biuikle, formuojamos prielaidos tolimesniam $ios temos tyringjimui.

Praktiné darbo reik§mé. Darbas atskleidzia egzistuojancias informaciniy sistemy Kkibernetinio
saugumo vertinimo problemas, pasiiilo budus joms spresti. Darbu siekiama keisti ydinga neatitikties
(formalios atitikties) praktika. Organizacijos informaciniy sistemy kibernetinio saugumo vertinimus
privalo atlikti objektyviai ir taip siekti atitikties teisés aktuose nustatytiems kibernetinio saugumo
reikalavimams. Taciau praktiskai néra metody, rekomendacijy, aprasanciy, kaip toks vertinimas turéty
buti atliekamas. Siame darbe sukurtas informacinés sistemos kibernetinio saugumo vertinimo modelis
gali buti taikomas praktikoje organizacijy, siekianciy objektyviai atlikti informaciniy sistemy
Kibernetinio saugumo vertinimus, siekianciy atitikties kibernetinio saugumo reikalavimams visuose
organizacijos kibernetinio saugumo valdymo lygmenyse.

Tyrimo problema. Kaip, taikant siuolaikinius mokslinius ir gerosios praktikos metodus
objektyviai atlikti informacinés sistemos kibernetinio saugumo vertinima?

Tyrimo objektas: informacinés sistemos kibernetinio saugumo vertinimo procesas.

Tyrimo dalykas: informacinés sistemos kibernetinio saugumo vertinimo proceso, kaip reiskinio,
analizé pasitelkiant teorines, teisines, mokslines informaciniy sistemy kibernetinio saugumo vertinimo
strategijas, gerosios praktikos metodus ir praktinius $io proceso jgyvendinimo aspektus.

Tyrimo tikslas: sukurti informacinés sistemos kibernetinio saugumo vertinimo modelj ir pateikti
rekomendacijas objektyviam informaciniy sistemy kibernetinio saugumo vertinimui atlikti.

Tyrimo uzdaviniai:

1. I8analizuoti moksling literatiira, teorines strategijas, mokslinius tyrimus, tarptauting geraja
praktika, Europos Sajungos, Lietuvos tesés aktuose nustatytus reikalavimus, metodus, taikomus
informaciniy sistemy kibernetinio saugumo vertinimo procesui, palyginti jy privalumus ir trikumus,
identifikuoti vertinimo proceso imtj, problematika.

2. Sukurti informacinés sistemos kibernetinio saugumo vertinimo model;.

3. Atlikti kokybinj tyrima, kurio pagrindu galima buty jvertinti sukurta modelj, identifikuoti
neatitikties (formalios atitikties) atsiradimo priezastis, numatyti (pasitilyti) gerinimo priemones.

4. Jvertinti sukurto informacinés sistemos kibernetinio saugumo vertinimo modelio taikymo
praktikoje galimybes, pateikti siilymus dél objektyvaus informacinés sistemos kibernetinio saugumo

vertinimo proceso tobulinimo krypciy.
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Duomeny rinkimo metodai:

1. Sisteminé mokslinés literatiros, moksliniy tyrimy, gerosios praktikos metody, Europos
sajungos ir Lietuvos Respublikos teisés akty, valstybés informaciniy sistemy saugos politika
reglamentuojanciy juridiniy ir kity dokumenty turinio analizé (angl. Content analysis).

2. Atvejo analizé (angl. Case study).

3. Ekspertiné kokybiné apklausa.

Duomeny analizés metodai:

1. Kokybiné dokumenty turinio (angl. Content), pirminiy ir antriniy duomeny analizé.

2. Ekspertinés kokybinés apklausos turinio (angl. Content) analizé ir interpretavimas.

3. Sisteminé kokybiné gauty duomeny analizé (tyrimo rezultaty ir pasitlymy pateikimas).

Darbo struktiira. Darbg sudaro 3 skyriai. Pirmame skyriuje analizuojami informacinés sistemos
Kibernetinio saugumo vertinimo teoriniai aspektai ir problematika. Antrame skyriuje pateikiama
tyrimo metodologija, identifikuojami empirinio tyrimo dalyviai, duomeny rinkimo Saltiniai, duomeny
rinkimo metodai, kokybinio tyrimo duomeny patikimumo uztikrinimo budai. Tre¢iame skyriuje
pateikiamas teoriniu pagrindu sukurtas ir empiriniu tyrimu pagrjstas objektyvaus informacinés
sistemos Kkibernetinio saugumo vertinimo modelis, identifikuojamos neatitikties (formalios atitikties)
atsiradimo priezastys, pasiilomos gerinimo priemonés ir pateikiami sitlymai dél objektyvaus

informacinés sistemos kibernetinio saugumo vertinimo proceso tobulinimo krypéiy.
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1. INFORMACINES SISTEMOS KIBERNETINIO SAUGUMO VERTINIMO
TEORINIAI ASPEKTAI

1.1. Informacinés sistemos, informacinés sistemos saugumo, kibernetinio

saugumo ir informacinés sistemos Kibernetinio saugumo sampraty sasajos.

Informacinéms sistemoms, jy saugumo vertinimui mokslingje literatiiroje skiriama nemazai
démesio. Dél moksliniy tyrimy ir nagrinéjamos problematikos jvairovés egzistuoja daugybé
informaciniy sistemy apibrézimy:

1. ,Informaciné sistema, automatizuota arba rankiné sistema, skirta rinkti, kaupti, saugoti,
koreguoti, apdoroti, perduoti, pateikti informacija. Ja sudaro Zmonés, techniné jranga (kompiuteriai, jy
tinklai, rySio priemonés), duomeny bazés, programiné jranga“ (Lietuvos visuotingje enciklopedija,
2005).

2. ,Informaciné sistema — tai zmoniy, funkcijy ir technologijy sistema“ (Mikalauskiené A.,
Brazaitis Z., 2006).

3. ,Informaciné sistema — tai informacijos apdorojimo sistemos ir organizacijos iStekliy
(organizacijos informacijos, Zmoniy, techniniy priemoniy, finansy ir panaSiai) visuma, skirta
informacijai formuoti (kurti) ir skleisti* (Simanauskas L., 2000).

4. ,Informaciné sistema — tai dazniausiai automatizuota sistema, kurig sudaro Zmonés,
kompiuteriai ir kita jranga, metodai ir priemonés rinkti, apdoroti, saugoti, perduoti duomenis, 0 i$ jy
pateikti informacija vartotojams. Informacija — tai duomenys, apdoroti taip, kad turéty prasme ir bty
naudingi vartotojui, o duomenys yra tik faktai apie tam tikrus jvykius ar aplinkos reiskinius, jie yra
zaliava informacijai gauti (Tréek D., 2006).

5. ,,Informaciné sistema — tai komponenty kompleksas jvairiy rasiy duomenims ir informacijai
rinkti, issaugoti, apdoroti, laikyti ir skleisti siekiant tam tikry organizacijos tiksly ir taikant
kompiuterines technologijas* (Dzemydiené D., Naujikiené R, 2004, Patasiené 1., Zaukas G., 2015).

Siaurgja prasme informaciné sistema suprantama kaip i§ vieno ar keliy kompiuteriy, jvairiy
iSoriniy jrenginiy Ir programinés jrangos sudaryta, informaciniy technologijy pagrindu veikianti
infrastruktiira, skirta informacijai apdoroti, jskaitant elektroniniy rysiy tinklus, kuriais perduodama
informacija (duomenys). Placigja prasme informaciné sistema suprantama kaip informaciniy
technologijy pagrindu veikianti sistema, funkcionuojanti organizacijos veiklos aplinkoje, apimanti
organizacijos isteklius (techninius, finansinius, organizacinius, zmogiskuosius) ir kurios tikslas
sudaryti salygas automatizuoti tam tikrus organizacijos funkcinius procesus, automatizuotai tvarkyti

informacija, ja skleisti.
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Informacinése sistemose apdorojama skirtingo lygio informacija, tiek vieso tiek ne vieSo
pobtdzio. Priklausomai nuo informacijos, kuri apdorojama informacingje sistemoje svarbos (lygio,
kategorijos), nustatoma informacinés sistemos svarba (lygis, kategorija), parenkamas lygiavertis ir
proporcingas informacijos, informacinés sistemos saugumo lygis. Kadangi Siame darbe sukurtas
informacinés sistemos kibernetinio saugumo vertinimo modelis bus tikrinamas informaciniy sistemy,
kurios, pagal informacijos, tvarkomos jose svarba, yra priskirtos valstybés informacinéms sistemoms,
atzvilgiu, vertéty paminéti kokios informacinés sistemos laikytinos valstybinémis. Valstybés
informaciniy istekliy valdymo jstatymo 2 straipsnio 14 punkte nustatyta, kad valstybés informaciné
sistema — tai ,valstybés institucijai (institucijoms) ar valstybés jstaigai (jstaigoms) teisés akty
nustatytoms funkcijoms, iSskyrus vidaus administravima, atlikti reikalinga informacija apdorojanti
teisiniy, organizaciniy, techniniy ir programiniy priemoniy visuma“. Pagrindinis pozymis, skiriantis
informacing sistema nuo valstybinés — tai informacijos (duomeny), kuri yra kaupiama ir tvarkoma
informacingje sistemoje svarba. Valstybés informacinése sistemose ji yra susijusi su valstybés
institucijos, jstaigos, imonés veikla, teisés aktuose pavestomis atlikti funkcijomis.

Kadangi Siame darbe informacinés sistemos nagrinéjamos Kibernetinio saugumo aspektu, verta
pazyméti, kad mokslingje literatiiroje daznai vartojami du terminai informaciniy sistemy saugumui
apibudinti: informaciniy sistemy saugumas ir informaciniy sistemy apsauga. Terminai saugumas ir
apsauga daznai vartojami tai paciai sgvokai apibudinti, taciau tai visiSkai skirtingos savokos. Pagal
gerosios praktikos saltinius (pvz. ISO/IEC 27000 standarta) informacinés sistemos saugumas turéty
bati suprantamas kaip organizacijos informacijos, informacinés sistemos, kaip turto, konfidencialumo,
vientisumo ir prieinamumo uztikrinimas viso S§io turto gyvavimo ciklo metu. Kai Kkuriuose
moksliniuose saltiniuose nurodoma, kad informacinés sistemos saugumas ,.tai tokia sistemos buklé, kai
sistema sugeba atlaikyti destabilizuojant] vidiniy ir iSoriniy grésmiy poveikj, kai sistemos
funkcionavimas nesukelia grésmiy jai paciai ir iSorinei aplinkai“ (Mikalauskiené A., Brazaitis Z.,
2006). Is esmés informacinés sistemos saugumas gali bati apibudinamas kaip busena, kuomet
negalima padaryti zalos informacinés sistemos ir (ar) jos komponenty savybéms arba jy veiklai, t.y.
bisena, kai néra riziky, kurios galéty sukelti zalag informacinei sistemai, o jeigu tokios ir yra, jos yra
suvaldytos taip, kad jokios grésmés informacinés sistemos saugumui (konfidencialumui, vientisumui ir
prieinamumui) néra (ldrisov H., 2020). Informaciniy sistemy saugumo valdymas, kaip procesas,
siejamas su informacijos, informacinés sistemos gyvavimo ciklu (Kissel R., Stine K., 2019).
Informacinés sistemos saugumo uztikrinimas visais atvejais yra suprantamas kaip procesas, kurio metu
informacijos saugumas valdomas (uztikrinamas) nuo sumanymo (koncepcijos) kurti informacine
sistemg iki informacinés sistemos Vveikimo pabaigos (Dzemydiené D., Naujikiené R, 2004).

Informacinés sistemos gyvavimo ciklo etapai pavaizduoti 1 paveiksle.
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4

4. MODERNIZAVIMAS

5. LIKVIDAVIMAS

3.EKSPLOATAVIMAS

| 4

1. INICIJAVIMAS

2. KURIMAS

1 pav. Informacinés sistemos gyvavimo ciklo etapai
Saltinis: parengta sio darbo autorés pagal Pritaikytosios ir standartizuotosios duomeny apsaugos informacinés sistemos
gyvavimo ciklo gaires, prieiga per interneta:
https://vdai.lrv.1t/uploads/vdai/documents/files/Pritaikytoji_ir_standartizuotoji_apsauga_IS_gyvavimo_cikle 2020-12.pdf

Savoka informacinés sistemos apsauga mokslingje literatiroje vartojama tuomet, Kkai
nagringjami metodai ir priemonés, kurios taikomos informacinés sistemos saugumui uztikrinti.
Pazymétina, kad Lietuvos nacionalingje teiséje (pvz., Valstybés informaciniy iStekliy valdymo
jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase) daznai vartojamas dar vienas
terminas informacinés sistemos sauga. Terminas sauga mokslinéje literatiiroje vartojamas apibuadinant
priemones, uztikrinancias, kad nekilty rizikos, galin¢ios sukelti grésme, pavojy informacijai, kaip
objektui. Todél daznu atveju kai nagriné¢jama informacinés sistemos apsauga ir informacinés sistemos
sauga, tai reiskia tg patj — priemoniy (organizaciniy ir techniniy) ir metody (biidy), skirty informacinés
sistemos saugumui uztikrinti, taikyma.

Europos Sajungos ir Lietuvos nacionalinéje teiséje vartojamos skirtingos informaciniy sistemy
sauguma apibadinanc¢ios sagvokos. Pavyzdziui, 2022 m. gruodzio 14 d. Europos parlamento ir Tarybos
direktyvoje (ES) 2022/2555 dél priemoniy aukstam bendram Kibernetinio saugumo lygiui visoje
Sajungoje uztikrinti, kuria i$ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES)
2018/1972 ir panaikinama Direktyva (ES) 2016/1148 direktyvoje (toliau — TIS 2 direktyva) vartojama
sgvokos tinklai ir informacinés sistemos, tinkly ir informaciniy Sistemy saugumas. Pagal Europos
Sajungos teisinj reglamentavima tinkly ir informaciniy sistemy saugumas apibréziamas kaip ,.tinkly ir
informaciniy sistemy pajégumas tam tikru patikimumo lygiu islikti atspariems bet kokiam jvykiui,
galin¢iam sukelti pavojy saugomy, perduodamy ar tvarkomy duomeny, arba teikiamy ar per tas tinkly
ir informacines sistemas gaunamy paslaugy prieinamumui, autentiSkumui, vientisumui ar
konfidencialumui (zr. TIS 2 direktyvos 6 straipsnio 2 punktg). Toks apibrézimas apima tokias
sgvokas kaip duomeny saugumas, tinkly ir informaciniy sistemy atsparumas bet kokiai grésmei ir
kartu indikuoja apie informaciniy sistemy, kaip informaciniy technologijy priemoniy pagalba sukurto
informacijos apdorojimo jrankio, paskirtj — paslaugy teikimg informacinés sistemos naudotojams
(vidiniams ir iSoriniams), informacinés sistemos paslaugy gavéjams. Pagal TIS 2 direktyvos 21

straipsnio 2 dalj tinkly ir informaciniy Sistemy saugumas turi apimti bent $iy minimaliy kibernetinio
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15

saugumo elementy (veikly) jgyvendinima (toliau — minimalts privalomi kibernetinio saugumo
elementai pagal TIS 2 direktyvos 21 straipsnio 2 dalj):

1. rizikos analizg;

2. informaciniy sistemy saugumo politika;

2. incidenty valdyma;

3. veiklos testinuma;

4. tiekimo grandinés sauguma;

5. tinkly ir informaciniy sistemy jsigijimo, vystymo, priezitiros sauguma;

6. politikg, procediras, kurios skirtos kibernetinio saugumo rizikos valdymo priemoniy
veiksmingumui jvertinti;

7. kibernetinés higienos praktika (pvz., kibernetinio saugumo mokymus);

8. kriptografiniy priemoniy naudojima ir $iy priemoniy naudojimo politika, procediiras;

10. Zmogiskyjy istekliy sauguma,

11. prieigos kontrolés valdyma, jskaitant prieigos politikg ir procediiras;

12. turto valdyma;

11. saugiy sprendimy (pvz. keliy veiksniy tapatumo, saugiy rysiy) ir sistemy naudojima.

Siekiant sisteminio pozitrio j visus minimalius privalomus kibernetinio saugumo elementus bus
atsizvelgiama kuriant objektyvaus informacinés sistemos kibernetinio saugumo vertinimo modelj.

Verta pazymeéti, kad Lietuvos nacionaliné teisé pasizymi skirtingy savoky, skirty informaciniy
sistemy ir tinkly saugumui apibidinti, gausa. Stai tik keletas jy: informaciniy Sistemy saugumas,
informaciniy istekliy sauga (LR] X1-1807, 2011), rysiy ir informaciniy sistemy saugumas (LR], XII-
1428, 2014), informacijos rysiy ir informaciné sistemos apsauga (LR/ VI11-1443, 1999). Tokia savoky
gausa salygoja tai, kad Lietuvos Respublikoje ,,néra konsoliduotas kibernetinio saugumo ir
elektroninés informacijos saugos teisinis reguliavimas®“ (Valstybinio audito ataskaitos 17 psl.).
Kadangi siame darbe yra nagriné¢jamas informacinés sistemos kibernetinis saugumas, prioritetas bus
teikiamas TIS 2 direktyvoje ir Lietuvos Respublikos kibernetinio saugumo jstatyme nustatytoms
sgvokoms, nes Lietuvos Respublikos kibernetinio saugumo jstatyme vartojama Sgvoka rySiy ir
informaciné sistema (toliau — RI1S) labiausiai atitinka TIS 2 direktyvoje nustatyta tinkly ir informaciniy
sistemy savoka. RIS saugumas apima elektroniniy rysiy tinklus, informacines sistemas, registrus,
pramoniniy procesy valdymo sistemas, $iy sistemy valdymo, naudojimo, apsaugos ir priezitros tikslais
laikoma, tvarkoma, atkuriama arba perduodama elektroning informacija ir jos saugumo uztikrinima.

Kibernetinio saugumo savoka Lietuvos nacionalinéje teiséje yra labai komplikuota ir plati.
Kompleksiskai vertinant RIS ir kibernetinio saugumo sgvoky turinj, darytina iSvada, kad RIS
Kibernetinis saugumas — tai visuma teisiniy, organizaciniy ir techniniy priemoniy, kuriomis siekiama

ilaikyti RIS atsparuma jvairiems kibernetingje erdvéje esantiems veiksniams, kurie kelia grésme RIS,
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joje tvarkomos ir (ar) RIS pagalba perduodamos elektroninés informacijos prieinamumui, vientisumui
ir konfidencialumui, RIS veikimui, RIS valdymui arba RIS pagalba teikiamoms paslaugoms, taip pat
kuriomis siekiama atkurti jprasting RIS veikla. Toks RIS kibernetinio saugumo apibrézimas yra ilgas,
bet detalus, jis nurodo kokia apimtimi turéty biiti vertinamas RIS Kibernetinis saugumas.
Apibendrinant mokslinéje literattiroje ir teisiniuose $altiniuose jtvirtintas sgvokas, galima teigti,
kad informacinés sistemos kibernetinis saugumas — tai informacinés sistemos gebéjimas btti atspariai
bet kokiam informacijos saugumo jvykiui, bet kokiai grésmei, kuri gali Kilti kibernetingje erdvéje ir
informacinés sistemos veikimo ribose. Placigja prasme informacinés sistemos Kibernetinis saugumas
yra susijes su elektroninés informacijos saugumo (konfidencialumo, vientisumo ir prieinamumo)
uztikrinimu kibernetinéje erdvéje viso informacinés sistemos gyvavimo ciklo metu (zr. 1 pav.).
Lietuvos nacionalinés teisés pozitriu RIS kibernetinis saugumas visy pirma yra tiesiogiai susijes
su kibernetine erdve ir jis turi apimti bent $iuos pagrindinius informacinés sistemos kibernetinio
saugumo valdymo elementus (toliau — minimalas RIS kibernetinio saugumo valdymo elementai):
1. elektroninés informacijos ir duomeny saugumo valdyma;
. techninés ir programinés jrangos saugumo valdyma,;
. rysiy, tinkly saugumo valdyma;

. teisiniy ir organizaciniy priemoniy valdyma;

2
3
4
5. paslaugy (jskaitant teikiamy tre¢iyjy asmeny, pvz. paslaugy teikéjy) valdyma;
6. personalo valdyma;
7. riziky valdyma;
8. veiklos atkiirimo valdyma (pvz. jvykus elektroninés informacijos saugos incidentui);
9. aplinkos saugumo valdyma.

Siekiant visuminio pozitrio Siame darbe j visus Lietuvos nacionalinéje teiséje nustatytus
minimalius RIS kibernetinio saugumo valdymo elementus bus atsizvelgiama kuriant objektyvaus

informacinés sistemos kibernetinio saugumo vertinimo model;.

1.2. Informacinés sistemos Kibernetinio saugumo vertinimo proceso apimtis.

Informaciniy sistemy kibernetinio saugumo vertinimas grindziamas moksline informacijos
saugumo uztikrinimo teorija. Ji remiasi pagrindiniais informacijos saugumo uztikrinimo tikslais,
kuriuos dar 1981 m. apibrézé Donn B. Parker savo saugumo modelyje, kuris zinomas Kkaip triada (angl.
confidentiality integrity availability, CIA modelis, zr. 2 pav.) (Parker D. B., 1981). Informacinés
sistemos kibernetinio saugumo uztikrinimo tikslas — apsaugoti informacing sistema, joje saugoma,
tvarkoma, informacija nuo grésmiy, t.y. uztikrinti, kad nebus paZzeistas informacijos saugumas

(konfidencialumas, vientisumas ir prieinamumas).
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— informacijos
savybé, nusakanti tai, kad informacija
nebus prieinama ar pateikiama

(atskleidziama) nejgaliotiems

fiziniams ar juridiniams asmenims, t.

y. su informacija gali susipazinti tik tg
daryti jgalioti asmenys.

Konfidencialumas

informacijos savybé,
reiskianti, kad informacija
gali bati  tvarkoma o . ,
reikiamu metu. Informacljos : 3 IIth‘meaCIJOS
savybe,  reiSkianti, kad
saugumas “lﬁ informacija nebuvo atsitiktiniu
- /_7 [T ar neteisétu budu pakeista ar

sunaikinta.
Prieinamumas Vientisumas

2 pav. Informacijos saugumo tiksly triada (CIA modelis)
Saltinis: parengta $io darbo autorés

Informaciniy sistemy konfidencialumo, vientisumo ir prieinamumo uztikrinimo procesas
paremtas viena pagrindiniy informacijos saugumo koncepcijy — rizikos valdymu. Yra daug metody,
kuriais vadovaujantis galima atlikti informaciniy sistemy rizikos vertinimus (pvz. ISO/IEC 27005,
NIST SP800-30 ir kt.). Kibernetiné rizika visais atvejais yra tiesiogiai susijusi su informacinémis
technologijomis, informacijos apdorojimo priemonémis (Jevsejev R., 2019). Mokslingje literattroje
i§skiriami tokie pagrindiniai informacinés sistemos rizikos valdymo proceso komponentai:

1. grésmiy vertinimas,

2. pazeidziamumy vertinimas, jskaitant saugumo testavimus,

3. saugumo lygio vertinimas.

Grésmiy vertinimas paprastai apima galimy grésmiy informacinei sistemai nustatymg ir jy
pasireiskimo tikimybés bei poveikio jvertinimg. Pagal Vostrecova E.B, informacijos saugumo
uztikrinimo triados pagrindu vertinant informaciniy sistemy saugumui Kkylancias grésmes, galima
i§skirti tokias 3 pagrindines informacinéms sistemoms kylancias grésmes (Bocrperosa E.B., 2019):

1. Grésmé informacinés sistemos konfidencialumui (realizuojama kai gaunama nesankcionuota
prieiga (tycia arba atsitiktinai) prie informacijos, saugomos informacinéje sistemoje arba perduodant
informacija i$ vienos informacingés sistemos j kita);

2. Grésmé informacinés sistemos vientisumui (realizuojama kai nesankcionuotai (tycia arba
atsitiktinai) yra kei¢iama informacija, saugoma informacingje sistemoje, arba perduodama i$ vienos

informacinés sistemos | Kitg);



18

3. Grésmé informacinés sistemos prieinamumui (realizuojama kaip paslaugy atkirtimas (tycinis
arba atsitiktinis), kurio metu prarandama prieiga prie informacinés Sistemos, joje saugomos, jos
pagalba tvarkomos informacijos).

Pazeidziamumy vertinimas, saugumo testavimai, padeda organizacijoms objektyviai jvertinti
informaciniy sistemy saugumo lygj, gebéjimag apsisaugoti nuo informacinei sistemai kylanciy grésmiy.
Kai kurie mokslininkai (Fathi S., Hikal N., 2019) moksliniuose tyrimuose informaciniy sistemy
pazeidziamumo vertinimus, jsilauzimy vertinimus (angl. penetration testing) laiko vieninteliu
efektyviausiu kibernetinio saugumo vertinimo metodu.

Informacinés sistemos saugumo lygis vertinamas atsizvelgiant j informacijos, kuri apdorojama
informacinéje sistemoje, lygj, vertinant priemones, taikomas atitinkamiems informacinés sistemos
informacijos saugumo lygiams uztikrinti.

Tarptautiné geroji praktika, Europos Sajungos, Lietuvos nacionaliniai teisés aktai rekomenduoja
informaciniy sistemy kibernetinio saugumo rizikos vertinimus atlikti vadovaujantis tarptautiniais
standartais ir metodais (pvz. ISO/IEC, NIST standartais), pagristais rizikos valdymu, integruoti
informaciniy sistemy rizikos vertinimo procesa j organizacijos veiklos rizikos vertinimo procesus.
Daugelis mokslininky pabréZzia, kad gerosios praktikos metodai grindziami CIA modeliu, tarptautine
patirtimi, Ziniomis ir pateikia tiek reikalavimus, tiek praktines rekomendacijas kaip organizacijoms
pasiekti atitikties nustatytiems kibernetinio saugumo reikalavimams (Kandsamy K, Srinivas S., 2020).

Vienas svarbiausiy informacinés sistemos saugumo uztikrinimo komponenty — pagrjstas ir
proporcingas informacijos saugumo valdymo ir kontrolés priemoniy naudojimas. Tokiy priemoniy
diegimas organizacijai leidzia suplanuoti (numatyti) informacinés sistemos vertinimo metu nustatyty
riziky mazinimo priemones (atsakomasias priemonés). Lietuvos nacionalinéje teis¢je informaciniy
sistemy kibernetinio saugumo valdymo priemonés skirstomos j dvi kategorijas: organizacines
priemones ir technines priemones. Mokslinéje literatiiroje egzistuoja ir kitokiy informacijos saugumo
valdymui skirty priemoniy klasifikavimo kriterijy, pvz. skirstymas pagal CIA model; i:

1. priemones informacijos konfidencialumui uztikrinti,

2. priemones informacijos vientisumui uztikrinti,

3. priemones informacijos prieinamumui uztikrinti.

Siame darbe, siekiant visuminio poziario, kuriant objektyvaus informacinés sistemos
Kibernetinio saugumo vertinimo modelj, informaciniy sistemy kibernetinio saugumo valdymui skirtos
priemones, vadovaujantis gerosios praktikos metodais (pvz. ISO/IEC 27001), skirstomos j tokias tris
kategorijas:

1. Organizacinés priemongs;

2. Techninés priemonés;

3. Fizinés priemonés.
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Organizacinés priemonés apima tokias informacinés sistemos saugumui uztikrinti nustatytas ir
taikomas valdymo priemones, kaip:

1. Reikalavimus informacinés sistemos ir joje tvarkomos informacijos Kibernetiniam saugumui
uztikrinti, kurie paprastai isdéstomi informacinés sistemos saugumo politikos dokumentuose (pvz.,
organizacijos informacijos saugumo valdymo politikoje, informacinés sistemos saugos nuostatuose)
arba kituose organizacijos informacijos saugumo uztikrinimui skirtuose dokumentuose, gairése.

2. Reikalavimy jgyvendinimo procediras (veiklos valdymo procesus), kurie paprastai isdéstomi
organizacijos informacijos valdymo ir (arba) informacinés sistemos saugumo politika
jgyvendinanciuose dokumentuose (pvz., organizacijos informacijos saugumo valdymo sistemos
dokumentuose, procesuose, informacinés sistemos naudotojy valdymo taisyklése, elektroninés
informacijos valdymo taisyklése ir pan.).

3. Personalo veiklos valdyma, kuris turéty apimti bent tokiy priemoniy jgyvendinima kaip:
jgaliojimy personalui suteikima, funkcijy atskyrima, personalo mokymus, kibernetinio saugumo
kompetencijy ugdyma, treciyjy Saliy teikiamy paslaugy kontrole ir pan. Personalo sgmoningumo ir
atsparumo kibernetinéms grésméms brandumo lygiui nustatyti (jvertinti) rekomenduojama periodiskai
taikyti socialinés inzinerijos pazeidziamumy testavimus (angl. Social Engineering Penetration Test).

Techninés kontrolés priemonés apima informacinés sistemos saugumui uztikrinti naudojamy
techniniy ir programiniy priemoniy (pvz., ugniasieniy, jsibrovimy aptikimo sistemy, duomeny
Sifravimui skirty sprendimy, privilegijuotos prieigos valdymo sistemos ir pan.) parinkimg, naudojima,
atsizvelgiant j organizacijos veiklos pobudj, tvarkomos informacijos kategorija (lygj), ju
administravima, priezitra, atnaujinima Vviso $iy priemoniy gyvavimo ciklo metu. Siy priemoniy
saugumo lygiui, atitikties kibernetinio saugumo reikalavimams ir geb¢jimy apsisaugoti nuo
informacinei sistemai kylan¢iy grésmiy vertinimui atlikti rekomenduojama periodiskai taikyti
technologinio pazeidziamumo patikrinimo testavimus (angl. penetration testing).

Fizinés kontrolés priemonés apima informacinés sistemos fizinés aplinkos saugumui skirtas
valdymo priemones. Jos gali bati tiek techninés — programinés (pvz. vaizdo stebéjimo sistema, jeigos
kontrolés sistema (mechaniné ir (arba) elektroning), prieSgaisrinés apsaugos, apsaugos nuo jsibrovimy
sistema ir pan.) tiek organizacinés (pvz. zmogiskojo faktoriaus pagrjsti apsaugos sprendimai).
Informacinés sistemos fizinés aplinkos saugumo lygi ir atsparumag grésméms galima patikrinti
socialinés inzinerijos metodu, t.y. atliekant socialinés inzinerijos pazeidziamumy testavimus (angl.
Social Engineering Penetration Test).

Pastaraisiais metais daugelis mokslininky (Shouran Z., Priambodo T., 2019, Grinevicius R.,
2019, Asfoor A., Kasim H., 2022) tyrimuose vis dazniau akcentuoja zmogaus, kaip efektyvios
organizacijos informacinés ekosistemos saugumo priemonés svarbg ir zmogaus jtaka uztikrinant

organizacijos valdomos informacijos, informaciniy sistemy kibernetinj saugumg. Gartner jmoné,
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teikdama rekomendacijas jmoniy vadovams (Gartner, 2022) pazymi, kad progresyvios organizacijos
turi perzengti darbuotojy informavimo apie saugumo reikalavimus ribas, jos privalo investuoti j
personalo holistinio elgesio ir kultiiros programas, skirtas saugesniems darbo su informacija biidams
skatinti — tai Siuolaikiné kibernetinio saugumo tendencija. Pazymeétina, kad ENISA dar 2018 m.
parengé rekomendacijas organizacijoms, kuriose akcentuojama zmogiskuyjy istekliy valdymo programy
kiirimo svarba. Zmogiskuosius Kkibernetinio saugumo aspektus ENISA siiilo vertinti kaip nuolatinj
organizacijos kibernetinio samoningumo ugdymo procesa. Siame darbe j §ia saugumo priemone taip
pat bus atsizvelgiama kuriant objektyvaus informacinés sistemos kibernetinio saugumo vertinimo
modelj.

Atliekant informacinés sistemos Kkibernetinio saugumo vertinimg labai svarbu nustatyti
vertinamos informacinés sistemos veiklos (funkcionavimo) aplinka. Skirtingose aplinkose nustatomi
skirtingi informacinés sistemos veiklos rezimai, taikomos skirtingos organizacinés, techninés ir fizinés
priemonés. ,,Organizacijos informaciné sistema kartu yra ir zmoniy darbo jgiidziy, informacijos,
informaciniy technologijy ir veiklos procesy derinys® (Dzemydiené D., Naujikiené R, 2004). ,,Be to,
galima isskirti kitokig riba sistemoje, skirian¢ia rankinius darbus nuo kompiuterizuoty darby. Si riba
vadinama automatizuoty darby riba“ (Barékute¢ O., 2008). Siame darbe, kuriant objektyvaus
informacinés sistemos kibernetinio saugumo vertinimo modelj, j §j Kriterijy taip pat bus atsizvelgiama.

Informaciniy sistemy kibernetinio saugumo vertinimo procesas apima jvairias mokslo disciplinas
— kompiuteriy moksla, inzinerija, vadyba ir teise. IS informaciniy sistemy kibernetinio saugumo
vertinimg organizuojanciy, vertinimo procese dalyvaujanciy specialisty reikalaujama skirtingy ziniy ir
kompetencijy. ENISA 2022 m. rugséjo mén. atnaujino Europos kibernetinio saugumo kompetencijy
sgrasg (angl. European Cybersecurity Skills Framework, ECSF), kuriame isskyré 12 kibernetinio
saugumo specialisty roles (Zr. 1 lentelg). Taciau Lietuvos mokslininky atliktais moksliniais tyrimais
jrodyta, kad toks ENISA ECSF kompetencijy sarasas Lietuvoje yra netaikomas. Lietuvoje is
kibernetinio saugumo specialisto reikalaujama atlikti keliy roliy veiklas organizacijoje, dazniausia ne
maziau kaip trijy, Sio darbo 1 lenteléje nurodyty, kibernetinio saugumo specialisty roliy. Pazymétina,
kad Lietuvos jmonése ir organizacijose, nepriklausomai nuo jy dydzio, daznai uz Kibernetinio saugumo
igyvendinimg atsakingu paskiriamas technologiniy Zziniy specialistas (Bukauskas L., Brilingaité A.,
2022), net tuo atveju kai organizacijoje yra atskiriamos techninés ir netechninés kibernetinio saugumo
specialisty rolés i$ netechniniy kompetencijy specialisty, pavyzdziui informacijos saugos vadovy (angl.
chief information security officer, CISO), daznai reikalaujama atlikti techniniy kompetencijy roliy
specialisty funkcijas (Bukauskas L., Brilingaité A., 2022). Toks ydingas pozitiris j specialisty,
atsakingy uz informaciniy sistemy kibernetinj sauguma, jy vykdomas roles ir atsakomybes, parodo
pakankamai zema kibernetinio saugumo srities brandos lygj Lietuvoje ir poreikj Keisti susiklos¢iusig

ydingg praktika.
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1 lentelé ENISA kibernetinio saugumo specialisty roliy sarasas

Nr. | Rolés pavadinimas angly kalba | Rolés vertimas

Chief information security officer (CI1SO)

Vyr. informacijos saugos vadovas

Cyber incident responder

Reagavimo j incidentus ekspertas

Cyber legal, policy and compliance officer

Kibernetinés teises, politikos ir atitikties pareigianas

Cyber threat intelligence specialist

Kibernetiniy grésmiy, zvalgybos pareiginas

Cybersecurity architect

Kibernetinio saugumo architektas

Cybersecurity auditor

Kibernetinio saugumo auditorius

Cybersecurity educator

Kibernetinio saugumo samoningumo ugdytojas

Cybersecurity implementer

Kibernetinio saugumo jgyvendintojas (inzinierius)

©|o|~|o|u & |wp|e

Cybersecurity researcher

Kibernetinio saugumo tyrimy ekspertas (inzinierius)

10 | Cybersecurity risk manager

Kibernetinio saugumo rizikos vadovas (analitikas)

11 | Digital digital forensics investigator

Skaitmeniniy nusikaltimu tyréjas (analitikas)

12 | Penetration tester Pazeidziamumu testuotojas, etiskas jsilauzélis
Saltinis: parengta 3io darbo autorés pagal ENISA European Cybersecurity Skills Framework Role Profiles, prieiga per
internetg: https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles

Atsizvelgiant j tai, kad informacinés sistemos kibernetinio saugumo vertinimo procesas turi buti

periodinis ir sistemingas, pagrjstas visuotinai pripazintomis informacijos saugumo valdymo
strategijomis (pvz. tarptautiniais standartais), informacinés sistemos kibernetinio saugumo vertinimo
procesui jgyvendinti batina numatyti kokias standartizuotas informacijos, informaciniy technologijy
saugumo uztikrinimui skirtas strategijas ir metodus taikyti. Pasinaudojus viena arba keliomis,
strukttirizuotomis, gerai apibréztomis informaciniy sistemy/informacijos saugumui jvertinti skirtomis
strategijomis, metodais arba jy deriniu, galima ne tik objektyviai jvertinti informacinés sistemos
kibernetinio saugumo bukle, bet ir numatyti: riziky mazinimo priemones, jgyvendinti pazangos
stebéseng, organizacijos veiklos efektyvumui skirtas priemones bei veiklas, skirtas tobulinti
organizacijos informacinés sistemos apsaugos sistema, informacijos saugumo valdymo sistemga (toliau
—ISVS).

Siekiant objektyvaus ir geraja praktika paremto vertinimo, informaciniy sistemy Kkibernetinio
saugumo vertinimo specialistui  butina Zinoti visuotinai pripazintus saugumo  standartus,
rekomendacijas ir metodus, ypa¢ kai standarty reikalavimy laikymgsi numato nacionaliné teisé.
Tarptautiniy ir nacionaliniy standarty informacijos, informaciniy sistemy saugumo valdymo, riziky
valdymo srityje yra daug. Atsizvelgiant j tai, kad $iame darbe kuriamas informacinés sistemos
vertinimo kibernetinio saugumo aspektu modelis bus tikrinamas atliekant empirinj tyrimg Lietuvos
Respublikoje registruoty valstybés informaciniy sistemy valdytojy ir (ar) tvarkytojy valdomy
informaciniy sistemy atzvilgiu tikslinga apzvelgti Lietuvos nacionalinéje teiséje nustatytus, valstybés
informaciniy sistemy valdytojams ir (ar) tvarkytojams rekomenduojamus taikyti, atitikties kibernetinio
saugumo reikalavimams metodus bei svarbiausius tarptautinius standartus, kuriuose uzfiksuoti
kvalifikuoty specialisty sukurti kokybiski sprendimai ir metodai tokiam vertinimui atlikti.

Apibendrinant tai, kas isdéstyta, galima teigti, kad siekiant visapusisko ir objektyvaus

informacinés sistemos kibernetinio saugumo vertinimo, informacinés sistemos vertinimo procese turi
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dalyvauti skirtingy ziniy ir kompetencijy specialistai, vertinimo procesas turi bati atliekamas
vadovaujantis geraja praktika, taikant gerosios praktikos metodus ir apimti bent Siuos pagrindinius
informacinés sistemos Kibernetinio saugumo vertinimo elementus:

1. Riziky vertinima;

2. Informacinés sistem0S Saugumui uztikrinti taikomy valdymo priemoniy (teisiniy,
organizaciniy, techniniy, fiziniy) vertinima;

3. Informacinés sistemos veiklos (funkcionavimo) aplinkos vertinima;

4. Informacinés sistemos technologinio pazeidziamumo patikrinimg (angl. penetration testing);

5. Socialinés inZinerijos pazeidziamumy testavimus (angl. Social Engineering Penetration Test).

Siekiant visuminio pozitirio j Visus iSvardintus informacinés sistemos kibernetinio saugumo
vertinimo elementus bus atsizvelgiama kuriant objektyvaus informacinés sistemos Kkibernetinio

saugumo vertinimo modelj.

1.3. Informacinés sistemos kibernetinio saugumo vertinimui taikomi moksliniai

gerosios praktikos metodai

Dauguma organizacijy, siekdamos uztikrinti informaciniy sistemy Saugumg, taiko jvairias
informacijos saugumo valdymo priemones. Taciau, nesant aiskios, strukttirizuotos valdymo sistemos,
tokios priemonés jgyvendinamos Kkaip atsakas konkreciai situacijai, t.y. ad hoc principu. Veiksmingas
Kibernetinio saugumo, elektroninés informacijos saugumo uztikrinimas priklauso nuo tinkamy ir
proporcingy, informacijos saugumo principy nustatymo, saugumo metody taikymo ir informacijos
saugumo valdymo procesy organizavimo. Tarptautinés organizacijos, tarptautinés asociacijos (pvz.,
ISO, NIST, ISACA, SANS ir kt.) buvo jsteigtos tam, kad nustatyty standartizuotus reikalavimus,
taisykles ir (ar) proceduras, kurias rekomenduotina taikyti tiek projektuojant saugia informaciniy
technologijy infrastruktiira, tiek uztikrinant minimaly tokios infrastruktiiros sauguma. Informaciniy
sistemy vertinimo procesg organizuojantiems specialistams standartai yra instrumentas, leidZiantis
nustatyti, ar informaciné sistema, informacinis technologijy produktas, informacijos valdymo politika
atitinka saugumo reikalavimus. Todél verta isnagrinéti pagrindinius, pasaulinéje praktikoje taikomus,

informaciniy sistemy ir informacijos saugumo valdymui ir vertinimui skirtus standartus, metodus.

1.3.1. 1SO 27001 standarto metodas

ISO/IEC 27001 yra pagrindinis tarptautinis standartas, apibréziantis ISVS reikalavimus. Geroji
informacijos, informaciniy technologijy valdymo praktika rekomenduoja organizacijoms sukurti ISVS,
kuri reglamentuoty organizacijos saugumo principus, formalius ir nuolatinius informacijos,

informaciniy technologijy saugumo valdymo metodus, uztikrinty organizacijoje nustatytos saugumo
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politikos, principy, standarty, procedary, metodiky atitiktj visiems taikomiems tarptautiniams
reikalavimams. ISVS karimo, veikimo ir plétros reikalavimus, kontrolés priemoniy tikslus ir kontrolés
priemones nustato ISO/IEC 27001 standartas. Atskiroms sritims ir sektoriams taikytinus saugumo
reikalavimus nustato kiti 1ISO 27000 seimos standartai ir vadovai. Diegiant ISVS kartu su ISO/IEC
27001 standartu taikomas ISO/IEC 27002 standartas, kurj galima vadinti ISVS praktikos kodeksu.
Reikalavimai, nustatyti ISO/IEC 27001 jgyvendinami taikant ISO/IEC 27002 standarte nustatytas
informacijos saugumo kontrolés priemones.

ISVS uztikrina informacijos saugumo (konfidencialumo, vientisumo ir prieinamumo) valdyma,
taikant rizikos valdymo procesa. ISVS padeda organizacijai susisteminti informacijos saugumo
valdymo procesus, nustatyti aiSkias valdymo priemones, susieti informaciniy technologijy ir
informacijos saugumo procesus su organizacijos veiklos procesais. ISVS jdiegimas organizacijoje
leidzia uztikrinti organizacijos klientus, kad rizikos, susijusios su informacijos saugumu yra tinkamai
valdomos. Tarptautingje praktikoje daroma prielaida, kad organizacija, jdiegusi ISVS, taiko visas
informacijos saugumo valdymo ir kontrolés priemones, nustatytas ISO/IEC 27001 standarte. ISVS
tikslas — pasiekti priimting organizacijai rizikos lygj, apsaugoti informacija, informacine infrastruktara,
informacines sistemas ir kitus informacinius isteklius nuo galimo ty¢inio ir atsitiktinio poveikio.

ISO/IEC 27001 standartg sudaro tokie skyriai (toliau — ISVS privalomi minimalds informacijos
saugumo valdymo elementai):

1. Informacijos saugumo politika (A.5)

2. Informacijos saugumo organizavimas (A.6)

3. Zmogiskyjy istekliy saugumas (A.7)

4. Turto valdymas (A.8)

5. Prieigos valdymas (A.9)

6. Kiriptografija (A.10)

7. Fizinis ir aplinkos saugumas (A.11)

8. Darbo saugumas (A.12)

9. Rysiy saugumas (A.13)

10. Sistemy jsigijimas, karimas ir priezitra (A.14)
11. Santykiai su tiekéjais (A.15)

12. Informacijos saugumo incidenty valdymas (A.16)
13. Veiklos testinumo valdymo informacijos saugumo aspektai (A.17)

14. Atitiktis (A.18)
Kiekviename skyriuje yra sasajos su kito skyriaus procesu ar jy kombinacija.
ISO/IEC 27001 standartas sudarytas ,,procesinio pozitrio principu, kurio privalumas —

nenutriikstantis procesy, jy kombinacijy ir sgveikos valdymas ir tobulinimas. Viena i$ procesinio
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valdymo diegimo metodiky — Klasikinis uzdaras informacijos saugumo valdymo ir tobulinimo ciklas

dar zinomas kaip ,,Demingo ciklas“ arba planuok — daryk — tikrink — veik metodas (angl. Plan—-Do-
Check-Act, PDCA) (zr. 3 pav.).

A ‘
‘ @@
R

3 pav. Informacijos saugumo valdymo ir tobulinimo ciklas (PDCA metodas)
Saltinis: parengta $io darbo autorés

PDCA metodas gali padéti organizacijai nustatyti veiklos konteksta (sritj), apibrézti standarto
taikymo apimtj ir tikslus. Tiek ISO/IEC 27001 standartas tiek PDCA metodas pagrjsti rizikos
vertinimu, neatitik¢iy valdymu, kontrolés priemoniy parinkimu, turimy kontrolés priemoniy
jgyvendinimu. Kai kurie mokslininkai (Kandsamy K., Srinivas S., 2020, Palko D., Babenko T., 2023)
pabrézia ISO/IEC 27001 standarto svarbg rizikos vertinimo procese, nes jis nustato informacijos
saugumo rizikos vertinimo Kkriterijus, leidzia parinkti organizacinius mechanizmus informacinés
sistemos rizikoms mazinti. Kiti mokslininkai (Junaid T. S., 2023) akcentuoja $io standarto didziule
ekonoming ir reputacing naudg, nes ISVS diegimas ne tik sumazina informacijos saugumo ataky
daromg ekonoming ir reputacine zala, bet ir jtikina organizacijos Kklientus, partnerius, kad jvykus
saugumo incidentui bus imtasi visy batiny veiksmy siekiant i$saugoti organizacijos informacija (turta)
atakos atveju.

ISO/IEC 27001 standartas, kaip informacijos saugumo vertinimo metodas, yra tinkamas
organizacijoms, kurios siekia zingsnis po zingsnio jdiegti veiksmingg ISVS, uztikrinti informacijos
saugumo valdymo kontrole, sumazinti rizikas, siekti nuoseklaus veiklos tobulinimo ir informacijos
saugumo procesy integravimo j organizacijos veiklos procesus. Standartas reikalauja periodiskai atlikti
vidinius ir iSorinius ISVS atitikties vertinimus, auditus. Tokiu badu yra tenkinamas nuolatinis

organizacijos poreikis mazinti su informacijos saugumu susijusias rizikas ir poreikis tobulinti veiklos
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procesus. Organizacijoms, atitinkancioms ISO/IEC 27001 reikalavimus ir atlikusioms sertifikavimo
procesa Yyra suteikiamas atitikties Siam standartui sertifikatas, kuris jrodo, kad organizacijoje
naudojamos visos biitinos priemonés informacijos konfidencialumui, vientisumui ir prieinamumui
apsaugoti. 2022 m. spalio 28 d. buvo isleista naujausia ISO 27001 standarto versija, kurioje numatytos
naujos informacijos saugumo kontrolés priemonés, pvz. saugus kodavimas (angl. secure coding).
Siekiant visuminio pozitrio, Siame darbe visi ISVS privalomi minimalts informacijos saugumo
valdymo elementai bus vertinami kuriant objektyvaus informacinés sistemos kibernetinio saugumo

vertinimo modelj.

1.3.2. NIST CSF standarto metodas

NIST CSF (angl. Cyber security framework) buvo sukurtas siekiant pagerinti kibernetinio
saugumo rizikos valdyma kritinéje infrastruktiiroje. Kaip ir ISO/IEC 27001 standartas, NIST CSF — tai
riziky valdymu pagrjstas kibernetinio saugumo valdymo metodas, sukurtas taip, kad padéty
organizacijoms supaprastinti veiklos procesus, apibrézti esamas ir galimas rizikas, nustatyti esama
kibernetinio saugumo lygj, saugumo prioritetus bei tinkamai valdyti biudzets. Standartas sudarytas is
3 komponenty, sudaranciy standarto karkasa:

1. Branduolio (angl. Framework Core),

2. Igyvendinimo pakopy (angl. Tiers),

3. Profiliy (angl. Profiles).

NIST CSF karkaso branduolyje (angl. Framework Core) aprasomos Kibernetinio saugumo
veiklos, veiksmai, priemonés ir praktikos, skirtos norimam rezultatui, jgyvendinant konkrecias
Kibernetinio saugumo priemones, pasiekti. Sistemos branduolj sudaro keturi elementai:

1. Funkcijos — jy tikslas yra organizuoti pagrinding organizacijos kibernetinio saugumo
valdymo veiklag auksciausiu lygiu. Funkcijos sudaro organizacijos kibernetinio saugumo rizikos
valdymo gyvavimo cikla, kurj sudaro tokios fazés: identifikuoti, apsaugoti, aptikti, reaguoti, atkurti
(angl. ldentify, Protect, Detect, Respond, Recover). Kiekvienai funkcijai yra priskirtos organizaciniy ir
techniniy priemoniy kategorijos (zr. 4 pav.);

2. Kategorijos — tai organizaciniy ir techniniy priemoniy grupés, identifikuojanéios konkrecias
kibernetinio saugumo valdymui skirtas veiklas, pavyzdziui, ,Turto valdymas*“ (angly Asset
Management) (Zr. 4 pav.);

3. Subkategorijos — tai kategorijos suskirstymas j konkrecius organizaciniy ir techniniy
priemoniy jgyvendinimo rezultatus, pavyzdziui, identifikuojant verslo aplinkg (angl. Business
Environment, ID.BE) turi bati ,,Nustatytas organizacijos vaidmuo tiekimo grandinéje (santykiai su
tiekéju)“ (zr. 5 pav. ID.BE kategorijos sgsaja su ID.BE-1 subkategorija).
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4. Informacinés nuorodos — tai nuorody j specifiniy standarty, gairiy ir praktiky skyrius. Tai
pasaulyje paplitusios gerosios praktikos, iliustruojancios metodus, t.y. nurodancios kaip pasiekti su
kiekviena subkategorija susietus rezultatus, pavyzdziui organizacijoms, jdiegusioms ISVS yra

naudinga zinoti, kad ID.BE-1 subkategorijai jgyvendinti skirtos praktikos yra aprasytos ISO/IEC
27001 standarto 15.1.1-15.2.2 papunk¢iuose (zr. 5 pav.).

FUNKCIJA .
(Function) (Category)

Turto valdymas (Asset Management) ID.AM

Identifikuoti = Verslo aplinka (Business Environment) ID.BE
Valdymas (Governance) ID.GV

Rizikos vertinimas (Risk Assessment) ID.RA

Rizikos valdymo strategija (Risk Management Strategy) ID.RM

Tiekimo grandinés (Tiekéju) rizikos valdymas (Supply Chain Risk Management) 1ID.SC

Tapatybés valdymas ir prieigos kontrolé (Identity Management and Access Control) PR.AC

Apsaugoti Samoningumas ir mokymai (Awareness and Training) PR.AT
Duomeny saugumas (Data Security) PR.DS

Informacijos apsaugos procesai ir procediiros (Information Protection Processes and Procedures) PR.IP
[ PrieZiura (Maintenance) PR.MA
Apsaugos technologijos (Protective Technology) PR.PT

Aptikti Anomalijos ir jvykiai (Anomalies and Events) DE.AE
Saugumo nuolatiné stebésena (Security Continuous Monitoring) DE.CM

Aptikimo procesai (Detection Processes) DE.DH

Reagavimo planavimas (Response Planning) RS.RP

Reaguoti Komunikacija (Communications) RS.CO
Analizé (Analysis) RS.AN

Pasekmiy Svelninimas (Mitigation) RS.MI

Tobulinimas (Improvements) RS.IM

Atkurti Veiklos atstatymo planas (Recovery Planning) RC.RP
Pasekmiy Svelninimas (Improvements) RC.IM

Komunikacija (Communications) RC.CO

4 pav. Rizikos valdymo gyvavimo ciklo funkeijy ir kiekvienai funkcijai priskirty kategoriju sarasas

Saltinis: parengta $io darbo autorés pagal informacija pateikta NIST CSF standarte (prieiga per interneta:
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf)

Funkcija ,,Identifikuoti” skirta jvertinti isteklius, kurie turi kriting reik§me¢ organizacijos veiklai,
jvertinti susijusias kibernetinio saugumo rizikas. Sios funkcijos kategorijy pavyzdziai: Turto valdymas;
Verslo aplinka; Valdymas; Rizikos vertinimas; Rizikos valdymo strategija ir Tiekimo grandinés
(Tiekéjy) rizikos valdymas (zr. 4 pav.).

Funkcija ,,Apsaugoti” skirta jgyvendinti tinkamas apsaugos priemones. Sios funkcijos kategorijy
pavyzdziai: Tapatybés valdymas ir prieigos kontrolé; Samoningumas ir mokymai; Duomeny saugumas

Informacijos apsaugos procesai ir procediiros; Priezitira; Apsaugos technologijos (zr. 4 pav.).

Funkcija ,,Aptikti“ skirta laiku aptikti kibernetinio saugumo jvykius. Sios funkcijos kategorijos
pavyzdziai: Anomalijos ir jvykiai; Saugumo nuolatiné stebésena; Aptikimo procesai (zr. 4 pav.).

Funkcija ,,Reaguoti — skirta jgyvendinti atitinkama veikla, pvz., kad bty imtasi veiksmy dél
aptikto kibernetinio saugumo incidento. Sios funkcijos kategorijy pavyzdziai: Reagavimo planavimas;

Komunikacija; Analizé; Pasekmiy Svelninimas; Tobulinimas (zr. 4 pav.).


https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
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Funkcija ,,Atkurti — skirta jgyvendinti atitinkamg veikla, kad buty atkurtos visos paslaugos,
kurios buvo sutrikusios dél kibernetinio saugumo incidento. Sios funkcijos kategorijy pavyzdziai:
Veiklos atstatymo planas; Pasekmiy $velninimas; Komunikacija (zr. 4 pav.).

NIST CSF standarte visos kategorijos suskirstomos j konkrecias organizacines ir technines
priemones (Subkategorijas). Standartas pateikia nuorodas j specifinius standartus, gaires, praktikas,

kuriuos taikant galima pasiekti $iy priemoniy jgyvendinimo rezultatus (zr. 5 pav.).

oD il il ool i)

Turto valdymas (Asset Management) COBIT APO08.01,  APO08.04,
e e APOO08. 05 APO10.03, APO10.04,

Verslo aplinka (Business Environment) ID.BE }\

Valdymas (Governance) ID.GV o sl onie

Rizikos vertinimas (Risk Assessment) IDRA 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3,

Rizikos valdymo strategija ID.RM al521nlog.

(Risk Management Strategy) NIST SP 800-53 Rev. 4 CP-2, SA-12

Tiekimo grandinés (Tiekéju) rizikos valdymas ID.SC COBIT 5 AP0O02.06, APO03.01

(Supply Chain Risk Management) ISO/IEC 27001:2013 Clause 4.1

NIST SP 800-53 Rev. 4 PM-8

COBIT 5 APO02.01, APO02.06,
APO03.01

ISA 62443-2-1:2009 4.2.2.1,4.2.3.6

NIST SP 800-53 Rev. 4 PM-11, SA-14

COBIT 5 APO10.01, BAI04.02, BAI09.02
ISO/IEC 27001:2013 A.11.2.2, A.11.2.3,
A.l2.1.3

NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11,
PM-8, SA-14

COBIT 5 BAI03.02, DSS04.02
ISO/IEC 27001:2013 A.11.1.4, A.17.1.1,
A17.12,A.17.2.1

NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-
13, SAl4

5 pav. Kategorijos ir subkategorijos su informacinémis nuorodomis saraso pavyzdys
Saltinis: parengta $io darbo autorés pagal informacija pateikta NIST CSF standarte (prieiga per interneta:
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf)

Organizacijos gali pacios pasirinkti kokiu gerosios praktikos metodu (viena ar kelis taikant)
pasinaudoti, kad bity pasiektas subkategorijoje aprasytas rezultatas.

NIST CSF karkaso jgyvendinimo pakopos (angl. Tiers) skirtos organizacijos brandumo (pozitrio
j kibernetinio saugumo rizika) lygiui nustatyti ir atsizvelgiant j nustatyta lygj, pasirinkti atitinkamus
procesus kaip rizikg valdyti ir kokius brandumo lygius siekti. Organizacijos kibernetinio brandumo
lygis (atitiktis vienai i§ 4 jgyvendinimo pakopy, kur 1 — tai zemiausias brandos lygis, o 4 — tai
auksciausias brandos lygis) nustatomas vertinant tokius 3 elementus (Zr. 6 pav.):

1. Organizacijos rizikos valdymo praktika (procesas);

2. Organizacijos integruota rizikos valdymo programa;

3. Organizacijos iSorinis dalyvavimas (santykis su iSore).


https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

poziirio j riziky lygis

(angl. Framework

Organizacijos
rizikos valdymo praktika

( |||‘n(‘0\u\'}
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Organizacijos
integruota rizikos valdymo

progama

Organizacijos
iSorinis dalyvavimas

(santykis su iSore)

Implementation Tier)

1 lygis - Dalinis

2 lygis - Informuotas
apie rizikas

3 lygis - Butina kartoti

4 lygis - Priimtina /
valdoma

(angl. Risk Management Process)

Neformalizuota praktika, valdoma
ad hoc principu (reaktyviu biidu)

Patvirtinta  rizikos  valdymo
praktika, bet netaitkoma kaip
organizacijos politika

(nepatvirtinta vadovybés)

Rizikos valdymo praktika
vadovybes patvirtinta  kaip
politika, reguliariai atnaujinama
atsizvelgiant j pokycius

Nuolat tobulinama rizikos
valdymo  praktika, remiantis
ankstesne,  dabartine  veikla,

iSmoktomis pamokomis, aktyviai
prisitaikoma prie naujy grésmiy

(Integrated Risk Management Program)

Zemas rizikos suvokimo
sgmoningumas, nenustatytas rizikos
valdymas, nenustatyti valdymo procesai

Rizika
lygmeniu,
organizacijos veiklos
organizacijos tikslais

suvokiama
bet néra

organizacijos
susieta  su
rizikomis,

Sisteminis poziliris, rizikos valdomos,
procediiros, procesai nustatyti,
integruoti, perzitirimi, darbuotojai turi
biitiny kompetencijy

Rizikos valdomos, procediiros, procesai
nustatyti, kibernetinio saugumo rizikos
valdymas yra organizacijos kultiiros
dalis, nuolat mokomasi ir perduodamos
zinios (uztikrinamas testinumas)

(External Participation)

Organizacija nesuvokia savo vaidmens

didesnéje  ekosistemoje, su  iSore
(kompetentingomis institucijomis,
tickéjais, kitomis Salimis)
nekomunikuojama

Organizacija supranta savo vaidmenj
didesnéje ekosistemoje, bendradarbiauja
su kitais subjektais, gauna informacija,
bet nesidalina ja su kitais subjektais

Organizacija supranta savo vaidmenj
didesnéje ekosistemoje ir gali prisidéti
prie platesnés bendruomenés rizikos
supratimo.

Organizacija supranta savo vaidmenj,
prisideda prie platesnés bendruomeneés,
rizikos supratimo, aktyviai dalinamasi
informacija organizacijos viduje ir
iSoréje

6 pav. Organizacijos brandumo (peziiirio j rizikas) lygio vertinimo pavyzdys

Saltinis: parengta $io darbo autorés pagal informacija pateikta NIST CSF standarte (prieiga per interneta:
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf)

NIST CSF sitilomas organizacijos brandumo lygio (pozitirio j rizikas) vertinimo modelis tinka
Kiekvienai organizacijai, nepriklausomai nuo jos dydzio ir neatsizvelgiant j jos valdomy ir (ar)
tvarkomy informaciniy sistemy sudétinguma.

NIST CSF karkaso profiliai (angl. Profiles) skirti organizacijoms sukurti tinkama kibernetinio
saugumo rizikos mazinimo plang, suderinta su organizacijos tikslais, atsizvelgiant j organizacijos
brandos lygj ir jvertinus teisinius/reguliacinius reikalavimus, taikant geriausia praktika, nustatyti
rizikos valdymo prioritetus.

Laikomasi nuomonés, kad organizacijos, naudojan¢ios NIST CSF metoda, turi gebéti iSmatuoti
ir jvertinti rizikos vertes, atlikti veiksmy sagnaudy ir naudos vertinima, sumazinti rizikg iki priimtino
lygio. Kuo geriau organizacija jvertina rizikas, kuo objektyviau nustato savo brandumo lygj, tuo
geriau, racionaliau ir efektyviau ji taikys (parinks) kibernetinio saugumo priemones ir valdys joms
skirtas investicijas. Kai kurie mokslininkai (Kandsamy K, Srinivas S., 2020) pabrézia NIST CSF
standarto svarbg informacinés sistemos rizikos vertinimo procese, nes NIST CSF nustato maziausiai
tris rizikos valdymo tikslus: jrangos saugumo uztikrinima, informacijos (duomeny) saugumo
uztikrinima, veiklos atkiirimo (tgstinumo) uztikrinima.

Siekiant visuminio pozitirio, Siame darbe j visas NIST CSF organizaciniy ir techniniy priemoniy
kategorijas (zr. 4 pav. antrg stulpelj) bus atsizvelgiama kuriant objektyvaus informacinés sistemos

kibernetinio saugumo vertinimo modelj.


https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
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1.3.3. CIS Controls standarto metodas

Visame pasaulyje pripazintas informaciniy technologijy sistemy ir duomeny apsaugos metodas
CIS Controls (angl. Critical Security Controls, CSC) apima kritines saugumo kontrolés priemones ir
yra rekomenduojamas organizacijai, siekianciai uztikrinti efektyvia kibernetinio saugumo gynybg. CIS
Controls — tai kibernetinés gynybos veiksmy rinkinys, suteikiantis konkrecius ir veiksmingus budus
kaip sustabdyti labiausiai paplitusias ir pavojingiausias atakas. 2021 m. geguzés 18 d. CIS pristaté 8
versija CIS Controls metodo, kurioje kontrolés priemonés atnaujintos atsizvelgiant j Siy dieny
aktualijas, kai informacinés infrastruktaros palaipsniui visiskai pereina j debesijos paslaugy aplinka.

CIS Controls modelis kuria prioritetais, grésmémis ir rizika paremta poZiiirj j sauguma.
Pagrindinis démesys kreipiamas j automatizacijg. Siekiant finansinio efektyvumo, apciuopiamy
rezultaty, patikimumo ir plétimosi galimybiy efektyvi kibernetinés erdvés gynyba turéty remtis tokiais
principais:

1. ,,Puolimas informuoja gynyba“, kuris reiskia, kad zinios apie tikras atakas turi bti
panaudojamos siekiant sukurti efektyvia gynyba;

2. Prioretizavimas, kuris reiskia, kad pirmiausia reikéty investuoti j priemones, kurios labiausiai
gali sumazinti rizikas, pasitlyti apsauga nuo pavojingiausiy grésmiy, nesudétingai pritaikomus
organizacijos informacinéje infrastruktiroje, veikloje (pvz. investuoti j ,,greituosius laiméjimus®).

3. Metriky karimu, Kkuris reiskia bendry matavimo Kkriterijy, kurie padeda susikalbéti
organizacijos vadovams, techniniam personalui, auditoriams ir saugumo specialistams, numatymas;

4. Pastovios stebésenos — tai nenutrikstantis saugumo biklés stebéjimas ir auditavimas.

5. Automatizacija — tai gynyba, pagrjsta automatizuotais sprendimais.

Astuntos versijos CIS Controls modelj sudaro 18 kibernetinei gynybai skirty saugumo kontrolés
priemoniy, kurios sitilo 153 saugumo priemones, suskirstytas j 3 jgyvendinimo lygius (zr. 7 pav.).

CIS Controls modelis numato 7 ,,greitus laiméjimus®, t.y. iSskiria saugumo priemones, kurios
yra prioritetinés dél savo efektyvumo stabdant dauguma kryptingy, didziausiag Zzalg daranciy,
jsibrovimy (Huges C., 2021):

1. Sudaryti leistinos techninés ir programinés jrangos sarasus (zr. 7 pav. valdymo priemones
Nr. 01 ir Nr. 02);

2. Uztikrinti duomeny apsaugos procesa, taikant organizacines ir technines Kontrolés
priemones (zr. 7 pav. valdymo priemong Nr. 03 ir 04);

3. Nustatyti standarting saugia konfigiiracija techninéje ir programinéje jrangoje (zr. 7 pav.
valdymo priemone Nr. 04);

4. Grieztai riboti naudotojy, turiné¢iy administratoriaus/privilegijuotas teises, prieigas (zr. 7 pav.
valdymo priemong Nr. 06);

5. Uztikrinti audito zurnalo valdyma ir kontrole (zr. 7 pav. valdymo priemong Nr. 08);
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6. Tobulinti saugumo supratimo ir Kibernetinio saugumo jguadzius (zr. 7 pav. valdymo

priemong Nr. 14);

7. Uztikrinti incidenty valdyma (zr. 7 pav. valdymo priemong Nr. 17).

l]\”‘ell‘:;:::\ KIBERNETINEI GYNYBAI SKIRTOS SAUGUMO KONTROLES PRIEMONES 1:251‘::10‘1 1IG1 1IG3
Nr. (CIS Critical Security Controls) skaitius

01 Leistiny ir pasaliniy jrenginiy inventorizavimas (Inventory and Control of Enterprise Assets) 5 2/5 4/5 5/5
02 LeidZiamos programinés jrangos inventorizavimas (Inventory and Control of Software Assets) 7 3/7 6/7 77
03 Duomeny apsauga (Data Protection) 14 6/14 12/14 14/14
04 Saugi konfigiracija programinei/techninei jrangai (Secure Configuration of Enterprise Assets&Software) 12 712 11/12 12/12
Paskyruy stebéjimas ir kontrolé (Account Management) 6 4/6 6/6 6/6
06 Prieigos valdymas (Access Control Management) 8 5/8 7/8 8/8
Testinis paZeidZiamumy vertinimas ir taisymas (Continuous Vulnerability Management) 7 4/7 ik 77
08 Audito jrasy stebéjimas, analizé ir saugojimas (Audit Log Management) 12 3/12 11/12 12/12
Elektroninio pasto ir narsyklés apsauga (Email and Web Browser Protections) 7 2/7 6/7 77
Apsauga nuo kenksmingo kodo (Malware Defenses) 7 3/7 1 77
Duomeny atkiirimo pajégumai (Data Recovery) 5 4/5 5/5 5/5
Tinklo infrastruktiires valdymas (Network Infrastructure Management) 8 1/8 7/8 8/8
Tinklo stebésena (Network Monitoring and Defense) 11 0/11 6/11 11/11
14 Saugumo srities gebéjimy vertinimas ir mokymas (Security Awareness and Skills Training) 9 8/9 9/9 9/9
Tiekéjy valdymas (Service Provider Management) 7 1/7 4/7 717
Taikomyjy programy saugumas (Application Software Security) 14 0/14 11/14 14/14
17 Reagavimas j incidentus ir jy valdymas (Incident Response Management) 9 3/9 8/9 9/9
Isibrovimy testavimas (Penetration Testing) 5 0/5 3/5 5/5
IS VISO SAUGUMO PRIEMONIU:

7 pav. 18 kibernetinei gynybai skirty saugumo kontrolés priemoniy sarasas

Saltinis: parengta sio darbo autorés pagal CIS Controls modelj (prieiga per interneta:
https://www.cisecurity.org/controls/cis-controls-list )

CIS Controls modelis saugumo kontrolés priemones skirsto j tokias kategorijas (grupes):

1. Pagrindiné jgyvendinimo grupé (angl. Basic implementation group, 1G1). Tai minimalios
Kibernetinés higienos diegimo priemoniy grupé, ja sudaro 56 priemonés (zr. 7 pav.), Kurias
jgyvendinus zymaus rizikos sumazinimo galima pasiekti nereikalaujant dideliy procedariniy ir (ar)
techniniy poky¢iy. | Sig grupe jeina ,,7 greiti laiméjimai“, todél daznai eksperty pagal svarbg
skirstomos taip: ,,20% pastangy — 80% rezultato®.

2. Papildomy saugumo priemoniy jgyvendinimo grupé (angl. Additional Safeguards
implementation group, 1G2). Tai gilesnés gynybos priemoniy jgyvendinimo grupé, ja sudaro 74
papildomos priemonés (kartu su IG1 grupés priemonémis i§ viso — 130 priemoniy (Zr. 7 pav.)).

3. Pazangios Kkibernetinés gynybos jgyvendinimo grupé (angl. Advanced Cyber defence
implementation group, 1G3). Tai maksimizuojancios Kibernetinj Ssauguma priemonés, kuriy
igyvendinimui reikalingos investicijos ir pastangos, todél eksperty pagal svarbg yra skirstomos taip:
"80% pastangy — 20% rezultato”. Sia grupe sudaro 23 papildomos priemonés (Kartu su IG1 ir 1G2

grupiy priemonémis i$ viso — 153 priemonés (zr. 7 pav.)).


https://www.cisecurity.org/controls/cis-controls-list
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NKSC, remdamasis SANS instituto ir Kibernetinio saugumo tarybos (angl. Council on Cyber
Security) gerosios praktikos metodais, periodiskai rengia kibernetinio saugumo gynybai skirtas
rekomendacijas, kurios tinka ir mazoms organizacijoms, kuriy techniné infrastruktiira ir finansinés
galimybés yra nedidelés ir institucijoms, uztikrinan¢ioms kritinés infrastruktiiros sauguma.
Rekomendacijas galima rasti oficialiame NKSC puslapyje.

Siekiant visuminio pozitrio Siame darbe visos CIS Controls kibernetinei gynybai skirtos
priemonés bus vertinamos kuriant objektyvaus informacinés sistemos Kibernetinio saugumo vertinimo

modeli.

1.3.4. Gerosios praktikos metody palyginimas.

SANS instituto 2021 m. atliktoje Kkibernetinio saugumo specialisty, dirbanciy informaciniy
technologijy, kibernetinio saugumo valdymo ir informacijos saugumo valdymo srityse apklausa
atskleidé kokie standartai yra laikomi geriausiomis praktikomis informaciniy sistemy Kkibernetiniam

saugumui vertinti (zr. 8 pav.):

N e e car, I
Framework (CSF)
isa/iec 62443 [ GG :
nist soo-53 | :
nist soo-g2 | '; ¢
o e I '
including 27001 s
cis critical security controts [ DD ;-
nerc ci |

corr [ :
Cybersecurity Maturity IR
Model Certification (CMMC) ’
other | ¢~

C2MC (Cyber Capability _
Maturity Model)
nis Directive [
ansi/awwa 6430-14 [ 5>

Qatar ICS Security Standard - 49%

Chemical Facility Antiterrorism
Standards (CFATS) -H%

ENISA Gunde to
Protecting ICS (EU) - 14%

0% 10% 20% 30% 40% 50%

8 pav. 2021 m. geriausios praktikos informaciniy sistemy kibernetiniam saugumui vertinti

Saltinis: SANS 2021 m. apklausos duomenys, prieiga per internet: https://www.intechww.com/iso-27001-isa-iec-62443-
and-nist-csf-selecting-the-right-standard-framework-for-your-ot-cybersecurity-program/)



https://www.intechww.com/iso-27001-isa-iec-62443-and-nist-csf-selecting-the-right-standard-framework-for-your-ot-cybersecurity-program/
https://www.intechww.com/iso-27001-isa-iec-62443-and-nist-csf-selecting-the-right-standard-framework-for-your-ot-cybersecurity-program/
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Lyginant SANS instituto 2021 metais atlikto tyrimo rezultatus su 2019 metais atliktos

analogiskos apklausos rezultatais pastebimas augantis NIST CSF standarto populiarumas (zr. 9 pav.).

1 NIST CSF (Cyber Security Framework) 381%
2 ISO 27000 series 32.0%
3 NIST 800-53 31.4%
4 NIST 800-82 30.9%
3 ISA/IEC 62443 30.4%
6 CIS Critical Security Controls 29.9%
7 NERC CIP 23.7%
8 GDPR 15.5%
9 C2M2 (Cybersecurity Capability Maturity Model) 10.3%
10 NIS Directive (EU) 8.3%

9 pav. 2019 m. geriausios praktikos informaciniu sistemy kibernetiniam saugumui vertinti

Saltinis: SANS 2019 m. apklausos duomenys, prieiga per interneta https://www.forescout.com/resources/2019-sans-state-
of-ot-ics-cybersecurity-survey )

Verta pazyméti, kad tiek NIST CSF tiek ISO/IEC 27001 tiek CIS Controls apima informacijos
saugumo uztikrinimg vadovaujantis CIA modeliu. Organizacijoms, siekian¢ioms turéti dokumentuota
informaciniy sistemy kibernetinio saugumo politika, procesus NIST CSF, ISO/IEC 27001 ir CIS SCF
standartai pasitlo ne tik reikalavimus bet ir rekomendacijas kaip tuos reikalavimus jgyvendinti
praktikoje, siekiant atitikties teisés aktuose nustatytiems reikalavimams. Taciau i$ visy Standarty tik
ISO/IEC 27001 leidzia organizacijai, siekiancios atitikties, atlikti sertifikavimo procesa, t.y. inicijuoti
treciosios Salies vykdomas atitikties standarto reikalavimams vertinimo (organizacijos ISVS audito)
procedaras, ir, esant teigiamam vertinimui, gauti tarptautiniu mastu pripazjstamg ISO 27001
sertifikatg.

Lietuvoje informaciniy sistemy atitikties teisés aktuose nustatytiems elektroninés informacijos
saugos reikalavimams vertinimui atlikti ir stebésenai vykdyti 2016 m. buvo sukurta ARSIS. Sios
informacinés sistemos aplinkoje organizacijoms suteikiama galimybé atlikti informaciniy sistemy
vertinimus, rizikos analiz¢ pagal ISO/IEC 27001, ISO/IEC 27002 standarty reikalavimus ir (arba)
taikant SANS CIS metoda. Taciau remiantis NKSC duomenimis 2021 m. j ARSIS buvo pateikta tik
19% valstybés informaciniy sistemy atitikties elektroninés informacijos saugos ir kibernetinio
saugumo reikalavimams ataskaity (Valstybinio audito ataskaita, 2022). NKSC duomenimis ARSIS
nesinaudoja daugelis organizacijy, o kity priemoniy skaitmenizuotai vykdyti saugumo reikalavimy
atitiktj ir stebéseng Lietuvoje kol kas néra sukurta.

Konkretaus gerosios praktikos metodo pasirinkima jtakoja organizacijos poreikiai, aplinka,

kurioje organizacija vykdo savo veikla, teikia paslaugas. Standarty rekomendacijy jgyvendinimas gali


https://www.forescout.com/resources/2019-sans-state-of-ot-ics-cybersecurity-survey
https://www.forescout.com/resources/2019-sans-state-of-ot-ics-cybersecurity-survey
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organizacijai padéti sukurti veiksminga kibernetinio saugumo aplinka, leidZiancig kovoti su grésmémis
ir aiskiu, standartizuotu biidu nustatyti pagrindines sritis, skirtas apsaugoti svarbiausig organizacijos
infrastruktiirg (Alshar M., 2023). Organizacija gali pasirinkti vieng arba kelis standartus, t.y. keliy
gerosios praktikos metody pagrindu kurti hibridinj, savo organizacijoje taikoma, Kibernetinio saugumo
modelj, svarbu, kad kibernetinio saugumo politikoje biity nurodoma kokiais metodais vadovaujantis
yra kuriamas informacinés sistemos kibernetinio saugumo valdymas organizacijoje, nes tai suteikia
patikimumo tiek organizacijos saugumo politikai, tiek organizacijos valdomoms ir (ar) tvarkomoms
informacinéms sistemoms (Harris M. A., 2021).

Mokslininkai (Dzemydiené¢ D., Naujikiené R., 2016, Harris M. A., 2021) pazymi, kad
pasirenkant gerosios praktikos metodus, priemones, sprendimus, verta taip pat jvertinti siuos aspektus:

1. daugelio saugumo priemoniy naudojimas, ypac¢ tokiy, kurios jtakoja naudotojo elgesj, gali
neigiamai jtakoti bendrag saugumo situacijg organizacijoje dél informaciniy sistemy naudotojy
pasipriesinimo, kuris daznai yra susij¢s su priemoniy naudojimo ,,nepatogumu‘ naudotojams arba
saugumo politikos ,,neaiskumu. Todél butina nuolat mokyti personala, ugdyti jo Samoningumo lygi,
supazindinti su Kylan¢iomis grésmémis ir apsaugos priemoniy batinumu. Darbuotojai turi suprasti savo
atsakomybeés dalj informaciniy sistemy kibernetinio saugumo uztikrinimo procese.

2. Ekonomiskai vertinant informaciniy sistemy kibernetinio saugumo sprendimui taikomy
priemoniy efektyvuma, reikty atsizvelgti j tai, kad per didelés investicijos, neproporcingi
technologiniai ir organizaciniai sprendimai gali tapti tokiy saugumo sprendimy neveiksnumo
priezastimi, o investicijos j tokias kibernetinio saugumo priemones gali virsti bevertémis pastangomis,

nenaudojamu turtu.

1.3.5. Lietuvos teisés aktuose nustatyty reikalavimy, taikomy informaciniy sistemy

kibernetinio saugumo vertinimo procesui, analizé

Lietuvoje informaciniy sistemy sauguma reglamentuoja virs 20 skirtingy teisés akty. Visus juos
galima buty suskirstyti j 2 kategorijas:

1. Valstybés informaciniy istekliy Sauguma reglamentuojantys teisés aktai.

2. Kibernetinj sauguma reglamentuojantys teisés aktai.

Prie pirmos kategorijos teisés akty priskirtini visi teisés aktai, kurie susij¢ su Lietuvos
Respublikos Valstybés informaciniy iStekliy valdymo jstatymu ir jo jgyvendinimu. Prie antros
kategorijos teisés akty priskirtini visi teisés aktai, kurie susije su Lietuvos Respublikos Kibernetinio
saugumo jstatymu ir jo jgyvendinimu. Pagrindiniai teisés aktai, reglamentuojantys valstybés
informaciniy sistemy ir jose tvarkomos elektroninés informacijos saugumg ir kibernetinj saugumag

nurodyti 2 lenteléje.



34

2 lentelé Teisés akty, reglamentuojanéiy valstybés informaciniy sistemy, jose tvarkomos elektroninés

informacijos saugumg ir kibernetinj sauguma, sarasas

Valstybés informaciniy i$tekliy sauguma

Kibernetinj sauguma reglamentuojantys teisés aktai

reglamentuojantys teisés aktai
1. | Valstybés informaciniy iStekliy valdymo jstatymas
(LR] XI-1807, 2011)

Kibernetinio saugumo jstatymas (LR], X11-1428, 2014)

2. | Valstybés informaciniy sistemy steigimo, karimo,
modernizavimo ir likvidavimo tvarkos aprasas (LRV
Nr. 180, 2013)

Ypatingos ~ svarbos informacinés infrastruktaros
identifikavimo metodika (LRV Nr. 818, 2018)

3. | Bendryjy elektroninés informacijos
reikalavimy aprasas (LRV Nr. 716, 2013)

saugos

Nacionalinis kibernetiniy incidenty valdymo planas (LRV
Nr. 818, 2018)

4. | Saugos dokumenty turinio gairiy aprasas (LRV Nr.
716, 2013)

Organizaciniy ir techniniy kibernetinio  saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams,
aprasas (LRV Nr. 818, 2018)

5. | Elektroninés informacijos, sudarancios valstybés
informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir Kity informaciniy
sistemy klasifikavimo gairiy aprasas (LRV Nr. 716,
2013)

Techniniy valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy
aprasas (KAM jsakymas Nr. V-941, 2020)

6. | Valstybés informaciniy
valdymo metodika

sistemy gyvavimo ciklo

Informaciniy technologijy saugos atitikties vertinimo
metodika (KAM jsakymas Nr. V-941, 2020)

Saltinis: parengta $io darbo autorés

Dél nuolatiniy poky¢iy Lietuvos informaciniy istekliy ir kibernetinio saugumo politikos

formavimo ir valdymo srityje, kurie triko nuo 2013 m. iki 2018 m., t. y. kuomet atsakomybé uz

Lietuvos Respublikos valstybés informaciniy iStekliy politikos formavimg buvo pakankamai

diferencijuota, sutelkta ,,skirtingose rankose* (pvz., informaciniy sistemy saugumo politikos

formavimo funkcijas vykde Vidaus reikaly ministerija, Susisiekimo ministerija, Ukio ministerija,

Krasto apsaugos ministerija, Informacinés visuomenés plétros komitetas), Lietuvoje nepavyko pasiekti

konsoliduoto, sisteminio teisinio reglamentavimo informaciniy sistemy valdymo ir kibernetinio

saugumo srityje. Apie tai pazymima 2022 m. valstybinio audito ataskaitoje. Pazymétina, kad apie

butinybe turéti holistines teisinio reguliavimo priemones dar 2011 m. rasé Lietuvos mokslininkali

(Stitilis D., Pakutinskas P., 2011). Deja, bet 2023 metais organizacijai, siekiandiai jvertinti savo

valdomy ir (ar) tvarkomy informaciniy sistemy saugumag ir atitiktj Lietuvos teisés aktuose nustatytiems

kibernetinio saugumo reikalavimams,

atliekant Kkibernetinio saugumo vertinimus

ir atitikties

vertinimus, vis dar reikia kompleksiskai taikyti tiek informaciniy iStekliy sauguma reglamentuojancius

teisés aktus tiek kibernetinj sauguma reglamentuojancius teisés aktus.

Informaciniy sistemy kibernetinis saugumas uztikrinamas i§ esmés jgyvendinant organizacinius ir

techninius kibernetinio saugumo reikalavimus (toliau — Reikalavimai). Vadovaujantis Organizaciniy ir

techniniy reikalavimy apraso 9 punktu valstybés informaciniy sistemy valdytojai ir (ar) tvarkytojai ne

reciau Kaip kartg per metus turi organizuoti ir atlikti informaciniy sistemy atitikties Reikalavimams

vertinimg (toliau — atitikties KS reikalavimams vertinimas). Pagal Techniniy reikalavimy apraso 5.1.

papunktj informacinés sistemos informaciniy technologijy saugos atitikties vertinimas (toliau —

Saugos atitikties vertinimas) turi baiti atlickamas ne reciau kaip 1 (vieng) Kkarta per dvejus metus
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(antros ir aukstesnés kategorijos informacinéms sistemoms — ne rec¢iau kaip kartg per metus). Saugos
atitikties vertinimas turi bati atliekamas vadovaujantis Informaciniy technologijy saugos atitikties
vertinimo metodika, o atitikties kibernetinio saugumo reikalavimams vertinimas — vadovaujantis
Organizaciniy ir techniniy reikalavimy aprasu. Organizacijoms, siekian¢ioms objektyviai nustatyti
saugos reikalavimy jgyvendinimo lygj rekomenduojama vertinimo metu atlikti tokias veiklas,
nurodytas Informaciniy technologijy saugos atitikties vertinimo metodikos 5.1-5.6. papunkciuose:

1. informacingés sistemos techninés ir programinés jrang0s inventorizacija,

2. ne maziau kaip 10 % atsitiktinai parinkty informacinés sistemos naudotojy darbo viety
patikrinima, informacinés sistemos tarnybinése stotyse jdiegtos programinés jrangos ir jy sgrankos
aktualumo patikrinima;

3. informacinés sistemos naudotojams suteikty teisiy ir naudotojy vykdomy funkcijy atitikties
patikrinima;

4. pasirengimo uztikrinti informacinés sistemos veiklos tegstinuma vertinima (pvz., jvykus
elektroninés informacijos saugos incidentui);

5. informacinés sistemos rizikos jvertinimg ir valdymo btiklés patikrinima;

6. informacinés sistemos saugos dokumenty kokybés patikrinima (pvz. ar dokumentai perzitirimi
saugos reikalavimuose nustatytu daznumu).

Verta pazyméti, kad vienas i§ atitikties kibernetinio saugumo reikalavimams vertinimo elementy
— pazeidziamumy vertinimo procesas yra glaudziai susijes su Kitu reikalavimu, taikomu projektams,
kuriuos jgyvendinant organizacijos kuria naujas elektronines paslaugas arba modernizuoja jau sukurtas
elektronines paslaugas, jskaitant sudétines elektronines paslaugas. Vadovaujantis Elektroniniy
paslaugy karimo metodikos (toliau — Elektroniniy paslaugy kiarimo metodika) 29 punktu tuo atveju,
kai yra sukuriamos ar modernizuojamos elektroninés paslaugos, butina patikrinti:

1. sukurty paslaugy atsparuma jsilauzimui,

2. galutiniy elektroniniy paslaugy naudotojy darbo vietas;

3. naudotojy atsparuma socialinei inzinerijai.

Elektroniniy paslaugy karimo metodikoje nurodoma, kad atliekant atsparuma jsilauzimams ,,turi
buti tikrinamas iSorinio sistemos kompiuteriy tinklo perimetras, vidinio kompiuterinio tinklo
infrastruktiira, tarnybiniy sto¢iy saugumas, sistemos tvarkytojy darbo viety saugumas, kt. Patikrinimag
turi atlikti nuo elektroniniy paslaugy kirima vykdancio subjekto (diegéjo) nepriklausomas paslaugy
teikéjas“ (Elektroniniy paslaugy karimo metodika, 2015).

Taigi 18 esmés net 3 (trys) teisés aktai jpareigoja informaciniy sistemy valdytojus nustatytu
periodiskumu ir pagal poreikj (pvz. kai atliekamos valstybés informacinés vystymo, modernizavimo
paslaugos, kuriamos naujos elektroninés paslaugos) atlikti informaciniy sistemy, sukurty elektroniniy

paslaugy atitikties kibernetinio saugumo reikalavimams vertinimg, patikrinti informacinés sistemos
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silpnasias vietas, atlikti technologinio pazeidziamumy (angl. penetration testing) vertinimag, numatyti
atitinkamas valdymo priemones nustatytiems trikumams (neatitiktims) pasalinti.

Svarbu pazyméti, kad 2022 m. atlikto valstybinio audito ataskaitoje nurodyta, kad ,,atlikus
kibernetinj saugumg ir elektroninés informacijos sauga reglamentuojanciy teisés akty palyginimg su
ISO/IEC 27001 standarto reikalavimais, buvo nustatyta, kad informacijos, kibernetinio saugumo
valdymo politika ir saugos kontrolés priemonés Lietuvos nacionalinéje teiséje parengti pagal Sio
standarto rekomendacijas. Nustatyti organizaciniai ir techniniai saugumo valdymo reikalavimai
atitinka $ios srities gergsias praktikas* (Valstybinio audito ataskaita, 2022).

Atlikus detalesnj Lietuvoje galiojancio teisinio reglamentavimo analiz¢ pastebéta, kad tik pirmos
kategorijos valstybés informacinés sistemos, jy valdytojai turi jgyvendinti gerosios praktikos
standartuose ISO/IEC 27001 ir ISO/IEC 27002 nurodytus ISVS keliamus reikalavimus. ISVS atitiktis
ISO/IEC 27001 standarto reikalavimams vertinimas turi bati atliekamas ne reciau kaip karta per 3
(trejus) metus, o patj atitikties vertinima informacinés sistemos valdytojas ir (ar) tvarkytojas turi
patikéti atlikti nepriklausomiems, visuotinai pripazintiems, tarptautiniy organizacijy sertifikuotiems
informaciniy sistemy auditoriams. Toks reikalavimas néra taikoma antros ir zemesnéS Kategorijos
informacinéms sistemoms, jy Vvaldytojams ir (ar) tvarkytojams, vidaus administravimui skirtoms
informacinéms sistemoms (pvz. dokumenty valdymo sistemoms).

Atlikus detalesnj NKSC teikiamy kibernetinio saugumo paslaugy saraso, sudaryto atsizvelgiant j
Kibernetinio saugumo jstatymu ir kitais teisés aktais NKSC priskirty funkcijy vykdyma ir remiantis
tarptautine FIRST organizacijos praktika, pastebéta, kad technologinio pazeidziamumo (angl. k.
penetration testing) NKSC atlieka tik YSII valdytojy atzvilgiu.

Tai, kad Lietuvos Respublikos teisés aktuose atitiktis ISO/IEC 27001 standarto reikalavimams
yra i§ esmés privaloma tik pirmos kategorijos valstybés informacinéms sistemoms ir YSII yra labai
svarbus aspektas vertinant galimg skirtingg valstybés informaciniy sistemy valdytojy ir (ar) tvarkytojy,
kaip organizacijy, poziiirj j pasirengima uztikrinti informaciniy sistemy kibernetinj sauguma ir atitiktj
teisés aktuose nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams.
Manytina, kad pirmos kategorijos informaciniy sistemy valdytojy ir (ar) tvarkytojy pozitris j
tarptautiniy standarty taikyma organizacijos veikloje ir jy itaka informacinés sistemos kibernetiniam
saugumui turéty buti teigiamas, nes gerosios praktikos metodai turéty bati taikomi organizuojant Siy
organizacijy informacijos saugumo valdymo procesus, atliekant informaciniy sistemy kibernetinio
saugumo vertinimus.

Atsizvelgiant | tai galima kelti hipotezg: gerosios praktikos metodai turi teigiama jtaka

informacinés sistemos kibernetiniam saugumui ir visos organizacijos kibernetiniam saugumui.
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2. INFORMACINES SISTEMOS KIBERNETINIO SAUGUMO
VERTINIMO TYRIMO METODOLOGIJA

2.1. Tyrimo objekto pristatymas.

Siame magistro baigiamajame darbe analizuojamas informacinés sistemos kibernetinio saugumo
vertinimo procesas. Informacinés sistemos Kibernetinis saugumas — tai jos gebéjimas buti atspariai bet
kokiam informacijos saugumo jvykiui, bet kokiai grésmei, kuri gali kilti kibernetingje erdvéje ir
informacinés sistemos veikimo (funkcionavimo) ribose. Informacinés sistemos kibernetinis saugumas
turi buti vertinamas atsizvelgiant j grésmes, kylancias informacijos, saugomos informacinéje
sistemoje, saugumui (konfidencialumui, vientisumui ir prieinamumui) viso informacinés Sistemos
gyvavimo ciklo metu (zr. 1 pav.). Informacinés sistemos kibernetinio saugumo vertinimo procesas
turéty apimti bent tokias informacinés sistemos kibernetinio saugumo vertinimo veiklas kaip riziky
vertinimas (grésmiy ir pazeidziamumy vertinimas), saugumo valdymo priemoniy (teisiniy,
organizaciniy, techniniy, fiziniy) vertinima, informacinés sistemos veikimo (funkcionavimo) aplinkos
saugumo, technologinio pazeidziamumo (angl. penetration testing) ir socialinés inzinerijos
pazeidziamumo (angl. Social Engineering Penetration Test) vertinimus. Siekiant visapusisko ir
objektyvaus informacinés sistemos Kibernetinio saugumo vertinimo, informacinés sistemos vertinimo
procese turi dalyvauti skirtingy ziniy ir kompetencijy specialistai, vertinimo procesas turi bati
atliekamas vadovaujantis geraja praktika, taikant gerosios praktikos metodus.

Informacinés sistemos saugumo lygis tiesiogiai jtakoja Kibernetinio saugumo priemoniy
parinkima ir taikyma. Kokius reikalavimus turi tenkinti informaciné sistema paprastai nustatoma teisés
aktuose. Kaip, t. y. kokius metodus ir kokias priemones (organizacines, technines, fizines) taikant
uztikrinamas informacinés sistemos kibernetinis saugumas priklauso nuo organizacijos, kurj valdo ir
(ar) tvarko informacing sistemg kibernetinio saugumo valdymo brandos. 2023 m. vasario 28 d.
duomenimis Registry ir valstybés informaciniy sistemy registre buvo registruota 313 informaciniy
sistemy ir 94 registry, kuriuos valdo 151 skirtingy valdytojy ir 172 skirtingy tvarkytojy. 2021 m. —
2022 m. | ketvir¢io NKSC duomenimis daugelis informaciniy sistemy valdytojy ir (ar) tvarkytojy
kibernetinio saugumo reikalavimus savo valdomose ir (ar) tvarkomose informacinése sistemose
igyvendino formaliai. Toks formalus pozitris j informaciniy sistemy kibernetinj sauguma nesikeicia
Lietuvoje nuo 2016 mety. Apie tai pazymima 2022 m. NKSC Nacionalingje kibernetinio saugumo
buklés ataskaitoje, 2022 m. Valstybinio audito ataskaitoje ir 2021-2027 m. Visuomenés

skaitmeninimo iSankstinio poveikio vertinimo paslaugy ataskaitoje.
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2.2.  Tyrimo tikslingumo pagrindimas

Mokslinés literatiros ir moksliniy tyrimy analizé atskleidé, kad informaciniy sistemy
Kibernetinio saugumo vertinimas ir informaciniy sistemy atitikties Kibernetinio saugumo
reikalavimams procesas analizuojamas tiek Lietuvos tiek uzsienio mokslininky jau daugiau kaip 10
mety. Mokslininkai pagrindzia mintj, kad informacinés sistemos kibernetinio saugumo vertinimas ir
kibernetinio saugumo jgyvendinimas (atitiktis teisés aktuose nustatytiems reikalavimams) apima
jvairias problemines sritis — techning, teising, finansine, vadybos (organizacing) ir Zmogiskaja (Leger
M.A. 2022), o tokie faktoriai kaip organizacijos kontekstas (Marotta A., Madnick S., 2021),
informaciniy ir pramoniniy sistemy projektavimo spragos (Qassim Q., Jamil N., 2019), technologinis
pazeidziamumas, zmogiskasis veiksnys (Harrel M. N., 2014), teisés aktuose nustatyto teisinio
reglamentavimo trikumai (Al-hashimi, M., Othman, 2018, Stitilis D., Pakutinskas P., 2011) turi jtakos
organizacijos valdomy informaciniy sistemy Kibernetiniam saugumui. Mokslininkai pabrézia, kad
tarptautiniai standartai ir metodai yra tvirtas pagrindas atlikti informaciniy sistemy Kibernetinio
saugumo vertinimus vadovaujantis geraja praktika tiek kritinés infrastrukttros valdytojams (Roshanaei
M., 2021) tiek mazoms ir vidutinéms jmonéms (Venkatech V., 2018), standartai puikiai pritaikomi
valstybéms kuriant nacionalines kibernetinio saugumo sistemas (Angelini M., Ciccotelli C. 2020).
Vieni mokslininkai (Fathi S., Hikal N., 2019) laikosi nuomonés, kad informacinés sistemos
kibernetinio saugumo vertinimo procesas turi buti grindziamas technologinio pazeidziamumo (angl.
penetration testing) vertinimo metodais, Kity mokslininky (Leger M.A., 2022) nuomone informacinés
sistemos kibernetinis saugumas priklauso nuo to kaip organizacija uztikrina atitiktj kibernetinio
saugumo reikalavimams, ty. kaip valdo informacinés sistemos atitiktj Kkibernetinio saugumo
reikalavimams. Dalis mokslininky (Harris M. A, Martin R., 2021, Stitilis D., 2021, Hassan A., Binti
A., 2022) savo tyrimuose isskiria informaciniy sistemy neatitikties (angl. noncompliance), kibernetinio
saugumo reikalavimams problematika arba kitaip dar vadinama formalios atitikties problematika.
Pagal Harris M. A, tik sukdrus ir taikant veiksminga teorinj ir technologinj (automatizuota)
informacinés sistemos Kibernetinio saugumo vertinimo modelj, galima biity organizacijai objektyviai
atlikti informacinés sistemos Kkibernetinio saugumo vertinimg, maksimaliai atitikti kibernetinio
saugumo reikalavimus (Harris M.A., 2021). Toks modelis galéty isspresti subjektyvaus, formalaus,
informacinés sistemos kibernetinio saugumo vertinimo problema, kuri Siai dienai neturi sprendimo.

Informaciniy sistemy kibernetinis saugumas vis labiau yra ne tik organizacijos, bet ir kiekvienos
valstybés nacionalinio saugumo klausimas (Baldini G. Barrero J., 2020). Nuo 2020 m. Kibernetinio
saugumo incidenty ir duomeny saugumo pazeidimy, dél kuriy pasaulio valstybés patiria nuostolius,
kasmet tik didéja (Ponemon Institute, IBM Security, 2022). Todél informacinés sistemos kibernetinis

saugumas ir informacinés sistemos atitiktis teisés aktuose nustatytiems kibernetinio saugumo
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reikalavimams problematika jgyja didesnj aktualuma ir reikalauja isskirtinio démesio. Holistinis
(visuminis) poziuris Sioje srityje yra biitinas tiek taikant aiskesnes sistemingesnes holistines teisinio
reguliavimo priemones (Stitilis D., Pakutinskas P., 2011), tiek sistemiskai vertinant rizikas (Kandsamy
K, Srinivas S., 2020) tiek diegiant holistinj (visuminj) pozitrj j Lictuvos kibernetinj sauguma,
jgyvendinant 2021-2027 m. Ekonomikos gaivinimo ir atsparumo didinimo plane ,,Naujos kartos
Lietuva® numatytas kibernetinio saugumo priemones (pvz., sukurti nacionaling kibernetinio saugumo
valdymo sistema, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy nacionalinés
stebésenos sistemos skaitmeninj sprendimg).

Tyrimo problema - Kaip, taikant Siuolaikinius mokslinius ir gerosios praktikos metodus
objektyviai atlikti informacinés sistemos kibernetinio saugumo vertinima?

Tyrimo tikslas — sukurti informacinés sistemos kibernetinio saugumo vertinimo modelj ir
pateikti sitilymus objektyviam informaciniy sistemy kibernetinio saugumo vertinimui atlikti.

Tyrimo hipotezé — gerosios praktikos metodai turi teigiamg jtaka informacinés sistemos
kibernetiniam saugumui ir visos organizacijos kibernetiniam saugumui.

Tyrimo uzdaviniai:

1. I8analizuotos mokslinés literataros, teoriniy strategijy, tarptautinés gerosios praktikos,
Europos Sajungos, Lietuvos tesés aktuose nustatyty reikalavimy, taikomy informaciniy sistemy
kibernetinio saugumo vertinimo procesui, pagrindu identifikuoti pagrindinius teorinius informacinés
sistemos kibernetinio saugumo vertinimo modelio aspektus.

2. Sukurti objektyvaus informacinés sistemos kibernetinio saugumo vertinimo model;.

3. Atlikti kokybinj tyrimg, kurio pagrindu galima buty jvertinti sukurto informacinés sistemos
kibernetinio saugumo vertinimo modelj, identifikuoti neatitikties (formalios atitikties) atsiradimo
priezastis, numatyti (pasitlyti) gerinimo priemones.

4. Tvertinti sukurto informacinés sistemos kibernetinio saugumo vertinimo modelio taikymo
praktikoje galimybes, pateikti siilymus dél objektyvaus informacinés sistemos kibernetinio saugumo

vertinimo proceso tobulinimo krypciy.

2.3.  Kokybinio tyrimo metody pagrindimas ir apibadinimas.

Teoriniai metodai: Siekiant suformuluoti informacinés sistemos Kkibernetinio saugumo
vertinimo modelio teorinj pagrindg buvo vykdoma sisteminé mokslinés literattiros, moksliniy tyrimy,
gerosios praktikos metody (pvz. ISO/IEC, NIST, CIS Controls), Europos Sajungos ir Lietuvos
Respublikos teisés akty, valstybés informaciniy sistemy saugos politika, Kibernetinj sauguma ir
atitikties kibernetinio saugumo reikalavimams reglamentuojanciy juridiniy ir Kity dokumenty kokybiné

turinio analizé (angl. k. Content analysis).
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Empiriniai metodai: Informacinés sistemos kibernetinio saugumo vertinimo modeliui kurti ir
sukurto modelio validacijai pasirinkti vienas kita papildantys kokybiniai empiriniai tyrimai:

1. atvejo analizé (angly k. Case study). Pagal Kalibatieng D. ir Simanavicien¢ R, §is metodas
mokslinéje literataroje yra rekomenduojamas tais atvejais, kai siekiama istirti vieng Siuolaikinio
informatikos moksly reiSkinj, nustatyti pagrindinius veiksnius, galin¢ius turéti jtakos veiklai
(Kalibatiene D, Simanavi¢ien¢ R., 2021). Siame darbe nagrinéjamas informacinés sistemos
kibernetinio saugumo vertinimo procesas, kaip reiskinys, iSgryninami pagrindiniai vertinimo proceso
elementai, identifikuojama vertinimo imtis, nustatomi veiksniai, turintys jtakos neatitikties (angl.
noncompliance) kibernetinio saugumo reikalavimams atsirasti.

2. kokybiné turinio analizé (angl. Content analysis) — atvejo analizei (angl. Case study)
reikalingiems pirminiams duomenims (angl. Primary data) surinkti atliekama juridiniy ir kity, viesai
prieinamy, pvz. Registry ir valstybés informaciniy sistemy registre skelbiamos informacijos, prieiga

per internetg: https://registrai.lt/login, valstybés informaciniy sistemy saugos ir kity dokumenty turinio

analizé bei antriniy duomeny (angly k. Secondary data), t.y. kity moksliniy tyrimy surinkty duomeny
analizé (pagal Kalibatieng D, Simanavicieng R., 2021).

3. Ekspertiné kokybiné i$ dalies struktaruota (angl. Semi-structured) apklausa (pagal
Gaizauskaite I., Valavicieng N., 2016).

Ekspertinei kokybinei apklausai ekspertais (ne maziau kaip N=10) pasirinkti:

1. valstybés informaciniy sistemy saugos jgaliotiniai, kibernetinio saugumo vadovai, Kkurie
atlieka tiriamyjy valstybés informaciniy sistemy valdytojy ir (ar) tvarkytojy (nurodyti 3 lenteléje)
valdomy ir (ar) tvarkomy valstybés informaciniy sistemy saugos jgaliotinio ir (ar) atsakingo uz
informaciniy sistemy kibernetinj sauguma asmens funkcijas. Ekspertu laikytinas asmuo, kuris turi ne
mazesng kaip 3 mety patirtj vykdant saugos jgaliotinio funkcijas ir (arba) atsakingo uz informacinés
sistemos kibernetinj saugumg asmens funkcijas, ty. turi patirties organizuojant (atliekant)
informaciniy sistemy atitikties kibernetinio saugumo reikalavimams vertinimus, rizikos vertinimus.

2. NKSC specialistai, kurie atlieka valstybés informaciniy Sistemy atitikties teisés aktuose
nustatytiems elektroninés informacijos saugos reikalavimams vertinimo ir stebésenos funkcijas, derina
informaciniy sistemy valdytojy ir (ar) tvarkytojy parengtus saugos dokumenty projektus, konsultuoja
informaciniy sistemy valdytojus ir (ar) tvarkytojus saugos klausimais, atlieka organizaciniy ir
techniniy kibernetinio saugumo reikalavimy jgyvendinimo stebésena, pazeidziamumy vertinimg
(toliau — kibernetinio saugumo paslaugos). Ekspertu laikytinas asmuo, kuris turi ne mazesne kaip 3
mety patirtj teikiant kibernetinio saugumo paslaugas.

Sudarant kokybinés apklausos ekspertu imtj (cksperty skaicius turéty biti ne mazesnis kaip
N=10) buvo vadovaujamasi BalZentis A. ir Zalimaité M. atlikto tyrimo, kuriame buvo pateiktos

iSvados, kad atliekant kokybinius vertinimus eksperty skaic¢ius gali bati mazesnis nei 7-10 eksperty
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(BalZzentis A., Zalimaité¢ M., 2011). Atsizvelgiant j tai, laikytina, kad atliekant tyrima informacijos
saugos jgaliotiniy ir (ar) informaciniy sistemy kibernetinés saugos specialisty skai¢ius kartu su NKSC
ekspertais, teikianciais kibernetinio saugumo paslaugas, turéty biiti ne mazesnis kaip 10, tokia imtis
kokybiniam tyrimui yra pakankama.

Ekspertinei kokybinei apklausai eksperty organizaciju pasirinkimo imtis. Tyrimo im¢iai
pagristi taikyta netikimybiné tiksliné atranka. Tiriamyjy valstybés informaciniy sistemy valdytojy ir
(ar) tvarkytojy (zr. 3 lentele) organizacijos pasirinktos remiantis §iais atrankos Kriterijais:

1. Informacinés sistemos valdytojas ir (ar) tvarkytojas turi biti institucija, atitinkanti Valstybés
informaciniy istekliy valdymo jstatymo 1 straipsnio 3 dalies reikalavimus;

2. Informacinés sistemos valdytoja ir (ar) tvarkytoja turi turéti ne maziau kaip 2 (dvi) valstybés
informacines sistemas ir (ar) registrus;

3. Informacinés sistemos valdytoja ir (ar) tvarkytoja turi turéti ne maziau kaip 1 (vieng) pirmos
kategorijos valstybés informacine sistema ir (ar) registra arba YSII priskirtg informacing Sistema, t. y.
valdyti ir (ar) tvarkyti bent 1 (viena) informacine Sistema, kuriai taikomi reikalavimai dél atitikties
ISO/IEC 27001 standarto reikalavimams pagal Techniniy reikalavimy apraso 8.3 papunkt;.

Detalus tiriamyjy valstybés informaciniy Sistemy valdytojy ir tvarkytojy sarasas, parengtas pagal

Registry ir valstybés informaciniy sistemy registre (prieiga per interneta: https://registrai.lt/login)

registruotus objektus, sio darbo 4 priede ,,Informacija apie Registry ir valstybés informaciniy sistemy
registre registruotus objektus, jy valdytojus® pateikta informacija ir pagal tyrimo imciai nustatytus
atrankos kriterijus, kurie detaliai nurodyti 3 lenteléje. Atrankos metu Registry ir valstybés informaciniy
sistemy registre (tikrinta 2023 m. vasario 28 d.) buvo registruota 313 informaciniy sistemy ir 94
registry, kuriuos valdo 151 skirtingy valdytojy ir 172 skirtingy tvarkytojy. NKSC pasirinkta
atsizvelgiant | tai, kad Siai organizacijai yra priskirtos funkcijos, susijusios su organizaciniy ir
techniniy reikalavimy jgyvendinimo stebésena, informaciniy sistemy saugos dokumenty derinimu,
kibernetinio saugumo pazeidziamumy valdymu (zr. detaly NKSC teikiamy paslaugy sarasa, skelbiama

Siuo adresu: https://www.nksc.lt/paslaugos.html).

3 lentelé Tiriamuyju valstybés informaciniy sistemy valdytoju ir (ar) tvarkytojuy sarasas

Valstybés Atitiktis Valdomy Yra bent vienos Nuoroda j duomeny saugos nuostaty
informacinés VIIVI1 | /tvarkomuy | Pirmos kategorijos | punktus, papunkéius, kuriuose nustatyta

Eil. sistemos str. 3d. valstybés informacinés kokiai kategorijai priklauso informaciné

N[ valdytojo ir reikala- | informacini sistemos ar YSII sistema, registras ir (ar) informaciné
(ar) tvarkytojo | vimams y sistemy VEUWIES infrastruktira

pavadinimas | (taip / ne) skaicius (taip/ne)

1. | Ekonomikos ir Taip 13 Taip Valstybés informaciniy iStekliy saveikumo
inovacijy platformos duomeny saugos nuostaty,
ministerija / patvirtinty Ekonomikos ir inovacijy ministro
Informacinés 2021 m. rugpjucio 9 d. jsakymu Nr. 4-886,
visuomenés 19 p. Prieiga per interneta: https://www.e-
plétros tar.It/portal/It/legal Act/f5049700f90al1eb9f09e7
komitetas df20500045 (tikrinta 2023-02-28)

3 lentelés tesinys kitame puslapyje
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W

Ekonomikos ir Taip 25 Taip Valstybés jmonés Registry centro tvarkomy
inovacijy registry ir informaciniy sistemy duomeny
ministerija ~ / saugos nuostaty, patvirtinty Teisingumo
Valstybés ministro 2017 m. geguzés 22 d. jsakymu Nr.
jmoné Registry 1R-132 23.1 papunktis Prieiga per
centras internetg: https://www.e-
tar.It/portal/lt/legal Act/83cc93a03eb311e7b
66ae890e1368363/asr
(tikrinta 2023-02-28)
Uzsienio Taip 4 Taip Lietuvos Respublikos (toliau — LR) uzsienio
reikaly reikaly ministerijos informaciniy Sistemy
ministerija duomeny Saugos nuostatai, patvirtinti LR
uzsienio reikaly ministro 2022 m. vasario 23
d. jsakymu Nr. V-54, 16.2 papunktis
(tikrinta 2023-02-28)
Finansy Taip 13 Taip Valstybinés mokesciy inspekcijos
ministerija ~ / informaciniy sistemy duomeny Saugos
Valstybiné nuostaty, patvirtinty Valstybinés mokes¢iy
mokesciy inspekcijos prie LR Finansy ministerijos
inspekcija vir§ininko 2021 m. liepos 20 d. jsakymu Nr.
V-281, 17.1 papunktis (tikrinta 2023-02-28)
Finansy Taip 2 Taip Muitinés informaciniy sistemy duomeny
ministerija ~ / saugos nuostaty, patvirtinty  Muitinés
Muitinés departamento prie LR Finansy ministerijos
departamentas generalinio direktoriaus 2019 m. rugséjo 16
d. jsakymu Nr. 1B-824 1 priedas, Prieiga
per internetg: 1B-824 Dél  Muitinés
departamento prie Lietuvos Respublikos
finansy ministerijos generalinio
direktoriaus... (e-tar.It),(tikrinta 2023-02-28)
Vidaus reikaly Taip 21 Taip Kai kuriy Vidaus reikaly ministerijos
ministerija ~ / valdomy registry ir valstybés informaciniy
Informatikos ir sistemy  duomeny saugos  nuostaty,
rysiy patvirtinty Vidaus reikaly ministro 2017 m.
departamentas gruodzio 22 d. jsakymu Nr. 1VV-883 priedas,
Prieiga per interneta:  https://www.e-
tar.It/portal/lt/legal Act/b21aa380e71111e7a
cd7eal82930b17f/asr (tikrinta 2023-02-28)
Krasto Taip 4 Taip Saugaus valstybinio duomeny perdavimo
apsaugos tinklo saugos nuostaty, patvirtinty Lietuvos
ministerija/ Respublikos Krasto apsaugos ministro
Kertinis 2018 m. vasario 7 d. jsakymu Nr. V-135
valstybinis patvirtinti 17 punktas, Prieiga per interneta:
telekomunikac https://www.e-
ijy centras tar.It/portal/lt/legal Act/f3b8f1300bff11e8a5f
€9d9b3a58917b, (tikrinta 2023-02-28)
Aplinkos Taip 25 Taip LR misky valstybés kadastro duomeny
ministerija ~ / saugos nuostaty, patvirtinty LR Aplinkos
Valstybiné ministro 2014 m. gruodzio 31 d. jsakymu

misky tarnyba

Nr. bD1-1093, 13 punktas, Prieiga per

interneta: https://www.e-
tar.It/portal/lt/legal Act/b642eea090celledb

b408baba2bdddf3 (tikrinta 2023-02-28)

Saltinis: parengta §io darbo autorés pagal Registry ir valstybés informaciniy sistemy registre skelbiama informacija (prieiga

per interneta: https://registrai.lt/login), tikrinta 2022-02-28
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2.4. Tyrimo dizainas ir rezultaty patikimumas.

Siekiant uztikrinti sékmingg tyrimo jgyvendinimg, sudaromas detalus tyrimo planas, kuriame
numatomas tyréjo veiksmy ir veiklos eiliskumas. Tyrimo plang sudaro trys pagrindiniai etapai:

Pirmajame etape siekiant suformuluoti informacinés sistemos Kibernetinio saugumo vertinimo
modelio teorinj pagrinda sistemiSkai analizuojama moksliné literatiira, teorinés informaciniy Sistemy
kibernetinio saugumo vertinimo proceso apimties koncepcijos, nagrinéjami gerosios praktikos metodai
(ISO/IEC, NIST, CIS Controls), jy privalumai ir trikumai, atliekama Europos Sgjungos ir Lietuvos
nacionaliniuose teisés aktuose nustatyti reikalavimai informaciniy sistemy kibernetinio saugumo
vertinimo ir atitikties kibernetinio saugumo reikalavimams vertinimo proceso turinys (atliekama
dokumenty turinio analizé (angl. Content analysis)), formuluojama hipotezé.

Antrajame etape Taikant kokybinio tyrimo strategija atlieckama kokybiné sisteminé juridiniy ir
Kity viesai prieinamy pirminiy duomeny (valstybés informaciniy sistemy Saugos nuostaty ir Kity
kibernetinio saugumo valdymo dokumenty turinio (angl. Content)) analizé¢, formuluojamos
informacinés sistemos kibernetinio saugumo vertinimo modelio teorinés prielaidos, atliekama atvejo
analize (angl. Case study), iSgryninami pagrindiniai informacinés sistemos kibernetinio saugumo
vertinimo proceso elementai, identifikuojama vertinimo imtis, sukuriamas pradinis teorinis
informacinés sistemos kibernetinio saugumo vertinimo modelis, nustatomi Kkriterijai, pagal kuriuos bus
tikrinama hipotezé ir sukurtas modelis. Atliekama ekspertiné i§ dalies struktirizuota apklausa. Gauti
duomenys analizuojami naudojant kokybinio turinio (angl. Content) metoda.

Tyrimo antrajame etape, atliekant atvejo analize (angl. Case study), eksperty kokybine apklausa,
suplanuoti tyrimai (zr. 10 pav.), kurie teikia papildoma gilesn¢ informacijg apie informacinés sistemos
Kibernetinio saugumo vertinimo procesa, procese vykdomas veiklas, proceso, kaip reiSkinio
problematika, neatitikties (angl. noncompliance) atsiradimo priezastys, identifikuojamos galimos
gerinimo priemonegs.

Trefiame etape Empirinio tyrimo metu gauty rezultaty pagrindu tikrinamas teorinis
informacinés sistemos kibernetinio saugumo vertinimo modelis, patvirtinama arba paneigiama
hipoteze, identifikuojami objektyvaus informacinés sistemos Kkibernetinio saugumo vertinimo
elementai, nustatomos informacinés sistemos Kibernetinio saugumo vertinimo veikly ribos.
Atsizvelgiant | empirinio tyrimo rezultatus tikslinamas informacinés sistemos kibernetinio saugumo
vertinimo modelis, jvertinamos sukurto modelio taikymo praktikoje galimybes ir pateikiami sitlymai
dél objektyvaus informaciniy sistemy Kibernetinio saugumo vertinimo proceso atlikimo ir gerinimo
priemoniy, kurios leisty organizacijoms siekti atitikties kibernetinio saugumo reikalavimams visuose

organizacijos kibernetinio saugumo valdymo lygmenyse.
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10 pav. Tyrimy loginé seka ir ju dermeé
Saltinis: parengta $io darbo autores

Kokybinis empirinis tyrimas (eksperty apklausa) atliktas 2023 m. kovo 27 d. — balandzio 20 d.
Tyrimas buvo atliekamas etapais, kiekvieno etapo eiga, etapo metu vykdomos veiklos ir kiekvienos

veiklos tikslas (rezultatas) pateikiami 4 lenteléje.

4 lentelé Kokybinio tyrimo (eksperty apklausos) eiga

Etapo | Etapo pavadinimas Etapo veiklos Etapo veiklos tikslas, rezultatas
Nr.
1. Empirinio tyrimo | Paruosiami su tyrimu susij¢ | Paruostas tyrimo pristatymas
(eksperty  apklausos) | dokumentai (tyrimo pristatymas | respondentui,  paruosi  apklausos
tiksly, vertinimo | respondentui, klausimynai, | klausimynai  ekspertams,  paruosti
kriterijy formulavimas | kvietimai dalyvauti tyrime) kvietimai dalyvauti tyrime
2. Eksperty atranka Ekspertams elektroniniu pastu | Gautas eksperto sutikimas dalyvauti
iSsiunc¢iami  kvietimai dalyvauti | tyrime
tyrime

G Informacijos rinkimas | Su ekspertais susisiekiama | Gautas eksperto uzpildytas
elektroniniu  pastu arba Kitu, | klausimynas arba gauti atsakymai j
ekspertui priimtinu, bidu, | klausimyna nuotolinio susitikimo metu
iSsiunciami apklausos | (tokiu atveju su ekspertu pakartotinai
klausimynai arba paskiriamas | susisiekiama persiunciant klausimyna
susitikimas (naudojama Microsoft | ir prasant eksperto patvirtinti, ar
Teams platforma). atsakymai surasyti teisingai).

4 lentelés tesinys kitame puslapyje



4 lentelés tegsinys
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4. Informacijos analizé Gauta informacija analizuojama, | Atlikta surinktos informacijos, baitinos
pasalinamos galimos klaidos (pvz. | informacinés sistemos kibernetinio
susisiekiama su respondentais | saugumo vertinimo procesui, kaip
siekiant  jsitikinti  kad  jiems | reiskiniui,  teoriniam  pagrindimui
klausimynuose pateikta | jvertinti (klausimyno 1-3 klausimai),
informacija yra aiski  arba | nustatyti vertinimo proceso imtj ir
pasitikslinant del eksperto | tobulintinas proceso ir (ar) atitikties
patirties, pateikty atsakymy ir | Kibernetinio saugumo reikalavimams
pan.) sritis (klausimyno 4-8 klausimai)

5. Rezultaty Apibendrinama eksperty Suformuluota bendra eksperty

interpretavimas atsakymuose pateikta nuomoné nuomoné  pateikty  klausimy ir
atsakymy pagrindu

6. I$vady ir pasitilymy Ruosiamos tyrimo i§vados, Suformuluojamos tyrimo isvados, |

pateikimas struktdirizuojami pasitilymai kurias atsizvelgiama tikslinant
informacinés  sistemos  vertinimo
modelj, formuluojami pasitlymai dél
informaciniy  sistemy  Kkibernetinio
saugumo vertinimo proceso gerinimo
priemoniy ir atitikties kibernetinio
saugumo reikalavimams

Saltinis: parengta $io darbo autorés

Tyrimo etika. Atliekant tyrima vadovaujamasi $iais informatikos moksluose ir moksliniuose
tyrimuose taikomais principais (Kalibatiené D., Simanaviciené R., 2021):

1. Savanorisko dalyvavimo — uztikrinamas laisvas ir savanoriS§kas respondenty dalyvavimas
tyrime.

2. Informuoto asmens — uztikrinama prieiga prie visos su tyrimu susijusios informacijos.

3. Anonimiskumo ir neskelbtinos informacijos slaptumo uztikrinimo — moksliniame tyrime
saugoma respondenty tapatybé ir uztikrinama, kad tyréjas imsis visy jmanomy priemoniy uztikrinanc¢iy
duomeny konfidencialumga.

4. Pagarbos — respondentui apklausos metu pateikiama tik neutrali, objektyvi, orientuota j
atliekamo tyrimo turinj informacija.

5. Teisingumo — respondentai tyrimui parenkami pagal konkrecius Kriterijus, susijusius su
magistrinio darbo tyrimo objektu (t.y. vertinant respondenty patirtj, atliekamas funkcijas ir pan.).
taikomos tokios

Tyrimo validumui uztikrinti

(Kalibatiené D., Simanavic¢iené R., 2021):

pagristumo gerinimo strategijos
1. trianguliacija (angl. triangulation), kuri leidzia tyréjui susidaryti nuosekly, jvairiapusiska
vaizdg ir surinkty duomeny pagrindu patvirtinti rezultatus, daryti pagrjstas iSvadas. Tyrime buvo
taikomi skirtingi duomeny rinkimo budai:
1.1. 18 dalies strukttiruotos (angl. semi-structured) kokybinés apklausos biidu buvo apklausiami
skirtingy organizacijy ekspertai, saugos jgaliotiniai, atsakingi uz informaciniy sistemy Kibernetinio

saugumo organizavimg asmenys ir NKSC ekspertali, teikiantys kibernetinio saugumo paslaugas;
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1.2. dalyviy tikrinimas (angl. member checking), Sis budas leidzia patikrinti surinkty duomeny
tiksluma. Dalyviy turimos ekspertinés patirties patikrinimas vyko surinkus duomenis (gavus uzpildytus
klausimynus), atlickant duomeny analiz¢. Be to buvo susisiekiama su respondentais siekiant jsitikinti
kad jy pateikta informacija ir pastebéjimai yra tiksliai interpretuojami is tyréjo perspektyvos.

Tyrimo ribotumas. Siame moksliniame darbe yra analizuojami tik su informaciniy sistemy
kibernetinio saugumo vertinimu susije aspektai. Moksliniy straipsniy paieska buvo vykdoma pagal su
tiriamu objektu tiesiogiai susijusius raktinius zodzius. Siekiant nustatyti optimaly moksliniy straipsniy
informaciniy sistemy kibernetinio saugumo tematika laikotarpj, Siame darbe daugiausia, t.y. 92 %

buvo atliekama ne senesniy kaip 2018 m. moksliniy straipsniy analizé (zr. 5 lentele).

5 lentelé Moksliniy straipsniy paieskai naudoty raktiniy Zodziy, straipsniy pavadinimy, ju publikavimo

mety sgrasas

Eil. | Paieskos raktiniai - N - Publikavimo
v ywe s Mokslinio straipsnio pavadinimas .
Nr. VAL VAR metai
1. | ,,Cybersecurity” Cybersecurity, our digital anchor: a European perspective 2020
arba ,,Kibernetinis | Italian National Framework for Cybersecurity and Data Protection 2020
saugumas”, Kibernetinio saugumo valdymo gerinimas taikant atsparumo 2019
,,Kibernetinio modelius organizacijose
saugumo* Lietuva pasaulinio kibernetinio saugumo reitingo desimtuke! Kas 2021
slepiasi po Siuo reitingu?
Lietuvos kibernetinio saugumo kompetencijy Zemélapis 2022
The role of cyber security audits in managing company systems and 2020
applications
2. | ,,Cybersecurity Design of Cybersecurity Risk Assessment Tool for Small and 2018
framework”  arba | Medium Sized Businesses using the NIST Cybersecurity
,,Framework  for | Framework
Cybersecurity” Italian National Framework for Cybersecurity and Data Protection 2020
arba ,,Information | Cybersecurity framework selection: comparison of NIST and 1SO 2023
security 27001
framework” Information Security Governance Frameworks in Cloud Computing 2018
an Overview
3. |, Information Information System Security: Human Aspects 2019
system  security” | Managing Information system Security and Policy 2006
arba ,,Information | ISO 27001: Information Security Management Systems 2023
system security | Information Security in the National Security System in the 2022
assessment” Modern Age
Cyber Security Risk Modelling in Distributed Information Systems 2023
4. | | Cybersecurity Promoting Cybersecurity Compliance, Research Anthology on 2021
Compliance” arba | Privatizing and Securing Data
,Compliance and | A Systematic Review of Cybersecurity Compliance Management 2022
Cybersecurity” Convergence and divergence of regulatory compliance and 2021
arba ,,Information | cybersecurity, Issues in Information Systems
security Factors impacting information security noncompliance when 2014
noncompliance* completing job tasks
Identifying factors of noncompliance, compliance with information 2022
security policy and behavior change to compliance

5 lentelés tesinys kitame puslapyje



https://www.igi-global.com/gateway/book/274988
https://www.igi-global.com/gateway/book/274988
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5 lentelés tesinys

5. | ,,Cybersecurity Resilience at the Core: Critical Infrastructure Protection 2021

Assessment® arba | Challenges, Priorities and Cybersecurity Assessment Strategies

»Security A Review of Cyber-security Measuring and Assessment Methods 2019

Assessment™ arba | for Modern Enterprises

Cyber Risk | A Review of Security Assessment Methodologies in Industrial 2019

Assessment  arba | Control Systems

Rzikos vertinimas | |oT cyber risk: a holistic analysis of cyber risk assessment 2020
frameworks, risk vectors and risk ranking process
Informaciniy technologijy rizikos vertinimo metodai ir tobulinimo 2020
sprendimai

Saltinis: parengta $io darbo autorés

Tyrimas buvo organizuojamas taip, kad ekspertams nebiity sudarytos sglygos atsakant j
ekspertinio tyrimo metu pateiktus klausimus atskleisti informacija, kuri pagal galiojancius teisés aktus
(zr. LR] X1-1807, 2011, 43 straipsnio 1 ir 7 dalis) yra konfidenciali (pvz. informacija apie valstybés
informaciniuose istekliuose jdiegtas saugumo priemones ir (ar) valstybés informaciniy istekliy
pazeidziamumg). Dél Sios priezasties eksperty nebuvo praSoma jvardinti konkreCig valstybés
informacing sistema, registra ar tinkla, kurio atzvilgiu jis, vykdydamas saugos jgaliotinio ir (ar)
atsakingo uz informaciniy sistemy kibernetinj saugumag asmens funkcijas, atlieka kasmetinius
informaciniy technologijy atitikties teisés aktuose nustatytiems kibernetinio saugumo reikalavimams
vertinimus, rizikos vertinimus, dokumenty turinio vertinimus, technologinio pazeidziamumo (angl.
Penetration testing) ar socialinés inzinerijos (angl. Social Engineering Penetration Test) testavimus.

Tyrimo metu buvo analizuojamas ir vertinamas Lietuvos valstybés informaciniy sistemy
Kibernetinis saugumas. Tyrimu buvo siekiama iSnagrinéti procesg, kaip reiskinj, sukurti objektyvaus
informacinés sistemos kibernetinio saugumo vertinimo modelj, kuris galéty pakeisti ydinga neatitikties
(formalios atitikties) praktika Lietuvoje. Toks pozitiris neleidzia daryti apibendrinimy ar iSvady apie
visas informacines sistemas (pvz. vidaus administravimui skirtas ar kity Saliy informacines sistemas) ir
apie neatitikties (angl. noncompliance) problemos mastg pasaulyje. Norint nagrinéti informaciniy
sistemy kibernetinio saugumo vertinimga ir atitikties kibernetinio saugumo reikalavimams problemos
paplitima Kitose informacinése sistemose ir (ar) kKitose salyse butina nagrinéti $ig temg toliau, atliekant

tolimesnius mokslinius tyrimus.
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3. INFORMACINES SISTEMOS KIBERNETINIO SAUGUMO
VERTINIMO MODELIO FORMAVIMAS

3.1. Informacinés sistemos kibernetinio saugumo vertinimo modelio formavimo

teorinés prielaidos

Pasauliniai informacijos saugumo valdymo, informaciniy technologijy kibernetinio saugumo
vertinimo analizés metodai galéty bati realizuoti atliekant informaciniy sistemy Kibernetinio saugumo
vertinimg. Taciau jie néra iSvystyti Lietuvoje nacionaliniu lygmeniu. 2016-2022 m. Nacionalinése
kibernetinio saugumo biklés ataskaitose, 2022 m. Valstybinio audito ataskaitoje, 2021-2027 m.
Visuomenés skaitmeninimo iSankstinio poveikio vertinimo ataskaitoje, Lietuvos mokslininky
tyrimuose pazymima, kad nuo 2016 m. valstybés informaciniy sistemy kibernetinis saugumas daznai
tik de jure atitinka Lietuvos teisés aktuose nustatytus Kibernetinio saugumo reikalavimus.
Organizacijos informaciniy sistemy saugos dokumentuose formaliai apsibrézia informaciniy sistemy
valdymui nustatytus Kibernetinio saugumo reikalavimus bei siems reikalavimams jgyvendinti taikomus
procesus. Taciau realus informaciniy sistemy Kibernetinio saugumo uztikrinimas nejgyvendinamas.
Maza to, informaciniy sistemy valdytojai ir (arba) tvarkytojai Kibernetinio saugumo valdymo
procediiry nustatyma daznai vertina kaip biurokrating nasta. D¢l Sios priezasties faktinis informacinés
sistemos kibernetinis saugumas uztikrinamas ne sistemiskai, o ad hoc principu, ty. kuomet néra
nustatyty aiskiy atsakomybiy, procesy ir jie néra jgyvendinami kaip nuolatiné informacijos saugumo,
kibernetinio saugumo valdymo sistema.

Igyvendinant Lietuvos informaciniy technologijy valdymo pertvarka iki 2026 m. Lietuvoje
planuojama sukurti nacionaling kibernetinio saugumo valdymo sistema (toliau — nacionaliné KS
valdymo sistema), Organizaciniy ir techniniy kibernetinio saugumo reikalavimy nacionalinés
stebésenos sistemos skaitmeninj sprendima (toliau — KS reikalavimy stebésenos sistema). Taciau, kol
nacionaliné KS valdymo sistema ir KS reikalavimy stebésenos sistema néra sukurtos, objektyviam
informaciniy sistemy kibernetinio saugumo vertinimui atlikti jau dabar reikalingas pasauliniais
informacijos saugumo valdymo ir informaciniy technologijy kibernetinio saugumo vertinimo metodais
paremto modelio sukiirimas. Formuojant tokj modelj batina identifikuoti pagrindinius informacinés
sistemos kibernetinio saugumo vertinimo elementus, nustatyti vertinimo proceso imtj, t.y. veiklas ir
priemones, kurios turi bti atlieckamos ir (arba) vykdomos vertinimo metu.

Siame darbe formuojant informacinés sistemos kibernetinio saugumo vertinimo modelj
kompleksiskai yra atsizvelgiama j darbo teorinéje dalyje identifikuotg vertinimo proceso apimtj
(detaliai aprasyta Sio darbo 1.2 skyriuje), moksliniais tyrimais ir gerosios praktikos metodais pagrjstus
informacinés sistemos Kibernetinio saugumo valdymui uztikrinti batinus Kibernetinio saugumo

vertinimo elementus. Todél j formuojamg informacinés sistemos Kkibernetinio saugumo vertinimo
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modelj yra jtraukiamos rizikos vertinimo, technologinio pazeidziamumo testavimo (angl. penetration
testing), darbuotojy atsparumo kibernetinéms grésméms testavimo (angl. social engineering
penetration test), saugos dokumenty turinio vertinimo veiklos ir Sie informacinés sistemos kibernetinio
saugumo valdymui uztikrinti batini kibernetinio saugumo elementai:

1. Lietuvos nacionalinéje teiséje nustatyti RIS Kkibernetinio saugumo valdymo elementai,
(aprasyti $io darbo 1.1 ir 1.3.5 skyriuose, nurodyti 3 priedo 8 lentelés 2 stulpelyje);

2. Minimalas privalomi kibernetinio saugumo elementai pagal TIS 2 direktyvos 21 straipsnio 2
dalj (aprasyti Sio darbo 1.1 skyriuje, nurodyti 3 priedo 8 lentelés 3 stulpelyje);

3. Gerosios praktikos metoduose nustatytos minimalios informacijos, kibernetinio saugumo
valdymui taikomos organizacines ir technines priemones:

3.1. ISVS privalomi minimalas informacijos saugumo valdymo elementai (aprasyti Sio darbo
1.3.1 skyriuje, nurodyti 3 priedo 8 lentelés 4 stulpelyje);

3.2. NIST CSF organizaciniy ir techniniy priemoniy kategorijos (aprasytos $io darbo 1.3.2
skyriuje, nurodytos 3 priedo 8 lentelés 5 stulpelyje).

3.3. CIS Controls Kkibernetinei gynybai skirtos saugumo kontrolés priemonés (aprasytos $io
darbo 1.3.3 skyriuje, nurodytos 3 priedo 8 lentelés 6 stulpelyje).

Kaip Europos Sajungos ir Lietuvos nacionalinéje teiséje nustatyti rySiy (tinkly) ir informaciniy
kibernetinio saugumo valdymo elementai koreliuoja su gerosios praktikos metoduose nustatytais
minimaliais reikalavimais informacijos, kibernetinio saugumo valdymui, kibernetinei gynybai
taikomomis organizacinémis ir techninémis priemonémis yra pademonstruota 4 priede pateiktoje 8
lenteléje Privalomy informaciniy sistemy kibernetinio saugumo elementy, informacijos saugumo
valdymo elementy, organizaciniy ir techniniy priemoniy kategorijy bei kibernetinei gynyba skirty
kontrolés priemoniy palyginimas.

Kuriant informacinés sistemos kibernetinio saugumo vertinimo modelj visi 4 priedo 8 lenteléje
nurodyti privalomi informaciniy sistemy kibernetinio saugumo elementai vadovaujantis gerosios
praktikos metodais skirstomi j tokias tris kibernetinio saugumo valdymo kategorijas (detaliau
aprasytos $io darbo 1.2 skyriuje):

1. Organizacinés valdymo priemonés;

2. Techninés valdymo priemonés;

3. Fizinés valdymo priemonés.

Pradiné informacinés sistemos kibernetinio saugumo vertinimo modelio struktiira pateikiama 11
pav. Teoriniai sukurto modelio pagrindai patikrinami atliekant empirinj tyrima, analizuojant valstybés
informaciniy sistemy valdytojy ir (ar) tvarkytojy saugos jgaliotiniy ir (ar) atsakingy uz kibernetinio
saugumo organizavima ir (ar) kibernetinio saugumo paslaugas teikianciy eksperty jzvalgas. Klausimai,

i kuriuos buvo bitina atsakyti ekspertams pateikiami sio darbo 1 ir 2 prieduose.
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Techniniy priemoniy vertinimas

Organizaciniy priemoniy vertinimas Fiziniy priemoniy vertinimas

- £y
Sammnnnn®

Techninés, programinés jrangos inventorizavimo,
leistinos naudoti jrangos kontrolés priemonés

Techninés, programinés jrangos, informacijos | Informacinés sistemos aplinkos (globalios,

valdymo procediiros lokalios, elektroninés) saugumo valdymas
Maobiliyjy jrenginiy ir USB sasaja turingiy
irenginiy kontrolés priemoneés (pvz. MDM)

Kriptografiniy, rysiy ir tinkly saugumo Apsaugos sistemy (pvz. vaizdo stebéjimo,
priemoniy valdymo procediiros signalizacijos) valdymas

Kriptografines, rysiy ir tinkly saugumo
priemonés (pvz. SSL, TLS, HTTPS, VPN)

Prieigos (fizinés ir elektroninés) valdymo Prieigos kontrolés sistemny (elektroniniy,
procediiros mechamniy) valdymas

Autentifikavimo (tapatybeés valdymo) priemonés
(pvz. 2FA)

Incidenty valdymo, veiklos testinumo Informacinés sistemos naudotojo darbo

(atkiirimo) valdymo procediiros aplinkos saugumo priemoniy valdymas

Paslaugy (Tiekéjy) saugumo valdymo
procediiros

Anomalyy ir kenksmingo kodo aptikimo
priemonés (pvz. MS Defender)

Rizikos vertinimo laukas
Dokumenty turinio laukas

B P P PP
-

Paslaugy (Tiekéjy) veiksmy kontrolés priemonés
(pvz. PAM)

Auditavimo, stebésenos ir analizés priemonés
(pvz. SIEM)
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Technologinio paZeidZiamumo testavimo laukas E Socialinés inZinerijos testavimo laukas
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TECHNOLOGINIO PAZEIDZIAMUMO SOCIALINIO ATSPARUMO KIBERNETINEMS GRESMEMS
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TESTAVIMAS TESTAVIMAS

11 pav. Informacinés sistemos kibernetinio saugumo vertinimo modelio struktara
Saltinis: parengta $io darbo autorés
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3.2. Empirinio tyrimo eksperty charakteristika ir apklausos klausimyny turinys

Kokybiniame tyrime dalyvavo 12 eksperty:

1. 8 ne Zemesnés kaip pirmos Kkategorijos ir (arba) ypatingos svarbos informaciniy
sistemy/registry/tinkly valdytojy ir (ar) tvarkytojy paskirti saugos jgaliotiniai.

2. 2 atsakingi uz informaciniy sistemy Kibernetinio saugumo organizavima asmenys.

3. 2 NKSC ekspertai, kuriy funkcijos susijusios su kibernetinio saugumo paslaugy teikimu.

Visi tyrime dalyvave ekspertai yra valstybés institucijose ir (arba) valstybés jmonése dirbantys
specialistai. Dauguma (75 %) apklausty eksperty turi ne mazesng kaip 10 m. patirtj vykdant saugos
igaliotinio ir (ar) atsakingo uz informacinés sistemos kibernetinj sauguma asmens funkcijas, t.y. turi
didel¢ patirtj organizuojant informaciniy sistemy atitikties kibernetinio saugumo reikalavimams
vertinimus, rizikos vertinimus, uztikrinant informaciniy Sistemy Kibernetinj sauguma ir (arba) dirba
kompetentingoje institucijoje, NKSC, padalinyje, kuris teikia kibernetinio saugumo paslaugas.

Visi ekspertai tyrime dalyvavo anonimiskai, jiems buvo priskirti unikalts identifikavimo kodai.
Detali informacija apie eksperty patirtj, vykdomas funkcijas ir atsakymy j apklausos klausimynus

pateikimo datas pateikiama 6 lentel¢je.

6 lentelée Informacija apie eksperty patirtj ir atsakymy j apklausos klausimynus pateikimo datas

Eksperto | Eksperto Eksperto vykdomos funkcijos Apklausos Apklausos
kodas patirtis gavimo data | Zodziu atlikimo
(metais) data
E 1 virs 3 Saugos jgaliotinis 2023-04-06 -
E 2 4 Saugos jgaliotinis 2023-04-11 -
E 3 20 Saugos jgaliotinis 2023-04-20 -
E 4 20 Saugos jgaliotinis 2023-03-30 -
ES 10 Kibernetinio saugumo vadovas - 2023-04-05
E 6 10 Saugos jgaliotinis 2023-04-05 -
E 7 18 Kibernetinio saugumo specialistas 2023-04-07 -
E 8 18 Saugos jgaliotinis 2023-04-17 -
E 9 17 Saugos jgaliotinis 2023-04-11 -
E 10 14 Saugos jgaliotinis 2023-04-04 -
E N1 10 Kibernetinio saugumo paslaugy teikimas 2023-03-30 -
E N2 7 Kibernetinio saugumo paslaugy teikimas 2023-04-06 -

Saltinis: parengta $io darbo autorés

Ekspertams buvo pateikiami 8 (astuoni) klausimai:

1. Valstybés informaciniy sistemy valdytojy ir (ar) tvarkytojy Saugos jgaliotiniams ir (ar)
atsakingiems uz informaciniy sistemy kibernetinio saugumo organizavima asmenims buvo pateikiami
Sio darbo 1 priede nurodyti klausimai.

2. NKSC kibernetinio saugumo paslaugas teikiantiems ekspertams buvo pateikiami Sio darbo 2

priede nurodyti klausimai.
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Tiek 1 tiek 2 priede pateikiamy klausimy turinys yra identiskas, taciau, atsizvelgiant j tai, kad
vieni ekspertai (pvz. saugos jgaliotiniai) atlieka informaciniy sistemy vertinimo kibernetinio saugumo
aspektu veiklas, o kiti ekspertai (pvz. NKSC specialistai) atlieka informaciniy sistemy, jy saugos
dokumenty atitikties kibernetinio saugumo reikalavimams veiklas, 2 klausimyne, siekiant uztikrinti
tyrimo etikos principus, buvo pakeista 4 ir 6 klausimy formuluoté. Pavyzdziui, klausimyno, skirto
saugos jgaliotiniams ir (ar) atsakingiems uz informaciniy sistemy kibernetinio saugumo organizavima
asmenims, 4 klausime eksperty buvo klausiama ,,Kokias veiklas atliekate vertindami informaciniy
sistemy kibernetinj Saugumg, informaciniy technologijy atitiktj organizaciniams ir techniniams
kibernetinio saugumo reikalavimams?“, o klausimyne, skirtame NKSC ekspertui, teikian¢iam
kibernetinio saugumo paslaugas, 4 klausime buvo klausiama ,,Jisy nuomone, kokias veiklas reikéty
atlikti vertinant informacinés sistemos Kibernetinj saugumg, informaciniy technologijy atitiktj
organizaciniams ir techniniams kibernetinio saugumo reikalavimams?“. Taigi turinio prasme
Klausimai yra apie ta patj nagrinéjamg aspekta — informacinés sistemos Kibernetinio saugumo

vertinimo proceso metu vykdomy veikly ir (ar) priemoniy imties identifikavima.

3.3. Ekspertinés apklausos duomeny analizé ir interpretacija.

Pateikiant i$ dalies struktiirizuotos apklausos rezultatus, taikant kokybinio turinio (angl. Content)
analizg, atsizvelgiant j klausimyno struktirg ir eksperty pateiktus atsakymus, iSskiriamos tokios
klausimy grupés:

1. Informacinés sistemos kibernetinio saugumo vertinimo proceso, kaip reiSkinio, teorinis
pagrindimas ir problematika.

2. Informacinés sistemos Kibernetinio saugumo vertinimo proceso imties nustatymas.

3. Informacinés sistemos kibernetinio saugumo vertinimo proceso, atitikties Kkibernetinio
saugumo reikalavimams vertinimo proceso tobulinimo kryptys.

Pirmoji klausimy grupé susijusi su darbo teorinéje dalyje atliktos moksliniy tyrimy, gerosios
praktikos ir informaciniy sistemy kibernetinj sauguma reglamentuojanciy teisés akty analizés pagrindu
sukurto informacinés sistemos kibernetinio saugumo vertinimo modelio pagrindimu. Siai siuZzetinei
linijai priskirti Sio darbo 1 ir 2 prieduose pateikty klausimyny 1-3 klausimai, kuriais siekiama:

1. identifikuoti informaciniy sistemy Kkibernetinio saugumo vertinimo proceso pagrindinius
elementus (veiklas, kurios yra reik§mingos informacinés sistemos kibernetiniams saugumui uztikrinti);

2. identifikuoti gerosios praktikos metody jtaka informacinés sistemos kibernetiniam saugumui;

3. identifikuoti formalios atitikties priezastis.

Su hipotezés, iskeltos Sio darbo 1.3.5 skyriuje, patikrinimu yra susijgs 2 Sios grupés klausimas.
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Antroji klausimy grupé susijusi su informaciniy sistemy kibernetinio saugumo vertinimo
proceso praktiniais ypatumais, eksperty patirtimi atliekant valstybés informaciniy sistemy atitikties
kibernetinio saugumo reikalavimams vertinimus. Siai siuzetinei linijai priskirti §io darbo 1 ir 2
prieduose pateikty Klausimyny 4-6 klausimai, kuriais siekiama:

1. identifikuoti kokias veiklas atlieka ekspertai ir (ar) kokias veiklas reikéty atlikti vertinant
informacines sistemas kibernetinio saugumo aspektu;

2. identifikuoti veiklas ir priemones, kurias reikéty taikyti siekiant objektyviai jvertinti ar yra
jgyvendinamos organizacijoje, informaciniy sistemy saugos dokumentuose nustatytos organizacinés ir
techninés kibernetinio saugumo priemonés;

3. identifikuoti metodus ir priemones, kuriuos taikant galima objektyviai atlikti informaciniy
sistemy rizikos vertinimus ir kibernetinio saugumo vertinimus.

Tredioji Klausimy grupé susijusi su informaciniy sistemy Kibernetinio saugumo teisinio
reglamentavimo trikumais ir tobulintinomis kompetentingos institucijos (NKSC) teikiamomis
kibernetinio saugumo paslaugomis. Siai siuZetinei linijai priskirti $io darbo 1 ir 2 prieduose pateikty
klausimyny 7-8 klausimai, kuriais siekiama:

1. identifikuoti kokios informaciniy sistemy Kibernetinio saugumo reglamentavimo sritys galéty
buti tobulinamos;

2. identifikuoti kokios NKSC teikiamos kibernetinio saugumo paslaugos informaciniy sistemy
kibernetinio saugumo vertinimo srityje galéty biti tobulinamos.

Eksperty apklausos kokybinio turinio analizé pateikiama 7 lenteléje.

7 lentelé IS dalies struktiiruotos ekspertinés apklausos kokybinio turinio (anlg. Content) analizé

1 KLAUSIMO TIKSLAS: identifikuoti pagrindines informacinés sistemos kibernetinio saugumo vertinimo
proceso veiklas/priemones

Veiklos/priemonés Eksperty teiginiai
pavadinimas
1.1. | techniniy E_1 <...svarbi ir batina kibernetiniam saugumui uztikrinti>
priemoniy E_2 <..svarbi>
diegimas ir | E_3 <...reik§mingas Kibernetiniam saugumui uztikrinti>
naudojimas E_4 <...turi reik$me 1S saugos uztikrinimui>
E_5 <...turi didelg reik§me, 1T, duomeny inventorizavimas-prioritetinis veiksmas>
E_6 <...svarbu ne tik kad veikty, bet ir biity nuolatiniai atnaujinimai ,,up to date*>
E_7 <...turi didel¢ reik§me, leidzia iSvengti, atremti ir aptikti kibernetines atakas>
E_8 <...tai svarbiausios ir efektyviausios kibernetinio saugumo riziky valdymo
Dpriemonés>
E_9 <...turi didelg reik§me, <...> dar svarbiau, kad bity taikoma kompleksiskai,
kartu su kitomis priemonémis, nes tik tai duoda geriausig rezultatg>
E_10 <...didel¢ reik§me, uztikrina informacijos apdorojimo priemoniy sauga>
N_E1 <..sustiprina IS kibernetinj sauguma <...> wuZtikrina 1S apdorojamos
informacijos vientisumgq, konfidencialumgq ir pasiekiamumq>
N_E2 <... svarbu uztikrinant kibernetinj sauguma ir atitikt] teisés aktams>
1.2 | Organizaciniy E_1 <...svarbi ir batina kibernetiniam saugumui uztikrinti>
priemoniy E_2 <..maZiau svarbi>
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nustatymas ir | E_3 <...reik§mingas kibernetiniam saugumui uztikrinti>

taikymas E_4 <...turi reiksme IS saugos uztikrinimui>

E_5 <...labai svarbios, ypac testinumo, incidenty valdymas >

E_6 <..labai svarbios, kai néra parasyta, neturi kuo vadovautis ir remtis. <...>
Kontrolei ir iSsireikalavimui reglamentavimas baitinas>

E_7 <...didel¢ reiksme>

E_8 <...nepakeifiama <...> organizuojant saugos procesus>

E_9 <...turi didele reik§me, <...> dar svarbiau, kad biity taikoma kompleksiskai,
kartu su kitomis priemonémis, nes tik tai duoda geriausig rezultatg>

E_10 <...Iabai svarbios, nes zmonés valdo priemones, organizuoja procesus, labai
svarbu, kad darbuotojai biity aukstos kompetencijos, nes nuo zmoniy priklauso,
kaip bus valdoma sauga>

N_E1 <..sustiprina IS kibernetinj sauguma <...> wuZtikrina 1S apdorojamos
informacijos vientisumg, konfidencialumgq ir pasiekiamumaq>

N_E2 <...svarbu uztikrinant Kibernetinj saugumag ir atitiktj teisés aktams>

fizinés  aplinkos | E_1 <...svarbi ir batina kibernetiniam saugumui uztikrinti>

saugumui  skirty | E_3 <...reik§mingas kibernetiniam saugumui uZztikrinti>

priemoniy E_2 <...svarbi>
diegimas ir | E_4 <...turi reikSme 1S saugos uztikrinimui>
naudojimas E 5 <...priemoniy svarba priklauso nuo organizacijos, jos turi bati proporcingos>

E_6 <...priklauso nuo organizacijos tipo ir veiklos. Labai svarbu, yra pagrindas>
E_7 <...didelg¢ reik§me>

E 8 <..aktualu riziky valdymui, veiklos testinumo uZtikrinimui>

E_9 <...turi didelg reik§me, <...> dar svarbiau, kad biity taikoma Kompleksiskai,
kartu su kitomis priemonémis, nes tik tai duoda geriausig rezultatg>

E_10 <...didel¢ reiksme>

N_E1 <..sustiprina IS kibernetinj sauguma <...> wZtikrina IS apdorojamos
informacijos vientisumgq, konfidencialumgq ir pasiekiamumag>

N_E2 <...svarbu uztikrinant kibernetinj sauguma ir atitiktj teisés aktams>

saugos  nuostaty, | E_1 <...svarbi ir bitina kibernetiniam saugumui uztikrinti>

kity saugos politikg | E_3 <...reik§mingas Kibernetiniam saugumui uztikrinti>

jgyvendinanéiy E_2 <..maZiau svarbi>

dokumenty E_4 <...turi reik§me 1S saugos uztikrinimui>

kokybe, ju | E_b5<...svarbi, turi baiti rengiami atsakingai ir perzitrimi pagal poreikj>
aktualumas ir | E_6 <..labai svarbu, kai néra parasyta, neturi kuo vadovautis ir remtis. <...>
atitiktis teisés | Kontrolei ir i$sireikalavimui reglamentavimas bitinas>

aktuose E_7 <..mafesn¢ reik§me nei techniniy priemoniy naudojimas ir technologinio
nustatytiems pazeidZiamumo testavimas <...> bet reik§minga>

reikalavimams E_8 <...ypaé svarbu kibernetinio saugumo riziky vertinimui>

E_9 <...turi didele¢ reik§me, <...> dar svarbiau, kad biity taikoma kompleksiskai,
kartu su kitomis priemonémis, nes tik tai duoda geriausia rezultata>

E 10 <..dokumentai turi bati aiSkias, suprantami ir iSkomunikuoti
suinteresuotoms Salims, kad juos bity galima jgyvendinti, laikytis nustatyty
reikalavimy <...> aktualizs ir atitikti nustatytus reikalavimus>

N_E1 <..sustiprina IS kibernetinj saugumg <..> wuZtikrina 1S apdorojamos
informacijos vientisuma, konfidencialuma ir pasiekiamuma>

N_E2 <... svarbu uztikrinant kibernetinj sauguma ir atitikt] teisés aktams>

technologinio E_1 <...svarbi ir bitina kibernetiniam saugumui uztikrinti>
pazeidziamumo E_2 <...svarbi>

testavimy E_3 <...reik§mingas Kibernetiniam saugumui uztikrinti>
(penetration E_4 <...turi reikSme 1S saugos uztikrinimui>

testing) atlikimas E_5 <...be pasiruosimo atliekant gali sukelti tikrg incidentg>

E_6 <...svarbu, kad nebity tik ,,popierinis“ saugumas>

E_7 <..didel¢ reik§me, suteikia galimybe suzinoti saugumo spragas, jas pataisyti>
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E_8 <...ypac svarbu kibernetinio saugumo riziky vertinimui>

E_9 <...didel¢ reik§me, <...> dar svarbiau, kad bity taikoma kompleksiskai, kartu
su kitomis priemonémis, nes tik tai duoda geriausig rezultatg>

E_10 <..biatinas kiekvienai sistemai, kuri pasiekiama i§ iSorés <..> turi biti
atliekamas naujai kuriamoms ir esamoms sistemoms bent kartg per 3 metus, jei
sistemoje poky¢iy néra, arba po kiekvieno reikSminio sistemos pokycio>

N_E1 <..sustiprina IS kibernetinj saugumg <...> wuZtikrina IS apdorojamos
informacijos vientisuma, konfidencialuma ir pasiekiamumag>

N_E2 <... svarbu uztikrinant kibernetinj saugumag ir atitiktj teisés aktams>

1.6. | Darbuotojy, E_1 <...svarbi ir batina kibernetiniam saugumui uztikrinti>

fizinés  aplinkos | E_2 <...svarbi>

atsparumo E_3 <...reik§mingas kibernetiniam saugumui uztikrinti>

Kibernetinéms E 4 <...turi reik§me 1S saugos uztikrinimui>

grésmeéms E_5 <...darbuotojy mokymai-pagrindiné organizaciné priemoné>

testavimy E_6 <...svarbiausias i§ visy. Nepadés dokumentai, techniné ir programiné jranga,

atlikimas (pvz. | jei darbuotojai aklai atidarinés laiSkus, spaus ant nuorody ir t.t. Nuolatinis

soc. inzinerijos | mokymas turi biiti>

metodu) E_7 <..didel¢ reikime>
E 8 <..ypaé svarbu kibernetinio saugumo riziky vertinimui, Zmogiskojo
faktoriaus paZeidZiamumo testavimui>
E_9 <...turi didele reik§me <...> dar svarbiau, kad biity taikoma kompleksiskai,
kartu su kitomis priemonémis, nes tik tai duoda geriausig rezultatg>
E_10 <.labai svarbus, nes atskleidiia kibernetinio Saugumo kultirg
organizacijoje. <..> Testavimo rezultatai parodo spragas ir leidzia parinkti
reikalingas mokymy, ziniy ir jgidZiy stiprinimo priemones >
N_E1 <..sustiprina IS kibernetinj saugumg <...> wuZtikrina 1S apdorojamos
informacijos vientisumgq, konfidencialumgq ir pasiekiamumag>
N_E2 <...svarbu uztikrinant Kibernetinj sauguma ir atitiktj teisés aktams>

1.7. | riziky vertinimas E 1 <...svarbi ir batina kibernetiniam saugumui uztikrinti>

E_2 <..maZiau svarbi>

E_3 <...reik§mingas kibernetiniam saugumui uztikrinti>

E_4 <...turi reik§me 1S saugos uztikrinimui>

E_5 <...nuo riziky vertinimo viskas turi prasideézi>

E_6 <..riziky vertinimas yra pagrindas reikalingy priemoniy (organizaciniy ir
techniniy) pagrindimui vadovybei>

E_7 <..didel¢ reiksme>

E_8 <...esminis procesas, nepalyginamai svarbesnis u? atitikties vertinimg>

E_9 <...turi didelg reik§me, <...> dar svarbiau, kad bity taikoma kompleksiskai,
kartu su kitomis priemonémis, nes tik tai duoda geriausia rezultatg>

E_10 <...organizacija <...> turi identifikuoti ir valdyti visas su veikla susijusias
rizikas, jas prisiimti, perduoti kitoms Salims arba parinkti kitus elgsenos su rizika
biidus <..> kad grésmeés neiSnaudoty pazeidziamumy ir biity iSvengta zalos arba ji
biity minimali ir bty uztikrintas organizacijos veiklos testinumas>

N_E1 <..sustiprina IS Kibernetinj saugumg <..> wuffikrina 1S apdorojamos
informacijos vientisumgq, konfidencialumgq ir pasiekiamumq>

N_E2 <...svarbu uztikrinant kibernetinj sauguma ir atitiktj teisés aktams. Rizikos
vertinimg iSkeltume j pirmgjq vietq >

2 KLAUSIMO TIKSLAS:

Veiklos/priemonés

pavadinimas
Gerosios
praktikos
standarty (pvz.

identifikuoti gerosios praktikos metody jrakg informacinés sistemos
kibernetiniam saugumui
Eksperty teiginiai

E 1 <..Tai yra pagrindas. <...> $ios praktikos yra puikus darby sgrasas ka reikia
igyvendinti>
E 2 <..taip, nes ISO 27001 <...> reikalavimai skirti ISVS parengti>
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ISO/IEC 27001, | E_3 <..turi, Sertifikavimo audity metU identifikuoty <..> trikumy Salinimas
NIST Cyber | stiprina tiek bendrg ISVS, tiek kibernetinj saugumg, kaip 1SVS dalj>

security E 4 <..turi, tai <...> brandZios 1S saugos gerinimo elementai>

framework, CIS| E.5 <..standartai prisideda prie organizacijos ir informaciniy sistemy
Controls) metody | kibernetinio saugumo gerinimo, 1SO apima viskg>

taikymas E_6 <... labai naudinga turéti , karkasq*, kurio kryptimi einama. I1SO labiau
organizacijos skirta vadybai, o NIST ar CIS Controls — labiau techniniam saugumui uztikrinti.
veikloje ir jy jtaka | 1SO 27001 <...> pagrindu vadovaujantis lengviau jtraukti vadovybe ir kitus
IS kibernetiniam | atsakingus asmenis j saugumo procesg>

saugumui E_7 <..taip. Pritaikius S$iy standarty reikalavimus pagerinamas informacinés
sistemos kibernetinis saugumas>

E_8 <... turi: susistemina poZiirj j kibernetinj saugumg <...> tam kad panaudoti
— reikia iki atitinkamo lygio subresti>

E 9 <..turi teigiamgq jtakq, jei organizacija yra jsidiegusi gerosios praktikos
standartus ir praktiskai (ne formaliai) juos taiko>

E 10 <..labai prisideda prie kibernetinio saugumo stiprinimo. 1SO 27001
placiai naudojamas Lietuvoje, privalomas organizacijoms, kurios tvarko |
kategorijos informacines sistemas>

N_E1 <...daro jtakq <...> gerosios praktikos standartai ir metodai reikalauja,
kad bity tinkamai jgyvendintos visos 1 kKlausime isvardintos priemonés>

N_E2 <...gerosios praktikes yra gairés organizacijoms uztikrinant kibernetinj
saugumg, pagalba parenkant saugos priemones >

3 KLAUSIMO TIKSLAS: identifikuoti formalios atitikties prieZastis

Veiklos/priemonés Eksperty teiginiai
pavadinimas
3. | Formaliai E 1 <..dél laiko stokos, finansavimo trikumo, arba kai organizacija tiki kad
apibrezry IS | paZjsta savo informacines sistemas>

saugos dokumenty | E_2 <...didelis darby kriivis, finansavimo nebuvimas>
ir neatlieckamy 1S | E_3 <..Zmogiskyjy istekliy tritkumas, finansavimo nepakankamumas,

3m atitikties | kompetencijos trizkumas>

organizaciniams ir | E_4 <...saugos personalo mrikumas <.> |S valdytojas nemato reikalo skirti
techniniams resursy jo manymu nereikalingai veiklai>

kibernetinio E_5 <..kiti prioritetai organizacijoje, organizacinémis ir technologinémis
saugumo skolomis nenorima uisiimti, nes tai nesukuria pridétinés vertés, kol kas nors
reikalavimams rimto nenutinka>

vertinimy E 6 <..1. formalus vadovybés poZiiris; 2. neskiriama lésy, daZnai saugumas
atsiradimo tapatinamas tik su IT; 3. Specialisty, kompetencijy, triikumas. Sritis dinamiska,
(egzistavimo) reikalauja nuolatinio mokymosi, IT ir vadybos ziniy <...> Neinvestuojama j
priezastys Zmones, jy Mokymagsi, tobuléjimg>.

E_7 <..neZinau>

E_8 <..neveiklios kontrolés institucijos, pasen¢ reikalavimai, motyvacijos
nebuvimas, dél neZinojimo neapgalvotai suformuotas suvokimas ir praktika,
privede prie dabartinés situacijos, kai visiems patogu, kol néra problemy.>

E_9 <...ZmogisSkyjy resursy ir (ar) kompetencijy stoka>

E_10 <...organizacijoms triiksta kibernetinio saugumo specialisty arba jie yra
apkrauti, todél tinkamai nevykdomos su sauga susijusios veiklos>

N_E1 <.maZas vadovy démesys kibernetiniam saugumui, specialisty trikumas>
N_E2 <..ZmogiSkyjy ir finansiniy istekliy tritkumas. Taip pat kompetencijy
tritkumas bei vadovy poZiiris>

4 KLAUSIMO TIKSLAS: identifikuoti veiklas, kurias ekspertai atlieka vertindami informacines sistemas
kibernetinio saugumo aspektu
Nr.  Veiklos/priemonés Eksperty teiginiai

pavadinimas
4.1 | techniniy priemoniy | E_1 <...organizuojama ir vykdoma>
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diegimas ir
naudojimas

<...vykdoma>

<...vykdoma>

<...atliekama nustatytu periodiskumu>.

<...atliekamas visaapimantis auditas>

<...atliekama kartg per 1-3 m. pagal valdomy informaciniy istekliy svarbag>
<

<

<

...atliekame>
...taip>
...atliekame>

I'I'II'I'II'I'II'I'III'I'II'I'II'I'II'I'I

| E1 <...batina priemoné>

_E2 <...svarbu kibernetinio saugumo vertinimui>
_1<...organizuojama ir vykdoma>

_2 <...re¢iau vykdoma>

3 <...vykdoma>

_4 <_.atliekama nustatytu periodiskumu>.

5 <...atliekamas visaapimantis auditas>

_6 <...atliekama karzg per 1-3 m. pagal valdomy informaciniy istekliy svarbg>
E_7 <..atliekame>

E_8<..taip>

E 9 <..atliekame>

E_10<.taip>

N_EL1 <..bitina priemoné>

N_E2 <...svarbu kibernetinio saugumo vertinimui>

Zzm

organizaciniy
priemoniy
nustatymas ir
taikymas

m m mm m m

fizinés aplinkos | E_1 <...organizuojama ir vykdoma>
saugumui skirty | E_2 <...vykdoma>

priemoniy diegimas | E_3 <...vykdoma>

ir naudojimas; E_4 <..atliekama nustatytu periodiskumu>.
E_5 <...atliekamas visaapimantis auditas>
E_6 <...reciau, bet atlickama>

E 7 <..atliekame>

E_8<..taip>

E_9 <...atliekame>

E 10 <.taip>

N_E1 <...biatina priemoné>

N_E2 <...svarbu Kibernetinio saugumo vertinimui>

saugos nuostaty ir | E_1 <...organizuojama ir vykdoma>

(ar) kity saugos | E_2 <..vykdoma>

politika E 3 <..vykdoma>

igyvendinanciy E_4 <..atliekama nustatytu periodiSkumu>.
dokumenty kokybé, | E_5 <...atliekamas visaapimantis auditas>
ju aktualumas ir | E_6 <...bent kartg per metus periiirima>

atitiktis teisés | E_7 <...atliekame>
aktuose E_8 <...taip>
nustatytiems E_9 <...atliekame>
reikalavimams E 10 <.taip>

N_E1 <...butina priemoné>
N_E2 <...svarbu kibernetinio saugumo vertinimui>

technologinio E_1 <...organizuojama ir vykdoma>
pazeidZiamumo E 2 <...re¢iau vykdoma>
testavimy  (angl. | E_3 <...vykdoma>
penetration testing) | E_4 <...atliekama nustatytu periodiskumu>.
atlikimas; E 5 <...atliekamas visaapimantis auditas>
E 6 <..bent kartg per metus, priklauso nuo turimy finansiniy istekliy.
Geriausia, kai tai atlieka nesaliski ir sertifikuoti iSorés rangovai>
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E_7 <..atliekame>

E_8 <...taip>

E 9 <..atliekame>

E_10<...taip>

N_E1 <...batina priemoné>

N_E2 <...svarbu kibernetinio saugumo vertinimui>

darbuotojy ir
fizinés aplinkos
atsparumo
Kibernetinéms
grésmems
testavimy atlikimas
(pvz. socialinés
inZinerijos

metodu);

E 1 <...organizuojama ir vykdoma>

E_2 <..vykdoma>

E_3 <...re¢iau vykdoma>

E_4 <..atliekama nustatytu periodiskumu>.

E_b5 <...atliekamas visaapimantis auditas>

E 6 <.nuolat .. patiems atliekant <..> perkant paslaugqg <.> dalyvaujant
nacionalinése Kibernetinio saugumo pratybose, kuriy pagalba testuojami
veiklos testinumo planai, patikrinama ,,kaip veikia“ vidiniai, iSoriniai teisés aktai>
E_7 <..atliekame>

E 8<..taip>

E 9 <..atliekame>

E_10<.taip>

N_E1 <...batina priemoné>

N_E2 <...svarbu kibernetinio saugumo vertinimui>

riziky vertinimas

E 1 <...organizuojama ir vykdoma>

E_2 <...re¢iau vykdoma>

E 3<..vykdoma>

E_4 <...privalomai atliekama nustatytu periodiskumu>.
E_5 <...atliekamas visaapimantis auditas>

E_6 <...daroma kasmet ir jvykus neeiliniams poky&iams>
E 7 <..atliekame>

E_8<..taip>

E_9 <...atliekame>

E_10 <.taip>

N_E1 <...butina priemoné>

N_E2 <...svarbu kibernetinio saugumo vertinimui>

kitos veiklos

Veiklos/priemonés
pavadinimas
Veiklos,
priemonés,
taikant organizacija

kurias

gali objektyviai
jvertinti, ar vyra
igyvendinami IS

E_1 <..tikétiny inCidenty sprendimy scenarijai>
E_3<...SOC (Security Operation Centre) padalinio nuolatiné veikla zurnaliniy
jrasy (log files), kibernetiniy grésmiy ir incidenty stebéjimas>

E_4 <...veiklos atstatymo plano patikra stalo pratyby metu, nors pageidautina,
kad tokia patikra bity reali>

E_7 <...kibernetinio saugumo, veiklos testinumo pratyb0s>

E_8 <.stebésena, matavimai, trickumy Salinimo ir priemoniy vykdymo kontrolé>
E 9 <..mokymai. Svarbu periodiskai Sviesti darbuotojus ir kelti darbuotojy
kibernetinio saugumo rastingumag>

N_E2 <...labai svarbus veiklos testinumo valdymo uZtikrinimas organizacijoje,
<...> Veiklos testinumo reguliarus iSbandymas (testavimas)>

Eksperty teiginiai

E_1 <...skirti daugiau laiko ir Zmogiskyjy istekliy>

E_2 <...kasmet iSoriniams auditoriams jvertinti IS saugq>

E 3 <..I1SO 27K sertifikavimas, NKSC patikra organizaciniy ir techniniy
kibernetinio saugumo reikalavimy atitikéiai, iSorés saugos audito paslaugos>

E 4 <..nieko Kkito, tik nepriklausomas (trecios Salies) saugos auditas
(visaapimantis, techninis, organizacinis, atitikties)>

7 lentelés tesinys kitame puslapyje
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saugos
dokumentuose
nustatyti
organizaciniai ir
techniniai
kibernetinio
saugumo
reikalavimai

E 5 <..laikytis funkcijy atskyrimo principy, auditus turi atlikti dedikuoti
asmenys, tre¢iosios Salys>

E 6 <..atlikti atitikties, rizikos vertinimus, soc. infinerijos testavimus, vykdyti
mokymus, perZigréti teisés aktus; atlikti kasmetinius jsilauzZimy testavimas
(iSoreés) ir periodinius technologiniy paZeidiiamumy vertinimas (patiems ir bent
kartg per 3 m. iSorés specialisty). Esant galimybei, atlikti ugniasieniy apkrovos
testavimus, duomeny baziy konfigtracijy ir pazeidziamumy patikrg>

E_7 <...patikrinti ar reikalavimai yra jgyvendinti>

E_8 <..organizacijai samdytis nepriklausomus vertintojus, jsidiegti 1SVS.
Kontroliuojancioms institucijoms — daryti saugos patikrinimus (auditus)>

E_9 <..efektyviausia—kibernetinio saugumo reikalavimy jgyvendinimo auditas>
E_10 <..surinkti jrodymus ties kiekvienu reikalavimu, siekiant nustatyti, ar jis
yra tinkamai vykdomas ar jdiegtos kontrolés priemonés veikia. Reikalingas
kiekvieno objekto patikrinimas ir jsitikinimas dél reikalavimy jgyvendinimo. <...>
Bent kartq per 3 metus pasitelkti iSorés auditorius>

N_E1 <...pasamdyti kompetentingus nepriklausomus ekspertus>

N_E2 <..rizikos vertinimas padeda organizacijai valdyti kylancias rizikas,
parinkti technines, organizacines priemones nepriimtinoms rizikoms valdyti>

6 KLAUSIMO TIKSLAS: identifikuoti metodus ir priemones, kuriuos taikant galima objektyviai atlikti

Nr.

6.1.

Veiklos/priemonés
pavadinimas
Informaciniy
sistemy
kibernetinio
saugumo
vertinimams atlikti
naudojami
metodai,
priemonés

informaciniy sistemy rizikos ir kibernetinio saugumo vertinimus
Eksperty teiginiai

E_1 <...naudojamos treciyjy Saliy paslaugos ir jsigyti jrankiai>

E 2 <...igoriniai auditai>

E_3 <..naudojame ARSIS>

E_4 <..periodiskai ir po didesniy pokyciy (technologiniy ar saugos personal0)
atliekamas saugos auditas>

E_5 <...informaciniy sistemy atitikties vertinimai integruoti j veiklos valdymo
procesus, taikome ARSIS metodikg kaip pagrinda>

E 6 <...LR teisés aktuose nustatytus reikalavimus>

E 7 <..LR teisés aktuose nustatytus reikalavimus, 1SO 27001 standarto, kitas
gergsias praktikas, technologinio pazeidziamumo testavimas, atlieckamas tiek
automatizuotomis priemonémis, tiek rankiniu biidu, tikrinamas organizaciniy ir
techniniy Kibernetinio saugumo reikalavimy jgyvendinimas, matuojamas jy
veiksmingumas>

E_8 <...remiamés teisés akty nustatyta metodika>

E_9 <..misy jstaigoje sudaroma darbo grupé <..> siekiant vertinimus atlikti
pilnavertiskai, yra svarbus skirtingy sriciy specialisty jtraukimas>.

E_10 <..IT saugos atitikties vertinimo metodika, paZeidZiamumy skenavimo
priemonés, CMDB (Configuration Management DataBase), darbuotojy apklausa,
jrodymy pateikimas (printscreen, jvykiy zurnalai, patikra vietoje)>

N_E1 <...pasamdyti kompetentingus nepriklausomus ekspertus>

N_E2 <..Vadovybés komunikacija apie kibernetinés saugos svarbg
organizacijoje. Reikalavimus apsibrézti vidiniuose teisés aktuose <...> Paskirti
atsakingus asmenis. Vadovautis LR teisés aktais, tarptautiniais standartais ir
gerosiomis praktikomis>

6.2.

Riziky
vertinimams  atlikti
naudojami

metodai,
priemonés

E 1 <...naudojamos treciyjy Saliy paslaugos ir jsigyti jrankiai>

E 2 **

E_3 <...naudojame ARSIS>

E_4 <...periodiskai ir pagal poreikj atliekamas rizikos vertinimas>

E 5 <...rizikos valdymo metodus. IS kibernetinio saugumo rizikos vertinimai
integruoti j veiklos valdymo procesus, taikome ARSIS metodika kaip pagrindg>
E_6 <...Rizikos analizés vadovas, 1SO 27005, kiekybinius, kokybinius metodus>

** - ekspertas nepateiké atsakymo
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E_7 <... LR teisés aktuose nustatytus, 1SO 27001 standarto reikalavimus, Rizikos
analizés vadovg, Kitas gergsias praktikas>

E_8 <...remiamés teisés akty nustatyta metodika, tobuliname jg savo jégomis>
E_9 <..atskira riziky vertinimo metodika. Vertinimgq atlieka darbo grupé>

E_10 <...ARSIS metodika, 1SO 27005 standartas>

N_E1 <...galima pasinaudoti ARSIS paslaugomis <...> ir kitomis metodikomis>
N_E2 <...Vadovautis LR teisés aktais, gerosiomis praktikomis>

Priemonés

pavadinimas

{. | Informaciniy
sistemy
kibernetinio
saugumo vertinimo
priemongés,
rekomendacijos,
kuriy pasigendama
Lietuvos
nacionaliniuose
teisés aktuose

7 KLAUSIMO TIKSLAS: identifikuoti tobulintinas informaciniy sistemy kibernetinio saugumo teisinio

reglamentavimo sritis

Eksperty teiginiai

E_1 <..pasigendame konkretumo techniniais klausimais, visa informacija
iSskaidyta per skirtingus teisés aktus>

E_2 <... Norétysi, kad viskas bity aiskiai iSdéstyta viename dokumente>

E_3 <...Néra konsoliduotas <...> teisinis reguliavimas <...> reikalavimai néra
integraliis <...> Dél tapaciy, skirtinguose teisés aktuose isdestyty reikalavimy
<...> kibernetinio saugumo subjektai, valdantys ir (ar) tvarkantys valstybés
informacinius isteklius, patiria didesng administracing nastg>

E_4 <..saugos jgaliotinio statuso, kaip savarankisko ir nepriklausomo saugos
personalo, Nustatymas turéty biti jvirtintas jstatymu. Siuo metu jstatymas™
pernelyg mazai apibrézia saugos jgaliotinio funkcijas, jo statuso ir teisiy
praktiskai neapima, paliekant tai informacinés sistemos nuostatylsaugos nuostaty
lygmeniui. Dél Sios priezasties saugos jgaliotiniy veikla priklauso nuo
informacinés sistemos valdytojo ir gali varijuoti labai placiuose rémuose>

E 5 <..pasigendu informaciniy istekliy valdymo strategijos. Nera jokios
koncepcijos. Jstatymas* keiciamas fragmentiskai, bet bendros idéjos néra.
Neaiskus prioritetas- ar 1T infrastruktira ar duomenys, kg norime valdyti ir kaip>
E_6 <... vieni teisés aktai priestarauja Kitiems, nesutvarkytos sqvokos. Pasigendu
vadovybés atsakomybiy <..> daug atsakomybiy uZkrauta saugos jgaliotiniams
<...> be vadovybés palaikymo jis nelabai kq padarys <...> Neaiski kibernetinio
saugumo Vadovo rolé <..> dabar vis dazniau kalbama apie saugumo operacijy
centrus (SOC) vidinius, iSorinius, kaip paslaugq, bet jy rolés néra isgrynintos.

E_7 <..manau, kad $iuo metu reikalavimy teisés aktuose yra pakankamai>

E 8 <..vertinimo metodika seniai neatnaujinta, joje daug subjektyvumo ir
galimybiy manipuliuoti rezultatais <...> ARSIS seniai néra tobulinama ir dél
reikalavimy ir vertinimo metodikos >

E_9 <..labiausiai pasigendu rekomenduojamos programinés jrangos, sKirtos
kibernetiniam saugumui uZtikrinti, sqraso>

E_10 <IT saugos atitikties vertinimo metodika, Rizikos analizés vadovas yra
pasene. Triksta metodiniy rekomendacijy dél saugos vertinimy, Kkaip
rekomenduojama vertinti kiekvieng objektq, kokius jrodymus surinkti, kaip elgtis,
kai reikalavimai netaikomi arba jgyvendinamos Kitokios saugos priemonés, kurios
gali biti analogiskos arba lygiavertés <...> triksta standartiniy pirkimo sqlygy
reikalavimy dél sauQos vertinimy paslaugy pirkimo. <..> NKSC/KAM galéty
parengti standartines saugos patikrinimo paslaugy pirkimo sqlygas (pasidalinti
gergja praktika) <..> kad Visos organizacijos vienodai suprasty reikalavimus
paslaugoms ir paslaugy apimciai. Tokiu bidu galéty biti pakeltas kibernetinis
saugos lygis ir kibernetine kultira Lietuvoje>

N_E1 <...NemaZai visko yra teisés aktuose, visko nenumatysi <...> Internetinéje
erdvéje <...> mokymo jstaigose yra informacijos, rekomendacijy, mokymy <...>
visada galima pasiteirauti atsakingy institucijy>

N_E2 <...DaZnesnis teisés akty keitimas (tobulinimas) papildant kibernetinés
saugumo priemonémis>

* — Valstybés informaciniy istekliy jstatymas
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8 KLAUSIMO TIKSLAS: identifikuoti tobulintinas kompetentingos institucijos (NKSC) teikiamas
kibernetinio saugumo paslaugas
Eksperty teiginiai

Nr. Paslaugos
avadinimas

8.1.

informaciniy
sistemy
dokumenty
projekty derinimo
procesas

saugos

E 1**

E_2 <...tobulintinas>

E 3 **x

E_4 <...paslauga reikalauja i§ NKSC dideliy imogiSkyjy istekliy>

E_b <...sunku pakomentuoti kq tobulinti>

E_6 <...pastabos pateikiamos pakankamai greitai>

E 7 <..manau, kad atliekamas gerai>

E_8 <..saugos dokumenty kaip unikaliy kiekvienai informacinei sistemai
rengimas yra perteklinis>

E 9 <...paprastai vyksta sklandziai>

E_10 <.galéty biiti parengti saugos dokumenty Sablonai visoms organizacijoms>
N_E1 <...planuojama automatizuoti ir tobulinti <...> kad vienoje platformoje biity
visiems prieinamy daug el. paslaugy, jrankiy>

N_E1 <..atsizvelgiant j stebéjimo rezultatus, nutarimus ir teisés aktus, ataky
tendencijas NKSC kasmet tobulina savo teikiamas funkcijas>

** _ ekspertas nepateiké atsakymo

8.2.

informaciniy
sistemy techniniai
Kibernetinio
saugumo
patikrinimai
(penetration
testing)

biklés

E_1 <...biaty nejkainojama, jeigu NKSC galéty atlikinéti penetration testus>

E_2 <...tobulintinas>

E 3 <..tobulintinas>

E 4 <..galéety biati NKSC teikiama paslauga tiek YSI| tiek jslaptintos
informacijos ir rysiy informacinése sistemose>

E_5 <...ne visomis NKSC paslaugomis naudojamés >

E_6 <..NKSC resursy klausimas, bet periodiskai, jei baty atliekamas ,,netikétas“
testavimas i§ NKSC pusés — manau atne$ty daugiau naudos. Kai tai padarys
istaiga prie Krasto apsaugos ministerijos, tai atkreips vadovy démesj>

E 7 <...atliekamas gerai>

E_8 <..yra reikalavimas atlikti paZeidZiamumy vertinimg, taciau jokios
metodikos kaip jis turéry biti atliekamas, kokie reikalavimai Siam vertinimui ir
svarbiausia — néra reikalavimy nustatyty paZeidiiamumy Salinimui>

E_9 <..NKSC turéry didinti tiek technologinius, tiek mogiskuosius pajégumus
<...> 0rganizacijos pacios turéty ripintis kibernetiniu saugumu>

E_10 <...bity naudinga, jeigu organizacijos galéty is NKSC uZsakyti auditus>
N_E1 <...planuojama automatizuoti ir tobulinti <...> kad vienoje platformoje
bty visiems prieinamy daug el. paslaugy, jrankiy>

N_E2 <..atsizvelgiant j stebéjimo rezultatus, nutarimus ir teisés aktus, ataky
tendencijas NKSC kasmet tobulina savo teikiamas funkcijas>

8.3.

organizaciniy  ir
techniniy
Kibernetinio
saugumo
reikalavimy
stebésena.

E 1**

E 2**

E_4 <..paslauga reikalauja is NKSC dideliy zmogiskyjy istekliy, reikalavimy
stebésena ARSIS pagalba yra formali>

E_5 <...ne visomis NKSC paslaugomis naudojamés>

E 6 <..periodiniai auditai — nepakenkey, po jy — dazni teigiami pokyciai ir
Zmogiskyjy istekliy srityje ir techniniy sprendimy jsigijime.>

E_7 <... manau, kad atliekamas gerai>

E_8 <NKSC turi galimybes stebésenai (ARSIS) tadiau tuo efektyviai neuZsiima>
E_9 <..vien stebéti nepakanka. Institucijoms biatina stiprinti ir didinti savo
kibernetinés saugos pajéegumus>

** — ekspertas nepateiké atsakymo
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E_10 <...tikslinga tobulinti ARSIS, kad j jg bity galima kuo paprasciau pateikti
duomenis <...> optimizuoti procesg, pvz., IS valdytojams ataskaitas teikti per
ARSIS, joje suteikti galimybe susipazinti, kad tvarkytojams nereikéty siysti
ataskaity atskirai>

N_E1 <... planuojama automatizuoti ir tobulinti <...> kad vienoje platformoje
biity visiems prieinamy daug el. paslaugy, jrankiy>

N_E2 <..atsizvelgiant j stebéjimo rezultatus, nutarimus ir teisés aktus, ataky
tendencijas NKSC kasmet tobulina savo teikiamas funkcijas>

3.4. Empirinio tyrimo apibendrinti rezultatai.

Empirinio tyrimo rezultatai parodé, kad visi $io darbo teorinéje dalyje identifikuoti informacinés
sistemos kibernetinio saugumo vertinimo proceso elementai, pagrjsti moksliniais tyrimais ir gerosios
praktikos metodais, yra svarbis ir turi reikSme¢ informacinés sistemos kibernetiniam saugumui
uztikrinti.

Absoliuciai visi (100 %) tyrime dalyvave ekspertai patvirtino, kad gerosios praktikos metodai
turi jtaka informacinés sistemos Kibernetiniam saugumui. Ekspertai pazyméjo, kad gerosios praktikos
pagrindu j organizacijos Kkibernetinio saugumo valdymo procesg jtraukiama vadovybé, Kiti
organizacijos atsakingi asmenys, formuojamas sisteminis pozitiris ne tik j informacinés sistemos
kibernetinj sauguma, bet ir j visos organizacijos Kibernetinio saugumo valdyma, informacijos saugumo
procesy gerinima, efektyvumg. Ekspertai pazyméjo, kad gerosios praktikos taikymas — tai brandaus
pozitrio j informacinés sistemos saugos gerinimg indikatorius. Eksperty nuomone labai svarbu, kad
atitiktis gerosios praktikos standartui organizacijoje bity objektyvi, ne deklaruojama. Tokiu badu
eksperty pateikta nuomoné patvirtina jzvalgas, suformuluotas Sio darbo teorinéje dalyje (zr. 1.3.5
skyriy), kad pirmos kategorijos informaciniy sistemy valdytojy ir (ar) tvarkytojy eksperty pozitris j
tarptautiniy standarty taikymg organizacijos veikloje ir jy jtaka informacinés sistemos kibernetiniam
saugumui turéty biti teigiamas. Atsizvelgiant j eksperty nuomong galima teigti, kad Sio darbo teoringje
dalyje iskelta hipotezé, kad gerosios praktikos metodai turi teigiama jtaka informacinés sistemos
kibernetiniam saugumui ir visos organizacijos kibernetiniam saugumui, yra patvirtinta.

Identifikuojant pagrindines neatitikties kibernetinio saugumo reikalavimams priezastis, ekspertai
i$skyré tokias pagrindines, tarpusavyje susijusias, formalios atitikties atsiradimo aplinkybes:

1. Kompetentingy informacijos saugos ir kibernetinio saugumo specialisty trikumas;

2. Nepakankamas, formalus informacinés sistemos valdytojo ir (ar) tvarkytojo vadovy poziiiris
1 informacijos/informacinés sistemos sauga, kuris pasireiskia tokiais veiksniais:

2.1. Neinvestuojama j atsakingy uz informacijos/kibernetinj saugumg specialisty kompetencijy
ugdyma, darbuotojy Kibernetinio sgmoningumo mokymus, organizacines ir technines saugumo
priemones (klaidingai manoma, kad investicijos j Sias priemones nesukuria organizacijai pridétinés

vertés, pelno);
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2.2. Atsakingy uz informacijos/kibernetinj saugumg specialisty apkrova vykdomomis rolémis,
atsakomybémis ir funkcijomis (,,zmogaus — orkestro* fenomenas);

3. Kontrolés institucijy neveiklumas dél Zzmogiskyjy ir techniniy resursy stokos;

4. Pasengs teisinis reglamentavimas.

Identifikuojant veiklas, kurias batina atlikti vertinant informacines sistemas Kkibernetinio
saugumo aspektu, 93 % eksperty pazyméjo, kad informacinés sistemos kibernetiniam saugumui
jvertinti biitina atlikti tokias veiklas: jdiegty techniniy priemoniy vertinima, nustatyty organizaciniy
priemoniy vertinimg, fizinés aplinkos saugumo vertinimg, Saugos nuostaty ir kity saugos politika
jgyvendinan¢iy dokumenty aktualumo ir atitikties teisés aktuose nustatytiems reikalavimams
vertinimg, technologinio pazeidziamumo testavimy (angl. penetration testing) vertinima, darbuotojy ir
fizinés aplinkos atsparumo Kibernetinéms grésméms testavimy (pvz. soc. inzinerijos metodu)
vertinimg, riziky vertinima. Ekspertai taip pat pazyméjo tokiy papildomy priemoniy kaip incidenty
imitavimo scenarijaus, veiklos testinumo plano patikrinimy stalo pratyby metu ar kity mokymy metu
bei nuolatinés kibernetiniy grésmiy, incidenty stebésenos ir kontrolés svarbg.

Identifikuojant veiklas ir priemones, kuriy taikymas yra batinas siekiant objektyviai jvertinti ar
yra jgyvendinamos organizacijoje, informaciniy sistemy saugos dokumentuose nustatytos
organizacinés ir techninés saugumo priemonés 75 % eksperty pazyméjo iSorés audity svarbg —
,,organizacijoms tikslinga samdyti nepriklausomus vertintojus ar auditorius <...> kontroliuojan¢ioms
institucijoms (NKSC) — daryti saugos patikrinimus (auditus)* organizacijy atzvilgiu.

Identifikuojant metodus ir priemones, kuriy taikymas yra butinas objektyviam informacinés
sistemos atitikties kibernetinio saugumo vertinimui atlikti, dauguma eksperty (80 %) pazyméjo iSorés
audity bei kompleksinio, visaapimancio vertinimo, t.y. kai j vertinimo procesa jtraukiami skirtingy
sri¢iy specialistai (pvz. sudarant darbo grupes, pasitelkiant iSorés ekspertus), taikomos gerosios
praktikos metodai, skirtingos, viena kita papildancios priemonés: organizacinés (pvz. apklausos,
mokymai), techninés (pvz. pazeidziamumy vertinimo), fizinés (pvz. darbuotojy veiklos ir (ar) aplinkos
saugumo patikrinimas vietoje) svarba.

Identifikuojant metodus ir priemones, kuriy taikymas yra batinas objektyviam informacinés
sistemos riziky vertinimui atlikti, dauguma (70 %) eksperty pazyméjo gerosios praktikos metody (pvz.
ISO 27001, I1SO 27005, ARSIS) taikymo bei informaciniy sistemy riziky vertinimo proceso
integravimo j organizacijos veiklos rizikos vertinimo procesus svarba.

Identifikuojant kokios informaciniy sistemy Kibernetinio saugumo reglamentavimo sritys galéty
biti tobulinamos, dauguma (83 %) eksperty pazyméjo, kad Lietuvos teisinis reglamentavimas turéty
bti tobulinamas. Eksperty nuomone labiausia triiksta:

1. Holistinio poziiirio j informaciniy i$tekliy valdymo teisinj reglamentavima, t.y. kad viename

dokumente, pvz., jstatyme, biity:
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1.1. aiSkiai nustatytos sgvokos;

1.2. nustatyta informacinés sistemos valdytojo ir (ar) tvarkytojo vadovo atsakomybg;

1.3. nustatytos saugos jgaliotinio, kaip savarankisko ir nepriklausomo specialisto, teisés,
pareigos ir funkcijos;

1.4. nustatyti organizaciniai ir techniniai kibernetinio saugumo reikalavimai.

2. Kompetentingos institucijos (pvz. NKSC) galéty parengti metodines rekomendacijas dél:

2.1. kibernetinés saugos vertinimy ir pazeidziamumy vertinimo atlikimo;

2.2. standartiniy sglygy kibernetinés saugos vertinimo, technologinio patikrinimo paslaugy
181g1jimo;

2.3. rekomenduojamos naudoti techninés ir (ar) programinés jrangos.

Identifikuojant tobulintinas kompetentingos institucijos (NKSC) teikiamy kibernetinio saugumo
paslaugy informaciniy sistemy kibernetinio saugumo vertinimo srityje veiklas, dauguma (70 %)
eksperty nurodé, kad labiausiai tikisi i§ NKSC techniniy kibernetinio saugumo biklés patikrinimy
(angl. penetration testing) ir kity audity atlikimo. Eksperty nuomone NKSC bitina plésti savo
technologinius, ZzmogiSkuosius pajégumus, ypa¢ teikiant kibernetinio saugumo biklés patikrinimy
paslaugas. Ekspertai taip pat pazyméjo, kad organizacijos privalo pacios rupintis savo informaciniy

sistemy kibernetiniu saugumu, nelaukdamos incidento ar NKSC teikiamos pagalbos.

3.5.Patikslintas informacinés sistemos kibernetinio saugumo vertinimo modelis

Atlikus eksperty apklausg nustatyta, kad visi teorinio informacinés sistemos kibernetinio
saugumo vertinimo modelio pagrindiniai elementai yra batini (privalomi) siekiant organizacijai atlikti
objektyvy informacinés sistemos kibernetinio saugumo Vertinimg. Ekspertai pasitlé prie privalomy
priemoniy papildomai priskirti tokias priemones kaip incidenty imitavimo scenarijaus, veiklos
testinumo plano testavimus ir mokymus (pvz. stalo pratyby metu). Siomis veiklomis tikslinga papildyti
kuriamga objektyvaus informacinés sistemos Kibernetinio saugumo vertinimo modelj (zr. 12 pav.).

Eksperty nuomone Lietuvos teisés aktuose nustatytos informaciniy sistemy kibernetinio
saugumo ir rizikos vertinimg reglamentuojancios metodikos ir priemonés (pvz. Informaciniy
technologijy saugos atitikties vertinimo metodika, ARSIS) yra pasenusios, todél yra bitina taikyti
gerosios praktikos metodus (pvz. ISO 27001, 27005 ir kt.) ir Kitus visaapimancius informacinés
sistemos kibernetinio saugumo vertinimo veiklos modelius, kurie galéty uztikrinti objektyvaus
informaciniy sistemy kibernetinio saugumo vertinimo process.

Vienas i§ tokiy modeliy galéty buti pagal gerosios praktikos metodus sukurtas, empirinio tyrimo
metu patikrintas, pagal eksperty apklausos rezultatus patikslintas objektyvaus informaciniy sistemy

kibernetinio saugumo modelis, pateikiamas Sio darbo 12 paveiksle.
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---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
.

Techniniy priemoniy vertinimas : Fiziniy priemoniy vertinimas

Techninés, programinés jrangos inventorizavimo,
leistinos naudoti jrangos kontrolés priemonés

Techninés, programinés jrangos, informacijos Informacinés sistemos aplinkos (globalios,
valdymo procediiros lokalios, elektroninés) saugumo valdymas

Mobiliujy jrenginiy ir laikmeny kontrolés
priemonés (pvz. MDM)

Kriptografiniy, ry$iy ir tinkly saugumo Apsaugos sistemy (pvz. vaizdo stebéjimo,
priemoniy valdymo procediiros signalizacijos) valdymas

Kriptografinés, rysiy ir tinkly saugumo
priemonés (pvz. SSL, TLS, HTTPS, VPN)

Prieigos (fizinés ir elektroninés) valdymo Prieigos kontrolés sistemy (elektroniniy,
procediiros mechaniniy) valdymas

Autentifikavimo (tapatybés valdymo) priemonés Incidenty valdymo, veiklos testinumo Informacinés sistemos naudotojo darbo

Anomalijy ir kenksmingo kodo aptikimo
priemonés (pvz. MS Defender)

Paslaugy (Tiekéjy) saugumo valdymo
procediiros
Personalo patikimumo valdymo, personalo
samoningumo ugdymo procediiros

Socialinés inZinerijos testavimo laukas

Riziky vertinimo laukas

Paslaugy (Tiekéjy) veiksmy kontrolés priemonés
(pvz. PAM)

Dokumenty turinio vertinimo laukas

Auditavimo, stebésenos ir analizés priemonés
(pvz. SIEM)

.................................................................

i
(pvz. 2FA) (atkairimo) valdymo procediiros aplinkos saugumo priemoniy valdymas

EssEgEsEEnsEEnEnEE
-

12 pav. Objektyvaus informacinés sistemos kibernetinio saugumo vertinimo modelis
Saltinis: parengta $io darbo autorés
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ISVADOS IR PASIULYMAI

1. Mokslinés literatiiros, tarptautinés gerosios praktikos, Europos Sagjungos ir Lietuvos teisés
akty analizés metu nustatyta, kad:

1.1. Informacinés sistemos Kibernetinis saugumas — tai informacinés sistemos gebéjimas biti
atspariai bet kokiam informacijos saugumo jvykiui, bet kokiai grésmei, kuri gali kilti kibernetinéje
erdvéje ir informacinés sistemos veikimo ribose. Informacinés sistemos Kibernetinio saugumo
uztikrinimas — tai procesas, kurio metu informacijos saugumas valdomas (uztikrinamas) Viso
informacinés sistemos gyvavimo ciklo metu (zr. 1 paveiksla).

1.2. Informacinés sistemos kibernetinio saugumo vertinimas — periodinis, sistemingas, pagristas
visuotinai pripazintais informacijos saugumo (konfidencialumo, vientisumo, prieinamumo) valdymo
metodais, apimantis jvairias mokslo disciplinas, jtraukiantis skirtingy kompetencijy specialistus,
procesas. VisapusiSkam informacinés sistemos kibernetinio saugumo vertinimui atlikti batina uztikrinti
kad vertinime dalyvauty kompetentingi specialistai, o vertinimas apimty bent Sias veiklas:

1.2.1.Riziky vertinima;

1.2.2. Informacinés sistemos saugumui uztikrinti taikomy valdymo priemoniy (teisiniy,
organizaciniy, techniniy, fiziniy) vertinima;

1.2.3. Informacingés sistemos saugos dokumenty vertinima;

1.2.4. Informacinés sistemos veiklos (funkcionavimo) aplinkos vertinima;

1.2.5. Informacinés sistemos technologinio pazeidziamumo patikrinima;

1.2.6. Socialinés inzinerijos pazeidziamumy testavimus.

1.3. Organizacijoms, siekian¢ioms turéti strukttirizuota, dokumentuotg informaciniy sistemy
kibernetinio saugumo valdymo politika, tarptautiniai standartai (NIST CSF, ISO/IEC 27001, CIS
Controls) pasitlo tiek reikalavimus tiek rekomendacijas kaip reikalavimus jgyvendinti praktikoje,
siekiant atitikties teisés aktuose nustatytiems reikalavimams. IS visy standarty tik 1ISO/IEC 27001
leidzia organizacijai atlikti sertifikavimo process, gauti tarptautiniu mastu pripazjstamg 1SO
27001 sertifikata.

2. Remiantis atlikta mokslinés literattros, tarptautinés gerosios praktikos, Europos Sajungos ir
Lietuvos teisés akty analize galima daryti iSvada, kad objektyviam informacinés sistemos kibernetinio
saugumo vertinimui atlikti bitinas holistinis pozitris j Kibernetinio saugumo vertinimo process.
Organizacijai, siekianciai objektyvaus informacinés sistemos Kkibernetinio saugumo vertinimo,
atitikties teisés aktuose nustatytiems kibernetinio saugumo reikalavimams, bitina taikyti holistiniu
pozitriu, Siuolaikiniy moksliniy strategijy, gerosios praktikos metody (pvz. NIST CSF, ISO/IEC
27001, CIS Controls) ir kokybinés eksperty nuomonés pagrindu sukurtg objektyvaus informacinés

sistemos kibernetinio saugumo vertinimo modelj (pateikiamas Sio darbo 12 paveiksle).
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3. Atlikus kokybinj tyrimg buvo patvirtinta hipotezé, kad gerosios praktikos metodai (pvz.
NIST CSF, ISO/IEC 27001, CIS Controls) turi teigiamg jtaka informacinés sistemos kibernetiniam
saugumui ir visos organizacijos kibernetiniam saugumui. Visi tyrime dalyvave ekspertai (informaciniy
sistemy valdytojy, tvarkytojy, kompetentingos institucijos (NKSC) atstovai) patvirtino gerosios
praktikos metody naudag taikant juos praktikoje. Ekspertai pazyméjo, kad gerosios praktikos metody
taikymas — tai brandzios informacinés sistemos, organizacijos elementai. Tyrimo metu buvo nustatytos
Sios formalios atitikties kibernetinio saugumo reikalavimams atsiradimo priezastys:

3.1. Kompetentingy informacijos/kibernetinio saugumo specialisty trikumas;

3.2. Formalus informaciniy sistemy valdytojy ir (ar) tvarkytojy vadovy pozidris j informaciniy
sistemy sauguma, pasireiskiantis tokiais veiksniais:

3.2.1. saugai dedikuoty zmogiskyjy istekliy trokumu — vienam informacijos/kibernetinio
saugumo specialistui deleguojama daug funkcijy, roliy, atsakomybiy, uzduociy;

3.2.2. investicijy j informacijos/kibernetinio saugumo specialisty kompetencijy ugdyma,
darbuotojy kibernetinio samoningumo mokymus, organizacines ir technines priemones stoka.

3.3. vangi kontrolés institucijy veikla;

3.4. pasenes teisinis reglamentavimas.

Eksperty nuomone efektyviausios priemonés objektyviam informacinés sistemos kibernetiniam
saugumui jvertinti — iSoriniai, nepriklausomi auditai, gerosios praktikos metody taikymas.

4. Sukurto objektyvaus informacinés sistemos kibernetinio saugumo vertinimo modelio
taikymas praktikoje gali pagerinti organizacijos kibernetinio saugumo bikle visuose kibernetinio
saugumo valdymo lygmenyse. Aukstesné organizacijy kibernetinio saugumo branda bitina siekiant
keisti Lietuvoje egzistuojancia ydinga neatitikties (formalios atitikties) praktika. Siam tikslui pasiekti
reikéty tobulinti:

4.1. informaciniy sistemy kibernetinio saugumo teisinj reglamentavima;

4.2. kompetentingos institucijos (NKSC) teikiamas kibernetinio saugumo paslaugas.

Atsizvelgiant j tyrimo rezultatus teikiami tokie sitilymai:

1. Organizacijai, siekianciai objektyvaus informacinés sistemos kibernetinio saugumo vertinimo,
atitikties teisés aktuose nustatytiems kibernetinio saugumo reikalavimams, aukstesnés kibernetinio
saugumo brandos visuose kibernetinio saugumo valdymo lygmenyse sitiloma:

1.1. informaciniy sistemy Kibernetinio saugumo vertinimg atlikti taikant objektyvaus
informacinés sistemos kibernetinio saugumo vertinimo modelj (zr. 12 paveiksla),

1.2. jvertinimo procesa jtraukti visus atsakingus specialistus, jskaitant iSorés ekspertus;

1.3. taikant gerosios praktikos metodus (pvz. NIST CSF, ISO/IEC 27001, CIS Controls) kurti

organizacijos poreikius ir veiklg atitinkancig informacijos/Kibernetinio saugumo valdymo sistema;
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1.4. stiprinti atsakingy uZz informacijos/kibernetinj Sauguma specialisty kompetencijas,
investuoti j darbuotojy kibernetinio samoningumo ugdyma (mokymus), organizacines ir technines
priemones;

1.5. uztikrinti kibernetinio saugumo specialisty vykdomy funkcijy atskyrima, roliy paskirstyma,
pvz. atsizvelgti j ENISA sitilomg Kibernetinio saugumo specialisty roliy sgrasg (zr. 1 lentelg);

1.6. atliekant informacinés sistemos kibernetinio saugumo vertinimus — taikyti gerosios
praktikos metodus arba jy pagrindu sukurtus, organizacijai pritaikytus, metodus.

2. Kompetentingai ir kontroliuojanciai institucijai (NKSC) sitiloma:

2.1. inicijuoti pasenusiy teisés akty (pvz., informaciniy technologijy atitikties vertinimo
metodikos) pakeitimus, taikyti holistinj, konsoliduojantj pozitirj j teisinj reglamentavima;

2.2. tobulinti ARSIS;

2.3. dalintis sukaupta geraja patirtimi ir praktika, pvz. parengti rekomendacijas dél:

2.3.1.techniniy kibernetinio saugumo biuklés patikrinimy (angl. penetration testing),
informacinés sistemos Kibernetinio saugumo vertinimy, pazeidziamumy vertinimo atlikimo;

2.3.2.informaciniy sistemy Kibernetinio saugumo vertinimo paslaugy jsigijimo;
2.3.3.rekomenduojamos naudoti programinés jrangos;

2.3.4.plésti savo technologinius ir Zzmogiskuosius pajégumus, ypac teikiant Kibernetinio saugumo

buklés patikrinimy (angl. k. penetration testing) paslaugas.
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ANOTACIJA

Parnarauskiené A. (2023) X informacinés sistemos vertinimas kibernetinio saugumo aspektu

(magistro baigiamasis darbas). Vilnius Mykolo Romerio universitetas

Magistro baigiamajame darbe taikant holistinj pozitrj yra iSanalizuotas informacinés sistemos
vertinimo kibernetinio saugumo aspektu procesas, iSgryninami pagrindiniai proceso elementai,
identifikuojama vertinimo imtis (veiklos ir priemonés), vertinimo problematika, neatitikties (formalios
atitikties) atsiradimo priezastys. Taikant visuminj poziiirj, Siuolaikinius mokslinius ir gerosios
praktikos metodus, kuriamas objektyvaus informacinés sistemos kibernetinio saugumo vertinimo
modelis ir patikrinamas empiriskai, atliekant ekspertinj Kokybinj tyrimg. Pirmame skyriuje
analizuojami informacinés sistemos kibernetinio saugumo vertinimo teoriniai aspektai, iSgryninami
teoriniai proceso elementai, imtis ir identifikuojama informacinés sistemos Kibernetinio saugumo
vertinimo, atitikties kibernetinio saugumo reikalavimams problematika, iskeliama hipotezé. Antrame
skyriuje pateikiama tyrimo metodologija, identifikuojami empirinio tyrimo dalyviai, duomeny rinkimo
saltiniai, duomeny rinkimo metodai, kokybinio tyrimo duomeny patikimumo uztikrinimo budai.
Treciame skyriuje apibendrinami ir susisteminami ekspertinio tyrimo metu gauti duomenys,
patvirtinama arba atmetama hipotezé, daromos isvados, tikslinamas teoriniu pagrindu sukurtas ir
empiriniu tyrimu pagristas objektyvaus informacinés sistemos kibernetinio saugumo vertinimo
modelis, identifikuojamos informaciniy sistemy kibernetinio saugumo vertinimo proceso tobulinimo
kryptys, pateikiami sitlymai objektyviam informacinés sistemos kibernetinio saugumo vertinimui
atlikti.

Pagrindiniai Zodziai: Informaciné sistema, Informacinés sistemos saugumo vertinimas,

Kibernetinis saugumas, Kibernetinio saugumo vertinimas, Atitiktis.

ANNOTATION

Parnarauskiené A. (2023) Assessment of X Information System at Cyber Security Aspects

(master thesis). Vilnius: Mykolas Romeris University

In the master's thesis, applying a holistic approach, the process of information system assessment
from the aspect of cyber security is analysed, the main elements of the process are refined, the
assessment sample (activities and tools), assessment issues, causes of non-compliance (formal
compliance) are identified. Using a holistic approach, modern scientific and best practice methods, a
objective assessment model of information system cyber security is developed and empirically verified
by an expert qualitative study. The first chapter analyses the theoretical aspects of the information
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system cyber security assessment, refines the theoretical elements of the process, identifies the
problems of information system cyber security assessment, compliance with cyber security
requirements, and puts forward a hypothesis. The second chapter presents the research methodology,
identifies the participants of the empirical research, data collection sources, data collection methods,
methods of ensuring the reliability of qualitative research data. In the third chapter, the data obtained
during the expert investigation is summarized and systematized, the hypothesis is confirmed or
rejected, conclusions are drawn, the objective information system cyber security assessment model is
created and refined based on a theoretical and empirical research, the directions for improvement of
the information system cyber security assessment process are identified, proposals are presented for
the objective information system cyber security evaluation.

Key words: Cybersecurity, Cybersecurity Assessment, Compliance, Information system,

Information system security assessment
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SANTRAUKA

Parnarauskiené A. (2023) X informacinés sistemos vertinimas kibernetinio saugumo aspektu (magistro
baigiamasis darbas). Vilnius Mykolo Romerio universitetas

Informacinés sistemos kibernetinio saugumo vertinimo tema aktuali organizacijoms, kurios
valdo ir (ar) tvarko informacines sistemas, visuomenei ir valstybéms, kuriy nacionalinis saugumas
kasmet vis labiau priklauso nuo jvairiy isoriniy ir vidiniy grésmiy, Kylanc¢io pavojaus Kkritinei
informacinei infrastruktarai. Mokslininkai, nagrinédami informaciniy sistemy kibernetinio saugumo
vertinimo aspektus tyrinéja skirtingus faktorius, turincius jtakos informaciniy sistemy kibernetiniam
saugumui, ieSko atsakymy dél kokiy priezas¢iy atsiranda neatitikties (formalios atitikties) apraiskos.
Daugelis mokslininky mano, kad tik sukirus veiksminga informacinés sistemos kibernetinio saugumo
vertinimo modelj galima objektyviai atlikti informacinés sistemos Kibernetinio saugumo vertinima.
Todél buvo iskelta pagrindiné tyrimo problema — Kkaip, taikant siuolaikines mokslines strategijas,
gerosios praktikos metodus, objektyviai atlikti informacinés sistemos kibernetinio saugumo vertinimg?
Tyrimo objektas — informacinés sistemos Kibernetinio saugumo vertinimo procesas. Tyrimo tikslas —
sukurti objektyvaus informacinés sistemos kibernetinio saugumo vertinimo modelj, pateikti sitlymus
objektyviam informaciniy sistemy kibernetinio saugumo vertinimui atlikti. Tyrimo uZzdaviniai:
isanalizavus moksling literatiirg, teorines strategijas, tarptauting geraja praktika, teisés aktuose
nustatytus reikalavimus, nustatyti informacinés sistemos kibernetinio saugumo vertinimo proceso imtj,
sukurti objektyvaus informacinés sistemos kibernetinio saugumo vertinimo modelj, empiriskai jj
patikrinti, jvertinti modelio taikymo praktikoje galimybes ir pateikti sitlymus objektyviam (ne
formaliam) informacinés sistemos kibernetinio saugumo vertinimui atlikti. Tyrimo metodika:
sisteminé mokslinés literatiiros, moksliniy tyrimy, gerosios praktikos metody, Europos ir Lietuvos
teisés akty, kity dokumenty analizé, atvejo analizé, kokybinio tyrimo (ekspertinés apklausos) turinio
analiz¢ ir gauty duomeny sisteminé turinio analizé.

Empirinio tyrimo metu buvo iSkelta pagrindiné hipotezé: gerosios praktikos metodai turi
teigiamg jtakg informacinés sistemos kibernetiniam saugumui ir visos organizacijos kibernetiniam
saugumui. Atlikus kokybinj tyrimg buvo patvirtinta $i hipotezé — visi ekspertai (informaciniy sistemy
valdytojy, tvarkytojy, kompetentingos institucijos (NKSC) atstovai patvirtino, kad gerosios praktikos
metody taikymas praktikoje didina organizacijos kibernetinj sauguma, brandg. Tyrimo metu buvo
nustatyti pagrindiniai objektyvaus informacinés sistemos kibernetinio saugumo vertinimo elementai,
neatitikties kibernetinio saugumo reikalavimams atsiradimo priezastys, identifikuotos informaciniy
sistemy kibernetinio saugumo vertinimo proceso tobulinimo kryptys.

Magistro baigiamojo darbo pabaigoje pateikiamos iSvados ir sitlymai dél objektyvaus

informacinés sistemos kibernetinio saugumo vertinimo atlikimo ir proceso tobulinimo kryp¢iy.
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SUMMARY

Parnarauskiené A. (2023) Assessment of X Information System at Cyber Security Aspects (master
thesis). Vilnius: Mykolas Romeris University

The topic of information systems cyber security assessment is relevant for organizations that
own and/or manage information systems, for society and states whose national security every year
increasingly depends on various external and internal threats that pose a threat to critical information
infrastructure. Researchers, examining the aspects of the information systems cyber security
assessment, study different factors that influence the cyber security of information systems, look for
answers to the reasons for non-compliance (formal compliance) appearances. Many researchers
believe that only if an effective information system cyber security assessment model is created, it is
possible to objectively conduct an information system cyber security assessment. Therefore, the main
research problem was raised - how to objectively perform an information system cyber security
assessment using modern scientific strategies and best practice methods? The object of the study is the
process of evaluating the cyber security of the information system. The purpose of the research is to
create a model of objective information systems cyber security assessment, to provide proposals for
objective information systems cyber security assessment. Research tasks: after analysing the scientific
literature, theoretical strategies, international good practice, the requirements established in the theses,
determine the sample of the information system cyber security assessment process, create an objective
information system cyber security assessment model, empirically verify it, evaluate the possibilities of
applying the model in practice and make proposals for an objective (non-formal) information system
cyber security assessment. Research methodology: systematic analysis of scientific literature, scientific
research, best practice methods, European and Lithuanian legal acts, other documents, case analysis,
content analysis of qualitative research (expert survey) and systematic content analysis of the obtained
data.

During the empirical study, the main hypothesis was put forward: good practice methods have a
positive influence on the cyber security of the information system and the cyber security of the entire
organization. After conducting a qualitative study, the following hypothesis was confirmed — all
experts (representatives of owners and managers of information systems, representatives of the
competent authority (NCSC) confirmed that the application of good practice methods in practice
increases the organization's cyber security. Reasons for the emergence of non-compliance cyber
security requirements, identified directions for improving the cyber security assessment process of
information systems.

At the end of the master's thesis, conclusions and suggestions are presented regarding the

performance of an objective (non-formal) information system cyber security assessment.
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PRIEDAI

1 PRIEDAS

Informacinés sistemos vertinimo kibernetinio saugumo aspektu modelio empirinio
tyrimo klausimynas ekspertams (1I).

Gerbiamas eksperte, dékoju Jums, kad sutikote dalyvauti mano atliekamame moksliniame
tyrime, Kkuris organizuojamas rengiant magistro darbg tema ,,Informacinés sistemos vertinimas
Kibernetinio saugumo aspektu“. Empirinio tyrimo metu surinkta informacija, neatskleidziant
respondenty tapatybés, bus apibendrinta ir paskelbta rengiamame magistro darbe.

Empirinis tyrimas yra suskirstytas i 2 logines dalis:

. Pirmoji dalis (1 — 3 klausimai) remiasi atlikta moksline literatiiros analize. Jums bus
pateikti klausimai apie informaciniy sistemy kibernetinio saugumo vertinimo procesg ir jo
jgyvendinimo problematika.

. Antroji dalis (4 — 8 klausimai) remiasi empirinio tyrimo gautais rezultatais.

Tyrimo tikslas — suzinoti eksperty nuomone apie informaciniy sistemy Kibernetinio saugumo
vertinima, proceso apimtj, vertinimo proceso problematika.

Atsizvelgiant j tyrim0 metu gautus respondenty rezultatus siekiama sukurti informacinés
sistemos kibernetinio saugumo vertinimo modelj, kuris leisty organizacijai objektyviai jvertinti
informacinés sistemos kibernetinj Sauguma, objektyviai atlikti informacinés sistemos atitikties
kibernetinio saugumo reikalavimams vertinimus.

Dékoju uz Jusy skirta laikg
Alina Parnarauskiene

PIRMOJI DALIS. Informacinés sistemos Kkibernetinio saugumo vertinimo proceso, kaip
reiskinio, teorinis pagrindimas ir problematika.

1. Klausimas. Jisy nuomone, Kokig reiksme informacinés sistemos Kibernetiniam saugumui turi:

1.1. techniniy priemoniy (pvz. techninés ir programinés jrangos inventorizavimo, leistinos jrangos
kontrolés, kenksmingo kodo aptikimo, jvykiy auditavimo ir kt.) diegimas ir naudojimas;

1.2. organizaciniy priemoniy (pvz. techninés ir programinés jrangos valdymo, rysiy ir tinkly
valdymo, incidenty valdymo, veiklos tgstinumo, personalo saugumo valdymo (mokymy) ir
pan. procediiry) nustatymas ir taikymas;

1.3. fizinés aplinkos saugumui skirty priemoniy diegimas ir naudojimas;

1.4. saugos nuostaty ir (ar) Kity saugos politika jgyvendinan¢iy dokumenty kokybé, jy aktualumas
ir atitiktis teisés aktuose nustatytiems reikalavimams;

1.5. technologinio pazeidziamumo testavimy (penetration testing) atlikimas;

1.6. darbuotojy ir fizinés aplinkos atsparumo kibernetinéms grésméms testavimy atlikimas (pvz.
socialinés inzinerijos metodu);

1.7. riziky vertinimas.

2. Klausimas. Kaip manote, ar gerosios praktikos standarty (pvz. ISO/IEC 27001, NIST Cyber
security framework, CIS Controls) metody taikymas organizacijos veikloje gali turéti jtakos
informacinés sistemos kibernetiniam saugumui?

3. Klausimas. Kaip manote, dél kokiy priezasciy daugelis organizacijy turi formaliai apsibréze
informaciniy Sistemy saugos dokumentus, periodiskai neatlieka informaciniy sistemy (informaciniy
technologijy) atitikties organizaciniams ir techniniams Kkibernetinio saugumo reikalavimams
vertinimy?
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ANTROJI DALIS. Informacinés sistemos kibernetinio saugumo vertinimo proceso imties
nustatymas ir informaciniy sistemy (informaciniy technologiju) atitikties kibernetinio saugumo
reikalavimams vertinimas.

4. Klausimas. Kokias zemiau isvardintas veiklas atliekate vertindami informaciniy sistemy
kibernetinj saugumg, informaciniy technologijy atitikti organizaciniams ir techniniams kibernetinio
saugumo reikalavimams?
4.1. jdiegty techniniy priemoniy vertinima;
4.2. nustatyty organizaciniy priemoniy vertinima,
4.3. fizinés aplinkos saugumo vertinima;
4.4. saugos nuostaty ir kity saugos politikg jgyvendinanciy dokumenty aktualumo ir atitikties
teisés aktuose nustatytiems reikalavimams vertinima;
4.5. technologinio pazeidziamumo testavimy (penetration testing) vertinima;
4.6. darbuotojy ir fizinés aplinkos atsparumo kibernetinéms grésméms testavimy (pvz. soc.
inzinerijos metodu) vertinima,;
4.7. riziky vertinima.
4.8. kitas veiklas (nurodykite kokias).

5. Klausimas. Jisy nuomone, kokias veiklas reikéry atlikti, kokias priemones reikéty taikyti siekiant
organizacijai objektyviai jvertinti, ar yra jgyvendinami informacinés sistemos saugos dokumentuose
nustatyti organizaciniai ir techniniai kibernetinio saugumo reikalavimai?

6. Klausimas. Kokius metodus ir (ar) priemones taikote atlikdami:
6.1. informaciniy sistemy kibernetinio saugumo vertinimus, informaciniy technologijy atitikties
organizaciniams ir techniniams kibernetinio saugumo reikalavimams vertinimus?
6.2. riziky vertinimus?

7. Klausimas. Kokiy informaciniy sistemy Kibernetinio saugumo vertinimo priemoniy ar
rekomendacijy pasigendate Lietuvos nacionaliniuose teisés aktuose?

8. Klausimas. Jiisy nuomone, kokios Nacionalinio kibernetinio saugumo centro teikiamos paslaugos
organizaciniy ir techniniy Kibernetinio saugumo reikalavimy stebésenos ir vertinimo srityje galéty biiti
tobulintinos ir kaip?
8.1. informaciniy Sistemy saugos dokumenty projekty derinimo procesas;
8.2. informaciniy sistemy techniniai Kibernetinio saugumo biiklés patikrinimai (penetration
testing);
8.3.  organizaciniy ir techniniy kibernetinio saugumo reikalavimy stebésena.
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2 PRIEDAS

Informacineés sistemos vertinimo kibernetinio saugumo aspektu modelio empirinio
tyrimo klausimynas ekspertams (11).

Gerbiamas eksperte, dékoju Jums, kad sutikote dalyvauti mano atliekamame moksliniame
tyrime, kuris organizuojamas rengiant magistro darbg tema ,,Informacinés sistemos vertinimas
Kibernetinio saugumo aspektu“. Empirinio tyrimo metu surinkta informacija, neatskleidziant
respondenty tapatybés, bus apibendrinta ir paskelbta rengiamame magistro darbe.

Empirinis tyrimas yra suskirstytas j 2 logines dalis:

. Pirmoji dalis (1 — 3 klausimai) remiasi atlikta moksline literatiiros analize. Jums bus
pateikti klausimai apie informaciniy sistemy kibernetinio saugumo vertinimo procesg ir jo
jgyvendinimo problematika.

. Antroji dalis (4 — 8 klausimai) remiasi empiriniy tyrimy gautais rezultatais.

Tyrimo tikslas — suzinoti eksperty huomone apie informaciniy sistemy Kibernetinio saugumo
vertinimg, proceso apimtj, ir proceso jgyvendinimo problematika.

Atsizvelgiant j tyrimo metu gautus respondenty rezultatus siekiama sukurti informacinés
sistemos kibernetinio saugumo vertinimo modelj, kuris leisty organizacijai objektyviai jvertinti
informacinés sistemos Kkibernetinj sauguma, objektyviai atlikti informacinés sistemos atitikties
kibernetinio saugumo reikalavimams vertinimus.

Dékoju uz Jusy skirtg laika
Alina Parnarauskiene

PIRMOJI DALIS. Informacinés sistemos kibernetinio saugumo vertinimo proceso, kaip
reiskinio, teorinis pagrindimas ir problematika.

1. Klausimas. Jiisy nuomone, kokig reiksme informacinés sistemos kibernetiniam saugumui turi:

1.1. techniniy priemoniy (pvz. techninés ir programinés jrangos inventorizavimo, leistinos jrangos
kontrolés, kenksmingo kodo aptikimo, jvykiy auditavimo ir kt.) diegimas ir naudojimas.

1.2. organizaciniy priemoniy (pvz. techninés ir programinés jrangos valdymo, rysiy ir tinkly
saugumo valdymo, incidenty valdymo, veiklos tgstinumo, personalo saugumo valdymo ir pan.
procediiry) nustatymas ir taikymas.

1.3. fizinés aplinkos saugumui skirty priemoniy diegimas ir naudojimas.

1.4. saugos nuostaty ir (ar) kity saugos politikg jgyvendinan¢iy dokumenty kokybé, jy aktualumas
ir atitiktis teisés aktuose nustatytiems reikalavimams;

1.5. technologinio pazeidziamumo testavimy (penetration testing) atlikimas;

1.6. darbuotojy ir fizinés aplinkos atsparumo kibernetinéms grésméms testavimy atlikimas (pvz.
socialinés inzinerijos metodu).

1.7. rizikos vertinimas.

2. Klausimas. Kaip manote, ar gerosios praktikos standarty (pvz. ISO/IEC 27001, NIST Cyber
security framework, CIS Controls) metody taikymas organizacijos veikloje gali turéti jtakos
informacinés sistemos kibernetiniam saugumui?

3. Klausimas. Kaip manote, dél kokiy priezasciy daugelis organizacijy turi formaliai apsibréze
informaciniy sistemy saugos dokumentus, periodiskai neatlieka informaciniy sistemy (informaciniy
technologijy) atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams
vertinimy?
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ANTROJI DALIS. Informacinés sistemos Kibernetinio saugumo vertinimo proceso imties
nustatymas ir informaciniy sistemy (informaciniuy technologiju) atitikties kibernetinio saugumo
reikalavimams vertinimas.

4.  Klausimas. Jisy nuomone, kokias Zemiau isvardintas veiklas reikéry atlikti vertinant
informacinés sistemos kibernetinj saugumq, informaciniy technologijy atitiktj organizaciniams ir
techniniams kibernetinio saugumo reikalavimams?
4.1.  idiegty techniniy priemoniy vertinima.
4.2.  nustatyty organizaciniy priemoniy vertinima.
4.3.  fizinés aplinkos saugumo vertinima.
4.4.  saugos nuostaty ir Kity saugos politikg jgyvendinanéiy dokumenty aktualumo ir atitikties
teisés aktuose nustatytiems reikalavimams vertinima;
4.5.  technologinio pazeidziamumo testavimy (penetration testing) vertinima;
4.6. darbuotojy ir fizinés aplinkos atsparumo Kkibernetinéms grésméms testavimy (pvz. soc.
inzinerijos metodu) vertinima.
4.7.  riziky vertinima.
4.8.  Kkitas veiklas (nurodykite kokias).

5.  Klausimas. Jisy nuomone, kokias veiklas reikety atlikti, kokias priemones reikery taikyti
siekiant organizacijai objektyviai jvertinti, ar yra jgyvendinami informacinés Sistemos saugos
dokumentuose nustatyti organizaciniai ir techniniai kibernetinio saugumo reikalavimai?

6. Klausimas. Kokius metodus ir (ar) priemones siilytuméte taikyti siekiant objektyviai atlikti:
6.1. informaciniy sistemy kibernetinio saugumo vertinimus, informaciniy technologijy atitikties
organizaciniams ir techniniams kibernetinio saugumo reikalavimams vertinimus?
6.2. riziky vertinimus?

7. Klausimas. Kokiy informaciniy sistemy Kkibernetinio saugumo vertinimo priemoniy ar
rekomendacijy pasigendate Lietuvos nacionaliniuose teisés aktuose?

8. Klausimas. Jizsy nuomone kokios Nacionalinio kibernetinio saugumo centro teikiamos paslaugos
organizaciniy ir techniniy kibernetinio saugumo reikalavimy stebésenos ir vertinimo srityje galéty biiti
tobulintinos ir kaip?
8.1.  informaciniy Sistemy saugos dokumenty projekty derinimo procesas;
8.2. informaciniy sistemy techniniai kibernetinio saugumo biiklés patikrinimai (penetration
testing);
8.3.  organizaciniy ir techniniy kibernetinio saugumo reikalavimy stebésena.
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3 PRIEDAS

8 lentelée Privalomy informaciniy sistemy Kibernetinio saugumo elementy, informacijos saugumo valdymo elementy, organizaciniy ir techniniy
priemoniy kategoriju bei kibernetinei gynybai skirty saugumo kontrolés priemoniy palyginimas

e OS nacio 3 privalo privalo Orga a A 8
e d PDE e 0 Sau( O Priemo altego 0S pPala pDe > el g Da
R pernetinio saug elemental paga ormacljos saugumo 0S Saug 0 kontra
al( O ele C a ailre O al O o F: alC O eleme a prie O
1 2 3 4 5 6
1. | Riziky valdymas Rizikos analizé ir informaciniy | Informacijos saugumo | Verslo aplinka (ID.BE) 07_Testinis pazeidziamumy
sistemy saugumo politika politika (A.5) Rizikos valdymo strategija (ID.RM) vertinimas ir taisymas
Rizikos vertinimas (ID.RA)
2. | Elektroninés informacijos ir | Incidenty valdymas Informacijos  saugumo | Anomalijos ir jvykiai (DE.AE) | 17_Reagavimas I
duomeny saugumo valdymas incidenty valdymas | Reagavimo  planavimas  (RS.RP) | incidentus ir jy valdymas
(A.16) Komunikacija (RS.CO)
Analizé (RS.AN)
Pasekmiy $velninimas (RS.MI)

3. | Veiklos atkarimo valdymas | Veiklos testinumas ir kriziy | Veiklos testinumo | Veiklos atstatymo planas (RC.RP), 11 Duomeny atkarimo
valdymas valdymo informacijos | Pasekmiy  §velninimas  (RC.IM), | pajégumai

saugumo aspektai | Komunikacija (RC.CO)
(A.17)

4. | Paslaugy teikéjy valdymas Tiekimo grandinés saugumas | Santykiai su tiekéjais | Tiekimo grandinés (Tiekéjy) rizikos | 15_Tiekéjy valdymas
(tiekéjy valdymas) (A.15) valdymas (ID.SC)

5. | Paslaugy valdymas Isigijimo, plétojimo ir priezitiros | Sistemy jsigijimas, | Priezitra (PR.MA), 08_Audito jrasy stebéjimas,
saugumas, pazeidziamumy | karimas  ir  prieziura | Aptikimo procesai (DE.DP) analize ir saugojimas,
valdymas ir atskleidimas (A.14) 12_Tinklo infrastruktiiros

valdymas

6. | Elektroninés informacijos ir

Politika ir procedaros, skirtos

Altitiktis (A.18)

Informacijos apsaugos procesai ir

duomeny valdymas (saugos | kibernetinio saugumo rizikos procediiros (PR.IP),
dokumenty kokybés | valdymo priemoniy Tobulinimas (RS.IM)
vertinimas) veiksmingumui jvertinti

03_Duomeny apsauga,

Saltinis: parengta $io darbo autorés
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Teisiniy ir organizaciniy | Kibernetinés higienos | Informacijos saugumo | Valdymas (ID.GV), 04_Saugios konfigiracijos
priemoniy valdymas praktika ir  Kibernetinio | organizavimas (A.6) Saugumo  nuolatiné  stebésena | programinei ir techninei jrangai
saugumo mokymai, Darbo saugumas (A.12) (DE.CM) numatymas
05_Paskyry  stebéjimas ir
kontrolé
Techninés ir programinés | Turto valdymas Turto valdymas (A.8), Turto valdymas (ID.AM) 01 Leistiny ir pasaliniy
jrangos valdymas jrenginiy inventorizavimas,
02_Leidziamos ir draudziamos
programinés jrangos
inventorizavimas,
Rysiy ir tinkly saugumo | Kriptografijos ir sifravimo | Rysiy saugumas (A.13) Apsaugos technologijos (PR.PT) 09_Elektroninio pasto ir
valdymas naudojimas, Kriptografija (A.10) Duomeny saugumas (PR.DS) narSyklés apsauga,
Keliy veiksniy tapatumo 13 Tinklo Stebésena,
nustatymo sprendimy, saugiy 18_Jsibrovimy testavimas
balso, vaizdo ir teksto rysiy
bei saugiy avariniy rysiy
sistemy  subjekto  viduje
naudojimas,
Kriptografijos ir Sifravimo
naudojimo politika ir
procediiros
Personalo valdymas Zmogiskujy istekliy | Zmogiskyjy iStekliy | Sgmoningumas ir mokymai | 14 Saugumo srities gebéjimy
saugumas, saugumas (A.7) (PR.AT) vertinimas ir mokymas

Aplinkos saugumo | Prieigos kontrolés politika Prieigos valdymas (A.9) Tapatybés valdymas ir prieigos | 06_Prieigos valdymas
valdymas Fizinis ir aplinkos | kontrolé (PR.AC) 10_Apsauga nuo kenksmingo
saugumas (A.11) kodo,
16_Taikomyjy programy
saugumas

* nuoroda j CSC Controls V.8 versijos priemoniy apraSyma, Prieiga per internetg: https://www.cisecurity.org/controls/cis-controls-list (tikrinta 2023-02-28)
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3. PRIEDAS

9 lentelé Informacija apie Registry ir valstybés informaciniy sistemy registre registruotus objektus, jy valdytojus

2023 ataskaita

Valdymo sritis Viso Duomeny valdymo  Nuostatai ~ Duomeny saugos Specifikacija Priemimo aktas Saveika
igaliotinis nuostatai
Nurodytas Nenurody Yra Yra Neéra Yra Néra Yra Néra Nurodyta Nenurody
tas ta

Aplinkos ministerija

Valstybés informacines sistemos 25 22 3 25 23 2 19 6 17 8 19 3
Isteigti iki 2023 m. 25 2 3 25 23 2 19 6 17 8 19 6
Registrai 9 8 1 9 9 0 9 0 9 0 9 0
Isteigti iki 2023 m. 9 8 1 9 9 0 9 0 9 0 9 0
Ekonomikos ir inovacijy ministerija
Valstybés informacineés sistemos 13 11 2 13 12 1 13 0 11 2 13 [i]
Isteigti iki 2023 m. 13 11 2 13 12 1 13 0 11 2 13 0
Registrai 2 2 0 2 2 0 1 1 2 0 1 1
Isteigti iki 2023 m. 2 2 0 2 2 0 1 1 2 0 1 1
Energetikos ministerija
Valstybés informacineés sistemos 2 2 0 2 2 1] 2 0 2 2 1]
Isteigti iki 2023 m. 2 2 0 2 2 0 2 0 2 0 2 0
Finansy ministerija
Valstybés informacineés sistemos 28 27 1 28 27 1 25 3 24 4 25 3
Isteigti iki 2023 m. 28 27 1 28 27 1 25 3 24 4 25 3
Registrai 5 5 0 5 5 0 5 0 4 1 5 0
Isteigti iki 2023 m. 5 5 0 5 5 0 5 0 4 1 5 0
Kita
Valstybés informacines sistemos 10 9 1 10 10 0 6 4 5 5 6 4
Isteigti iki 2023 m. 10 9 1 10 10 0 6 4 5 5 6 4
Registrai 1 0 1 1 1 0 0 1 1 0 0 1
Isteigti iki 2023 m. 1 0 1 1 1 0 0 1 1 0 0 1
KraSto apsaugos ministerija
Valstybés informacines sistemos 1 1 0 1 1 0 1 0 1 0 1 0
Registrai 3 2 1 3 3 0 2 1 2 1 2 1
Isteigti iki 2023 m. 3 2 1 3 3 0 2 1 2 1 2 1
1/3

Saltinis: parengta sio darbo autorés pagal informacija pateikta Registry ir valstybés informaciniy sistemy registre, prieiga per interneta: https://registrai.lt/ataskaita/ , tikrinta 2023-02-20
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Kultliros ministerija

Valstybés informacinés sistemos 14 13 1 14 14 0 11 3 10 4 11 3
Isteigti iki 2023 m. 14 13 1 14 14 0 11 3 10 4 11 3
Registrai 2 1 1 2 1 1 2 0 2 0 2 0
Isteigti iki 2023 m. 2 1 1 2 1 1 2 0 2 0 2 0
Lietuvos Respublikos Seimas
Valstybés informacines sistemos 10 8 2 10 9 1 8 2 6 4 8 2
Isteigti iki 2023 m. 10 8 2 10 9 1 8 2 6 4 8 2
Registrai 1 1 0 1 1 0 1 0 1 0 1 0
Isteigti iki 2023 m. 1 1 0 1 1 0 1 0 1 0 1 0
Lietuvos Respublikos Vyriausybé
Valstybés informacinés sistemos 2 2 0 2 2 0 1 1 2 0 1 1
Isteigti iki 2023 m. 2 2 0 2 2 0 1 1 2 0 1 1
Registrai 1 1 0 1 1 0 1 0 1 0 1 0
Isteigti iki 2023 m. 1 1 0 1 1 0 1 0 1 0 1 0
Socialinés apsaugos ir darbo ministerija
Valstybés informacinés sistemos 12 12 0 12 12 0 11 1 11 1 11 1
Isteigti iki 2023 m. 12 12 0 12 12 0 11 1 11 1 11 1
Registrai 3 3 0 3 3 0 3 0 3 0 3 0
Isteigti iki 2023 m. 3 3 0 3 3 0 3 0 3 0 3 0
Susisiekimo ministerija
Valstybés informacinés sistemos 20 19 1 20 19 1 18 2 16 4 18 2
Isteigti iki 2023 m. 20 19 1 20 19 1 18 2 16 4 18 2
Registrai 7 7 0 7 7 0 7 0 5 2 7 0
Isteigti iki 2023 m. 7 7 0 7 7 0 7 0 5 2 7 0
Sveikatos apsaugos ministerija
Valstybés informacinés sistemos 72 66 6 72 71 1 53 19 49 23 53 19
Isteigti iki 2023 m. 72 66 6 72 71 1 53 19 49 23 53 19
Registrai 9 9 0 9 9 0 9 0 9 0 9 0
Isteigti iki 2023 m. 9 9 0 9 9 0 9 0 9 0 9 0
Svietimo, mokslo ir sporto ministerija

2/3
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Valstybés informacinés sistemos 25 23 2 25 23 2 20 5 16 9 20 5
Isteigti iki 2023 m. 25 23 2 25 23 2 20 5 16 9 20 5
Registrai 10 10 0 10 10 0 9 1 9 1 9 1
Isteigti iki 2023 m. 10 10 0 10 10 0 9 1 9 1 9 1
Teisingumo ministerija

Valstybés informacinés sistemos 14 13 1 14 14 0 10 4 10 4 10 4
Isteigti iki 2023 m. 14 13 1 14 14 0 10 4 10 4 10 4
Registrai 13 13 0 13 13 0 13 0 13 0 13 0
Isteigti iki 2023 m. 13 13 0 13 13 0 13 0 13 1] 13 0
UZsienio reikaly ministerija

Valstybés informacinés sistemos 4 4 0 4 4 0 2 2 1 3 2 2
Isteigti iki 2023 m. 4 4 0 4 4 0 2 2 1 3 2 2
Vidaus reikaly ministerija

Valstybés informacinés sistemos 28 24 4 28 25 3 18 10 16 12 18 10
Isteigti iki 2023 m. 28 24 4 28 25 3 18 10 16 12 18 10
Registrai 19 18 1 19 19 0 15 4 15 4 15 4
Isteigti iki 2023 m. 19 i8 1 19 19 0 15 4 15 4 15 4
Zemes kio ministerija

Valstybés informacinés sistemos 18 15 3 18 16 2 15 3 13 5 15 3
Isteigti iki 2023 m. 18 15 3 18 16 2 15 3 13 5 15 3
Registrai 9 8 1 9 8 1 9 0 9 0 9 0
Isteigti iki 2023 m. 9 8 1 9 8 1 9 0 9 0 9 (]
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