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Santrauka. Atsizvelgiant j virtualiy valiuty technologinj naujuma ir sparcia
pazanga, teisinio reglamentavimo nebuvimas sukélé nemazai issukiy dél pinigy
plovimo prevencijos. Dél virtualiy valiuty savybiy - visisko ar dalinio anonimis-
kumo, tarpvalstybinio pobtadzio — ne visos tarptautinés pastangos uzkirsti kelig
virtualiy valiuty panaudojimui vykdant pinigy plovimo nusikaltimg iki $iol buvo
sékmingos.

Siuo straipsniu siekiama i3analizuoti virtualiy valiuty keliamus isstikius teisi-
niam reglamentavimui tarptautinés teisés atzvilgiu. Visy pirma virtualios valiutos
nagrinéjamos kaip reiskinys, véliau jvertinamas jy galimas panaudojimas pinigy
plovimo nusikaltimui vykdyti. Darbe apibréziama, kokios prevencinés priemo-
nés taikomos tarptautiniu lygmeniu, siekiant apriboti virtualiy valiuty naudoji-
ma pinigy plovimo tikslais. Daugiausia démesio sutelkiama j Finansiniy veiksmy
darbo grupés (FATF) rekomendacijas ir Europos Parlamento ir Tarybos Direktyva
(ES) 2018/843, kuria i$ dalies kei¢iama Direktyva (ES) 2015/849 dél finansy siste-
mos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos, direktyvos
2009/138/EB ir 2013/36/ES, taip pat ir direktyva, dar Zinoma kaip penktoji kovos
su pinigy plovimu direktyva (AMLDS5).

Reiksminiai ZodZiai: virtuali valiuta, kriptovaliutos, pinigy plovimas, pinigy
plovimo ir terorizmo finansavimo prevencija, bitkoinas.

356



Liber Amicorum Vytautui Slapkauskui

Ivadas

AS, Saulius Katuoka, su profesoriumi Vytautu Slapkausku esame pazjstami jau
ne vieng des$imtj mety. Kita straipsnio autoré, tarptautinés teisés magistré Olivija
Kazimiera Sinkeviciaté, yra klausiusi profesoriaus Vytauto Slapkausko paskaity.

Sauliui Katuokai artimiau teko bendrauti su profesoriumi Vytautu Slapkausku
vykdant projekta ,,Nacionaliniy vartotojy teisiy apsaugos tarybos administra-
ciniy gebéjimy stiprinimas bei visuomeniniy organizacijy veiklos skatinimas®.
Siame projekte profesorius Vytautas Slapkauskas buvo vartotojy nuomoniy tyri-
mo statistinés analizés ekspertas. Sioje srityje jis buvo atsakingas uz vartotojy
nuomoniy tyrimo metodikos parengimg, vartotojy nuomoniy tyrimo atlikimg ir
vartotojy nuomoniy analize.

Biitent $io projekto vykdymo metu atsiskleidé profesoriaus Vytauto Slapkausko
teigiamos savybés: atsakingumas uz pavesta darbg, gebéjimas operatyviai surinkti
ir apibendrinti gautg informacija, mokéjimas daryti pagrjstas i$vadas ir numatyti
tiriamo reiskinio raidos tendencijas.

Malonu konstatuoti, kad sutapo straipsnio autoriy nuomoné pagerbti profe-
soriaus Vytauto Slapkausko garbingg 70-ties mety jubiliejy ir tam skirti straips-
nj ,Virtualios valiutos ir pinigy plovimo prevencijos santykis tarptautinés teisés
pozitriu“. Manytina, kad straipsnio tema aktuali ir néra placiai i$nagrinéta, bent
jau lietuviy kalba.

Daugiau nei prie§ deSimtmet] autorius slapyvardziu Satoshi Nakamoto islei-
do straipsnj ,Bitcoin: A Peer-to-Peer Electronic Cash System®, kuris sukélé
perversma finansy sektoriuje. Si naujové pasiiilé tai, ko negaléjo pasidlyti jpras-
tinés finansy jtaigos — sumazinti sandoriy sgnaudas ir padidinti perlaidy greitj.
Tikriausiai svarbiausi aspektai buvo decentralizuotas sistemos pobudis ir garan-
tuojamas aukstas anonimiskumo laipsnis'. Pastaruoju metu §i naujové vadinama
daugeliu skirtingy terminy, kurie daznai naudojami kaip sinonimai: kriptovaliu-
tos, kriptoturtas, virtualios valiutos, virtualus turtas ar skaitmeninés valiutos

Nors daznai daroma prielaida, kad virtualios valiutos grésmés tarptautiniam
finansiniam stabilumui nekelia ypa¢ dél to, kad jy bendra pasauliné rinkos ver-
té buvo palyginti nedidelé, taciau tai nepanaikina sunkumy, su kuriais susiduria

1 Satoshi Nakamoto, ,,Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, https://bitcoin.org/
bitcoin.pdf.
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reguliavimo institucijos®. Kai kurie i§ klausimy, dél kuriy diskutuoja suinteresuo-
tosios $alys, yra susije su $io turto naudojimu neteisétais tikslais, taip pat vartoto-
jy apsauga ir net su Sio sektoriaus veiklos pasekmémis aplinkai.

Vienas i$ didziausiy pavojy, susijusiy su virtualiomis valiutomis, yra jy panau-
dojimas pinigy plovimo ir terorizmo finansavimo veikloje ir tai isryskéja kaip
viena i$ pagrindiniy nacionaliniy ir tarptautiniy teisiniy tyrimy sriciy, kuri pas-
taruoju metu vis labiau yra démesio centre®. Pinigy plovimas laikomas nesmur-
tiniu nusikaltimu, ta¢iau sékmingas pinigy plovimas gali turéti didelj neigiama
poveikj, nes jis daznai palaiko ir remia kitas neteisétas veiklas, pvz., prekyba nar-
kotikais ar terorizma, leidzia perkelti lésas i$ sankcionuoty saliy, todél supranta-
mas toks augantis démesys*.

Kadangi tarptautiniu mastu néra vienodo sutarimo dél to, kas yra virtu-
alios valiutos ir virtualaus valiuty paslaugy teikéjai, tad islieka tikimybeé, kad
pinigy plovéjai galéty aptikti ir pasinaudoti galimomis reguliavimo spragomis.
Nacionaliniy sistemy skirtumai taip pat suteikia galimybe nusikaltéliams pasi-
naudoti nereguliuojamu virtualiu turtu nelegalios kilmés 1ésoms plauti®.

Pagrindinis $iame straipsnyje vartojamas terminas — virtualios valiutos, nors,
kaip minéta, $iam reikiniui gali bati priskirta daug jvairiy terminy. Toks pasirin-
kimas nulemtas fakto, kad virtualios valiutos apibrézimas yra dazniausiai vartoja-
mas tarp reguliatoriy ir gali bati traktuojamas placiausiai®.

1. Virtualios valiutos sqgvoka

Nustatyti virtualios valiutos sagvoka néra lengva uzduotis, nes iki $ios dienos
néra vienodos priimtos ir bendros virtualios valiutos apibrézties. Taciau virtua-
lios valiutos sgvoka ir jos analizé yra ypac svarbi, nes terminas virtualios valiutos
gali bati dalinai klaidinantis, leidZiantis padaryti prielaidg, kad virtuali valiuta
galéty buty leidziama valstybiniy institucijy ir pripazjstama kaip realas pinigai.

2 Gustavo Rodrigues ir Lahis Kurtz, Cryptocurrencies and anti-money laundering regulation in the G20
(Institute for Research on Internet and Society: Belo Horizonte, 2019).

3 Ibid.
Nicholas Ajello, ,,Fitting a Square Peg in a Round Hole: Bitcoin, Money Laundering, and the Fifth
Amendment Privilege Against Self-Incrimination®, Brooklyn Law Review 80, 2 (2015).

5 Gabrielle Chasin, Velkes, ,,International Anti-Money Laundering Regulation of Virtual Currencies
and Assets, Journal of International Law and Politics 52 (2020).

6 Apolline Blandin et al., ,Global Cryptoasset Regulatory Landscape Study*, University of Cambridge
Faculty of Law Research Paper No. 23/2019, 35, https://doi.org/10.2139/ssrn.3379219.
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Virtualig valiutg vienas i§ pirmyjy apibrézé Europos Centrinis Bankas (toliau —
ECB) 2012 m. dokumente Virtualiy valiuty schemos kaip ,,neregulivojamus skai-
tmeninius pinigus, kuriuos isleidZia ir paprastai kontroliuoja jy kiiréjai, o naudoja ir
priima tam tikros virtualios bendruomenés nariai”. 2015 m. ECB pozicija dél vir-
tualiy valiuty buvo i$ dalies pakeista, kai buvo pareiksta, kad Zodis nereguliuoja-
ma turéty buti iSbrauktas i§ ankstesnés naudotos apibrézties pripazjstant, kad yra
jurisdikcijos, kuriose virtualiy valiuty reguliavimas vykdomas ir tam yra isleis-
ti atitinkami teisés aktai. Sgvoka buvo patikslinta nurodant, kad virtuali valiuta
turi: skaitmeninés vertés iSraika, jy neleidzia centrinis bankas, kredito jstaigos
ar elektroniniy pinigy jstaigos, virtuali valiuta tam tikromis aplinkybémis gali
buti naudojama kaip pinigy alternatyva. Be kita ko, siekiant iSvengti nesusiprati-
my dél teoriniy virtualios valiutos pripazinimo apribojimy, buvo atsisakyta fra-
zés ,naudojama ir pripaZjstama tarp konkrecios virtualios bendruomenés nariy .

2014 m. Finansiniy veiksmy darbo grupés pateiktoje apibréztyje virtuali valiu-
ta jvardinama, kaip ,,skaitmeninés vertés atvaizdas, kuriuo galima prekiauti skai-
tmeniniu bidu ir kuris veikia kaip (1) mainy priemoné ir (arba) (2) apskaitos
vienetas ir (arba) (3) vertés saugykla, taciau neturi teisétos mokéjimo priemonés
statuso (t. y. kai pateikiama kreditoriui, néra galiojantis ir teisétas mokéjimo pasiii-
lymas) jokioje jurisdikcijoje®.

Siuo metu, remiantis Europos Parlamento ir Tarybos direktyva (ES) 2015/849
dél finansy sistemos naudojimo pinigy plovimui ar teroristy finansavimui preven-
cijos, virtuali valiuta suprantama kaip ,,skaitmeniné vertés forma, kuri néra isleis-
ta arba uztikrinta centrinio banko ar viesosios valdZios institucijos, nebiitinai susieta
su teisés aktais nustatyta valiuta ir neturinti teisinio valiutos ar pinigy statuso, taciau
pripazjstama fiziniy arba juridiniy asmeny kaip atsiskaitymo priemoné ir galinti biiti
perduodama, laikoma arba parduodama elektroniniu biidu“°. Pabréztina, kad direk-
tyvoje teigiama, jog virtualios valiutos gali bati daznai traktuojamos kaip mokéjimo

7  European Central Bank, Virtual Currency Schemes (Frankfurt am Main: European Central Bank,
2012), 5.

8 European Central Bank, Virtual Currency Schemes: A Further Analysis (LU: Publications Office,
2015), 25.

9  FATFE, Virtual Currencies — Key Definitions and Potential AML/CFT Risks (Paris: FATE, 2014): 4.

10 ,Europos Parlamento ir Tarybos direktyva (ES) 2015/849, 2015 m. geguzés 20 d., dél finansy sis-
temos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos, kuria i§ dalies kei¢iamas
Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 ir panaikinama Europos Parlamento
ir Tarybos direktyva 2005/60/EB bei Komisijos direktyva 2006/70/EB*, EUR-Lex, 12, https://eur-lex.
europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32015L0849.
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priemoné, ta¢iau jy panaudojimo mastas kur kas platesnis, nes tai gali baiti ir mainy
ar investavimo priemoné, vertés i§saugojimo produktas'’.

Be kita ko, naujausiame FATF dokumente ,,Atnaujintos rizikos vertinimu
pagristo pozitrio gairés. Virtualusis turtas ir virtualiojo turto paslaugy teikéjai“
yra iSskiriama ne virtuali valiuta, ta¢iau naudojama virtualaus turto apibréztis,
kurioje toks turtas jvardijamas kaip skaitmeninés vertés israiSka, kuria galima
prekiauti ar perleisti skaitmeniniu badu, kuri taip pat gali biiti naudojama mokeé-
jimo ar investavimo tikslais. Tac¢iau toks virtualusis turtas neapima skaitmeni-
niy fiat valiuty, vertybiniy popieriy ir kito finansinio turto atvaizdy, kurie jau yra
jtraukti j kitas FATF rekomendacijas'.

Mokslinéje literatiiroje dauguma tyréjy remiasi pirminiuose teisés Saltiniuose
suformuluotomis virtualiy valiuty sgvokomis. Taciau, pavyzdziui, autorius Dong
He virtualias valiutas apibtidina kaip skaitmeninés vertés pavidalus, kuriuos islei-
dzia privatas kiréjai ir kurie iSreiksti savo apskaitos vienetais. Virtualios valiutos
gali bati gaunamos, saugomos, pasiekiamos ir jomis gali bati atliekami sandoriai
elektroniniu budu, ir jos gali bati naudojamos jvairiais tikslais, jei sandorio Salys
sutinka jas naudoti. S. Mbiyavanga virtualias valiutas jvardija tik kaip skaitmeninés
vertés atvaizdavimg nurodydamas, kad jy teisiné klasifikacija tebéra prie§taringa'*.

A. Dibrovos nuomone, nagrinéjant jau pateiktas virtualiy valiuty sgvokas svar-
bu apibreézti ir klasifikuoti virtualiy valiuty aspektus, taciau apibréztis paprastai
skiriasi priklausomai nuo konteksto, pavyzdziui, apmokestinimo, rinkos dalyviy
registravimo ir licencijavimo ar kovos su pinigy plovimu, nes virtualios valiutos
tiksliai neatitinka jokios esamos klasifikacijos'.

Virtualios valiutos apibréziamos pakankamai placiai ir taip yra dél to, kad
savoka tokiu atveju gali bati taikoma visoms virtualioms valiutoms, nors tarp

11 ,Europos Parlamento ir Tarybos direktyva (ES) 2015/849, 2015 m. geguzés 20 d., dél finansy sis-
temos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos, kuria i§ dalies kei¢iamas
Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 ir panaikinama Europos Parlamento
ir Tarybos direktyva 2005/60/EB bei Komisijos direktyva 2006/70/EB, supra note, 10: 10.

12 FATE Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service
Providers (Paris: FATE, 2021), 21.

13 Hiroko Oura et al, ,Virtual Currencies and Beyond®, Staff Discussion Notes 2016, 003 (2016): 7,
https://doi.org/10.5089/9781498363273.006.

14 Stefan Mbiyavanga, ,Cryptolaundering: Anti-Money Laundering Regulation of Virtual Currency
Exchanges®, Journal of Anti-Corruption Law 3, 2 (2019): 1-15.

15 Alina Dibrova, ,Virtual Currency: New Step in Monetary Development®, Procedia — Social and
Behavioral Sciences 229 (2016): 42-49, https://doi.org/10.1016/j.sbspro.2016.07.112.
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ju yra nemazy skirtumy. Sie skirtumai matyti analizuojant ECB klasifikacija,
kuri remiasi ry$iu su ekonomika arba kitaip jvardijant - kaip fiat pinigai galé-
ty buti kei¢iami j virtualias valiutas. Tad i§skiriamos trys virtualiy valiuty gru-
pés: 1) uzdaros virtualios valiutos; 2) virtualios valiutos su vienos krypties srautu;
3) virtualios valiutos su dviejy kryp¢iy srautu'®.

Visy pirma, uzdaros virtualios valiutos, j kurias nepatenka jokie realtis pinigai,
yra laikomos beveik neturinc¢iomis rysio su realia ekonomika. DaZnai jos Zino-
mos tik kaip egzistuojancios zaidimuose ar kitose uzdarose bendruomenése'.

Antroji virtualios valiutos rusis - virtualios valiutos su vienos krypties srau-
tu. Siuo atveju virtualias valiutas galima jsigyti uz realius pinigus pagal nustatyta
kursg, taciau jy negalima keisti ar jomis prekiauti su kitais naudotojais'®. Tokios
vienos krypties srauto virtualios valiutos gali buti laikomos kelian¢iomis tarping
rizikg, daugiausia naudotojams ir kitiems rinkos dalyviams. Nors galimas teiséty
mokéjimo priemoniy keitimas j virtualig valiutg didina rizikos lygj, bendra rizi-
ka vis tiek galima laikyti vidutine, nes vienos krypties srautg turincias virtualias
valiutas paprastai kontroliuoja centrinis subjektas’.

Virtualios valiutos su dviejy krypc¢iy srautu yra trecioji virtualios valiutos for-
ma. Vartotojai gali pirkti ir parduoti virtualias valiutas pagal savo valiutos kur-
s3. Isitraukimo j realy pasaulj pozitriu tokios virtualios valiutos yra identiskos
bet kuriai kitai konvertuojamai valiutai. Sios sistemos leidZia pirkti tiek virtua-
lius, tiek fizinius produktus ir paslaugas®. Sios virtualios valiutos su dvikrypciais
srautais dél konvertuojamo pobudzio turi didziausig rizikos potencialg. Todél
naudotojai ir kiti rinkos dalyviai gali susidurti su papildoma rizika, pavyzdziui,
nepastovumu, anonimiskumu ir nesgziningais rinkos dalyviais®'.

Kaip matyti, ECB skirsto virtualigsias valiutas pagal fiat pinigy srautus j virtu-
aliy valiuty sektoriy ir i$ jo. Pagal §j scenarijy FATF atsizvelgia j virtualios valiu-
tos gebéjima buti pakeistai j fiat pinigus, taip pat i virtualios valiutos organizacine
struktiirg. Konvertuojamos ir nekonvertuojamos virtualios valiutos skirstomos j
dvi grupes: centralizuotas ir necentralizuotas®.

16 European Central Bank, supra note, 8: 6.

17 Ibid.

18 European Central Bank, supra note, 7: 14.

19 Niels Vandezande, ,\Virtual Currencies under EU Anti-Money Laundering Law®, Computer Law &
Security Review 33, 3 (2017): 341-353, https://doi.org/10.1016/j.clsr.2017.03.011.

20 European Central Bank, supra note, 7: 14.

21 Vandezande, supra note, 19: 341-53.

22 FATE, supra note, 9: 4.
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Konvertuojamos virtualios valiutos, dar vadinamos atviromis virtualiomis
valiutomis, gali turéti tokia pacia verte kaip ir tikri pinigai ir gali buti uz juos
parduodamos. Nekonvertuojama virtuali valiuta, dar vadinama uzdargja virtua-
lia valiuta, apsiriboja naudojimu vienoje virtualioje srityje, pavyzdziui, masiniuo-
se daugelio Zaidéjy internetiniuose vaidmeny zaidimuose, ir pagal jos naudojima
kontroliuojancius teisés aktus negali buti iskeista j fiat pinigus®.

Visos nekonvertuojamos virtualios valiutos pagal apibrézima yra centralizuo-
tos: jas isleidzia centriné jstaiga, kuri nustato apribojimus, pagal kuriuos valiutos
yra nekonvertuojamos. Taip pat konvertuojamos virtualios valiutos skirstomos
i centralizuotas arba decentralizuotas. Konvertuojamy centralizuoty virtualiy
valiuty sistemg kontroliuoja viena administraciné institucija*.

Decentralizuotos virtualios valiutos kitaip yra vadinamos kriptovaliutomis —
tai paskirstytos atviro kodo, matematikos pagrindu sukurtos lygiavertés virtu-
alios valiutos, neturincios centrinés administruojancios institucijos, centrinés
stebésenos ar priezitiros.

Atsizvelgiant j tai, kas i§déstyta pirmiau, akivaizdu, kad universalaus virtualiy
valiuty apibrézimo néra. Galima matyti bendra tendencijg ir sutarima, kad vir-
tualios valiutos yra skaitmeniné vertés iSraiska ir galima i$skirti $ias joms badin-
gas savybes:

a) virtualios valiutos egzistuoja tik elektroniniu, skaitmeniniu pavidalu, yra

skaitmeninés vertés atvaizdavimo forma;

b) virtualios valiutos yra sukurtos privaciy asmenuy;

c) gali buti centralizuotos arba decentralizuotos, neturi vieno reguliatoriaus;

d) lengvai juda tarp valstybiy, néra apribotos $aliy sieny.

2. Virtualiy valiuty rinkos dalyviai

Virtualiy valiuty rinka savo dalyviy pobudziu stipriai skiriasi nuo mums
jprasty finansiniy rinky dalyviy. Visuomenéje tikriausiai geriausiai Zinomi kasé-
jai, tac¢iau yra Zymiai daugiau dalyviy, pavyzdziui, prekybos platformos, piniginés
paslaugy teikéjai ir kita. Jy identifikavimas yra svarbus ir reguliacinei analizei®.

23 FATE supra note, 9.

24 1Ibid., 5.

25 Ibid.

26 European Parliament, Directorate-General for Internal Policies of the Union, Alexander Snyers
ir Robby Houben, Cryptocurrencies and Blockchain: Legal Context and Implications for Financial
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Visy pirma, kovos su pinigy plovimu ir terorizmo finansavimu taisyklés gali bati
nukreiptos i kriptovaliutos emitentg kaip pirmajj galima adresatg. Kriptovaliuta
galima inicijuoti dviem buidais. Pirmiausia iniciatorius — vienas asmuo arba asme-
ny grupé — gali sukurti naujg bloky grandine ir nemokamai iSdalyti naujas virtua-
lias valiutas. Antra, naujai sukurtas virtualias valiutas emitentas gali parduoti kaip
dalj pirminio monety sitlymo (angl. Initial Coin Offering, ICO), skirto léSoms pri-
traukti. Dauguma pirkéjy uz virtualias valiutas moka kitomis virtualiomis valiuto-
mis. Tam tikrais atvejais pirkéjas turi galimybe atsiskaityti ir fiat pinigais®.

Vartotojai yra apibudinami kaip asmenys, kurie gauna virtualig valiutg ir nau-
doja ja realiems ar virtualiems produktams ar paslaugoms pirkti arba pervedi-
mams kitam asmeniui asmeniniam naudojimui perduoti, arba virtualig valiuta
laiko kaip investicija. Sie naudotojai turi tris virtualios valiutos jsigijimo galimy-
bes. Pirmiausia, jsigydami virtualig valiuta uz realius pinigus per keityklas arba
virtualios valiutos administratoriy. Antrasis bidas — kai asmuo uzsiima veikla,
pavyzdziui, prekiauja produktais ar paslaugomis ir gauna uzmokestj virtualia
valiuta. Galiausiai, naudodami decentralizuotas virtualias valiutas, naudotojai
gali gauti valiuta ja kasdami®.

Kaséjais (angl. miners) gali buti fiziniai arba juridiniai asmenys. Jy dalyvavima
decentralizuotame virtualios valiutos tinkle apibrézia tai, kad jie naudoja specia-
lizuota programine jrangg, kuria patvirtinami virtualios valiutos sandoriai®. Dél
$ios priezasties kaséjai yra labai svarbiis virtualiy valiuty sistemos komponentai,
kadangi jie atsakingi uz nepatvirtinty sandoriy sujungima j naujus blokus ir jy
jtraukimg j vie$a registra (bloky granding)*. Kaséjai tuo pat metu gali bati ir var-
totojais, kai jie generuoja virtualias valiutas savo tikslams. Tac¢iau kaséjai neap-
siriboja buvimu tik vartotojais, jie taip pat gali dalyvauti rinkoje kaip virtualios
valiutos keityklos, t. y. parduodami savo iskastg virtualig valiutg uz realius pinigus
arba uz kitos rasies virtualig valiutg®’.

Crime, Money Laundering and Tax Evasion (LU: Publications Office of the European Union, 2018),
24, https://data.europa.eu/doi/10.2861/263175.

27 Lars Haftke, Mathias Fromberger ir Patrick Zimmermann, ,Cryptocurrencies and Anti-Money
Laundering: The Shortcomings of the Fifth AML Directive (EU) and How to Address Them", Journal
of Banking Regulation 21, 2 (2020): 125-138, https://doi.org/10.1057/s41261-019-00101-4.

28 FATE Guidance for Risk-Based Approach to Virtual Currencies (2015), 29.

29 FATE supra note, 9:7.

30 Garrick Hileman ir Michel Rauchs, ,,2017 Global Cryptocurrency Benchmarking Study, SSRN
Electronic Journal (2017): 86, https://doi.org/10.2139/ssrn.2965436.

31 FATE, supra note, 9: 7.
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Nuo kaséjy pereinant prie keitykly pasakytina, kad keitykla taip gali bati fizi-
nis arba juridinis asmuo, kuris uZ mokestj prekiauja virtualiosiomis valiutomis
ir keicia jas j realias valiutas, kitas virtualigsias valiutas ir kartais net tauriuo-
sius metalus. Keityklos daznai leidzia naudoti jvairius mokéjimo budus, jskaitant
grynuosius pinigus, pervedimus ir kitas virtualigsias valiutas. Asmenys daznai
naudojasi keityklomis savo virtualiy valiuty sgskaitoms papildyti ir léSoms atsi-
imti*2. Keitykly sektorius buvo pirmasis virtualiy valiuty versle ir tebéra vienas
i$ didziausiy tiek pagal jmoniy dydj, tiek pagal darbuotojy skaiciy. Taip pat kei-
tyklos yra labai svarbios virtualiy valiuty ekonomikai, kadangi jos yra prekybos,
likvidumo ir kainy nustatymo platforma®.

Kalbant apie piniginiy paslaugy teikéjus, pirmiausia deréty apibrézti virtualia-
sias pinigines kaip mechanizma, kuris gali bati arba nebuti susietas su internetu
ir yra skirtas virtualiai valiutai laikyti, saugoti arba pervesti. Piniginiy paslaugy
teikéjas — tai subjektas, sitilantis piniginés paslaugas virtualiosioms valiutoms. Be
to, piniginéje gali buti naudotojo privatis raktai, kurie leidzia naudotojui isleisti
virtualig valiuta, susieta su virtualios valiutos adresu bloky grandinéje. Piniginiy
paslaugy teikéjas sudaro salygas dalyvauti virtualiy valiuty sistemoje, supapras-
tindamas virtualiy valiuty operacijas naudotojams, keitykloms ir prekiautojams.

Prekybos platformos veikia kaip rinkos, jungiancios virtualiy valiuty pirkéjus
ir pardavéjus, suteikdamos jiems galimybe mainytis ir sitlyti vieni kitiems vir-
tualias valiutas, taciau pacios nedalyvauja jokioje virtualiy valiuty prekyboje ar
pardavime?®.

Galiausiai, mai§ymo paslaugy teikéjai gali padéti iSlaikyti sandoriy anonimis-
kuma. Tokios paslaugos keicia daugelio virtualiy valiuty savininky srautus, kad
buty pasléptas tikrasis 1ésy Saltinis ir bty sunku nustatyti rysj tarp siuntéjo ir
gavéjo. Sis metodas buvo sukurtas atsizvelgiant j tai, kad virtualiy valiuty sando-
riai yra vie$ai registruojami, todél jei pavyksta nustatyti neteisétg sandorj, tampa
salygiskai lengva atsekti visus ankstesnius dviejy saskaity kontaktus. Pasinaudojus
mai$ymo paslaugy teikéjy tarpininkavimu, tarp dviejy pradiniy adresy nebelie-
ka jokio rysio*.

32 FATE, supra note, 28: 29

33 Hileman ir Rauchs, supra note, 30: 48.

34 FATE, supra note, 9: 8.

35 European Central Bank, supra note, 8: 8.

36 Sofia Del Monaco, ,Money Mules and Tumblers: Money Laundering During the Cryptocurrency
Era‘ Eudifin Research Working Paper No. 10 (2020), 12.
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3. Virtualiy valiuty keliami reguliaciniai issiikiai

Virtualios valiutos isties kelia nemazai susirtipinimo jvairioms reguliacinéms
ar finansy veikly vykdancioms jstaigoms. Toliau apibendrinami pagrindiniai
sunkumai.

Didesnis anonimiskumas arba galimybé naudotis anonimiskumg didinanciomis
priemonémis. Nors sandoriai gali buti vieSai matomi internete ir atsekami i$ vie-
nos piniginés j kita, taciau susieti konkrety adresg ar pinigine su tam tikru asme-
niu yra sudétinga. Prie sunkumy prisideda ir tai, kad yra metody, specialiai skirty
srauty atsekamumui apsunkinti. Jie apima anonimiskumg didinancius elemen-
tus, tokius kaip minétus maisytuvus ar keliy lygiy Sifravima, slaptus adresus ir Zie-
dinius parasus, ribojant prieinamos informacijos kiekj, jskaitant informacijg apie
sandorio verte ir sandorio Salis. Kai kurie antring informacija taip pat naudoja
tapatybei paslépti, neleisdami nustatyti IP adresy, geolokacijos duomeny, jrengi-
nio identifikatoriy®.

Tarpvalstybinis pobidis ir centrinio administratoriaus nebuvimas. Virtualios
valiutos judéjimas suteikia galimybe greitai keistis skirtingomis virtualiomis
valiutomis, siekiant sudétingiau uzmaskuoti lésy kilme tarpvalstybiniame kon-
tekste. Virtualios valiutos paslaugy teikéjas gali fiziskai buti vienoje jurisdikcijo-
je, buti registruotas kitoje, laikyti savo serverj trecioje ir teikti paslaugas visame
pasaulyje be centrinio valdymo administratoriaus. Tai apsunkina neteiséty san-
doriy prevencijg ir finansinés zZvalgybos duomeny, gauty i§ pranesimy apie jtar-
tinus sandorius, analize, nes informacija apie atvejus gali buti fragmentiska
jvairiose $alyse. Tai taip pat apsunkina teisésaugos veiksmus, nes paprastai néra
vieno subjekto, i kurj gali bati nukreiptas tyrimas ir kuris galéty jj visa atlikti*®.

Nevienodas vidaus kovos su pinigy plovimu ir teroristy finansavimu priemo-
niy taikymas. Dauguma $aliy dar tik pradeda jgyvendinti atitinkamus FATF stan-
dartus, o tai sukuria didelj reguliavimo arbitrazo potencialg. Dél $ios priezasties
nusikaltéliams suteikiama galimybé pasinaudoti virtualiy valiuty paslaugy teike-
jais, jsikiirusiais arba veikianciais $alyse, kuriose néra arba yra minimalios vir-
tualiy valiuty ir virtualiy valiuty paslaugy teikéjy kovos su pinigy plovimu ir
terorizmo prevencija taisyklés®.

37 Nadine Schwarz et al., ,Virtual Assets and Anti-Money Laundering and Combating the Financing of
Terrorism (1)”, FinTech Notes No. 2021/002 (International Monetary Fund, 2021), 4.

38 Ibid.

39 Ibid.
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4. Pinigy plovimas ir pinigy plovimo procesas
pasitelkiant virtualias valiutas

Visy pirma, reikéty i$siaiskinti, kas yra pinigy plovimas. Taigi, pinigy plovi-
mo sgvoka pati pakankamai gerai paaiskina savo reik§me, nes, paprastai tariant,
pinigy plovimas yra budas, kaip nelegaliais budais jgytas lésas paversti legaliomis.
I$pleciant aiSkinima, tai — nusikalstamu btadu jgauty pajamy $altiniy nuslépimas,
siekiant 1éSas panaudoti teisétai ar neteisétai veiklai vykdyti*.

Pinigy plovimo nusikaltimas savaime gali buti pavadintas daugiasluoksniu
nusikaltimu, kadangi daznai biina susijes su sudétingais sandoriais, kuriuos sun-
ku atskirti. Ta¢iau jprasta manyti, kad pinigy plovimas vyksta trimis etapais:

a) pirmasis etapas — jdarbinimas, jdéjimas;

b) antrasis etapas — sluoksniavimas, uzmaskavimas;

c) treciasis etapas - integracija.

Pirmuoju etapu lésos patenka j finansy sistemg, antruoju - atliekami sudé-
tingi finansiniai sandoriai, kuriais siekiama paslépti turto pédsakus ir uztikrinti
anonimiskumg, o paskutiniuoju etapu pinigai integruojami j teiséta ekonoming ir
finansing sistemga ir prilyginami visam kitam sistemos turtui*'.

Sios temos kontekste yra ypac svarbu suprasti, kaip pinigy plovimas galéty bati
vykdomas pasitelkiant virtualias valiutas. Bloky grandinés bendrovés ,,Chainalysis*
ataskaitoje teigiama, kad 2021 m. nusikaltéliai, pasinaudodami virtualiomis valiuto-
mis, i§plové mazdaug 8,6 mlrd. doleriy, tai yra 30 % daugiau nei ankstesniais metais*.

Virtualios valiutos patrauklios nusikaltéliams visy pirma dél savo pseudoa-
nonimiskumo ir paprastumo, kuriuo prisidengdami naudotojai gali akimirksniu
siysti léSas j bet kurig pasaulio vietg, nepaisant siuntimo skaidrumo ir atsekamu-
mo, todél pagrindinis nusikaltimas, susijes su virtualiomis valiutomis, yra pini-
gy plovimas®. Ir nors finansy jstaigos per pastaruosius 40 mety palaipsniui jgijo
ziniy ir metody, kaip kovoti su tradiciniu pinigy plovimu, virtualios valiutos,
konkreciau kalbant kriprovaliutos, egzistuoja tik mazdaug nuo 2008 m. ir vis dar
yra naujas ir sudétingas klausimas daugeliui*.

40 ACAMS, Study Guide, Cams Certification Exam, John J. Byrne (Miami, USA, ACAMS, 2016), 1.

41 GOPAC, Anti Money Laundering Action Guide for Parliamentarians (2012), 6.

42 Chainalysis, The 2022 Crypto Crime Report, (2022), 10,

43 Chainalysis, The 2021 Crypto Crime Report, (2021), 4.

44 Pascal Sprenger ir Franziska Balsiger, ,, Anti-Money Laundering in Times of Cryptocurrencies®
(KPMG, 2018).
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Dazniausias skaitmeninis pinigy plovimo budas tas, kai nusikaltéliai jsigy-
ja virtualiy valiuty virtualiy valiuty keityklose arba uz grynuosius pinigus, arba
atsiskaitydami debeto kortele virtualios valiutos bankomatuose. Daznai pirme-
nybé teikiama pirmajam budui, atsizvelgiant j tai, kad dauguma virtualiy valiuty
bankomaty paslaugy teikéjy yra reguliuojamos organizacijos, kurioms taiko-
mos galiojancios kovos su pinigy plovimu taisyklés. Neretai siekdami dar labiau
apsaugoti savo anonimiskumg, nusikaltéliai naudoja pseudonimus, anonimines
pinigines ir virtualius privacius tinklus (VPN)*.

Dazniausiai 1éSos yra iskei¢iamos j pirmines monetas (pvz., bitcoin, etherumi),
kurios véliau panaudojamos alternatyvioms monetoms pirkti, pvz., monetoms,
uztikrinanc¢ioms didesnj anonimiskuma. Siekdami uzmaskuoti pirminés monetos
pirkima, nusikaltéliai taiko taktika, vadinama maisymu (angl. mixing, tumbling)*.
Tai suteikia galimybe tikruosius monety adresus pakeisti j laikinus skaitmeniniy
piniginiy adresus, kad suklaidinty bloky granding ir apriboty atsekamuma®.

Be to, pinigy plovéjai naudoja sluoksniavimg, kuris apima papildomy, auks-
tesnio privatumo lygmens monety, kodavimo ir skaitmeniniy adresy naudojima,
kad neteisétai gautas léSas pinigus paruosty pakartotiniam integravimui j jprasta
finansy sistemga. I$plove neteisétai gautus pinigus, nusikaltéliai turi daug galimy-
biy konvertuoti juos | teiséta valiuta. Vienas i$ integracijos budy - alternatyvias
monetas konvertuoti j pirmines monetas, o véliau j realig valiutg, kurig galima
pervesti j susietg banko saskaitg. Antrasis budas - turimas virtualias valiutas
pervesti j fizing, su internetu nesusieta, virtualios valiutos piniging*®. Taigi nusi-
kaltéliai turi nemazai budy, kuriuos derindami tarpusavyje gali vykdyti pinigy
plovima pasitelke virtualias valiutas.

5. Pinigy plovimo panaudojant virtualias valiutas
teisiniai ir reguliaciniai mechanizmai

Nepaisant to, kad tarptautinis pinigy plovimo prevencijos reglamentavimas
egzistuoja nuo XX a. 9-ojo deSimtmecio pabaigos, pinigy plovimo ir terorizmo

45 Ibid.

46 Ibid.

47 Investopedia, ,Monero (XME) Cryptocurrency: Definition, Mining, Vs. Bitcoin®, https://www.
investopedia.com/tech/introduction-monero-xmr/.

48 Pascal Sprenger ir Franziska Balsiger, ,, Anti-Money Laundering in Times of Cryptocurrencies®
(KPMG, 2018).
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finansavimo reglamentavimas tarptautinéje teiséje vis dar yra retas klausimas.
Pasak teisininko N. Beekarry, §ig spragg galima paaiskinti tuo, kad néra kataliza-
toriaus, kuris paskatinty pinigy plovima iskelti i pasaulinés politinés darbotvar-
kés virsane.

Kalbant apie pinigy plovimo teisinius ir reguliacinius mechanizmus, W. Gilmore
teigimu, egzistuoja dvilypés pasaulinés kovos su pinigy plovimu ir teroristy finan-
savimu reguliavimo sistema tarptautiniu lygiu, kuri vertinama kaip minkstoji teisé.
Butent dél $io pobudzio teisés kyla klausimy dél teisiskai nejpareigojanciy mecha-
nizmy naudingumo®.

Minkstosios, nejpareigojancios teisés funkcija pinigy plovimo prevencijos
srityje sutelkta j visuotinj prevenciniy kovos su pinigy plovimu priemoniy jgy-
vendinima, kuris galiausiai virsta nacionaliniais kovos su pinigy plovimu teisés
aktais. Pasitelkiant prevencija pinigy plovimo srityje siekiama sumazinti zalinga
pinigy plovimo poveikj finansy sistemai, uzkertant kelig pinigy plovimo plitimui.
Sios neprivalomos kilmés iniciatyvos jteisina tarptautiniy subjekty ir suintere-
suoty vidaus institucijy dalyvavima priimant nacionalinius sprendimus, kadangi
skatina reik§minga konvergencija realizuojant nustatytus kovos su pinigy plovi-
mu principus®.

9-ajame deSimtmetyje jsteigta Finansiniy veiksmy darbo grupé (toliau —
FATF) stipriai paveiké kovos su pinigy plovimu politikos formavima ir yra lai-
koma svarbiausiu tarpvyriausybiniu tinklu kovos su pinigy plovimu srityje. I$
pradziy $i organizacija buvo jkurta siekiant skatinti tarptautinj bendradarbiavi-
ma pinigy plovimo srityje, ypac siekiant susigrazinti i§ pinigy plovimo gautas
lésas. Véliau iSaugus tarptautinio radikalaus islamo terorizmo mastams, $ioje sri-
tyje buvo parengta daugiau tarptautiniy priemoniy, taip pat iSplésti FATF jgalio-
jimai. Glaudesnis tarptautinis bendradarbiavimas, taip pat minkstyjy ir kietyjy
tarptautiniy teisés akty, $ioje srityje padéjo plisti ir kovos su pinigy plovimu ir
teroristy finansavimo baudziamiesiems jstatymams®'. Siuo metu FATE, kuriai

49 Navin Beekarry, ,The International Anti-Money Laundering and Combating the Financing of
Terrorism Regulatory Strategy: A Critical Analysis of Compliance Determinants in International
Law*, Northwestern Journal of International Law and Business 31 (2011).

50 Emmanuel Ebikake, ,,Money Laundering: An Assessment of Soft Law as a Technique for Repressive
and Preventive Anti-Money Laundering Control®, Journal of Money Laundering Control 19, 4 (2016):
346-375, https://doi.org/10.1108/JMLC-07-2015-0029.

51 Leonardo Sergio Borlini ir Francesco Montanaro, ,The Evolution of the EU Law Against Criminal
Finance: The “Hardening” of FATF Standards within the EU, SSRN Electronic Journal (2017),
https://doi.org/10.2139/ssrn.3010099.
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dabar priklauso 37 nariai ir dvi regioninés organizacijos, yra laikomas svarbiausiu
tarpvyriausybiniu tinklu kovos su pinigy plovimu srityje. Valdymas pasitelkiant
tarpvyriausybinius tinklus turi keletg pranasumy, ypac tinkamy tarpvalstybi-
niams klausimams spresti. Be to, tokio pobtuidzio institucijos nariai turi auks-
ta specializacijos lygj, taip pat nuolat keiciasi aktualia informacija. Galiausiai jie
yra lankstesni ir veiksmingesni nei tradicinés ir labiau struktiruotos daugiasa-
lés tarptautinés organizacijos, pavyzdziui, Jungtinés Tautos ar Pasaulio prekybos
organizacija®.

FATF nuo pat pradziy buvo aktyviausia tarptautiné organizacija, sprendzian-
ti virtualiy valiuty keliamas pinigy plovimo grésmes, ir jau 2015 m., reaguodama
i tai, kad jurisdikcijos visame pasaulyje pradéjo reguliuoti virtualigsias valiutas,
remdamasi pagrindiniais FATF standartais, pateiké $alims gaires, kaip spresti su
virtualiosiomis valiutomis susijusias pinigy plovimo problemas. Gairés, visy pir-
ma, buvo skirtos virtualiy valiuty keitykloms, atsizvelgiant j tai, kad tai buvo tas-
kas, per kurj patenkama j finansy sistemg, kuri jau yra reguliuojama.

Taciau §i sistema turéjo trikumy. Remiantis Malcolmu Campbell-Verduynu,
kritikg buvusiai sistemai galima skirstyti j tris dalis. Visy pirma, problema kilo dél
to, kad FATF $alims sialé reikalauti, kad finansy ir ne finansy jmonés, dirbdamos
su virtualiomis valiutomis, pacios jvertinty pinigy plovimo rizika. Taciau akcen-
tuojant rinkos iniciatyvas, buvo nepastebimos problemos, susijusios su sektoriaus
surinkty duomeny pateikimu, taip pat su tuo, kad reguliavimo institucijos gali
buti materialiai ir intelektualiai ,,uzvaldytos® sektoriaus interesy.

Antroji kritikos dalis susijusi su tuo, kad FATF gairése buvo linkstama pasi-
kliauti ,,stebuklingais“ technologiniais sprendimais tikintis, kad rinkos dalyviai
gali sukurti taikomyjy programy programavimo sasajas, kuriomis buty teikia-
ma kliento identifikavimo informacija, arba trec¢iyjy Saliy skaitmeninés tapaty-
bés sistemas, kurios pacios turéty buti reguliuojamos. Taciau nebuvo atsizvelgta
i tai, kad dar nebuvo technologijos, kuri leisty imtis tapatybés nustatymo proce-
sy. Be kita ko, tai i§ esmés priestarauja virtualiy valiuty bendruomenés taip sie-
kiamai decentralizacijai*.

Galiausiai, atkreipiant démesj j didelés rizikos mainus, nebuvo atsizvelgiama

52 Ibid.

53 Malcolm Campbell-Verduyn, ,Bitcoin, Crypto-Coins, and Global Anti-Money Laundering
Governance, Crime, Law and Social Change 69, 2 (2018): 283-305, https://doi.org/10.1007/s10611-
017-9756-5.

54 Ibid.
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i platesnj kity, galimai mazesnés rizikos, taciau vis délto svarbiy virtualiy valiuty
ekosistemos centry egzistavima. Sutelkiant démesj | mazgus, t. y. keityklas, neat-
sizvelgiama j daugybés kity veikéjy pinigy plovimo potencialg. Pavyzdziui, siaurai
apibréziant, kas tiksliai sudaro virtualiy valiuty mainus, neatsizvelgiama j tai, kad,
pavyzdziui, kaséjai taip pat gali bati pagrindiniai mazgai, palengvinantys pinigy plo-
vima, nors kasybos procesas savaime néra susijes su pinigy plovimo problemomis>.

Pastaruoju metu aktualiausias 2021 m. pabaigoje FATF atnaujintas rizika
paremto poziirio j virtualy turtg ir virtualaus turto paslaugy teikéjy reguliavimo
vadovas. FATF gana tiksliai apibrézé terminus, jvestos virtualaus turto ir virtua-
laus turto paslaugy teikéjy savokos.

Vadovaujantis atnaujintomis gairémis, FATF rekomendacijos turéty buti tai-
komos $alims ir kompetentingoms institucijoms, taip pat virtualaus turto pas-
laugy teikéjams ir kitiems jpareigotiesiems subjektams, kurie vykdo su virtualiu
turtu susijusia veikla, pavyzdziui, finansy jstaigoms, tokioms kaip bankai. Ta¢iau
G. Soana teigimu, reguliuojamy jpareigotyjy subjekty skai¢iaus didinimas nepa-
keis fakto, kad virtualios valiutos leidzia vykdyti peer-to-peer sandorius, todél joks
tarpininkas niekada neatliks tos priverstinés kliaties funkcijos, kurig jis atlieka
fiat rinkoje. Méginimas pritaikyti paveldéta reguliavimo metoda naujai priemo-
nei gali duoti tik daliniy ir galiausiai nepatenkinamy rezultaty®.

Akcentuotina, kad i§skiriamos pagrindinés virtualaus turto pinigy plovimo ir
terorizmo finansavimo rizikos yra susijusios su reikalavimy neatitinkanciy arba
silpnai juos atitinkanciy virtualaus turto paslaugy teikéjy problema, taip pat ano-
nimiskumo didinimo metodais®. Vieni i§ geriausiai Zinomy ir aptarty anonimis-
kuma didinan¢iy instrumenty yra virtualiy valiuty maisytuvai. J. Scharfmano
teigimu, naudojimasis kriptovaliuty maisytuvy paslauga savaime nebutinai yra
neteisétas. Taip pat yra nemazai teiséty priezasciy, dél kuriy Zzmonés naudojasi
tokiomis paslaugomis, pavyzdziui, jeigu norima didesnio privatumo. Taciau tai
ypac patogus jrankis nusikaltéliams, siekiantiems plauti léSas. MaiSymo paslau-
gy naudojimas padeda kriminaliniam elementui uzmaskuoti lésy $altinj, leidzia
paslépti tapatybe ir uzmaskuoti sandorius.

Pagrindinis FATF standarty komponentas yra tas, kad jie turéty bati taiko-
mi virtualiam turtui atsizvelgiant j jo rizikos pobudj nepriklausomai nuo to, kaip

55 Campbell-Verduyn, supra note, 53.

56 Giulio Soana, ,Regulating Cryptocurrencies Checkpoints: Fighting a Trench War with Cavalry?
Economic Notes 51, 1 (2022), https://doi.org/10.1111/ecNo.12195.

57 Ibid.
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virtualus turtas jvardijamas nacionalinéje teiséje. FATF nurodo, kad virtualus
turtas gali bati susijes su didesne pinigy plovimo ir teroristy finansavimo rizika
ir kad gali prireikti tinkamy rizikos mazinimo priemoniy tokiai neteisétai veiklai
nustatyti ir kovoti su ja. Kliento ir sandorio $alies tapatybés nustatymo nebuvi-
mas yra ypac problemiskas virtualaus turto, kuris yra tarpvalstybinio pobudzio,
atveju. Nepakankamas neskaidriy sandoriy rizikos valdymas nustatant ir tikri-
nant kliento tapatybe didina pinigy plovimo ir terorizmo finansavimo pavojy,
taip pat apsunkina lé§y atsekamuma®®.

Taigi, FATF standartai, kurie gali buti jvardijami kaip $velnioji teisé pinigy plo-
vimo prevencijos srityje, nors ir yra neformali, o susitarimai teisi$kai neprivalomi
pagal bendrajg tarptauting teise, suteikia valstybéms esminio lankstumo ir laisvés
vystytis laikui bégant, taip pat galimybe vidaus teiséje nustatytus jsipareigojimus
pritaikyti prie ikilusiy problemy. Skirtingai nuo tradiciniy sutartiniy jsiparei-
gojimy, kuriuos pasiradiusios vyriausybés turi paversti vidaus teise, kad jie ture-
ty privaloma teisine galig, prevencinés kovos su pinigy plovimu priemonés kaip
FATF rekomendacijos jgyvendinamos taikant jvairius, nejpareigojancius mecha-
nizmus. I§skirtinai svarbus FATF rekomendacijy bruozas — démesys jy jgyven-
dinimui, kuris pasiekiamas FATF vertinant rekomendacijy vykdyma. Nepaisant
to, kad FATF rekomendacijos néra teisiskai privalomos, jos reik§mingai pavei-
ké prevenciniy nacionaliniy kovos su pinigy plovimu teisés akty ir politikos
formavima visame pasaulyje. Salys, remdamosi aprasytais standartais, juos gali
pritaikyti pagal savo poreikius, kartais daugiau démesio skirdamos vienoms reko-
mendacijoms negu kitoms. Toks harmonizuoto pozitrio trikumas gali nulem-
ti frakcionuoty pinigy plovimo prevencijos sistema, blogiausiu atveju sukuriant
reguliacinius arbitrazus, kuriais galéty pasinaudoti potencialas nusikaltéliai.

6. Pinigy plovimo ir teroristy finansavimo standartai
Europos Sgjungos teiséje

FATF rekomendacijos kuria pasaulines normas, darancias jtakag AML/CTF tei-
sés aktams visame pasaulyje, ypa¢ Europos Sajungoje. Nors yra neprivalomos for-
mos, taciau rekomendacijos jsitvirtino kaip tarptautinis standarty nustatinétojas

58 Angela S.M. Irwin ir Adam B. Turner, ,Illicit Bitcoin Transactions: Challenges in Getting to the
Who, What, When and Where®, Journal of Money Laundering Control 21, 3 (2 July 2018): 297-313,
https://doi.org/lO.l 108/JMLC-07-2017-0031.
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kovos su pinigy plovimu ir terorizmo finansavimu srityse, ir dabar tos pacios
neprivalomos rekomendacijos jgijo beveik privaloma pobudj dél didelés FATF
nariy dalies ir su rekomendacijomis susijusio sankcijy mechanizmo. Be to, $ios
beveik privalomos normos daznai buvo paverstos teisiskai privalomomis tarp-
tautiniy kietyjy priemoniy dalimis. L. Borlini ir E Montanaro nurodo, kad batent
todéel AML/CTF srityje egzistuoja nuodugnus ir dinamiskas rysys tarp $velnio-
sios ir grieztosios teisés, kadangi viena teisé remiasi kita ir stiprina ja nuolatiné-
je partnerystéje®.

ES, kaip ir FATE, parengé kovos su pinigy plovimu ir teroristy finansavimu
strategija, kuri grindziama prevencija ir baudziamuoju persekiojimu. Europos
Sajunga buvo pirmoji regioniné organizacija, sukirusi isamia kovos su pinigy
plovimu ir teroristy finansavimu reguliavimo sistema. Tac¢iau dél didelés ES vals-
tybiy nariy patirties baudziamosiose bylose kriminalizavimas pasirodé esgs sun-
kiau jgyvendinamas nei prevencija®.

ES kovos su pinigy plovimu politika rodo, kad rizika grindziamas pozitris
paprastai yra veiksmingesnis uz taisyklémis grindziamg pozitrj, t. y. kovos su
pinigy plovimu taisykliy rinkinj, kuriame neatsizvelgiama j skirtinga organizaci-
jy pobudj ir rizikos pobudj. Pirmiausia, jis suteikia jpareigotiesiems subjektams
paprastg ir nebrangy metoda mazmeninei bankininkystei ir atvejams, apskritai
neturintiems iSskirtiniy rizikos ypatybiy. O kai rizikos dydis didéja, jpareigoto-
sios organizacijos privalo rinkti daugiau informacijos apie savo klientus®.

Kalbant apie pinigy plovimg pasitelkus virtualias valiutas, Siame straipsny-
je minimos aktualios penktosios direktyvos preambuléje teigiama, kad dabarti-
nés vis labiau populiaréjancios finansinés technologijos, nepaisant didéjancios
ju sklaidos, nebuvo reguliuojamos Europos Sgjungos teisés akty. Todél, siekiant
neatsilikti nuo technologinés pazangos ir besiformuojanciy tendencijy, buvo
ypac svarbu imtis papildomy priemoniy®. Tai paskatino daugiau démesio skirti
virtualios valiutos konvertavimo paslaugy teikéjams ir depozitiniy piniginiy
paslaugy teikéjams, kuriems netaikomas Europos Sajungos reguliavimas. Tad
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kei¢iama Direktyva (ES) 2015/849 dél finansy sistemos naudojimo pinigy plovimui ar teroristy
finansavimui prevencijos ir i§ dalies kei¢iamos direktyvos 2009/138/EB ir 2013/36/ES*, EUR-Lex,
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32018L0843.

372



Liber Amicorum Vytautui Slapkauskui

atsirado buatinybé isplésti AMLD4 taikymg, jtraukiant virtualios valiutos konver-
tavimo ir depozitiniy piniginiy paslaugy teikéjus®.

AMLDS5 direktyvoje pirmg kartg reikalaujama, kad du virtualiy valiuty rin-
kos dalyviai -keityklos ir depozitiniy piniginiy paslaugy teikéjai — laikytysi kovos
su pinigy plovimu pareigy. Sioje direktyvoje abu jpareigotieji subjektai yra laiko-
mi rinkos prizitrétojais, todél privalo nustatyti ir stebéti savo naudotojus, siek-
dami sumazinti virtualiy valiuty suteikiamg anonimiskuma, kuris kelia i$stukiy
veiksmingam baudziamajam persekiojimui®. Taip uztikrinamas itin reikalingas
skaidrumas Europos Sajungos virtualiy valiuty sektoriuje. ALMD5 reguliavimo
perimetru siekiama uztikrinti, kad virtualiy valiuty konvertavimo j fiat valiutas
paslaugy teikéjai, taip pat depozitiniy piniginiy paslaugy teikéjai, pries teikdami
savo produktus ar paslaugas, atlikty derama klienty patikrinima.

Atsizvelgiant j direktyvoje pateiktg virtualios valiutos samprata, jos apibrézia-
mos kaip ,,virtuali valiuta - skaitmeniné vertés forma, kuri néra isleista arba uzti-
krinta centrinio banko ar viesosios valdZios institucijos, nebiitinai susieta su teisés
aktais nustatyta valiuta ir neturinti teisinio valiutos ar pinigy statuso, taciau pri-
pazjstama fiziniy arba juridiniy asmeny kaip atsiskaitymo priemoné ir galinti biti
perduodama, laikoma arba parduodama elektroniniu biidu“®. Akcentuotina, kad
i AMLD5 taikymo sritj patenka tos valiutos, kurios gali bati perduotos, laiko-
mos ar parduodamos elektroniniu badu. Néra atsizvelgiama j tai, ar tai dvikryp-
tés, ar vienkryptés virtualios valiutos, t. y. ar jos jsigyjamos uz realius pinigus ir
véliau panaudojamos tik virtualiuose pasauliuose, jsigyjant prekes ar paslaugas,
ar jos gali buti perverdamos j kitas virtualias valiutas ir jomis prekiaujama virtu-
aliy valiuty rinkose.

Atkreiptinas démesys j tai, kad direktyvoje lietuviy kalba vartojama sgvoka
atsiskaitymo priemoné, tac¢iau angly kalba ta pati sgvoka jvardijama kaip means of
exchange, pranciuzy kalba — moyen déchang, tai galéty buti suprantama kaip mai-
ny priemoné. Butent dél tokios sampratos kai kurie mokslininkai analizuoja §ia
sgvokos dalj. Siuo atveju galima biity pasitelkti L. Haffke nuomone, kad kiekvie-
nas virtualios valiutos naudojimas apima jos mainus - arba j kitg virtualig valiuta,
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arba j fiat valiuta, arba j kitg preke ar paslaugg. Tac¢iau, minéto mokslininko nuo-
mone, toks platus aiskinimas yra klaidingas, nes taip placiai aiskinama sgvoka
neturéty beveik jokios ribojamosios funkcijos. Tokiu atveju beveik viskas (net ir,
pvz., akmenys) gali bati naudojama kaip mainy priemoné. Todél kovos su pinigy
plovimu teisés aktai galéty bati iSplésti iki sistemos, kuria siekiama stebéti visus
privaciy prekiy sandorius®.

Atsizvelgiant j papildyta jpareigotyjy subjekty sarasa galima atrasti spragy.
Pagal AMLD5 reguliavima, j jpareigotyjy subjekty sarasa patenkancios virtualiy
valiuty keityklos rodo, kad virtualiy valiuty kovos su pinigy plovimu reguliavi-
mo taikymo sritis apsiriboja tik tam tikromis dvikrypciy schemy virtualiosio-
mis valiutomis, t. y. tada, kai uz fiat valiutas yra jsigyjamos virtualios valiutos,
ir atvirks¢iai. | taikymo sritj nepatenka kitos virtualiy valiuty schemos, jskaitant
virtualiy valiuty mainus j kitas virtualias valiutas. Taip pat nepatenka ir virtua-
lios valiutos, naudojamos prekéms ir paslaugoms gauti, nereikalaujant jy keisti
teiséta mokéjimo priemone ar panasias priemones, arba naudojantis piniginés
paslaugy teikéjo paslaugomis®. Todél Sioje vietoje sudaroma galimybé virtualiy
valiuty keitykloms i$vengti prievoliy pagal AMLD5. Galima daryti prielaida, kad
ES teisés akty leidéjai pasirinko nereguliuoti virtualiy valiuty keitykly, kuriose
virtualios valiutos kei¢iamos j virtualias valiutas, dél fakto, kad jos neturi tiesio-
ginio rysio su fiat valiuty sistema. L. Haffke nuomone, toks argumentas yra ypac
klaidingas. Visy pirma, pacioje direktyvoje pripazjstama, kad nusikaltéliai gali
pervesti pinigus j Europos Sajungos finansy sistema. Be kita ko, fiat valiutos siste-
moje klasikinés fiat valiutos keityklos jau yra jpareigotieji subjektai pagal AMLD4.
Jtraukdami virtualiy valiuty keityklas kaip jpareigotuosius subjektus jstatymy lei-
déjai AML reguliavimo pozitriu sinchronizuoty virtualiy valiuty sistemas su fiat
valiuty sistema. Tai yra svarbu, nes virtualiy valiuty mainai kelia panasia pinigy
plovimo ir terorizmo finansavimo rizikg, kadangi viena valiuta kei¢iama j kita.
Todél logiska, kad virtualiy valiuty mainams buty taikomi kovos su pinigy plovi-
mu reikalavimai®®. Pritartina L. Haffke teiginiui, kad tai bty lengviausia padaryti
pakeitus paslaugy teikéjy, teikianciy virtualiy valiuty ir fiat valiuty mainy pas-
laugas, apibréztj. Tad tikslinga rekomenduoti valstybéms naréms i$ dalies pakeis-
ti jpareigotojo subjekto apibréztj, kad j ja buty jtraukiami paslaugy teikéjai,
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teikiantys mainy paslaugas tarp virtualiy valiuty ir fiat valiuty arba tarp virtua-
liy valiuty.

Pereinant prie depozitiniy piniginiy paslaugy teikéjy, remiantis AMLD5 1 str.
2 d. d punkto 19 papunktyje, tokiy paslaugy teikéjas apibudinamas kaip ,,subjek-
tas, kuris teikia paslaugas, skirtas privatiems $ifravimo raktams savo klienty var-
du apsaugoti ir virtualiosioms valiutoms laikyti, saugoti ir perduoti® Tai galima
suprasti kaip subjektus, kurie teikia saugojimo paslaugas klienty vardu. Taciau
yra programinés jrangos piniginiy paslaugy teikéjy, kurie teikia paslaugas, skir-
tas prisijungti prie virtualiy valiuty tinkly. Kadangi jie nelaiko rakty savo klien-
ty vardu, o tik suteikia galimybe klientams saugoti savo virtualias valiutas, galima
daryti pagrijsta i§vada, kad tokie programinés jrangos piniginiy paslaugy teikéjai
néra saugotojai piniginiy paslaugy teikéjy atzvilgiu. Todél AMLD5 reguliavimo
perimetras neapima visy galimy piniginiy paslaugy teikéjy®. G. Soana teigimu,
asmuo, norintis naudoti virtualig valiuta neteisétais tikslais, gali tiesiog laikyti
savo raktus Saltosiose piniginése ir taip iSvengti bet kokios prieziiros™. Be kita ko,
s3sajy, leidzianciy saveikauti su bloky grandine rankiniu badu jvedant privatyjj
rakta, teikéjai taip pat nepatenka j AMLD5 taikymo sritj.

Siuo klausimu pasisakantis L. Haffke kartu su bendraautoriais teigia, kad
AMLDS5 gali buti netaikoma visiems piniginiy paslaugy teikéjams saugotojams,
nes jie, uzuot saugoje privacius raktus, gali reikalauti, kad naudotojai jvesty pri-
vacius raktus rankiniu badu. Jei piniginiy paslaugy teikéjai taip pritaikyty savo
verslo modelj, jie nebebuty jpareigotieji subjektai pagal AMLD5. Todél kelia-
mas klausimas, ar AMLD5 taikymo sritis turéty buti i§plésta, jtraukiant ne sau-
gotojy piniginiy paslaugy teikéjus ir sasajos teikéjus. Manytina, kad toks subjekty
iSplétimas néra pagrijstas, nes jei AML reguliuoty visy trijy tipy paslaugy teiké-
jus, nebebiity jmanoma pervesti virtualiy valiuty bloky grandinéje be pirmojo
identifikavimo, tai reiskia, kad jokio sandorio nebebiuty jmanoma jvykdyti prisi-
dengiant pseudonimu ar anonimigkai. L. Haffke teigimu, palyginti su grynaisiais
pinigais, virtualios valiutos buty pernelyg reguliuojamos, nes bet koks sando-
ris grynaisiais pinigais tarp dviejy Zzmoniy gali buti visi$kai anonimiskas. Todél
svarbu pabrézti, kad bloky grandinés sandorio vertinimas pagal kovos su pini-
gu plovimu jstatyma neturéty priklausyti nuo naudojamos piniginés ar pinigi-
niy paslaugy teikéjo tipo. Kadangi privaciam sandoriui grynaisiais pinigais AML
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jstatymas netaikomas, tai neturéty bati taikomas ir privaciam sandoriui virtualio-
mis valiutomis. Jei visos virtualiy valiuty keityklos taps jpareigotaisiais subjektais,
nebereikés piniginiy paslaugy teikéjams taikyti AML jstatyma’”.

Kadangi AMLD5 daugiausia démesio skiriama virtualiy valiuty konvertavimo
i fiat valiutas pinigus ir atvirksciai paslaugy teikéjams, taip pat piniginiy paslaugy
teikéjams, galima sakyti, kad kitiems virtualiy valiuty rinkos dalyviams skiriama
mazai reguliavimo démesio arba jo visai neskiriama. Pavyzdziui, kaséjy pramoné
néra jtraukta j AMLD5 teisés akty, kuriais reglamentuojamos ES pastangos kovo-
ti su pinigy plovimu ir terorizmo finansavimu, reguliavimo perimetra. Taciau $io-
je vietoje nuomonés issiskiria. Stai D. S. Ramalho ir N. I. Matos teigia, kad ie
subjektai nepatenka j direktyvos taikymo sritj, kadangi nesaugo piniginiy 1ésy,
tadiau tokia i$imtis gali buti priestaringa. Siuo atveju nejmanoma atmesti galimy-
bés naudoti kasybos centrus pinigy plovimo tikslais. Tai galéty buti suprantama,
kad prevencinés priemonés yra aktualios ir Sioje veikloje. Taip atsitiks, pavyz-
dziui, jei kasybos grupés valdytojas, gaves kasybos veiklos metu gautg pirmapra-
dziy bitkoiny partija, pasiliks juos sau, o neteisétos kilmés bitkoinus i$platins
kitiems kaséjams’>. Su tokia nuomone nesutinka L. Haftke teigdamas, esa i$ pirmo
zvilgsnio gali atrodyti, kad buity nuoseklu visiems kaséjams taikyti AML reikala-
vimus. Taciau tai biity nepagrjsta — kaséjai neturéty tapti jpareigotaisiais subjek-
tais. Naudojimasis kasybos paslaugomis pinigams plauti néra ypatingas bruozas,
palyginti su kitomis pinigy plovimo veiklomis, atsizvelgiant j bendra ekonominj
cikla. Pavyzdziui, galima jsteigti netikrag parduotuve, kurioje buity galima plauti
neteisétai jgytus pinigus arba jsteigti virtualiy valiuty kasybos grupe. Abi veiklos
susijusios su vienoda pinigy plovimo rizika, todél turéty bati traktuojamos regu-
liavimo pozitriu - vienodai”.

I direktyvos taikymo sritj taip pat nepatenka mai$ymo paslaugy teikéjai. Siuo
atveju mokslininky D. S. Ramalho, N. I. Matos ir L. Haffke nuomonés sutampa,
autoriai sutinka, kad §i sritis bene problemiskiausia dél reguliavimo, nes maidymo
operacijos, nors daznai atliekamos teisétais tikslais, siekiant apsaugoti asmeni-
nj turtg ar naudotojo privatuma, bet suteikia anonimiskuma sistemoje, kuri daz-
nai naudojama neteisétai veiklai. Atsizvelgiant j tai, kad mai$ymo operacijos yra
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reik§mingos ir teisétai apsaugant virtualias valiutas, ir neteisétai slepiant jy gali-
ma nusikalstama kilme, buity ypac svarbu, kad tokio pobudzio paslaugy teikéjams
buty aiskiai taikoma direktyva. Nepaisant to, kad Sios paslaugos dazniausiai yra
susijusios su piniginiy paslaugy teikéjais, ypac piniginiy, per kurias maiSomi bit-
koinai, saugotojais, tokiais atvejais jiems taikomos direktyvoje numatytos preven-
cinés pareigos, tiesioginis jy jtraukimas j subjektyviaja iy pareigy taikymo sritj,
neatsizvelgiant j piniginiy saugojimo paslaugas, sustiprinty sistemos veiksmingu-
mg ir padéty iSvengti galimy reguliavimo spragy’.

Svarbu atkreipti démesj | tai, kad nors virtualiy valiuty keitykly reguliavimas
yra neabejotinai svarbus mazinant atotrukj tarp kriptovaliuty ir jprasty rinky ir
nusikaltéliai nuolat naudojasi Siomis paslaugomis kaip priemone patekti j virtua-
liy valiuty rinka, ta¢iau pakankamai motyvuoti asmenys visada galés gauti priei-
ga prie virtualios valiutos rinkos per tikra bendravima su kitais asmenimis, kurie
taip pat pasirenge prekiauti virtualia valiuta. G. Soana teigimu, peer-to-peer san-
tykiai, nors uzima daugiau laiko nei naudojimasis keitykly paslaugomis, ypac jgy-
jant virtualiy valiuty uz dideles sumas, neturéty buti atmetami kaip pasirinkimas
plauti neteisétas lésas™.

Isvados

Tarptautiniuose teisés aktuose néra pateikiama vieninga ir suderinta virtua-
liyjy valiuty savoka, literattiroje pateikiamos sgvokos yra apibréziamos remiantis
pirminiuose teisés Saltiniuose naudojamais terminais. Tokie nesutarimai dél ter-
minologijos gali buti viena i$ kliti¢iy, trukdanciy sukurti efektyvig reguliavimo
sistemg ir uzkirsti kelig ateityje suderinti reguliavimg tarp $aliy. Dél virtualiyjy
valiuty sandoriams biidingo tarptautinio pobudzio skirtingas institucijy terminy
aiSkinimas gali skatinti rinkos dalyvius siekti pradéti veiklg palankesnio regulia-
vimo Salyse.

Nors universalaus virtualiy valiuty apibrézimo néra, ta¢iau matant bendrus
pozymius, vienijancius virtualias valiutas, jas galima buty apibrézti kaip ,,skai-
tmening vertés atvaizdavimo formg, egzistuojanciq elektroniniu pavidalu, kuri gali
biti naudojama kaip atsiskaitymo, mainy ar investavimo priemoné, kuri neturi
centrinio reguliatoriaus ir néra padengta fiat valiuta®
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Atsizvelgiant i tai, kad pinigy plovimas yra tarpvalstybinis reiskinys, FATF
sukurti principai, kurie gali buti jvardijami kaip $velnioji teisé, reik§mingai pavei-
keé tarptautinj kovos su pinigy plovimu ir teroristy finansavimu reglamentavima.
Siuo metu FATF galima laikyti jtakingiausia tarptautine institucija, formuojan-
¢ia kovos su pinigy plovimu politika ir telkiancia visuotinj supratima, kaip kovoti
su tokio pobudzio nusikalstama veikla. FATF standartams budingas lankstumas
yra ypac svarbus tokioje sparciai besikei¢iancioje ir evoliucionuojancioje srityje.
Tai suteikia galimybe valstybéms i$ karto neprisiimti pernelyg griezty jsipareigo-
jimy. Taciau toks lankstumas i§ dalies nulemia ir harmonizuotos pinigy plovimo
prevencijos sistemos nebuvima ir sukuria galimybe reguliaciniams arbitrazams ir
barjerus harmonizuotos sistemos egzistavimui.

Europos Sajunga buvo pirmoji regioniné organizacija, aktyviai dalyvavusi
kuriant pasaulines normas, ji déjo daug pastangy, kad neatsilikty nuo pasauli-
nés $velniosios teisés kovos su pinigy plovimu ir terorizmo finansavimu srityse.
FATF standartai stipriai paveiké Sios teisés srities politikos formavimg Europos
Sagjungos kontekste. Taciau siauras jpareigotyjy subjekty sarasas ir skaidrumo
triakumas, susijes su virtualiojo turto sandoriais, iSlieka pagrindiné problema, dél
kurios didéja pinigy plovimo keliamos rizikos poveikis.

FATF ir Europos Sajunga vadovauja tarptautiniam poziiriui j virtualiy valiu-
ty reguliavima, taciau jy gairése daugiausia démesio skiriama virtualios valiutos
ir fiat valiutos saveikai, tad daliai virtualiy valiuty dalyviy reguliavimo sistemos
iki 8iol skyré mazai démesio. Dél $ios priezasties galima teigti, kad esamas regla-
mentavimas néra pakankamas. AMLD5 lygmeniu reguliavimas taikomas siau-
rai, atsizvelgiant j tai, kad reguliuojami tik virtualiy valiuty mainai j fiat valiutas
ir atvirksciai, o Europos Sajunga néra numaciusi priemoniy virtualios valiutos
mainy j virtualig valiutg reguliavimui. Taip pat egzistuojantis reguliavimas nea-
pima visy galimy piniginiy paslaugy teikéjy, be kita ko, néra atsizvelgiama ir j
kaséjy pramone, taip pat maiSymo paslaugy teikéjus, todél tai sukuria potencia-
lius barjerus.
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Summary. Given the technological novelty and rapid progress of virtual cur-
rencies, the absence of a legal framework has created a number of challenges for
the prevention of money laundering. Due to the cross-border nature of virtual
currencies, such as full or partial anonymity, not all international efforts to pre-
vent the use of virtual currencies for money laundering offences have been suc-
cessful to date.

This article aims to analyse the challenges posed by virtual currencies to legal
regulation in international law, firstly by examining virtual currencies as a phe-
nomenon and then by assessing their potential use in the commission of mon-
ey laundering offences. The work outlines what preventive measures are in place
at international level to limit the use of virtual currencies for money launder-
ing purposes. It focuses on the recommendations of the Financial Action Task
Force (FATF) and Directive (EU) 2018/843 of the European Parliament and of
the Council amending Directive (EU) 2015/849 on the prevention of the use of
the financial system for the purpose of money laundering or terrorist financing,
and amending Directives 2009/138/EC and 2013/36/EU, also known as the fifth
anti-money laundering directive (AMLD5).
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