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PAGRINDINES SAVOKOS

White hat hacker — angly k. terminas (baltakepuris hakeris) apibiidinantis laisvai samdomg asmenj ar
jmong atliekancius pazeidziamumo testavimus (angl. Penetration testing) pagal sutartj. (Dalziel H., How
to Become an Ethical Hacker and Penetration Tester. ScienceDirect, 2015) Prieiga per:

https://www.sciencedirect.com/topics/computer-science/white-hat-hacker

Grey hat hacker — angly k. terminas (pilkakepuris hakeris) apibtidinantis nepriklausoma asmenj,
narSantj internete ir ieSkantj jvairiy interneto portaly saugumo spragy tam, kad paskui geranoriskai apie
jas pranesti (atskleisti) informacinés sistemos administratoriui (duomeny tvarkytojui). Kitaip dar
vadinamas etiskas hakeris. Toks asmuo taip pat gali, uz atlygj, pasisitilyti iStaisyti rasta spraga. (Dalziel
H., How to Become an Ethical Hacker and Penetration Tester. ScienceDirect, 2015) Prieiga per:

https://www.sciencedirect.com/topics/computer-science/white-hat-hacker

Responsible disclosure— angly k. terminas (atsakingas atskleidimas) apibiidinantis informacinés
sistemos valdytojo/tvarkytojo informavimg apie aptikta saugumo spraga jo valdomoje/tvarkomoje
informacinéje sistemoje. (Shepherd S., How to define Responsible disclosure. SANS White paper, 2003)
EtiSkas jsilauzimas (angl. Ethical hacking) — pazeidziamumo testavimas, samoningai jsilauziant j
informacinés sistemos kriting infrastruktiira, atlickamas balta kepuriy hakeriy uzsakomo audito metu.
(Labiausiai patikgs apibrézimas rastas Maryville universiteto svetaingje) Prieiga per:

https://online.maryville.edu/blog/ethical-hacking-and-morality-the-gray-area/
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IVADAS

Temos aktualumas. Technologijy raidg lemia socialiniai tinklai, internetinés operacijos, debesy
kompiuterija ir automatizuoti procesai. Taciau su technologine evoliucija susiduriama ir su kibernetiniy
nusikaltimy pazanga, kuriami nauji jrankiai ir metodai, leidziantys prasiskverbti | sudétingesn¢ arba
geriau kontroliuojamg aplinka, padaryti didesne Zala ir net likti neatsekamiems. Siuo metu didZioji dalis
ekonomingés, komercinés, kultiirinés, socialinés ir vyriausybinés veiklos ir Saliy sgveikos visais lygiais,
jskaitant asmenis, nevyriausybines organizacijas ir valdzios bei vyriausybines institucijas, vykdoma
elektroningje erdvéje. Pastaruoju metu daugelis privaciy jmoniy ir vyriausybiniy organizacijy visame
pasaulyje susiduria su kibernetiniy ataky problema.

Limba ir kt. (2017) nuomone kibernetinis saugumas $iais laikais yra svarbiausias technologiskai
pagristo gyvenimo aspektas. Valstybés institucijos, banky sektoriai, vieSosios ir privacios tarnybos, savo
kasdiengje veikloje naudoja informacines technologijas, kurios yra paremtos ry$iy ir informacinémis
sistemomis, o tai reiskia, kad priklauso nuo kibernetinio saugumo. Viesasis ir privatus sektorius kasmet
iSleidzia dideles pinigy sumas technologijoms, saugos programinei jrangai ir aparatiiros jrenginiams,
kurie padidinty kibernetinj sauguma jmonése, taciau vis tiek yra pazeidziami. Pagrindiné Sios situacijos
problema yra ta, kad kibernetinis saugumas daZzniausiai traktuojamas kaip techninis aspektas ar
technologija, kurig galima nesunkiai jdiegti organizacijos viduje ir $is jgyvendinimas garantuos
kibernetinj saugumga. Sis poziiiris turi pasikeisti, nes kibernetinis saugumas $iais laikais yra ne tik
technologijos.

Kaip nurodo Stitilis, Rotomskis ir kt. (2020) kibernetinés grésmés tapo dideliu susirGipinimu tiek
nacionaliniu, tiek tarptautiniu lygiu. Moksliniai tyrimai pabrézia globaly kibernetinés erdvés pobidj,
nulemiantj galimy grésmiy globalumg. D¢l pasaulinio pobiidZio kibernetiniy incidenty ar ataky tyrimas
tampa sudétingas ir kartais nejmanomas. Taciau reikia paZymeti, kad kibernetinés atakos i§ tikryjy
vyksta tam tikroje teritorijoje, apima ir fizinius subjektus, esancius konkrecioje teritorijoje, ir jas jvykdo
fiziniai ar juridiniai asmenys, priklausantys tam tikroms nacionalinéms jurisdikcijoms. Kibernetinio
saugumo politikos plétrai ES skyré daug démesio. 2016 m. ES priémé 2016 m. liepos 6 d. Europos
Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk§tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sgjungoje uZztikrinti, kuri tapo pagrindine priemone, padedancia
suvienodinti nacionaliniy valstybiy kibernetinio saugumo politika.

Kalbant apie nacionalines kibernetinio saugumo strategijas, teigiamas dalykas yra tai, kad
dauguma ES valstybiy nariy tokias strategijas jau yra patvirtinusios. Taciau patvirtintos strategijos tarp

ES valstybiy nariy labai skiriasi savo turiniu ir jgyvendinimu. Todé¢l analizuojant kibernetiniy ataky
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valdymo ypatumus aktualu nustatyti atskiry Saliy nacionaliniy strategijy skirtumy priezastis ir analizuoti
uzsienio Saliy geraja praktika kibernetinio saugumo bei kibernetiniy ataky valdymo aspektu.

Moksliné problema. Salys patiria didesnj kibernetiniy grésmiy poveikj ir Zala, nes Salies
jstatymai ir politika, susij¢ su kibernetiniu saugumu, néra pakankami arba néra veiksmingai
jgyvendinami; technologijy ir infrastrukttiros trukumai ir Ziniy bei pasirengimo pries kibernetines atakas
trukumas; vartotojy mokymo bei informuotumo, bei institucijy ir organizacijy koordinavimo ir
bendradarbiavimo trikkumas sukelia grésme kibernetiniams saugumui. Darbe keliamas probleminis
klausimas: kokia uzsienio Saliy kibernetiniy ataky valdymo geroji praktika gali buti pritaikyta Lietuvos
viesojo sektoriaus institucijose?

Tyrimo objektas — kibernetiniy ataky viesojo valdymo jstaigose valdymas.

Tyrimo tikslas — iSanalizavus kibernetiniy ataky valdymo teorinius aspektus bei remiantis
pusiau struktiiruotos apklausos rezultatais, pritaikyti geriausig pasauling praktika kibernetiniy ataky
valdymui vieSojo sektoriaus informacinése sistemose.

UZdaviniai:

1. [Sanalizuoti kibernetiniy ataky vieSojo sektoriaus informacinése sistemose valdymo
problematika.

2. I8nagrinéti uzsienio Saliy geraja patirtj ir kibernetiniy ataky vieSojo sektoriaus informacinése
sistemose valdymo modelius.

3. Remiantis empirinio tyrimo rezultatais pateikti kibernetiniy ataky valdymo vieSojo sektoriaus
informacinése sistemose sprendimus.

Mokslinio tyrimo metodai: mokslinés literattiros lyginamoji analizé, teisés akty bei reglamenty
lyginamoji analizé ir apibendrinimas, pusiau struktiiruota apklausa, tyrimo rezultaty analizé ir
apibendrinimas.

Duomeny analizés metodai.

1. Kokybin¢ turinio analizé

2. Atvejo studijos analizé

3. Gauty duomeny analizé

Magistro baigiamojo darbo struktiira: baigiamasis darbas sudarytas i$ trijy darbo daliy.
Pirmoje teorin¢je darbo dalyje analizuojama kibernetiniy ataky apibréztis, klasifikacija, aptariamos
kibernetiniy ataky sukeliamos grésmes. Sioje darbo dalyje analizuojama kibernetinio saugumo valdymo
jgyvendinimo situacija ir priemonés, teisinio reguliavimo nacionaliniu ir tarptautiniu lygmeniu
ypatumai, apZvelgiama uzsienio Saliy geroji praktika, atskleidzianti taikomus modelius ir priemones.
Antroje darbo dalyje pateikiama empirinio tyrimo metodologija, tyrimo loginé schema. Trecioje darbo
dalyje analizuojami tyrimo rezultatai bei pateikiami sprendimai kibernetiniy ataky vieSojo sektoriaus

institucijose valdymo tobulinimui.
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1. KIBERNETINIU ATAKU VIESOJO VALDYMO ISTAIGU
INFORMACINESE SISTEMOJE VALDYMO TEORINE APIBREZTIS

1.1. Kibernetiniy ataky apibréztis ir tipologija

Kibernetinés atakos vis labiau tampa kasdienine realybe tiek jvairaus dydzio jmonése, tiek
pavieniams asmenims, taciau apie kibernetinius nusikaltimus visuotinai zinoma mazai. Bendovschi
(2015) nurodo, kad stinga bendro supratimo apie skirtingus kibernetiniy ataky tipus, charakteristikas ir
galimas pasekmes, o tai gali tapti kliitimi bandant uztikrinti informacijos saugumg. Tarptautinéje
literatiiroje galima rasti keletg terminy ,.kibernetin¢ ataka®, , kibernetinis nusikaltimas* ir kt. apibrézimy,
kuriy bendras tikslas yra pakenkti duomeny konfidencialumui, vientisumui ir prieinamumui.

Analizuojant kibernetines atakas tikslinga apibrézti ir kiberneting erdve. Bendro kibernetinés
erdvés apibrézimo nebuvimas yra kliiitis formaliam ir teisiniam kibernetinio saugumo reguliavimui tiek
nacionaliniu, tiek tarptautiniu lygiu. Tarptautiniy reglamenty deficitas yra ir valstybiy santykiy
problema. Savoka ,,kibernetiné* buvo naudojama apibudinti beveik viska, kas yra susij¢ su duomeny
tinklais ir kompiuteriais, ypa¢ saugumo srityje. Taciau, deja, néra sutarimo, kas yra , kibernetiné erdve®,
jau nekalbant apie kibernetiniy ataky apibréZtj bei sukeliamas pasekmes (Jacuch, 2021).

Lan ir Inkster (2020) teigia, kad kibernetiné erdvé pasizymi unikalumu bei apima tiek virtualia,
zmogaus sukurtg puse, kuriai budingas iSskirtinis techninis jgalinimas ir itin sudétingas veikimo
mechanizmas, tiek integracija su tradiciniu realiu pasauliu. Europos Sgjunga kiberneting erdve apibrézia
kaip nuo laiko priklausomg materialaus ir nematerialaus turto rinkinj, kuriame saugoma ir (arba)
perduodama elektroniné informacija. Kibernetinis saugumas apima visas veiklas, biitinas siekiant
apsaugoti kiberneting erdve, jos naudotojus ir Kibernetiniy grésmiy paveiktus asmenis (ENISA 2017).

Teisés ir techniniy sriciy specialistai pateiké jvairius kibernetinés atakos apibréZimus, 1§ kuriy
svarbiausi yra aptariami Siame darbo poskyryje. Richardas Clarkas pateiké kibernetiniy ataky
koncepcija, kurioje nurodoma, kad kibernetinés atakos yra veiksmai, kuriy Salys imasi siekdamos
prasiskverbti ] Salies ar kity Saliy kompiuterius ar kompiuterinius tinklus, kad pakenkty ar sutrikdyty
iprasting veikla (Motsch ir kt., 2020). Analizuojant ir kritikuojant §j apibrézima, galima teigti, kad trys
elementai, biitent iSpuolio vykdytojas, iSpuolio tikslas ir ketinimas, buvo naudojami kaip kriterijai,
neatsizvelgiant j trikdymo formas (Cao ir kt., 2019). Be to, kalbant apie atakos vykdytoja, bendrai
paminétos tik Salys, taCiau jei Salies kontroliuojamame kontekste ir geografingje teritorijoje (Saliy
valdomy tinkly kibernetingje erdvéje) ivyksta asmeny ataka ir jei nevyriausybinés ir privacios grupés
veiks pries trecigja Sali, tokia situacija i§ esmés nepateks | minéto apibrézimo sritj, todél tokiy iSpuoliy

teisingje apréptyje turéty biiti spraga. Atsizvelgiant i §ig situacija, galima teigti, kad minétas apibrézimas
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i§ esmés yra nei$samus ir neapima dalies privaciy ir nevyriausybiniy grupiy vykdomy ispuoliy (Li, Liu,
2021).

Michaelas Haydenas kibernetines atakas apibrézia kaip bet koks ty¢inis bandymas sutrikdyti arba
sunaikinti kitos Salies kompiuteriy tinklus. Akivaizdu, kad $is apibrézimas taip pat yra labai bendras ir
neatskleidzia skirtumo tarp kibernetiniy nusikaltimy, kibernetiniy ataky ir kibernetinio karo, o riba tarp
ju aptikimo yra dviprasmiska. Palyginti su pirmuoju apibrézimu, kuris apribojo atakos vykdytojus tik
vyriausybés agresoriy atveju, $is apibrézimas yra bendras, nesunkiai interpretuojamas ir, kaip minéta,
gali biiti pavojingas ir turéti neigiamg poveikj bei sukelti painiava Saliy santykiuose ir galiausiai grésme
tarptautinés bendruomenés lygmeniu (Li, Liu, 2021).

Kita grupé apibrézimy detalizuoja, kad kibernetiné ataka yra puolamoji arba gynybiné
Kibernetiné operacija, dél kurios gali buiti suzaloti ar mirti zmonés arba padaryta zala ar sunaikintas
turtas. Sio apibrézimo $alininky poZiiiriu, kibernetiné ataka bus atakos pobiidzio, jei ji lems apibrézime
nurodytus rezultatus (t. y. asmeninés ir finansinés zalos padarymg) (Bullock ir kt., 2021). Todél
pagrindinis Sios grupés apibrézimo pagrindas yra j rezultatg orientuotas kibernetiniy ataky pobidis, o ne
pacios atakos. Tokiu btidu, jei tokio pobiidzio iSpuolis sukels smurto padarinius ir pasekmes, objektyvius
ir apéiuopiamus, jis bus apibtidinamas kaip iSpuolis (Chen ir kt., 2021).

Kibernetinés atakos yra placiai interpretuojamos tiek moksliniuose Saltiniuose, tiek teisés aktuose
pateiktose sampratose. Daugelis zmoniy nejvertina, kad kibernetinés atakos - tai ne tik piktavaliy
Zmoniy, siekianciy pavogti informacijg ar sugadinti technologijas, veiksmai. Taciau kibernetinés atakos
Jvairiais biidais palieia visuomenés nariy kasdienj gyvenimg. Kibernetiniy ataky sagvoka daznai laikoma
tokiy apibrézimy kaip kibernetinés operacijos, kibernetiniai incidentai ir pan. sinonimu. Talino vadove
2.0 kibernetinés atakos yra apibréziamos kaip kibernetinés operacijos, kurios skirtos uzpulti arba
apsiginti, dél kuriy pagrjstai galima tikétis Zmoniy suzalojimo ar mirties, objekty sugadinimo ar
sunaikinimo (Schmitt, 2016). Lietuvos Respublikos kibernetinio saugumo jstatyme kibernetinés atakos
yra vadinamos kibernetiniais incidentais, jvykiais ar veika kibernetinéje erdvéje, galinCiais sukelti arba
sukeliantys grésme arba neigiamg poveikj rysiy ir informacinémis sistemomis perduodamos ar jose
tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui,
galintys trikdyti arba trikdantys rySiy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis
teikimg (TAR, 2021, Nr.2021-14159). Nors ir néra pateikiamas vieningas kibernetiniy ataky
apibrézimas, taciau galima teigti, kad kibernetinés atakos, incidentai ar operacijos yra neteiséti
piktavaliski veiksmai, kurie atlickami kibernetingje erdvéje, uzdaruose tinkluose ar technologiniuose
objektuose, nepriklausomai nuo jy masto ar Zalos dydzio.

Kibernetinis saugumas reiskia ry§j tarp skirtingy rodikliy, tokiy kaip rizikos jvertinimo

......

informacijos ar duomeny saugumo gerinimo. Be to, svarbi dalis yra uztikrinti, kad griztamasis rySys apie
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informacijos konfidencialumg, prieinamuma ir atitiktj biity renkamas ir pateikiamas atsakingoms
institucijoms (Cavelty, 2018). Veiksminga kibernetinio saugumo strategija reikalauja auksto lygio visy
atskaitingy organizacijos elementy jsitraukimo.

Kalbant apie kibernetiniy ataky klasifikavima, mokslin¢je literatiiroje siiloma daug skirtingy
pozitriy, taciau iSskiriami Sie bendri tipai:

1. Kibernetinés atakos klasifikavimas, susij¢s su Saltiniu (tinklu, aparatine jranga, programa) arba
su taikiniu arba galimu iSpuoliu (pavogti neskelbting informacija, perimti programos valdyma, sekti ir
i$filtruoti duomenis) (Toch el al., 2018);

2. Kibernetiniy ataky skirstymas j grupes pagal kibernetinio incidento priezastj (zmogaus klaida,
sistemy ar jrenginiy gedimai, vidiniy procesy netikslumas, iSorinés problemos) (Chapelle ir kt., 2018);

3. Kibernetinés atakos riSys ataky metody kontekste (iSpirkos reikalaujanéios programos,
isilauzimas, kenkejiskos programos, kenkéjiskas kodas, socialiné inzinerija arba suk¢iavimas, paslaugy
atsisakymas) (Gavénaité — Sirvydiené, Miecinskiené, 2021).

Paprastai visi $ie klasifikavimo metodai rodo, kad kibernetinés atakos charakteristika yra atakos
Saltinis (iSoriné, vidiné, zmogaus klaida) arba priemoné, kuri taikoma atliekant kibernetine ataka.
Nepaisant iy pozitriy skirtumy, visi jie veda j tg patj rezultata — pavojy arba Zalg jautriems duomenims,
informacijai, IT infrastruktiirai ar turtui bei visuomenés ar net $alies saugumui.

Apibendrinant galima teigti, kad moksliniuose tyrimuose néra pateikiama vieninga kibernetiniy
ataky samprata, daznai naudojamos sgvokos, tokios kaip kibernetinis pavojus, kibernetiné rizika,
iSpuolis ar kibernetiné grésmé yra kibernetiniy ataky savokos sinonimai. ISanalizavus jvairius
apibrézimus galima teigti, kad kibernetinés atakos yra veiksmai, kuriy Salys imasi siekdamos
prasiskverbti ] Salies ar kity Saliy kompiuterius ar kompiuterinius tinklus, kad pakenkty ar sutrikdyty
Iprasting veikla, kibernetinés atakos tai kibernetinés operacijos, kurios skirtos uzpulti arba apsiginti, dél

kuriy pagristai galima tikétis Zmoniy suzalojimo ar mirties, objekty sugadinimo ar sunaikinimo.

1.2. Kibernetiniy ataky grésmés vieSajam sektoriui ir visuomenei

Siuolaikinés visuomenés ir verslo priklausomybé nuo kibernetinés erdvés isaugo eksponentiskai.
Nors technologijos suteiké daug pranasumy privataus ir vieSojo sektoriaus organizacijoms plétoti ir
tobulinti savo veikla, atsitiktinis kompiuteriy ir tinkly technologijy diegimas turi ir triikumy. Vienas
rySkus trukumas yra tas, kad netinkamas saugumas ir verslo procesai gali sukelti dideliy finansiniy
nuostoliy organizacijai tick materialiniy, tiek nematerialiniy. Nors tiesioginiai finansiniai nuostoliai dél
kibernetiniy ataky daznai kiekybiSkai jvertinami, nereikSmingi nuostoliai organizacijos prestiZui ir
reputacijai néra matuojami. Organizacijoms taip pat kyla keletas kibernetiniy pavojy, jskaitant

suk¢iavimg mokeéjimy nukreipimu, duomeny paZeidimus, pazangias nuolatines atakas, kibernetines
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vagystes, kompiuteriy saugumo pazeidimus, kibernetinj $nipinéjima ir net kibernetinj terorizmga (Perera,
Jin, 2022).

Nuolat plétojamos informacinés technologijos (IT) ir elektroniniai ry$iai sudaro prielaidas skleisti
duomenis be fizinés erdvés apribojimy ir atsirasti naujiems prieigos prie informacinése sistemoje
laikomy duomeny biidams. Kibernetiné erdvé, kuriai budinga nuolatiné pazanga, sukurta taip, kad veikty
kaip vieta, kur galima apdoroti elektroninius duomenis, pasiekti informacines sistema, bendrauti ir
dalyvauti virtualioje veikloje ir pan. Informacinés technologijos néra paplitusios tik asmeniniuose
santykiuose, versle, bet ir valstybés valdyme, karinése sistemose (kurios istoriSkai turéjo didele jtaka
Sios srities raidai), moksle ir kt. (Stitilis ir kt., 2016). Tadiau kibernetinés erdvés plétra pasizymi ir
atitinkamomis grésmémis, ypa¢ susijusiomis su $ioje erdvéje padarytomis nusikalstamomis veikomis.
Kibernetiniai nusikaltimai laikomi vienu i§ pagrindiniy i$$tkiy ir grésmiy kibernetingje erdvéje
(Tvaronaviciené, 2018), taip pat kaip viena 1§ neigiamy IT plétros pasekmiy (Korau$ ir kt. 2019).
Pavyzdziui, neteiséta prieiga prie informaciniy sistemy, gali atverti kelius neteis¢toms mokéjimo
operacijoms (pinigy pervedimams ] kitas banko saskaitas, mokéjimams uz pirkinius, internetinés
bankininkystés naudojimui greitiesiems kreditams gauti ir kt.), teisés j privatumg pazeidimai,
komerciniy paslapéiy atskleidimas, elektroniniy dokumenty ar duomeny klastojimas ir kt.
(Marcinauskaité, Pukanasyté, 2019).

Vartotojai labai vertina savo asmenj identifikuojanéiy duomeny ir kitos konfidencialios
informacijos sauguma, o vartotojy privatumo ir duomeny apsauga yra neatsiejama vartotojy pasitikéjimo
testinumo dalis. Kadangi organizacijos sekmg vertina kaip finansing ir materialing nauda, reputacija yra
svarbus komponentas, kurj reikia valdyti siekiant uZtikrinti kibernetinj sauguma visoms suinteresuotoms
Salims. Reputacija yra nematerialus turtas, turintis jtakos visoms organizacijos suinteresuotosioms
Salims. Daugybé veiksniy gali turéti jtakos reputacijai, vartotojy pasitik€jimui organizacija, investuotojy
pasitikéjimu ir jy suvokimu apie organizacija kaip garbinga ir patikima subjekta (Perera, Jin, 2022).

Reikia pabréZti, kad kibernetinis saugumas Siais laikais néra tik techninis klausimas. Lietuvos
kibernetinio saugumo jstatyme kibernetinis saugumas apibréziamas kaip visuma teisiniy, informacijos
sklaidos, organizaciniy ir techniniy priemoniy, kuriy reikia imtis siekiant uzkirsti kelig, aptikti,
analizuoti ir reaguoti | kibernetinius incidentus, kurie apibiidinami kaip jvykis ar veikla, sukelianti ar
galinti sukelti arba leisti neteisétai prieiti prie rysiy ir informaciniy sistemy, elektroniniy rysiy tinkly ar
pramonés procesy valdymo sistemy; gali sutrikdyti arba pakeisti informacines sistemas, jskaitant
valdymo perémimg; elektroniniy rySiy tinklus ar pramoniniy procesy valdymo operacijas, skirtas
sunaikinti, sugadinti, iStrinti ar pakeisti elektroning informacija, panaikinti ar apriboti prieiga prie
elektroninés informacijos, taip pat sudaryti salygas pasaliniams asmenims jsisavinti ar kitaip panaudoti
neviesg informacijg elektroniniu formatu (Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014).

Pagrindinis minéty veiksmy tikslas — uZztikrinti greitg elektroniniy rysiy tinkly, informaciniy sistemy ar
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pramonés procesy valdymo sistemos atkiirimg kibernetiniy incidenty ar kibernetiniy ataky atveju
(paziuréti jstatyme sgvokas)

Remiantis patvirtintais kibernetinio saugumo ir kibernetiniy incidenty apibrézimais, galima
nustatyti svarbiausius tikslus, siekiant uztikrinti kibernetinj saugumg. Pirmasis tikslas —
konfidencialumas, uztikrinantis, kad informacijg gauti, keisti ar tvarkyti galéty tik jgalioti asmenys.
Antrasis tikslas — vientisumas, uztikrinantis, kad tik jgalioti asmenys ar procesai galéty atlikti bet kokius
sistemos pakeitimus. TreCia — sistemos ir jos operatoriy valdomos sistemos ir informacijos
prieinamumas. Sis tikslas uZtikrina, kad tik jgalioti subjektai turés prieiga prie informacijos ar istekliy,
saugomy ar naudojamy organizacijy infrastruktiiroje. [statymais pagrjstas reguliavimas aiskiai rodo, kad
kibernetinis saugumas ir valdymas yra glaudziai susij¢ ir labai svarbiis kiekvienos organizacijos
aspektai. Siekiant uztikrinti ypatingos svarbos infrastruktiiros sauguma, pripazjstama, kad kibernetinis
saugumas yra toks pat svarbus kaip ir fizinis saugumas (Limba, Pléta, 2017).

Salis patiria didesnj kibernetiniy grésmiy poveikj ir Zala, nes: jos jstatymai ir politika, susije su
kibernetiniu saugumu, néra pakankami arba néra veiksmingai jgyvendinami; technologijy ir
infrastruktiiros trikumai ir Ziniy bei pasirengimo prie$ iSpuolius trilkumas; vartotojy mokymo bei
informuotumo stoka bei institucijy ir organizacijy koordinavimo ir bendradarbiavimo stoka (Senol ir
Karacuha 2020).

2007 m. plataus masto kibernetiné ataka pries Estijg paralyziavo daugybe¢ vyriausybés ir jmoniy
svetainiy. Tokio pobtidzio ataky eskalavimas iSryskino vyriausybiy poreikj suformuluoti nacionalines
kibernetines strategijas (Attatfa ir kt., 2020). Kibernetinés erdvés saugos ir saugumo kibernetinés
strategijos ir taisyklés leidzia saugiau naudotis kibernetine erdve. Nacionalinés kibernetinio saugumo
strategijos (NCSS) pagerina nacionaliniy infrastruktiiry ir paslaugy sauguma ir atsparumg. NCSS yra
nacionalinis veiksmy planas, pagrjstas nacionaline vizija, siekiant tiksly, kurie prisideda prie
kibernetinés erdvés srities saugumo, rinkinio (Jacuch, 2021).

VieSajame sektoriuje saugumo pazeidziamumas gali turéti neigiamg poveikj visiems asmenims,
organizacijoms, administracijoms ir vyriausybéms. Galimos grésmés — nuo tapatybés vagystes,
suk¢iavimo ir piktnaudZiavimo iki pramoninio Snipinéjimo ir teroristinés veiklos, kuri kelia grésme
visuomenés saugumui ir tvarkai. Esant dabartinei kibernetiniy grésmiy aplinkai, vieSojo sektoriaus
lyderiams tapo itin svarbu biiti informuoti apie apsaugos priemones ir jgyvendinti Sias priemones, jei jos
suteikia pridétinés vertés. VieSasis sektorius taip pat turi jgyvendinti ir tobulinti ekstremaliy situacijy
valdymo priemones, kad biity sukurtas kibernetinis saugumas, o auks€iausios valdZios institucijos
skatinamos priimti sprendimus sprendziant kibernetinio saugumo problemas (Wirtz, Weyerer, 2017).

Apibendrinant galima teigti, kad kibernetinés atakos, priklausomai nuo atakos pobiidzio gali
sukelti grésme pavieniams visuomenés asmenims, pavyzdZiui pasisavinus asmening¢ informacijg ar

mokéjimo duomenis, taciau kai kurios kibernetinés atakos gali sukelti grésme¢ tam tikry institucijy
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saugumui, duomeny pasisavinimui ar net Salies saugumui. Tod¢l valdant kibernetiniy ataky keliama
rizika bei didinant kibernetinj sauguma Salys ir institucijos imasi jvairiy prevenciniy priemoniy,

uztikrinanciy informacijos, duomeny, programy bei sistemy apsauga.

1.3. Kibernetiniy ataky valdymo metodai ir priemonés: Lietuvos atvejis

Kibernetinis saugumas yra svarbi kiekvienos jmonés ir organizacijos infrastruktiiros problema.
Kibernetinis saugumas apima praktines priemones, skirtas apsaugoti informacija, tinklus ir duomenis
nuo vidiniy ar iSoriniy grésmiy. Kibernetinio saugumo specialistai saugo tinklus, serverius, intranetus ir
kompiuteriy sistemas. Kibernetinis saugumas uztikrina, kad tik jgalioti asmenys turéty prieiga prie
informacijos (Li, Liu, 2021). Norint geriau apsisaugoti, biitina zinoti kibernetinio saugumo tipus, 1

paveiksle pavaizduoti skirtingi kibernetinio saugumo tipai.

)
o
Vartotojy Q
Tinklo sauga mokymas
Operaciné sauga
o Kibernetinis
saugumas o
Programy sauga
l Debesy sauga
()
Informacijos Infrastruktiros
sauga sauga

Saltinis: sudaryta pagal Li ir Liu, 2021
2 pav. Kibernetinio saugumo sritys

Tinklo sauga apsaugo kompiuteriy tinklg nuo trikdziy, kurie gali buti kenkéjiskos programos arba
jsilauzimas. Tinklo sauga — tai sprendimy rinkinys, leidZiantis organizacijoms apsaugoti kompiuteriy
tinklus nuo jsilauzéliy, organizuoty uzpuoliky ir kenkéjisky programy (Li, Liu, 2021). Programy sauga:
naudojant aparating ir programing jranga (pvz., antivirusines programas, Sifravimg ir ugniasienes)
sistema apsaugoma nuo iSoriniy grésmiy, kurios gali trukdyti kurti programas. Informacijos sauga:
apsaugo fizinius ir skaitmeninius duomenis nuo neteisétos prieigos, atskleidimo, netinkamo naudojimo,
neteiséty pakeitimy ir iStrynimo (Ogbanufe, 2021).

Operaciné sauga: apima procesus ir sprendimus, priimtus siekiant kontroliuoti ir apsaugoti
duomenis. Pavyzdziui, vartotojo leidimai prisijungiant prie tinklo arba procesai, nurodantys, kada ir kur
informacija gali biiti saugoma arba bendrinama (Ogbanufe, 2021). Debesy sauga: apsaugo debesyje

esanCig informacija (pagal programin¢ jrangg). Vartotojy mokymas: susij¢ su nenuspéjamais
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kibernetinio saugumo aspektais, butent asmenimis. Kiekvienas gali atsitiktinai patekti | apsaugos
sistemg. Mokymas vartotoja pasalinti jtartinus priedus i$ el. laiSko, neprisijungti prie anoniminiy USB
ir kity svarbiy problemy turéty biti bet kurios jmonés saugumo plano dalis (Li, Liu, 2021).

Visy pirma, apibiidinant kibernetinio saugumo sampratg, pateikiamos Sios bendrosios savybés ir
nuorodos (Gavénaité — Sirvydiené, Miecinskiené¢, 2021):

1. galimybé apsaugoti ar apginti aplinka nuo kibernetiniy ataky;

2. vientisumo, informacijos konfidencialumo prieinamumo prevencija verslo aplinkoje;

3. visas priemones ir veiklg, kurios turéty biiti skirtos naudotojams ir kibernetinés erdves
apsaugai;

4. rizikos ir galimos Zzalos prevencija, siekiant apsaugoti ir prireikus atkurti informacija,
duomentis, interneting saugykla, elektroniniy rysiy sistemas ir paslaugas.

Galima nurodyti, kad kibernetinio saugumo tikslai yra apsaugoti kiberneting erdve (jskaitant
programing ir technin¢ jrangg) nuo bet kokios kibernetinés grésmés ar kibernetinés atakos. Poziiiris ir
veiksmai, susij¢ su kibernetinio saugumo valdymo veiksmais, kuriy laikosi jmonés ir apskritys,
sickdamos apsaugoti kibernetinéje erdvéje naudojamos programinés jrangos ir aparatin€s jrangos
konfidencialuma, vientisuma ir pricinamumga (Gavénaité — Sirvydiené, Mie€inskiené, 2021). Koncepcija
apima gaires, reikalavimus ir apsaugos priemoniy rinkinius, technologijas, priemones ir darbuotojy

mokyma, kad bty uztikrinta geriausia jmonés kibernetinés erdvés ir jos vartotojy apsauga (zr. 3 pav.).

Vientisumas
Duomeny )
technologija Veiksmy planas
i Uztikrinimo
Aplinka gairiy politika
Vartotojy

informavimas

Saltinis: sudaryta pagal Gavénaité — Sirvydiené, Mie¢inskiené, 2021

3 pav. Kibernetinio saugumo lygiai
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3 paveiksle pateikiamos pagrindinés kibernetinio saugumo sgvokos, apimancios skirtingus
aspektus: vientisumas/prieinamumas — reiskia, kaip svarbu ir biitina pasiekti bet kokius jrankius,
informacija ir duomenis; veiksmas/pozitiris — atspindi protokolg ar strategija dél kibernetinio saugumo
ir kibernetinés rizikos valdymo; uztikrinimas / gairés / politika — svarbios kibernetinio saugumo
koncepcijos dalys, apimancios iSsamig informacijg ir priemones S$iai kibernetinei rizikai valdyti;
vartotojas/organizacija — atstovauja $ios koncepcijos zmogiskaji kapitala; aplinka — tai gali bati verslo
aplinka;  pramonés  Saka, kurioje  veikia  jmoné, kibernetinio  saugumo  aplinka;
turtas/duomenys/technologija — reiskia visa techning ir programing jrangg, kuri turéty biti apsaugota
nuo kibernetinés rizikos (Gavénaité — Sirvydiené, MiecCinskiené, 2021).

Kibernetinis saugumas reiskia ry$j tarp skirtingy rodikliy, tokiy kaip rizikos jvertinimo
priemonés, rizikos valdymo metodikos, jgiidziai ir politika siekiant bendro tikslo — turto, jautrios
informacijos ar duomeny saugumo gerinimo. Be to, svarbi dalis yra uztikrinti, kad griztamasis rySys apie
informacijos konfidencialuma, prieinamuma ir atitikt] biity renkamas ir pateikiamas atsakingoms
institucijoms (Cavelty, 2018). Veiksminga kibernetinio saugumo strategija reikalauja auksto lygio visy
atskaitingy organizacijos elementy jsitraukimo.

Lietuvos nacionalinéje kibernetinio saugumo strategijoje (toliau — Strategija) nustatytos
pagrindinés nacionalinés kibernetinio saugumo politikos kryptys vieSajame ir privaciame sektoriuose.
Igyvendinant strategija siekiama stiprinti valstybés kibernetinj sauguma ir plétoti kibernetinés gynybos
pajégumus, uztikrinti nusikalstamy veiky, padaryty naudojant kibernetinio saugumo objektus (toliau —
nusikalstamos veikos kibernetingje erdvéje), prevencija ir tyrima, skatinti kibernetinio saugumo kulttirg
ir inovacijy plétra, stiprinti glaudy vieSojo ir privataus sektoriy bei tarptautinj bendradarbiavimg ir
uztikrinti tarptautiniy jsipareigojimy vykdyma kibernetinio saugumo srityje Salyje iki 2023 m.

Lietuvoje kibernetinio saugumo principus, kibernetinio saugumo politikos formavimo ir
jgyvendinimo institucijas, Siy institucijy jgaliojimus, kibernetinio saugumo subjekty pareigas,
tarpinstitucin] bendradarbiavima, ry$iy ir informaciniy sistemy spragy paieskos, praneSimo apie jas ir
kibernetinius incidentus pagrindus nuo 2015 m. reglamentuoja Kibernetinio saugumo jstatymas. Pagal
Siame jstatyme jtvirtinta sampratg kibernetiniu saugumu yra laikoma visuma teisiniy, informacijos
sklaidos, organizaciniy ir techniniy priemoniy, kuriomis siekiama iSlaikyti atsparuma veiksniams,
kibernetin¢je erdveje keliantiems grésme rySiy ir informacinémis sistemomis perduodamos ar jose
tvarkomos elektroninés informacijos pricinamumui, autentiSkumui, vientisumui ir konfidencialumui,
ry$iy ir informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis
teikimui, taip pat kuriomis siekiama atkurti jprasting rysiy ir informaciniy sistemy veikla.

Kibernetinio saugumo srities valdyma Lietuvoje atlieka Vyriausybe, srities politika formuoja
KraSto apsaugos ministerija, jgyvendina Nacionalinis kibernetinio saugumo centras, Lietuvos policija,

Valstybiné duomeny apsaugos inspekcija ir kitos jgaliotos valstybés institucijos, kibernetinio saugumo
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subjektai atsako uz jy valdomy rysiy ir informaciniy sistemy ar teikiamy paslaugy kibernetinj sauguma,

uztikrina jy atitiktj nustatytiems kibernetinio saugumo reikalavimams (zr. 4 pav.).

Lietuvos Respublikos Vyriausybé
nustato kibernetinio saugumo politikos strateginius tikslus, pazangos uzdavinius ir jiems
pasiekti butinas priemones

KrasSto apsaugos ministerija
formuoja kibernetinio saugumo politika,
organizuoja, kontroliuoja ir koordinuoja jos
igyvendinimag

Kibernetinio saugumo taryba
teikia pasitlymus dél kibernetinio
saugumo uztikrinimo buklés gerinimo

Nacionalinis kibernetinio Lietuvos policija Valstybméf duome_r_n;
saugumo centras apsaugos inspekcija

IGYVENDINA KIBERNETINIO SAUGUMO POLITIKA

4 )
. VaI.s tyb?vs . ng tingos syarbos Vvi?ﬁu_]:q elelftro.nivni.q Elektroninés informacijos
1nf0rmacm11_4 1_s_tek11q .1nf0rmacn_ws rysiy tlnkl.ut ir vieSyjy paslaugy ir skaitmeniniy

valdytojai ir infrastruktiiros elektroniniy rySiy paslaugy teikéjai
tvarkytojai valdytojai paslaugy teikéjai

/

KIBERNETINIO SAUGUMO SUBJEKTAI

Saltinis: Valstybés kontrolé pagal Kibernetinio saugumo jstatyma

4 pav. Kibernetinio saugumo sistemos dalyviai

Pagal Tarptautinés telekomunikacijy sajungos 2021 m. paskelbtus tarptautinio kibernetinio
saugumo indekso rezultatus Lietuva priklauso stipriausiyjy kibernetinio saugumo srityje Saliy
deSimtukui: Lietuva tarp pasaulio valstybiy uzéme 6, tarp Europos valstybiy — 4 vietg. Tarptautinis
kibernetinio saugumo indeksas parodo, kad Salyje galioja palyginti gera kibernetinio saugumo teisiné
baze, bet indekso skai¢iavimo metodika neapima realios Sio saugumo biklés vertinimo, t.y., kaip
valstybés institucijos, ypatingos svarbos informacinés infrastruktiiros valdytojai ir kitos organizacijos
realiai yra pasirengusios atremti kibernetines atakas ir uZtikrinti valdomos informacinés infrastrukttiros
ir tvarkomy informaciniy iStekliy sauguma.

Siekiant uztikrinti Nacionalingje Kibernetinio saugumo strategijoje, patvirtintoje Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo* (toliau — Strategija), iSkelty tiksly ir uzdaviniy
Kibernetinio saugumo srityje jgyvendinimg, Vyriausybés 2019 m. liepos 3 d. nutarimu Nr. 709
patvirtintas 3 mety Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos

planas (toliau — TVP). TVP jgyvendina ne tik TVP koordinatorius — Lietuvos Respublikos krasto
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apsaugos ministerija (toliau — KAM), bet ir jai pavaldis KAM padaliniai, kitos valstybés institucijos ir
jstaigos ir jiems pavaldis padaliniai — Lietuvos Respublikos vidaus reikaly ministerija (toliau — VRM),
Lietuvos Respublikos Vyriausybés kanceliarija (toliau — LRVK), Lietuvos Respublikos uzsienio reikaly
ministerija (toliau — URM), Lietuvos Respublikos rysiy reguliavimo tarnyba (toliau — RRT), Lietuvos
Respublikos teisingumo ministerija (toliau — TM), Lietuvos Respublikos $vietimo, mokslo ir sporto
ministerija (toliau — SMSM).

Siekiant sutelkti valstybés institucijy ir jstaigy pastangas uztikrinti galimybe Lietuvos
visuomenei saugiai naudotis informaciniy ir rySiy technologijy teikiamomis galimybémis, efektyviai ir
laiku identifikuoti kibernetinius incidentus, uzkirsti kelig jy atsiradimui ir plitimui, valdyti kibernetiniy
incidenty sukeltas pasekmes, TVP jgyvendinanciy institucijy veikla buvo orientuota j 5 Strategijoje
numatytus tikslus:

. stiprinti valstybés kibernetinj sauguma bei kibernetiniy gynybos pajégumy plétra;

. uztikrinti nusikalstamy veiky kibernetinéje erdvéje prevencija, uzkardyma ir tyrima;

o skatinti kibernetinio saugumo kultiirg ir inovacijy plétra;

o stiprinti glaudy viesojo ir privataus sektoriy bendradarbiavima;

. stiprinti tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy jsipareigojimy kibernetinio
saugumo srityje vykdyma.

2020 m. visame pasaulyje paplites COVID-19 virusas ir jo pasekmés sukélé naujy i$Sukiy ir
jtampa ne tik kibernetinio saugumo uztikrinimo srityje, bet taip pat turéjo jtakoS suplanuoty TVP
priemoniy vykdymui. Nors 2020 m., jgyvendinant TVP 1 priede numatytas priemones, dalyvavo
daugiau asignavimy valdytojy nei pernai — prie KAM, VRM, URM, LRVK ir RRT savo vykdomomis
priemonémis su nustatytais asignavimais prisidéjo TM ir SMSM, — tadiau dalis suplanuoty priemoniy
buvo nejvykdytos arba jvykdytos i$ dalies ir tam i$ dalies jtakos turéjo su COVID-19 viruso plitimo
sustabdymu susij¢ visuomeninio gyvenimo suvarZymai.

2019-2021 m. uZregistruota ypa¢ daug kibernetiniy ataky prie§ Lietuvos valdZios institucijas,
ypatingos svarbos informacing infrastruktirg, valstybés informacinius iSteklius ir jy pagrindu
veikiancias skaitmenines paslaugas. Nacionalinio kibernetinio saugumo centro duomenimis, 2019 m.
buvo uzfiksuotas 3 241 kibernetinis incidentas, 2020 m. — 4 330, 2021 m. — 4 088, i$ viso 11 659
incidentai per tris metus.

Toliau Siame darbe analizuojamos kibernetinio saugumo uZtikrinimo teisinés priemonés
nacionaliniu bei tarptautiniu lygmeniu, aptariamos nacionalinés strategijos gairés bei reikSme uztikrinant

kibernetin] sauguma.
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1.3.1. Kibernetinio saugumo teisinés priemonés

Pirmoji integruota ES Kkibernetinio saugumo strategija sukurta 2013 m. — ES kibernetinio
saugumo strategija: atvira, saugi kibernetiné erdveé, kurioje nustatomos pagrindinés vertybés ir
pagrindiniai Sajungos prioritetai ioje srityje. Siame dokumente ES atskleidzia, kad reikia priimti teisés
aktus kibernetinio saugumo srityje, pabrézdama, kad visoje ES vis dar yra spragy, ypa¢ nacionaliniy
pajégumy, tarpvalstybiniy incidenty koordinavimo ir privataus sektoriaus dalyvavimo bei pasirengimo
srityse (ES kibernetinio saugumo strategija, 2013). 2016 m. Europos Parlamentas ir Europos Komisija
paskelbé TIS direktyva, kurioje nustatomos tam tikros priemonés, kuriy reikia imtis siekiant auksto
bendro tinkly ir informaciniy sistemy saugumo lygio Sgjungoje, siekiant pagerinti vidaus rinkos veikimag
(Direktyva (ES) 2016/1148). Naujausias toks dokumentas, iSleistas 2019 m., yra ES kibernetinio
saugumo jstatymas, kuriame nustatyti nauji ENISA — ES kibernetinio saugumo agentiiros — tikslai ir
atsakomybé, taip pat ,,Europos kibernetinio saugumo sertifikavimo schemy kiirimo pagrindas, siekiant
uztikrinti tinkama lygj. IRT produkty, paslaugy ir procesy kibernetinio saugumo Sajungoje siekiant
»1Svengti vidaus rinkos susiskaidymo* dél kibernetinio saugumo sertifikavimo. Taigi reikia iSanalizuoti
tris strateginius kibernetinio saugumo dokumentus, kurie skiriasi ir pagal tipa, ir pagal objekta: vieng
rezoliucijg su bendromis nuostatomis ir gairémis, vieng direktyva, skirtg iSskirtinai vienam kibernetinio
saugumo komponentui — tinkly ir informaciniy sistemy apsaugai, ir reglamentg dél kibernetinio
saugumo. Kitos dvi kryptys: viena vertus, stiprinti svarbig Europos kibernetinio saugumo institucijg ir,
kita vertus, sukurti naujg prevenciniy priemoniy rinkinj.

Europos Sgjungos kibernetinio saugumo strategija. Isdéstyti tikslai susij¢ su: pagrindiniy ES
vertybiy iSplétimu | elektroning erdve; pagrindiniy teisiy, ZodZio laisvés, asmens duomeny ir privatumo
apsauga; visiems uztikrinti prieigg prie interneto; demokratinis ir veiksmingas valdymas, kad interneto
iStekliai, protokolai ir standartai bty gerai valdomi; ir bendra atsakomybé uztikrinti saugumg. Kitas
strateginis prioritetas, 1 kurj turi atkreipti valstybés narés démesj, yra ,,Kibernetinés gynybos politikos ir
pajégumy, susijusiy su Bendros saugumo ir gynybos politikos (BSGP) sistema, plétra“, numatant keleta
pagrindiniy veiksmy, pavyzdZiui: ,jvertinti operatyvinius ES kibernetinés gynybos reikalavimus ir
skatinti ES kibernetinés gynybos pajégumus ir technologijas®, ,plétoti ES kibernetinés gynybos
politikos sistemg®, ,,skatinti dialogg ir koordinavima tarp civiliy ir kariniy veikéjy ES* ir ,,uztikrinti
dialoga su tarptautiniais partneriais®. Be to, pagal prioriteta ,,Investicijy i mokslinius tyrimus ir plétrg
bei inovacijas skatinimas* valstybés narés turéty: ,,plétoti gerg praktika, kad buty panaudota vieSojo
administravimo perkamoji galia® ir ,skatinti ankstyva pramonés ir akademinés bendruomenés
dalyvavimg kuriant ir koordinuojant sprendimus®. Dokumente nepateikiamas kibernetinio saugumo
apibrézimas, taciau minima, kad jame daZniausiai nurodomos apsaugos priemongs ir veiksmai, kurie
gali buti naudojami siekiant apsaugoti kibernetinj domeng tiek civilingje, tiek karingje srityse nuo ty

grésmiy, kurios yra susijusios arba gali pakenkti jos tarpusavyje priklausomiems tinklams ir informacijos
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infrastrukturai, kad biity iSsaugotas tinkly ir infrastruktiiros prieinamumas ir vientisumas bei juose
esancios informacijos konfidencialumas.

Direktyva (ES) 2016/1148 dél auksto bendro tinklo ir informaciniy sistemy saugumo lygio visoje
Sajungoje priemoniy. Taikant visiSkai kitokj poziiirj, daugiau démesio skiriant valstybiy nariy
atsakomybei, TIS direktyvoje nustatytas priemoniy rinkinys, kurio reikia imtis siekiant apsaugoti
informacijos tinklus ir sistemas Europos Sgjungoje. Vykdydamos $ig iniciatyva, valstybés narés privalo
priimti nacionalines tinkly ir informaciniy sistemy saugumo strategijas, jos turéty bendradarbiauti ir
keistis informacija bei jsteigti nacionalines kompetentingas institucijas, atsakingas uz tinkly ir
informaciniy sistemy saugumg. Siekiant padéti valstybéms priimti savo nacionalines TIS saugumo
strategijas, direktyvoje pateikiamas klausimy, i kuriuos reikéty atsizvelgti, rinkinys, pavyzdziui: tikslai
ir prioritetai; valdymo sistema, skirta vyriausybés organy ir kity susijusiy subjekty tikslams ir
prioritetams, vaidmenims ir pareigoms pasiekti; j pasirengimg, reagavimg ir atkiirimg orientuotos
priemonés, jskaitant vieSojo ir privataus sektoriy bendradarbiavima; $vietimo, informuotumo didinimo
ir mokymo programos; tyrimy ir plétros planai; rizikos vertinimo planas; ir atitinkamy subjekty,
dalyvaujanc¢iy jgyvendinant strategija, sarasas. Kiekviena valstybé naré turi nustatyti nacionalinius
esminiy paslaugy teikéjus kiekvienam sektoriui ir padaliniams, todél direktyvoje taip pateikiami
kriterijai. Direktyvoje pateikiamas konkreciy terminy apibrézimy rinkinys, nenurodant kibernetinio
saugumo. Vietoj to yra terminas ,tinklo ir informaciniy sistemy saugumas®, kuris apibréziamas kaip
,tinklo ir informaciniy sistemy gebéjimas tam tikru pasitikéjimo lygiu atsispirti bet kokiems veiksmams,
kurie kelia pavojy saugomy arba perduodamus ar tvarkomus duomenis arba susijusias paslaugas, kurias
sitilo tie tinklai ir informacinés sistemos arba kurios per jas pasiekiamos.

Reglamentas (ES) 2019/881 dél ENISA ir dél informaciniy ir rySiy technologijy kibernetinio
saugumo sertifikavimo. Kibernetinio saugumo aktas, kurio taikymo sritis i§ esmés tokia pati kaip ir kiti
du pirmiau minéti dokumentai, pasiekti aukSta kibernetinio saugumo, kibernetinio atsparumo ir
pasitikéjimo Sajungoje lygj ir yra privalomas valstybéms naréms, susideda i§ dviejy pagrindiniy
komponenty: ENISA stiprinimo (Europos Sajungos kibernetinio saugumo agentiira), viena vertus, ir
teikia paramg valstybéms naréms sprendZiant kibernetines grésmes, sukuriant bendras Europos
kibernetinio saugumo sertifikavimo sistemas IRT produktams, paslaugoms ir procesams. Remiantis $iuo
dokumentu, ENISA yra nuolatinis, nepriklausomas, mokslinis ir techninis kibernetinio saugumo
kompetencijos centras, padedantis ES institucijoms ir valstybéms naréms plétoti ir jgyvendinti su
kibernetiniu saugumu susijusig Sgjungos politikg ir skatinantis naudoti Europos kibernetinio saugumo
sertifikatus. Europos kibernetinio saugumo sertifikavimas yra nauja Europos Sajungos politika, kurig
sudaro i§samus taisykliy, techniniy reikalavimy, standarty ir procediiry rinkinys, nustatytas Sajungos
lygiu ir taikomas konkrec¢iy IRT produkty, IRT paslaugy ir IRT sertifikavimui arba atitikties vertinimui.

Reglamente, be kity terminy, taip pat pateikiamas kibernetinio saugumo apibrézimas: veikla, reikalinga
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tinkly ir informacinéms sistemoms, tokiy sistemy naudotojams ir kitiems kibernetiniy grésmiy
paveiktiems asmenims apsaugoti (Jacuch, 2021).

ES kibernetinio saugumo formavimo procesas tesiasi. 2020 m. gruodzio 16 d. ES pateiké tris
pasiiilymus: ES skaitmeninio deSimtmecio kibernetinio saugumo strategijg, direktyva dél auksto bendro
kibernetinio saugumo lygio visoje Sgjungoje priemoniy, vadinamg TIS2 direktyva (Europos Komisija
2020), ir direktyva dél ypatingos svarbos subjekty. 2021 m. birzelio 10 d. Europos Parlamentas (EP)
priémé rezoliucija dél ES skaitmeninio deSimtmecio kibernetinio saugumo strategijos (Europos
Parlamentas 2021), kuria siekiama, kad sujungti produktai ir susijusios paslaugos biity saugios, atsparios
kibernetiniams incidentams ir greitai pataisomos, jei buty aptiktos pazeidziamumo vietos (Pingen,
2021). Strategijos tikslas — uztikrinti globaly ir atvirg internetg su tvirtomis apsaugos priemonémis.
Remiantis ankstesne strategija padaryta pazanga, joje pateikiami pasitlymai dél trijy pagrindiniy
priemoniy — reguliavimo, investicijy ir politikos iniciatyvy — naudojimo trijose srityse: atsparumas,
technologinis suverenitetas ir lyderysté, ,,veikliniy gebé&jimy prevencijai, atgrasymui kirimas ir
pasaulinés ir atviros kibernetinés erdvés pazanga stiprinant bendradarbiavima (Europos Komisija 2020).
Strategija parodo tvirta ES jsipareigojimg nuolat plétoti savo gynybinius kibernetinius pajégumus ir
intensyvinti bendradarbiavimg tarp savo nariy ir su tre¢iosiomis Salimis, regiono nacionalinémis ir
tarptautinémis organizacijomis, taip pat jvairiomis suinteresuotosiomis salimis.

TIS2 direktyvoje nurodomi ,esminiai subjektai” ir ,svarbiis subjektai®, pristatomas ES
kibernetiniy kriziy rySiy organizacijy tinklas (CyCLONE), CSIRT tinklas ir bendradarbiavimo grupé,
siekiant padéti valdyti didelio masto incidentus Europos Sajungos lygmeniu. EU-CyCLONE atlieka
papildoma funkcija — koordinuoti konkreciy subjekty pazeidziamumy atskleidimg ES lygmeniu. NIS2
direktyva siekiama padidinti kibernetinio saugumo lygi ES. Bendradarbiavimas ES kibernetinio
saugumo srityje apima teisinés bazés suderinimg. Iki 2030 m. planuojama sukurti patrauklias
reguliavimo sglygas duomeny potencialui didinti. Siekiama sukurti bendra Europos duomeny erdve —
tikrg bendraja duomeny rinkg, atvirg duomenims i§ viso pasaulio — kurioje asmeniniai ir neasmeniniali
duomenys, jskaitant neskelbtinus verslo duomenis, biity saugiis, o jmonés taip pat galéty lengvai pasiekti
beveik be galo daug aukstos kokybés pramonés duomeny, skatinanciy augima ir kuriant verte, tuo paciu
sumazinant zmogaus anglies pédsaka ir aplinka (Europos Komisija, 2020).

Apibendrinant galima teigti, kad Europos Sgjungos mastu kibernetinio saugumo uztikrinimui
modernizuojama ir tobulinama teisiné baze, atsiZvelgiant | vykstancius pokycCius bei informaciniy
technologijy raidg ir saugumui keliamas grésmes. Taciau ES priimti teisés aktai bei reglamentai turi biiti
inkorporuojami | valstybiy nariy teising baze, siekiat atitikti ES keliamus reikalavimus. Dauguma
valstybiy nariy ES galiojanciy teisés akty pagrindu tobulina priimtus kibernetinio saugumo jstatymus

bei atnaujina nacionalines kibernetinio saugumo strategijas.
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1.3.2. Kibernetinio saugumo strategija ir politika

Terminas ,,politika® vartojamas jvairiose su kibernetiniu saugumu susijusiose srityse ir reiskia
informacijos platinimo taisykles ir reglamentus, privataus sektoriaus duomeny iSsaugojimo tikslus,
technologijy valdymo sistemos veikimo strategijas. Taciau $ios srities darbuose terminas kibernetinio
saugumo politika vartojamas jvairiems tikslams. Kaip ir frazé ,kibernetiné¢ erdvé®, néra fiksuoto
kibernetinio saugumo politikos apibrézimo (Tam ir kt., 2021). Kibernetinio saugumo politika yra priimta
pagal galiojancig Salies reguliavimo sistemg ir oficialiai taikomas priemones atitinkamose reguliavimo
institucijos srityse. Saugumo politikos komponentai skiriasi priklausomai nuo politikos spektro (Cheng
ir kt., 2020). Pavyzdziui, nacionaliné kibernetinio saugumo politika apima visus savo srityje dirbanc¢ius
piliecius ir i§ dalies uzsienio verslininkus, taciau jmoniy kibernetinis saugumas taikomas tik tiems
darbuotojams, kurie dirba arba turi teising sutartj ir turi reguliuoti savo elgesj jmonés atzvilgiu. Netgi
negalima tikétis, kad iStekliy tiekéjai, kurie visiSkai pasikliauja vienu klientu, laikysis klienty saugumo
politikos, nebent biity sudaryta oficiali sutartis (Alghamdi, 2021). Saugumo politikos turinj lemia
atitinkamos reguliavimo institucijos tikslai. Nacionalinio saugumo tikslai labai skiriasi nuo jmoniy
saugumo tiksly. Politikos aiskinimo ir registravimo buida nustato jgyvendinancios organizacijos, o jos
patvirtinimg — reguliavimo taryba ir atitinkami komponentai. Valdzioje procesas, kurio metu tikslai
tampa politika, ir procesas, kurio metu politika jtraukiama j teisg, skiriasi. Taciau jmonése jprasta turéti
centralizuotg saugos padalinj, kuris yra atsakingas uz kibernetinio saugumo politika ir susijusius
standartus bei sprendimus. Apsaugos padalinio standartai ir sprendimai jmonése tampa taisykliy vadovu
(Li, Liu, 2021).

Siekdamos prisitaikyti prie besiformuojanciy skaitmeniniy ekonomiky, vietos valdZios
institucijos patiria panaSius savo paslaugy, procesy, iStekliy, organizacinés kultiiros ir kompetencijy
pokycius, siekdamos (Polityka Cyfrowa Miasta Stotecznego Warszawy, 2020): (1) pagerinti
prieinamumg ir vieSyjy paslaugy kokybe, (2) racionalizuoti vietos valdZios funkcija, (3) remti strateginiy
ir operatyviniy sprendimy priémimo procesus, (4) didinti vietos valdZios veiklos skaidruma, (5) jtraukti
gyventojus ] vietos valdzios bendruomenés gyvenimg per IRT technologijas. Tokiomis pertvarkomis
siekiama darnaus vystymosi tiksly.

Tiek telekomunikacijy infrastruktiiros ir tinkly sukiirimas, tiek jy saugumo uZtikrinimas visiems
vartotojams reikalauja dideliy finansiniy iSlaidy. Tai kelia problemy, nes, viena vertus, privatiis
verslininkai ne visada suinteresuoti patirti tokias islaidas, kita vertus, Siy prekiy ir paslaugy teikimas
rinkos sglygomis apriboty dalies visuomenés prieiga prie jy. Tod¢l Sias uzduotis turi perimti viesojo
administravimo jstaigos, veikiancios viesgjj interesa, o jy tikslas — neutralizuoti vadinamajg skaitmening
atskirtj. Taciau vis labiau plintantis IRT technologijy naudojimas sukuria papildoma problema, susijusia
su IRT ar kibernetinio saugumo uZtikrinimu ekonomikoje, jskaitant vietos valdZios padalinius.

Kibernetinio saugumo incidenty ir kibernetiniy ataky pries vieSojo administravimo jstaigas, apie kurias
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praneSama, skaicius kasmet auga. Tod¢l Sie subjektai privalo uztikrinti IRT tinkly ir sistemy sauguma
(Chatubinska-Jentkiewicz, 2021). Bitina sukurti saugos programing jrangg, apsauganciga nuo
kibernetiniy ataky, ir paskirti asmenis, atsakingus uz kibernetinio saugumo politikos laikymosi steb¢jima
(Chatfield & Reddick, 2019). Saugumas ir kibernetinis saugumas tampa pagrindinémis problemomis
ekstremaliomis situacijomis, tokiomis kaip pastaroji COVID-19 pandemija.

Siaurgja prasme kibernetinis saugumas yra duomeny ir informacijos (iStekliy) apsaugos praktika.
Kibernetinis saugumas Siuo metu laikomas vienu didziausiy socialiniy ir technologiniy i§Sukiy, su
kuriais Siuo metu susiduria vieSosios institucijos. Jis turi strategine reikSme ne tik tinkamam valstybés ir
vietos valdzios funkcionavimui, bet ir privadioms jmonéms bei gyventojams, besinaudojantiems
elektroninio administravimo paslaugomis (Karpiuk, 2021). Literatiroje, vyriausybiniuose
dokumentuose, nepriklausomy institucijy rengiamose ataskaitose vis dazniau pabréziama biitinybé
uztikrinti kibernetini sauguma vykdant vieSojo administravimo funkcijas, iskaitant vietos valdzios
padalinius. Nepaisant to, realus tiek valdZios institucijy, tiek visuomenes supratimas apie grésmes yra
ribotas. Panasu, kad tai patvirtina ir faktas, kad vis dar yra palyginti mazai kibernetiniy nusikaltimy ir
kibernetinio saugumo tyrimy, ypac vietos valdzios lygmeniu. Didziausias i8$tikis tyré¢jams yra oficialios
statistikos apie vietos valdZios padaliniuose vykdomy kibernetiniy ataky skaiciy ir tipus bei centrinés ir
vietos valdzios institucijy gebéjimg atremti tokias atakas. Dalis Sios informacijos yra konfidenciali
(Chodakovska, Kandula, 2022).

Apibendrinant galima teigti, kad formuojant kibernetinio saugumo politikg bei strategijg yra
iSkeliami atitinkami kibernetinio saugumo tikslai, apimantys vie$ajj bei privaty sektoriy, visuomeng,
nacionalinj Salies saugumg. Taciau moksliniuose tyrimuose pabréZiama, kad kibernetinis saugumas

v —

lgyvendinimas turéty apimti ir visuomeneés Svietimg kibernetinio saugumo tematika.

1.4. Kibernetiniy ataky valdymo uZsienio Salyse geroji patirtis

Nacionalin¢ kibernetinio saugumo strategija yra pagrindinis vyriausybés dokumentas,
atspindintis interesus ir saugumo principus kibernetin¢je erdvéje ir nustatantis biisimy teis€s akty,
politikos krypciy, standarty ir kity rekomendacijy, susijusiy su saugumu ir kibernetiniu saugumu,
pagrinda. Bet kurios ES narés strategija turi apimti visus kibernetinés erdvés aspektus, kad bty
uztikrintas visapusiSkas poZiliris ] ateities kibernetines problemas. ENISA poZitiris | kibernetinés erdves
poreikius prasideda nuo pagrindiniy ES vertybiy, tokiy kaip demokratija ir Zmogaus teis€s
auk3ciausiame lygmenyje, o toliau — nuo pagrindiniy pilie€iy poreikiy.

Pagal Pasaulinj kibernetinio saugumo indeksa (GCI), Jungtiné Karalysté yra pirmoje saraso
vietoje (ITU, 2019). Pasirinkimas iskelti JK j pirmg vietg rodo rimtg Salies jsipareigojimg investuoti j

kibernetinio saugumo plétrg. Vyriausybés isleistoje 2015 m. Nacionalinio saugumo strategijoje ir
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Strateginéje gynybos ir saugumo apzvalgoje galima rasti dalj, skirtg ypatingai svarbiai nacionalinei
infrastruktiirai (CNI) ir energetiniam saugumui. Strategijoje minimas jsipareigojimas uztikrinti CNI
atsparumg blsimoms grésméms, tokioms kaip elektros energijos tiekimo sutrikimai ir pan. Be to,
vyriausybé jkiir¢ Nacionalinés infrastruktiiros apsaugos centra, kurio tikslas — sumazinti nacionalinés
infrastrukttiros pazeidziamuma, ypa¢ CIP (CPNI, 2020), kartu su Nacionaliniu kibernetinio saugumo
centru 2016 m. (Nacionalinis kibernetinio saugumo centras, 2020). Analizé, atlikta dél JK poziirio |
ypatingos svarbos infrastruktiiros objekty apsaugos valdymo aspektus, atskleidé savotiska situacija.
Pagrindiniai dokumentai, susij¢ su Sia tema, buvo antrasis ir tre¢iasis Jungtinio komiteto dél nacionalinio
saugumo strategijos dél kibernetinio saugumo jgudziy ir JK kritinio nacionalinio komiteto ataskaitos.
Dokumentai patvirtina, kad nors 2016 metais Vyriausybé paskelbé Nacionaline kibernetinio saugumo
strategija 2016—-2021 metams, yra detalizuojamos sisteminés kibernetiniy jgtidziy trikumo problemos.
Uzfiksuojamos problemos yra susijusios su iSsilavinimo ir nusistovejusiy karjeros kibernetinio saugumo
tema trukumu, todel néra pakankamai Anglijos pilieciy, kurie turi reikiamy jgudziy ir gebéjimy dirbti
ypatingos svarbos nacionalinés infrastruktiiros sektoriuje. Tre¢iojoje ataskaitoje taip pat teigiama, kad
Vyriausybés nustatytas ypatingos svarbos nacionalinés infrastruktiiros objekty apibrézimas yra per
platus ir nepadeda nustatyti infrastruktiiros tipy, kuriuos reikia labiausiai saugoti (Jungtinis Nacionalinio
saugumo strategijos komitetas, 2018).

Antroji Salis pasaulyje pagal kibernetinio saugumo lygj, remiantis GCI 2018, yra Jungtinés
Amerikos Valstijos. Tiesg sakant, JAV vyriausybé paskyré Tévynés saugumo departamentg
kibernetiniam saugumui, Kibernetinio saugumo ir infrastruktiiros saugumo agentiirg (CISA), kuri turi
parengusi Nacionalinj infrastruktiiros apsaugos plang (NIPP), kad sudaryty specialig ir i§samig CIP
strategija (CISA, 2018). Pirmiausia reikia pasakyti, kad yra daug dokumenty, visiskai skirty ypatingos
svarbos infrastruktiiroms: svetainé sitilo placig prieiga prie pagrindiniy paslaugy ir galimybiy. I8
iSvardinty Valstybés saugumo departamentas pirmenybe teikia infrastruktiiros ir bendruomeniy
vertinimams, padedantiems organizacijoms priimti sprendimus, teikti ir dalytis informacija tiek
vieSajam, tiek privaiam sektoriui (vieSoji ir privati partnerysté laitkoma gyvybiSkai svarbia plétrai).
Kitas pagrindiniy paslaugy démesys skiriamas mokymams ir pratyboms bendradarbiaujant valstybés,
vietos ir valstijy lygmeniu ir organizuojant mokymus Kkritiniais infrastrukttiros saugumo klausimais
(CISA, 2018).

Hatcher ir kt. (2020) atlikta apklausa 168 valstybés tarnautojy, dirbanéiy skirtinguose JAV
miestuose, grupé nustaté, kad dauguma miesty yra parenge dokumenta, kuriame iSdéstyta saugumo
politika, bet neregistruoja kibernetiniy ataky. Miesty, iSorés auditoriy ir IT saugumo politikos specialisty
bendradarbiavimo lygis taip pat toli grazu néra patenkinamas. Viena i§ galimy prieZasCiy yra
nepakankamas finansavimas net tokiame dideliame mieste kaip Atlanta. Finansinés klifitys taip pat

trukdo vykdyti tinkamus kibernetinio saugumo mokymus. Minéty tyréjy iSvados ir rekomendacijos
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(kuriomis remiamés diskusijoje) patvirtina (Norris ir kt., 2019) pasteb&jimus, nors atrodo, kad bendras
JAV savivaldybiy pasirengimo kovoti su kibernetinémis priemonémis vertinimas, atakos, iSplaukiancios
i§ pirmosios Salies masto JAV savivaldybiy kibernetinio saugumo biklés tyrimo, yra maziau
optimistiski.

2017 m. Lenkija priémé savo kibernetinio saugumo strategijg 2017-2022 m. Joje kibernetinis
saugumas apibréziamas kaip: ,,informacijos ir rySiy sistemy atsparumas tam tikru pasitikéjimo lygiu bet
kokiai wveiklai, kuri kelia pavojy saugomy, perduodamy ar tvarkomy duomeny prieinamumui,
autentiSkumui, vientisumui ar konfidencialumui, arba su $iais informaciniais tinklais ir sistemomis
siilomas arba per jas pasiekiamas susijusias paslaugas® (Lenkijos Skaitmeniniy reikaly ministerija
2017). 2018 m. Lenkija priémé Nacionalinés kibernetinio saugumo sistemos istatyma. Svarbiis jstatymo
elementai buvo Vyriausybés jgaliotinio ir Valdybos veiklai koordinuoti ir jgyvendinti valstybés politika
Kibernetinio saugumo srityje; atsakomybés paskirstymas tarp atskiry CSIR nacionaliniu lygiu ir
kibernetinio saugumo srities prieziliros nustatymas skiriant kompetentingas institucijas ir jvedant
finansines nuobaudas (Jacuch, 2021).

2019 m., laikydamasi ENISA reikalavimy, Lenkija priémé patobulinta NCSS 2019-2024 m.
kibernetinio saugumo strategija, kurios tikslas padidinti atsparumo kibernetinéms grésméms lygj ir
padidinti informacijos apsaugos lygi vieSajame, kariniame ir priva¢iame sektoriuje ir skatinti zinias bei
geraja patirtj, leidziancig pilieciams geriau apsaugoti savo informacijg (Skaitmeniniy reikaly ministerija
2019 m.). Taip pat siekiama sukurti naujas arba esamas normas ir standartus paversti konkreciomis
rekomendacijomis kibernetinio saugumo srityje.

Lenkijos Respublikos kibernetinio saugumo strategija yra Ministry Tarybos nutarimu priimtas
dokumentas, nustatantis strateginius tikslus ir atitinkamas politines bei reguliavimo priemones, skirtas
aukstam kibernetinio saugumo lygiui pasiekti ir palaikyti. Jis rengiamas penkeriy mety laikotarpiui su
galimais pakeitimais per visg jos galiojimo laikg (NSA] 68 straipsnis ir 69 straipsnio 1 dalis). Strategijos
projekta rengia uz kompiuterizavimg atsakingas ministras, bendradarbiaudamas su kitais ministrais,
atsakingais centriniy jstaigy vadovais. Strategijos projekto rengimo darbe gali dalyvauti ir Lenkijos
Respublikos Prezidento atstovas.

Strategijoje visy pirma nurodoma:

1) su kibernetiniu saugumu susij¢ tikslai ir prioritetai;

2) subjektai, dalyvaujantys jgyvendinant strategija;

3) priemonés, nukreiptos ] Strategijoje uzsibrezty tiksly jgyvendinima;

4) parengties, reagavimo ir atkiirimo priemonés, jskaitant vieSojo ir privaciojo sektoriy
bendradarbiavimo principus;

5) rizikos vertinimo metodas;
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6) veikla, susijusi su Svietimo, informacinémis ir mokymo programomis kibernetinio saugumo
srityje;

7) veikla, susijusi su moksliniy tyrimy ir plétros planais kibernetinio saugumo srityje.

Lenkijoje nacionalinio saugumo sistema suprantama kaip resursy, priemoniy ir jégy (subjekty),
valstybés skiriamy saugumo srities uzduotims vykdyti, visuma, organizuota (j posistemes ir
komponentus), prizilrima ir parengta taip, kad galéty vykdant tokiy uzduociy atlikimo tiksla.
Nacionalinio saugumo strategijos tikslas — atremti kylancias grésmes tiek tautos, tiek valstybés islikimui,
teritoriniam vientisumui, politinei nepriklausomybei ir suverenitetui, efektyviam valstybés institucijy
funkcionavimui, socialiniam ir ekonominiam vystymuisi. Ji apima tiek iSorinio, tiek vidinio saugumo
elementus, orientuotus j nacionalinio saugumo uztikrinima kartu su socialine ir ekonomine Salies raida.

Nacionalinio saugumo sistemga sudaro visi jstatymy leidziamaja, vykdomajg ir teisming valdzig
sudarantys organai ir institucijos, atsakingos uz saugumo uztikrinimg pagal Lenkijos Respublikos
Konstitucijg ir kitus atitinkamus teisés aktus. Tai parlamentas, Lenkijos Respublikos Prezidentas,
Ministry Tarybos pirmininkas, Ministry Taryba, centrinés valdzios administravimo institucijos ir kitos
centrinés valstybés jstaigos bei vieSosios institucijos. Ginkluotosios pajégos, taip pat vyriausybés
tarnybos ir institucijos taip pat sudaro esminius nacionalinio saugumo sistemos elementus. Jie yra
Ipareigoti uzkirsti kelig iSorinéms grésméms ir jas atremti, uztikrinti visuomenés sauguma, vykdyti
gelbéjimo darbus, saugoti zmones ir turtg ypatingose situacijose. Be to, sistema apima vietos valdzios
institucijas ir Kitus juridinius asmenis, jskaitant verslininkus, formuojanéius pramoninés gynybos
potencialg ir vykdancius pareigas krasto apsaugos srityje.

Nacionalinio saugumo sistemg sudaro nacionalinio saugumo kontrolés posistemis ir keli
vykdomieji posistemiai. Kontrolés posistemj sudaro valstybés institucijos ir su nacionaliniu saugumu
susijusias pareigas vykdanciy organizaciniy padaliniy vadovai bei Lenkijos Respublikos ginkluotyjy
pajégu valdymo institucijos. Vykdomieji posistemiai yra priemonés ir pajégos, skirtos ministrams,
vadovaujantiems vyriausybés administracijos departamentams, centrinés vyriausybés administracijos
institucijoms, provincijy valdytojams (vaivadoms), vietos valdzios institucijoms ir kitoms vieSosioms
institucijoms bei subjektams, atsakingiems uz kylan¢iy pareigy nacionalinio saugumo srityje
jgyvendinima.

Estijos Kibernetinio saugumo strategijoje iSdéstyti trys pagrindiniai tikslai. Pirmasis tikslas —
uztikrinti, kad Estija biity tvari skaitmeniné visuomene, pasiZyminti stipriu technologiniu atsparumu ir
pasirengusia jveikti krizes. Tai, be kita ko, apima laikymasi informacijos saugumo ir duomeny apsaugos
principy, platy Estijos ISKE baziniy saugumo reikalavimy jgyvendinimag ir sistemingg rizikos, susijusios
su naujos kartos technologijomis, jvertinimg ir administravimg tokiose srityse kaip kriptografija, bloky

grandinés technologija, dirbtinis intelektas (AI) ir saugus tapatybés valdymas. Sio tikslo veiklos rodiklis
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yra bendro visiems interneto vartotojams prieinamy atviry paslaugy skai¢iaus valstybiniame tinkle ir
Estijos kibernetingje erdvéje sumazinimas iki mazdaug trec¢dalio pradinio lygio.

Antrasis tikslas — pasauliniu mastu konkurencinga, tyrimais pagrjsta kibernetinio saugumo
pramoné — matuojamas pagal sektoriaus eksporto apimtis. Juo siekiama apytikriai padvigubinti toje
srityje pradedanciy jmoniy skaiciy ir padidinti suteikiamy doktoranty skaiciy. Estijos informacijos
saugumo asociacija (EISA) yra kibernetinio saugumo klasteris, remiantis universitety, jmoniy ir
vyriausybés bendradarbiavimg. Juo siekiama sukurti administracinés paramos mechanizmg vieningam
tarpsektoriniam dalyvavimui konkursuose. Estijos IRT plétros programa ir IT akademijos programa yra
dabartinés priemongs, susijusios su moksliniy tyrimy ir plétros skatinimu. Taciau jie néra visisSkai
orientuoti | kibernetinj sauguma, o rengiamas visos Salies kibernetinio saugumo MTEP planas,
apibréziantis prioritetines fokusavimo sritis. Galiausiai ,,Startup Estonia® ir Gynybos ministerija
bendradarbiauja. Estija taip pat plétoja Open Cyber Range platforma, sitilancig sprendimus sektorinéms
(start-up) jmonéms ir universitetams MTEP veiklai vykdyti, testavimui, mokymams.

Treciasis tikslas — kad Estija biity patikima ir stipri partneré tarptautinéje arenoje — sunkiausia
kiekybiskai jvertinti. Jis vertinamas remiantis kasmetiniu eksperty vertinimu. Sioje srityje sickiama, kad
Estija buty pakankamai atstovaujama ir turi kompetencijg kibernetiniy temy klausimais savo atstovybése
ES, JT ir NATO. Ji prisideda prie tarptautinés teisés formavimo procesy, plétoja dvisalio
bendradarbiavimo formatus su pagrindiniais partneriais, reguliariai rengia bendras pratybas. Be to, ji
aktyviai stengiasi stiprinti ES ir NATO atgrasymo pozicijas. Tai taip pat sustiprina aktyvy Estijos
vaidmenj didelio masto pratybose, tokiose kaip ,,Locked Shields* ir ,,Cyber Coalition“. Galiausiai Estija
siekia dalyvauti kuriant ES kibernetinés pagalbos tinklg ir plétoti konkurencingg ir tvary kibernetinés
pagalbos teikimo pajéguma.

Paskutinis tikslas — kad Estija buty kiberrastinga visuomené, kuri ateityje garantuoty specialisty
pasiiilg. Sio tikslo veiklos rodikliai apima 16—74 mety amZiaus interneto vartotojy, kurie per vienerius
metus patyré vieng nuostolj] dél saugumo spragy internete, dalj. Estija siekia sumaZinti §j rodiklj nuo
27,7 proc. 2015 m. iki maziau nei 20 proc. 2020 m. Ji taip pat siekia padidinti jmoniy, taikan¢iy IRT
saugumo politika, dalj nuo 16,9 iki daugiau nei 25 proc., taip pat vyriausybés darbuotojy dalj, kurie
patenkinamai atlieka naujai reikalaujama praktiniy jgiidZiy patikrinimg iki daugiau nei 75 proc.

Uzsienio politikos plétros planas 2030 yra pirmoji ilgalaiké Estijos uZsienio politikos strategija
su numatomais vidurio laikotarpio ir ex-post vertinimais. Strategijoje pazymima, kad mazos Salies
saugumas, jtaka ir dalyvavimas tarptautiniuose reikaluose labiau priklauso nuo jos reputacijos, palyginti
su didelémis Salimis. Taigi Estijos stipriosios pusés ir reputacija, skaitmeninés tapatybés, e. paslaugy ir
kibernetinio saugumo srityse yra jos jtaka (UZsienio reikaly ministerija, 2019, p. 12). Estija siekia biiti
tarptautinio kibernetinio saugumo advokate. Ji plétoja ir stiprina kibernetinj sauguma ES, NATO, JT,

Europos saugumo ir bendradarbiavimo organizacijoje (ESBO), kitose tarptautinése organizacijose. Tai
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apima Europos iSorés veiksmy tarnybos gebé¢jimy kovojant su kibernetinémis grésmeémis stiprinima, taip
pat bendradarbiavima su panaSiai mastan¢iomis Salimis visame pasaulyje, skatinant atsakinga elgesj
kibernetingje erdvéje. Estija toliau planuoja plétoti visapusj ir nuodugny bendradarbiavimg su
Jungtinémis Valstijomis, kaip prioriteta, jskaitant bendradarbiavimg kibernetinio saugumo srityje.
Siaurés ir Baltijos $aliy regione kvie¢ia prisijungti prie X-kelio saugaus keitimosi duomenimis sluoksnio
(Uzsienio reikaly ministerija, 2019, p. 16).

Apibendrinant galima teigti, kad analizuotose uzsienio $alyse kibernetinio saugumo strategijose
identifikuojami pagrindiniai tikslai bei jgyvendinimo priemonés. Lietuva analizuoty Saliy kontekste
uzima aukstg vietg vertinant pagal kibernetinio saugumo indeksavimo sistemg. TaCiau norétysi atkreipti
démes;j j Estijoje taikomg kibernetinio saugumo strategija, kurioje daug démesio skiriama tarptautiniam
bendradarbiavimui, tarpinstituciniam nacionaliniy jstaigy bei struktiiry darbui, visuomenés $vietimo
iniciatyvoms. Taip pat atliekamas periodinis strategijos vertinimas ir papildymas, atsizvelgiant j Salyje

ir pasaulyje vykstancias tendencijas.
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2. KIBERNETINIU ATAKU VIESOJO VALDYMO JSTAIGU
INFORMACINESE SISTEMOSE METODOLOGIJA

Tyrimo tikslas — nustatyti savivaldybés atstovy pozitirj j kibernetinio saugumo valdymo
situacijg vieSojo valdymo jstaigy informacinése sistemose.

Tyrimo uzdaviniai:

1. Ivertinti kibernetinio saugumo problemas ir grésmes savivaldybéje.

2. Istirti kokias kibernetinio saugumo uztikrinimo priemones taiko savivaldybés.

3. Ivertinti kokias kibernetinio saugumo gerinimo priemones respondentai rekomenduoja taikyti
savivaldybése.

4. Pateikti kibernetinio saugumo uztikrinimo modelj.

Tyrimo metodas. Siekiant atskleisti tyrimo dalyviy apibréziamg pozitrj j tiriamg fenomena,
remiantis informanty patirtimi ir suvokimu pasak Zydzitinaités (2017) tinkamiausias yra kokybinis
tyrimas. Kardelis (2007) kokybinj tyrimg apibiidina kaip ,,sisteminga, nestruktiirizuotg atvejo, situacijos
tyrimg naturalioje aplinkoje, siekiant suprasti tiriamuosius reiskinius bei pateikti interpretacinj, holistinj
Ju paaiskinimg“. Tokiu buidu, pasitelkus kokybinj tyrima, atrandamas reikSmiy ir patir¢iy turinys: kaip
vyko koks nors procesas, kokia jo reikSmé (prasmé) tyrimo dalyviams, kokie galimi Sios patirties
skirtumai ir savitumai (Gaizauskaité, Valavic¢iené 2016). Taigi Siame baigiamajame darbe kokybinio
tyrimo prieigos pasirinkima salygojo Sios prielaidos: kadangi tyrimas atlieckamas vieSojo valdymo
institucijose - savivaldybése, todél pasirenkami tyrimo dalyviai yra asmenys atsakingi uz kibernetinio
saugumo sistemos prieZzitirg bei valdyma.

Taikytas tyrimo metodas — interviu rastu. Remiantis Prakapu, Butvilu (2011) interviu
apibréziamas kaip nuosirdus, atviras pokalbis nagrinéjama tema. Pagrindinis elementas yra klausimas.
Jis gali buti atviras (dazniausiai) arba struktiiruotas. Kaip nurodo Gaizauskaité, Valavic¢iene (2016)
interviu yra bendravimo tarp tyréjo ir tyrimo dalyvio forma, o pokalbis vyksta uzduodant klausimus ir j
juos atsakant.

Eksperty atranka: tyrimui atlikti naudota neatsitiktiné respondenty atranka, taikant patogumo
metoda. Vykdant neatsitikting, t.y. tiksline, atrankg buvo apklausiami tie respondentai, kurie gal¢jo
suteikti prasmingos informacijos apie tiriamajj dalykg. Patogumo metodas leido parinkti respondentus,
kuriuos galima rasti savivaldybiy viesai skelbiamuose kontaktuose. Neatsitiktinés atrankos privalumai
— sugaiStama maziau laiko, profesionaliai atrinkus visumos elementus galima gauti pakankamai
reprezentatyvig imtj. Trukumai — negalima apskaiciuoti atrankos paklaidos, ne visada aisku, kaip atrinkta
imtis atspindi tiriamaja visumg (Kardelis, 2016, p. 115). Tyrime dalyvavusiy savivaldybiy eksperty

duomenys pateikiami 1 lenteléje.
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1 lentelé. Tyrimo dalyviy charakteristika

Ekspertas UZimamos pareigos Darbo stazas savivaldybéje
El Informaciniy sistemy specialistas 9m.
E2 Vyresnioji specialisté informatikai 12 m.
E3 Vyriausiasis specialistas informatika 5m.
E4 Veiklos duomeny apdorojimo inZinierius 15 m.
ES Tarybos nare 9m.
E6 Skyriaus vadovas 20 m.

Tyrimo instrumentarijaus sudarymas: ekspertinio tyrimo interviu klausimai apima analizuotus
kibernetinio saugumo problematikos, kibernetinio saugumo uztikrinimo priemones bei tobulinimo

sprendimus. Interviu klausimy teorinis pagrindimas pateikiamas 2 lenteléje.

2 lentelé. Tyrimo instrumento teorinis pagrindimas

Klausimy grupés Tikslas Autoriai
1. Apibudinkite su kokiomis | Nustatyti su kokiomis | Jacuch, 2021
kibernetinio saugumo grésmémis | Kibernetinio saugumo | Li, Liu, 2021
jums teko susidurti per | grésmémis dazniausiai | Nikolova, 2017

pastaruosius dvejus metus susiduria SaVivaldybéS, kokios WirtZ, 2017
kibernetinés atakos jvyko per

savivaldybéje. )
pastaruosius metus.

2. Kokj poveikj kibernetinés atakos
turi/turéjo  jusy  savivaldybei.
Pateikite = kibernetiniy  ataky
pavyzdziy  bei  apibudinkite
sukeliamg rizika.

3. Kokios kibernetinio saugumo | Jvertinsime kokias priemones | Al-Ghamdi, 2021

priemonés yra taikomos Jisy | savivaldybés taiko | Cavelty, 2018
savivaldybéje? Kaip vertinate | Kibernetiniam saugumui | Enescu, 2020
taikomy priemoniy efektyvuma | UZtikrinti, kaip yra vertinamas Karpiuk, 2021

priemoniy efektyvumas, taip | Norris, Mateczun,
pat kokiy veiksmy savivaldybés | 2022

imasi pastebéjus kibernetiniy
ataky rizika.

uztikrinant kibernetinj sauguma?

4. Kokias priemones jiis asmeniskai
taikote savo darbe siekdamas
uztikrinti kibernetinj sauguma?

5. Papasakokite kaip elgiatés ar
kokiy veiksmy imatés jeigu
pastebite  kibernetiniy  ataky
rizika?

6. Kaip vertinate  kibernetinio | Nustatysime eksperty nuomong | Attatfa, 2020
saugumo politika bei teisinj | apie  Kibernetinio  saugumo | Backhaus, 2020
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reguliavimg Lietuvoje ir Jisy | politika Lietuvoje bei | Chodakowska, 2022
savivaldybéje? Kokios teisinés | savivaldybgje, teisines
priemonés yra taikomos | Priemones.
savivaldybéje? Kokius
dokumentus,  procediiras  ar
strategijas esate parenge?
Kokie darbuotojy mokymai yra | [vertinsime kokie mokymo | Bullock, Haddow,
organizuojami savivaldybé¢je, | bidai taikomi savivaldybése, | 2021
sickiant  uZtikrinti  kibernetinj | KOKius kibernetinio saugumo | Nikolova, 2018
sauguma?  Kaip  dalijamasi | SPrendimus priima | Norris, 2022
patirtimi susijusia su kibernetinio SaYivald¥b§S bei  kokiomis
saugumo uztikrinimu? PrieMOonemis reikia  gerinti
Kokius sprendimus reikty priimti klb.em.et.lmo saugumo

uztikrinima.

ir kokias priemones taikyti,
siekiant efektyvinti kibernetiniy
ataky bei grésmiy valdyma
savivaldybéje? Lietuvos mastu?
Kokius Kkibernetinio saugumo

uztikrinimo bei gerinimo
pasitilymus galite pateikti
savivaldybéje?

saugumo situacijg Siose srityse:

Remiantis lenteléje pateikta informacija matome, kad tyrimo metu ekspertai jvertino Kibernetinio

Kibernetinio saugumo grésmés, kibernetiniy ataky poveikis savivaldybés veiklos organizavimui,

Kibernetinio saugumo priemonegs ir jy taikymas;

Veiksmai pastebé&jus kibernetiniy ataky grésme;

Kibernetinio saugumo teisinio reguliavimo, savivaldybés strateginiy dokumenty vertinimas

Kibernetinio saugumo uztikrinimo tobulinimo pasitlymai.

Tyrimo duomeny analizé. Analizuojant duomenis buvo remiamasi autentiSkomis citatomis.

Taip pat analizuojant duomenis jterpti darbo autoriaus pasisakymai ir interpretacijos, remiantis tyrimo

dalyviy pasisakymais. Tyrimui iSanalizuoti pasirinkta kokybinés turinio analizés strategija (angl.

Qualitative content analysis). ,,Kokybiné turinio analizé¢ yra metodas, kuriuo gilinamasi j objekta ir

konteksta, domintis panasumais bei skirtumais tarp kategorijy ar kody“ (Gaizauskaité ir Valavi¢iene,

2016, p. 144). Interviu duomenys analizuojami pateikiant kategorijas, Sios dar suskaidomos j

subkategorijas; iSskiriami semantiniai teksto vienetai. Turinio analizéje didesnis démesys buvo

skiriamas subkategorijos i§skyrimui bei informanty pagrindzianciy teiginiy pateikimui.

eiliSkumo. Tyrimo loginé schema pateikiama 5 paveiksle.

Tyrimo atlikimo laikas: tyrimas buvo atliktas 2023 m. kovo — balandzio ménesiais.

Tyrimo eiga ir etapai. Baigiamajame darbe tyrimas atlickamas laikantis tam tikry etapy
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| etapas: tyrimo instrumentarijaus
parengimas, eksperty atranka, interviu
atlikimas

Il etapas. Tyrimo rezultaty analiz¢ ir
pateikimas

@)

111 etapas: tyrimo rezultaty
apibendrinimas, pasiiilymy bei i§vady
rengimas

5 pav. Tyrimo etapy loginé seka

Tyrimo etika. Vykdant tyrimg, laikytasi pagrindiniy etikos principy: savanoriskumo ir
geranoriSkumo (Kardelis, 2007, Bitinas, RupsSieng, Zydiiﬁnaité, 2008). Zydiiﬁnaité, Sabaliauskas
(2017) 18skiria Siuos mokslinio tyrimo etikos principus: pagarbos asmens privatumui principas;
konfidencialumo ir anonimiskumo principas; geranoriskumo ir nusiteikimo nekenkti tiriamam asmeniui
principas ir teisingumo principas.

Respondentams buvo atskleista tyrimo esmé, tikslai ir uzdaviniai, paaiskinti etiniai principai,
asmens duomeny apsauga, konfidencialumo uZtikrinimas, taip pat nurodoma, jog asmeniniai duomenys
nebus skelbiami.

Pagrindiniai nurodyty etikos principy elementai:

e Tyrime ekspertai dalyvavo tik laisvai apsisprend¢ — niekas negaléjo daryti jokio spaudimo.
e Ekspertams buvo pateikiama iSsami ir tiksli informacija apie tyrimo tikslus, savanoriSkuma.
e Atliktas tyrimo metu surinkty duomeny nuasmeninimas ir kodavimas.
e Respondentams bus suteikiama galimybé susipazinti su tyrimo duomeny rezultatais.
Tyrimo ribotumai: menkas savivaldybiy suinteresuotumas dalyvauti apklausoje, ekspertinio
vertinimo atranka uztruko labai ilgai, buvo susiduriama su priesiSkomis tiriamyjy nuostatomis. Taip pat

pateikiant interviu metu surinktg informacijg neiSvengiama tiriamyjy subjektyvumo.
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3. KIBERNETINIU ATAKU VIESOJO VALDYMO JSTAIGU
INFORMACINESE SISTEMOSE TYRIMO REZULTATALI

3.1.Kibernetinio saugumo statistika Lietuvoje

2021 m. birzelio 29 d. ITU paskelbé tarptautinio kibernetinio saugumo indekso (toliau — KSI)
rezultatus, pagal kuriuos Lietuva, surinkusi 97,3 balo, tarp pasaulio valstybiy uzémé Sestg, 0 Europos
valstybiy sgraSe — ketvirtg vietg. AukS¢iausiy jvertinimy Lietuva sulauké teisinio reglamentavimo ir
kibernetinio saugumo pajégumy plétojimo srityse. Ir toliau bus siekiama islaikyti aukstg KSI, didinant
kibernetinio saugumo technologiniy ir organizaciniy priemoniy efektyvuma.

CERT-LT 2021 m. i$ viso fiksavo 4 088 kibernetinius incidentus ir tai yra 5 proc. maziau negu
2020 m., kai buvo fiksuota 4 330 kibernetiniy incidenty. Pazymétina, kad 93 i§ 4 088 fiksuoty
kibernetiniy incidenty 2021 m. buvo vidutinés reikSmés ir tai yra beveik trecdaliu daugiau negu 2020 m.,
kai buvo fiksuoti 67 tokio poveikio incidentai. RySkesni vidutinés kategorijos incidentai buvo Vilniaus
kolegijos studenty duomeny bazés nutekéjimas, jsilauzimas ir melagieny platinimas Prieny savivaldybés
interneto svetainéje.

I8 visy pagal subjekty veiklos sritis vertinty 2021 m. incidenty daugiau nei pusé (53 proc.) CERT-LT
fiksuoty kibernetiniy incidenty buvo susije su Lietuvos interneto prieglobos teikéjy infrastruktiira, kuria,
pvz., galima naudoti svetainéms, virtualioms darbo vietoms kurti, el. pasto paslaugoms ir pan. Toks
didelis incidenty skaicius siejamas su aktyvia internetiniy suk¢iy veikla, pvz., turédami galimybe uz
prieglobos paslaugas anonimiskai atsiskaityti Kkriptovaliutomis, Sias paslaugas suk¢iai iSnaudojo
kibernetinéms atakoms Lietuvoje ir kitose Salyse vykdyti. Vertinant visus interneto prieglobos tiekéjus
matyti, kad daugiausia kenkimo veiklos 2021 m. buvo fiksuota UAB ,,Internetovizija” (15 proc.) , UAB
,,Host Baltic” (10 proc.), ,,Hostinger International Limited* (7 proc.).

2022 m. pirmg ketvirt] kibernetiniy incidenty intensyvumas isliko aukstas. Per pirmus tris
2022 m. ménesius NKSC fiksavo 1 020 kibernetiniy incidenty. Jy skai¢ius kiek didesnis nei pries metus
per ta patj laikotarpj, kai fiksuotas 981 incidentas. Taip pat pastebéta, jog trecdaliu daugiau incidenty buvo
fiksuota astunta 2022 m. savaite, kai prasidéjo karas Ukrainoje. Sis momentinis $uolis Siejamas su
padidéjusiu jstaigy ir asmeny démesiu Kibernetiniam saugumui.

2021 m., kaip ir ankstesniais metais, daugiausia kibernetiniy incidenty buvo susije su kenkimo
programinés jrangos (toliau — P]) platinimu. Sio tipo kibernetiniai incidentai, kartu su informacijos
rinkimo atakomis (angl. phishing), islicka pagrindiné kibernetiniy incidenty grésmé Lietuvoje. 2021 m.

augo tiek méginimy isilauzti i rysiy ir informacines sistemas (fiksuoti 278 incidentai), tiek ir sekmingy
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jsilauzimy (fiksuoti 125 incidentai) skaic¢iaus. Viena i§ pagrindiniy priezasciy, kodé¢l 2021 m. daugéjo
pranesimy apie sékmingus jsilauzimus, — tai ,,Microsoft Exchange* elektroninio pasto paslaugos ,,nulinés
dienos* (angl. zero-day) spraga, kuri kai kuriy naudotojy laiku nebuvo pasalinta.

Ypatingos svarbos informaciné infrastruktiira, valstybés informaciniy iStekliy elektroniné
informacija ir jy pagrindu veikiancios sistemos ir paslaugos yra gyvybiskai svarbios Lietuvos
Respublikai. D¢l didéjancio paslaugy ir procesy skaitmenizavimo, COVID-19 pandemijos, geopolitiniy
i8Sukiy ir jtampy auga kibernetiniy ir hibridiniy ataky grésmé, didéja jy socialinis ir ekonominis
poveikis. Nacionalinio kibernetinio saugumo centro duomenimisl, per 3 pastaruosius metus
uzregistruota 11 659 kibernetiniy incidenty: 2019 m. — 3 241, 2020 m. — 4 330, 2021 m. — 4 088. D¢l
didelio kibernetiniy incidenty skaiciaus, jy moderné¢jimo, galimos rizikos patirti reikSmingus
kibernetiniy ataky ir incidenty padarinius, vis svarbiau uztikrinti kibernetinj sauguma nacionaliniu
lygmeniu.

Kibernetinio saugumo uztikrinimas grindziamas grésmiy ir pazeidziamumy, galinCiy turéti jtakos
ypatingos svarbos informacinés infrastruktiiros, rySiy ir informaciniy sistemy saugumui, rizikos
vertinimu. Rizikos valdymas sudaro pagrindg veiksmingos saugumo reikalavimy valdymo sistemos
suktrimui, diegimui, palaikymui ir tobulinimui. Saugumo valdymo sistema apima institucijy,
organizacijy tinkly ir informaciniy sistemy saugumo reikalavimy (priemoniy, taisykliy ir procediiry)
nustatymg ir vykdyma, stebéseng ir perzitira (atitikties vertinimg), kibernetiniy incidenty prevencija,
aptikima, reagavimg ] juos, atsigavima, atsako ] kibernetinius incidentus galimybiy, jy iSvengimo
priemoniy vertinimg, saugumo technologijy valdyma, darbuotojy mokyma, informuotumo programas.

Valstybés kontrolés audito ataskaitoje (2022) nurodoma kad 2019-2021 m. beveik pusé (45 proc.,
80 1§ 176) valstybés informaciniy iStekliy valdytojy ir (arba) tvarkytojy né karto neatliko informaciniy
technologijy saugos atitikties vertinimo ir taip nejsitikino savo informacijos saugumo valdymo sistemos
biikle, kad, prireikus, laiku galéty imtis veiksmy ja tobulinti. Kasmet informaciniy technologijy saugos
atitikties vertinimy skai¢ius auga, ta¢iau 2021 m. nepateikta net 81 proc. valstybés informaciniy iStekliy
informaciniy technologijy saugos atitikties vertinimo ataskaity. Didel¢ dalis (41 proc., 39 i§ 96)
informaciniy technologijy saugos atitikties vertinimus atlikusiy valstybés informaciniy istekliy
valdytojy ir (arba) tvarkytojy duomeny Valstybés informaciniy iStekliy atitikties informacijos saugos
reikalavimams stebésenos sistemai neteiké. Tai maZina galimybes centralizuotai valdyti informacija apie
informaciniy technologijy saugos neatitiktis ir nacionaliniu lygiu uztikrinti reikalavimy laikymosi
prieziurg. Valstybés kontrol¢ 2018 m. nustaté trikumy5, nors rekomendacijos priemoné turéjo biiti
igyvendinta iki 2019-06-01, taciau problemos iki Sios dienos néra iSsprestos, nes pagal esamg programinj
koda néra galimybés atlikti Valstybés informaciniy iStekliy atitikties informacijos saugos reikalavimams
stebésenos sistemos funkcinio praplétimo, todel ilgus metus problemos, kuriy nepavyksta iSspresti,

neigiamai veikia §] tvaruma, sudaro sglygas pazeidziamumams atsirasti.
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3.2.Savivaldybiy atstovy interviu rezultatai

Siame darbo skyriuje analizuojami savivaldybiy atstovy — eksperty interviu rezultatai,
iSskiriamos kategorijos bei subkategorijos, pateikiami patvirtinantys teiginiai bei apibendrinta interviu
rezultaty interpretacija. Pirmu interviu klausimy eksperty buvo prasoma apibudinti su kokiomis
kibernetinémis atakomis bei saugumo grésmémis teko susidurti per pastaruosius dvejus metus (zr. 3

lentele).

3 lentelé. Eksperty nuomong apie kibernetinio saugumo grésmes

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Kibernetinio  saugumo | Kenkéjiski laiskai »~dazniausiai gauname kenk¢jiskus
grésmes laiskus, su jvairiomis klaidinan¢iomis

nuorodomis bei informacija“ (E2)
»laiSkai su uZkréstomis bylomis,
suzipuoti failai ar kitaip pateikiama
informacija“ (E4)

»ypac pagauséjo visokiy kenkejisky
laisky, su jvairiomis melagingomis
nuorodomis, klaidinga informacija“

(E6)
Virusinés atakos ,,phishing* atakos, siun¢iama
informacija su fiktyviomis

nuorodomis, bandoma  iSvilioti
jautrius duomenis* (E1)

,bandoma jsilauzti j vidin} tinkla,
DDoS atakos* (E3)

»per pandemijg yra buvusi situacija
kai per nuotolinio darbo stot]
pasigautas virusas* (ES)
Dezinformacija, melagingos | ,,jvairiy klaidingy naujieny,
naujienos dezinformacijos sklaida“ (E3)
»melagingi praSymai ar kreipimasis
pervesti 1€Sas, suteikti parama* (E4)

Remiantis pateikta informacija galima teigti, kad kibernetinio saugumo grésmiy kategorijoje yra
18skiriamos trys subkategorijos: kenkéjisSki laiSkai, virusinés atakos, dezinformacija bei melagingos
naujienos. Eksperty nuomone daZzniausiai savivaldybése tenka susidurti su jvairiais kenkéjiSkais laiskais,
kurie siun€iami su uZzkréstais prisegtukais, klaidinan¢iomis nuorodomis, melagienomis, pinigy
pervedimo uzklausomis. Taip pat ekspertai atkreipia démesj, kad pandemijos laikotarpiu buvo ir tokiy
kibernetiniy ataky incidenty, kai virusg pasigaudavo nuotolinio darbo stotis per uzkrésta asmening
kompakting plokstelg, nustatyti ir tokie atvejai, kai bandoma jsilauzti j vidinj tinklg arba atakuojama

interneto svetainé (DDoS). Interviu rezultaty analizé atskleide, kad savivaldybése neiS§vengiamai yra
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susiduriama su kenk¢jiskais laiSkais, visuomené¢je pastebima, kad ne tik savivaldybése, bet ir verslo
jmonése dazniau pastebimas jvairiy laisky siuntimo pagauséjimas, kuriuose skleidziami jvairls virusai,
bandymu jsilauZzti j interneto svetaines, iSvilioti jautrius ar net konfidencialius duomenis. Apibendrinant
galima teigti, kad savivaldybés dazniausiai susiduria su jvairiy virusy sklaida bei nepageidaujamais
laiskais, melagienomis, siekimu jsibrauti j savivaldybés sistemas. Kitu interviu klausimu eksperty buvo
prasoma nurodyti koki poveikj kibernetinés atakos turi savivaldybei bei kokig rizikg sukelia (zr. 4

lentele).

4 lentelé. Eksperty nuomoné apie kibernetiniy ataky rizika

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Kibernetiniy ataky rizika | Darbuotojy sagmoningumo | ,,visgi pasigendama misy darbuotojy
trikumas sagmoningumo,  vis  kas  nors

paspaudzia atsiystas nuorodas* (E1)
,bet kokig atakg pastebéjus biitina
laiku informuoti atitinkamus skyrius
bei atsakingus asmenis® (E2)
,,svarbiausia visiems iSlikti budriems
ir sgmoningiems, gebéti atskirti kas
tikra, o kuri informacija yra
klaidinanti* (ES)

Techninés problemos »,Ne visa turima programiné jranga
pastebi  kibernetinio  jsilauzimo
zymes* (E2)

»mes pakankamai daug démesio
skiriame  tinkamai  antivirusinei
Jrangai jsigyti, nuolat jg atnaujiname*
(ES)

»lvedama grupiné politika, uzdrausti
USB raktai, todel sumazéjo ir

gréesmiy tikimybe* (E6)
Kibernetinio saugumo jrangos | “kai kuri jranga yra labai brangi ir ne
kaina visoms savivaldybéms prieinama”
(E3)

“gerai  kad rimty grésmiy ir
kibernetiniy ataky pasitaiko retai,
todel nereikia pirkti itin brangios
irangos” (ES)

Ivertinus eksperty nuomong apie kibernetiniy ataky keliamg rizikg ir grésme¢ nustatyta, kad
kibernetinés atakos grésmés yra susijusios su savivaldybés darbuotojy sagmoningumu, techninémis
priemonémis bei tinkama programine jranga. Eksperty nuomone didel¢ problema yra darbuotojy
sagmoningumas, Nes nors ir darbuotojai yra informuojami apie kenkéjiskus laiskus, virusy sklaida, taciau
pasitaiko atvejy kai nurodymy yra nesilaikoma ir atidaroma kenkejiSka nuoroda. Savivaldybése yra

taikomos jvairios techninés priemonés, kurios automatiskai pastebi ir fiksuoja kenkéjiskus laiSkus, taciau
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buna ir tokiy atvejy, kai laiSkai néra atpazjstami ir pasiekia adresatus. Ekspertai atkreipia démesj, kad
kibernetinés grésmés daznai kildavo kai buvo naudojamos USB atmintinés, nes nejmanoma
sukontroliuoti kokias atmintines darbuotojai naudoja. Taciau $i problema buvo iSspregsta per gruping
politikg (angl. group policy) uzdraudus visuose jrenginiuose USB lizdus. Kiti ekspertai pritaria, kad
dazniausiai bandoma siuntinéti jvairius laiSkus savivaldybés darbuotojams, kadangi adresai yra vieSai
prieinami. Taciau pasSto serveriai yra apsaugoti nuo uzkrésty byly gavimo, pagrindiné problema yra
laiskai su apgaulingomis nuorodomis, todé¢l ¢ia galioja tik darbuotojy pastabumas. Yra buves atvejis, kai
darbuotojas, norédamas atsiimti kazkokj prizg, sumasté prisiregistruoti atsiystoje svetain€je su
tarnybiniu paStu, tarnybinj kompiuterj teko perinstaliuoti, kadangi jis buvo uztvindytas §lamsto (angl.
spam) laiskais. Daugiau problemy ir grésmiy sukelia DDoOS ataka, tai irgi opi problema, kadangi
apsaugos jranga yra per brangi jsigyti, taciau tokios atakos yra gan retas reiSkinys ir trunka ne ilgai.
Vienintelé apsauga nuo tokiy atvejy, nuolatinis tinklo monitoringas ir informavimas valstybiniy
institucijy, tokiy kaip nacionalinis kibernetinio saugumo centras. Ekspertai nurod¢, kad pasitaiko ir
atvejy, kai bandoma jsibrauti j savivaldybés interneto svetaing. Didelés materialinés zaloS nepatirta,
klausimas i$sprgstas greitai, praradome nebent kelis dokumentus, kurie buvo sugadinti, taciau sistema
buvo skubiai atstatyta. Toks jvykis aiSku priverté susimastyti ir rim¢iau zitiréti i sauguma. Apibendrinant
galima teigti, kad bet kokia Kibernetiné ataka gali turéti pasekmiy tiek darbuotojui, tiek paciai
savivaldybei, todél svarbu iSlaikyti budruma, pastabuma, jvertinti siunciamos informacijos turinj.
Kibernetiniy ataky grésmiy valdymui yra naudojamos jvairios techninés priemongés, programiné jranga,
kurios padeda laiku atpazinti kenkéjiSkus laiSkus, melaginga informacija bei kiberneting ataka. Tyrimo
metu ekspertai jvertino kokios kibernetinio saugumo priemonés yra taikomos savivaldybése bei kaip yra
vertinamas taikomy priemoniy efektyvumas, uZtikrinant kibernetin; sauguma savivaldybéje (Zr. 5

lentele).

5 lentelé. Eksperty nuomong apie taikomas kibernetinio saugumo priemones

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Kibernetinio  saugumo | Techninés priemonés ,turbiit kaip ir bet kuri organizacija
priemonés tatkomos jvairios ant virusinés

programos® (E1)

,ugniasienés, potinkliy atskyrimai,
antivirusinés programos, tai
standartiniai saugumo paketai (E3)
»atsarginiy kopijy darymas, saugus

duomeny perdavimo tinklas,
duomeny atstatymas po incidento*
(E6)

Su vartotoju susijusios | ,,sukurtos jvairios apsaugos

priemonés priemonés, vartotojy slaptazodziai,
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teisiy bei prieigy suteikimo kontrolé*
(ES)

,vartotojy slaptazodziai, taip pat
vartotojy kontrolé ir monitoringas,
tam tikry tinklapiy blokavimas* (E2)

Papildomos priemonés

,parengtos  jvairios  papildomos
tvarkos ir nuostatai, pavyzdziui
incidenty praneSimo tvarka, reakcija |
incidentus* (E2)

»asmens duomeny apsaugos
reglamento taikymo tvarka“ (E3)
,»organizuojami darbuotojy mokymai,
kompiuterinio  rastingumo  bei
sgmoningumo ugdymas‘ (E4)
,,informaciniai praneSimai
darbuotojams kaip atpazinti
kibernetines atakas ir grésmes ir kaip
elgtis joms jvykus* (E6)

Apibendrinant pateiktus eksperty interviu rezultatus galima teigti, kad dazniausiai savivaldybése

kibernetiniy grésmiy valdymui yra naudojamos ugniasienés, potinkliy atskyrimai, antivirusines

programos, vartotojy kontrolé (teisés, slaptazodziai, administratoriai), sistemy rezerviniy kopijy

darymas, fiziné apsauga, taip pat naudojamas saugus duomeny perdavimo tinklas (SVDPT). Tyrimo

metu ekspertai taip pat nurodé, kad pagrindinés priemonés paimtos i§ KS jstatymo reikalavimy

valstybinéms institucijoms, jy pagrindu yra parengiamos informaciniy sistemy saugumo reikalavimy

tvarkos, kurios apima:

>

V V V V V V VYV V

Kompiuteriy administravimo/administratoriy slaptazodziai;

Vartotojy slaptazodziy administravimo tvarka;

Vartotojy kontrol¢, monitoringas;

VPN naudojimas;

Duomeny apsauga (atsarginés kopijos, jy saugojimas, duomeny atstatymo po incidenty tvarka);

Isilauzimy detektavimas/prevencija;

Incidenty raportavimo, reakcijos j incidentus tvarka;

Fiziné prieigos kontrol¢;

Asmens duomeny apsaugos reglamento (BDAR) taikymo tvarka.

Papildomai yra taikomos ir darbuotojy ugdymo priemonés, yra organizuojami vidiniai specialisty

mokymai, darbuotojy mokymai apie grésmes ir kaip jy iSvengti, organizuojamos pratybos. IT skyrius

siuncia atmintines kaip atpazinti kilusig rizika, kokiy priemoniy imtis bei kur kreiptis. Eksperty nuomone

visos pateiktos bei iSvardintos priemonés uztikrina vidutinj saugumo lygmenj savivaldybéje, siekiant

aukstesnio kibernetinio saugumo lygio yra biitinas personalo Svietimas, tinkamos programinés jrangos

jsigijimas bei kvalifikuoty specialisty informacinio saugumo srityje jdarbinimas.
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Kitu klausimu nustatyta eksperty nuomon¢ apie tai kokias priemones taiko savo darbe siekiant

uztikrinti kibernetinj sauguma (zr. 6 lentele).

6 lentelé. Eksperty nuomon¢ apie taikomas asmenines saugumo priemones

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Asmeninis elgesys | Vidaus tvarkos taisykliy | ,,visada naudoju tas priemones, kurias
laikantis kibernetinio | laikymasis yra savivaldybé nupirkusi ir jdiegusi®
saugumo (E1)

»laikausi numatyty vidaus tvarkos
taisykliy* (E3)

»stengiuosi laikyti vidaus tvarkos
taisykliy, informuoti  atsakingus
asmenis apie jvykusius incidentus ar
galimas grésmes* (E6)

Darbo vietos higiena »svarbu laikytis darbo vietos dar
kitaip  vadinamos  skaitmeninés
higienos* (ES)

,kaip ir visi vartotojai turi uztikrinti
darbo vietos tvarkg ir tokiu bidu
vengti bet kokiy kylanc¢iy grésmiy*
(E2)

Savisvieta »interneto platybése galima rasti daug
naudingos ir reikiamos informacijos*
(E2)

»daug démesio skiriu saviSvietai,
domiuosi naujovémis, taip pat
kibernetiniy ataky pobudziu‘ (E3)
»renkuosi ir skaitau jvairig literatiira,
diskutuojame su kolegomis jvairiais
klausimais* (E6)

Tyrimo metu nustatyta kokiomis priemonémis ekspertai siekia uZtikrinti kibernetinj sauguma
savivaldyb¢je. Eksperty nuomone visada yra naudojamos tos programos, kurias savivaldybe jsigyja ir
kurios yra prieinamos visiems vartotojams. Taip pat ekspertai nurodé¢, kad visada laikosi vidaus tvarkos
taisykliy, stengiasi $viestis savarankiSkai. Taip pat pabrézia, kad pati savivaldybé turéty buti labiau
linkusi investuoti personalo mokymus.

Kity eksperty nuomone svarbi yra ir darbo vietos higiena (vadinama skaitmeniné higiena). Taip
pat doméjimasis kibernetinio saugumo naujienomis. Organizuoju paskaitas kibernetinio saugumo
temomis, ypac apie dazniausiai pasitaikancias vartotojy klaidas. Visy pirma interneto platybése yra daug
prieinama informacijos, todél dazniausiai ekspertai renkasi literatiirg, diskutuoja ir analizuoja situacija
su kolegomis, o jeigu iskyla rimtesniy klausimy IT skyrius visada yra pasirenges atsakyti j ripimus
klausimus. Taip pat ekspertai atkreipia démesj, kad IT skyrius kartais organizuoja ir siuncia

informacinius praneSimus, atnaujinimus. Bet viskas priklauso nuo asmens nusiteikimo ir noro, nes jeigu
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neaktualu nepadés niekas. Kitu klausimu nustatyta kaip ekspertai elgiasi ir kokiy veiksmy imasi jeigu

pastebi kibernetiniy ataky rizikg (zr. 7 lentele).

7 lentelé. Eksperty nuomon¢ apie reagavima j kibernetines grésmes

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Reagavimas 1 | Numatyty procediiry ir taisykliy | ,,svarbiausia jvykus Kkibernetiniam
kibernetines grésmes laikymasis incidentui laiku informuoti

atsakingus darbuotojus® (E2)
»daugiau démesio reikia  skirti
darbuotojy  supazindinimui  su
vidinémis taisyklémis, galiojancia
tvarka® (E3)

»visada  informuoju  atsakingus
darbuotojus, vos tik pastebéjus
galima rizika ar grésme* (ES)

Darbuotojy savalaikis | ,,svarbu kad darbuotojams bty

informavimas prieinama naujausia informacija tiek
apie incidentus, tiek apie pasikeitusig
valdymo tvarka“ (E1)

»reikia mokyti darbuotojus atpazinti
galimas grésmes, nes tik  tada
informacija bus pateikiama laiku*

(E6)
Papildomos pastangos ir | ,,pasikeitus  grésmiy  pobudZiui,
reakcijos perzitrime ir taikomy priemoniy

pobiidi bei  diegiame  naujas
priemones‘ (E3)

»gavus  praneSimus 1§  NKSC
atitinkamai reaguojame ir
informuojame savivaldybeés
darbuotojus* (E4)

»pasikeitusios  grésmés  skatina
perziuréti ir atnaujinti  turimas
priemones, tam tikrais atvejais ir
jsigyti naujy programy ar tinkamy
kibernetinio saugumo priemoniy‘
(ES)

Remiantis pateiktais tyrimo rezultatais galima teigti, kad pagrindiniai veiksmai yra aprasyti
vidaus tvarkos taisyklése, reakcija ] incidentus, praneSimo apie galimas grésmes bei pastebétus
kibernetinius incidentus tvarka. Zinoma aprasyti visy priemoniy nejmanoma, tod¢l parengtos tvarkos
yra kasmet arba jvykus incidentui perzitirimos bei atnaujinamos. Taciau ekspertai atkreipia démesj, kad
savivaldybés budamos biudZetinémis jstaigomis neturi pakankamai 1éSy prevencijos programy
jgyvendinimui, ne visada gali leisti prabangiy ir moderniy sprendimy diegima, bet bazinius reikalavimus

apibréztus jstatymuose uztikrina. Ekspertai atkreipia démes], kad programiné jranga bei techninés
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priemonés yra tik viena kibernetinio saugumo sistemos dalis, svarbus vaidmuo tenka ir zmogiSkiesiems
iStekliams, visada atsiranda kazkas, kas pabandys paspausti ant neaiskios nuorodos arba pabandys
atidaryti neaiSky failg. Ekspertai nurodé, kad turi parengg reakcijos i kibernetinius incidentus atmintine.
Jeigu gauna jspéjimy i§ NKSC apie suaktyvéjusig jsilauzéliy veikla Lietuvoje (daznai sglygojama
pasauliniy jvykiy), tai dedama daugiau pastangy j anomalijy savivaldybés tinkle stebéseng, labai
pravercia tinklo monitoringo programing jranga (aisku, norétysi turéti kazka galingesnio, taiau metinés
tokios jrangos prenumeratos yra ne visada finansiskai prieinamos savivaldybei). Taip pat visus
incidentus, pagal tvarka, praneSame NKSC. Taigi standartiné procediira jvykus kibernetinei atakai yra
susijusi su visy pirma informavimu atsakinga skyriy bei darbuotojus, taip pat artimuosius, kolegas,
svarbu kad apie grésme pirmiausia suzinoty atsakingas skyrius, kuris gali imtis reikalingy priemoniy bei
uztikrinti efektyvy situacijos valdyma. Po kibernetinés atakos miisy IT skyrius visada parengia trumpg
situacijos apraSyma bei atminting darbuotojams. Kitu klausimu nustatyta kaip ekspertai vertina

kibernetinio saugumo politikos teisinj reguliavimg (Zr. 8 lentel¢).

8 lentelé. Kibernetinio saugumo teisinio reguliavimo vertinimas

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Kibernetinio  saugumo | Teisinis reguliavimas Lietuvoje | ,,vertinu gana teigiamai, nes parengti
teisinis reguliavimas KS jstatymai, nuolat tobulinami ir

atnaujinami* (E2)

»istatymai nors ir parengti, tafiau
labai neapibrézti, tritksta aiSkumo ir
paprastumo* (E4)

,»Ne visi nurodyti jstatymuose punktai
gali buti jgyvendinami ir pasieki
savivaldybése* (E6)

Savivaldybéje taikomos | ,,laikomés teisés aktuose nurodyty
programos ir strategijos nuostaty, jas  adaptuojame  ir
perkeliame ] vidinius savivaldybés
dokumentus* (E1)

»rengiamos savivaldybés strategijos,
projektai, atmintinés ir jvairios
tvarkos* (E3)

»parengtos bei atnaujinamos
informaciniy  sistemy  duomeny
apsaugos  nuostatos, taip  pat
remiamasi naujausiais  BDAR
pateiktais reikalavimais bei
rekomendacijomis® (E5)

Eksperty nuomone jvertinus teisinj reguliavimg nustatyta, kad teisiskai sistema atrodo neblogai,
KS jstatymai tobulinami, pateikiami savivaldybéms jgyvendinti. Kita vertus, jie labai sausi, triksta
konkretumo, gal netgi paprastumo. Galéty buti kaZkoks supaprastintas Sablonas, kas turi biiti

igyvendinta, pasalinant tai, kas vieSajam sektoriui yra nepasiekiama (ar tai d¢l finansiniy ar zmogisSkyjy
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resursy stokos). Nes daznai tai, kas yra ,,ant popieriaus® prasilenkia su realybe. Teisinis reguliavimas
padeda apsibrézti vidines tvarkas savivaldybéje. Taciau eksperty nuomone yra abejojama ar Visi
perskaito visas nuorodas j visas jstatymy nuostatas. Eksperty nuomone reikty apsilankyti ir NKSC
informacinéje svetainéje, kurioje informacija pateikiama pakankamai detaliai, pateikiama ne tik
informacija, bet ir naudingos informacinés nuorodos, kurios gali biiti sékmingai pritaikytos
savivaldybéje rengiant paskaitas darbuotojams arba ruosSiant atmintines kibernetinio saugumo tematika.

Ekspertai nurod¢, kad savivaldybés turi parengusios nemazg skaiciy vidiniy tvarky savivaldybgje,
remiantis saugumo politikos Lietuvoje jstatymais. Savivaldybés atveju yra parengtos procediiros,
kibernetinis saugumas yra jtraukiamas j strateginius planus, pavyzdziui kompiuterinio rastingumo
ugdymas, kai kurie dokumentai yra naudojami tik savivaldybés lygmeniu ir neskleidziami placiajai
visuomenei, taciau strateginius planus, savivaldybés tikslus bei biudzeto paskirstyma gali perzitiréti bet
kuris visuomenés atstovas. Lietuvoje kibernetiniams saugumui manau yra skiriama daug démesio, del
teisinio reguliavimo manau vertinima turéty atlikti teisininkai ir strategijas rengiantys atsakingi asmenys,
bet mano nuomone teisinis reguliavimas yra pakankamas, o svarbiausia yra ne tik teisés akty isleidimas,
bet tinkamas nuostaty laikymasis ir teisés akty jgyvendinimas. Cia batinas visos visuomenés indélis.
Kadangi savivaldybés darbuotojy samoningumas lemia ir teisés akty reikalavimy, programy

igyvendinimo sé¢kmg¢ ekspertai jvertino kokie mokymai yra organizuojami darbuotojams (zr. 9 lentele).

9 lentelé. Eksperty nuomoné apie darbuotojy Svietima

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Darbuotojy Svietimas | Bendras Svietimas, instruktazai ,Visi savivaldybés darbuotojai bent
kibernetinio  saugumo karta pusmetyje turi periodinj
klausimais instruktazg kibernetinio saugumo

klausimais* (E1)
,kartais  atliekami  budrumo ir
savivaldybés darbuotojy

sagmoningumo patikrinimai* (E3)
»lvykus kibernetinei atakai visada
arba bent jau daznai organizuojami
pasitarimai, situacijos vertinimas,
diskusija“ (ES)

Vidiniai mokymai ,IT skyrius daznai parengia jvairius
pristatymus, organizuoja personalo
mokymus* (E2)

,Vvisi darbuotojai periodiskai gauna
atnaujintas atmintines® (E4)
,,skatinama informacijos ir patirties
pasidalijimo praktika“ (E6)

[Soriniai mokymai »esant poreikiui pasitelkiame ir
iSorinius mokymus, lektorius® (E3)
»dalyvaujame NKSC rengiamuose
mokymuose bei dalijamés
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informacija su kitomis
savivaldybémis* (E5)

Eksperty nuomone kibernetinio saugumo uZztikrinimui savivaldybéje yra nuolat vykdomas
bendras Svietimas, kas pusmetiniai instruktazai. Ypac¢ propaguoja informacinius aptarimus po kazkokiy
patirty incidenty. Kartais atlickami tokie budrumo patikrinimai, kai savivaldybés personalui
i$siuntinéjama kompromituojancius laiSkus ir fiksuojame, kiek vartotojy susigundo paspausti klastingas
nuorodas. Ekspertai nurodé, jog nuolat dalyvauja NKSC rengiamuose mokymuose, dalijasi incidenty
informacija ar naujienomis su kaimyniniy savivaldybiy kolegomis. Eksperty nuomone taip pat teigiamai
vertinami NKSC su KAM rengiamus kas metinius kibernetinio saugumo mokymus savivaldybéms.
Norétume sudalyvauti ir jvairiuose hakatonuose, taciau neturime pakankamai personalo, kad galétume
sau leisti kelioms dienoms apleisti savo darbinius postus. Galima i$skirti vidinius ir iSorinius mokymus.
Vidiniai mokymai daznai organizuojami savivaldybés iniciatyva, iSorinius mokymus savivaldybé
uzsako pagal poreikj. Taip pat misy savivaldybéje visada skatinama iniciatyva pasitlyti aktualius
mokymus, kibernetinio saugumo taip pat. Todél visada kolegoms rekomenduoju dalintis idé¢jomis, nes
galblit mes nepamatéme aktualiy mokymy. Po bet kuriy mokymy pasidalijame patirtimi su kitais
kolegomis. Taciau dar karta pabréSiu, nepakanka tik sudalyvauti mokymuose, reikia tas Zinias dar
pritaikyti ir praktikoje.

Tyrimo metu nustatyta eksperty nuomoné apie tai kokius sprendimus reikty priimti ir kokias
priemones taikyti, siekiant efektyvinti kibernetiniy ataky bei grésmiy valdyma savivaldybéje? Lietuvos

mastu? (zr. 10 lentele).

10 lentelé. Kibernetinio saugumo sprendimai

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Kibernetinio  saugumo | Darbuotojy Svietimas ,darbuotojai privalo turéti bent
sprendimai elementariy ziniy ir informacijos apie

kibernetin} saugumg ir grésmes* (E1)
,Svietimas ir dar kartg Svietimas, nes
dauguma klaidy jvyksta bitent dél
zmogiSkojo faktoriaus neteisingy
veiksmy“ (E3)

,visuomenes Svietimas yra bitinas
Kibernetinio  saugumo  sistemos
elementas, padedantis jgyvendinti
teisinius reikalavimus bei programose
uzsibréZtus tikslus* (E6)
Infrastruktiiros gerinimas »reikia  nepamirSti, kad jranga
savaime neatsinaujina, tod¢l biitina
daugiau démesio skirti programinés
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jrangos ir techniniy priemoniy
atitikties vertinimui“ (E5)

,hereikia pamirSti ir programinés
jrangos bei nuolatinio infrastruktiiros
gerinimo* (E2)

Kvalifikuoto personalo | ,,labai stinga kvalifikuoty darbuotojy,
pritraukimas ypac IT personalo, nes tik personalo
déka galima wuztikrinti numatyty
priemoniy jgyvendinima“ (E2)

»ypa¢ jauciamas IT specialisty
trukumas, ypac mazuose
miesteliuose* (E3)

»galima apgalvoti papildomy 1é3y
skyrimg  kvalifikuoto  personalo
ugdymui bei specialisty pritraukimui*
(E6)

Eksperty nuomone kibernetinio saugumo uZtikrinimui, svarbiausia yra Svietimas. Savivaldybés
ir Lietuvos gyventojy skaitmeninis rastingumas yra gana Zemas. Tai ypac¢ matosi, kai IT specialistg
uzklausia darbuotojai patyre kazkokij incidenta asmeniskai (dazniausiai savo mobiliame telefone) ir tada
praso pagalbos ,,Cia pas mane kazkas dingo arba uzsiblokavo arba nustojo veikti“ ir tu suvoki, kad viso
to galima buvo i§vengti, jei jie turéty bent kazkokius Ziniy apie kibernetinés grésmes pagrindus. Bet
netgi nekalbant apie visokias grésmes, zmonés (ypa¢ maZzesniuose miesteliuose) nemoka naudotis
elektroniniu parasu, nemoka uzsipildyti deklaracijy, uzsiregistruoti pas specialistus ir pan. Gyventojus
reikia Sviesti ir pradéti jau reikia nuo paciy maziausiy vaiky. Taigi Svietimas turéty visy pirma apimti ne
tik savivaldybés darbuotojus, bet ir bendrai daugiau démesio reikia skirti visuomenés Svietimui ir
ugdymui. Be abejo, reikéty nepamirsti ir investavimo j infrastruktiira, uztikrinancig kibernetinj sauguma.
Ir galiausiai, vieSajame sektoriuje ypac aktualu yra IT specialisty pritraukimas keliant jiems atlyginimus,
savivaldybés nesugeba konkuruoti su privaciu sektoriumi. Ekspertai taip pat nurodé¢, kad galéty biiti
vertinama ir apgalvojama apie viesojo sektoriaus subjekty valdymo centralizavima, kaip tai daro Krasto
apsaugos sistema. Pvz.: priskirti NKSC arba jkurti atskirg centra, kuris teikty prieglobos funkcija visy
savivaldybiy IS, tai padéty kontroliuoti saugumg ir sumazinty iSlaidas jrangai ir jos priezitirai. Taip pat
galéty biti jvesti kazkokie nacionaliniai savivaldybiy IT specialisty kibernetinio saugumo sertifikavimo
reikalavimai, kas priversty savivaldybes planuotis papildomas 1¢Sas ty specialisty kvalifikacijos kélimui.

Tiek savivaldybéje, tiek pacioje Lietuvoje turbiit pasigendama i§samesniy tyrimy ar informacijos
sklaidos visuomenei suprantama kalba. Jeigu paimti ir paanalizuoti statistika, tai joje faktai pateikiami
sunkiai paprastam asmeniui suprantama kalba. Todé¢l turbut buty aktualu parengti informacinj vadova ar
kokia brositura kurioje informacija biity iSdéstoma ir struktiruota: kas yra kibernetiné ataka, kodél ji

aktuali, kod¢l reikia spresti kibernetinio saugumo klausimus ir svarbiausia kaip atpazinti kibernetinius
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jsilauzimus ir kaip j juos reaguoti. Paskutiniu klausimu ekspertai pateiké pasitilymus kibernetinio

saugumo gerinimui savivaldybg¢je uztikrinti (zr. 11 lentelg).

11 lentelé. Kibernetinio saugumo uZztikrinimo priemonés

KATEGORIJA SUBKATEGORIJOS PATVIRTINANTYS TEIGINIAI
Kibernetinio  saugumo | Su personalu susij¢ sprendimai | ,jvertinti ir daugiau démesio skirti
gerinimo priemongés personalo kompetencijos didinimui,

IT specialisty pritraukimui (E1)
,visuomenes sgmoningumo ir
rastingumo lygio gerinimas* (E3)
»Svietimas, Jvairiy programy
rengimas tiek kibernetinio saugumo,
tiek bendro kompiuterinio rastingumo
Klausimais* (E6)

Su savivaldybe susije¢ sprendimai | ,,perplanuoti metinés 1¢Sas, daugiau
démesio skiriant techniniy sprendimy
igyvendinimui‘ (ES)

otvarkas bei parengtas nuostatas
Kibernetinio saugumo  klausimais
perziuréti bent kartg metuose* (E2)
Lietuvos mastu susij¢ sprendimai | ,,finansavimo savivaldybéms
didinimas, siekiant uztikrinti
kibernetinio = saugumo  grésmiy
valdyma ne tik savivaldybése bet ir
Lietuvos mastu* (E2)

»atlikti periodinius tyrimus, kuriy
metu biity atskleidziama visuomenés
sagmoningumo bei susipaZinimo su
Kibernetiniu saugumu situacija, skirti
papildomai lesy visuomenes
Svietimui® (E6)

Eksperty nuomone siekiant uztikrinti geresnj bei efektyvesnj kibernetiniy ataky bei kibernetinio
saugumo grésmiy valdymo lygmen;j yra rekomenduojama didinti IT personalo etaty skai¢iy. Planuojant
metines léSas nenuvertinti tinklo jrangos atnaujinimo ir kity saugumo priemoniy jsigijimo svarbos.
Nesikartojant apie Svietimg, visiems reikéty nustoti galvoti, kad kibernetinio saugumo problemos liecia
tik IT padalinius ir tik jie uz tai atsakingi. Kitas svarbus momentas yra kibernetinio saugumo priemoniy
finansavimas, biitina skirti dalj 1éSy tinklo jrangos atnaujinimams ir saugumo programinés jrangos
prenumeratoms ar kitiems jsigijimams. Pagrindiniai kibernetinio saugumo gerinimo sprendimai:
organizuoti reguliarius kibernetinio saugumo mokymus savivaldybés darbuotojams, kad jie Zinoty apie
galimus pavojus. Papildomas — bendradarbiauti su kitomis savivaldybémis, valstybinémis institucijomis
ir privac¢iomis jmonémis, dalintis gerosiomis praktikomis bei rengti bendrus renginius, seminarus bei

pasidalijima patirtimi.
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3.3.Kibernetinio saugumo savivaldybéje gerinimo sprendimai

Remiantis atlikto tyrimo rezultatais kibernetinio saugumo gerinimo sprendimai gali apimti tokias
sritis:  savivaldybés darbuotojy ir gyventojy kompiuterinio rastingumo didinimas, Svietimas,
savivaldybés rengiamy dokumenty periodiné perzitra, bendradarbiavimo skatinimas ir kvalifikuoto

personalo pritraukimas (Zr. 6 pav.).

IT specialisty pritraukimas,
Personalo ugdymas kvaliﬁkaCijOS gerinimaS, personalo
Svietimas

Naujos programings jrangos
atnaujinimas, periodinis biudzeto
perzitréjimas

Kibernetinio
saugumo
priemoneés

Finansavimas

Tarpinstitucinis
bendradarbiavimas, patirties
sklaida

Patirties sklaida

6 pav. Kibernetinio saugumo gerinimas savivaldybéje

Kovoti su kibernetinémis atakomis yra jvairiy metody. Viena i§ Zinomiausiy metodiky yra
sukurta Jungtiniy Tauty tarptautiné telekomunikacijy sgjunga (ITU). Joje numatyta, kas turi biiti
jgyvendinta valstybéje, kad ji biity atspari. Pagal ITU skelbiamg atsparumo indeksa, Lictuva $iais metais
pakilo net j ketvirta vieta pralenkdama Estija (NKSC, 2021). Kita daZnai sutinkama metodologija yra
vadinamasis Oksfordo modelis, sukurtas Oksfordo universitete. Svarbiausias §io modelio privalumas
tas, kad ne tik surenkami faktai apie teisés akty ar institucijy egzistavimag, bet ir vertinamas jy realus
poveikis (Giniotieng, 2019). | kibernetinio saugumo sistema Zitirima per penkias dimensijas (Giniotiené,
2019): kibernetinio saugumo politikos planavimo, teisinio reguliavimo, kibernetinés kulttiros 1ygio,
Svietimo mokykloje, universitetuose ir profesinio ugdymo jstaigose bei kibernetinio saugumo geryjy
praktiky taikymo valstybiniame ir priva¢iame sektoriuje.

Remiantis paveiksle pateikta informacija savivaldybés jstaigoms yra rekomenduojama adaptuoti
Oksfordo modelj bei pritaikyti atsizvelgiant j tris pagrindines kibernetinio saugumo modelio dimensijas:

» Visuomenés ir savivaldybés darbuotojy Svietimas, kompiuterinio rastingumo lygio
gerinimas, informacijos sklaida. Siuo metu pasigendama organizuojamy mokymy

visuomenei, kuriy metu biity suteikiama iSsami informacija apie grésmiy valdyma,
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kibernetiniy ataky atpazinimg, galimas valdymo priemones. Ta¢iau mokymy metu jgytos
zinios turéty biiti pritaikomos praktikoje;

Finansavimo didinimas. Tyrimo rezultatai atskleidé, kad savivaldybéms ne visada
pakanka 1éSy jsigyti reikiamg programing jrangg arba jg atnaujinti, tokig situacijg lemia
netinkamas 1€Sy planavimas. Kita problema susijusi su finansavimu yra kvalifikuoty
specialisty pritraukimas bei mokymas.

Tarpinstitucinio bendradarbiavimo skatinimas yra bitina kibernetinio saugumo
uztikrinimo bei gerinimo programos dalis, kurios metu pasidalijama patirtimi su kitomis
institucijomis, savivaldybémis, tarptautinémis organizacijomis. Savivaldybéms

rekomenduojama analizuoti ir kity $aliy savivaldybiy taikomg praktika.



49

ISVADOS

Moksliniuose tyrimuose néra pateikiama vieninga kibernetiniy ataky samprata, daznai
naudojamos sgvokos, tokios kaip kibernetinis pavojus, kibernetiné rizika, iSpuolis ar kibernetiné
grésmeé yra kibernetiniy ataky sgvokos sinonimai. ISanalizavus jvairius apibrézimus galima teigti,
kad kibernetinés atakos yra veiksmai, kuriy Salys imasi sieckdamos prasiskverbti i Salies ar kity
Saliy kompiuterius ar kompiuterinius tinklus, kad pakenkty ar sutrikdyty jprasting veikla,
kibernetinés atakos tai kibernetinés operacijos, kurios skirtos uzpulti arba apsiginti, dél kuriy
pagristai galima tikétis zmoniy suzalojimo ar mirties, objekty sugadinimo ar sunaikinimo.
Europos Sgjungos mastu kibernetinio saugumo uztikrinimui modernizuojama ir tobulinama
teisine baze, atsizvelgiant j vykstancius pokycius bei informaciniy technologijy raidg ir saugumui
keliamas grésmes. Tac¢iau ES priimti teisés aktai bei reglamentai turi biiti inkorporuojami |
valstybiy nariy teisine bazg, siekiat atitikti ES keliamus reikalavimus. Dauguma valstybiy nariy
ES galiojanciy teisés akty pagrindu tobulina priimtus kibernetinio saugumo jstatymus bei
atnaujina nacionalines kibernetinio saugumo strategijas.

Analizuotose uzsienio Salyse kibernetinio saugumo strategijose identifikuojami pagrindiniai
tikslai bei jgyvendinimo priemonés. Lietuva analizuoty Saliy kontekste uzima auksta vieta
vertinant pagal kibernetinio saugumo indeksavimo sistemg. Taciau norétysi atkreipti démesj |
Estijoje taikomg kibernetinio saugumo strategija, kurioje daug démesio skiriama tarptautiniam
bendradarbiavimui, tarpinstituciniam nacionaliniy jstaigy bei struktiiry darbui, visuomenés
Svietimo iniciatyvoms.

Atlikus tyrimg nustatyta, kad dazniausiai pasitaikancios grésmeés savivaldybéje yra susijusios su
bandymais uzkrésti arba ,,Phishing* tipo elektroniniai laiskai ir méginimai jsilauzti j naudojamas
sistemas. Savivaldybés susiduria ir su dezinformacijos, melagingy elektroniniy laisky
grésmémis. Savivaldybiy taikomi kibernetinio saugumo reikalavimai. Informaciniy sistemy
tarnybiniy sto€iy apsauga nuo kenksmingos programinés jrangos (virusy, programings jrangos,
skirtos Snipinéti, nepageidaujamo elektroninio paSto ir pan.) uZtikrinama programinémis
priemonémis: antivirusinémis programomis, ugniasienémis (technin¢ ir programing).
Pagrindinis situacijos gerinimo biidas — organizuoti reguliarius kibernetinio saugumo mokymus
savivaldybés darbuotojams, kad jie Zinoty apie galimus pavojus. Papildomas — bendradarbiauti
su kitomis savivaldybémis, valstybinémis institucijomis ir priva¢iomis jmonémis, dalintis
gerosiomis praktikomis bei rengti bendrus seminarus.

Bet kokia kibernetiné ataka gali turéti pasekmiy tiek darbuotojui, tiek paciai savivaldybei, todél
svarbu iSlaikyti budruma, pastabuma, jvertinti siun¢iamos informacijos turinj. Kibernetiniy ataky

gréesmiy valdymui yra naudojamos jvairios techninés priemonés, programiné jranga, kurios
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padeda laiku atpazinti kenkeéjiSkus laiskus, melagingg informacijg bei kiberneting ataka. Eksperty
nuomone Vvisos pateiktos bei iSvardintos priemonés uztikrina vidutinj saugumo lygmenj
savivaldybéje, siekiant aukstesnio kibernetinio saugumo lygio yra biitinas personalo Svietimas,
tinkamos programinés jrangos jsigijimas bei kvalifikuoty specialisty kibernetinio saugumo
srityje jdarbinimas.

Vidiniai mokymai daznai organizuojami savivaldybés iniciatyva, iSorinius mokymus
savivaldybé uzsako pagal poreikj. Taip pat savivaldybése visada skatinama iniciatyva pasitilyti
aktualius mokymus, kibernetinio saugumo taip pat. Po bet kuriy mokymy pasidalijama patirtimi

su kitais kolegomis. Taciau svarbu uztikrinti, kad jgytos zinios biity pritaikomos praktikoje.
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REKOMENDACIJOS

Remiantis atlikto tyrimo rezultatais savivaldybéms yra rekomenduojama:
» Gerinti darbuotojy sgmoninguma uZztikrinant periodinj ziniy atnaujinimg, informacijos apie
kibernetinio saugumo grésmiy keliama zalg nauda, kibernetiniy grésmiy atpazinimo priemones;
» Skatinti bendradarbiavimg ir patirties pasidalijimg su kitomis savivaldybémis, tarptautinémis
organizacijomis, esant poreikiui rengti bendrus renginius ir seminarus;
» Planuojant biudzetg savivaldybéms rekomenduojama perzitiréti skiriamy 1éSy kibernetiniam
saugumui uztikrinti dalj bei skirti papildomy 1éSy programinés ir techninés jrangos atnaujinimui;

» Daugiau démesio skirti kvalifikuoty IT specialisty pritraukimui bei iSlaikymui.
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ANOTACIJA

Salys patiria didesnj kibernetiniy grésmiy poveiki ir Zala, nes 3alies jstatymai ir politika, susije
su kibernetiniu saugumu, néra pakankami arba néra veiksmingai jgyvendinami; technologijy ir
infrastrukttiros trukumai ir Ziniy bei pasirengimo pries kibernetines atakas trilkumas; vartotojy mokymo
bei informuotumo, bei institucijy ir organizacijy koordinavimo ir bendradarbiavimo trikumas sukelia
grésme  kibernetiniams saugumui. Darbe keliamas probleminis klausimas: kokia uzsienio Saliy
kibernetiniy ataky valdymo geroji praktika gali biiti pritaikyta Lietuvos vieSojo sektoriaus institucijose?

Tyrimo objektas — kibernetiniy ataky viesojo valdymo jstaigose valdymas.

Tyrimo tikslas — iSanalizavus kibernetiniy ataky valdymo teorinius aspektus bei remiantis
pusiau struktiiruotos apklausos rezultatais, pritaikyti geriausig pasauling praktika kibernetiniy ataky
valdymui vieSojo sektoriaus informacinése sistemose.

Pirmoje teorinéje darbo dalyje analizuojama kibernetiniy ataky apibréztis, klasifikacija,
aptariamos kibernetiniy ataky sukeliamos grésmés. Sioje darbo dalyje analizuojama kibernetinio
saugumo valdymo jgyvendinimo situacija ir priemongs, teisinio reguliavimo nacionaliniu ir tarptautiniu
lygmeniu ypatumai, apzvelgiama uzsienio Saliy geroji praktika, atskleidzianti taikomus modelius ir
priemones. Antroje darbo dalyje pateikiama empirinio tyrimo metodologija, tyrimo loginé schema.
TreCioje darbo dalyje analizuojami tyrimo rezultatai bei pateikiami sprendimai kibernetiniy ataky
vieSojo sektoriaus institucijose valdymo tobulinimui.

Raktiniai Zodziai: kibernetiné ataka, kibernetinis saugumas, grésme, nacionaliné strategija,

elektroninés priemongs.
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ANNOTATION

Countries experience increased exposure and damage from cyber threats because national laws
and policies related to cyber security are insufficient or not effectively implemented; technology and
infrastructure deficiencies and lack of knowledge and preparedness against cyber-attacks; the lack of
training and awareness of users, as well as the lack of coordination and cooperation of institutions and
organizations causes a threat to cyber security. The work raises a problematic question: what good
practices of foreign cyber attack management can be applied in Lithuanian public sector institutions?

The object of the study is the management of cyber attacks in public administration institutions.

The purpose of the study is to apply the best global practices for managing cyber attacks in
public sector information systems after analyzing the theoretical aspects of cyber attack management
and based on the results of a semi-structured survey.

The first theoretical part of the work analyzes the definition and classification of cyber attacks,
discusses the threats caused by cyber attacks. This part of the work analyzes the situation and measures
of the implementation of cyber security management, the peculiarities of legal regulation at the national
and international level, reviews the good practices of foreign countries, revealing the applied models and
measures. The second part of the work presents the methodology of the empirical research, the logical
scheme of the research. The third part of the work analyzes the research results and presents solutions
for improving the management of cyber attacks in public sector institutions.

Keywords: cyber attack, cyber security, threat, national strategy, electronic means.
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SANTRAUKA

Salys patiria didesnj kibernetiniy grésmiy poveiki ir Zala, nes 3alies jstatymai ir politika, susije
su kibernetiniu saugumu, néra pakankami arba néra veiksmingai jgyvendinami; technologijy ir
infrastrukttiros trukumai ir Ziniy bei pasirengimo pries kibernetines atakas trilkumas; vartotojy mokymo
bei informuotumo, bei institucijy ir organizacijy koordinavimo ir bendradarbiavimo trukumas sukelia
grésme  kibernetiniams saugumui. Darbe keliamas probleminis klausimas: kokia uZsienio Saliy
kibernetiniy ataky valdymo geroji praktika gali biiti pritaikyta Lietuvos vieSojo sektoriaus institucijose?

Tyrimo objektas — kibernetiniy ataky viesojo valdymo jstaigose valdymas.

Tyrimo tikslas — iSanalizavus kibernetiniy ataky valdymo teorinius aspektus bei remiantis
pusiau struktiiruotos apklausos rezultatais, pritaikyti geriausig pasauling praktika kibernetiniy ataky
valdymui vieSojo sektoriaus informacinése sistemose.

Pirmoje teorinéje darbo dalyje analizuojama kibernetiniy ataky apibréztis, klasifikacija,
aptariamos kibernetiniy ataky sukeliamos grésmés. Sioje darbo dalyje analizuojama kibernetinio
saugumo valdymo jgyvendinimo situacija ir priemongs, teisinio reguliavimo nacionaliniu ir tarptautiniu
lygmeniu ypatumai, apzvelgiama uzsienio Saliy geroji praktika, atskleidzianti taikomus modelius ir
priemones. Antroje darbo dalyje pateikiama empirinio tyrimo metodologija, tyrimo loginé schema.
TreCioje darbo dalyje analizuojami tyrimo rezultatai bei pateikiami sprendimai kibernetiniy ataky
vieSojo sektoriaus institucijose valdymo tobulinimui.

Dazniausiai pasitaikancios grésmés savivaldybéje yra susijusios su bandymais uzkrésti arba
,»Phishing® tipo elektroniniai laiskai ir méginimai jsilauzti ] naudojamas sistemas. Savivaldybés
susiduria ir su dezinformacijos, melagingy elektroniniy laisky grésmémis. Savivaldybiy taikomi
Kibernetinio saugumo reikalavimai. Informaciniy sistemy tarnybiniy sto¢iy apsauga nuo kenksmingos
programingés jrangos (virusy, programings jrangos, skirtos $nipinéti, nepageidaujamo elektroninio pasto
ir pan.) uZtikrinama programinémis priemonémis: antivirusinémis programomis, ugniasienémis
(techniné ir programiné). Pagrindinis situacijos gerinimo btidas — organizuoti reguliarius kibernetinio
saugumo mokymus savivaldybés darbuotojams, kad jie Zinoty apie galimus pavojus. Papildomas —
bendradarbiauti su kitomis savivaldybémis, valstybinémis institucijomis ir priva¢iomis jmonémis,

dalintis gerosiomis praktikomis bei rengti bendrus seminarus.
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SUMMARY

Countries experience increased exposure and damage from cyber threats because national laws
and policies related to cyber security are insufficient or not effectively implemented; technology and
infrastructure deficiencies and lack of knowledge and preparedness against cyber-attacks; the lack of
training and awareness of users, as well as the lack of coordination and cooperation of institutions and
organizations causes a threat to cyber security. The work raises a problematic question: what good
practices of foreign cyber attack management can be applied in Lithuanian public sector institutions?

The object of the study is the management of cyber attacks in public administration institutions.

The purpose of the study is to apply the best global practices for managing cyber attacks in
public sector information systems after analyzing the theoretical aspects of cyber attack management
and based on the results of a semi-structured survey.

The first theoretical part of the work analyzes the definition and classification of cyber attacks,
discusses the threats caused by cyber attacks. This part of the work analyzes the situation and measures
of the implementation of cyber security management, the peculiarities of legal regulation at the national
and international level, reviews the good practices of foreign countries, revealing the applied models and
measures. The second part of the work presents the methodology of the empirical research, the logical
scheme of the research. The third part of the work analyzes the research results and presents solutions
for improving the management of cyber attacks in public sector institutions.

The most common threats in the municipality are related to attempts to infect or "Phishing" type
e-mails and attempts to break into the systems used. Municipalities also face the threat of misinformation
and false e-mails. Cyber security requirements applied by municipalities. Protection of information
systems service stations against harmful software (viruses, software intended for espionage, unsolicited
e-mail, etc.) is ensured by software tools: antivirus programs, firewalls (technical and software). The
main way to improve the situation is to organize regular cyber security training for municipal employees
so that they are aware of possible dangers. Additional - to cooperate with other municipalities, state
institutions and private companies, share good practices and hold joint seminars.
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PRIEDAI

Eksperty interviu klausimai

10.

11.

Jiisy uzimamos pareigos savivaldybéje

Jusy darbo stazas savivaldybé¢je

Apibiidinkite su kokiomis kibernetinio saugumo grésmémis jums teko susidurti per pastaruosius
dvejus metus savivaldybéje.

Kokj poveikj kibernetinés atakos turi/turéjo jusy savivaldybei. Pateikite kibernetiniy ataky
pavyzdziy bei apibudinkite sukeliama rizika.

Kokios kibernetinio saugumo priemonés yra taikomos Jusy savivaldybéje? Kaip vertinate
taikomy priemoniy efektyvuma uztikrinant kibernetinj sauguma?

Kokias priemones jiis asmeniskai taikote savo darbe siekdamas uztikrinti kibernetinj sauguma?
Papasakokite kaip elgiatés ar kokiy veiksmy imatés jeigu pastebite kibernetiniy ataky rizika?
Kaip vertinate kibernetinio saugumo politikg bei teisinj reguliavimg Lietuvoje ir Jisy
savivaldybéje? Kokios teisinés priemonés yra taikomos savivaldybéje? Kokius dokumentus,
procediiras ar strategijas esate parenge?

Kokie darbuotojy mokymai yra organizuojami savivaldybéje, siekiant uztikrinti kibernetinj
sauguma? Kaip dalijamasi patirtimi susijusia su kibernetinio saugumo uztikrinimu?

Kokius sprendimus reikty priimti ir kokias priemones taikyti, siekiant efektyvinti kibernetiniy
ataky bei gréesmiy valdyma savivaldybéje? Lietuvos mastu?

Kokius kibernetinio saugumo uztikrinimo bei gerinimo pasitilymus galite pateikti savivaldybéje?



