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IVADAS

Temos naujumas ir aktualumas. Kiekvienas asmuo turi teis¢ j savo asmens duomeny
apsauga, tad fiziniy asmeny apsauga tvarkant jy asmens duomenis bei uztikrinant laisva tokiy duomeny
judéjimg yra pagrinding jy teisé. Siekiant reglamentuoti bei uztikrinti asmens duomeny apsaugg, 2016
metais buvo priimtas Bendrasis duomeny apsaugos reglamentas (toliau - BDAR). Tai teisés aktas tiek
Lietuvoje, tiek ir kitose Europos Sgjungos valstybése narése pradétas taikyti 2018 m. geguzes 25 d.
bei sukéles nemaza pokyc¢iy bangg organizacijose. Tai — esminé asmens duomeny apsaugos reforma,
kuri palieté visas jmones: duomeny valdytojus ir tvarkytojus.

Organizacijy pasirengimas reglamento taikymui, pridétiné verté verslui jj jgyvendinus ir
organizacijy samoningumas $ioje srityje yra nagrinéjami dar tik kelis metus. Politou, E. ir kt. (2018),
analizuodami BDAR jgyvendinimo i$$iikius ir galimus sprendimus, prié¢jo prie iSvados, kad tai néra
paprastas uzdavinys. Teigiama, jog istatymy leidéjai, apibrézdami tik funkcinius BDAR jgyvendinimo
reikalavimus, samoningai vengé rekomenduoti konkrecius techninius bei organizacinius privatumo
uztikrinimo budus jgyvendinant BDAR teisinius reikalavimus. Pagrindinis §io pozitrio tikslas buvo
leisti BDAR pritaikyti prie biisimy techniniy naujoviy. Mense, A. ir Blobel, B. (2017) parengé ir isleido
gaires, kuriose pateikiamas saugumo ir privatumo standarty bei komponenty naudojimas padeda
organizacijoms tinkamai jgyvendinti BDAR reikalavimus. Chiara, A. ir Kutar, M. (2018) Jungtinéje
Karalystéje atliktas tyrimas apie jmoniy pasirengima jgyvendinti BDAR reikalavimus parod¢, kad Zemas
informuotumo apie BDAR jgyvendinimg lygis reiskia bendra Zema reglamento jgyvendinimo lygj. Taip
pat paaiskejo, kad kai kurioms organizacijoms nepavyko susidoroti su BDAR jgyvendinimu ir jos
visiS§kai paliko rinkg. Li, H. ir bendraautoriai (2019) pabrézé tinkamy priemoniy, skirty teisés ,,bati
pamirStam* bei duomeny subjekto teisés susipazinti su tvarkomais duomenimis jgyvendinimui, svarba.
Pasak Andrijausko, R. ir Morkinienés, D. (2020), duomeny apsaugos pareigiino, padedancio
organizacijoms laikytis BDAR reikalavimy, paskyrimas yra atitikties BDAR reikalavimams garantas bei
sékmingo bendradarbiavimo su nacionalinémis asmens duomeny apsaugos institucijomis pagrindas.

Nepaisant mokslininky ir uz asmens duomeny apsaugg atsakingy prieziliros institucijy
teikiamy ir viesai publikuojamy gairiy bei rekomendacijy dél BDAR ijtvirtinty reikalavimy taikymo,
baudy, skiriamy uZ asmens duomeny saugumo pazeidimus, augantis kiekis ir jy dydis (pinigine iSraiSka)
rodo, kad daugelis organizacijy, vykdydamos savo veikla, vis dar neiSvengia BDAR pazeidimy. Po
BDAR jsigaliojimo ,,Google Inc. (Pranctzija), ,,H&M* (Vokietija), ,, TIM* (Italija), ,,British Airways*
(Jungtiné Karalysté), ,,Caixabank S.A.* (Ispanija) ir kt. pasauliniu mastu Zinomoms jmonéms skirtos
milijoninés baudos uz asmens duomeny saugumo pazeidimus, taip pat ir Lietuvoje dar $iy mety pirmajj

ketvirt] Valstybinés duomeny apsaugos inspekcijos pradéti tyrimai del ,,CityBee®, ,,Orakulas® ir
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pazinciy portalo ,,Darnipora.lt vartotojy asmens duomeny saugumo tik dar labiau pabrézia Sios temos
aktualuma.

Moksliné problema. BDAR apibrézti tik funkciniai reglamento jgyvendinimo reikalavimai
neuztikrina veiksmingo BDAR strategijos taikymo organizacijoje. Mokslo $altiniuose (Politou, E. ir kt.
(2018), Andrijauskas, R. ir Morkainiené, D. (2020), Mense, A. ir Blobel, B. (2017), Tamaviciuteé, V.
(2019), Sirur, S. ir kt. (2018) ir kt.), analizuojanciuose BDAR jtvirtinty reikalavimy taikyma
organizacijoje, néra isSskirti ir pakankamai i$samiai iSanalizuoti standartizuoti BDAR jtvirtinty
reikalavimy taikymo organizacijoje strategijos modeliavimo kriterijai ir elementai.

Tyrimo objektas. BDAR jtvirtinty reikalavimy taikymas organizacijoje.

Tyrimo tikslas. Sukonstruoti BDAR taikymo strategijos organizacijoje modelj.

Pagrindiniai uzdaviniai:

1. ISanalizuoti asmens duomeny apsaugos teorinius aspektus.

2. Sukonstruoti BDAR taikymo strategijos kiirimo tyrimo organizavimo metodologija.

3. Atlikti asmens duomeny apsaugos pazeidimy analize ir ekspertinj vertinimg, kuriuo siekiama
issiaiskinti BDAR taikymo strategijos optimizavimo galimybes, bei pateikti tyrimo rezultatus.

4. Remiantis teorinés ir praktinés analizés rezultatais, sukonstruoti BDAR taikymo strategijos
organizacijoje modelj.

Darbo metodika ir Saltiniai. Analizuojant asmens duomeny apsaugos teorinius bei
juridinius aspektus buvo taikomi mokslinés literatiiros ir juridiniy dokumenty analizés metodai.
Mokslinés literatiiros Saltiniai ir juridiniai dokumentai buvo tikrinami kokybinio turinio analizés metodu
siekiant nustatyti ir apibrézti teksto kategorijas. Juridinis analizés pagrindas — BDAR. Baigiamajame
darbe pagrinde remiamasi Addis, C. ir Kutar, M. (2018), Bygrave, A. L. (2017), Cvilikos, M. ir
Slapimaités, L. (2015), Ferrara, P. ir Spoto, F. (2018), Li, H., Yu, L. ir He, W. (2019) ir kity autoriy
moksliniais darbais. Atliekant asmens duomeny apsaugos pazeidimy Europoje analize¢ buvo naudojami
antriniy statistiniy duomeny ir lyginamosios analizés metodai. Siekiant suformuluoti praktines
rekomendacijas dél BDAR taikymo strategijos modelio karimo organizacijoje, buvo atliekamas
ekspertinis vertinimas ir taikomas anketinés apklausos metodas. Tyrimo metu buvo apklausta specialiai
parinkta zmoniy grupé, kurig sudaré 9 ekspertai turintys ziniy asmens duomeny apsaugos srityje.
Remiantis trianguliacijos metodu atlikto tyrimo rezultatais konstruojamas BDAR taikymo strategijos
organizacijoje modelis.

Darbo struktiira. Baigiamajj darbg sudaro 4 pagrindinés dalys (zr. 1 pav.). Pirmojoje dalyje
yra konceptualizuojamos privatumo ir asmens duomeny apsaugos sampratos bei jy raida, analizuojami
pagrindiniai BDAR jtvirtinti reikalavimai. Antrojoje dalyje yra pristatoma ir pagrindZiama empirinio

tyrimo metodologija. TreCiojoje dalyje yra atlickami asmens duomeny apsaugos pazeidimy Europoje
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analizé ir ekspertinis vertinimas siekiant issiaiSkinti BDAR taikymo strategijos optimizavimo
galimybes. Ketvirtojoje dalyje yra konstruojamas BDAR taikymo strategijos organizacijoje modelis.
Darbo praktinis reikSmingumas. Kiekviena organizacija, sickdama islikti sparciai
kintancioje verslo aplinkoje, privalo vykdyti savo veikla pagal tuo metu Salyje galiojancius teisés aktus.
BDAR yra visa apimtimi privalomas ir tiesiogiai taikomas organizacijoms, valdan¢ioms ir tvarkanc¢ioms
asmens duomenis ES ir ne tik. Organizacijai siekiant atitikti ir veiksmingai vykdyti BDAR reikalavimus
yra svarbu turéti sistemiSka reglamento taikymo strategijos modelj. Tyrimo metu sukonstruotas BDAR
taikymo strategijos organizacijoje modelis gali padéti organizacijoms lengviau prisitaikyti prie duomeny
apsaugos reguliavimo pokyc¢iy bei uztikrinti tinkamas technines ir organizacines priemones duomeny
apsaugai, ko pasé¢koje biity sumazinama asmens duomeny apsaugos pazeidimy jvykiy tikimybé.
Tyrimo ribotumas. Tyrimo pabaigoje néra jmanoma jvertinti sukonstruoto BDAR taikymo
strategijos organizacijoje modelio veiksmingumo. Modelio veiksmingumo jvertinimui yra reikalinga

konkreciy atvejy (organizacijy) veikos rezultaty stebésena pries ir po modelio jdiegimo.

Asmens duomeny apsaugos teoriniai aspektai

\

v v v ¥
Teisés | privatumg ir o BDAR ijtvirtinty BDAR taikymo
asmens duomeny BDAR]urldl‘nu‘.; reikalavimy taikymo strategijos
apsaugos sagvoky aspekty analizé organizacijoje probleminiai
sasaja bei raida strategijos elementy aspektai
BDAR taikymo strategijos kiirimo tyrimo metodologija
v ' v
Tyrimo metodiniai Tyrimo metodikos
aspektai l pagrindimas
BDAR taikymo strategijos kiirimo tyrimo rezultaty analizé
A ' v
Asmens duomeny Ekspertinio
apsaugos pazeidimy vertinimo rezultaty
Europoje analizé l analizé

BDAR taikymo strateqijos organizacijoie modelio kurimas

v ' v
Modeliavimo
metodologija

Modelio analizé

Saltinis: parengta darbo autorés

1 pav. Magistro baigiamojo darbo struktiiros loginé schema
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1. ASMENS DUOMENU APSAUGOS TEORINIAI ASPEKTAI

Siekiant iSsamiai ir visapusiSkai iStirti BDAR jtvirtinty reikalavimy taikymo strategija
organizacijoje, pirmiausia yra bitina iSanalizuoti bendruosius privatumo aspektus, asmens duomeny
apsaugos sampratg bei Sios srities teisinj reguliavimg. Atsizvelgiant j tai, pirmajame $io darbo poskyryje
yra analizuojamas teisés j privaty gyvenimag ir asmens duomeny apsaugos teiSinis reguliavimas,

atskleidziamos privatumo bei asmens duomeny sgvokos bei jy raida.

1.1. Teisés j privatuma ir asmens duomeny apsaugos savokuy sasaja bei raida

Privatumo sgvokos oficialus apibrézimas tarptautinéje bendruomenéje pirmg kartg buvo
jtvirtintas 1948 metais priimtoje ir paskelbtoje Visuotinés Zmogaus teisiy deklaracijoje. Sios deklaracijos
12 straipsnyje yra skelbiama, jog ,,nickas neturi patirti savavalisko kiSimosi j jo privatuma, Seimos
gyvenima, buitj ar susiraSinéjima arba késinimosi i jo garbe ir reputacijg. Kiekvienas turi teise i istatymo
apsauga nuo tokio ki§imosi arba késinimosi* (Visuotiné zmogaus teisiy deklaracija, 1948, 12 straipsnis).

Zinoma, kad $ios savokos turinys, tiek pries, tiek ir po jos oficialaus apibrézimo atsiradimo
tarptautinéje bendruomenéje, buvo nagriné¢jamas daugelio mokslininky. Pasak mokslininky, vieny i$
pirmyjy iSskyrusiy teis¢ i privatuma, besipleianti teiséS i gyvenimg sgvoka tapo teise dziaugtis
gyvenimu — teise biti paliktam vienam (Warren ir Brandeis, 1890). W. Prosser 1960 metais, cituojama
pagal Petraityte, 2011, Sig teis¢ susiejo su asmens apsauga nuo trikdancios informacijos ir iSkreipty fakty
apie asmenj pavieSinimo (Petraityté, 1. (2011) Asmens duomeny apsauga ir teisé j privaty gyvenimq.
Vilnius: Teisé). Westin, A. F. (1967), Kolumbijos universiteto vieSosios teisés ir vyriausybés emerito
profesorius, apibaidindamas privatumga teigé, kad tai yra asmens galimybé nuspresti, kada, kokiu badu ir
kokios apimties informacija apie ji bendraujant gali buti pateikiama kitiems.

1950 metais Europos Tarybos (toliau — ET) narés — vyriausybés, atsizvelgdamos j Jungtiniy
Tauty Generalinés Asambl¢jos 1948 mety gruodzio 10 dieng paskelbta Visuoting zmogaus teisiy
deklaracija bei | tai, kad ET tikslas yra siekti didesnés savo nariy vienybés, ir | tai, kad vienas i§ buidy
siekti §io tikslo yra zmogaus teisiy ir pagrindiniy laisviy apsauga bei plétojimas, priémé Zmogaus teisiy
ir pagrindiniy laisviy apsaugos konvencija (Europos Zmogaus teisiy konvencija, 2010). Sios konvencijos
8 straipsnyje ,,Teisé | privataus ir Seimos gyvenimo gerbimag“ yra numatyta, kad kiekvienas turi teisg¢ j
tai, kad biity gerbiamas jo privatus ir Seimos gyvenimas, biisto nelieCiamyb¢ ir susiraSinéjimo slaptumas,
ir kad valstybés institucijos neturi teisés apriboti naudojimosi Siomis teisémis, iSskyrus jstatymy
nustatytus atvejus ir, kai tai biitina demokratinéje visuomengje valstybés saugumo, visuomenés saugos
ar Salies ekonominés gerovés interesams, siekiant uzkirsti kelig vieSos tvarkos paZeidimams ar

nusikaltimams, taip pat zmoniy sveikatai ar moralei arba kity asmeny teiséms ir laisvéms apsaugoti.
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Pasak Petraitytés (2011), Sios garantijos turinys pladiau yra atskleidziamas Europos zmogaus teisiy
teismo sprendimuose. Teismas yra pazyméjes, kad privataus gyvenimo sagvoka apima asmenybés raidg
asmens santykiuose su kitais asmenimis, asmens fizinj ir moralinj vientisuma, seksualing orientacijg ir
lytinj gyvenima, informacijg apie asmen; ir kita.

Nagrinéjant asmens teisés j privaty gyvenimg pripazinimg Lietuvoje, svarbus zingsnis buvo
zengtas 1992 metais, priémus Lietuvos Respublikos Konstitucija (toliau — LRK). 22 antrajame LRK
straipsnyje buvo jtvirtinta, kad:

e 7mogaus privatus gyvenimas nelie¢iamas.

e Asmens susiraSinéjimas, pokalbiai telefonu, telegrafo praneSimai ir kitoks
susizinojimas nelie¢iami.

e Informacija apie privaty asmens gyvenimag gali buti renkama tik motyvuotu teismo
sprendimu ir tik pagal jstatyma.

e Istatymas ir teismas saugo, kad niekas nepatirty savavaliSko ar neteiséto kiSimosi |
JO asmeninj ir Seimyninj gyvenima, késinimosi j jo garbe ir oruma (Lietuvos
Respublikos Konstitucija, 1992).

Analizuojant tiek jvairiuose teisés aktuose jtvirtintas, tieck mokslininky plétojamas teisés i
privaty gyvenimg sampratas matyti, jog viena i§ asmens teisés j privaty gyvenimg sudedamuyjy daliy yra
informacijos apie asmenj apsauga. Yra jprasta $ig informacija vadinti asmens duomenimis. Galima
teigti, kad asmens duomeny apsauga yra neatsiejamas teis€s ] privaty gyvenima elementas.

Siekiant apsaugoti fiziniy asmeny pagrindines teises ir laisves, o ypac jy privatumo teise
tvarkant asmens duomenis, bei nevarzomo ir nedraudziamo laisvo asmens duomeny judéjimo tarp
valstybiy nariy d¢l prieZas¢iy, susijusiy su apsauga, 1995 metais spalio 24 dieng buvo priimta Europos
Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo (toliau - direktyva 95/46/EB) (Europos Parlamento ir Tarybos direktyva
(95/46/EB) dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo,
1995).

Siekiant sureguliuoti asmens duomeny tvarkyma Lietuvoje, o kartu uztikrinti $iy duomeny
apsauga, 1996 metais buvo priimtas Lietuvos Respublikos Asmens duomeny teisinés apsaugos
jstatymas. Pazymétina, kad Sio jstatymo nuostatos buvo suformuluotos j Lietuvos nacionaling teis¢
perkeliant didziaja dalj 1995 metais patvirtintos Duomeny apsaugos direktyvos 95/46/EB nuostaty. Sis
jstatymas reguliuoja santykius, atsirandancius renkant, kaupiant, apdorojant, saugant, naudojant ir
teikiant duomenis apie fizinius asmenis valstybés kompiuterizuotosioms informacinéms sistemoms, tarp
Jy ir valstybiniams registrams. Jstatymo tikslas — nustatyti duomeny subjekty teises ir $iy teisiy apsaugos
tvarka, teisiy | duomenis bei duomeny apsaugos garantijas tvarkant asmens duomenis informacinése

sistemose (Lictuvos Respublikos Asmens duomeny teisinés apsaugos jstatymas, 1996). Siekiant jtvirtinti
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visus pakeitimus, susijusius su BDAR jgyvendinimu ir vykdymu Salyje, Sis jstatymas paskutinj kartg
buvo atnaujintas 2018 mety birzelio ménesj, véluojant tai atlikti iki BDAR jsigaliojimo. Anot Cvilikos
ir Slapimaités (2015), ,,Duomeny apsaugos direktyvos rengéjai vylési sukurti dokumenta, jtvirtinantj
ilgaamzj asmens duomeny apsaugos rezimg. Vis délto duomeny apsaugos rezimui biidinga duomeny
subjekty ir duomeny valdytojy interesy pusiausvyra nusistovi socialingje tikrovéje, o ne formaliose teisés
normose®. D¢l Sios priezasties praéjus beveik dvideSim¢iai mety po priémimo, 2012 metais, Europos
Komisija revizavo Duomeny apsaugos direktyva mégindama statutinés teisés jrankiais apdoroti
neapibréZtg socialing realybe (Proposal for a Regulation of the European Parliament and of the Council
on the Protection of Individuals with Regard to the Processing of Personal Data and on the Free
Movement of such Data (General Data Protection Regulation, 2012). Sis pasiiilymas buvo esminés
asmens duomeny apsaugos reformos pradzia. Kaip jau minéta anks¢iau, 2016 metais buvo priimtas
BDAR, o pats teisés aktas buvo pradétas taikyti 2018 metais. Kaip teigia Ferrara, P. ir Spoto, F. (2018),
per pastaruosius deSimtmecius Europoje jvairios Salys patvirtino ir vykde daugel; skirtingy taisykliy,
susijusiy su asmens duomeny apsauga. ES BDAR yra pripazjstama kaip pirmoji pastanga suvienodinti
Sias skirtingas taisykles ir jstatymus.

Pastaraisiais desimtmeciais yra matomas suaktyvéjes visuomenés susiripinimas asmens
tapatumu, privatumu bei duomeny saugumu internete. Kaip matyti i§ atliktos teisés j privatuma ir asmens
duomeny apsaugos koncepcijos analizés, asmens duomeny samprata iSgyvena reikSmingus pokycius.
Analizuojant regioninius ir nacionalinius juridinius dokumentus matyti, kad asmens duomeny sgvokos
samprata kito:

1lentelé. Asmens duomeny savokos apibréZimai

Asmens duomeny sgvoka Saltinis, metai

1. | Asmens duomenys reiskia bet kurig informacijg, susijusig su | 1995 m. spalio 24 d. Europos
asmeniu (duomeny subjektu), kurio tapatybé yra nustatyta arba | Parlamento ir Tarybos direktyva
gali buti nustatyta; asmuo, kurio tapatybé gali buti nustatyta, yra | (95/46/EB) dél asmeny apsaugos
tas asmuo, kurio tapatybé gali bati nustatyta tiesiogiai ar | tvarkant asmens duomenis ir dél
netiesiogiai, ypac pasinaudojus nurodytu asmens identifikavimo | laisvo tokiy duomeny judéjimo
kodu arba vienu ar keliais to asmens fizinei, fiziologinei, | (1995)

protinei, ekonominei, kultiirinei ar socialinei tapatybei budingais
veiksniais.

2. | Asmens duomenys — duomenys apie konkrety arba i§ duomeny | Lietuvos Respublikos Asmens
nustatomg fizinj asmenyj, jo dalykinius santykius ir iSvados apie | duomeny teisinés  apsaugos
asmenyj, padarytos remiantis Siais duomenimis. istatymas (1996)
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1 lentelés tgsinys

Asmens duomeny savoka Saltinis, metai

3. | Asmens duomenys — bet kuri informacija, susijusi su fiziniu | Lietuvos Respublikos Asmens
asmeniu — duomeny subjektu, kurio tapatybé yra zinoma arba | duomeny  teisinés  apsaugos
gali biti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais | istatymo pakeitimo jstatymas
duomenimis kaip asmens kodas, vienas arba keli asmeniui (2000)

budingi fizinio, fiziologinio, psichologinio, ekonominio,
kultiirinio ar socialinio pobtidZio pozymiai.

4. | Asmens duomenys — bet kokia informacija apie fizinj asmenj, | Europos parlamento ir tarybos
kurio tapatybé nustatyta arba kurio tapatybe galima nustatyti | reglamentas (ES) 2016/679
(duomeny subjektas); fizinis asmuo, kurio tapatybg¢ galima | (Bendrasis duomeny apsaugos
nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai | reglamentas) (2016)

galima nustatyti, visy pirma pagal identifikatoriy, kaip antai
vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos
duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to
fizinio asmens fizinés, fiziologinés, genetinés, psichinés,
ekonomings, kultiirinés ar socialinés tapatybés pozymius.

Saltinis: parengta autorés, remiantis iSnagrinétais juridiniais dokumentais

IS pateiktos lentelés matyti, kad asmens duomeny sgvoka placiausiai yra apibréziama BDAR.
Savokos apibréztis BDAR, palyginti su sgvokos apibréztimi Duomeny apsaugos direktyvoje, yra
papildyta $iais informacijos apie fizinj asmenj nustatymo pozymiais: asmens vardas ir pavardé, asmens
buvimo vietos duomenys, interneto identifikatorius, asmens genetinés ar psichinés tapatybés poZymiai.
ApibréZiant asmens duomeny sgvokg Asmens duomeny teisinés apsaugos jstatyme, kuris buvo kuriamas
remiantis direktyva 95/46/EB, buvo pasirinktas gana trumpas ir nei§samus (palyginti su direktyva
95/46/EB) savokos apibrézimas: duomenys apie konkrety asmenj ir iSvados apie asmenj, padarytos
remiantis tais duomenimis. Pasak Stareikés, E. ir Kausteklytés-Tunkevi¢ienés, S. (2018), jvertinus teisés
doktrinoje pateikiamus apibréZzimus, duomeny apsaugos teisé¢ suprantama kaip teisés sritis, kuri skirta
apsaugoti fizinius asmenis nuo zalos, kuri gali kilti dél tam tikros informacijos apie juos tvarkymo.

Yra biitina pabrézti, kad visa informacija apie asmenj (asmens duomenys) buvo apibréziama
tam, kad buty uztikrintas jy saugumas, ir biity nustatyta, kurie asmens duomeny komponentai yra
teisiskai reguliuojami. Viena i§ priezasciy, dél kurios buvo priimtas BDAR, buvo jvardinta kaip buitinybé
uztikrinti tinklo ir informacijos sauguma atliekant asmens duomeny tvarkyma, tai yra uztikrinti tinklo ar
informacinés sistemos nustatyto patikimumo laipsnio atsparumg trikdziams arba neteisétiems ar
tyCiniams veiksmams, kuriais pazeidziamas saugomy ar persiuniamy asmens duomeny
prieinamumas, autentiSkumas, vientisumas ir konfidencialumas (BDAR, 2016).

Prieinamumas (angl. availability), vientisumas (angl. integrity) ir konfidencialumas (angl.

confidentiality) yra trys pagrindiniai informacijos saugumo tikslai (CIA triada):
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Konfidencialumas

INFORMACIJOS
SAUGUMAS

Prieinamumas Vientisumas

Saltinis: parengta autorés, remiantis iSanalizuota moksline literatiira

2 pav. CIA triada: informacijos saugumo valdymo modelis

¢ Konfidencialumas suprantamas kaip informacijos slaptumas, tai yra, kad tik jgalioti
vartotojai turéty galimybe prieiti prie informacijos ar ja modifikuoti.

e Vientisumas - informacija ir jos Saltinis turi buti apsaugoti nuo bet kokio klaidingo
ar nesankcionuoto pakeitimo.

e Prieinamumas - jgaliotiems vartotojams turéty buti suteikta galimybé pasiekti

informacija, kai tik reikia (Fruhlinger, J., 2020).

Skirtingai nuo daugelio pamatiniy informacijos saugumo modeliy — koncepcijy, panasu, kad
biitent CIA triada neturi vieno autoriaus ar Salininko. CIA triada pirmg karta buvo paminéta NIST
(National Institute of Standards and Technology) publikacijoje ,,Post-processing audit tools and
techniques® 1977 metais, kur dar tuomet ji buvo jvardijama kaip ,kompiuteriy sauga“ — sistemos
duomeny ir iStekliy apsauga nuo atsitiktiniy ir apgalvoty grésmiy konfidencialumui, vientisumui ir
prieinamumui (Neumann, A. J., Statland, N. ir Webb, R. D. (1977), Post-processing audit tools and
techniques). Véliau, remiantis $iais pagrindiniais trimis tikslais, daugiau nei dvideSimtmetj buvo ir vis
dar yra analizuojama bei plétojama informacijos saugumo apibreZztis.

Informacijos saugumas yra neatsiejama asmens duomeny apsaugos dalis, tad kiekvienai
organizacijai yra labai svarbu jgyvendinti tinkamas tiek technines, tiek organizacines priemones, kad
bty iS§vengta galimy duomeny apsaugos pazeidimy, kurie Siuo metu yra teisiskai reguliuojami pagrinde

remiantis BDAR. Viena i§ organizaciniy asmens duomeny apsaugos priemoniy ir yra BDAR strategijos
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kirimas bei taikymas organizacijoje, tad toliau Siame darbe ir yra nagrinéjami esminiai reglamento

aspektai bei strategijos taikymo koncepcija.

1.2. BDAR juridiniy aspekty analizé

2018 metai, be abejo, buvo pagrindiniai privatumo metai - ne tik ES, bet ir visame pasaulyje
del BDAR teritorinés taikymo srities. Daugelis Saliy pranesSa apie padidéjusj privatumo reguliavimo
institucijoms teikiamy skundy ir jy (institucijy) nustatyty asmens duomeny apsaugos pazeidimy skaiciy.
Asmenys, kuriy asmens duomenys yra valdomi ar tvarkomi, bei organizacijos, valdancios ar tvarkanc¢ios
klienty asmens duomenis, vis labiau suvokia asmens duomeny apsaugos uztikrinimo svarbg, taciau
klausimai, susije su asmens duomeny apsauga ir jvairiais pazeidimais, ir toliau skamba antrastése.

Bendruoju duomeny apsaugos reglamentu buvo ir yra sickiama uzbaigti kurti laisvés,
saugumo ir teisingumo erdve ir ekonoming sajunga, skatinti ekonoming ir socialing pazanga, stiprinti
valstybiy nariy ekonomika ir siekti jy ekonomikos konvergencijos vidaus rinkoje ir fiziniy asmeny
geroveés. Nors direktyvos 95/46/EB, galiojusios iki BDAR jgyvendinimo, tikslai ir principai buvo ir
tebéra laikomi pagrjstais, matyti, kad $i direktyva neuzkirto kelio suskaidytam ir skirtingam asmens
duomeny apsaugos jgyvendinimui atskirose Salyse, teisiniam netikrumui ar pla¢iai paplitusiai vieSajai
nuomonei, kad fiziniy asmeny apsaugai kyla dideliy pavojy. Sparti technologiné plétra ir globalizacija
lémeé Zenkly asmens duomeny rinkimo ir keitimosi jais masto iSaugima, o to pasé¢koje, atsirado nemazai
naujy sunkumy, susijusiy su asmens duomeny apsauga. Priimant §j reglamentg buvo siekiama uztikrinti,
kad fiziniy asmeny duomenys bty tvarkomi nuosekliai ir laikantis vienody taisykliy.

BDAR turi materialing ir teritorine taikymo sritis:

e Pagal materialine taikymo sritj reglamentas taikomas asmens duomeny tvarkymui,
visiSkai arba 1§ dalies atlickamam automatizuotomis priemonémis, ir asmens
duomeny, kurie sudaro susisteminto rinkinio dalj ar yra skirti jg sudaryti, tvarkymui
ne automatizuotomis priemonémis.

e Pagal teritorine taikymo sritj reglamentas taikomas asmens duomeny tvarkymui,
kai asmens duomenis Sgjungoje tvarko duomeny valdytojo arba duomeny tvarkytojo
buveiné, vykdydama savo veikla, neatsizvelgiant j tai, ar duomenys tvarkomi
Sajungoje, ar ne (Europos parlamento ir tarybos reglamentas (ES) 2016/679).

Pagrindiniai BDAR isskiriami su asmens duomeny tvarkymu susij¢ principai yra Sie:
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2 lentelé. Asmens duomeny tvarkymo principai

Principas

Principo esmé

1. | Teisétumo, saziningumo ir skaidrumo

Duomeny subjekto atzvilgiu duomenys yra tvarkomi teisétu,
sgziningu ir skaidriu budu.

2. | Tikslo apribojimo

Duomenys yra renkami nustatytais, aiskiai apibréztais bei
teisétais tikslais ir toliau netvarkomi su tais tikslais
nesuderinamu budu.

3. | Duomeny kiekio mazinimo

Yra renkami adekvatis, tinkami ir tik tokie duomenys, kuriy
reikia siekiant tiksly, dél kuriy jie tvarkomi.

4. | Tikslumo

Renkami tiksltis duomenys ir prireikus jie yra atnaujinami; turi
biiti imamasi visy pagristy priemoniy uztikrinti, kad asmens
duomenys, kurie néra tikslas, atsizvelgiant j jy tvarkymo
tikslus, biity nedelsiant iStrinami arba iStaisomi.

5. | Saugojimo trukmés apribojimo

Duomenys yra laikomi tokia forma, kad duomeny subjekty
tapatybe bty galima nustatyti ne ilgiau, nei tai yra bitina tais
tikslais, kuriais asmens duomenys yra tvarkomi; asmens
duomenis galima saugoti ilgesnius laikotarpius, jeigu asmens
duomenys bus tvarkomi tik archyvavimo tikslais vie$ojo
intereso labui, moksliniy ar istoriniy tyrimy tikslais arba
statistiniais tikslais pagal BDAR 89 straipsnio 1 dalj,
jgyvendinus atitinkamas technines ir organizacines priemones,
kuriy reikalaujama Siuo reglamentu sickiant apsaugoti
duomeny subjekto teises ir laisves.

6. | Vientisumo ir konfidencialumo

Duomenys yra tvarkomi tokiu biidu, kad taikant atitinkamas
technines ar organizacines priemones bty uztikrintas
tinkamas asmens duomeny saugumas, jskaitant apsauga nuo
duomeny tvarkymo be leidimo arba neteiséto duomeny
tvarkymo ir nuo netyCinio praradimo, sunaikinimo ar
sugadinimo.

Saltinis: parengta autorés, remiantis iSnagrinétais juridiniais dokumentais

Lukestis, kad organizacijos yra teisingos, skaidrios ir teisétai tvarko asmens duomenis,

galiausiai veda link organizacijy atskaitomybés, kuri yra jy savidrausmés pagrindas. Atsakomybé

jrodyti, kad laikomasi pagrindiniy BDAR principy, visada tenka duomeny valdytojui. Tai reiskia, kad

organizacijos turéty bati atsakingos uz veiksmus, susijusius su asmens duomeny tvarkymu, prisiimti

atsakomybe uz tai, kg daro, ir pateikti visy sprendimy, priimty asmens duomeny tvarkymo kontekste,

jrodymus.

Pasak Falk, T.T. (2016), ,,duomeny privatumo atskaitomybé organizacijoje yra jtvirtinta

tada, kai yra taikomi Sie trys komponentai:

e Atsakomybé: organizacijoje yra vykdoma privatumo valdymo veikla ir ji yra nuolat

palaikoma.

e Nuosavybé: privatumo valdymo veikla yra jdiegta visoje organizacijoje (jskaitant

kiekvieng organizacijos atliekama funkcijg ar verslo padalinj, kuris tvarko asmens

duomenis).

e Jrodymai: pateikiama privatumo valdymo veiklos dokumentacija. Sie dokumentai

gali biiti naudojami kaip atskaitomybes ir atitikties jrodymai.*
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Apibendrinant galima teigti, kad BDAR reikalavimai yra pagristi principais. Sie principai

yra sutelkti j atskaitomybés ir teiséto, saziningo bei skaidraus duomeny tvarkymo savokas. Pabréztina,

kad visuomet yra svarbu uztikrinti asmens duomeny vientisuma ir konfidencialuma.

Analizuojant esmines BDAR nuostatas, yra biitina pabrézti, kad asmens duomeny tvarkymas

yra teisétas tik tuo atveju, jeigu taikoma bent viena i8 Siy salygy, ir tik tokiu mastu, kokiu ji yra taikoma:

duomeny subjektas davé sutikimg, kad jo asmens duomenys biity tvarkomi vienu
ar keliais konkreciais tikslais;

tvarkyti duomenis bitina siekiant jvykdyti sutartj, kurios Salis yra duomeny
subjektas, arba siekiant imtis veiksmy duomeny subjekto praSymu prie§ sudarant
sutartj;

tvarkyti duomenis butina, kad biity jvykdyta duomeny valdytojui taikoma teisiné
prievolé;

tvarkyti duomenis biitina siekiant apsaugoti gyvybinius duomeny subjekto ar kito
fizinio asmens interesus;

tvarkyti duomenis bitina siekiant atlikti uZduotj, vykdoma vieSojo intereso labui
arba vykdant duomeny valdytojui pavestas vieSosios valdZios funkcijas;

tvarkyti duomenis biitina siekiant teiséty duomeny valdytojo arba treciosios Salies
interesy, iSskyrus atvejus, kai tokie duomeny subjekto interesai arba pagrindinés
teisés ir laisvés, del kuriy bitina uztikrinti asmens duomeny apsauga, yra uz juos
vir§esni, ypa¢ kai duomeny subjektas yra vaikas. Sis punktas netaikomas duomeny
tvarkymui, kurj valdzios institucijos atlieka vykdydamos savo uzduotis (Europos

parlamento ir tarybos reglamentas (ES) 2016/679).

Yra tam tikros riisies duomenys, kuriuos BDAR laiko neskelbtinais asmens duomenimis,

todél juos priskiria specialiajai asmens duomeny kategorijai. Draudziama tvarkyti asmens duomenis,

atskleidziancius:
[ ]

rasing ar etning kilme;

politines pazitras;

religinius ar filosofinius jsitikinimus;

naryste profesinése sgjungose;

genetinius ar biometrinius duomenis, siekiant konkreciai nustatyti fizinio asmens
tapatybg;

sveikatos duomenis arba duomenis apie fizinio asmens lytinj gyvenimg ir lyting

orientacija (Europos parlamento ir tarybos reglamentas (ES) 2016/679).
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Draudimas tvarkyti auksSciau iSvardintus specialiajai asmens duomeny kategorijai

priskiriamus duomenis yra netaikomas, jei duomeny tvarkymas yra bitinas dél bent vienos i§ Siy

priezasciy (salygy):

/ \S

Akivaizdus — Ne pelno
viesas siekian¢iy
paskelbimas istaigy veikla

N\ 4
/ \_
Viesasis
interesas

N ;-

Teisiniy : .
reikalavimy Vlsuqkmines
vykdymas sveikata

Saltinis: parengta autorés, remiantis ,,Sensitive personal data - special category under the GDPR”, (2020)

3 pav. Specialiy kategorijy asmens duomeny tvarkymo iSimtys

Ne visa informacija yra laikoma asmens duomenimis, tad BDAR yra apibréziama, kas yra
laikoma asmens duomenimis: bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba
kurio tapatybe galima nustatyti. Tai reiskia, kad asmens duomenys leidzia tiesiogiai ar netiesiogiai
identifikuoti duomeny subjekta pagal vardg, identifikavimo numerj, vietos duomenis, internetinj
identifikatoriy arba to fizinio asmens fizing, fiziologing, geneting, psiching, ekonoming, kultiring ar
socialing tapatybe. Terminas ,,asmens duomenys” yra vartojamas gana placiai ir gali apimti maziau
specifing informacija, pavyzdziui, IP adresa.

Anot Irwin, L. (2019), gana daZnai tarp organizacijy pasitaikantis neteisingas BDAR
reikalavimy vykdymo supratimas yra tai, jog organizacijos mano, kad norint tvarkyti asmens duomenis
yra biitina gauti duomeny subjekto sutikimg, o grieztos taisyklés, apibréziancios teiséta duomeny
tvarkymo sutikimo gavima, rodo, kad Sis duomeny tvarkymo pagrindas paprastai yra maziausiai
organizacijy mégiamas biidas. Tiesg sakant, duomeny subjekto sutikimas yra tik vienas i$ $eSiy auk$ciau
paminéty teiséty asmens duomeny tvarkymo pagrindy, taciau kartais duomeny subjekto sutikimas yra
tinkamiausias pagrindas tvarkyti asmens duomenis, tad organizacijos privalo zinoti, kada joms yra
reikalinga gauti duomeny subjekto aiSky sutikima tvarkyti neskelbtinus asmens duomenis. Duomeny

apsaugos specialistas Irwin, L. (2019) teigia, kad ,,bet kuri organizacija, neskyrusi laiko iSsamiai
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iSnagrinéti savo atitikties BDAR reikalavimams, gali nukentéti. Tai gali sukelti ilgalaike¢ zala, tokig kaip
veiklos apribojimus, baudas uz BDAR pazeidimus, bloga reputacijg ir klienty praradima”.

Placiau kalbant apie asmens duomeny tvarkyma remiantis duomeny subjekto sutikimu, yra
verta paminéti, kad duomeny valdytojas privalo galéti jrodyti, kad duomeny subjektas yra daves minimg

sutikimg tvarkyti jo asmens duomenis. BDAR yra apibréziamos sutikimo sglygos:

SUTIKIMO

SALYGOS PraSymas duoti sutikimg yra aiskiai atskirtas nuo kity klausimy

Prasymas duoti sutikimg yra pateikiamas suprantama ir lengvai
prieinama forma

PraSymas duoti sutikimg yra pateikiamas aiSkia ir paprasta kalba

Saltinis: parengta autorés, remiantis ,,Europos parlamento ir tarybos reglamentas (ES) 2016/679”

4 pav. Sutikimo tvarkyti asmens duomenis salygos

Isskirtinés salygos sutikimui yra taikomos tuo atveju, kai informacinés visuomenés
paslaugos yra sitilomos vaikui. BDAR jtvirtintuose reikalavimuose yra nurodoma, kad ,,vaiko asmens
duomeny tvarkymas yra teisétas tik tuo atveju, jei vaikas yra bent 16 mety amziaus. Kai vaikas yra
jaunesnis nei 16 mety, toks tvarkymas yra teisétas tik tuo atveju, jeigu tg sutikimg davé arba tvarkyti
duomenis leido vaiko tévy pareigy turétojas, ir tik tokiu mastu, kokiu duotas toks sutikimas ar leidimas”
(Europos parlamento ir tarybos reglamentas (ES) 2016/679).

Toliau kalbant apie duomeny subjekto sutikimg tvarkyti jo asmens duomenis, yra verta
paminéti ir paciy duomeny subjekty klaidingg supratima apie BDAR jtvirtinty reikalavimy vykdyma.
Vienas i§ pavyzdziy yra Lietuvos Valstybinés duomeny apsaugos inspekcijos (toliau - VDAI) parengtoje
metodingje informacijoje apie daZniausiai pasitaikancius atvejus, kai VDAI pateikti skundali
pripazjstami nepagrjstais, minimas atvejis, jog vienas i§ dazniausiy atvejy, kai yra skundziamasi VDAI
dél asmens duomeny apsaugos pazeidimy, yra skundai dél gaunamos tiesioginés rinkodaros. Nemaza
dalis besikreipianciy asmeny klaidingai mano, kad po 2018 mety geguzés 25 dienos, jsigaliojus BDAR,
tiesiogines rinkodaros siuntéjai turi pakartotinai praSyti asmeny jy sutikimo siysti tiesioginés rinkodaros
pasitilymus. Nuo 2018 mety geguzés 25 dienos Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatyme (toliau - ADTAJ) nebeliko specialaus tiesioginés rinkodaros reguliavimo, todél
tiesioginei rinkodarai taikomi bendri asmens duomeny tvarkymo reikalavimai, numatyti BDAR.
Tiesiogine rinkodara, vykdoma elektroniniy rySiy priemonémis, reguliuoja ir Lietuvos Respublikos
elektroniniy rysiy jstatymas (toliau - ER]), kurio nuostatos dél tiesioginés rinkodaros nebuvo pakeistos,
pradéjus taikyti BDAR. Vadovaujantis ER] 69 straipsnio 1 dalimi, naudoti elektroniniy rySiy paslaugas,

jskaitant elektroninio paSto praneSimy siuntima, tiesioginés rinkodaros tikslu leidziama tik gavus
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1Sankstinj abonento ar registruoto elektroniniy rySiy paslaugy naudotojo sutikima. Pazymétina, kad
BDAR nenumato pareigos duomeny valdytojui pakartotinai gauti duomeny subjekto sutikimg tvarkyti
Jo asmens duomenis tiesioginés rinkodaros tikslais, jei toks sutikimas jau buvo duotas iki BDAR
jsigaliojimo (DaZniausiai pasitaikantys atvejai, kai Valstybinei duomeny apsaugos inspekcijai pateikti
skundai pripazjstami nepagrjstais, VDAI, 2019).

Duomeny subjekto asmeniniy duomeny tvarkymas neapsiriboja vien tik duomeny subjekto
sutikimo tvarkyti duomenis gavimu. Duomeny subjektas turi ir kity teisiy, susijusiy su jo asmeniniy

duomeny tvarkymu:

DUOMENU Teisé susipazinti su duomenimis
SUBJEKTO
TEISES Teisé reikalauti iStaisyti duomenis

Teise reikalauti iStrinti duomenis (,,teisé biiti pamirStam*®)
Teis¢ apriboti duomeny tvarkyma
Teisé | duomeny perkeliamuma

Teisé nesutikti

Saltinis: parengta autorés, remiantis ,,Europos parlamento ir tarybos reglamentas (ES) 2016/679”

5 pav. Duomeny subjekto teisés

Duomeny valdytojui pateikus patvirtinimg, kad su duomeny subjektu susij¢ duomenys yra
tvarkomi, duomeny subjektas turi teis¢ susipaZinti su tvarkomais asmeniniais duomenimis ir kita
informacija, tokia kaip: duomeny tvarkymo tikslai, asmens duomeny kategorijos, duomeny gavéjai,
numatomas asmens duomeny saugojimo laikotarpis, informacija apie duomeny gavimo Saltinius, kai
duomenys yra renkami ne i§ paties duomeny subjekto ir kita su asmens duomeny valdymu susijusi
informacija. Susipazinus su auk$Ciau iSvardinta informacija ir nustacius, kad ji yra neteisinga ar
neiSsami, duomeny subjektas turi teis¢ reikalauti duomeny valdytojo nepagristai nedelsiant iStaisyti
netikslius su duomeny subjektu susijusius duomenis ar juos papildyti, jei jie yra nei§samiis. Duomeny
subjektui uzgincijus duomeny tikslumg ar nustacius, kad duomeny tvarkymas yra neteisétas, atsiranda
duomeny subjekto teis¢ apriboti su juo susijusiy duomeny tvarkymg. Ribojimas tvarkyti asmens
duomenis yra taikomas tol, kol duomeny valdytojas patikrina asmens duomeny tiksluma, ar esant
neteisétam duomeny tvarkymui duomeny subjektas nesutinka su jy iStrynimu, o vietoje to reikalauja
apriboti ty duomeny naudojimg. Duomeny subjektas turi teis¢ ne tik pats gauti su juo susijusius asmens
duomenis i§ duomeny valdytojo jprastai naudojamu ar kompiuterio skaitomu formatu, bet ir teis¢
persiysti i§ duomeny valdytojo gautus asmens duomenis kitam duomeny valdytojui, kai tai yra techniskai
imanoma. Duomeny subjektas taip pat turi teis¢ nesutikti, kad su juo susije duomenys bty tvarkomi.

Tokiu atveju duomeny valdytojas nebetvarko asmens duomeny, iSskyrus atvejus, kai duomeny
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valdytojas jrodo, kad duomenys tvarkomi dé¢l jtikinamy teiséty priezas¢iy, kurios yra virSesnés uz
duomeny subjekto interesus, teises ir laisves, arba siekiant pareiksti, vykdyti ar apginti teisinius
reikalavimus. Taip pat duomeny subjektas turi teisg, kad jau nebiity taikomas tik automatizuotu duomeny
tvarkymu, jskaitant profiliavimg, grindZziamas sprendimas, dél kurio jam kyla teisinés pasekmés arba
kuris jam panasiu biidu daro didelj poveikj. Apibendrinant, duomeny subjekto teisés, kuriomis duomeny
subjektai gali naudotis, yra tos pacios kaip ir pagal Direktyva 95/46/EB, taciau yra keli patobulinimai.
Teisé | duomeny perkeliamuma yra nauja. Tai yra patobulinta duomeny subjekto teisés susipazinti su
savo asmens duomenimis forma.

Paskutiné 1§ auks¢iau paminéty duomeny subjekto teisiy — teisé reikalauti i$trinti duomenis
ar kitaip ,,teisé buti pamirStam® - Siai dienai yra gana daznai girdima ir duomeny subjekty naudojama
teisé. Pagal BDAR jtvirtintus reikalavimus, duomeny subjektas turi teis¢ reikalauti, kad duomeny
valdytojas nepagristai nedelsdamas iStrinty su juo susijusius asmens duomenis, jei tai galima pagristi
viena i$ $iy priezasciy:

e asmens duomenys nebéra reikalingi, kad biity pasiekti tikslai, kuriais jie buvo
renkami arba Kitaip tvarkomi;

e asmens duomeny subjektas atSaukia sutikimg, kuriuo grindziamas duomeny
tvarkymas, ir néra jokio kito teisinio pagrindo tvarkyti duomenis;

e asmens duomeny subjektas nesutinka su duomeny tvarkymu ir néra virSesniy teiséty
priezasc¢iy tvarkyti duomenis;

e asmens duomenys buvo tvarkomi neteisétai;

e asmens duomenys turi biiti iStrinti laikantis Sgjungos arba valstybés narés teiséje,
kuri taikoma duomeny valdytojui, nustatytos teisinés prievolés;

e asmens duomenys buvo surinkti apie jaunesnj nei 16 mety vaikg informacinés
visuomenés paslaugy sitilymo kontekste (Europos parlamento ir tarybos reglamentas
(ES) 2016/679).

»Teise biti pamirStam” Europos Sgjungoje buvo galima pasinaudoti dar pries §ig teise
itvirtinant BDAR. Kalbant apie Sios teisés panaudojimo galimybés atsiradima ES, biitina aptarti Europos
Sajungos Teisingumo Teismo (toliau — ESTT) vaidmenj ir indélj Siame procese.

2010 metais Ispanijos pilietis M. Costeja Gonzalez kreipési j Ispanijos duomeny apsaugos
agentiirg (toliau — AEPD) su skundu dél La Vanguardia dienra$¢io ir Google Spain bei Google Inc.
veiksmy. M. Costeja Gonzalez nurode, kad atlikus M. Costeja Gonzalez asmenvardzio paieska per
Google grupés paieskos variklj (toliau — Google Search), kaip paieskos rezultatas yra pateikiamos
nuorodos j 1998 mety sausio ir kovo ménesiy. dienra$¢io La Vanguardia puslapius, kuriuose skelbiama
informacija apie arestuoto nekilnojamojo turto pardavimo aukciona, vykdyta iSieSkant M. Costeja

Gonzélez nesumokéty socialinés apsaugos srities skolg. Skunde M. Costeja Gonzélez prasé jpareigoti
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La Vanguardia arba panaikinti Siuos puslapius, arba pakeisti (kad juose nebelikty jo asmens duomeny),
arba panaudoti tam tikrus paieskos varikliy teikiamus Siy duomeny apsaugos jrankius. M. Costeja
Gonzalez taip pat prasé jpareigoti Google Spain arba Google Inc. pasalinti arba paslépti jo asmens
duomenis, kad Sie nebity pateikiami paieskos rezultaty sarase ir nuorodose j La Vanguardia. M. Costeja
Gonzalez tvirtino, kad visa skola, d¢l kurios jam taikytas areStas, sumokéta jau prie§ daug mety ir nebéra
poreikio tai toliau minéti. (Europos Sajungos teisingumo teismo praktikos apzvalga (2014 m. geguzés
1d. — 2014 m. birzelio 30 d.)). IeSkovas, prasydamas pasalinti su juo susijusius asmens duomenis i$
internetinés erdvés, naudojosi Direktyvos 95/46/EB suteikiama teise duomeny subjektui prasyti paSalinti
,headekvacia, ne(be)reikSmingg arba pertekling* informacija.

AEPD isnagrinéjus skundg ir Google Spain bei Google Inc. nesutikus su jpareigojimu imtis
priemoniy, kad ieSkovo skunde minimi duomenys biity paSalinti i§ rodyklés ir padaryti neprieinami,
buvo kreiptasi | ESTT. ESTT jpareigojo paieSkos variklius, tokius kaip ,,Google*, ,,Yahoo* ar ,,Bing*,
tenkinant fizinio asmens praSyma i$ rezultaty saraSo, rodomo atlikus paieska pagal jo varda ir pavarde,
i$trinti nuorodas ] tinklalapius, kuriuose pateikiami su juo susij¢ asmens duomenys, jei §i informacija,
pasak ESTT, tapo ,,neadekvati, ne(be)reik§minga arba pertekliné*.
asmeninius duomenis internete, atsizvelgé j radikalius i$maniyjy technologijy ir interneto vystymosi,
visuomeneés bendravimo poky¢€ius. Suteikdamas asmenims galimybe ,,bliti pamirStiems* ir kontroliuoti
savo asmens duomeny naudojima, ESTT sieké pakeisti paieskos varikliy, tokiy kaip ,,Google*, ,,Yahoo*
ar ,,Bing®, pozilirj ] asmens privatuma ir bent i§ dalies graZino asmenims jy privatumo kontrole.

Nepaisant to, asmens duomeny apsaugos specialistai ESTT sprendime jzvelgé ir spragy,
tokiy kaip:

e paieskos varikliams suteikta teis¢ savo nuozitira vertinti kiekvieng atvejj atskirai, tai
yra nuspresti, kokia informacija yra laikoma neadekvacia, ne(be)reikSminga ar
pertekline;

e teisés reikalauti iStrinti duomenis taikymas teritoriniu atzvilgiu: néra konkreciai
nurodoma, ar §i teisé privalo biiti taitkoma lokaliu, regioniniu ar globaliu mastu.

globaliai — paieskos varikliai privalo pasalinti nuorodas tik i§ savo sistemos versijy, apimanciy visas
valstybes nares, tai yra Europos Sgjungos mastu. Drauge ESTT nurodé, kad ,,nuorody paSalinimas i§
visy paieSkos sistemos versijy néra draudziamas® ir kad valstybés narés priezitiros arba teisminé
institucija, atsizvelgdama j nacionalinius pagrindiniy teisiy apsaugos standartus, iSlaiko kompetencija
prireikus jpareigoti paiesky variklj pasalinti nuorodas globaliai, tokiu budu atverdamas duris

skirtingam asmens duomeny apsaugos standartui plétotis atskirose valstybése narése.
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Apibendrinant galima teigti, kad ,teis¢ biiti pamirStam* néra absoliuti. Esant virSesnéms
teisétoms priezastims tvarkyti duomenis ar esant teisétam visuomenés interesui turéti prieiga prie $i0s
informacijos, Si teis¢ néra taikoma. Visgi, esant prievolei §ia teis¢ vykdyti, Li, H., Yu, L. ir He, W.
(2019) rekomenduoja pagalvoti apie tinkamas priemones tiek teisés ,,bliti pamirStam®, tick duomeny
subjekto teisés susipazinti su tvarkomais duomenimis jgyvendinimui. Organizacijai siekiant patenkinti
klienty ar darbuotojy prasyma susipazinti su savo asmens duomenimis ir esant poreikiui efektyviai juos
pasalinti i$ sistemos gali tekti patobulinti arba i§ naujo sukurti savo naudojamas platformas ir sistemas.
Pirmiausia, organizacija turi nustatyti visus Saltinius, kurie yra susij¢ su konkretaus kliento tvarkomais
asmens duomenimis: santykiy su klientais valdymo sistemos, zmogiskyjy iStekliy valdymo sistemos,
duomeny bazés ir archyvai. Antra, organizacija turi jdiegti holistinius paieskos jrankius, galin¢ius ieSkoti
reikiamos informacijos visose technologijy platformose, sistemose, archyvuose ir architektiirose, kad
biity galima nustatyti ir iSgauti asmens duomenis, susijusius su konkreé¢iu. Be holistiniy paieskos jrankiy
nebus garantijos, kad organizacijos galés uztikrinti, jog visi asmens duomenys, susij¢ su konkreéiu
klientu ar darbuotoju, yra tinkamai tvarkomi ir esant poreikiui bus iStrinti.

Analizuojant BDAR jtvirtintus asmens duomeny apsaugos reikalavimus nei$vengiamai yra
susiduriama su duomeny valdytojo ir duomeny tvarkytojo sgavokomis. BesiruoSiant BDAR
igyvendinimui Salyse, buvo pastebéta, kad organizacijos daznai painiojo Sias sgvokas, kas lémeé ir iki Sio
lemia Kklaidas, organizacijoms derintis dél duomeny tvarkymo taisykliy su verslo partneriais. Visoms
organizacijoms yra ypatingai svarbu teisingai nustatyti, kas yra duomeny valdytojas, 0 kas yra duomeny
tvarkytojas verslo santykiuose, ir kokios atsakomybés duomeny apsaugos srityje tenka kiekvienam is jy.

BDAR S$ios sagvokos yra apibréZiamos taip:

Duomeny valdytojas — fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita
jstaiga, kuris vienas ar drauge su kitais nustato duomeny tvarkymo tikslus ir priemones; kai tokio
duomeny tvarkymo tikslai ir priemonés nustatyti Sgjungos arba valstybés narés teisés, duomeny
valdytojas arba konkretiis jo skyrimo kriterijai gali buti nustatyti Sajungos arba valstybés narés teise
(Europos parlamento ir tarybos reglamentas (ES) 2016/679).

BDAR duomeny valdytojo atsakomybé yra apibréziama taip: ,,atsizvelgdamas j duomeny
tvarkymo pobiidj, aprépti, kontekstg bei tikslus, taip pat i ivairios tikimybeés ir rimtumo pavojus fiziniy
asmeny teiséms ir laisvéms, duomeny valdytojas jgyvendina tinkamas technines ir organizacines
priemones, kad uztikrinty ir galéty jrodyti, kad duomenys tvarkomi laikantis $io reglamento. Tos
priemongs prireikus perzilirimos ir athaujinamos”.

Duomeny tvarkytojas — fizinis arba juridinis asmuo, valdzios institucija, agentira ar kita
jstaiga, kuri duomeny valdytojo vardu tvarko asmens duomenis (Europos parlamento ir tarybos
reglamentas (ES) 2016/679).
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Apibendrinant Sias dvi sgvokas, galima teigti, kad duomeny valdytojas — tai subjektas, kuris
nustato asmens duomeny tvarkymo tikslus ir priemones, o tuo tarpu duomeny tvarkytojas asmens
duomenis tvarko duomeny valdytojo vardu, vadovaudamasis pastarojo nurodymais. Jeigu du ar
daugiau duomeny valdytojy duomeny tvarkymo tikslus ir priemones nustato drauge, tuomet tokie
subjektai, vadovaujantis BDAR, laikomi bendraisiais duomeny valdytojais. Kaip Europos parlamento
ir tarybos reglamente (ES) 2016/679 yra nurodoma, ,,jie (bendrieji duomeny valdytojai) tarpusavio
susitarimu skaidriu bidu nustato savo atitinkamg atsakomybe uz pagal §j reglamenta nustatyty prievoliy,
visy pirma susijusiy su duomeny subjekto naudojimusi savo teisémis ir jy atitinkamomis pareigomis
pateikti 13 ir 14 straipsniuose nurodytg informacija, vykdyma, iSskyrus atvejus, kai atitinkama duomeny
valdytojy atsakomybé yra nustatyta Sajungos arba valstybés narés teiséje, kuri yra taikoma duomeny
valdytojams, ir tokiu mastu, kokiu ji yra nustatyta“.

IS pirmo Zvilgsnio viskas atrodo labai paprasta, taciau praktika rodo, kad organizacijos labai
daznai klysta vertindamos, kurie jy verslo partneriai bei tiekéjai yra asmens duomeny tvarkytojai, o su
kuriais jos veikia yra vertinama kaip bendryjy duomeny valdytojy. Dél Sios priezasties 2020 mety
rugséjo ménesj Europos duomeny apsaugos valdyba (toliau - EDAV) paskelbé organizacijoms labai
reikSmingas gaires dél duomeny valdytojo ir duomeny tvarkytojo sgvokos, teigdama, kad: ,,duomeny
valdytojo, bendrojo duomeny valdytojo ir duomeny tvarkytojo sgvokos vaidina ypatingai svarby
vaidmenj taikant BDAR, nes jos nustato, kas bus atsakingas uz skirtingy duomeny apsaugos taisykliy
laikymasi ir kaip duomeny subjektai gali naudotis savo teisémis praktikoje* (Guidelines 07/2020 on the
concepts of controller and processor in the GDPR, 2020).

Yra butina paminéti, kad §ios EDAV paskelbtos gairés nepakeité nei duomeny tvarkytojo,
nei duomeny valdytojo sgvokos ir kriterijy, kuriais vadovaujantis yra atskiriamas duomeny valdytojas
nuo duomeny tvarkytojo. Paskelbtose gairése yra pakankamai aiSkiai ir detaliai pateikiami atsakymai |
verslo subjektams iki $iol praktikoje kylantiems klausimams, tokiems kaip: kas yra duomeny valdytojas
ir tvarkytojas; kod¢l svarbu atskirti duomeny valdytoja nuo tvarkytojo; kod¢l turi buti pasiraSomos
papildomos sutartys ir susitarimai su duomeny tvarkytoju; ar yra tinkama standartiné duomeny
tvarkytojo naudojama asmens duomeny tvarkymo sutartis; ar privalome sutartyje aptarti visus $iuos
techninius reikalavimus. Pirmojoje Siy gairiy dalyje detaliai apraSomos duomeny valdytojo, bendry
duomeny valdytojy, tvarkytojo ir tre¢iyjy asmeny ir gavéjy sgvokos bei jy isaiskinimo budai. Antrojoje
dalyje aptariamos teisinés pasekmés, kylancios duomeny valdytojui, bendriems duomeny valdytojams
ir duomeny tvarkytojui tvarkant asmens duomenis. Taip pat pakankamai iSsamiai apraSomas duomeny
valdytojo ir duomeny tvarkytojo tarpusavio rysys, ypatingas démesys atkreipiamas j tinkamo duomeny
tvarkytojo pasirinkimg, duomeny tvarkymo sutarties forma, jos turinj, duomeny tvarkytojo teise¢

nustatyti duomeny tvarkymo tikslus ir priemones.
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Sios gairés taps puikiu atspirties tasku, sickiant jsivertinti, ar asmenys, tvarkantys asmens
duomenis, teisingai prisiskyré sau taikytinas atsakomybes ir tinkamai identifikavo ir apsibrézé santykj
su bet kuriomis tregiosiomis $alimis, dalyvaujangiomis asmens duomeny tvarkymo veikloje. Zinoma,
kad taikytinos atsakomybés néra palickamos tik paciy organizacijy savikontrolei, kadangi visg veikla,
susijusig su asmens duomeny valdymu ar tvarkymu, priziiiri ir atitinkamos valstybinés institucijos.

Duomeny valdytojas yra atsakingas uz tinkamy techniniy ir organizaciniy priemoniy
igyvendinima, kuriomis uztikrinama asmens duomeny apsauga. Duomeny valdytojams ir duomeny
tvarkytojams privalu laikytis BDAR 25 straipsnyje numatyty pritaikytosios ir standartizuotosios
duomeny apsaugos reikalavimy:

e Pritaikytoji duomenuy apsauga reiskia, kad privatumo ir duomeny apsaugos
principai bei duomeny privatuma uztikrinan¢ios technologijos yra jgyvendinamos
jau ankstyvuosiuose duomeny tvarkymo operacijy rengimo etapuose.

e Standartizuotoji duomeny apsauga reiskia uztikrinima, kad standartizuotai biity
tvarkomi tik tie asmens duomenys, kurie yra bitini kiekvienam konkreciam
duomeny tvarkymo tikslui. Standartizuotoji duomeny apsauga yra principas,
apimantis renkamy duomeny kiekj, tvarkymo mastg, saugojimo laikotarpj ir
prieinamuma (Europos parlamento ir tarybos reglamentas (ES) 2016/679).

Anot Bygrave, A. L. (2017), BDAR 25 straipsnio nuostatos yra vienos i§ novatoriskiausiy ir
ambicingiausiy naujai reformuoto ES duomeny apsaugos rezimo normy. Jos i§ esmés yra skirtos
informaciniy sistemy plétrai, siekiant uztikrinti, kad per sistemy plétros vystymosi bei gyvavimo cikla
biity tinkamai atsizvelgta j su privatumu susijusius interesus.

Lietuvoje yra dvi Bendrojo duomeny apsaugos reglamento priezitiros institucijos. Viena is
jy yra Valstybiné duomeny apsaugos inspekcija (toliau — VDAI). Si institucija atlieka tiek
konsultuojancios, tiek prizitirin¢ios institucijos funkcijas. Lietuvos VDAI yra atsakinga uz:

e Prevencinius organizacijy tikrinimus;

e [Sankstines konsultacijas;

e Auditus;

e Skundy nagrinéjimus;

e Duomeny saugumo pazeidimus;

e Tarptautin] bendradarbiavima;

e Visuomenés informavimg (Valstybiné duomeny apsaugos inspekcija — Veiklos
sritys, 2020).

VDA taip pat yra atsakinga uz nuobaudy skyrimg organizacijoms, nesilaikan¢ioms BDAR

jtvirtinty reikalavimy.
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Zurnalisty etikos inspektoriaus tarnyba (toliau — ZEIT) — antroji Bendrojo duomeny
apsaugos reglamento prieziiiros institucija Lietuvoje. Pagrindiné ZEIT funkcija — neturtiniy Zmogaus
teisiy (garbés ir orumo, privatumo, asmens duomeny apsaugos) gynimas visuomenés informavimo
srityje. Pagal Lietuvoje galiojantj teisinj reguliavima, zurnalisty etikos inspektoriui priskirta funkcija —
stebéti, kaip taikomas Reglamentas ir uztikrinti, kad jis buty taikomas, kai asmens duomenys tvarkomi
zurnalistikos tikslais ir akademinés, meninés ar literatiirinés saviraiskos tikslais. (Zurnalisty etikos
inspektoriaus tarnybos veiklos sritys, 2021).

Regioniniu mastu uz nuosekly duomeny apsaugos taisykliy taikymag ES yra atsakinga
EDAV. EDAV, jsteigta BDAR, yra nepriklausoma Europos institucija, kurig sudaro nacionaliniy
duomeny apsaugos institucijy atstovai ir Europos duomeny apsaugos priezitiros pareigiinas (toliau -
EDAPP). Sios institucijos pagrindinés funkcijos yra:

o teikti bendrgsias gaires (jskaitant gaires, rekomendacijas ir geraja patirtj), teisés
aktams iSaiskinti;

e konsultuoti Europos Komisijg bet kokiais klausimais, susijusiais su asmens duomeny
apsauga ir naujais siilomais teisés aktais ES;

e priimti i§vadas dél nuoseklumo tarpvalstybiniais duomeny apsaugos atvejais;

e skatinti nacionaliniy prieziliros institucijy bendradarbiavimg ir veiksmingus
informacijos ir gerosios patirties mainus. (Europos duomeny apsaugos valdyba. Apie
EDAV, 2021)

Nuoseklus BDAR taikymas yra svarbus visoms valstybéms. Kaip jau minéta anksciau,
konceptualizuojant privatumo ir asmens duomeny apsaugos sampratas, Lictuva pavélavo tinkamai
pasirengti reglamento taikymui Salyje laiku nepriémusi privalomy pagrindinio $iuo metu galiojancio
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo pakeitimy. D¢l §ios prieZasties
Lietuva kartu su dar septyniomis ES Salimis buvo jvardinta kaip Salis, laiku nepasiruoSusi naujajame
reglamente jtvirtinty reikalavimy vykdymui.

Nepaisant to, kad ES Salys turéjo net 2 metus pasiruosti BDAR jgyvendinimui, Belgija,
Bulgarija, Kipras, Cekijos Respublika, Graikija, Vengrija, Slovénija ir Lietuva laiku neatnaujino savo
vidaus teisés akty, susijusiy su asmens duomeny apsauga. Pasak Nielsen (2018), analizavusio ES Saliy
pasirengimg BDAR jgyvendinimui, vidiniy teisés akty atnaujinimas yra bitinas norint uztikrinti, kad
nacionalinés valdzios institucijos turéty reikiamus jrankius sankcijy uz reglamente jtvirtinty reikalavimy
nesilaikyma taikymui organizacijoms. Siuo klausimu jam antrino ir ES teisingumo komisaré V. Jaurova,
teigdama, kad dél laiku neatnaujinty teisés akty nei§vengiamai kils tam tikras teisinis neapibréztumas, 0
dél to ji kaltino Saliy aplaidumag ir per ilgai uzsitgsusias buitines diskusijas Salyse (Four days until GDPR
D-Day: Only seven EU states ready, 2019).
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Apibendrinant iSanalizuotus BDAR juridinius aspektus galima teigti, kad reglamente
pateikiami reikalavimai yra griezti, didelés apimties ir ypatingai svarbis, tad siekiant tinkamai
jgyvendinti BDAR jtvirtintus reikalavimus valstybéje, yra biitinas tiek valstybiniy institucijy,
prizitrin¢iy asmens duomeny apsaugg, tick organizacijy, vykdanéiy su tuo susijusig veiklg, tiek ir
valstybés pagrindiniy vykdomosios ir jstatymy leidimo institucijy bendradarbiavimas. Faktas, kad
Lietuva buvo viena i§ $aliy, laiku nepasiruosusi naujojo reglamento taikymui dél vidaus teisés akty
neatnaujinimo, tik jrodo, kad organizacijoms, besiruosusioms reglamento taikymui savo vykdomoje
veikloje, Vyriausybé nebuvo geras pavyzdys. Daugeliui organizacijy Sis uzdavinys buvo ir vis dar yra
organizacijoje sukiirimas yra viena i$ pagrindiniy uzduoéiy, padedanciy tinkamai vykdyti BDAR

keliamus reikalavimus ir sumazinti su tuo susijusiy galimy patirti riziky poveikj.

1.3. BDAR jtvirtinty reikalavimy taikymo organizacijoje strategijos elementy
analizé

BDAR - tiesioginio taikymo teisés akto Europos Sajungoje jsigaliojimas lémé organizacijy
poreikj i§ esmés perziliréti savo asmens duomeny apsaugos ir jy tvarkymo procesus, adaptuoti ir
transformuoti savo veiklg bei veiklos strategija, siekiant uztikrinti valdomy asmens duomeny sauguma
bei duomeny subjekty teisiy jgyvendinima.

Pasak Svetiko, K. Z. ir Arimavigiaites, M. (2012), strategija reiskia mastyma apie ateit] ir
veiksmy krypties i$plétojima, kad biity galima pasiekti tikslus ir uzdavinius. Anot Raksha, N. (2015),
jmonés strategija yra ilgalaikis planas, leidziantis verslui sékmingai veikti rinkoje, tenkinant klienty
poreikius geriau nei konkurentai. Kaip teigia Lawrence, S. (2013), strategijos poreikis iskyla kiekvieng
karta, kai kelias j numatytg tikslg néra paprastas, arba kai reikia spresti tam tikslui pasiekti reikalingy
iStekliy pasirinkima, veiksminga jy taikymo plang ir tinkama jy seka.

Bendrg organizacijos verslo strategija gali ir turi sudaryti atskiros strategijos, skirtos
konkre¢iy organizacijos tiksly jgyvendinimui ir skirtingy klausimy sprendimui. Siomis dienomis vienas
i§ svarbiausiy organizacijy tiksly bei uzdaviniy ir yra — tinkamas BDAR jtvirtinty reikalavimy
vykdymas, todél BDAR taikymo strategijos organizacijoje poreikis yra neabejotinas.

Siekiant iSanalizuoti ir susisteminti BDAR taikymo strategijos organizacijoje esminius
aspektus, yra remiamasi BDAR jtvirtintais reikalavimais duomeny tvarkytojams ir valdytojams,
atsakingy uz duomeny apsaugg prieziiiros institucijy bei mokslininky bei Sios srities specialisty
teikiamomis rekomendacijomis.

BDAR yra nurodomos $ios duomeny valdytojui ir duomeny tvarkytojui galiojancios

bendrosios prievolés:
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3 lentelé. Duomeny valdytojo ir duomenu

| tvarkytojo bendrosios prievolés

Bendroji prievolé

Prievolés iSaiSkinimas

Duomeny tvarkymo veiklos jrasai

Prievolé tvarkyti veiklos jrasus, susijusius su
asmeniniais duomenimis, apima toliau nurodytos
informacijos pateikima: duomeny valdytojo ir
duomeny apsaugos pareigiino, jei taikoma, vardas
bei pavardé ir kontaktiniai duomenys; duomeny
tvarkymo tikslai; duomeny subjekty kategorijy ir
asmens duomeny kategorijy aprasymas; duomeny
gavejy kategorijos; kai tatkoma, asmens duomeny
perdavimai | treCigja valstybe ar tarptautinei
organizacijai; kai jmanoma, numatomi jvairiy
kategorijy duomeny iStrynimo terminai; kai
jmanoma, techniniy ir organizaciniy saugumo
priemoniy apraS§ymas.

Bendradarbiavimas su prieziiiros institucija

Duomeny valdytojas ir duomeny tvarkytojas,
gave praSyma bendradarbiauja su priezitros
institucija jai vykdant savo uzduotis.

Duomeny tvarkymo saugumas

Duomeny valdytojas ir duomeny tvarkytojas
jgyvendina tinkamas technines ir organizacines
priemones, kad bity wuztikrintas pavojy
atitinkancio lygio saugumas.

Prane§imas prieZiiiros institucijai apie asmens
duomeny saugumo pazeidima

Asmens duomeny saugumo pazeidimo atveju
duomeny valdytojas pagristai nedelsdamas ir, jei
jmanoma, praéjus ne daugiau kaip 72 valandoms
nuo tada, kai jis suzino apie asmens duomeny
saugumo pazeidimg, apie tai praneSa prieziiiros
institucijai.

PraneS§imas duomeny
duomeny pazeidima

subjektui apie asmens

Kai dél asmens duomeny saugumo pazeidimo
gali kilti didelis pavojus duomeny fiziniy asmeny
teiséms ir laisvéms, duomeny valdytojas,
pagristai nedelsdamas pranesa apie asmens
duomeny saugumo  pazeidimg duomeny
subjektui.

Poveikio duomeny apsaugai vertinimas

Tais atvejais, kai dél duomeny tvarkymo rasies,
visy pirma, kai naudojamos naujos technologijos,
ir atsizvelgiant j duomeny tvarkymo pobudj,
apréptj, konteksta ir tikslus, fiziniy asmeny
teiséms bei laisvéms gali kilti didelis pavojus,
duomeny valdytojas, prie§ pradédamas tvarkyti
duomenis, atlieka numatyty duomeny tvarkymo
operacijy poveikio asmens duomeny apsaugai
vertinimg (toliau — PDAV).

ISankstinés konsultacijos su prieziiiros institucija

Duomeny valdytojas, prie§ pradédamas tvarkyti
duomenis, konsultuojasi su priezitiros institucija,
jeigu PDAV nurodyta, kad tvarkant duomenis
kilty didelis pavojus, jei duomeny valdytojas

nesiimty priemoniy pavojui sumazinti.
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3 lentelés tesinys

Bendroji prievolé

Prievolés iSaiskinimas

8. | Duomeny apsaugos pareigiino skyrimas

Duomeny valdytojas ir duomeny tvarkytojas
paskiria duomeny apsaugos pareigting, kai:

e duomenis tvarko valdzios institucija arba
istaiga, iSskyrus teismus, kai jie vykdo
savo teismines funkcijas;

e duomeny valdytojo arba duomeny
tvarkytojo  pagrindiné  veikla yra
duomeny tvarkymo operacijos, dél kuriy
pobiidzio, aprépties ir (arba) tiksly biitina
reguliariai ir sistemingai dideliu mastu
stebéti duomeny subjektus;

e duomeny valdytojo arba duomeny
tvarkytojo  pagrindiné veikla yra
specialiy kategorijy duomeny tvarkymas
dideliu mastu pagal BDAR 9 straipsnj ir
10  straipsnyje  nurodyty asmens
duomeny apie apkaltinamuosius
nuosprendzius ir nusikalstamas veikas
tvarkymas dideliu mastu.

9. | Elgesio kodeksy patvirtinimas ir stebésena

Valstybés narés, priezitiros institucijos, EDAV ir
EK skatina parengti elgesio kodeksus, Kkuriais
buty siekiama padéti tinkamai taikyti BDAR,
atsizvelgiant j konkreCius jvairiy su duomeny
tvarkymu susijusiy sektoriy ypatumus ir |
konkrecius labai mazy, mazyjy ir vidutiniy
imoniy poreikius.

Asociacijos ir kitos jstaigos, atstovaujancios
ivairiy kategorijy duomeny valdytojams arba
duomeny tvarkytojams, gali parengti elgesio
kodeksus arba i§ dalies pakeisti ar i§plésti tokius
kodeksus siekdamos nustatyti, kaip turi bati
taikomas §is reglamentas. Elgesio kodekso
laikymosi stebéseng gali atlikti jstaiga, turinti
tinkamo lygio ekspertiniy Ziniy kodekso dalyko
srityje ir tuo tikslu akredituota kompetentingos
prieziiiros institucijos.

Saltinis: parengta autorés, remiantis ,,Europos parlamento ir tarybos reglamentas (ES) 2016/679”

Apibendrinant auks$c¢iau iSvardintas duomeny valdytojo ir duomeny tvarkytojo bendrasias

prievoles, verta akcentuoti, kad pirmoji prievolé néra taikoma jmonei ar organizacijai, kurioje dirba

maziau kaip 250 darbuotojy, iSskyrus atvejus, kai dél jos vykdomo duomeny tvarkymo gali kilti pavojus

duomeny subjekty teiséms ir laisvéms, duomeny tvarkymas néra reguliarus arba duomeny tvarkymas

apima specialiy kategorijy, kurios yra nurodytos Sio darbo 2.1. poskyryje, 17 puslapyje, asmens

duomenis.

ISsamiau analizuojant duomeny valdytojo ir duomeny tvarkytojo prievole uZtikrinti

duomeny tvarkymo sauguma, biitina pabrézti, kad jmonés ir organizacijos privalo uztikrinti reguliary

techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas duomeny tvarkymo saugumas, tikrinimo,
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vertinimo ir veiksmingumo vertinimo procesa. Prie organizaciniy priemoniy, kuriomis yra uztikrinamas
duomeny tvarkymo saugumas, yra priskiriamas ir tarptautinés standarty organizacijos (angl.
International Standard Organization) kokybés vadybos sistemy (toliau — ISO standartai) standarty
laikymasis — atitiktis Projekto ,,Kurk Lietuvai” dalyviai, bendradarbiaudami su Nacionalinio
Kibernetinio saugumo centru prie Krasto apsaugos ministerijos (toliau — NKSC), parengé ir viesai
paskelbé ISO standarty, kuriuos rekomenduotina taikyti jmonés veikloje, siekiant teisingai taikyti riziky
vertinimo metodologijas ir susipazinti su gerosiomis uZzsienio kibernetinio ir informacijos saugumo

praktikomis, sarasa:

tarptautinis ISO 27000 Seimos informacijos apsaugos sistemos standartas;

tarptautinis ISO 22301 standartas ir verslo tgstinumo valdymo sistema;

tarptautinis ISO 20000 standartas ir paslaugy valdymo principai;

tarptautinis 1SO 27031 standartas, kuriame pateikiami saugumo uZztikrinimo metodai bei
informaciniy ir komunikaciniy technologijy pasirengimo verslo testinumui gairés (Kibernetinis
saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés vadovas, 2020).

Taip pat rekomenduojama taikyti ENISA rekomendacijose nurodomas organizacines ir
technines asmens duomeny saugumo priemones.

Kadangi kibernetinio saugumo uztikrinimas organizacijoje yra neatsiejama BDAR ijtvirtinty
reikalavimy vykdymo dalis, verta susipazinti su NKSC rekomenduojamais atlikti veiksmais,
didinanciais organizacijos kKibernetinj atsparuma bei padedanciais suprasti, kaip apsaugoti organizacijos
informacija ir informacines technologijas nuo labiausiai paplitusiy kibernetiniy grésmiy:

KIBERNETINIO  Slaptazodziy politika (saugus kiirimas ir naudojimas)
SAUGUMO . . . .
PRAKTIKA Keliy Zingsniy autentifikacija
Antivirusiniy programy naudojimas
Savalaikis automatiniy atnaujinimy jdiegimas
Atsarginiy duomeny kopijy kiirimas
Prieigos kontrolé
Darbuotojy mokymai
Darbo ir asmeniniy prietaisy atskyrimas
Ugniasienés naudojimas
Bevielio tinklo saugumo uZtikrinimas
Saltinis: parengta autorés, remiantis “Kibernetinis saugumas ir verslas. Kg turéty zinoti kiekvienas jmonés vadovas, 2020

6 pav. Gerosios kibernetinio saugumo praktikos pavyzdziy rinkinys

Lietuvos jmonés ir organizacijos, vykdancios prievolg pranesti priezidros institucijai apie

asmens duomeny saugumo pazeidima, §j praneSimg adresuoja VDAI Tuo tarpu duomeny tvarkytojas,
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suzinojes apie asmens duomeny apsaugos pazeidima, apie tai praneSa duomeny valdytojui. Jmoniy ir
organizacijy veiklos praktikoje yra laikomasi taisyklés, kad duomeny tvarkytojas apie asmens duomeny
apsaugos pazeidimg informuoja duomeny valdytoja anksciau nei pra¢jus 72 valandoms nuo tada, kai jis
suzino apie pazeidimg, tam, kad duomeny valdytojas galéty laiku jvykdyti savo prievole pranesti
priezitros institucijai apie asmens duomeny apsaugos pazeidimg. PraneSimas apie asmens duomeny
pazeidimg duomeny subjektui turi biiti pateikiamas aiSkia ir paprasta kalba, praneSime turi biti
aprasomas asmens duomeny saugumo pazeidimo pobudis, tikétinos pazeidimo pasekmés ir priemonés,
kuriy émési duomeny valdytojas, kad bity paSalintas paZeidimas, ar kad buty sumazintos galimos
neigiamos pasekmes, kilusios dél §io pazeidimo. Visos Sios iSvardintos salygos galioja ir praneSimui
apie asmens duomeny saugumo pazeidima prieziiiros institucijai.

Konkretizuojant prievole atlikti PDAV, biitina paminéti, kad vertinimas visy pirma turi buti
atliekamas, kai yra vykdomas:

e sistemingas ir iSsamus su fiziniais asmenimis susijusiy asmeniniy aspekty
vertinimas, kuris yra grindziamas automatizuotu tvarkymu, jskaitant profiliavima, ir
kuriuo remiantis priimami sprendimai, kuriais padaromas su fiziniu asmeniu susij¢s
teisinis poveikis arba kurie daro panasSy didelj poveikj fiziniam asmeniui,

e specialiy kategorijy duomeny arba asmens duomeny apie apkaltinamuosius
nuosprendZius ir nusikalstamas veikas tvarkymas dideliu mastu;

e sistemingas vieSos Vvietos stebéjimas dideliu mastu kontekste (Europos parlamento ir
tarybos reglamentas (ES) 2016/679).

Institucija, vykdanti BDAR taikymo priezitra $alyje, sudaro ir vieSai paskelbia ty rasiy
duomeny tvarkymo operacijy, kurioms taikomas reikalavimas atlikti PDAV, sarasa. Lietuvoje $is sarasas
paskutinj kartg buvo patikslintas ir patvirtintas buvo patvirtintas 2019 mety kovo ménes; (Zr. 1 prieda).
Pasak VDAI direktoriaus Andrijausko (2019), sis sgrasas buvo laukiamas ne tik verslo, bet ir valstybiniy
institucijy, nes jis suteiké daugiau aiSkumo, kokiais atvejais tvarkant asmens duomenis reikés atlikti
PDAV. VDAL direktorius tuo paciu atkreipé démesj, kad Sis sarasas néra baigtinis. Jis nurod¢, kad
pasitaikys atvejy, kai organizacijos, atsizvelgdamos j BDAR reikalavimus, turés atlikti PDAV.

Pasak Andrijausko, R. ir Morktnienés, D. (2020), duomeny apsaugos pareigiinas gali
jmonéms ar organizacijoms padéti laikytis BDAR reikalavimy ir siekti organizacijos strateginiy tiksly
stebédamas, kaip jmoné ar organizacija tvarko asmens duomenis, patarti galin¢iy kilti riziky klausimais
ir kitais su asmens duomeny tvarkymu ar duomeny subjekto teisiy jgyvendinimu susijusiais klausimais.
Sio pareigino jtraukimas j organizacijoje vykdomus ar planuojamus vykdyti procesus (konsultavimas
del PDAV, darbuotojy konsultavimas duomeny apsaugos klausimais, dalyvavimas nagrin¢jant asmens
duomeny saugumo pazeidimus) yra atitikties BDAR reikalavimams garantas bei sékmingo

bendradarbiavimo su VDAI pagrindas.
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Duomeny tvarkytojas ir duomeny valdytojas privalo laikytis ne tik auks¢iau iSvardinty
BDAR jtvirtinty bendryjy prievoliy, bet ir uztikrinti, jei tai yra aktualu, tinkama asmens duomeny
perdavima j treCigsias valstybes arba tarptautinéms organizacijoms, remiantis sprendimu dél tinkamumo,
tai yra, kai uztikrinama tinkamo lygio asmens duomeny apsauga (Europos parlamento ir tarybos
reglamentas (ES) 2016/679).

VDAL, apibendrindama ir susistemindama organizacijoms reikalingus atlikti veiksmus,

besiruosiant BDAR jgyvendinimui, pateiké sig metoding informacija, apimancia 12 zingsniy:

PASIRENGIMO Organizacijos darbuotojy sgmoningumo ugdymas
TAIKYTI BDAR .. .
ZINGSNIAI Informacijos (tvarkomy asmens duomeny) analizé

Informacijos apie privatuma pateikimas

Duomeny subjekty teisiy uztikrinimas

Subjekto praSymy dél teisés susipazinti jgyvendinimas
Asmens duomeny tvarkymo teisinis pagrindimas
Sutikimo tvarkyti asmens duomenis gavimas

Vaiky asmens duomeny tvarkymas

Asmens duomeny saugumo pazeidimy valdymas

Pritaikytosios duomeny apsaugos ir poveikio duomeny apsaugai
vertinimas

Duomeny apsaugos pareigino paskyrimas

Bendradarbiavimas su duomeny apsaugos priezitios institucija

Saltinis: parengta autorés, remiantis “Pasiruoimas taikyti Bendrajj duomeny apsaugos reglamentg (ES) 2016/679”, 2017

7 pav. Pasirengimo taikyti BDAR organizacijoje Zingsniai

Anot Sirur, S., Nurce, J. R.C. ir Webb, H. (2018), analizavusiy organizacijy pasiruo§img
BDAR jtvirtinty reikalavimy taikymo atitikéiai, BDAR taikymo sritis yra kiek beprecedenté: ji
reguliuoja kiekvieng asmens duomeny tvarkymo aspekta, apima nemazas galimas nuobaudas uZz
reglamento nesilaikyma ir gali bet kurig pasaulio bendrovg, kuri tvarko ES pilie¢iy duomenis, patraukti
baudziamojon atsakomybén uz asmens duomeny apsaugos pazeidimus.

Kiekviena nacionaliné prieziiiros institucija, remdamasi BDAR, turi jgaliojimus ne tik
nurodyti istaisyti arba iStrinti asmens duomenis arba apriboti jy tvarkymg organizacijoje, bet ir skirti
administracing baudg organizacijai, paZeidusiai reglamente jtvirtintus reikalavimus. Duomeny apsaugos
prieziiiros institucija privalo uztikrinti, kad skiriamos administracinés baudos uz reglamento pazeidimus
kiekvienu konkreciu atveju bty veiksmingos, proporcingos ir atgrasomos. Pagal BDAR, organizacijai
uz asmens duomeny saugumo pazeidimus skiriama administraciné bauda gali siekti net 20 000 000 eury
arba, jmonés atveju — iki 4 % jos ankstesniy finansiniy mety bendros metinés pasaulinés apyvartos suma,

atsizvelgiant j tai, kuri suma yra didesné (Europos parlamento ir tarybos reglamentas (ES) 2016/679).
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Galimos skirti administracinés baudos sumos dydis tik dar kartg jrodo, kaip yra svarbu
organizacijoms uZztikrinti sistemingg techniniy, organizaciniy ir teisiniy priemoniy taikyma visuose
vykdomos veiklos procesuose bei laiku tas priemones perzitiréti ir atnaujinti.

Apibendrinant BDAR jtvirtintas bendrasias prievoles, taikomas duomeny valdytojui ar
duomeny tvarkytojui, VDAI pateikiamas rekomendacijas dél pasiruo§imo BDAR jtvirtinty reikalavimy
taikymui bei kibernetinio saugumo specialisty teikiamas rekomendacijas dél organizacijos informacijos

apsaugos, BDAR taikymo strategija organizacijoje galima suskirstyti j 3 pagrindinius elementus:

* Tvarkomy asmens duomeny analizé

*Duomeny apsaugos pareiglino paskyrimas - pareigybés isteigimas
organizacijoje

*Poveikio duomeny apsaugai (PDA) vertinimas (jei taikoma)

*Normatyviniy dokumenty, susijusiy su asmens duomeny apsauga,
paregimas

*Bendradarbiavimas su nacionaline duomeny apsaugos prieziuros
institucija

* Tarptautiniy pavyzdziy stebéjimas kaip profilaktiné priemoné

+Kibernetiniy incidenty valdymo ir veiklos t¢stinumo planas

+ISO standarty laikymasis (techniniy specifikacijy atitiktis)
*Kibernetinio saugumo specialisty teikiamy rekomendacijy
vykdymas

T EC HN O LO G 1] OS *ES kibernetinio saugumo agentiiros (ENISA) rekomendacijy

laikymasis
*Esamy techniniy priemoniy perzitira ir vertinimas
*Naujy - biitiny techniniy priemoniy diegimas

* Darbuotojy supazindinimas su taisyklémis, susijusiomis su
BDAR reikalavimy taikymu organizacijoje

DARBUOTOJAI *Darbuotojy periodiniai - tgstiniai mokymai

* Darbuotojy samoningumo BDAR srityje ugdymas
*Darbuotojy kibenetinio saugumo rastingumo didinimas

Saltinis: parengta autorés, remiantis juridiniais dokumentais bei priezitiros institucijy teikiamomis rekomendacijomis

8 pav. Pagrindiniai BDAR taikymo strategijos organizacijoje elementai

Bendrai teigiant, strategijos procesas apima 2 etapus: strategijos formavima ir strategijos

jgyvendinima. Sie etapai néra izoliuoti vienas nuo kito kaip atskiros stadijos ar tarpsniai, bet atvirki¢iai,
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jie yra stipriai susije ir persidengiantys vienas su kitu. Kaip Drucker (2004) akcentavo - strategija
reikalauja analizuoti esamg padétj ir prireikus jg keisti. Remiantis tuo galima teigti, kad BDAR taikymo
strategijos organizacijoje periodiska perziiira ir atnaujinimas yra privalomas. Kontrolés sistemy, skirty
BDAR taikymo strategijos organizacijoje jgyvendinimo uZztikrinimui, suktirimas galimas jvardinti kaip
vienas i$ pagrindiniy kriterijy siekiant strategijos veiksmingumo.

BDAR taikymo strategijos organizacijoje perzitros periodiskuma gali lemti: teisés akty tiek
nacionaliniu, tiek regioniniu mastu, pasikeitimas; jmonés ar organizacijos veiklos ar jos procesy
pasikeitimas; poky¢iai informaciniy technologijy srityje; duomeny apsaugos priezitiros institucijy naujy
(aktualiy organizacijos vykdomai veiklai) rekomendacijy ar gairiy paskelbimas; kibernetinio saugumo
specialisty naujai teikiamos rekomendacijos, padedancios uztikrinti informacijos sauga bei jmonés
informacinés sistemos suderinimg su reikalavimais ir normomis informacijos saugumo srityje; gerosios
praktikos, stebint organizacijy veikla duomeny apsaugos srityje tarptautiniu mastu, pritaikymo poreikis
savo organizacijoje; asmens duomeny saugos pazeidimy analizé tiek nacionaliniu, tiek regioniniu mastu.

Kaip teigia Buttarelli, G. (2016), mokslininkai netiki, kad BDAR galutinis rezultatas yra
tobulas, o tam tikru poziiiriu jis yra toli nuo idealo. Nepaisant to, mokslininkai tiki, jog $i reforma yra
iki $iol jvykusi ambicingiausia pastanga apsaugoti duomeny subjekty teises skaitmeningje erdvéje.

Asmens duomeny saugos pazeidimy specifikos analizé padéty identifikuoti BDAR jtvirtinty
reikalavimy taikymo strategijos organizacijoje silpniausias sritis. Atliktos analizés rezultatai galéty

pasitarnauti optimizuojant organizacijos BDAR taikymo strategija.

1.4. BDAR taikymo strategijos kiirimo probleminiai aspektai

Apibendrinant asmens duomeny apsaugos teoriniy aspekty analizés rezultatus galima teigti,
jog internetui, iSmaniosioms technologijoms, bendravimui socialiniuose tinkluose ir informacijos
paieskai ,,Google* tapus neatsiejama kasdienio gyvenimo dalimi, iSaugo ne tik asmens duomeny
vie$inimo, rinkimo ir keitimosi jais mastas, bet ir prieigos prie §iy duomeny galimybés. To pasekoje
BDAR taikymo strategijos kairimas organizacijoje, laikantis saugumo reikalavimy ir atsizvelgiant j
techniniy naujoviy perspektyva, tapo viena i$ svarbiausiy organizacijos uzduociy. Siekiant jvykdyti $ia
uzduotj, yra susiduriama ir su problemomis.

Organizacijos privalo skaidriai ir efektyviai jgyvendinti keliamus reikalavimus, tad verslo
aplinkoje taikomy techniniy metody bei naudojamy sistemy, jgyvendinant visiSka asmens duomeny
kontrole, silpnyjy ir stipriyjy pusiy iSrySkinimas bei moksliniy - praktiniy rekomendacijy pateikimas yra
ypatingai svarbus. Atlikus asmens duomeny apsaugos teoriniy aspekty analize yra naudinga isskirti ir
pabréZti pagrindinius BDAR taikymo strategijos organizacijoje kiirimo probleminius aspektus (Zr. 4

lent.).
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4 lentelé. BDAR taikymo strategijos kiirimo probleminiai aspektai

Probleminis aspektas Aspekto iSaiSkinimas

1. | Duomeny valdytojo ir duomeny | Labai daznai praktikoje yra susiduriama su problema, kad
tvarkytojo jsipareigojimuy duomeny valdytojai ir duomeny tvarkytojai negeba atskirti
atskirtis jiems privalomy vykdyti jsipareigojimy, siekiant uztikrinti

asmens duomeny apsaugg savo vykdomoje veikloje.

2. | Kintancios technologijos BDAR taikymo strategija organizacijoje yra bitina
periodiSkai perzitréti ir priimti tam tikrus jos atnaujinimo
sprendimus siekiant pritaikyti pacig strategija prie

atsinaujinusiy — pakitusiy technologijy.

3. | Teisés ,,biiti pamirstam* Esant virSesnéms teisétoms priezastims tvarkyti duomenis
nebuvimas absoliucia ar esant teisétam visuomeneés interesui turéti prieigg prie
asmens informacijos, §i teis¢ néra taikoma. Yra
susiduriama su problema nusprendZziant, ar teisé ,,bati

pamir§tam*® privalo biiti taikoma konkreciu atveju.

4. | Skirtingas asmens duomeny Teismy asmens duomeny apsaugos pazeidimy srityje

apsaugos standarto plétojimas praktika rodo, kad atskirose valstybése yra priimami

atskirose valstybése skirtingi sprendimai.

5. | Tik funkciniy BDAR Organizacijos susiduria su konkreciy organizaciniy ir
jgyvendinimo reikalavimy techniniy priemoniy, kurios yra taikomos siekiant
apibréZimas uztikrinti tinkamg asmens duomeny apsauga, apibréZimo

trakumu.

6. | Darbuotojy kompetencija ir Netinkami darbuotojy veiksmai ir kompetencijos asmens
samoningumas duomeny apsaugos srityje trikumas daZniausiai lemia

asmens duomeny apsaugos pazeidimus organizacijoje.

Saltinis: parengta autorés remiantis isanalizuota moksline literatiira ir juridiniais dokumentais

Taip pat yra reikSminga paminéti, kad asmens duomeny apsauga yra neatsiejama
kibernetinio saugumo dalis. Kibernetinis saugumas ir asmens duomeny apsauga néra sinonimai, taciau
kibernetinés saugos principy ignoravimas gali lemti ir BDAR pazeidimus, o kartu ir dideles skiriamas
baudas, kurios turéty biti reikSmingas signalas jmonéms, tik deklaratyviai jgyvendinan¢ioms §io teisés
akto nuostatas. BDAR jpareigojimai néra vien tik teisinio ar techninio pobtdzio reikalavimai. BDAR
nuostatomis siekiama, kad kiekviena jmoné kasdieninéje savo veikloje galvoty apie tai, kaip jmonéje
vykstantys procesai veikia asmens duomeny tvarkyma, o kartu — siekiama kelti asmens duomeny

apsaugos kulttirg versle ir ne tik.
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2. BDAR TAIKYMO STRATEGIJOS KURIMO TYRIMO METODOLOGIJA

2.1. Tyrimo metodiniai aspektai

Tyrimo tikslingumo pagrindimas ir problematika. Mokslinés literatiiros analizé (Politou
ir bendraautoriai (2018), Addis ir Kutar (2018), Mense ir Blobel (2017), Petraityté (2011), Cvilika ir
Slapimaité (2015), Falk (2016), Irwin (2019), Tamavi¢iate (2019), Lawrence (2013), Andrijauskas ir
Morkiniené (2020), Sirur, Nurce, ir Webb (2018) ir kt.), atliepianti BDAR jtvirtinty reikalavimy
jgyvendinimo ypatumus, atskleidé, kad reglamento taikymo strategijos kiirimas organizacijoje néra
paprastas uzdavinys, o atvirk§c¢iai, tai yra sudétingas daugialypis procesas, kuris apima ne tik strategijos
sukiirimg ir jos jgyvendinima, bet taip pat reikalauja jos periodiskos perzitiros ir atnaujinimo bei pacios
strategijos jgyvendinimo kontrolés sistemy taikymo. Nepaisant to, kad juridiniuose dokumentuose
(BDAR (2016), Europos Parlamento ir Tarybos direktyva (95/46/EB) (1995), LRADTA] (2018) ir kt.)
yra konkreciai apibréziami funkciniai BDAR jgyvendinimo reikalavimai, pasigendama rekomendacijy
dél techniniy bei organizaciniy priemoniy, skirty privatumo uztikrinimui jgyvendinant BDAR teisinius
reikalavimus, taikymo organizacijos veikloje.

Teorinis - juridinis pagrindas, padéjes metodologiskai pasirengti konstruojant tyrimg, yra
2016 metais Europos parlamento ir tarybos priimtas BDAR, kuris tiek Lietuvoje, tiek ir kitose Europos
Sajungos valstybése narése pradétas taikyti 2018 mety geguzés 25 dieng.

Tyrimo tikslas — iSanalizavus asmens duomeny saugumo pazeidimus Europoje per
apibrézta laikotarpj (2018 — 2021 m.) bei atlikus ekspertinj vertinima, pasialyti BDAR taikymo
strategijos organizacijoje modelj.

Atvejuy analizés laikotarpis (2018 — 2021 m.) grindziamas tuo, kad Siuo laikotarpiu fiksuoti
asmens duomeny saugumo pazeidimai Europoje jvyko dél BDAR jtvirtinty reikalavimy nevykdymo.

Tyrimo uzdaviniai:

1. ISanalizuoti asmens duomeny apsaugos pazeidimus Europoje per apibréztg laikotarpj.

2. ldentifikuoti dazniausiai BDAR pazeidZziamus straipsnius.

3. Remiantis atliktos analizés rezultatais, atlikti ekspertinj vertinimg BDAR taikymo

strategijos kiirimo organizacijoje tema.

Tyrimo metodika: BDAR taikymo strategijos organizacijoje modelio konstravimui
pasirinktas trianguliacijos metodas (kombinuotas tyrimas). Pirmiausiai yra atliekamas kiekybinis
tyrimas — asmens duomeny apsaugos pazeidimy analiz¢, pagrinde taikomas antriniy statistiniy duomeny
analizés metodas. Remiantis kiekybinio tyrimo rezultatais yra formuojami ekspertinio vertinimo
apklausos klausimai ir atliekamas kokybinis tyrimas, taikomi ekspertinio vertinimo ir anketinés

apklausos metodai.
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Kaip nurodo Valackiené A. ir Mikéné, S. (2007), kiekybiniu tyrimu galima apibrézti tokj
empirinj tyrima, kurio duomenys pateikiami skaiciais (kiekybine iSraiska) ir apdorojami statistiniais
metodais, o kokybinio tyrimo atveju tiriama nedidelé aibé (keli atvejai), taciau analizuojama daug
kintamyjy. Vienas i§ kokybinio tyrimo metody ir yra ekspertinis vertinimas.

Tyrime dalyvaujanéiy eksperty skai¢iaus nustatymas. Tyrimo metu buvo apklausti 9
ekspertai. Kaip nurodo Blashfield, R. K. ir Libby R. (1978), nustatant priimting eksperty skaiciy, yra
vadovaujamasi metodologinémis prielaidomis, suformuluotomis klasikingje testy teorijoje, kurioje yra
teigiama, jog agreguoty sprendimy patikimumg ir priimanciy sprendimg skaiciy sieja greitai gestantis
netiesinis rySys (zr. 9 pav.). Anot mokslininky, yra jrodyta, kad agreguoty ekspertiniy vertinimy
moduliuose su vienodais svoriais nedidelés eksperty grupés sprendimy ir vertinimy tikslumas

nenusileidzia didelés eksperty grupés sprendimy ir vertinimy tikslumui.

Standartinis
12 nuokrypis

1 /’*,_._.-w’—‘—’—
0,8
o6 #
0.4 ‘f
0,2 j
0 1 T T T T T T . . . .

0 2 - 6 8 10 12 14 16 18 20 22
Eksperty skai¢us

Saltinis: BaleZentis, A. ir Zalimaité, M. (2011).

9 pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skaiciaus

IS paveiksle pateiktos informacijos matyti, jog tyrime dalyvaujant 9 ekspertams, jy pateikty
nuomoniy bei vertinimy tikslumas yra gana didelis: standartinis nuokrypis yra didesnis nei 0,8. Tad
galima teigti, kad tyrime dalyvavusiy eksperty skaiCius yra pakankamas tiksliai ir reikSmingai
informacijai gauti.

Pasak Kardelio (2017), metodologija suprantama kaip tyrimo proceso visuma, siejanti
teoring ir empirine Sio proceso dalis, aiSkinanti nagrinéjamus reiskinius. Taciau planuojant tyrimg labiau
jprasta laikytis mokslinio tyrimo metodologijos, aiSkinancios pagrindinius tyrimo proceso zingsnius.

Tyrimo loginé eiga: siekiant sekmingo tyrimo jgyvendinimo ir uzsibrézto tikslo pasiekimo,
sudaroma tyrimo loginé schema, nurodanti tyréjo veiksmy eiliskumg bei metodologinj tyrimo

pagristumg (zr. 10 pav.).
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| ETAPAS

Privatumo, asmens duomeny apsaugos ir BDAR taikymo
strategijos organizacijoje sampraty konceptualizavimas

METODAI:

I
1
Mokslings literatiiros ir juridiniy dokumenty analiz¢ |
1
I

TEORINE DALIS

Lyginamoji analizé

I ETAPAS
Asmens duomeny apsaugos pazeidimy Europoje analizé

METODAI:

Antriniy statistiniy duomeny analizé

Kokybiné turinio analizé

Lyginamoji analizé

111 ETAPAS

Ekspertinis vertinimas

METODAI:
Eksperty anketiné apklausa

N
)
]
<
a
=
Z
o=
&
o
B
>
=

Kokybiné turinio analizé

IV ETAPAS

BDAR taikymo strategijos modelio kiirimas

1
I METODAI:

1

1 Modelio konstravimas
1

1

Saltinis: sudaryta darbo autorés

10 pav. Empirinio tyrimo loginé eiga

| etapas. Siekiant konceptualizuoti privatumo, asmens duomeny apsaugos ir BDAR taikymo

strategijos organizacijoje sampratas buvo atlikta juridiniy dokumenty, mokslinés lietuviy ir uzsienio
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autoriy literat@iros bei srities specialisty teikiamy rekomendacijy ir gairiy analizé. Atlikta analizé leido
suprasti bendruosius privatumo aspektus, teisé€s j privaty gyvenima ir asmens duomeny apsaugos teisinio
reguliavimo dinamika bei jos priezastis. Kaip vienos i§ pagrindiniy priezas¢iy yra jvardijamos
informaciniy technologijy plétra bei duomeny keitimosi (judéjimo) poreikio masto iSaugimas. Siame
etape buvo i$skirti pagrindiniai BDAR jtvirtinti reikalavimai bei 2 pagrindiniai strategijos proceso
etapai: strategijos formavimas ir strategijos jgyvendinimas bei pabrézta strategijos perzitiréjimo
periodiskumo svarba. Taip pat buvo nustatyti 3 pagrindiniai BDAR taikymo strategijos organizacijoje
elementai: procesas, technologijos ir darbuotojai.

Il etapas. Siekiant identifikuoti dazniausiai BDAR pazeidziamus straipsnius, buvo atlikta
asmens duomeny saugumo pazeidimy Europoje per apibréztg laikotarpj (2018 — 2021 m.) analizé.
Atlikta analizé leido nustatyti BDAR taikymo strategijos organizacijoje problemines sritis.

11 etapas. Remiantis III etape atliktos analizés rezultatais buvo atliktas ekspertinis
vertinimas. Ekspertinis vertinimas buvo atliekamas siekiant sukonstruoti BDAR taikymo strategijos
organizacijoje modelj. Atliekant vertinimg, buvo apklausiami ekspertai, turintys specifiniy ziniy,
susijusiy su tirlamuoju reiskiniu, ir dirbantys asmens duomeny apsaugos srityje. Ekspertiniam vertinimui
atlikti naudotas instrumentas (anketa) yra pateikiamas Sio darbo 2-ame priede.

IV etapas. Remiantis Il ir 11l etapo metu atliktais tyrimy rezultatais konstruojamas BDAR

taikymo strategijos organizacijoje modelis.

2.2. Tyrimo metodikos pagrindimas

Kaip matyti i§ 10-tame paveiksle pateikiamos empirinio tyrimo loginés eigos, tyrimui atlikti
buvo pasirinkti keli metodai:

Kokybiné turinio (ang. Content) analizé. Anot Kansteiner, K. ir Konig, S. (2020) Sis
metodas yra pagrindinis ne skaitmeniniy duomeny analizés metodas. Pasak Kardelio (2017), $is metodas
gali suteikti objektyvios informacijos nagrinéjant tyréjui aktualy klausima. Sio atlikto tyrimo atveju, §is
metodas buvo pasirinktas siekiant isanalizuoti ir susisteminti ekspertinio vertinimo metu surinkg
informacijg bei atlickant asmens duomeny apsaugos pazeidimy analize, siekiant nustatyti BDAR
taikymo strategijos organizacijoje problemines sritis.

Lyginamoji analizé. Morkeviciaus V. (2008) pozitriu, lyginimas yra esminis mokslo
logikos principas: dviejy ar didesnio skai¢iaus objekty pozymiy (charakteristiky) reikSmiy (varianty)
gretinimas. Anot autoriaus, lyginamasis metodas - rySiy ir priezastiniy sarysiy tarp reiskiniy analizés
metodas, kuris remiasi alternatyviy hipoteziy apie priezastinius - pasekminius rySius tikrinimu
pasitelkiant empirinius jrodymus. Tyrime $is metodas taikytas siekiant iSanalizuoti asmens duomeny

sgvokos kitimg laike bei asmens duomeny apsaugos pazeidimy dinamika.
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Antriniy statistiniy duomenuy analizé. Anot Valackien¢ A. ir Mikéng¢, S. (2007) statistinés
analizés tikslas — apibendrinty duomeny gavimas ir siekimas atskleisti reiSkiniy bendrasias savybes
pagal tam tikrus kintamuosius (vietos, laiko, gamybinius, demografinius, socialinius pozymius ir
salygas). Pasak Vobleviciaus, V. (2017), tyrimuose yra biitina naudoti 2 statistinés analizés metodus:
apraSomgjj (duomeny rinkimas, sisteminimas, pateikimas) ir inferencinj, tai yra iSvady (statistiskai
pagristy iSvady darymas). Aprasomosios statistikos metodai daznai laikomi maziau jdomiais ar svarbiais
nei iSvady statistikos metodai, ta¢iau Vobleviciaus, V. nuomone, tai klaidingas pozitiris. Neatlikus
kvalifikuotos ir nuodugnios aprasomosios duomeny analizés, yra sunku tikétis patikimy statistinio
tyrimo iSvady. Tyrime $is metodas buvo naudojamas asmens duomeny apsaugos pazeidimy ES analizei
atlikti, siekiant apraSyti asmens duomeny apsaugos pazeidimy dinamika bei nustatyti BDAR taikymo
organizacijose problemines sritis: naudojami tiek apraSomasis, tiek iSvady statistinés analizés metodai.

Eksperty apklausa. Kaip Kardelis, K. (2017) teigia, naudojant apklausos metoda yra
bandoma jvertinti tiriamy asmeny nuomones, pozitirius j tam tikrus reiskinius, elgsenos ypatumus ir su
elgsena susijusius veiksnius. Nurodoma, kas eksperty apklausa yra specifinés riSies apklausa, kurios
metu apklausiama specialiai parinkta Zmoniy grupé, turinti kurios nors srities ziniy. Siekiant rasti tyrime
i8keltos problemos sprendinius, buvo atlikta eksperty anketiné apklausa.

Pasak Kardelio (2017), tyrimo rezultaty analizé yra vienas svarbiausiy mokslinio darbo
skyriy, kadangi Cia pateikiami konkretaus tyrimo duomenys. Yra i$skiriamos 2 pagrindinés $io etapo
dalys: tyrimo rezultatai (konstatuojamojo pobudzio dalis) ir rezultaty aptarimas, kurioje iSrySkéja
autoriaus erudicija, gebé¢jimas analizuoti ir sintetinti tyrimo rezultatus. Remiantis tuo, Sio darbo
pabaigoje ir yra konstatuojami bei apibendrinami atlikto tyrimo rezultatai, pateikiamos darbo iSvados

bei sitlymai.



42

3. BDAR TAIKYMO STARTEGIJOS KURIMO TYRIMO REZULTATU
ANALIZE

3.1. Asmens duomeny apsaugos paZeidimy Europoje analizé

Po BDAR priémimo ir jsigaliojimo asmens duomeny apsauga ne tik kad neprarado savo
svarbos, bet tapo dar labiau aktualesné. Asmens duomeny apsaugos teiséje yra numatytas tinkamy
duomeny subjekty teisiy gynimas, o tai jrodo organizacijoms skiriamy baudy uz asmens duomeny
saugumo pazeidimus skaicius bei dydis (pinigine israiska). Baudy skyrimas yra viena i§ rimciausiy
organizacijoms taikomy poveikio priemoniy uz asmens duomeny apsaugos pazeidimy, be Sios
priemonés organizacijoms gali buti teikiamos rekomendacijos dél duomeny saugumo uztikrinimo,
skiriami papeikimai ar nurodymai.

Kaip jau minéta anksc¢iau, nacionalinés asmens duomeny apsaugos prieziiiros institucijos ES
mastu néra teisiskai jpareigotos viesai skelbti ar EDAV teikti informacijg apie visus jvykusius asmens
duomeny apsaugos pazeidimus, tad Siame poskyryje yra analizuojami tik ,,CMS International advokaty
kontoros oficialioje baudy uzZ BDAR reikalavimy pazeidimus suvestingje pateikiami atvejai. Duomenys

yra patalpinti internetingje svetainéje, Siuo adresu: https://www.enforcementtracker.com/ (Zitiréta 2021-

03-05). Sios empirinio tyrimo dalies imtis yra 581 atvejis. Laikoma, kad tyrimo imtis yra
reprezentatyvi, kadangi j tyrimg yra jtraukiami visi galimi analizuoti (vieSai publikuojami) atvejai.
Tyrime dalyvaujanciy 28 $aliy saraSas yra pateikiamas 3 priede.

Pastaruoju laikotarpiu asmens duomeny apsaugos pazeidimy skai¢ius auga (zr. 11 pav.).

279

Baudy kiekis, vat.

12

Metai

2018 =2019 w2020 w2021
Saltinis: sudaryta autorés, remiantis CMS International Fines Database: GDPR Enforcement Tracker, 2021

11 pav. 2018-2021 m. baudy, skirty uZ asmens duomeny apsaugos paZeidimus pagal BDAR,
dinamika kiekine iSraiska


https://www.enforcementtracker.com/
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Isanalizavus 11 paveiksle pateiktus duomenis (j baudy dinamikos analiz¢ nebuvo jtraukti 17
atvejy, kadangi duomeny $altinyje néra nurodoma tiksli jy skyrimo data) galima daryti iSvada, kad baudy
kiekis per analizuojamg laikotarpj sparciai augo. 2018 metais fiksuoty baudy skaicius yra pateikiamas
tik laikotarpyje nuo BDAR jsigaliojimo iki mety pabaigos, tad reikSmingas iSvadas galima daryti
jvertinus skirty baudy dinamika 2019 - 2020 metais. 2019 metais skirty baudy kiekj palyginus su 2020
mety laikotarpiu, nustatyta, kad baudy kiekis iSaugo daugiau nei 71 %. Per nepilng pirmajj 2021 mety
ketvirtj jau buvo uzfiksuoti 110 asmens duomeny apsaugos pazeidimy, uz kuriuos buvo skirtos baudos,
o tai sudaro beveik 40 % per 2020 metus skirty baudy kiekio. Stebint tokj baudy augimo tempa, galima
manyti, kad 2021 mety pabaigoje bus matomas zenklus baudy kiekio padidéjimas 2020 metus palyginti
su 2021 metais.

Analizuojant baudy, skirty uz asmens duomeny apsaugos pazeidimus pagal BDAR, dydj

(pinigine iSraiska) taip pat stebima neigiama tendencija (zr. 12 pav.).
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Saltinis: sudaryta autorés, remiantis CMS International Fines Database: GDPR Enforcement Tracker, 2021

12 pav. 2018-2021 m. bauduy, skirty uz asmens duomeny apsaugos paZeidimus pagal BDAR,
dinamika pinigine iSraiSka

Kaip matoma i§ 12 paveikslo (j baudy dinamikos analiz¢ nebuvo jtraukti 18 atvejy, kadangi
duomeny Saltinyje néra nurodoma tiksli jy suma), baudy dydis iSaugo daugiau nei 113 % 2019 metus
palyginti su 2020 metais. Siam Zenkliam poky¢iui jtakos turéjo tiek iSauges asmens duomeny apsaugos
pazeidimy kiekis, tiek skirty baudy dydis:

5 lentelé. DidZiausios 2020 metais uZ BDAR paZeidimus skirtos baudos
Imonés pavadinimas Salis Baudos dydis, min. EUR

H&M Hennes & Mauritz Online Shop A.B. & Co. | Vokietija 35,26

TIM (telecommunications operator) Italija 27,80
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5 lentelés tesinys

Imonés pavadinimas Salis Baudos dydis, min. EUR
British Airways Jungtiné Karalysté 22,05
Marriott International, Inc Jungtiné Karalysté 20,45
Wind Tre S.p.A. Italija 16,70
Vodafone Italia S.p.A. Italija 12,25

Saltinis: sudaryta autorés, remiantis CMS International Fines Database: GDPR Enforcement Tracker, 2021

I8 5 lenteléje pateikty duomeny matyti, kad 6 per 2020 metus paskirty didziausiy baudy suma
sudaro 133,79 mln. eury, o tai yra beveik 86 % visos per 2020 metus paskirty baudy sumos. Sis faktas
leidzia teigti, kad likusios 273 per 2020 metus paskirtos baudos buvo santykinai nedidelés, tai reiskia,
kad pazeidimas buvo maziau reik§mingas arba mazesnio masto.

Didziausia per 2020 metus skirta bauda (35,26 mln. eury) uz asmens duomeny apsaugos
pazeidimg buvo paskirta H&M (viena i§ drabuziy mazmenininko dukteriniy bendroviy )imonei, Savo
veikla vykdziusiai Vokietijoje. Bauda skyré Vokietijos (Hamburgo) duomeny apsaugos inspekcija.
Minimai jmonei bauda buvo skirta uz perteklinj keliy Simty darbuotojy asmens duomeny rinkima:
darbuotojams grizus i darbg po nedarbingumo dé¢l ligos ar atostogy, pokalbiy metu buvo renkama,
jraSoma ir skaitmeniniu biidu saugoma informacija apie darbuotojy atostogy patirtj, ligos simptomus ir
diagnozes, $eimos problemas ir religinius jsitikinimus. Si informacija véliau buvo naudojama jmonés
vadovy, atliekant darbuotojy vertinimus bei priimant sprendimus dél darbuotojy tinkamumo dirbti
jmong¢je. Prieiga prie §ios informacijos turéjo iki 50 jmonés darbuotojy (vadovy). Si informacija per
klaida, dél jmonés sistemy konfigiiracijos klaidos, 2019 mety spalio ménesj kelioms valandoms tapo
prieinama visiems jmonéms darbuotojams.

Nors §i skirta bauda ir buvo didZiausia per visg BDAR galiojimo laikotarpj, pasak prof. Dr.
Johannes Caspar — Hamburgo duomeny apsaugos inspekcijos specialisto, paskirtos baudos dydis buvo
tinkamas ir efektyvus, o taip yra siekiama atgrasyti kitas jmones nuo darbuotojy asmens duomeny
saugumo pazeidimy (Schemm, M. (2020). 35,3 Millionen Euro Bufigeld wegen Datenschutzverstofsen
im Servicecenter von H&M.).

Anot Jaeger, J. (2020), atitikties specialistés, po Sio jvykio H&M pristate ir pradéjo
jgyvendinti i§samy veiksmy plang, skirta vidaus audito praktikos tobulinimui bei duomeny privatumo
saugos uztikrinimui: personalo pokyciai (vadovy lygmenyje); papildomi vadovy mokymai apie
duomeny saugg ir darbo teise; patikslintos vadovy instrukcijos; naujos pareigybes, susijusios su asmens
duomeny apsaugos uztikrinimu, jsteigimas; patobulinti IT sprendimai duomeny valdymui bei

saugojimui.
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Uz asmens duomeny apsaugos pazeidimus taikomos vienos i$ poveikiy priemoniy, tai yra
baudy skyrimo, analiz¢ kiekine ir pinigine iSraiSka leidzia tik susidaryti bendrg vaizda, kaip daznai yra
pazeidziami BDAR itvirtinti reikalavimai, ir kokios sankcijos laukia organizacijy uz $iy reikalavimy
nevykdyma. Siekiant identifikuoti dazniausiai pazeidziamus BDAR straipsnius ir nustatyti organizacijy
BDAR taikymo strategijos problemines sritis, toliau darbe yra atlickama asmens duomeny apsaugos
pazeidimy analiz¢ skirtingais pjuviais: pagal pazeidimo rii§j, pagal organizacijos vykdomos veiklos sritj
(sektoriy) ir pagal salj.

PradZzioje visi analizuojami asmens duomeny apsaugos pazeidimy atvejai buvo suskirstyti ]
atskiras kategorijas pagal pazeidziamg BDAR straipsnj:

6 lentelé. Asmens duomeny saugumo pazeidimy kategorijos

Kategorija Pagrindinis | Papildomas
BDAR str. BDAR str.
1. Nepakankamas teisinis duomeny tvarkymo pagrindas 6,5 7,9,36

2. Nepakankamos  techninés ir  organizacinés  priemonés, 32,5
uztikrinancios informacijos sauguma

3. Nesilaikoma su asmens duomeny tvarkymu susijusiy principy 5 8, 24, 25, 29,
30, 35

4.  Nepakankamas duomeny subjekty teisiy igyvendinimas 12,15,17,21 | 16,18

5. Nepakankamas informavimas ir teisés susipazinti su asmens 13,14 58,83
duomenimis vykdymas

6. Nepakankamai jvykdyti prane$imo apie duomeny pazeidimus 33,44 31,58
]pareigojimai

7. Duomeny apsaugos pareigiino paskyrimo trikumas 37

8.  Nepakankamas bendradarbiavimas su priezitiros institucija 31,58

9. Netinkama duomeny tvarkymo sutartis ar jos nebuvimas 28

Saltinis: sudaryta autorés (zr. 4 ir 5 priedus), remiantis CMS International Fines Database: GDPR Enforcement Tracker
(2021) ir ,,Europos parlamento ir tarybos reglamentas (ES) 2016/679”

Asmens duomeny saugumo pazeidimy analizé, suskirstant asmens duomeny apsaugos
pazeidimus | atskiras 9 kategorijas pagal BDAR pazeidziamg straipsnj, leido identifikuoti BDAR
jtvirtinty reikalavimy taikymo organizacijoje problemines sritis, kurioms turéty biiti skiriamas didesnis
démesys organizacijoje planuojant ir diegiant tinkamas organizacines ir technines priemonés siekiant
uztikrinti tinkamg asmens duomeny apsaugg valdant ir tvarkant duomeny subjekty duomenis. Asmens
duomeny apsaugos pazeidimus skirstant j atskiras kategorijas, kategorijoms buvo priskirti pagrindiniai
ir papildomi, mazesnés reik§més pazeidimui turéje, BDAR straipsniai.

Atlikus asmens duomeny apsaugos pazeidimy analiz¢ Europoje 2018 — 2021 metais pagal

nurodytas kategorijas, nustatyta:
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m Nepakankamas teisinis duomeny tvarkymo
pagrindas

= Nepakankamos techninés ir organizacinés
priemoneés, uZztikrinancios informacijos sauguma

= Nesilaikoma su asmens duomemy tvarkymu
susijusiy principy

0,88_ 0,35
2,65
4,25
5,66
9,38 Nepakankamas duomeny subjekty teisiy
igyvendinimas
Nepakankamas informavimas ir teisés susipaZinti su
asmens duomenimis vykdymas

= Nepakankamai jvykdyti pranesimo apie duomeny
pazeidimus jpareigojimai

Nepakankamas bendradarbiavimas su prieziiros
institucija

= Duomeny apsaugos pareigino paskyrimo trikumas

= Netinkama duomeny tvarkymo sutartis ar jos
nebuvimas

Saltinis: sudaryta autorés, remiantis CMS International Fines Database: GDPR Enforcement Tracker (2021) ir ,,Europos
parlamento ir tarybos reglamentas (ES) 2016/679”

13 pav. Asmens duomeny apsaugos paZeidimy pasiskirstymas pagal kategorijas, proc.

Dazniausiai nustatoma asmens duomeny apsaugos pazeidimy priezastis yra nepakankamas
teisinis duomeny tvarkymo pagrindas, §i kategorija sudaro beveik 38 % visy analizuoty pazeidimy. Si
kategorija pagrinde grindziama BDAR 6 straipsnio ,,Tvarkymo teisétumas® pazeidimu. Antroji pagal
daZznumg pasitaikanti prieZastis yra nepakankamas techniniy ir organizaciniy priemoniy, uZtikrinanciy
informacijos saugumg, taikymas organizacijoje, §i kategorija sudaro beveik 22 % visy analizuoty
pazeidimy. Si kategorija pagrinde grindziama BDAR 32 straipsnio ,,Duomeny tvarkymo saugumas®, uz
kurio jgyvendinimg yra atsakingi duomeny valdytojas ir duomeny tvarkytojas, pazeidimu. Nesilaikymas
su asmens duomeny tvarkymu susijusiy principy, pagrinde pazeidziant BDAR 5 straipsnj ,,Su asmens
duomeny tvarkymu susije principai®, yra trecioji pagal daznuma pasitaikanti asmens duomeny saugumo
pazeidimy priezastis, sudaranti 17,17 % visy analizuoty pazeidimy. D¢l $iy 3 jvardinty asmens duomeny
saugumo pazeidimy priezasCiy jvyko daugiau nei 77 % visy analizuoty pazeidimy. Taip pat nustatyta,
kad re¢iau pasitaikancios, taiau ne maziau svarbios, pazeidimy priezastys yra: nepakankamas duomeny
subjekty teisiy jgyvendinimas (9,38 %), nepakankamas informavimas ir teisés susipazinti su asmens
duomenimis vykdymas (5,66 %), nepakankamas bendradarbiavimas su priezitiros institucija (4.25 %) ir
nepakankamai jvykdyti pranesimo apie duomeny pazeidimus jpareigojimai (2,65 %).

Siekiant labiau detalizuoti asmens duomeny apsaugos pazeidimy analizés pagal nurodytas

kategorijas rezultatus, buvo atlikta atskiry BDAR straipsniy pazeidimy daznio analizé (Zr. 14 pav.).
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Saltinis: sudaryta autorés (2r. 4 prieda), remiantis CMS International Fines Database: GDPR Enforcement Tracker (2021)

14 pav. PazZeisty BDAR straipsniy daZnis , vnt.

14 paveiksle pateikty duomeny analizé atskleidé, kad per visa analizuojama laikotarpj
daZniausiai buvo pazeidziamas 5 BDAR straipsnis, reglamentuojantis su asmens duomeny tvarkymu
susijusiy principy laikymasi. Sis straipsnis keleriy mety laikotarpyje buvo pazeistas 314 karty. Antrasis
pagal daznumg pazeidziamas straipsnis yra 6 BDAR straipsnis — ,,Tvarkymo teisétumas® (pazeistas 234
kartus). Trecioje vietoje pagal pazeidziamumo daznj yra 32 BDAR straipsnis - ,,Duomeny tvarkymo
saugumas*, kuris per visg analizuojama laikotarpj buvo paZzeistas 140 karty. Duomeny subjekto teisé |
tinkamg informavimg ir teisé susipazinti su asmens duomenimis buvo netinkamai vykdoma 70 karty
pazeidziant 13 BDAR straipsnj ir 28 kartus pazeidziant 14 BDAR straipsnj. Tinkamas duomeny subjekto
teisiy igyvendinimas nebuvo vykdomas 41 karta pazeidziant 15, 40 karty pazeidziant 12, 35 kartus
pazeidziant 17 ir 23 kartus paZeidZiant 21 BDAR straipsnius. Nemaziau svarbu yra paminéti ir 58 BDAR
straipsnio paZeidimy dazZnj: per analizuojamg laikotarp; 29 kartus buvo neuztikrintas pakankamas
bendradarbiavimas su priezitiros institucijomis ir jy jgaliojimy vykdymas.

Sie rezultatai leidZia teigti, kad probleminés tinkamo BDAR jtvirtinty reikalavimy vykdymo
sritys yra: 5, 6, 12, 13, 14, 15, 17, 21, 32 ir 58 BDAR straipsniy jgyvendinimas.
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Asmens duomeny apsaugos pazeidimai yra fiksuojami jvairias ekonominés veiklos rasis

vykdanciose organizacijose (Zr. 15 pav.).

3,14 295

5,35 = Pramone ir komercija

5,72 = Ziniasklaida ir telekomunikacijos
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Saltinis: sudaryta autorés, remiantis CMS International Fines Database: GDPR Enforcement Tracker (2021)

15 pav. Asmens duomeny apsaugos paZeidimuy pasiskirstymas pagal vykdomos veiklos rasj, proc.

Apibendrinant 15 paveiksle pateiktus duomenis, galima teigti, kad daZniausiai asmens
duomeny apsaugos pazeidimai fiksuojami organizacijose, vykdanciose veikla, susijusig su pramone ir
komercija (20,48 %) bei su ziniasklaida ir telekomunikacijomis (20,48 %). Sekancios 3 veiklos sritys,
kuriose yra fiksuojamas didziausias asmens duomeny apsaugos pazeidimy skaiius, yra: vieSasis
sektorius ir S§vietimas (14,39 %), finansinis tarpininkavimas (10.89 %) ir sveikatos prieZiiira (8.49 %).

Toliau darbe pateikiama statistika rodo, kiek baudy ir kokia baudy suma per analizuojama

laikotarpj buvo paskirta kiekvienai Saliai (zr. 7 lentelg).

7 lentelé. 10 $aliy, kurioms buvo skirtas didziausias baudy Kiekis

Salis Skirty baudy skaicius, vnt. Skirty baudy dydis, mln. EUR
1. Ispanija 190 16,16
2. Italija 51 70,60
3. Rumunija 48 0,67
4.  Vengrija 38 0,75
5. Vokietija 29 48,89
6. Belgija 23 0,91
7.  Lenkija 21 1,79
8.  Bulgarija 20 3,21
9.  Norvegija 20 1,13
10.  Svedija 17 12,33

Saltinis: sudaryta autorés, remiantis CMS International Fines Database: GDPR Enforcement Tracker (2021)
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Kaip matyti i§ 7 lenteléje pateikty duomeny, daugiausiai baudy, kaip poveikio priemonés uz
asmens duomeny apsaugos pazeidima, per visa analizuojamg laikotarpj buvo skirta Ispanijai (190
baudy), Italijai (51 bauda) ir Rumunijai (48 baudos). Taciau analizuojant skirty baudy dydj matyti, jog
Sioje srityje pirmg vietg uzima Italija, kuriai skirty baudy suma siekia 70,60 mln. eury. Antroje vietoje
yra Vokietija, kuriai uz 29 asmens duomeny saugumo pazeidimus buvo skirta baudy uz 48,89 min. eury.
Ispanija, esanti 1 vietoje pagal skirty baudy uz asmens duomeny saugumo pazeidimus kiekj, yra trecioje
vietoje pagal skirty baudy suma, kuri siekia 16,16 min. eury. Sis faktas leidZia teigti, kad baudy kiekis,
skirtas konkreciai Saliai, néra pagrindinis rodiklis, lemiantis baudy sumos dydj. Tam jtakos dazniausiai
turi asmens duomeny apsaugos pazeidimo mastas ir reikSmingumas bei organizacijos, kuriai skiriama
bauda, ankstesniy finansiniy mety bendros metinés pasaulinés apyvartos suma, kuria remiantis ir yra
skiriama administraciné nuobauda.

Ivertinus atliktos asmens duomeny apsaugos pazeidimy Europoje analizés rezultatus, galima
daryti iSvada, jog tinkamas BDAR itvirtinty reikalavimy jgyvendinimas organizacijoje yra ypatingai
svarbus. Nustatytas asmens duomeny saugumo pazeidimy kiekis bei uz juos skirty sankcijy (baudy)
dydis tik dar karta jrodo, kad BDAR jtvirtinty reikalavimy taikymo strategijos tobulinimas
organizacijoje yra vienas i$ jos prioritetiniy uzdaviniy, siekiant uZtikrinti tinkamg asmens duomeny
apsaugg bei i§vengti uz pazeidimus taikomy sankcijy.

Kaip teigia Lietuvos asmens duomeny apsaugos direktorius R. Andrijauskas, aptardamas
VDAI 2020 mety veiklos rezultatus, 2020 metai asmens duomeny apsaugos prieziliros institucijoms bei
daugeliui kity organizacijy, buvo i$skirtiniai dél prasidéjusios pasaulinés koronaviruso COVID-19
pandemijos. Mety pradZzioje prasidéjusi ir vis dar besitesianti pandemija kélé ir vis dar kelia daug naujy
ir vieSojo sektoriaus organizacijy persikélé j nuotolines bendravimo ir veiklos platformas. Dél Sios
priezasties tvarkomy asmens duomeny apimtys staiga iSaugo ir, tikétina, $i nauja realybé niekuomet
nesugriS | buvusia padét] (Valstybinés duomeny apsaugos inspekcijos 2020 mety veiklos ataskaita,
(2021)).

Biitina pabrézti, kad dél tvarkomy asmens duomeny staigaus apimciy iSaugimo kylancios
rizikos privalo buti suvaldytos uztikrinant asmens duomeny apsaugos principy pritaikyma siekiant
tolesnio tvaraus skaitmenizacijos procesy vystymosi, kuris yra neivengiamas. Siuo tikslu aktyviai veikti
privalo ne tik visy ES valstybiy nariy priezitiros institucijos ir jas vienijanti EDAV, bet biitent ir pacios
organizacijos, kurios visy pirmiausia ir yra atsakingos uz tinkamg asmens duomeny valdymg bei

tvarkyma.
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3.2. Ekspertinio vertinimo rezultaty analizé

Remiantis atliktos asmens duomeny apsaugos pazeidimy Europoje analizés rezultatais bei
teorinéje darbo dalyje iSrySkintais aspektais buvo suformuluoti ekspertiniam vertinimui atlikti skirti
klausimai. Ekspertiniam vertinimui atlikti pasirinktas instrumentas — anketa (zr. 2 priedg). Anketoje
pateikty klausimy pagalba buvo siekiama jvertinti BDAR taikymo strategijos kirimo svarba
organizacijoje, identifikuoti pagrindines priezastis, lemiancias asmens duomeny apsaugos pazeidimus
organizacijoje, bei atsizvelgiant j eksperty pateiktg nuomone suformuluoti praktines rekomendacijas
BDAR taikymo strategijos optimizavimui.

Tyrimo organizavimas. Tyrimas buvo atlickamas 2021 mety kovo ménesio 22 — balandzio
meénesio 6 dienomis. Tiriamyjy im¢iai pagristi taikytas netikimybiné tikslinés atrankos tipas. Tiriamyjy
atrankos pagrindimas, bei informanty atrankos kriterijai:

* Duomeny apsaugos pareigiino paslaugg sitilanc¢ios jmonés;

» Duomeny apsaugos srityje dirbantys specialistai;

» BDAR atitikties uztikrinimo paslaugg sitilan¢ios jmongs;

* BDAR atitikties mokymus sitilan¢ios jmonés.

Anketiné apklausa respondentams buvo pateikiama elektroniniu biidu, tai yra, naudojant

internetinj apklausy portala www.apklausa.lt . Tiesioginé nuoroda j apklausg respondentams buvo
siunciama pries tai su jais susisiekus telefonu bei gavus jy sutikimg dalyvauti tyrime.

Tyrimo metu buvo apklausta specialiai parinkta zmoniy grupé, kurig sudaré 9 ekspertai
turintys ziniy asmens duomeny apsaugos srityje. 2 i$ 9 respondenty nepanoro, kad jy asmens duomenys
(vardas, pavardé ar darbovietés pavadinimas) bty atskleisti ir minimi Siame darbe, tad visi apklausti
ekspertai Siame tyrime yra laikomi anoniminiais ir jvardijami kaip: Respondentas A, Respondentas B,
Respondentas C, Respondentas D, Respondentas E, Respondentas F, Respondentas G, Respondentas H
ir Respondentas |.

Tyrime dalyvavusiy eksperty nuomoniy suderinamumas. Prie§ analizuojant ekspertinio
vertinimo metu gautus rezultatus yra bitina jsitikinti, kad apklausoje dalyvavusiy respondenty
nuomonés yra suderintos. Pasak Podvezko, V. (2005), eksperty nuomonés ir poziiiris j sprendziamg
problema daznai skiriasi, gali baiti ir priestaringi. Jeigu reikia priimti sprendima eksperty vertinimy
pagrindu, bitina jvertinti eksperty nuomoniy suderinamumo laipsnj, Kkuris yra vertinamas
konkordancijos koeficientu (,,W*). Konkordancijos koeficientas vertina objekto rangy sumos kvadraty

nuokrypi nuo bendro vidurkio:


http://www.apklausa.lt/
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Ekspertizes [ I T RS PERTAS |

=

objektas 1 2 3 4 5 6 7 8 o] 7| s | s
Nr. 1 2 2 2 1 2 1 1 2 3] 18] -21] 4m1
Nr. 2 2 2 1 1 2 1 1 2 3] 15[ 22 484
Nr. 3 2 2 2 2 2 1 3 2 2| 18] -19] 361
Nr. 4 2 2 1 1 2 1 1 2 3] 15 -22] 484
Nr. 5 2 3 1 1 2 1 1 2 4] 17 -20] 400
Nr. 6 2 2 2 1 2 1 1 2 2|  15] 22| 484
Nr. 7 2 3 3 2 2 1 3 2 2| 20 17| 289
Nr. 8 2 2 2 1 2 1 1 2 2| 15| 22 4s4
Nr. 9 2 2 2 2 2 1 2 2 3] 18] -19] 361
Suma:| 149 3788

e 37

s = 3788

w [= 0,779

Saltinis: sudaryta autorés, remiantis Podvezko, V. (2005).

16 pav. Konkordancijos koeficiento apskai¢iavimas

Jei eksperty nuomonés suderintos, konkordancijos koeficiento W reiksmé yra arti vieneto,
jei vertinimai labai skiriasi - W reiksmé yra arti nulio. Gautas konkordancijos koeficientas ,,W* yra
0,779, tad galima teigti, jog eksperty nuomonés yra suderintos pakankamai ir eksperty vertinimy
rezultatus galima taikyti praktikoje.

Eksperty apklausos metu gauty duomeny apdorojimui bei grafiniam atvaizdavimui buvo
pasirinktos SPSS ir Microsoft Excel programos.

Pirmuoju ekspertams pateiktu klausimu buvo siekiama nustatyti, ar ekspertai sutinka su

teiginiu, jog BDAR taikymo strategijos kiirimas yra svarbus ir prioritetinis organizacijos uzdavinys:

m Visiskai sutinku m Sutinku m Nei sutinku, nei nesutinku

Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais

17 pav. Eksperty nuomoné apie tai, ar BDAR taikymo strategijos kiirimas yra prioritetinis
organizacijos uzdavinys
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m Visiskal sutinku Sutinku Nei sutinku, nei nesutinku

Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais
18 pav. Eksperty nuomoné¢ apie tai, ar BDAR taikymo strategijos kiirimas organizacijoje yra
sudétingas uzdavinys

Kaip matyti i§ 17 ir 18 paveiksly, 6 ekspertai sutiko (pasirinkdami rangavimo variantus
,»Visiskai sutinku® ir ,,Sutinku®) su teiginiu, jog BDAR taikymo strategijos kiirimas yra prioritetinis
organizacijos uzdavinys. 7 ekspertai sutiko (pasirinkdami rangavimo variantus ,,VisiSkai sutinku® ir
»sutinku*) su teiginiu, jog BDAR taikymo strategijos kiirimas organizacijoje yra sudétingas uzdavinys.
Antrame klausime eksperty buvo prasoma nurodyti, su kokiomis klititimis daZniausiai

susiduria organizacijos siekdamos uztikrinti tinkamg asmens duomeny apsauga:

= Sios srities ekspertu trikumas

11,8

Konkre¢iy techniniy ir organizaciniy
privatumo uztikrinimo baidy igyvendinant
BDAR teisinius reikalavimus apibrézimo
trukumas

Poreikis pakeisti verslo praktika
isigaliojus BDAR

23,5

Duomeny apsaugos prieZitiros instituciju
viesai skelbiamy rekomendacijy bei
gairiy dél BDAR igyvendinimo trikumas

294

Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais
19 pav. Eksperty nuomoneé apie tai, su kokiomis klititimis dazniausiai susiduria organizacijos
siekdamos uZtikrinti tinkamg asmens duomeny apsauga, proc.
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Eksperty nuomone, dazniausiai organizacijos, sickdamos uztikrinti tinkamg asmens
duomeny apsauga, susiduria su $ios srities eksperty trikumo problema (35,3 %). Antroji pagal daznumag
kliutis, su kuria susiduria organizacijos, eksperty buvo jvardinta kaip konkreciy techniniy ir
organizaciniy privatumo uztikrinimo biidy jgyvendinant BDAR teisinius reikalavimus apibrézimo
trokumas (29,4 %). Poreikis pakeisti verslo praktika jsigaliojus BDAR buvo jvardintas kaip tre¢ioji pagal
daznumag pasitaikanti klittis (23,5 %). Kaip reciausiai pasitaikanti klititis buvo jvardinta duomeny
apsaugos priezilifos institucijy viesai skelbiamy rekomendacijy bei gairiy dél BDAR jgyvendinimo
trokumas (11,8 %).

Eksperty taip pat buvo paprasyta jvardinti papildomas kliditis, nepaminétas tarp antrame
klausime pateikty galimy pasirinkti varianty, su kuriomis, jy nuomone, susiduria organizacijos
sickdamos uztikrinti tinkamg asmens duomeny apsaugg. Ekspertai, dalyvave tyrime, jvardijo Sias
papildomas klititis:

8 lentelé. Eksperty nurodytos papildomos Kliaitys, su kuriomis dazniausiai susiduria organizacijos
siekdamos uZtikrinti tinkamg asmens duomeny apsauga

Eksperty jvardintos kliatys

Finansiniy iStekliy trikumas

Per daug abstrak¢ios BDAR taisyklés

Per daug erdvés priezitiros institucijai interpretuoti BDAR taisykles

Ziniy trikumas

Irankiy, skirty jvertinti organizacijoje taikomy techniniy ir organizaciniy priemoniy duomeny
apsaugos uZztikrinimui pakankamuma, trilkumas

6.  Poreikis diegti naujas ir / ar papildomas technologijas bei programas
Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais

SAIESIE N o

Apibendrinant eksperty jvardintas papildomas klititis, kelias kliditis galima bty priskirti prie
klausime pateikty galimy atsakymy varianty grupiy: ,,Per daug abstrak¢ios BDAR taisyklés* ir ,,Per
daug erdves prieziliros institucijai interpretuoti BDAR taisykles* galéty biiti priskirtos prie ,,Konkreciy
techniniy ir organizaciniy privatumo uZztikrinimo btdy jgyvendinant BDAR teisinius reikalavimus
apibrézimo trikumo* klitities. Tokiu atveju §i klitis jgyja dar didesnj svarbg. Dar viena eksperty
jvardinta kliatis ,,Ziniy triikumas® taip pat galéty bati priskirta prie ,,Sios srities eksperty trikumo*
kategorijos.

Eksperty buvo paprasyta nurodyti priezastis (leidziant pasirinkti kelis variantus), pagrinde

lemiancias asmens duomeny apsaugos pazeidimus organizacijoje:



54

= Nepakankamas investavimas j tinkamas saugumo
technologijas

Darbuotoju ugdymo duomeny apsaugos srityje
stoka

= Nekokybigkai atlikta tvarkomy asmens duomeny
analizé

Normatyviniy dokumenty. susijusiy su duomeny
apsauga, organizacijoje nebuvimas

m Eksperty vie$o dalijimosi specializuotomis
teisinémis Ziniomis, geraja praktika, praktigkais ir
nauvjais sprendimais stoka

= Duoment apsaugos pareigino pareigybés
nejsteigimas

Bendradarbiavimo su nacionaline duomeny
apsaugos prieziliros institucija stoka

Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais
20 pav. Eksperty nuomoné¢ apie tai, Kokios priezastys pagrinde lemia asmens duomeny apsaugos
pazeidimus organizacijoje, proc.

Kaip vieng 1§ pagrindiniy prieZasCiy, lemianciy asmens duomeny apsaugos pazeidimus
organizacijoje, ekspertai jvardijo ,,Nepakankamg investavimg j tinkamas saugumo technologijas* (28,1
%). Antra, ne kg maziau svari priezastis nei pirmoji, buvo jvardinta kaip ,,Darbuotojy ugdymo duomeny
apsaugos srityje stoka“ (21,9 %). ,,Nekokybiskai atlikta tvarkomy asmens duomeny analizé“ buvo
jvardinta kaip trecioji priezastis pagrinde lemianti asmens duomeny apsaugos pazeidimus organizacijoje
(18,8 %). ,,Bendradarbiavimo su nacionaline duomeny apsaugos priezitiros institucija stoka“, eksperty
nuomone, yra priezastis, re¢iausiai lemianti asmens duomeny apsaugos pazeidimus (3,1 %).

Eksperty buvo papraSyta jvardinti papildomas prieZastis, nepaminétas tarp treiame
klausime pateikty galimy pasirinkti varianty, lemiancias asmens duomeny apsaugos pazeidimus
organizacijoje:

9 lentelé. Eksperty nurodytos papildomos priezastys, lemiancios asmens duomeny apsaugos paZeidimus
organizacijoje

Eksperty jvardintos priezastys

Nepakankamas mokymy duomeny apsaugos srityje rengimas

Organizacijos darbuotojy suvokimo apie asmens duomeny apsaugos svarbg stoka

Neaiskus atsakomybiy paskirstymas tarp duomeny valdytojo ir tvarkytojo

BDAR numatyty pareigy (veiklos jrasai, PDAV, ADSP) nevykdymas

Nezinojimas, aplaidumas, ziiiréjimas "pro pirStus" | duomeny sauguma

Per daug abstrakcios BDAR taisyklés

Prieziiiros institucijy priimamy sprendimy, kuriais konstatuojami pazeidimai, vieSinimo stoka

Neatsizvelgimas | duomeny apsaugos pareigiino nuomong

Saltlnls sudaryta autorés, remiantis ekspertinio vertinimo rezultatais

Niog~wiN e

CD
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Apibendrinant galima teigti, kad priezastis - ,,Darbuotojy ugdymo duomeny apsaugos srityje
stoka* — jgyja dar didesn¢ svarba, kadangi eksperty nurodytos papildomos priezastys nr. 1, 2, 4 ir 5
galéty buti priskiriamos bitent Sios kategorijos priezas¢iy grupei. Ekspertinio vertinimo metu gautus
rezultatus patvirtina ir kity mokslininky bei Sios srities specialisty atliktas tyrimas (apklausa): atlikus
JAV, Europos, Kinijos ir Japonijos jmoniy apklausg siekiant jvertinti BDAR jtvirtinty reikalavimy
taikymo progresa Salyse, net 45 % respondenty nurod¢, kad aplaidus ir neatsakingas darbuotojy elgesys
yra pagrindiné priezastis, dél kurios organizacijoje jvyksta asmens duomeny apsaugos pazeidimai.
(Keeping pace in the GDPR race: a global view of GDPR progress in the United States, Europe, China
and Japan, (2019)).

Pasak Molony, D. ir Leemans, V. (2018), net ir taikant tinkamas priemones, ne visada
pavyksta iSvengti asmens duomeny apsaugos pazeidimy vykdant veikla. Viena i§ priemoniy,
amortizuojanc¢iy patiriamus nuostolius, ivykus pazeidimui, yra kibernetiniy grésmiy draudimas. Anot
mokslininky, BDAR greiCiausiai paveiks kibernetinio draudimo rinka tiek ES, tiek ir kitose Salyse.
Nesvarbu, ar tai yra duomeny apsaugos pazeidimas, iSpirkos reikalaujanti programiné jranga, ar asmens
duomeny vagysté, vykdoma elektroninio pasto zinutémis — jmonés susiduria su nuolat kintan¢iomis
kibernetinémis grésmémis.

Taip pat buvo svarbu jvertinti organizacijoje galimai disponuotiny priemoniy, skirty

pakankamam duomeny subjekto informavimui bei jo teisiy jgyvendinimo uZtikrinimui, svarbg:

Praneéimo forma prieziliros institucijoms, duomeny subjektui - 77.8 11.1

Darbuoetoju asmens duomeny saugeojimo politika _ 66,7
Darbuotojy elgesio kodeksas - 55.6 33.3

Sutikimas tvarkyti asmens duomenis ir jo forma || N N S 66,7

Slapuku naudoejimo pelitika (jei taikoma) _ 33,3 111 111

Privatumo politika (jei taikoma) _ 44.4 11.1

Pragymo jgyvendinti duomenu subjekto teise (-es) forma || N 77.8 11,1

Asmens duomeny saugojimo politika || NN 44,4 11,1

Asmens duomeny tvarkymo organizacijoje aprasas || [ R 55.6 11,1

0,0 10,0 20,0 30,0 400 500 60,0 70,0 80,0 90,0 100,0

m Labai svarbu Svarbu Nei svarbu, nei nesvarbu Nesvarbu ®m Visiskai nesvarbu

Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais
21 pav. Eksperty nuomoné apie tai, kiek svarbios yra organizacijoje galimai disponuotinos
priemonés, skirtos pakankamam duomeny subjekto informavimui bei jo teisiy jgyvendinimo
uztikrinimui, proc.
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Svarbiausios priemonés, skirtos pakankamam duomeny subjekto informavimui bei jo teisiy
igyvendinimo uztikrinimui, eksperty nuomone, yra: duomeny subjekto sutikimas tvarkyti jo asmens
duomenis bei to sutikimo forma; darbuotojy asmens duomeny saugojimo politika; privatumo politika
bei asmens duomeny saugojimo politika.

Ekspertai taip pat nurodé papildomas priemones, kurios padéty uztikrinti pakankama
duomeny subjekto informavima bei jo teisiy jgyvendinima. Sios eksperty jvardintos priemonés yra
pateikiamos 10 lenteléje:

10 lentelé. Eksperty nurodytos papildomos priemonés, skirtos pakankamam duomeny subjekto
informavimui bei jo teisiy jgyvendinimo uZtikrinimui
Eksperty jvardintos priemonés
1.  Suprantamos, fiziniams asmenims adaptuotos informacijos apie asmens duomeny tvarkyma
pateikimas viesai - organizacijos interneto svetainéje, organizacijos buveinéje ir panasiai

2.  Konkrecios prieziiiros institucijos gairés ir rekomendacijos

3. Naudojimosi informacinémis technologijomis tvarkos aprasas

4.  Duomeny apsaugos pareigiino veiksmai, kuriais jis kontroliuoty, kaip organizacijos
darbuotojai laikosi asmens duomeny saugumo reikalavimy

5. Laikytis pritaikytosios ir standartizuotosios duomeny apsaugos diegiant IT priemones

Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais

Duomeny subjekto tinkamas teisiy jgyvendinimas remiasi atskaitomybés principu. Pasak
Zaleskio, J. (2017), bendrasis duomeny apsaugos reglamentas iSplecia duomeny valdytojy atsakomybe
uztikrinant veiksminga duomeny apsaugos reikalavimy jgyvendinimg kasdienéje veikloje. Naujasis
reguliavimas jvairiais aspektais skatina pasitikéjima duomeny valdytojais jpareigodamas juos prisiimti
daugiau atsakomybés uz duomeny tvarkyma. Siuo poziariu didele reik§me turi atskaitomybés principas,
kuriuo siekiama sustiprinti duomeny valdytojy vaidmenj ir sugrieztinti jy atsakomybe, paskatinti juos
pasirinkti priemones atitik¢iai uZtikrinti.

Netinkamai vykdant BDAR jtvirtintus reikalavimus ir neuZtikrinant asmens duomeny
apsaugos, yra neiSvengiama asmens duomeny apsaugos pazeidimy. [vykus pazeidimui, organizacijoms
yra biiti imtis tinkamy veiksmy ne tik dél pazeidimo ir su juo susijusiy pasekmiy paSalinimui, taciau apie
tai tinkamai informuoti tieck duomeny apsaugos prieziiiros institucijg bei duomeny subjekta, jei tai yra

reikalinga.
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Buvo svarbu nustatyti galimai disponuotiny priemoniy, sickiant tinkamai jvykdyti

pranesimo apie asmens duomeny saugos pazeidimg jsipareigojima, organizacijoje svarbg:

Duomenn tvarkymo veikl os jraf registro
vedimas

11,1 22,2

Duomeni] apsangos pareigino paskyrimas DR AL 2 22.2

Duomen saugos pazeidimuy pranefimo

£
Iy

duomeny subjeltui tvarkos aprasas 33.3
Duomenu sangos pazeidimu pranesSimo
OLIEnn sAuges parel iy pratie s 55,6 22.2
priezinros institucijai tvarkos aprasas
0,0 20,0 40,0 60,0 80,0 100,0
B L abai svarbu Svarbu Wei svarbu, nei nesvarbu

Nesvarbu W Visiskai nesvarbu
Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais

22 pav. Eksperty nuomoné apie tai, kiek svarbios yra organizacijoje galimai disponuotinos
priemonés skirtos tinkamai jvykdyti praneSimo apie asmens duomeny saugos pazZeidima
isipareigojima, proc.

»<Duomeny tvarkymo veiklos jrasy registro vedimas“ eksperty nuomone yra viena i$
svarbiausiy priemoniy, kurias turéty naudoti organizacijos siekdamos tinkamai jvykdyti prane§imo apie
asmens duomeny saugos pazeidima jsipareigojima. Net 6 ekspertai i§ 9 nurodé, kad §i priemoné yra labai
svarbi. Antra pagal svarbumg priemoné buvo jvardinta kaip ,,Duomeny saugos pazeidimy pranesimo
priezitiros institucijai tvarkos apraSas®: 2 ekspertai nurod¢, kad tai yra labai svarbi priemoné, 5 ekspertai
nurode, kad tai yra svarbi priemoneg.

Eksperty jvardintos papildomos priemonés, kurios galéty padéti tinkamai jvykdyti
praneSimo apie asmens duomeny saugos pazeidima jsipareigojima, yra $ios:

¢ Glaudus organizacijos struktiiriniy padaliniy bendradarbiavimas;
e Duomeny saugumo incidenty atvejy tvarkos aprasas;

e Darbuotojy mokymai, pratybos, incidento simuliavimas.
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Viena i$ priemoniy, leidzianciy tam tikros srities duomeny valdytojams susitarti dél bendry
BDAR reikalavimus atitinkanciy standarty taikymo, yra konkreciam sektoriui pritaikyty BDAR elgesio
kodeksy diegimas organizacijoje. Eksperty buvo paprasyta nurodyti, ar jy nuomone, §i priemoné biity

veiksminga organizacijai siekiant laikytis asmens duomeny valdytojo atskaitomybés principo:

= Taip. priemoné yra veiksminga
Priemoné yra nei veiksminga, nei neveiksminga
Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais
23 pav. Eksperty nuomoné apie tai, ar konkreciam sektoriui pritaikyty BDAR elgesio kodeksuy

diegimas yra veiksminga priemoné, padedanti organizacijai laikytis asmens duomeny valdytojo
atskaitomybés principo, vnt.

Daugiau nei pusé, tai yra net 6 ekspertai nurodé, kad $i priemoné yra veiksminga.
Respondentas ,,C*, pagrjsdamas savo atsakymg j klausimg nurodé, kad ,elgesio kodeksas yra
savanoriska priemong, tai labiau garantuoja norg jo laikytis, be to, elgesio kodeksas negali egzistuoti be
priezitiros subjekto, kuris numatytas paciame kodekse. Vadinasi, pati organizacija labiau suinteresuota
laikytis savo paties sukurto mechanizmo, be to, tai sukuria lengvatas dél laisvo duomeny judéjimo®.
Respondentas ,,E* teigia, kad ,.tai bty veiksminga priemong, nes remiantis BDAR 40 str. 5 ir 6 dalimis
rengiami etikos kodeksai derinami su priezitiros institucija®“. Etikos kodekso derinimas su priezitiros
institucija leisty parengti konkreCias taisykles, padedancias organizacijai laikytis asmens duomeny
valdytojo atskaitomybés principo. Respondentas ,,D“ pabrézia standarty, diegiant elgesio kodeksus,
svarba: ,,standarty taikymas yra susijes su dokumenty parengimu. Biitent dokumentai leidzia jrodyti, kad
asmens duomeny valdytojas laikosi atskaitomybés principo®.

Eksperty buvo paprasyta jvertinti ir antraja priemong, galimai padedancig organizacijai

tinkamai vykdyti BDAR jtvirtintus reikalavimus:
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= Taip, priemoneé yra veiksminga

Priemoné yra nei veiksminga, nei neveiksminga
Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais

24 pav. Eksperty nuomoné apie tai, ar atitikties BDAR reikalavimams sertifikato jgijimas yra
veiksminga priemoné padedanti organizacijai tinkamai vykdyti BDAR jtvirtintus reikalavimus,
vnt.

Maziau nei pusé tyrime dalyvavusiy eksperty, tai yra 4 i§ 9, sutiko su teiginiu, kad atitikties
BDAR reikalavimams sertifikato jgijimas yra veiksminga priemoné padedanti organizacijai tinkamai
vykdyti BDAR jtvirtintus reikalavimus. 5 i§ 9 eksperty laikési neutralios nuomonés, teigdami, jog Si
priemoné¢ yra nei veiksminga, nei neveiksminga.

Respondentas ,,C*, teiggs, jog $i priemoné yra veiksminga, nurode, kad : ,,sertifikato, iSduoto

akredituoto subjekto, gavimas reiskia tam tikrg veiklos validumg. Vadinasi, organizacija tam tikra
prasme buvo tikrinta daugeliu aspekty, reik§mingy veiklos teisétumui deklaruoti®. Respondentas ,, D%,
pagrisdamas savo nuomong dél Sios priemonés veiksmingumo, teigé, kad: ,tai akivaizdu, jei jgyji
sertifikatg, vadinasi organizacija tinkamai jvykdé BDAR reikalavimus®.
Respondentas ,,B*, pasilikes prie neutralios nuomonés, teigia, kad: ,,reikalavimy laikymasis nebdatinai
turi buti sertifikuotas®. Respondentas ,,I, taip pat pasirinkdamas neutralig pozicija Siuo klausimu, teigia,
kad: ,Lietuvoje néra patvirtinty sertifikavimo kriterijy, akredituoty sertifikavimo jstaigy. ParaiSkas
sertifikuoti sitilo vos 3 - 3,5 mety rinkoje veikianc¢ios kompanijos, kas jy geb¢jima sertifikuoti kitas
Jmones daryty abejotinu®.

Eksperty paprasius jvertinti treciosios priemongs ,,Asmens duomeny saugumo pazeidimy,
jvykusiy kitose organizacijose, stebéjimas bei analizé“, galimai padedancios tinkamai vykdyti BDAR

jtvirtintus reikalavimus savo organizacijoje, veiksminguma, beveik visi laikési vieningos nuomongs:
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m Taip. priemoné yra veiksminga
Priemoné yra nei veiksminga, nei neveiksminga

Saltinis: sudaryta autorés, remiantis ekspertinio vertinimo rezultatais

25 pav. Eksperty nuomoné apie tai, ar asmens duomeny saugumo pazeidimuy, jvykusiy kitose
organizacijose, stebéjimas bei analizé yra veiksminga profilaktiné priemoné siekiant tinkamai
vykdyti BDAR jtvirtintus reikalavimus savo organizacijoje, vnt.

8 1§ 9 eksperty nurodé, kad §i priemoné yra veiksminga. 1 ekspertas nepaneigé Sios
priemongs veiksmingumo, o pasirinko neutralig pozicija, teigdamas, kad §i priemon¢ yra nei veiksminga,
nei neveiksminga. Respondentai ,,D*, ,E* ir ,,I pagrisdami savo nuomone, kad §i priemoné yra
veiksminga, teigé, jog visada yra pravartu mokytis 1§ kity (svetimy) klaidy.

Respondentas ,,C*, teigdamas, kad §i priemoné yra veiksminga ir pagrisdamas savo
nuomong $iuo klausimu, nurode, jog yra biitina teisingai identifikuoti ir atskleisti priezastis, dél kuriy
ivyko asmens duomeny apsaugos pazeidimas, tam, kad $i priemoné biity veiksminga ir kitoms
organizacijoms ateityje buty galima imtis veiksmy, padedanciy eliminuoti tg pacig problema.
Respondentas ,,F* taip pat pritares, kad $i priemon¢ yra veiksminga, nurodé, jog: ,,duomeny saugumo
pazeidimy stebéjimas skatina jvesti papildomas saugumo priemones organizacijoje®.

Respondentas ,,B, pasirinkes neutralig pozicija Siuo klausimu, teigia, kad §i priemoné yra
Htiesiog viena i§ daugelio priemoniy, todél savaime nei veiksminga, nei ne. Priemonés veiksmingumas
priklauso nuo veiklos sektoriaus ir kity dalyky*.

Apibendrinant tyrimo rezultatus galima teigti, kad didzioji tyrime dalyvavusiy eksperty dalis
sutinka su teiginiu, jog BDAR taikymo strategijos kiirimas organizacijoje yra sudétingas ir prioritetinis
uzdavinys. Duomeny apsaugos pareigiino pareigybés steigimas nebuvo jvardintas kaip efektyvi
priemoné, padedanti iSvengti asmens duomeny apsaugos pazeidimy organizacijoje. Uztikrinus
pakankamg investavimg ] tinkamas saugumo technologijas, tinkama ir savalaikj darbuotojy
sagmoningumo ugdyma duomeny apsaugos srityje bei kokybiskai atlikus tvarkomy asmens duomeny

analizg, eksperty nuomone, biity sumazinama rizika jvykti asmens duomeny apsaugos pazeidimui.
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4. BDAR TAIKYMO STRATEGIJOS ORGANIZACIJOJE MODELIO
KURIMAS

4.1. Modeliavimo metodologija

Anot Arsham, H. (2020), sprendimy priémimas yra sékmés esmé, nors kartais btina ir kritiniy
momenty, kai procesas (sprendimy priémimas) tampa sunkus ir painus. Paprastai sprendimas apima tris
veiksmus:

1. Poreikio pripazinimas;
2. Sprendimas pakeisti;

3. Samoningas atsidavimas sprendimo jgyvendinimui.

BDAR jsigaliojimas ir prievolé organizacijoms jj taikyti savo vykdomoje veikloje siekiant
uztikrinti tinkamg asmens duomeny apsaugg — galimas jvardinti kaip aiSkus poreikis adaptuoti savo
veiklg pagal naujajj teisinj reguliavima, ko paséjoje priimamas sprendimas keisti esamuS procesus ir
technologijas, ir véliau tas sprendimas yra jgyvendinamas. Tam, kad §is sprendimas buty tinkamai

igyvendintas, yra reikalinga visuma veiksmy ir priemoniy, kuriuos yra butina atlikti:

Situacijos lTaktqwrinkinfas Alternatyvy
jvertinimas mam)  ir nezinomyjy Y nustatymas
ivertinimas
Sprendimo Alternatyvy Alternatyvy Sprfend.i.mo
perziiira - pasirinkimas - palyginimas - kriteriju
nustatymas

Saltinis: sudaryta autorés, remiantis Ahmed, A., Bwisa, H., Otieno, R. ir Karanja, K. (2014)

26 pav. Klasikinis sprendimy priémimo procesas

Kaip Ahmed, A. ir kt. (2014) teigia, pirmiausiai yra reikalingas situacijos jvertinimas. BDAR
taikymo strategijos kiirimo atveju: esamy procesy ir technologijy perziiira ir jvertinimas bei iSsami
tvarkomy asmens duomeny analizé. Alternatyvy nustatymui galima prilyginti organizacijoje galimai
disponuotiny priemoniy, skirty tinkamam asmens duomeny apsaugos uztikrinimui, identifikavima.
Visos identifikuotos galimos priemonés privalo biiti iSanalizuojamos ir jvertinamos siekiant nustatyti,
kurios 1§ identifikuoty priemoniy yra privalomos ir reikalingos konkrecioje organizacijoje, atsizvelgiant

] jos vykdomg veiklg, tvarkomy duomeny pobudj ir kiekj, darbuotojy skaiciy ir kitus aspektus.
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Atsizvelgiant j analizés rezultatus, pasirenkamos priemonés — priimamas sprendimas. Rekomenduojama
priimta sprendimag dar kartg perzitréti siekiant jsitikinti, kad jis yra tinkamas ir vedantis link geriausio
rezultato.

Strategija nurodo, kaip bus pasiektas tam tikras organizacijos tikslas, dar Kitaip - kaip bus

siekiama tam tikro rezultato:

SPRAGOS MAZINIMAS

L] L

)) Strategija ir taktika ))

Saltinis: sudaryta autorés, remiantis Nickols, F. (2016)

27 pav. Bendroji strategija: strategija ir taktika

Pasak Nickols, F. (2016), strategija apskritai yra susijusi su santykiais tarp tiksly ir
priemoniy, tai yra, tarp siekiamy rezultaty ir organizacijos turimy istekliy (priemoniy). Daugiausia
strategija yra susijusi su turimy iStekliy i8déstymu, 0 taktika — jau su turimy iStekliy panaudojimu.
Apibendrinant teigiama, kad Kartu strategija ir taktika mazina atotrikj tarp tiksly (siekiamy rezultaty) ir
priemoniy.

Biitina pabrézti, kad konstruojant modelj, yra biitina numatyti, kokiy rezultaty (tiksly) yra

sickiama, kitaip tariant, yra biitina nustatyti modelio rezultaty iSeiga.
IEIGA PROCESAS ISEIGA

Technologijos

Sprendimas /
uzbaigta
uZduotis

Problema /
uzduotis

Zmoniy valdymas

UZduoties
igyvendinimas

Saltinis: sudaryta autorés, remiantis Gabelloni, D., Ghezzi, A., Martini, A. ir Natalicchio, A. (2017)

28 pav. IPO modelis

Kaip teigia Gabelloni, D. ir bendraautoriai (2017), IPO modelis susideda i§ 3 pagrindiniy

komponenty. Pirmasis modelio komponentas yra jeiga, arba kitaip jvestis, kur yra apibréziama problema
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ar uzduotis, kuri turi buti i$spresta ar jvykdyta. Remiantis organizacijos norimos i$spresti problemos ar
jvykdyti uzduoties struktiira bei pobtdziu yra nustatomi reikalingi atlikti procesai: technologijy,
reikalingy uzduociai atlikti, valdymas; zmogiskyjy iStekliy, dalyvaujanciy uzduoties atlikime, valdymas;
operacijy ir veiksmy, atlieckamy jgyvendinant uzduotj, valdymas. Paskutinis modelio komponentas yra
iSeiga: problemos sprendimas ar jvykdyta uzduotis.

BDAR taikymo strategijos kiirimo organizacijoje modelio konstravimo atveju modelio jeiga
yra BDAR ijtvirtinti reikalavimai pradéti taikyti 2018 mety geguzés 25 diena, ir organizacijos
vykdoma veikla. Modelio pagrindiné iSeiga yra organizacijos atitiktis BDAR jtvirtintiems

reikalavimams.

4.2. Modelio analizé

ISanalizavus moksling literatiira, susijusig su asmens duomeny apsauga ir BDAR jtvirtinty
reikalavimy taikymu organizacijoje, juridinius dokumentus, asmens duomeny apsaugos prieziiiros
institucijy teikiamas gaires ir rekomendacijas $ioje srityje, asmens duomeny apsaugos pazeidimus
Europoje jvykusius 2018 — 2021 mety laikotarpyje bei atlikus ekspertinj vertinimg, yra siilomas BDAR

taikymo strategijos kiirimo organizacijoje modelis (zr. 29 pav.):
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PDAV
TECHNOLOGLIOS

(jei taikoma)

SITUACIJOS PROCESAIIR _

* Tvarkomu asmens ' . : . '
= SRR - o | 1
. Es:].m]_l terh:h!:iniq ir Duomeny apsangos N o ' E}kuﬂﬁ . 5; gllI]]ﬂ :
orgamzagimin - pareigino Dl'ﬂ]ﬂl"_l"'rl.mﬂl r 1)0s OJ Igstints
priemoniu analizé dokanmenta mokvinas

paskyrimas
(iei taikoma)

TEIGA

| VEIKSMAT ORGANIZACITOS VIDUJE

SAVEIKA SU PRIEZIUROS
INSTITUCLTOMIS

* Bendradarbiavimas su VDAI
pazeidimo atveju

= VDAT gairiy ir rekomendacijy
stebésena ir diegimas veikloje

» Bendradarbiavimas su ZEIT

SAVEIKA SU KITOMIS
ORGANIZACIJOMIS

* Elgesio kodeksu diegimas
* BDAR pazeidimuy stebeséna ir
analizé

Fimamsinin
mmoslalin
vemgimas

Atitikris BDAR
reikalavimams

Reputacijos
Esangojimas

ISEIGA

Saltinis: sudaryta autorés, remiantis tyrimo rezultatais

29 pav. BDAR taikymo strategijos organizacijoje modelis
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BDAR taikymo strategijos organizacijoje modelis yra aktualus visoms jmonés valdan¢ioms
ir tvarkan¢ioms asmens duomenis, tai yra, toms jmonéms, kuriy veikla yra reglamentuojama BDAR.

Kaip matyti i$ 29 paveikslo, pirmiausiai yra reikalinga atlikti esamos situacijos analize: Sio
etapo metu yra identifikuojamos asmens duomeny tvarkymo operacijos, asmens duomeny ir duomeny
subjekty kategorijos, duomeny teikéjai ir duomeny gavéjai. Taip pat yra identifikuojamas poreikis jgyti
papildomas Zinias ar kompetencijas asmens duomeny apsaugos srityje. Siame etape yra nustatomi ir
pagrindiniai reikalavimai sistemos vientisumui, konfidencialumui ir priecinamumui uZztikrinti.

Toliau yra sitiloma atlikti poveikio duomeny apsaugai vertinimg (PDAV) bei jsteigti asmens
duomeny apsaugos pareigiino pareigybe, jei tai yra privaloma konkreciai organizacijai. PDAV
atliekamas, kai dél duomeny tvarkymo gali kilti didelis pavojus asmeny teiséms ir laisvéms. PDAV
reikalingas bent $iais trimis atvejais:

o atliekant sistemingg ir i§samy su fiziniais asmenimis susijusiy asmeniniy aspekty

vertinima, jskaitant profiliavima;

o tvarkant neskelbtinus duomenis dideliu mastu;

e sistemingai stebint vieSgsias erdves dideliu mastu.

Tiek PDAYV atlikimas, tick duomeny apsaugos pareigiino paskyrimas padéty organizacijai
tinkamai jvykdyti sekantj siilomo modelio etapa: parengti procesy, susijusiy su privatumo ir asmens
duomeny saugumo uztikrinimu, aprasus bei ty procesy eigoje naudojamus normatyvinius dokumentus
ar kitas jy formas; uztikrinti jmonés veikloje naudojamy technologijy sauguma bei atitikt] informaciniy
technologijy reikalavimams; uZztikrinti jmonés darbuotojy sagmoningumg asmens duomeny apsaugos
srityje bei vykdyti tgstinj jy mokyma. Verta pabreézti, kad darbuotojy kompetencijos kélimas duomeny
apsaugos srityje yra viena i§ svarbiausiy priemoniy, kuri buvo jvardinta ekspertinio vertinimo metu,
padedanti tinkamai vykdyti BDAR jtvirtintus reikalavimus. Mokymai yra viena pagrindiniy
organizaciniy asmens duomeny saugumo priemoniy, padedanti uZtikrinti bet kokios organizacijos atitikt]
BDAR reikalavimams.

Organizacijos, siekdamos uZztikrinti tinkama asmens duomeny apsauga, neturéty apsiriboti
tik veiksmais pacios organizacijos viduje. Kaip buvo nustatyta ekspertinio vertinimo metu,
bendradarbiavimas su duomeny apsaugos priezitiros institucijomis bei jy teikiamy gairiy bei
rekomendacijy stebésena ir jgyvendinimas savo vykdomoje veikloje, yra vienas i§ BDAR taikymo
strategijos organizacijoje etapy. Bendradarbiavimas (sgaveikavimas) su kitomis organizacijomis,
vykdanc¢iomis panasia veikla, yra taip pat jvardijama kaip veiksminga priemoné, padedanti uztikrinti
asmens duomeny apsaugg. Rekomenduojama BDAR pazeidimy, jvykusiy kitose organizacijose,
stebésena ir analizé bei konkreCiam sektoriui pritaikyty BDAR elgesio kodeksy diegimas, kas
ekspertinio vertinimo metu buvo jvardinta kaip veiksminga priemoné, padedanti organizacijai laikytis

asmens duomeny valdytojo atskaitomybés principo.
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Aptarty veiksmy atlikimas tiek organizacijos viduje, tiek iSor¢je turéty uztikrinti veiksmingg
BDAR jtvirtinty reikalavimy taikyma organizacijoje ir iSvengti neigiamy pasekmiy, su kuriomis
organizacija susidurty patyrusi asmens duomeny apsaugos pazeidimus. Konkreciau, sitilomo modelio
iSeiga — atitiktis BDAR jtvirtintiems reikalavimams, finansiniy nuostoliy i§vengimas ir reputacijos
(prekés Zenklo) iSsaugojimas. Taciau nepaisant visy pastangy, néra jmanoma 100 % apsisaugoti nuo
visy jmanomy riziky. Kaip teigia Stitilis, D. (2013), elektroninés erdvés globalumas sukiré
beprecedentes salygas daryti nusikaltimus, susijusius su svarbios elektroninés informacijos praradimu
ar sugadinimu, i§ bet kurio pasaulio tasko, kuriame yra internetas. Tod¢l labai svarbu apsisaugoti nuo
elektroniniy nusikaltimy, vykdomy pasitelkiant interneta.

Kadangi kibernetiné rizika, kuri dazniausiai yra pastebima tik patyrus nuostolius. tampa vis
placiau paplitusiu reiSkiniu, viena i§ pagrindiniy apsaugos priemoniy nuo §ios grésmés yra draudimo
sutartis. Organizacijoms, siekian¢ioms iSvengti finansiniy nuostoliy bei neigiamo poveikio prekés ar
paslaugos Zenklui ir reputacijai yra sitloma su draudimo bendrove sudaryti Kibernetiniy grésmiy
draudimo sutartj, apimancia draudima nuo tokiy nestandartiniy riziky kaip:

e atsakomybé¢, kylanti dél informaciniy tinkly saugumo ir asmens privatumo
pazeidimy;

e pirmojo lygmens asmens duomeny pazeidimo iSlaidos (dél informaciniy tinkly
saugumo ir asmens privatumo pazeidimy atsiradusios zalos fakto nustatymas,
duomeny istaisymas ir atkiirimas; islaidos, susijusios su reikalavimu informuoti
klientus ir pasitlyti jiems kredity stebésenos paslaugas; islaidos, susijusios su kriziy
valdymo specialisty samdymu, atsiradus informaciniy tinkly saugumo ir asmens
privatumo pazeidimams);

e verslo proceso nutriikimo, padidéjusiy darbo kasty islaidos; valdzios institucijy
atliekamy patikrinimy ir paskirty baudy islaidos;

e ispirkos reikalavimas.

Apibendrinant galima teigti, kad organizacijoms, siekianc¢ioms tinkamai vykdyti BDAR
jtvirtintus reikalavimus ir tinkamai uztikrinti asmens duomeny, yra rekomenduojama remtis ne tik
sitlomu BDRA taikymo strategijos modeliu, bet ir pasirtipinti draudimu nuo $iais laikais daznai

pasitaikanciy ir paplitusiy kibernetiniy grésmiy.
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ISVADOS IR REKOMENDACIJOS

1. Sprendziant privatumo ir asmens duomeny apsaugos klausimus, laikui bégant vis svarbesnj
vaidmenj] jgijo teisiné valstybés kontrolé, ko pasékoje imperatyvus reguliavimas pakeité Sioje
srityje vyravusig savireguliacijg. BDAR, pradétas taikyti 2018 mety geguzés 25 dieng, iS esmés
reformavo ankstesne duomeny apsaugos sistema — persvarstytos ir naujai suformuluotos asmens
duomeny apsaugos priezitros institucijy vykdomos funkcijos, iSpléstas ES valstybiy nariy
duomeny apsaugos prieziiiros institucijy bendradarbiavimas, jtvirtintos naujos pareigos duomeny
valdytojams ir naujos teisés duomeny subjektams. BDAR leid¢jams apibréziant tik funkcinius
BDAR jgyvendinimo reikalavimus bei sgmoningai vengiant rekomenduoti konkrecius techninius
bei organizacinius privatumo uztikrinimo badus jgyvendinant reglamentg, atsirado
neuztikrintumo (praktiskai taikant BDAR) problema. Remiantis iSanalizuota moksline literatiira
bei juridiniais dokumentais, buvo iSskirti trys pagrindiniai BDAR taikymo strategijos
organizacijoje elementai: procesas, technologijos ir darbuotojai.

2. Atlikus asmens duomeny apsaugos pazeidimy Europoje analize 2018 — 2021 mety laikotarpiu,
buvo identifikuotos BDAR ijtvirtinty reikalavimy taikymo organizacijoje probleminés sritys. Sios
sritys buvo suskirstytos 1 9 kategorijas, joms priskiriant dazniausiai pazeidziamus BDAR
straipsnius: nepakankamas teisinis duomeny tvarkymo pagrindas (5, 6 BDAR str. pazeidimai);
nepakankamos techninés ir organizacinés priemonés, uztikrinancios informacijos sauguma (5,
32 BDAR str. pazeidimai); nesilaikoma su asmens duomeny tvarkymu susijusiy principy (5
BDAR str. pazeidimai); nepakankamas duomeny subjekty teisiy jgyvendinimas (12, 15, 17 ir 21
BDAR str. pazeidimai); nepakankamas informavimas ir teisés susipazinti su asmens duomenimis
vykdymas (13, 14 BDAR str. paZzeidimai); nepakankamai jvykdyti pranesimo apie duomeny
pazeidimus jpareigojimai (33, 34 BDAR str. paZeidimai); duomeny apsaugos pareigiino
paskyrimo trikumas (37 BDAR str. paZeidimai); nepakankamas bendradarbiavimas su
priezitros institucija (31, 58 BDAR str. pazeidimai); netinkama duomeny tvarkymo sutartis ar
jos nebuvimas (28 BDAR str. pazeidimai).

3. Remiantis atliktos analizés rezultatais atliktas ekspertinis vertinimas, kurio metu nustatyta, jog:
BDAR taikymo strategijos kiirimas yra prioritetinis ir sudétingas organizacijos uzdavinys;
organizacijos, sickdamos uztikrinti tinkamg asmens duomeny apsauga, dazniausiai susiduria su
Sios srities eksperty triikumo bei finansiniy iStekliy trikumo problemomis; pagrindinés
priezastys, lemianCios asmens duomeny apsaugos pazeidimus organizacijoje, yra
,nhepakankamas investavimas j tinkamas saugumo technologijas® ir ,,darbuotojy ugdymo
duomeny apsaugos srityje stoka“; nustatytos organizacijoje galimai disponuotinos priemongs,

skirtos pakankamam duomeny subjekto informavimui bei jo teisiy jgyvendinimo uztikrinimui;
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BDAR celgesio kodeksy diegimas ir asmens duomeny saugumo pazeidimy, jvykusiy kitose
organizacijose, stebéjimas bei analiz¢ yra pripazintos kaip veiksmingos priemon¢s, padedancios
organizacijai laikytis asmens duomeny valdytojo atskaitomybés principo.

Remiantis trianguliacijos metodu atlikto tyrimo rezultatais sukonstruotas BDAR taikymo
strategijos organizacijoje modelis (zr. 29 pav.), kurio jeiga yra BDAR ir organizacijos vykdoma
veikla, o iSeiga: atitiktis BDAR jtvirtintiems reikalavimas, finansiniy nuostoliy i§vengimas ir
reputacijos iSSsaugojimas. Modelyje iSskiriamos 2 rekomenduojamy atlikti veiksmy aplinos:
veiksmai organizacijos viduje ir iSoréje. Prie pirmosios aplinkos veiksmy yra priskiriami: esamos
situacijos jvertinimas; PDAV atlikimas; duomeny apsaugos pareigiino paskyrimas; procesy
aprasy bei dokumenty parengimas; technologijy saugumo ir tinkamumo uztikrinimas; darbuotojy
ugdymas. Prie veiksmy organizacijos iSor¢je yra priskiriama: sgveika su prieziliros
institucijomis; saveika su kitomis organizacijomis. Siekiant sumazinti modelio i$eigos riziky

tikimybe, sitiloma pasirtipinti draudimu nuo kibernetiniy grésmiy.

Rekomendacijos:

BDAR taikymo strategijos kirimag pradéti nuo esamos situacijos organizacijoje iSsamios
analizés: jvertinti esamy techniniy ir organizaciniy priemoniy veiksmingumg. Esant poreikiui
uztikrinti pakankama finansavima $iy priemoniy atnaujinimui ar naujy idiegimui.

Kuriant BDAR taikymo organizacijoje strategija, neapsiriboti tik su tuo susijusiy veiksmy
atlikimu organizacijos viduje. Rekomenduojama intensyvi saveika su asmens duomeny apsaugos
priezitiros institucija bei kitomis organizacijomis, vykdan¢iomis panasia veiklg.

Rodyti iniciatyva ir imtis diegti konkre¢iam sektoriui pritaikytus BDAR elgesio kodeksus kartu
su kitomis panasig veikla vykdan¢iomis organizacijomis.

Stebéti ir analizuoti asmens duomeny apsaugos pazeidimus, jvykusius kitose organizacijose.
Stebéjimo ir analizés metu gautus rezultatus panaudoti savo organizacijos vykdomos veiklos
atnaujinimui ar koregavimui siekiant uztikrinti tinkama asmens duomeny apsauga.

Modelio iSeigos rezultatus rekomenduojama apdrausti kibernetiniy riziky draudimu. Anot
Molony, D. ir Leemans, V. (2018), tai yra viena i$ priemoniy, amortizuojanéiy patiriamus

nuostolius, jvykus asmens duomeny apsaugos pazeidimui.
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organizacijoje (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamajame darbe yra analizuojamas tiek teoriniu, tiek praktiniu pozitriu
aktualus Europos Sgjungos Bendrasis duomeny apsaugos reglamentas, kuris buvo pradétas taikyti 2018
mety geguzés 25 dieng. BDAR yra pristatomas kaip asmens duomeny apsaugos teisés reformos ES
rezultatas, kadangi juo buvo panaikinamas Direktyvos 95/46/EB galiojimas. Pirmoje darbo dalyje
konceptualizavus privatumo ir asmens duomeny apSaugos sampraty sasajas ir raidg bei iSanalizavus
pagrindinius BDAR juridinius aspektus, isskiriami pagrindiniai  BDAR taikymo strategijos
organizacijoje elementai: procesas, technologijos ir darbuotojai (zmonés). Antroje darbo dalyje yra
pristatoma ir pagrindziama empirinio tyrimo metodologija, taip pat pateikiama tyrimo loginé eigos
schema. Trecioje darbo dalyje yra analizuojami BDAR taikymo strategijos kiirimo organizacijoje tyrimo
rezultatai. Atlikus asmens duomeny apsaugos pazeidimy Europoje analiz¢ 2018 — 2021 metais
identifikuojami dazniausiai pazeidziami BDAR straipsniai. Remiantis atliktos analizés rezultatais
suformuoti klausimai apklausai, kuria siekiama pasitelkus eksperty zinias, jvertinti BDAR taikymo
strategijos kiirimo svarbg organizacijoje bei pateikti praktines rekomendacijas strategijos optimizavimui.
Ivertinus ir iSanalizavus ekspertinio vertinimo metu gautus rezultatus, pasitlytas BDAR taikymo
strategijos kiirimo organizacijoje modelis.

Pagrindiniai ZodZziai: Bendrasis duomeny apsaugos reglamentas, duomeny apsauga,

asmens duomenys, duomeny subjektas, strategija, duomeny saugumo pazeidimas.
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an organization.(master thesis). Vilnius: Mykolas Romeris University

ANNOTATION

The Master's Thesis analyzes both the theoretically and practically relevant the EU General
Data Protection Regulation, which was introduced on 25 May 2018. The GDPR is presented as a result
of the personal data protection law reform in the EU, since it has replaced Directive 95/46 / EC. The first
part deals with conceptualization of privacy and personal data protection notions and their evolution
while analyzing the principal legal aspects of the BDAR. The central elements of the GDPR application
strategy in an organization are specified: the process, technologies and employees (human resources).
The second part of the thesis presents and is substantiated by the methodology of the empirical research.
In addition, the logical course of the research is displayed. The third part analyzes the research results
of the development of application strategy of the GDPR in an organization. The analysis of personal
data protection breaches in Europe in 2018-2021 identifies the weakest GDPR articles. Based on the
results of the analysis, a questionnaire is developed. The aim of the questionnaire is to assess the
importance of the development of application strategy of the GDPR in an organization as well as to
provide practical recommendations for strategy's optimization. After evaluating and analyzing the results
obtained during the expert evaluation, a model of the development of application strategy of the GDPR
in an organization is proposed.

Key words: General Data Protection Regulation; data protection; personal data, data
subject; strategy, data protection breach.
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organizacijoje (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Europos Sajungos Bendrasis duomeny apsaugos reglamentas, kuris buvo pradétas taikyti
2018 mety geguzés 25 dieng, yra tiek teoriniu, tiek praktiniu pozitriu aktualus juridinis dokumentas
kiekvienai organizacijai tvarkanciai ar valdanciai asmens duomenis. BDAR yra pristatomas kaip asmens
duomeny apsaugos teisés reformos ES rezultatas, kadangi juo buvo panaikinamas Direktyvos 95/46/EB
galiojimas.

Asmens duomeny apsauga apibréziama kaip teisiniy, techniniy ir organizaciniy priemoniy
visuma, skirta apsaugoti asmens duomenis nuo neteiséto, atsitiktinio ar netinkamo asmens duomeny
tvarkymo. BDAR leid¢jams apibréziant tik funkcinius BDAR jgyvendinimo reikalavimus bei
sgmoningai vengiant rekomenduoti konkreCius techninius bei organizacinius privatumo uztikrinimo
budus jgyvendinant BDAR teisinius reikalavimus (siekiant leisti BDAR pritaikyti prie bisimy techniniy
naujoviy) atsirado neuztikrintumo praktiskai taikant BDAR jtvirtintus reikalavimus organizacijos
vykdomoje veikloje problema.

Magistro baigiamajame darbe, remiantis mokslinés literatiiros, juridiniy dokumenty,
nacionaliniy priezitiros institucijy (uZtikrinan¢iy asmens duomeny apsauga) teikiamy gairiy ir
rekomendacijy, asmens duomeny apsaugos pazeidimy Europoje analizés rezultatais bei pasitelkus Sios
srities eksperty zinias, siilomas BDAR taikymo strategijos organizacijoje modelis, padedantis
organizacijai savo vykdomoje veikloje veiksmingai taikyti BDAR jtvirtintus reikalavimus bei iSvengti
galimy finansiniy nuostoliy (patiriamy jvykus asmens duomeny apsaugos pazeidimui) ir reputacinés
zalos. Sitilomas modelis padeda uZtikrinti organizacijos vykdomos veiklos atitikti BDAR jtvirtintiems
teisinimas, organizaciniams bei techniniams reikalavimams.

Baigiamgjj darbg sudaro 3 pagrindinés dalys. Pirmojoje darbo dalyje yra
konceptualizuojamos privatumo ir asmens duomeny apsaugos sampratos bei jy raida, analizuojami
pagrindiniai BDAR jtvirtinti reikalavimai. Antrojoje darbo dalyje yra pristatoma ir pagrindziama
empirinio tyrimo metodologija. TreCiojoje darbo dalyje yra atliekama asmens duomeny apsaugos
pazeidimy Europoje analizé, ekspertinis vertinimas siekiant suformuluoti rekomendacijas d¢l BDAR

taikymo strategijos optimizavimo bei BDAR taikymo strategijos modelio konstravimas.
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an organization.( (master thesis). Vilnius: Mykolas Romeris University

SUMMARY

The General Data Protection Regulation of the European Union (GDPR), taken into effect
on 25 May 2018, is a legal document both theoretically and practically relevant to every organization
that handles or manages personal data. GDPR is presented as a result of personal data protection law
reform in the EU as it has replaced Directive 95/46 / EC.

The protection of personal data is defined as a set of legal, technical and organizational
measures designed to protect personal data against unlawful, accidental or inappropriate processing. The
legislators of GDPR have created uncertainty in the practical application of GDPR requirements in the
organization's activities by defining only the functional GDPR implementation requirements and
consciously avoiding the recommended specific technical and organizational ways to ensure privacy in
such implementations (in order to allow GDPR to adapt to future technical innovations).

This master's thesis draws on the analysis of scientific literature, legal documents, guidelines
and recommendations provided by national supervisory authorities (which ensure personal data
protection), personal data breaches in Europe and the expertise of the field while outlining a model of
GDPR requirement application strategy in the organization. The proposed model offers an assistance in
applying the GDPR requirements effectively as well as avoiding possible financial losses (occurring in
the event of a personal data breach) and reputational damage. In addition, this model helps to ensure that
the activities carried out by the organization comply with the legislations along with the organizational
and technical requirements established by the GDPR.

This master's thesis consists of three main parts. The first part of the work conceptualizes
the notiona of privacy and personal data protection and their development while analyzing the main
requirements established by the GDPR. The second part of the paper displays and is substantiated by the
methodology of empirical research. The third part of the thesis draws on the analysis of personal data
protection violations in Europe, expert evaluation with the purpose of devising proposals for the
optimization of the GDPR application strategy, and the construction of the GDPR application strategy
model.
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PRIEDAI

1 PRIEDAS. Veikly, dél kuriy turi biiti atliekamas poveikio duomeny apsaugai vertinimas, sgrasas

1. | Asmens duomeny tvarkymas moksliniy ar istoriniy tyrimy tikslais, kai be asmens sutikimo
tvarkomi specialiy kategorijy asmens duomenys arba asmens duomeny tvarkymas vykdomas
susiejant ar derinant duomeny rinkinius; kai tvarkomi nepilnameciy asmeny duomenys; kai
tvarkomas asmens kodas.

2. | Asmens duomeny tvarkymas vykdomas dideliu mastu, kai asmens duomenys gauti ne i$
asmens bei informacijos pateikimas tam tikrais atvejais yra nejmanomas arba tam reikéty
neproporcingy pastangy, arba jeigu dél tokio informacijos pateikimo gali tapti nejmanoma arba
jis gali labai sukliudyti pasiekti tvarkymo tikslus.

3. | Asmens duomeny tvarkymas, kai duomeny gavéjy, kuriems buvo atskleisti asmens duomenys,
informavimas apie asmens duomeny iStaisyma, iStrynimg arba tvarkymo apribojimg néra
Jjmanomas arba pareikalauty neproporcingy pastangy.

4. | Biometriniy duomeny, kuriais siekiama konkre¢iai nustatyti fizinio asmens tapatybe,
tvarkymas asmeny stebésenos ar kontrolés tikslais arba kai tvarkomi pazeidziamy asmeny
duomenys.

5. | Genetiniy duomeny tvarkymas vykdant asmens savybiy vertinimg arba baly skyrima, jskaitant
profiliavimg ir prognozavima.

6. | Asmens vaizdo duomeny tvarkymas, kai vaizdo stebéjimas vykdomas patalpose ir (ar)
teritorijose, kurios néra duomeny valdytojo valdomos nuosavybés ar kitais teisétais pagrindais;
sveikatos prieziiiros, socialinés globos, jkalinimo jstaigose ir kitose jstaigose, kuriose
paslaugos yra teikiamos pazeidziamiems asmenims; kartu su garso jraSymu.

7. | Pokalbiy telefonu jraSymas.

8. | Asmens duomeny tvarkymas naudojant inovatyvias technologijas arba egzistuojancias
technologijas panaudojant nauju biidu, kai tvarkomi pazeidziamy duomeny subjekty asmens
duomenys.

9. | Vaiky asmens duomeny tvarkymas tiesioginés rinkodaros tikslais, vaiky asmeniniy aspekty
vertinimas, kuris yra grindziamas automatizuotu tvarkymu, jskaitant profiliavima, arba kai
vaikams tiesiogiai yra sitilomos informacinés visuomenés paslaugos.

10. | Darbuotojy asmens duomeny tvarkymas stebésenos ar kontrolés tikslais: asmens vaizdo ir (ar)
garso duomeny tvarkymas darbo vietoje ir (ar) duomeny valdytojo patalpose ar teritorijose,
kuriose dirba jo darbuotojai; asmens duomeny, susijusiy su darbuotojy, komunikacijos,
elgesio, vietos ar judéjimo stebésena, tvarkymas.

Saltinis: sudaryta autorés, remiantis VDAI direktoriaus jsakymu ,,Dél duomeny tvarkymo operacijy, kurioms taikomas

reikalavimas atlikti poveikio duomeny apsaugai jvertinima, sgraso patvirtinimo*, priimto 2019 mety kovo ménesio 14 dieng
(Nr. 1T-35 (1.12.E))
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2 PRIEDAS. Ekspertinio tyrimo anketa

1. PraSom nurodyti, kiek pritariate Siems teiginiams.

Visiskai | Sutinku | Nei sutinku, Nesutinku Visiskai
sutinku nei nesutinku nesutinku

BDAR taikymo strategijos kiirimas yra
prioritetinis organizacijos uzdavinys
BDAR taikymo strategijos ktrimas
organizacijoje yra sudétingas uzdavinys

2. Su kokiomis klititimis, Jiisy nuomone, dazniausiai susiduria organizacijos sieckdamos uztikrinti
tinkamg asmens duomeny apsauga? (galimi keli atsakymy variantai)

e Poreikis pakeisti verslo praktika jsigaliojus BDAR

e Konkreciy techniniy ir organizaciniy privatumo uztikrinimo biidy jgyvendinant BDAR
teisinius reikalavimus apibrézimo triikumas

e Sios srities eksperty trikumas

¢ Duomeny apsaugos prieziiiros institucijy viesai skelbiamy rekomendacijy bei gairiy dél
BDAR jgyvendinimo triikumas

e Kitas variantas (jrasykite)

3. Kokios priezastys, Jusy nuomone, pagrinde lemia asmens duomeny apsaugos pazeidimus
organizacijoje? (galimi keli atsakymy variantai)

e Duomeny apsaugos pareigiino pareigybés nejsteigimas

e Nepakankamas investavimas j tinkamas saugumo technologijas

e Nekokybiskai atlikta tvarkomy asmens duomeny analiz¢

e Normatyviniy dokumenty, susijusiy su duomeny apsauga, organizacijoje nebuvimas

e Bendradarbiavimo su nacionaline duomeny apsaugos priezitiros institucija stoka

e Darbuotojy ugdymo duomeny apsaugos srityje stoka

e Eksperty vieSo dalijimosi Specializuotomis teisinémis Zziniomis, geraja praktika,
praktiskais ir naujais sprendimais stoka

e Kitas variantas (jraSykite)

4. Jvertinkite, Jisy nuomone, organizacijoje galimai disponuotiny priemoniy, skirty pakankamam
duomeny subjekto informavimui bei jo teisiy jgyvendinimo uztikrinimui, svarba.

Labai Svarbu | Nei svarbu, Nesvarbu | Visiskai
svarbu nei nesvarbu nesvarbu

Asmens duomeny tvarkymo organizacijoje aprasas

Asmens duomeny saugojimo politika

Prasymo jgyvendinti duomeny subjekto teise (-es)
forma

Privatumo politika (jei taikoma)

Slapuky naudojimo politika (jei taikoma)

Sutikimas tvarkyti asmens duomenis ir jo forma

Darbuotojy elgesio kodeksas

Darbuotojy asmens duomeny saugojimo politika

Pranesimo forma prieziiiros institucijoms, duomeny
subjektui
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5. Kokios papildomos disponavimo priemonés (nepaminétos 4 klausime), Jisy nuomone, galéty
padéti organizacijai uztikrinti pakankamg duomeny subjekto informavima bei jo teisiy

igyvendinimg?

6. [vertinkite, Jisy nuomone, organizacijoje galimai disponuotiny priemoniy sickiant tinkamai
ivykdyti pranesimo apie asmens duomeny saugos pazeidima jsipareigojima svarba.

Labai
svarbu

Svarbu

Nei svarbu,
nei nesvarbu

Nesvarbu

Visiskai
nesvarbu

Duomeny saugos pazeidimy pranesimo
priezitiros institucijai tvarkos apraSas

Duomeny saugos pazeidimy pranes§imo
duomeny subjektui tvarkos apraSas

Duomeny apsaugos pareigiino paskyrimas

Duomeny tvarkymo veiklos jrasy registro
vedimas

7. Kokios papildomos disponavimo priemonés (nepaminétos 6 klausime), Jisy nuomone, galéty
padéti organizacijai tinkamai jvykdyti praneSimo apie asmens duomeny saugos pazeidimag

Isipareigojimg?

8. Kaip manote, ar konkre¢iam sektoriui pritaikyty BDAR elgesio kodeksy, leidzianéiy tam tikros
srities duomeny valdytojams susitarti dél bendry BDAR reikalavimus atitinkanc¢iy standarty
taikymo, diegimas yra veiksminga priemoné, padedanti organizacijai laikytis asmens duomeny

valdytojo atskaitomybés principo?

e Taip, priemoné yra veiksminga
e Ne, priemoné yra neveiksminga

e Priemoné yra nei veiksminga, nei neveiksminga

Pagriskite savo nuomone (jrasyti).

9. Kaip manote, ar atitikties BDAR reikalavimams sertifikato jgijimas yra veiksminga priemoné

padedanti organizacijai tinkamai vykdyti BDAR jtvirtintus reikalavimus?

e Taip, priemoné yra veiksminga
e Ne, priemon¢ yra neveiksminga

e Priemoné¢ yra nei veiksminga, nei neveiksminga

Pagriskite savo nuomone (jrasyti).

10. Ar, Jusy nuomone, asmens duomeny saugumo pazeidimy, jvykusiy kitose organizacijose,
stebéjimas bei analizé yra veiksminga profilaktiné priemoné siekiant tinkamai vykdyti BDAR

jtvirtintus reikalavimus savo organizacijoje?

e Taip, profilaktiné priemoné yra veiksminga
¢ Ne, profilaktiné priemoné yra neveiksminga

e Profilaktiné priemoné yra nei veiksminga, nei neveiksminga

Pagriskite savo nuomoneg (jrasyti).
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3 PRIEDAS. Tyrime dalyvaujanciy Saliy saraSas

ES valstybés narés | Sengeno erdvei Kitos Eurpos Salys
priklausandios valstybés
1. | Airija Islandija Jungtiné Karalysté*
2. | Austrija Norvegija
3. | Belgija
4. | Bulgarija
5. | Cekija
6. | Danija
7. | Estija
8. | Graikija
9. | Ispanija
10. | Italija
11. | Kipras
12. | Kroatija
13. | Latvija
14. | Lenkija
15. | Lietuva
16. | Malta
17. | Nyderlandai
18. | Portugalija
19. | Prancuzija
20. | Rumunija
21. | Slovakija
22. | Suomija
23. | Svedija
24. | Vengrija
25. | Vokietija

Saltinis: sudaryta autorés, remiantis CMS International Fines Database: GDPR Enforcement Tracker, 2021

Tyrime nedalyvaujancios ES valstybés narés: Liuksemburgas, Slovénija

* Iskaitant Meino Sala
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4 PRIEDAS. BDAR straipsniy pazeidimy daznis Europoje 2018 — 2021 metais
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4 priedo tesinys
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Saltinis: sudaryta autorés, remiantis CMS International Fines Database: GDPR Enforcement Tracker, 2021



5 PRIEDAS. Darbe analizuojamy BDAR straipsniy sarasas

86

Straipsnio | Straipsnio pavadinimas Skyrius | Skyriaus pavadinimas Skyriaus skirsnio pavadinimas
nr.
5 Su asmens duomeny tvarkymu susije principai 1 Principai Néra
6 Tvarkymo teisétumas 1 Principai Neéra
7 Sutikimo salygos 1 Principai Néra
8 Salygos, taikomos vaiko, kuriam sitilomos I Principali Néra
informacinés visuomenés paslaugos, sutikimui
9 Specialiy kategorijy asmens duomeny I Principai Néra
tvarkymas
12 Skaidrus informavimas, praneSimas ir duomeny | 11 Duomeny subjekto teisés Skaidrumas ir salygos
subjekto naudojimosi savo teisémis salygos
13 Informacija, kuri turi buti pateikta, kai asmens Il Duomeny subjekto teisés Informavimas ir teisé susipazinti su asmens duomenimis
duomenys renkami i§ duomeny subjekto
14 Informacija, kuri turi bati pateikta, kai asmens i Duomeny subjekto teisés Informavimas ir teisé susipazinti su asmens duomenimis
duomenys yra gauti ne i§ duomeny subjekto
15 Duomeny subjekto teisé susipazinti su Il Duomeny subjekto teisés Informavimas ir teisé susipazinti su asmens duomenimis
duomenimis
16 Teisé reikalauti itaisyti duomenis Il Duomeny subjekto teisés Duomeny iStaisymas ir iStrynimas
17 Teisé reikalauti istrinti duomenis (,,teisé¢ buti Il Duomeny subjekto teisés Duomeny iStaisymas ir iStrynimas
pamirStam*)
18 Teisé apriboti duomeny tvarkyma Il Duomeny subjekto teisés Duomeny i§taisymas ir i§trynimas
21 Teisé nesutikti Il Duomeny subjekto teisés Teisé nesutikti ir automatizuotas atskiry sprendimy
priémimas
24 Duomeny valdytojo atsakomybé v Duomeny valdytojas ir duomeny | Bendrosios prievolés
tvarkytojas
25 Pritaikytoji duomeny apsauga ir standartizuotoji | IV Duomeny valdytojas ir duomeny | Bendrosios prievolés
duomeny apsauga tvarkytojas
28 Duomeny tvarkytojas v Duomeny valdytojas ir duomeny | Bendrosios prievolés
tvarkytojas
29 Duomeny valdytojui ar duomeny tvarkytojui v Duomeny valdytojas ir duomeny | Bendrosios prievolés
pavaldziy asmeny atlickamas duomeny tvarkytojas
tvarkymas
30 Duomeny tvarkymo veiklos jrasai v Duomeny valdytojas ir duomeny | Bendrosios prievolés

tvarkytojas
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5 priedo tesinys
31 Bendradarbiavimas su priezitiros institucija v Duomeny valdytojas ir duomeny | Bendrosios prievolés
tvarkytojas
32 Duomeny tvarkymo saugumas v Duomeny valdytojas ir duomeny | Asmens duomeny saugumas
tvarkytojas
33 PraneSimas priezitiros institucijai apie asmens v Duomeny valdytojas ir duomeny | Asmens duomeny saugumas
duomeny saugumo pazeidima tvarkytojas
34 PraneSimas duomeny subjektui apie asmens v Duomeny valdytojas ir duomeny | Asmens duomeny saugumas
duomeny saugumo pazeidima tvarkytojas
35 Poveikio duomeny apsaugai vertinimas v Duomeny valdytojas ir duomeny | Poveikio duomeny apsaugai vertinimas ir iSankstinés
tvarkytojas konsultacijos
36 Isankstinés konsultacijos v Duomeny valdytojas ir duomeny | Poveikio duomeny apsaugai vertinimas ir iSankstinés
tvarkytojas konsultacijos
37 Duomeny apsaugos pareigtino skyrimas v Duomeny valdytojas ir duomeny | Duomeny apsaugos pareigiinas
tvarkytojas
58 Igaliojimai VI Nepriklausomos prieziiiros Kompetencija, uzduotys ir jgaliojimai
institucijos
83 Bendrosios administraciniy baudy skyrimo VI Teisiy gynimo priemonés, Néra

salygos

atsakomybé ir sankcijos

Saltinis: sudaryta autorés, remiantis ,,Europos parlamento ir tarybos reglamentas (ES) 2016/679”
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PATVIRTINIMAS APIE ATLIKTO DARBO SAVARANKI§KUMA
2021-04-28
Vilnius

AS, Mykolo Romerio universiteto (toliau — Universitetas),

VieSojo valdymo ir verslo fakulteto, kibernetinio saugumo valdymo

(fakulteto / instituto, programos pavadinimas)

v —

Studentas (-¢) Agné Sipavicitté

(vardas, pavardeé)

patvirtinu, kad $is magistro baigiamasis darbas

,,.Bendrojo duomeny apsaugos reglamento taikymo strategijos kiirimas organizacijoje:

(baigiamojo darbo pavadinimas)

1. Yra atliktas savarankiSkai ir sgziningai;

2. Nebuvo pristatytas ir gintas kitoje mokslo jstaigoje Lietuvoje ar uzsienyje;

3. Yra paraSytas remiantis akademinio ra§ymo principais ir susipazinus su rasto darby metodiniais
nurodymais.

Man Zinoma, kad uz saZiningos konkurencijos principo pazeidima — plagijavima studentas gali biti

Salinamas i§ Universiteto kaip uz Siurksty akademinés etikos pazeidima.

v —

(parasas) (vardas, pavardeé)



