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IVADAS

Temos aktualumas. Naujosioms technologijoms vystantis ir kintant nejtikétinu tempu,
kibernetinés grésmeés tampa vis labiau kompleksiskos, o kibernetinis saugumas tampa viena i labiausiai
eskaluojamy temy. Allianz organizacijos riziky barometro duomenimis, kibernetinio saugumo incidentai
uzima trecig vieta 2021 mety globaliam verslui aktualiausiy riziky sarase (Allianz Risk Barometer, 2021).
Ne tik vieSasis, bet ir privatusis sektorius stengiasi uztikrinti jvairiapusj duomeny ir kibernetinj sauguma
kurdamas kibernetinio saugumo programas. Efektyvi kibernetinio saugumo programa susideda i§ keletos
komponenty, pavyzdziui, strategijos, vidiniy jmonés nuostaty, veiksmy plano (Barclay, 2013, Bermudez,
2020). Nuoseklus kibernetinio saugumo programos jgyvendinimas tampa iSbandymu jmonéms ne tik dél
kompleksiskumo, bet ir dél specialisty ar 168y trikumo. Zvelgiant j pasaulines tendencijas galima teigti, jog
kirimas (jskaitant rizikos faktoriy identifikavima), procesy standartizavimas, zmogiskyjy iStekliy trikumas,
vadovybés parama (Swinton, S. ir Hedges, S., 2019). Smulkaus ir vidutinio verslo jmonéms kibernetinio
saugumo issukiai dar aktualesni dél &Sy ir specialisty stokos (Moskowitz, S. 2017, Hoppe F., Gatzert N.,
Gruner P., 2021). D¢l $iy priezasCiy smulkaus ir vidutinio verslo jmonés yra labiau pazeidziamos i$
kibernetinio saugumo pusés (Ozkan Y. B., Spruit M., 2020).

Temos naujumas. ENISA organizacijos 2021 metais atliktos apklausos ir analizés
duomenimis, smulkaus ir vidutinio verslo sektorius Europos Sajungos Salyse susiduria su 7 pagrindiniais
188ukiais bandydamas sudaryti kibernetinio saugumo planus, tarp kuriy jvardijamos tokios problemos kaip
IRT specialisty triikumas, 1€Sy trukumas, aiskiy ir praktiskai pritaikomy kibernetinio saugumo gairiy stoka
(ENISA, 2021). Viena i$ Siame praneSime pateikty rekomendacijy ES Saliy vyriausybéms — aiskiy ir lengvai
pritaikomy rizikos valdymo gairiy kiirimo skatinimas. Teigiama, jog nors informacijos apie rizikos valdymo
metodus yra daug, taciau ji néra lengvai suprantama ne specialistams, informacija fragmentuota, riziky
valdymo metodologijas sunku adaptuoti praktiSkai (ENISA, 2021 p. 51). Pazvelgus | situacija Lietuvos
rinkoje per kibernetinio saugumo prevencijos prizme¢ galima daryti iSvadas, jog sudétingiausia situacija
smulkaus ir vidutinio verslo sektoriuje. ,,Kurk Lietuvai® projekto 2019 metais vykdytos apklausos
duomenimis tarp labai smulkiy jmoniy tik 9 proc., smulkiy — 39 proc., o vidutiniy — 48 proc., teige, kad turi

kibernetinio saugumo politikg. Dauguma (72 %) jmoniy teigé nemokancios arba neZinancios, ar moka

v —
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Atsizvelgdama | Sios apklausos duomenis, Krasto apsaugos ministerija yra isSsikelusi tikslg didinti mazy ir
vidutiniy privataus verslo atstovy kibernetinio saugumo brandg. 2020 metais KAM inicijavo dokumento
,Kibernetinis saugumas ir verslas. Ka turéty Zinoti kickvienas jmonés vadovas® i§leidima. Zvelgiant ne
specialisto akimis, daugelis dokumente iSvardinty gairiy ir patarimy yra pateikti aiskiai ir suprantamai,
taiau skyriuje ,,Riziky valdymas* triiksta praktinés informacijos. Pateikiamos nuorodos i Saltinius uzsienio
kalba bei minima, jog riziky valdymas yra sudétingas ir brangus procesas: ,,Norint daugiau suzinoti apie
riziky vertinimo metodologijas ir susipazinti su gerosiomis uzsienio kibernetinio ir informacinio saugumo
valdymo praktikomis, rekomenduojama susipazinti su toliau nurodytais Saltiniais. Mazesnéms jmonéms §ie
standartai gali biiti gana kompleksiski, o jy jgyvendinimas reikalauti daug kasty, taciau tai yra naudingi
Saltiniai, padedantys verslui jvertinti pasiruo§ima reaguoti j kibernetinius incidentus‘ (Lietuvos Respublikos
krasto apsaugos ministerija, 2021, p. 22). Publikacijoje pateikiama nuoroda j vienintelj Saltinj lietuviy kalba,
supazindinanti su riziky valdymu, t.y. 2005 metais iSleista ,,Rizikos analizés vadova*.

Moksliné problema. SVV jmonéms sudétinga pacioms sudaryti ar praktiSkai adaptuoti kibernetinio
saugumo riziky valdymo model; dél aiskiy gairiy stokos, fragmentuotos ir/ar kompleksinio turinio
informacijos, susijusios su riziky valdymu. Placigja prasme projektas yra individualios ar komandinés
pastangos, kurios aiSkiai suplanuotos, nukreiptos tikslui siekti. Taip pat projektas gali buti suprantamas kaip
dokumentas, kuriame iSdéstoma projekto esme, organizacijos biiklé, numatoma projekto jgyvendinimo
strategija, ateities perspektyvos, prognozuojami projekto jgyvendinimo rezultatai (Tonchia, 2018).
Pasitelkus projekty valdymo metodologijas siekiama optimizuoti tokius procesus kaip strateginis
suderinamumas, riziky valdymas, suinteresuotyjy Saliy valdymas, roliy atsakomybé bei atskaitomybe,
procesus, kuriuos siekiama suvaldyti projekty valdymo metodologijomis, galima teigti, jog sudarant KS
riziky valdymo model;j, galéty biiti pasitelkiamos IT projekty valdymo metodologijos.

Tyrimo objektas. Riziky valdymo modeliai IT projekty valdymo metodologijose bei jy praktinis
pritaikomumas sudarant kibernetinio saugumo rizikos valdymo model;.

Tyrimo tikslas. ISanalizuoti IT projekty valdymo metodologijy teoriniy aspektus bei praktinj

pritaikomuma sudarant kibernetinio saugumo rizikos valdymo modelj SVV jmonei.

UZzdaviniai:

° iSanalizuoti teorinius IT projekty valdymo metodologijy teorinius aspektus;

° parinkti priimtiniausig IT projekty valdymo rizikos valdymo modelj;

° praktiSkai pritaikyti priimtiniausig rizikos valdymo modelj sudarant kibernetinio saugumo

rizikos valdymo modelj SVV jmonei.
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Duomeny rinkimo metodai ir S$altiniai. Naudoti apraSomasis ir analitinis tyrimo metodai
analizuojant teoring literatiirg bei atvejo studija. Remiantis atvejo analizés metodu, siekta jvertinti pasirinkto
rizikos valdymo modelio praktinio pritaikomumo galimybes sudarant kibernetinio saugumo rizikos
valdymo modelj. Darbe daugiausia remiamasi ,,Project Management Institute® organizacijos sudarytu
vadovu ,,A Guide to the Project Management Body of Knowledge (PMBOK Guide)* (2017) ir ,,Axelos*
organizacijos sudarytu vadovu ,,Managing Successful Projects with PRINCE2* (2017).

Darbo struktiira. Darbg sudaro 2 pagrindinés dalys (zr. 1 pav.) — teoriné ir praktin¢. Teorinéje
dalyje aptariami IT projekty valdymo metodologijy ypatumai bei iSsamiau apraSomos waterfall IT projekty
valdymo metodologijose naudojami riziky valdymo buidai. Antroje dalyje naudojant atvejo studijos metoda,
analizuojamas praktinis IT pritaikomumas sudarant kibernetinio saugumo rizikos valdymo model; SVV

Jmonei. Darbo pabaigoje pateikiamos iSvados ir rekomendacijos.

IT PROJEKTYU VALDYMO YPATUMAI KIBERNETINIO SAUGUMO SRITYJE: KIBERNETINIO
SAUGUMO RIZIKU MODELIS
IT PROJEKTU VALDYMO METODOLOGIJU TEORINIAI ASPEKTAI

IT projekty valdymo metodologijy apzvalga

} !

Riziky valdymas PRINCE2 projekty Riziky valdymas PMBOK projekty valdymo

1 skyrius

valdymo metodologijoje metodologijoje

ATVEJO STUDIJA: KS RIZIKU VALDYMO PLANO SUDARYMAS SVV IMONEI

SVV jmonés apzvalga ir atvejo studijos | Etapinis KS Riziky valdymo modelio sudarymas

2 skyrius

metodai. pagal PMBOK projekty valdymo metodologija

I I
v v

Imonés X KS riziky valdymo modelis

3 skyrius

pav. 1 Magistro baigiamojo darbo struktiiros loginé schema



1. IT PROJEKTU VALDYMO METODOLOGIJU TEORINIAI ASPEKTAI

Pirmieji modernieji projekty valdymo principai pradé¢jo formuotis 20 amziaus pradzioje, kuriy
pradininkais laikomi Henri Foyal ir Henry Gantt. Henri Foyal savo knygoje Administration industrielle et
générale 1$skyré penkis svarbiausius darbo organizavimo principus: planavimas, organizavimas,
vadovavimas, koordinavimas ir kontrolé. Henry Gantt iSplété H. Foyal teorija ja papildymas jrankiu,
padedanciu lengviau organizuoti planavimo ir kontrolés stadijas, Zinomu kaip Gantto diagrama. Gantto
diagrama turi svarbig reikSme¢ bendram projekty valdymo metodologijy vystymuisi, nes atskleidziami
privalumai skaldyti didelio masto projektus | mazesnius uzdavinius (Chiu, 2010). Tiek H. Foyal, tiek H.
Gantt jkvépimo sémési i§ Frederic Winslow Taylor, kuris pradéjo formuotis moderniuosius vadovavimo
principus, tokius kaip darby pasiskirstymas, tinkamas resursy alokavimas ir pan (Taylor, 1911).

Terminas projekty valdymas pradétas vartoti ir moderniis projekty valdymo jrankiai (tokie kaip CPM,
PERT, WBS) pradéti placiau vystyti SeStajame deSimtyje (Seymour, T. J. 2014). Pirmieji sektoriai, kurie
pradéjo organizuoti darbus pasitelk¢ projekty valdymo metodologijas (zvelgiant i§ darbartinés
perspektyvos) buvo kariuomené ir statyby sektorius. Vienas svarbiausiy projekty, paskatinusiu projekty
valdymo metodologijy raidg, buvo USAF (JAV Oro Pajégos) projektas Atlas. Atlas tikslas — sukurti
tarpkontinenting balisting raketa. 1954m. §j projekta paskirtas koordinuoti Bernard Schriever (Motris,
2013). Zvelgiant holistiskai, galima teigti, kad B. Schriever j §j projekta organizavo pasitelkdamas sistemy
teorijos filosofija. Remdamasis principu, jog organizmas yra viena sistema. Bendrosios sistemy teorija
suktré¢ Ludwig von Bertalanffy XXa. viduryje. Pagrindinés Bendrosios sistemy teorijos idé¢ja — mus
supanciy reiskiniy, procesy matymas per integralumo ir visumos prizme¢. Viskas yra tarpusavyje susij¢; tam
tikra sistema, reiskinys, susideda i§ komponenty, kurie néra autonomiski: pasikeitus vienam sistemos
komponentui, pasikeis ir visa sistema (Emes, Griffiths, 2018).

Projekty valdymo metodologijos pradétos formuoti 7-jame deSimtmetyje: jkurtos tokios organizacijos
kaip PMI, APM, AIPM ir IMPA. Kitas projekty valdymo metodologijy raidos etapas siejamas su IT
sektoriaus vystymysi: naujyjy technologijy kiurimui buvo pasitelktos jau esamos projekty valdymo
metodologijos, taip pat IT sektorius jnes¢ ir savo indelj | projekty valdymo teorijas, susistemindamas
projekty valdymo praktikas ir adaptuodamas jas savo sektoriui. Bandymai surasti universaliausig projekty
valdymo metodologija, tinkancig jvairiems sektoriams, baigési keliy metodologijy suformavimy taikant

jvarius projekto valdymo jrankius.
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Terminas projektas interpretuojamas ne vienodai, taciau skiriami pagrindiniai kriterijai, nusakantys
projekto koncepta: laikina veikla, skirta sukurti unikaly rezultata (produkta, paslaugg). Projekto apimtis ar
trukmé néra niekaip ribojama, kitaip tariant projekta galima jvykdyti ir per dieng, taciau galimi ir ilgalaikiai
projektai, trunkantys metus (Gholamreza, J., Oveisi, M., 2016).

Projekto eigg riboja trys pagrindiniai faktoriai: apimtis, laikas ir iSlaidos. Pasak kai kuriy moksliniy
Saltiniy, placigja prasme projekty valdymas yra specifinis problemy sprendimo metodikos rinkinys, kurio
tikslas — atnesti naudos verslui (Abbasi, Jaafari, 2018).

PMBOK" skiria 5 pagrindines projekto procesy grupes: inicijavimas, planavimas, vykdymas,
stebésena ir kontrole, uzbaigimas. Kiekvienas laukas turi tam tikrus jrankius ir metodikas. Pagal tai, kaip
organizuojamos procesy grupes, projekty valdymo metodologijas galima skirti j tradicinge (linijing)
vykdancias projekto valdymo etapus i$ eilés. Nepasibaigus vienam etapui, negalima pradéti kito. Tradicinio
tipo projekty valdymo metodologijos tinkamiausios gerai organizuotiems, susiformavusiems sektoriams.
Koncentruojamasi j projekto taikymo sriti (angl. scope), o projekto valdymo metodologijos sitilomais
jrankiais siekiama nustatyti projekto trukme ir iSlaidas. Populiariausios tradicinés projekty valdymo
metodologijos yra PMBOK ir PRINCE2.

XXI a. pradzioje iSpopuliarinta Agile projekty valdymo metodologija, sitlanti kitokig projekto
valdymo etapy eiga: grei€iau igyvendinama, leidziancig koreguoti projekto rezultatg projekto igyvendinimo
metu bei pasikeitus aplinkybéms bei prioritetams lengviau adaptuoti projekto eiga. Agile tipo projektas
skirstomas ] smulkesnius ciklus zinomus kaip sprintai. Kiekvieno sprinto pabaigoje galima tikétis
apCiuopiamo rezultato. Nors Agile metodologijos pritaikymo laukas gali buti platus, dél jau iSvardinty
savybiy (lankstumas, greitai apciuopiamas rezultatas, galimybé lengvai koreguoti projekto eiga) Agile
metodologija daZniausia taikoma kuriant programin¢ jrangg. Agile tipo metodologijos (kai kuriuose
Saltiniuose vadinamos Agile technikomis) skiriamos ] keleta riiSiy pagal tai, kokie metodai taikomi kurti
programine jrangg bei valdyti projekto eigg. Patys populiariausi metodai yra Scrum, Kanban, Hybrid,
Bimodal, Lean, XP (AltexSoft, 2018). Ivairiy publikacijy duomenimis, Agile tipo projekty valdymo
metodologijos neturi aiSkiai apibréztos riziky valdymy metodikos, projekty valdyme daznai naudojamas
hibridinis modelis pasitelkiant rizikos valdymo jrankius ir technikas i§ tradiciniy (angl. waterfall) projekto
valdymo modeliy (Zasa, P. F., Patrucco, A., Pellizzoni E., 2021, Buganovaa, K., Simickovaa, J. 2019).

Sio darbo tikslas — i$analizuoti, ar rizikos valdymo technikos bei jrankiai, aptariami projekty valdymo
metodologijose, galéty pagelbéti jsivertinti rizikas kuriant kibernetinio saugumo planus, todél Agile

metodologija nebus placiau aptariama ir toliau analizuojamos tradicinio tipo metodologijos PRINCE2 ir



11

PMBOK siekiant susisteminti rizikos valdymo jrankius bei praktiSkai pritaikyti kuriant kibernetinio

saugumo rizikos valdymo modelj SVV jmonéje.

1.1 PRINCE2 projekty valdymo metodologija

Si projekty valdymo metodologija pradéta formuoti 8-jame deSimtmetyje Jungtingje Karalystéje
valdzios institucijoms pastebéjus, jog sunku jgyvendinti IT sektoriaus projektus ir iniciavus bendros
metodologijos kiirimg. PRINCE2 metodologija dabartiniu savo pavidalu pilnai suformuota 1996 metais.
Metodologija nuolat perzitirima siekiant prisitaikyti prie nuolat kintanc¢ios aplinkos, paskutinj kartg
PRINCE?2 atnaujintas 2017 metais (ILX Group, 2017).

PRINCE2 metodologija susideda i§ 4 pagrindiniy elementy: 7 principy, 7 Ziniy sriciy (angl.
knowledge areas), 7 procesy ir projekto aplinkos. Teigiama, jog PRINCE2 projekty valdymo metodologija

galima pritaikyti jvairaus masto projekty jgyvendinimui nepriklausomai nuo sektoriaus.

Project environment

Progress Organization

PRINCEZ processes

PRINCE2 principles

Saltinis: Axelos, 2017, p-3

pav. 2 PRINCE?2 projekty valdymo metodologijos stuktairos schema

7 principus sudaro Sie elementai, teigiama, jog jei nors vienas principas yra praleidziamas, projekto

negalima laikyti atitinkancio PRINCE2 metodologijos standarty (Axelos, 2017):

1. projekto pagrindimas: aiski priezastis, kodél projektas yra inicijuojamas ir vykdomas.
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2. mokymasis i§ patirties: PRINCE2 projekty valdymo komandos turi nuolatos mokytis i8 pries tai
padaryty klaidy ir kaupti gerosios patirties bagaza.

3. roliy ir atsakomybiy nustatymas: PRINCE2 projekto valdymo komanda turi nusistatyti aiskig
organizacing hierarchijg ir jtraukti tinkamus zmogiskuosius resursus.

4. valdymas etapais: PRINCE2 tipo projektai turi planuojami, stebimi ir vykdomi etapas po etapo
principu.

5. valdymas iSimties principu: PRINCE2 metodologijoje laikoma, jog iSimtis reiskia didele
problema su kuria susidiré projekto vadovas. Didelé problema — atvejis, iSeinantis i§ anks¢iau
nusistatyty tolerancijos kriterijy riby laikui, kaStams, kokybei, apim¢iai, rizikoms ir naudai.
Iprastai projekto vadovui suteikiami jgaliojimai paciam priimti jvairius sprendimus be pries tai
sudarytos projekto valdymo tarybos pritarimo nebent atsiranda iSimtinis atvejis t.y. susiduriama
su didele problema. Tokiu atveju, sprendima deél tolimesnés projekto eigos priima projekto
valdymo taryba.

6. susitelkimas ties produktais: PRINCE2 projektai turi sutelkti démesj j produkto apibrézima,
pateikimg ir reikalavimus.

7. pritaikomumas projekto aplinkai: PRINCE2 turi atitikti projekto aplinka, dydj, sudétinguma,

svarba, galimybes ir rizikas.

Skiriamos §ios Ziniy sritys:

1. ,verslo atvejis“ (angl. business case): projekto reikalingumo formulavimas ir pagrindimas.
organizavimas: zmogiskyjy istekliy bei jy roliy ir atsakomybiy identifikavimas.

kokybé: kokybiniy reikalavimy ir vertinimo rodikliy nustatymas.

planai: projekto etapai, reikalingi projekto eigai ir PRINCE2 metodologijos jrankiai.

rizika: efektyvus riziky ir galimybiy, galin¢iy paveikti projekto eiga, identifikavimas

S ok w

poky¢iai: kaip projekto vadovas nustatys projekto pokycius ir kaip elgis projekto valdymo
procese.

7. progresas: tgstinis projekto perspektyvumo vertinimas.

Septynis PRINCE2 procesus sudaro:

1. Projekto pradzia
2. Projekto priezitra

3. Projekto planavimas
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Projekto kontrole
Produkto jgyvendinimas

Etapy kontrolé

N R

Projekto uzbaigimas

Nors paties kibernetinio saugumo valdymo modelio kiirimas gali biiti vykdomas kaip projektas, taciau
atsizvelgiant j darbo tikslus, iSsamiau aptarti bus tik principai, procesai, Ziniy sritys, tiesiogiai susij¢ su

riziky valdymu.

1.1.1 Riziky valdymas PRINCE2 projekty valdymo metodologijoje

PRINCE2 projekty valdymo metodologijoje rizika apibréziama kaip jvykiy seka, galinti paveikti
projekto tikslus. Kitas rizikos apibrézimas - neuztikrintas jvykis, kuriam nutikus, projekto tikslai bus
paveikti neigiamai arba teigiamai (Axelos, 2017). Taigi | rizikas zitirima kaip ] grésmés arba kaip |

galimybes.

Riziky valdymas — sisteminis principy, procesy ir metody taikymas siekiant identifikuoti ir jvertinti
rizikas bei jgyvendinti atsakas j rizikas. Sékmingas riziky valdymas susideda i§ Siy komponenty (Axelos,

2017):

e riziky identifikavimas bei apibtidinimas;

e riziky supratimas bei prioritizavimas: tikimybé rizikai atsirasti, rizikos poveikio jvertinimas bei
rizikos atsiradimo laikas (kada, tikétina, rizika galéty atsirasti, jog galéty buti planuojamas bei
prioritizuojamas atsakas j rizikas)

e atsako ] rizikas implementavimas, stebéjimas ir kontrolé.

PRINCE2 metodologija reikalauja, jog bent minimaliai atitikty riziky valdymo standartus, projektas

turi turéti Siuos komponentus:

e riziky valdymo modelio apsibrézimas. Projekto komanda turi nusistatyti metodus kaip a) rizikos yra
nustatomos ir vertinamos; b) kaip bus planuojamas ir vykdomas atsakas j rizikas; c) kaip bus
komunikuojamas riziky valdymo modelis projekto valdymo laikotarpiu. Taip pat nurodoma, jog
privaloma jvertinti, ar nusistatytos rizikos gali turéti reikSmingos jtakos verslo planui (angl. business

justification).
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e riziky registro forma, t.y. dokumentas, kuris talpinty tokig informacija kaip identifikuoty riziky
saraSas bei priimti sprendimai, susij¢ su riziky analize, valdymu ir perzitira.

e uztikrinimas, jog projekto metu rizikos nuolat biity perzitirimos, vertinamos ir kontroliuojamos.

e naudojimasis organizacijos jau sukauptu gerosios patirties bagazu ir jgytomis patirtimis i$ anksteniy

projekty.

PRINCE2 metodologija reikalauja, jog riziky valdymo etape biity sukurti ir nuolat perzitirimi du
dokumentai: 1) riziky valdymo gidas (dokumentas, kuriame nurodami jrankiai bei procesai, kuriy pagalba
organizuojamas riziky valdymo etapas) 2) riziky registras (dokumentas, kuriame nurodomos jsivertintos
rizikos jtraukiant ir atnaujinant riziky statusa, biiseng ir istorija) (Axelos, 2017). Sie dokumentai turi bati
sudaryti projekto inicijavimo proceso metu. Rekomenduojama, jog riziky valdymo metodika ir riziky
registras turi biiti perzitirimi bei galimai atnaujinami kiekvieno projekto valdymo etapo pabaigoje, taciau
kurdama riziky valdymo metodika, projekto valdymo komanda turi pati nusistatyti kokiais budais ir kaip

daznai Sie dokumentai bus perzitirimi bei atnaujinami.

Riziky valdymo procediira

Sudarant riziky valdymo modelj, sitiloma procesg skirtyti | 5 etapus:

1. konteksto ir riziky identifikavimas

2. riziky vertinimas
3. planavimas

4. implementacija
5. komunikacija

Pirmieji 4 etapai turéty sekti chronologine tvarka (pabaigus pirmg etapa, pradedamas antras ir t.t.).
Komunikacija turéty buiti vykdoma pagal poreikj visais etapais ir projekty valdymo komanda turéty buti
supazindinama su kiekvieno etapo rezultatais bei iSvadomis. Jeigu atsiranda papildomos informacijos,
rekomenduojama visus riziky valdymo etapus kartoti i$ naujo ir papildyti. Pazymima, jog riziky valdymo
modelis turi buti kuriamas atsizvelgiant | projekto aplinka (projekto mastg ir sudétingumag bei riziky
keliamas grésmes sekmingam projekty vykdymui) siekiant iSvengti uztikrinti efektyvy sprendimy priémimo

procesa.
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Communicate

Saltinis: Axelos, 2017, p. 123

pav. 3 Riziky valdymo procediira

Konteksto vertinimo etape jvertinama bendra informacija apie projektg tokiais aspektais kaip kliento
lukesciai; projekto sudétingumas, svarba, kompleksiSkumas ir kt. Pabréziama, jog riziky identifikavimo
etape svarbiausi aspektai yra rizikos jtraukimas j rizikos registra i§ karto ja indentifikavus bei geb¢jimas
aiSkiai ir tiksliai apibiidinti rizikas tokiais aspektais: rizikos prieZastingumas (galimi rizikos Saltiniai ar
situacijos, leidziancios rizikai atsirasti); rizikos poveikis (kokig jtakg rizikos iSsipildymas turés projekto
tikslams ir rezultatams). Sitloma ] rizikos registrg jtraukti tokias kategorijas, kurios pildomos skirtingomis

projekto rizikos valdymo procediiros etapais (Axelos, 2017):

e rizikos identifikatorius (rizikai priskiriama unikali nuoroda, pavyzdziui rizikos
sunumeruojamos);

e rizikos autorius (asmuo, kuris identifikavo rizika);

e data (kada rizika buvo indentifikuota);

e rizikos kategorija (rizika jtraukiama j projekto komandos nustatytas kategorijas (projekto
sritis, kurios bus paveiktos jvykus grésmei/galimybei, pavyzdziui projekto grafikas, kokybé
ir pan.);

e rizikos aprasymas (nurodomas rizikos galimas priezastingumas, tipas (grésme ar galimybe¢)

bei poveikis projektui);
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e tikimybeé, poveikis bei tikétina verté (sitiloma projekto komandos pasirinktais metodais bei
skalémis nurodyti, kokia rizikos verté, jeigu nebus jmamasi rizikos kontrolés veiksmy bei
nurodyti verte, jeigu rizika bus kontroliuojama);

e artumas (angl. proximity) (projekto komandos pasirinktais metodais ir skalémis sitiloma
nurodyti, kokiu projekto valdymo etapu tikimasi, jog grésmé/galimybeé atsiras);

e atsaky ] rizikas kategorijos (kaip projekty valdymo komanda skirstys atsakas j rizikas,
pavyzdziui galimos atsaky j grésmes kategorijos: vengimas, mazinimas, perkélimas ir pan.);

e atsakai j rizikas (kokiy veiksmy, suderinty su atsaky j rizikas kategorijomis, bus imtgsi rizikai
spresti);

e rizikos statusas (nurodoma, ar rizika i§spresta ar ne);

e rizikos savininkas (asmuo, atsakingas uz visus rizikos valdymo aspektus);

e rizikos vykdytojas (asmuo, atsakingas uz veiksmy, nurodyty prie atsaky ] rizikas
jgyvendinimg. Rizikos vykdytojas gali buti arba nebiiti tas pats asmuo kaip ir rizikos

savininkas).

PRINCE2 nesiiilo biidy, kaip rizikos registro informacija turéty biiti pavaizduojama konkreciai.
Nurodoma, jog tg turi pasirinkti projekto valdymo komanda atsizvelgdama j pries tai vykdytus projektus,

gergsiais praktikas bei projekto valdymo jrankius, naudojamus jmonés viduje (Axelos, 2017).

Kaip jau minéta, PRINCE2 metodologija rizikas vertina tiek per neigiama, tiek per teigiamg prizmg,
t.y. mato rizikas arba kaip galimybes (darancias teigiamg jtakg projekto rezultatams), arba kaip grésmés.
Konkre¢iy metody kaip rizikos gali buti identifikuojamos nesitiloma, tiesiog minima, jog gali buti
naudojamos tokios technikos kaip smegeny Sturmas (angl. brainstorming), naudojimasis viesai prieinamy

riziky identifikavimo Sablonais, sukurtais kity metodologijy arba organizacijy.

Pabaigus konteksto ir riziky identifikavimo etapa, pradedamas riziky vertinimo etapas, tai yra reikia
jverti tikimybe¢ rizikoms atsirasti bei jy poveikj. PRINCE2 rekomenduojama rizikas jsivertinti Siais
aspektais: grésmiy ar tikimybiy atsiradimo galimybé¢ bei jy poveikis projekto tikslams jvariuose projekto
planavimo etapuose; kaip greitai numatoma riziky atsiradimo tikimybé bei ar projekto valdymo komanda
pakankamai kompetetinga suvaldyti rizikas (ar reikéty perduoti kitoms komandoms, resursams). Sitiloma
naudotis tokiais jrankiais kaip tikimybés poveikio matrica, galimybiy medziai, pareto analizé. Gauty
rezultaty santraukg rekomenduojama pavaizduoti diagrama PRINCE2 vadinama rizikos profiliu (Axelos,
2017). Sunumeruotos figiiros nurodo rizikg jtraukta ir iSsamiau aprasytg riziky registre bei pavaizduojama

rizikos tolerancijos linija.
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Saltinis: Axelos, 2017, p. 130

pav. 4 Rizikos profilio pavyzdys

Isivertinus kiekvieng rizikg atskirai, kitas etapas — bendras riziky poveikio vertinimas, tai yra
rekomenduojama jvertinti, kokig jtakg rizikos turi projektui ir ar gauti rezultatai atitinka organizacijos
rizikos apetito (ang. risk appetite) ribas. Jeigu rizikos turi didesnj poveiki nei numatytas rizikos apetitas,
reikia nusistatyti kontrolés veiksmus. PRINCE2 teigimu yra 2 pagrindinés rizikos vertinimo technikos:
rizikos modeliy kiirimas (sitiloma pasitelkti Monte Carlo metoda) bei tikétina piniginé verte.

Riziky planavimo etape reikia suplanuoti atsakus j nusistatytas ir jvertintas grésmeés ar galimybes.
PRINCE?2 sitilomi atsakai | rizikas pavaizduoti 1 lenteléje. Jeigu pasirenkama grésmes sumazinti, likusi
rizika vadinama likutine (ang. residual risk). Jeigu likutiné rizika iSlieka didel¢, rekomenduojama pasirinkti
kelis atsaky tipus. Kai kuriais atvejais atsaky j rizikg implementavimas gali sumazinti ar paSalinti kitas
susijusias rizikas. Taip pat gali buti, jog atsakai j rizikas gali turéti jtakos paties projekto eigai bei sukelti
antrines rizikas. Antrines rizikas taip pat biitina jdentifikuoti, jvertinti ir kontroliuoti tais paciais metodais
kaip ir pirmines rizikas. Svarbu tinkamai subalansuoti atsaky ] rizikas kaStus atsizvelgiant j tikimybe

grésmeéms jvykti bei jy poveik].



18

Galimi atsakai | rizikas

Atsaky naudojimo kontekstas

Vengti grésmes.

Pasinaudoti galimybe.

Grésmés vengimas reiskia, jog rizika bei aplinkybés grésmei atsirasti yra
pasalinamos, o galimybé panaudojama projekto naudai. Sis atsakas gali biti
jgyvendinamas be papildomy 1ésy, pavyzdziui kitaip suplanuojant projekto
igyvendinimo veiksmus, taciau dazniau $is atsakas pareikalaus papildomy

1esy.

Sumazinti grésme.
Sudaryti palankias sglygas

galimybei atsirasti.

Planuojami konkrettis veiksmai, leidziantys sumazinti grésmés atsiradimo
tikimybe arba jos daroma zalg.
Galimybiy kontekste planuojami atvirkstiniai veiksmai, tai yra padidinama

tikimybé galimybei ir/ar teigiamam jos poveikiui atsirasti.

Grésmiy ar galimybiy

perdavimas.

Tai reiSkia, jog grésmés perduodamos treciyjy Saliy valdymui (dazniausias

tokio atvejo pavyzdys galéty biiti draudimas).

Pasidalinimas grésmémis

ar galimybémis

Grésmeés ar galimybés dalinai perduodamos kitoms komandoms (pavyzdziui

tiekimo grandinés komandoms).

Grésmiy ar galimybiy

priémimas.

Tai reiSkia, jog organizacija nesiima jokiy veiksmy, jog biity iSvengta grésmiy
bei jy galimai padaryto poveikio. Tikimasi, jog aplinkybés iSnaudoti
galimybes susidarys savaime, o palankios sglygos pasirodyti grésméms

nesusidarys.

Nenumatyty atvejy plano

suktrimas

Daznai tokie planai kiiriami, jeigu pasirenkamas grésmiy/galimybiy
priémimas kaip atsakas j rizikas (t.y. pasirenkama nesiimti jokiy veiksmy
rizikoms pasalinti/iSnaudoti, taciau sukuriamas planas, kas bus daroma, jeigu
projekto eigoje susidarys palanki terpé grésméms/galimybéms pasirodyti)
arba kaip atsarginis planas, kuriame numatoma, kas bus daroma jeigu kiti

riziky atsaky planai nesuveiks.

Saltinis: sudaryta pagal Axelos, 2017, p. 132

lentelé 1 Galimi atsakai j rizikas

Suplanuoti atsakai ] rizikas turi buti jgyvendinami praktiskai, stebimas jy efektyvumas bei jmamasi

veiksmy, jeigu atsakai nepateisina likesCiy. Nurodoma, jog svarbus roliy paskirstymas: kiekviena




19

identifikuota rizika turi turéti priskirta rizikos savininkg bei vykdytoja (angl. risk actionee). Rizikos
savininkas yra atsakingas uz visus rizikos valdymo aspektus (prieziiirg, kontrole, efektyviausio rizikos
atsako parinkimg ir pan.). Rizikos vykdytojas yra pavaldus rizikos savininkui ir yra atsakingas uz rizikos

atsako jgyvendinimg praktiSkai. Daznai rizikos savininkas ir rizikos vykdytojas yra tas pats asmuo.

1.1.2 Apibendrinimas

PRINCE2 projekty valdymo metodologijoje akcentuojama riziky valdymo procediiros svarba.
Nurodoma, jog riziky valdymas — testinis procesas, inicijuojamas projekto pradzioje bei vykdomas viso
projekto metu. Vienas svarbiausiu riziky valdymo aspektas — nuolatiné¢ komunikacija apie rizikas bei jy
statusg. Metodologijoje minimi jrankiai yra rekomendacinio pobtidzio, projekty valdymo komanda gali pati
pasirinkti jiems priimting metodika. Svarbiausia, jog riziky valdymo praktika atitikty PRINCE2 riziky
valdymo standartams keliamus reikalavimus. Kuriant riziky valdymo model;j sitiloma remtis Management
of Risk: Guidance for Practitioners (Office of Government Commerce, 2010) knyga. ISsamiau apibiidinti
tokie jrankiai: atsakai j rizikas (Zr. lent. 1), rizikos profilis (zr. pav. 2) bei riziky registras. Akcentuojama,
jog riziky valdymo proceso metu, svarbiausia sukurti riziky valdymo plang bei riziky registrag. PRINCE2
siiloma remtis organizacijos, jmonémis gerosiomis praktikomis ir jgytomis pamokomis i$ pries tai vykdyty
projekty. PRINCE2 metodologijoje sitiloma vengti procesy, stabdanciy proceso eigg. Rekomenduojama
jsivertinti projekto konteksta ir masta, suteikti projekto vadovui galimybes savarankiskai priimti dauguma

sprendimy siekiant uztikrinti, jog buity iSvengta biurokratijos bei procesai vykty sklandziai ir efektyviai.

1.2 PMBOK projekty valdymo metodologija

XX a. viduryje vykdant vis daugiau projekty jvairiose industrijose atsirado poreikis standartizuoti ir
apibrézti praktikas naudojamas projekty metu siekiant jtvirtinti projekto vadovo profesija. US jkurta PMI
(Project Management Institute) organizacija, kurios vienas i$ tiksly ir buvo projekto valdymo metodiky
standartizavimas (terminy, naudojamy projekto valdymo proseco metu, apibrézimas ir metodiky bei geryjy
praktiky aprasSymas). 1996 metais iSleistas pirmasis PMBOK (ang. Project Management Body of
Knowledge) — geryjy projekto valdymo praktiky rinkinys, paremtas 1984 metais PMI iSleista baltaja knyga
(ang. white paper). PMBOK nuolat pildomas ir leidziamos atnaujintos versijos. Paskutinj kartg PMBOK

atnaujintas 2017 metais (Project Management Institute, 2017).



20

PMBOK pateikia tokj projekto apibrézimg: laikinos pastangos siekiant sukurti unikaly produkta,
paslaugg ar pasiekti tam tikry rezultaty (Project Management Institute, 2017). Projekto gyvavimo ciklas —
etapai per kuriuos turi pereiti projektas nuo projekto inicijavimo iki pabaigos. Projekto etapai yra
tarpusavyje susij¢: kiekvienas etapo metu pasitelkiant vieng ar kelis indélius (ang. inpuf) bei naudojantis
jvariais jrankiais ir technikas sukuriamas tam tikras rezultatas (ang. output): indélis, reikalingas kitam

projekto etapui arba konkretus baigtinis proceso rezultatas.

Tools & Technigues

A Input H 1 Technigue A
2 Input .J .2 ToolC

.1 Project Output A
.2 Project Output B

Saltinis: Project Management Institute, 2017, p.22

pav. 5 Projekto etapy rySis

Projekto gyvavimo ciklas skirstomas j 5 procesy grupes:
1. inicijavimas

planavimas

vykdymas

stebéjimas ir kontrolé

wok w

uzbaigimas

Papildomai procesai skirstomi j 10 ziniy sri¢iy. Kiekviena Ziniy sritis turi atskirus procesus, praktikas,

indélius, rezultatus bei jrankius ir metodikas. Skiriamos tokios ziniy sritys:

1. projekto integravimo valdymas
projekto apimties valdymas
projekto tvarkarascio valdymas
projekto kasSty valdymas
projekto kokybés valdymas
projekto resursy valdymas

projekto komunikacijos valdymas

© N kWD

projekto riziky valdymas
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9. projekto pirkimy valdymas

10. projekto suinteresuoty Saliy valdymas

Project Life Cycle

Staring | Organizing E Carrying Out ' Ending the
the Project .  and Preparing H the Work H Project

Monitaring
Initiating Planning and

Processes Processes Controlling
Processes

10 Knowledge Areas

KEY: Phase Project Potential —
O Gate I:’ Phase Use Timeine

Saltinis: Project Management Institute, 2017, p.18

pav. 6 Projekto gyvavimo ciklas

Atsizvelgiant i darbo tikslus, iSsamiau bus aptariama projekto riziky valdymo ziniy sritis bei susije

procesai ir jrankiai.

1.2.1 Riziky valdymas PMBOK projekty valdymo metodologijoje

PMBOK skiria 2 riziky tipus: 1) individuali projekto rizika ir 2) bendra projekto rizika. Individuali
rizika — neapibréztas jvykis ar sglyga, kuriai jvykus, bus neigiamai arba teigiamai paveikti vienas ar keli
projekto tikslai (Project Management Institute, 2017). Bendra projekto rizika — neapibréztumo visuma,
kylanti i§ skirtingy Saltiniy ar individualiy riziky bei turinti jtakos (teigiamos arba neigiamos) galutiniam

projekto tikslui. Nurodoma, jog riziky gali atsirasti viso projekto gyvavimo ciklo laikotarpiu, todél riziky
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valdymo procesas turi buti vykdomas paraleliai su kitais projekto valdymo procesais. Riziky valdymo
procesas inicijuojamas projekto planavimo etape. Pabréziama, jog svarbu apsvarstyti jvairaus pobiidzio
rizikas bei galima poveikj projekto baigtiniam rezultatui bei planuojant riziky valdymo procesa jvertinti
projekto konteksta (masta, svarba, sudétinguma ir pan.) Riziky valdymas susideda i$ Siy procesy (Project

Management Institute, 2017):

1. Riziky valdymo planavimas
Riziky indentifikavimas
Kiekybiné riziky analize
Kokybiné riziky analizé
Atsaky j rizikas planavimas

Atsaky ] rizikas jgyvendinimas

S R

Riziky stebéjimas

Riziky valdymo planavimo proceso metu nusistatoma kaip projekto gyvavimo ciklo metu bus
valdomos rizikos. Riziky valdymo plang reikia sudaryti ankstyvose projekto valdymo stadijose perziiirint
projekto eigoje siekiant uztikrinti, jog riziky valdymas atitinka projekto konteksta bei su projektu susijusiy
Saliy liikesCius. Riziky valdymo planavimui reikalingi indéliai: projekto planas (ang. project chatter),
projekto valdymo planas (visi komponentai), projekto dokumentai (suinteresuoty Saliy sarasas),
organizacijos konteksto supratimas, organizacijos vidiniy procesy supratimas. Riziky valdymo planavimo
etape naudojami jrankiai ir technikos: eksperty konsultacija, duomeny analiz¢ (pagrinde suinteresuoty Saliy
analiz¢), susirinkimai (Project Management Institute, 2017). Riziky valdymo planavimo rezultatas — riziky

valdymo plano sukiirimas, kuriame turéty biiti nurodyti tokie komponentai:

e rizikos strategija (apzvalga kaip projekto metu bus valdomos rizikos);

e metodologija (nurodomi konkretts jrankiai, procesai, informaciniai Saltiniai, kuriy pagalba bus
valdomos rizikos);

® rolés ir atsakomybés;

e finansavimas;

e laikas;

e riziky kategorijos (nurodoma kaip identifikuotos rizikos bus kategorizuojamos). Sitiloma
naudoti riziky iSskirstimo struktiirg (ang. risk breakdown structure, RBS, pav. 7) — hierarchine
tvarka suskirstyti galimus riziky Saltinius;

e suinteresuoty Saliy rizikos apetitas;
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e rizikos atsiradimo tikimybés ir poveikio apibréztis. Nurodoma kokiomis skalémis ir
kategorijomis bus vertinamos grésmiy ir galimybiy tikimybé. Kategorijy kiekis ir tipas priklauso
nuo organizacijos ir projekto konkeksto;

e ataskaity formatas;

e riziky steb¢jimo formatas.

RBS LEVEL 0 RBS LEVEL1 RBS LEVEL 2

1.1 Scope definition

1.2 Reguirements definition

1.3 Estimates, assumptions, and constrainis
1. TECHNICAL RISK 1.4 Technical processes

1.5 Technology

1.6 Technical interfaces

Etc.

2.1 Project management

2.2 Program/portfolio management
2.3 Operations management

2. MANAGEMENT RISK 2.4 Organization

2.5 Resourcing

2.6 Communication

0. ALL SOURCES OF Etc.
PROJECT RISK

3.1 Contractual terms and conditions

3.2 Internal procurement

3.3 Suppliers and vendors
3. COMMERCIAL RISK 3.4 Subcontracis

3.5 Client/customer stability
3.6 Partnerships and joint ventures
Etc.

4.1 Legislation

4.2 Exchange rates

4.3 Site/facilities

4, EXTERNAL RISK 4 4 Enwironmental/weather
4.5 Competition

4.6 Hegulatory

Ete.

Saltinis: Project Management Institute, 2017, p.406

pav. 7 RBS

Riziky identifikavimo etapu rizikos yra identifikuojamos ir apraSsomos jy charakteristikos.

Procesas yra testinis ir vykdomas viso projekto metu. Rizikas identifikuoti sitiloma tokiais jrankiais ir

metodais:

e cksperty nuomoné. Rizikas identifikuoti kvie¢iami savo srities specialistai.
e informacijos rinkimas. Sitilomos tokios technikos kaip a) smegeny Sturmas (angl. brainstorming):

kvieCiami specialistai, nesusij¢ su projekto valdymo komanda, gali buti naudojamos pries tai
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jsivardintos riziky kategorijy grupés (arba pristatomas RBS planas). Kadangi §i technika yra laisvo
formato, svarbu, jog sugeneruotos idéjos biity tiksliai ir aiskiai jvardintos ir apibudintos. b)
Kontrolinis sgrasas: sarasas galimy riziky, identifikuoty ankstesniy projekty metu arba pasitelkiant
istoring panaSiy projekty iSmokty pamoky informacija. Nurodoma, jog nejmanoma sudaryti
baigtinio visy imanomy riziky saraso, todél organizacijos viduje toks sgrasas turéty biiti nuolat
perzitrimas ir pildomas. Taip rekomenduojama pasitelkti ir kitas riziky identifikavimo technikas. c)
Interviu: patikimoje aplinkoje apklausiami savo srities ekspertai, suinteresuotos projekto salys ir kiti
projekto dalyviai iSlaikant jy nuomonés konfidencialuma siekiant uztikrinti, jog asmenys pateiks
objektyvig ir nesaliSka nuomoneg.

e informacijos analizé. Siiiloma pasitelkti tokius jrankius kaip a) pagrindiniy priezasCiy analizé:
grésmeés ir galimybés identifikuojamos nagringjant galimy problemy atsiradimo ar projektui naudg
atneSancias priezastis (pvz. kaip problema identifikuojama vélavimas uzbaigti projekta, tuomet
svarstoma, kokie veiksniai gali turéti tam jtakos). b) projekto apribojimy ir prielaidy analizé. c)
SWOT analize: jvertinamos projekto stipriosios, silpnosios pusés. IS stipriyjy projekty pusiy
identifikuojamos projekto galimybés, 1§ silpnyjy — projekto grésmés. d) Dokumenty analizé:
nagrin¢jami su projekty susij¢ dokumentai (planai, prie§ tai buvusiy projekty dokumentacija,
kontraktai, techniné dokumentacija ir pan.) NeaiSkios, dviprasmiskos dokumenty pusés,
informacijos nesutapimas lyginant dokumentus gali padéti identifikuoti projekto rizikas.

e susirinkimai bei asmeniniai ir komandiniai jgtidziai: gebé¢jimas efektyviai organizuoti grupés
zmoniy susitikimg, kurio metu biity pasiekta susitarimy, sprendimy ir pan. Jgudgs tarpininkas gali
pagelbéti grupei susikoncentruoti ties riziky identifikavimo uzduotimi, teisingai panaudoti riziky
identifikavimo technikas, uztikrinti, jog identifikuotos rizikos bity aiSkiai jvardinamos ir
apibiidinamos.

e greitieji sgrasai (angl. prompt list): 1§ anksto sudaryty rizikos kategorijy sgraSy naudojimas (pvz.

PESTLE, TECOP analizés jrankiai), galin¢iy padéti jsivertinti rizikas jvairiais rakursais.

Riziky identifikavimo etapo pabaigoje inicijuojamas riziky registro dokumentas, kuriame
pateikiama tokia informacija: riziky sarasas (rizikai suteikiamas unikalus identifikatorius, rizika aiSkiai
apraSoma), potencialus rizikos savininkas, kuris galutinai bus patvirtintas jvykdzius kokybine rizikos
analiz¢, numatomi atsakai j rizikas, kurie galutinai patvirtinami atsaky j rizikas planavimo etape. Taip
pat inicijuojamas rizikos ataskaitos dokumentas, kuris nuolat pildomas visos rizikos valdymo

procediiros laikotarpiu. Rizikos indentifikavimo etapo pabaigoje, rizikos ataskaitos dokumente
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nurodomi Saltiniai, keliantys rizikg visam projektui bei nurodomas skaicius indentifikuoty individualiy

riziky bei su jomis susijusios tendencijos.

Kokybinés riziky analizés proceso metu individualios rizikos yra vertinamos riziky atsiradimo

tikimybés, poveikio ir kitais aspektais su tikslu rizikas prioritizuoti. Nurodoma, jog toks riziky

vertinimas yra subjektyvus ir priklauso nuo projekto valdymo komandos bei kity suinteresuoty Saliy

teikiamy prioritety (Project Management Institute, 2017). Jeigu kokybiné riziky analizé vykdoma

pasitelkiant tarpininka, vienas i$ pagrindiniy tarpininko tiksly turéty biiti subjektyvaus vertinimo

tendencingumo nustatymas. Kokybiné riziky analizé vykdoma pasinaudojant tokiais jrankiais bei

technikomis:

eksperty vertinimas apklausiant specialistus ar vykdant grupinius susirinkimus;

informacijos rinkimas;

informacijos analizé jvertinant jau turimos informacijos apie rizikas tikslumg ir patikimuma
susirinkimy su suinteresuotomis Salimi metu ar naudojant apklausos metoda kiek tiksli ir patikima
jau turima informacijg apie rizikas;

riziky tikimybés ir poveikio vertinimas. [vertinama kiekviena identifikuota rizika nustatant jos
atsiradimo tikymybe bei poveik] tokioms sritims kaip laikas, kastai, kokybé¢ ir pan. Tikimybei ir
poveikiui jvertinti gali buti naudojamos tokios technikos kaip eksperty apklausa, susirinkimai su
suinteresuotomis Salimis vertinant rizikos atsiradimo tikimybés ir poveikio apibréztimis,
nusistatytomis riziky valdymo planavimo etapu;

kity riziky parametry vertinimas: rizikas galima vertinti ir kitais aspektais (Salia tikimybés ir
poveikio) pavyzdziui geb¢jimas kontroliuoti rizika, tikétinas rizikos pasirodymo laikas projekto
eigoje ir pan. Papildomy faktoriy jsivertinimas gali padéti tiksliau prioritizuoti rizikas;

riziky kategorizavimas: indentifikuotas rizikas galima skirstyti j platesnes kategorijas (pavyzdziui
pagal riziky atsiradimo priezastis, poveikio sritis). Toks riziky grupavimas gali padéti efektyviau
valdyti riziky grupes bei identifikuoti problematiskiausias projekto sritis;

informacijos atvaizdavimas: rekomenduojama pasitelkti tokias technikas kaip tikimybés ir poveikio
matrica arba hierarchijg atspindys grafikai, jeigu rizikos vertinamos daugiau negu dvejomis
kategorijomis. Tokio grafiko pavyzdys galéty biiti burbuliné diagrama (angl. bubble chart, pav. 8)

reprezentuojanti 3 kategorijas x ir y asSimis bei burbulio dydziu.
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Bubble size = Impact Value
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Saltinis: Project Management Institute, 2017, p.426

pav. 8 Burbuliné diagrama

Kiekybinés riziky analizés metu identifikuotos rizikos apskaic¢iuojamos siekiant iSreiksti jy poveikj
matematine reikSme bei efektyviau suplanuoti atsakas i rizikas (Project Management Institute, 2017).
Kiekybiniai riziky analizei atlikti reikia patikimos informacijos. Kiekybiné riziky vertinimo analizé daznai
atlickama naudojantis tam skirta programine jranga, rezultatai interpretuojami pasitelkus ekspertus. Tokio
tipo analizé reikalauja nemazai kasSty ir papildomo laiko, todé¢l nerekomenduojama vykdant mazos apimties

ar ne kompleksiskus projektus. Kiekybinei analizei atlikti rekomenduojami tokie jrankiai kaip:

e cksperty vertinimas. Riziky vertinimo specialistai gali padéti parinkti tinkamus jrankius analizei
atlikti bei padéti interpretuoti rezultatus;

e neapibréztumo faktoriaus vaizdavimas: atliekant kiekybinj rizikos vertinima reikia kiekybinio
rizikos vertinimo modelyje reikia pavaizduoti individualias projekto rizikas bei kitus nezinomuosius.
Kai néra aiski planuojamo veiksmo trukmé, kastai ar resursai, galimybiy skalg rizikos vertinimo

modelyje galima pavaizduoti atsitiktinio dydzio reikSmiy skirstiniais. Dazniausia naudojami



27

trikampio, normalus, beta, diskretusis skirstiniai. Skirstiniais galima pavaizduoti ir individualias
projekto rizikas, taip pat Sias rizikas galima riziky vertinimo modelyje galima pavaizduoti medzio
diagramos Sakomis;

e informacijos analizé naudojant simuliacijas (viena populiariausiu - Monte Carlo analiz¢), jautrumo

analizés metoda, sprendimo medzio analizés metoda ar jtakos diagramas.

Ivertinus rizikas sudaromi atsaky ] rizikas planai. Parenkant optimalius atsakus ] rizikas sitiloma
konsultuotis su ekspertais, patyrusiais bei savo srities specialistais, ypa¢ planuojant atsakus j technines ar
kompleksisSkas rizikas. Skiriamos 5 strategijos planuojant atsakus j grésmes/galimybes, efektyviausia rinktis

strategija, susidedancia 18 keliy komponenty:

eskalacija;

- grésmés vengimas/pasinaudojimas galimybe;
- grésmés perkélimas/pasidalinimas galimybe;
- grésmés suSvelnimas/galimybés padidinimas;

- priémimas

Sitlomi ir alternatyviis atsaky j rizikas sprendimai, pavyzdziui i$laidy ir naudos analizé: jeigu rizika
galima jvertinti piniging iSraiSka, tuomet naudinga jsivertinti, ar sprendimas teiks daugiau naudos, negu
kainuos jj igyvendinti. Rekomenduojamos jvairios sprendimy priémimo technikos pasirenkant atsaky i
rizikas strategija, pavyzdziui daugiakriteriné¢ sprendimy analize, kuriai atlikti gali biiti pasirenkami Sie
kriterijai analizei atlikti: atsaky j rizikas kastai, numatomas sprendimy efektyvumas, resursy priecinamumas,
laiko apribojimai, poveikio mastas jvykus rizikai ir pan.

Atsaky | rizikas jgyvendinimo etapas yra skirtas uztikrinti, jog suplanuoti atsakai yra rizikas
jgyvendinami praktiSkai. Sitloma remtis eksperty patarimais nustatant efektyviausius jgyvendinimo
metodus, taip pat asmeniniais ir komandiniais jgtidziais siekiant uztikrinti, jog asmuo, indentifikuotas kaip
rizikos savininkas imtysi suplanuoty atsaky j rizikas veiksmy.

Riziky steb¢jimo proceso metu stebimas atsaky i rizikas jgyvendinimo progresas ir veiksmingumas,
identifikuojamos ir analizuojamos galimos naujos rizikos siekiant uztikrinti viso projekto sprendimy
priémimo efektyvuma, remiantis nuolatos atnaujinama informacijg ir naudojantis §iais jrankiais:

e informacijos analizé: galima taikyti techninés veiklos analiz¢ (techninés kategorijos rizikoms) ar
rezervy analiz¢ (rezervy, skirty nenumatytiems atvejams lyginimas su likutinémis rizikomis);
e auditas: riziky auditas gali biiti naudojamas uztikrinti rizikos valdymo proceso efektyvuma. Rizikos

audito formatas ir tikslas turi biiti aiSkiai nurodomi pries inicijuojant rizikos audita;
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e susirinkimai: siekiant nustatyti riziky valdymo proceso efektyvuma galima reguliariai organizuoti
riziky perzitréjimo (angl. risk review) susirinkimus, kuriy metu perzitrima riziky valdymo procesy
dokumentacija, esant reikalui i§ naujo jvertinamos identifikuotos rizikos, uzdaromos nebeaktualios

rizikos, identifikuojamos antrinés rizikos, galincios kilti sudarius atsaky j rizikas strategijas.

1.2.2 Apibendrinimas

Riziky valdymo procesai PMBOK i§samiai ir detaliai aprasytas. Teorijoje sitilomas platus spektras
jrankiy ir metodiky, galimai padedanciy nuosekliai igyvendinti riziky valdymo proceso etapus praktikoje.
Akcentuojama, jog kiekybiné riziky valdymo analizés metodai turéty biiti taikomi tik sudétingiems ar
didelio masto projektams. Taip pat nurodoma, jog riziky valdymas - testinis procesas: rekomenduojama
rizikas nuolat perziiiréti. Riziky valdymo procesuose sitilomi 36 jrankiai ir metodikos. Kai kurie jrankiai
detalizuoti ir papildyti specifinémis technikomis, skirtomis jgyvendinti tam tikras procesy uzduotis (Zr. lent.

2).

Riziky valdymo etapai Situlomi jrankiai
Riziky valdymo planavimas Eksperty nuomong, informacijos analize, susirinkimai.
Riziky indentifikavimas Eksperty nuomoné, informacijos rinkimas (smegeny Sturmo technika,

interviu), informacijos analiz¢ (priezasCiy analizé, SWOT analizg,
dokumenty analiz€¢), asmeniniai ir komandiniai jgidziai,

susirinkimai, greitieji sgraSai (PESTLE, TECOP analizés jrankiai).

Kokybing riziky analizé Eksperty nuomon¢, informacijos rinkimas (interviu), informacijos
analizé (rizikos duomeny kokybinis vertinimas, riziky atsiradimo
tikimybés bei poveikio vertinimas, kity riziky veiksniy vertinimas),
asmeniniai ir komandiniai jgidziai, riziky kategorizavimas,
informacijos vizualizavimas (tikimybés ir poveikio matrica,

hierarchijg atspindintys grafikai), susirinkimai.

Kiekybiné riziky analizé Eksperty nuomoné, informacijos rinkimas (interviu), asmeniniai ir
komandiniai jgiidziai, neapibréztumo faktoriaus vaizdavimas,
informacijos analizé (simuliacijos, jautrumo analizé, sprendimo

medzio analiz¢, jtakos diagramos).
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Atsaky i rizikas planavimas Eksperty nuomoné, informacijos rinkimas (interviu), asmeniniai ir
komandiniai jgiidziai, grésmiy strategijos, galimybiy strategijos,
nepaprastosios padéties strategija, informacijos analizé (iSlaidy ir
naudos analiz¢), sprendimy priémimo technikos (daugiakriterine

sprendimy analiz¢).

Atsaky j rizikas jgyvendinimas | Eksperty nuomoné, asmeniniai ir komandiniai jgiudziai (jtaka),

projekty valdymo IT programos.

Riziky stebéjimas Informacijos analizé (rezervy analizeé, techninés veiklos analize),

auditai, susirinkimai.

lentelé 2 PMBOK riziky valdymo jrankiai

1.3 Skyriaus iSvados

PRINCE2 ir PMBOK metodologijose j rizikos valdymo procesg zitirima panasiai: rizikos skirstomos
1 grésmes arba galimybes, akcentuojama vidinés komunikacijos svarba ir pabréziama, jog riziky valdymas
— testinis procesas, sitilomos identiSkos atsaky j rizikas strategijos. Vienas i§ esminiy $iy metodologijy
skirtumy yra tas, jog PRINCE2 akcentuojama, jog néra svarbu, kokiais praktiniais metodais bus
vadovaujamasi riziky valdymo procese (svarbiausia, kad riziky valdymo praktika atitikty PRINCE2 riziky
valdymo standartams keliamus reikalavimus). Kuriant riziky valdymo model;j sitiloma remtis Management
of Risk: Guidance for Practitioners (Office of Government Commerce, 2010) knyga.

Ivertinus PRINCE2 ir PMBOK metodologijy sitlomus riziky valdymo procesus, galima daryti
iSvada, jog Sios metodologijos vieng kitg papildo: PRINCE?2 iSsamiai apraSyta teorin¢ dalis, kai kuriems
procesams jvykdyti aprasant galimus naudoti jrankius akcentuojant jy rekomendacinj pobudj. Tuo tarpu
PMBOK salia teorinés dalies, savo esme sutampancia su PRINCE2 teorine dalimi, struktiiruotai pateikiami
jrankiy rinkiniai, kurie galimai turéty padéti pasiekti procesy uzduotis, tod¢l atvejo studijai bus naudojamasi
PMBOK metodologija.

Prielaida, jog remiantis PMBOK siilloma riziky valdymo metodologija galima sudaryti KS riziky
valdymo modelj SVV jmonei, papildo tarptautinio standarto ISO/IEC 27001 ,,Informacijos saugos vadybos
sistema‘ keliami riziky valdymo reikalavimai bei gairés. ISO/IEC 27001 standarte nurodoma (ISO 27001,
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2013), jog riziky valdymo procediira susideda i§ 5 etapy: riziky vertinimo plano sudarymas (nurodant tokius
komponentus kaip riziky apetitas, riziky atsiradimo tikimybiy ir poveikio apibréztys bei kt.), riziky
identifikavimas, riziky analizé, riziky valdymo strategijy parinkimas. Visi Sie etapai yra apibiidinti PMBOK

metodologijoje kartu pateikiant jrankiy rinkinius.

2. RIZIKU VALDYMO PLANO KURIMAS SVV IMONEI: ATVEJO STUDIJA

Vienas i§ Sio darbo tiksly — praktiskai pritaikyti PMBOK riziky valdymo strategijos metodologija
sudarant kibernetinio saugumo riziky valdymo modelj smulkaus ir vidutinio verslo jmonei. Tam buvo
pasirinkta SVV jmong, jsikiirusi vakary Lietuvoje ir teikianti dujotekiy projektavimo paslaugas. Imonés
gyvavimo trukmé — daugiau negu 10 mety ir joje dirba 3 darbuotojai. Imonés vadovas nenor¢jo, jog imonés
pavadinimas biity nurodytas bei imoné¢ galima identifikuota dél saugumo priezasciy, todél toliau vadinsime
jmone X. Jdomu pazyméti, jog Siuo atveju KS riziky valdymo plano kiirimas gali biiti traktuojamas kaip
projektas (t.y. laikina veikla, skirta sukurti unikaly rezultatg - KS riziky valdymo model;j) naudojant visus
PMBOK metodologijoje nurodytus projekto valdymo etapus, taciau atsizvelgiant | darbo tikslus, bus
naudojamasi tik PMBOK riziky valdymo plano kiirimo metodika. Kibernetinio saugumo riziky valdymo
modelis bus sudaromas i§ eilés aprasant kiekvieng 1§ 7 PMBOK riziky valdymo etapy ir pritaikant
rekomenduojamus jrankius bei metodikas. KS riziky valdymo modelis bus sudaromas Sio darbo autoriaus
konsultuojantis su jmonés X vadovu dél Siy specifiniy aspekty bei prasant savarankiSkai atlikti tam tikras

uzduotis:

e jmonei primtinos KS riziky valdymo dokumento pateikimo formos;

e riziky valdymo strategijos;

¢ riziky atsiradimo tikimybiy ir poveikio apibréz¢iy vertinimo nustatymo;
e riziky apetito;

e riziky identifikavimo ir jvertinimo (atliko jimonés vadovas su personalu);
e atsaky i rizikas valdymo strategijy;

e atsaky ] rizikas veiksmy (atliko jmonés vadovas);

e riziky ir atsaky j rizikas veiksmy savininko priskyrimo;

e riziky stebésenos ir kontrolés periodiSkumo.
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Susitikimai su jmonés X vadovu buvo organizuojami nuotoliniu biidu naudojantis Zoom platforma.
IS viso organizuotos 7 sesijos: pirmosios sesijos metu, pristacius darbo tikslus bei veiksmy eigg, inicijuotas
pirmasis KS riziky valdymo modelio sudarymo etapas (riziky valdymo planavimas). Tolimesnése sesijose
pristatomi ankstesnio etapai rezultatai, supazindinama su kito etapo teorine dalimi ir tikslais,
konsultuojamasi su jmones X vadovu dél specifiniy aspekty.

Imonés X veiklos specifika - dujotiekiy projektavimas AutoCad programine jranga bei dujotiekio
projekto plano derinimas su AB ESO privatiems asmenims, jmonéms ir vieSojo sektoriaus jstaigoms. Jmon¢
daugiausia operuoja tokiais dokumentais kaip pastato nuosavybés dokumentai (namo kadastriné byla,
registro centro iSrasas), uz paslaugas klientai atsiskaito pavedimu arba grynaisiais pinigais. Buhalterija
tvarkoma samdant iSorin¢ buhalterijos jmong. IT k] sudaro 4 kompiuteriai: 2 stacionariis kompiuteriai (su
XP ir Windows 10 programinémis jrangomis), 2 neSiojamieji kompiuteriai (su Windows 10 programine
jranga), braizytuvas (angl. plotter). Taip pat jmoné turi tokius periferinius jrenginius: 4 spausdintuvai su
skanavimo funkcija, 4 mobilieji telefonai (Samsung Galaxy S 20 ir iPHONE 12). Mobilieji telefonai skirti
ne tik komunikacijai, jais fotografuojamos objekto dalys (pastato, kuriam bus projektuojamas dujotekis),
nuotraukos perkeliamos j kompiuterius. Jrenginiai sujungti ] privaty tinkla: pagrindiné tinklo paskirtis -
naudojamasi ,,shared drive” funkcija dalintis dokumentais ir saugoti informacijai bei kompiuteriams
komunikuoti su spausdintuvais bei skanavimo jrenginiais.

Imon¢ taip pat naudojasi Google Drive platforma saugoti bei dalintis dokumentais, Gmail elektroniniu
pastu komunikuoti su klientais ir tarpusavyje bei Messenger platforma komunikuoti jmonés viduje. 2
darbuotojai nuolat dirba jmonés biuro pastate, 1 darbuotojas dirba nuotoliniu biidu i§ kito miesto.

Gavus uzsakyma i$ kliento standartiné imonés X uzsakymo vykdymo procesy schema atrodo Sitaip:
a) jmoneés X darbuotojas nubraizo dujotiekio projekta AutoCad programing jranga; b) projektas jkeliamas j
AB ESO svetaing derinimui; ¢) AB ESO darbuotojas jverting projekta ir atsiuncia atsakyma jmonés X

elektroniniu pastu; d) jmonés X darbuotojas atspausdina dujotiekio projekta ir fiziSkai pristato uzsakovui.

2.1 Riziky valdymo planavimas

Sio etapo tikslas — riziky valdymo plano inicijavimas nurodant tokius plano komponentus kaip riziky
valdymo strategija, rolés ir atsakomybeés, riziky kategorijos, suinteresuoty Saliy rizikos apetitas, riziky
atsiradimo tikimybiy ir poveikio apibréztys. PMBOK nesiiilomas riziky valdymo plano Sablonas, tod¢l jis

bus sudaromas laisva forma nurodant reikiamus komponentus (priedas 1).
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Valdymo strategija: imoné nusistato pati. Pasirinkta kibernetinio saugumo riziky valdymo modelj
perziuréti kas ketvirtj.

Rolés ir atsakomybés: jmoné nusistato pati. Siuo atveju uz riziky savininku pasirinko biti jmonés X

vadovas.

Riziky Kkategorijos: PMBOK pateikiamas toks riziky kategorizavimo formatas (zr. lent. 3).

Identifikuojant kategorijas, rekomenduojama remtis gerosios praktikomis, eksperty patarimais.

Rizikos kategorija 0 Rizikos kategorija 1 Rizikos kategorija 2

1. Technologijos 1.1. Techiné jranga

1.2. Programiné jranga

Visos jmonés X kibernetinio
o 1.3. Infrastrukttira
saugumo rizikos

2. Zmogiskieji idtekliai 2.1. Jmonés darbuotojai

2.2. Klientai

2.3. Kiti treiyjy Saliy
atstovai (jmon¢,
teikianti buhalterijos

paslaugas bei AB ESO)

3. Duomenys 3.1. Klienty kontaktiniai

duomenys
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1.2. Istoriniai dujotekiy
projektai

1.3. Imonés praktiné patirtis

lentelé 3 Imonés X riziky kategorijy struktira

Riziky apetitas: jmon¢ X pasirinko valdyti rizikas, turin¢ias didel¢ tikimybe atsirasti ir turinias

didelj poveikj.

Riziky atsiradimo tikimybiu ir poveikio apibrézZtys: naudojamos PMBOK rekomenduojamos
riziky atsiradimo tikimybiy ir poveikio apibréztys (zr. lent. 4), kurios vertinamos 3 kategorijy skale (maza,
vidutin¢ ir didel¢). Kadangi vertinamos kibernetinio saugumo rizikos, poveikj rekomenduojama matuoti
atsizvelgiant | kibernetinio saugumo triados konteksta, t.y. informacijos konfidencialuma, vientisumg ir
prieinamumg (Kohke, Sigler, Shoemaker, 2017). Galimy riziky atveju bent viename i§ Siy komponenty,
tikétinas tiesioginis poveikis jmonés materialiems (finansiniams) ar/ir nematerialiems (jmonés reputacija)
iStekliams. Jmonés X vadovas nurod¢, jog svarbiausias nematerialusis jmonés iSteklius yra jmonges
reputacija, t.y. klienty pasitenkinimas, kurj pagrinde lemia sutartas projekty padarymo ir suderinimo
terminas (ar projektas jvykdomas sutartu laiku, ar terminas pratgsiamas), kuris riziky atsiradimo tikimybiy
ir poveikio apibrézties lentel¢je bus jvardyjamas kaip laikas. Imonés X vadovas nurodé, jog standartiné

tikétina projekty vélavimo paklaida ~ 3 d.d.
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Skalé Tikimybé Poveikis

Finansinis Laikas

66 — 100% | Didelis poveikis: finansiniai | Prarandami uzsakovai arba >

nuostoliai > 1000EUR. 6 d.d. véluojama uzbaigti
projekta.
Vidutine 30 - 66% Vidutinis poveikis: finansiniai | Projekto uzbaigimo terminas

nuostoliai 500 — 1000 EUR. nukeliamas 3 - 6 d.d.

Maza 0-33% Mazas poveikis: finansiniai | Projektas uzbaigiamas laiku
nuostoliai <500 EUR. arba veluojama pristatyti iki 3
d.d.

lentelé 4 Imonés X riziky atsiradimo tikimybiu ir poveikio apibréz¢iy lentelé

2.2 Riziky identifikavimas

Siuo etapu vykdoma riziky identifikacija ir inicijuojamas riziky registro dokumentas, kuriame
nurodomos ir aiskiai apraSomos identifikuotos rizikos, riziky savininkas, PMBOK nurodoma, jog riziky
registras gali buti kuriamas laisva forma jame taip pat nurodant kitas reikiamas kategorijas, pavyzdziui

rizikos statusg, rizikos atsiradimo priezastis, detalesnj poveikio apibuidinimg ir panasiai (zr. pav 9).

UZ atsaky j rizikas
| Rizily i veiksmus alsokingas
Rizikos kategorija  Rizikos pavodinimas i ' verlinimo

Riziky aisiradimo Alsaky j rizikas

prieZastys veiksmai

R4 14 Vidhio jmonss tinkle | 1 2 | Mafas Priémimas 202108 R EED /A /A |monés vadovas | N/A MR Atvira
sutrikimai Techninisi gecimai Vardss Payarde
RIS nfrastrukedra 15. Mobilaus rydio 2 1| Ma¥as Prigmimas 200108 Darbuctajy klaidos hiA HiA |monés vadovas | NfA hfA Atvira

nepriginamumas. Fiparnstings atzios Vardas Pavarde

Trafiyjy Ssliy Ksidos

pav. 9 Riziky registro kategorijuy pavyzdys
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PMBOK siiilomos riziky identifikavimo technikos yra susijusios su informacijos rinkimu ir analize
jvairiomis formomis (dokumentacijos perzitr¢jimas, mokymasis i§ geryjy patirc¢iy, SWOT analize).
Pasirinktas pagrindiniy priezas¢iy analizés metodas (angl. root cause analysis) kibernetinio saugumo
kontekste (t.y. identifikuojant galimas problemas, kelian¢ias grésme¢ informacijos vientisumui,

konfidencialumui ir prieinamumui) nurodant pagrindines galimas §iy problemy atsiradimo priezastis.

KS Aspektas Problema Galimos atsiradimo prieZastys

Kibernetinés grésmés

Zala jmonés techniniam y . —
Zmogiskieji iStekliai

inventoriui
Nenugalima jéga
Kitos priezastys
Informacijos Kibernetinés grésmés
prieinamumas Zala jmonés programinei y . —
) ) Zmogiskieji 1Stekliai
jrangai

Nenugalima jéga

Kitos priezastys

Kibernetinés grésmes

_ Zmogiskieji istekliai
Duomeny praradimas,

nepasiekiamumas Nenugalima jéga

Kitos priezastys

Kibernetinés grésmes

Zala jmonés infrastruktiirai y . —
Zmogiskieji 1Stekliai




Nenugalima jéga

Kitos priezastys

Kibernetinés grésmés

Informacijos N e .
' . Zmogiskieji iStekliai
konfidencialu Duomeny praradimas
mas Nenugalima jéga
Kitos priezastys
Kibernetinés grésmés
, Zmogiskieji idtekliai
Duomeny praradimas,
Informacijos nepasiekiamumas Nenugalima jéga
vientisumas

Kitos priezastys

Zala jmonés techniniam

inventoriui

Kibernetinés grésmés

Zmogiskieji idtekliai

Nenugalima jéga

Kitos priezastys

Zala jmonés programinei

Jrangai

Kibernetinés grésmés

Zmogiskieji itekliai

Nenugalima jéga

Kitos priezastys

lentelé 5 Imonés X pagrindiniy prieZasciy analizé

36
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Atlikus analiz¢ identifikuotos 4 pagrindinés problemos (potencialios rizikos), kurioms atsiradus kilty

grésmé informacijos konfidencialumui, saugumui ir vientisumui bei atsirasty potenciali grésmeé jmonés X

veiklai taip pat kilty galimy materialiniy ir/ar nematerialiniy nuostoliy. Potencialios rizikos:

1. zala jmonés techninei jrangai

zala jmon¢és programinei jrangai

2
3. Zala jmonés infrastruktiirai
4

duomeny praradimas.

PMBOK metodologija pildant riziky registrg reikalauja kuo detaliau ir tiksliau apraSyti galimas

rizikas. Rekomenduojama nurodyti ir galimas aplinkybes ar priezastis rizikai i$sipildyti. Imonés X vadovas

kartu su darbuotojais detalizavo riziky kategorijas ir identifikavo rizikas, nurodytas 5 lentel¢je, kurios

nurodytos ir riziky registre (priedas 1). Nepriklausomai nuo jmonés ar organizacijos dydzio, darbuotojai,

t.y. zmogiskasis faktorius bei tyCinés ar netyc¢inés klaidos — viena pagrindiniy priezasCiy, suteikianciy

galimybes atsirasti KS grésméms (Tareq, Nicholson, 2018, Joaquin, Kemp, 2019, Hodson, 2019).

Rizikos kategorija

Rizika

Priezastys

Techniné jranga

1. Kompiuteriy gedimai (ty€iniai ir

netyCiniai)

Darbuotojy klaidos, irangos
neprieziiira, jrangos nusidévejimas,

kibernetinés atakos, nenugalima jéga.

2. Kompiuteriy praradimas

Darbuotojy klaidos, vagystés,

nenugalima jéga.

3. Spausdintuvy gedimai (ty€iniai ir

netyciniai)

Darbuotojy klaidos, irangos
nepriezilra, jrangos nusidévejimas,

kibernetinés atakos, nenugalima jéga.

4. Spausdintuvy praradimas

Darbuotojy klaidos, vagystés,

nenugalima jéga.

5. Mobiliyjy telefony gedimai

(ty€iniai ir netyCiniai)

Darbuotojy klaidos, jrangos
nepriezilra, jrangos nusidévejimas,

kibernetinés atakos, nenugalima jéga.
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6. Mobiliyjy telefony praradimas.

Darbuotojy klaidos, vagystés,

nenugalima jéga.

Programiné jranga

7. Kompiuteriy programing€s jrangos

gedimai.

Darbuotojy klaidos, jrangos

neprieziiira, kibernetinés atakos.

8. Telefony programinés jrangos

gedimai.

Darbuotojy klaidos, jrangos

nepriezitra, kibernetinés atakos.

9. Komunikacijai skirty programy
sutrikimai  ir  nepasiekiamumas

(Gmail, Messenger).

Darbuotojy klaidos, treciyjy Saliy

klaidos, kibernetinés atakos.

Duomenys 10. Istoriniy projekty praradimas. Darbuotojy klaidos, kibernetinés
atakos, techniniai sutrikimai.
11. Istoriniy projekty Darbuotojy klaidos, kibernetinés
nepasiekiamumas. atakos, techniniai sutrikimai.
12. Klienty duomeny praradimas. Darbuotojy klaidos, kibernetinés
atakos, tre¢iyjy Saliy klaidos.
Infrastrukttra 13. Interneto rysio Darbuotojy klaidos, nenugalima jéga,

neprieinamumas.

treciyjy Saliy klaidos.

14. Vidinio jmonés tinklo

sutrikimai.

Darbuotojy klaidos, techniniai

gedimai.

15. Mobilaus rysio

neprieinamumas.

Darbuotojy klaidos, nenugalima jéga,

treCiyjy Saliy klaidos.

lentelé 6 Imonés X rizikos
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2.3 Kokybinis riziky vertinimas

Siekiant sukurti kryptingg veiksmy plang bei jsivardinti prioritetines sritis, identifikuotos rizikos turi
biiti jvertinamos nustatant jy atsiradimo tikimybe, poveikj bei galimai kitus kriterijus (pavyzdziui skubos
tvarka, jgyvendinimo galimybiy kriterijus ir pan.). Literattiroje iSskiriamos dvi riziky vertinimo kategorijos:
kokybiné¢ ir kiekybiné. PMBOK nurodoma, jog kiekybinis riziky vertinimo metodas néra privalomas, jis
naudojamas kaip pagalbiné priemoné¢ matematiSkai jvertinti kokybinio riziky vertinimo budu
identifikuotoms individualioms rizikoms, kurios galimai kelia grésmiy viso projekto tikslams (Project
Management Institute, 2017). Teigiama, jog kiekybinis riziky vertinimas reikalauja nemazai papildomo
laiko, pastangy, specializuotos programinés jrangos, eksperty patarimy, todél kiekybinj riziky vertinimag
rekomenduojama atlikti tik vykdant plataus masto, sudétingus ir kompleksinius projektus. Atsizvelgiant |
darbo tiksla, apsiribojama rizikas vertinti tik kokybiniais riziky vertinimo biidais. PMBOK metodologijoje
atkreipiamas démesys, jog kokybinio riziky vertinimo metodo ypatybé - galimas subjektyvumas, nes
vertinant remiasi suinteresuoty Saliy nuomone ir riziky suvokimu (angl. risk perception). Kokybiniu rizikos
vertinimu siekiama nustatyti individualiy riziky prioritetus, asmenis, atsakingus uz rizikas bei atsaky ]
rizikas jgyvendinima (Project Management Institute, 2017). Pasirinkta naudotis tokiais riziky vertinimo
jrankiais kaip riziky atsiradimo tikimybés ir poveikio vertinimas bei atsiradimo tikimybés ir poveikio
burbuline diagrama (zr. pav 11) vertinimo rezultaty vaizdavimui. Kokybinio riziky vertinimo metodo
ypatybé - galimas subjektyvumas, tod¢l paprasSyta, jog rizikos atskirai biity jvertintos (zZr. lent. 7) jmonés
vadovo bei ilgalaikio jmonés darbuotojo (jmong¢je dirbanc¢io 9 metus) naudojantis riziky valdymo planavimo
etapu sudaryta riziky atsiradimo tikimybiy ir poveikio apibrézCiy lentele (Zr. lent. 4) poveikj ir tikimybe
vertinant kategorijomis didelis (3), vidutinis (2), mazas (1). IS gauty vertinimy iSvestas vidurkis siekiant

objektyvesniy riziky vertinimo rezultaty (Zr. lent. 8).

Imonés X vadovo Imonés X darbuotojo
vertinimas vertinimas
Rizika Poveikis Tikimybé | Poveikis | Tikimybé
1. Kompiuteriy gedimai (ty€iniai ir netyciniai) 3 2 3 3
2. Kompiuteriy praradimas 3 1 3 1
3. Spausdintuvy gedimai (tyCiniai ir netyciniai) 3 1 3 2
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4. Spausdintuvy praradimas 3 1
5. Mobiliyjy telefony gedimai (tyCiniai ir
netycCiniai) 3
6. Mobiliyjy telefony praradimas. 2
7. Kompiuteriy programings jrangos gedimai. 2 2
8. Telefony programinés jrangos gedimai. 2 1
9. Komunikacijai skirty programy sutrikimai ir
nepasiekiamumas (Gmail, Messenger) 2 2
10. Istoriniy projekty praradimas. 2 2
11. Istoriniy projekty nepasiekiamumas. 2 2
12. Klienty duomeny praradimas. 3 1
13. Interneto ry$io neprieinamumas. 2
14. Vidinio jmonés tinklo sutrikimai. 2
15. Mobilaus rySio neprieinamumas. 2 1
lentelé 7 Imonés X vadovo ir darbuotojo riziky vertinimo rezultatai
Rizikos Rizikos
nr. Rizika Poveikis | Tikimybé |vertinimas
R1 1. Kompiuteriy gedimai (tyCiniai ir netyCiniai) 3 3 Didelis
o ) Vidutinis
R2 2. Kompiuteriy praradimas 3 1
R3 3. Spausdintuvy gedimai (ty¢iniai ir nety¢iniai) 3 2 Vidutinis
R4 4. Spausdintuvy praradimas Vidutinis
Maz
RS 5. Mobiliyjy telefony gedimai (tydiniai ir nety&iniai) |1 2 azas
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R6 6. Mobiliyjy telefony praradimas. 1 2 Mazas
Vidutini
R7 7. Kompiuteriy programinés jrangos gedimai. 2 2 {CUHRIS
R8 8. Telefony programinés jrangos gedimai. 2 1 Mazas
9. Komunikacijai skirty programy sutrikimai ir Vidutinis
R9 nepasiekiamumas (Gmail, Messenger) 2 2
Vidutini
R10 10. Istoriniy projekty praradimas. 2 2 1t
R11 11. Istoriniy projekty nepasiekiamumas. 2 2 Mazas
R12 12. Klienty duomeny praradimas. 3 1 Vidutinis
R13 13. Interneto rysio neprieinamumas. 2 2 Vidutinis
R14 14. Vidinio jmonés tinklo sutrikimai. 1 2 Mazas
R15 15. Mobilaus rysio neprieinamumas. 2 1 Mazas

lentelé 8 Imonés X riziky vertinimo rezultatai

35
3
s
R10
: o~
R14
|15 R&
R15
a @~ o -
R11
| 05 R12 R4
0
0 0.5 15 2 25 3 35

pav. 10 Imonés X riziky tikimybés ir poveikio vertinimo vaizdavimas

Gauti rezultatai parode¢, jog jmoné X vieng grésme - kompiuteriy gedimai (ty€iniai ir netyciniai)

jsivertino, kaip turin€ig didele tikimybe atsirasti ir turincig didelj poveikj. Riziky valdymo planavimo etapu

nusistatyta, jog jmonés X imsis priemoniy suvaldyti grésmes, turincias didelj poveikj ir didelg tikimybe

atsirasti.
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2.4 Atsakuy | rizikas planavimas

Isivertinus rizikas, kitas zingsnis - atsaky ] rizikas planavimas ir strategijos kirimas. PMBOK
nurodoma, jog galimos 5 atsaky j rizikas strategijos: eskalavimas, vengimas, perkélimas, susvelninimas,
priémimas. Taip pat nurodoma, jog kai kurioms rizikoms atskirai arba visam projektui bendrai galima
sudaryti grésmiy suvaldymo planus (angl. contingency plan), jeigu identifikuojami faktoriai, kuriais
remiantis galima laiku (pries iSsipildant grésmei) panaudoti Siuos planus. Jmonés X riziky apetitas Zemas,
todél 14 riziky priskirta priémimo strategija ir tik vienai rizikai priskirta susvelninimo strategija, reiSkianti,
jog imoné¢ imsis priemoniy, uzkertan¢iy kelig grésmés atsiradimui ir/ar pasalinty galimg poveikj (Zr. lent.

9).

Rizikos Rizika Rizikos vertinimas Atsakuy j rizikas strategija

nr.

R1 1. Kompiuteriy gedimai | Didelis Susvelninimas
(tyC€iniai ir nety€iniai)

R2 2. Kompiuteriy Vidutinis Priémimas
praradimas

R3 3. Spausdintuvy gedimai | Vidutinis Priémimas
(tyC€iniai ir nety€iniai)

R4 4. Spausdintuvy Vidutinis Priémimas
praradimas

R5 5. Mobiliyjy telefony Mazas Priémimas
gedimai (ty€iniai ir
netyCiniai)

R6 6. Mobiliyjy telefony Mazas Priémimas
praradimas.

R7 7. Kompiuteriy Vidutinis Priémimas

programinés jrangos
gedimai, sutrikimai.
RS 8. Telefony programinés | Mazas Priémimas
jrangos gedimai.

R9 9. Komunikacijai skirty | Vidutinis Priémimas
programy sutrikimai ir
nepasiekiamumas
(Gmail, Messenger)

R10 10. Istoriniy projekty Vidutinis Priémimas

praradimas.
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R11 11. Istoriniy projekty Mazas Priémimas
nepasiekiamumas.

R12 12. Klienty duomeny Vidutinis Priémimas
praradimas.

R13 13. Interneto rysio Vidutinis Priémimas
neprieinamumas.

R14 14. Vidinio jmongs tinklo | Mazas Priémimas
sutrikimai.

R15 15. Mobilaus rysio Mazas Priémimas
neprieinamumas.

lentelé 9 Imonés X atsaky i rizikas strategijos

Rizikos priémimo strategija gali biiti pasyvi arba aktyvi. Pasyvios rizikos pri€mimo strategijos atveju
zinoma apie galimas grésmes bei jy tikimybe, poveikj, taciau pasirenkama nieko nedaryti, tik periodisSkai
perzitirimos grésmeés 1§ naujo jvertinant jy tikimybe ir poveikj. Aktyvi rizikos priémimo strategija yra tokia,
kai rizikos savininkas pasirenka nieko nedaryti, taCiau numatyti finansiniai ir/ar nematerialis iStekliai, kurie
bus panaudoti grésmés iSsipildymo atveju. Jmoné X pasirinko aktyvios rizikos priémimo strategijos biidg ir
vidutinéms/mazoms grésméms nusimaté 1000 EUR rezerva grésmiy iSsipildymo atvejams. Atskiras aktyvus
rizikos priémimo strategijos btidas bus taikomas R12 rizikai (klienty duomeny praradimas), nors rizikos
vertinimo etapu §i grésme jvertinta kaip viduting, taciau atsizvelgiant j galimas teisines bei jmonés
reputacijai zalg keliancias pasekmes, buvo rekomenduoda sudaryti grésmes suvaldymo plang, uz kurj
atsakingas jmonés X savininkas, siekiant susvelninti galimus padarinius ir efektyviai suvaldyti rizikg jos
i8sipildymo atveju.

SusSvelninimo strategijos tikslas - sumazinti rizikos atsiradimo tikimybe (pavyzdziui sumazinant
grésmiy atsiradimo priezastis) ir/arba sumazinti rizikos poveikj modifikuojant procesus, poveikio sritis
(pavyzdziui pratgsiant terminus). Imoné X riziky identifikavimo etapu jvardino Sias galimas priezastis
kompiuteriy gedimams (ty€iniams ir netyCiniams) jvykti: darbuotojy klaidos, jrangos nepriezitira, jrangos
nusidévéjimas, kibernetinés atakos, nenugalima jéga. Imonés X vadovo nuomone néra galimybés sumazinti
Sios rizikos poveikio (norint likti konkurencingiems rinkoje, projekty uzbaigimo terminai negali biiti
ilginami), todél buvo pasirinkta sumazinti rizikos atsiradimo tikimybe¢ mazinant grésmiy atsiradimo
priezastis. PMBOK nurodoma, jog konretts atsaky j rizikas metodai gali buti parenkami tariantis su
ekspertais, komandos nariais (Project Management Institute, 2017). Imoné X neturi IT skyriaus ar

specialisto, atsakingo uz IT ukj, todél renkantis susvelninimo veiksmus (zr. lent. 10) rekomenduota remtis
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“Kibernetinis saugumas ir verslas. Ka turéty zinoti kiekvienas jmonés vadovas” pateiktomis gairémis ir

rekomendacijomis.
Rizi | Rizikas Priezastys Atsaky j rizikas veiksmai
kos
nr.
R1 1. Kompiuteriy Darbuotojy Darbuotojy Svietimas, kibernetiné higiena
gedimai, sutrikimai klaidos
(ty€iniai ir netyciniai)
[rangos Darbuotojy Svietimas
nepriezitira
[rangos Atsarginis kompiuteris
nusidéveéjimas
Kibernetinés | Darbuotojy Svietimas Antivirusiniy programy diegimas
atakos Saugiy slaptazodziy politika Darbo ir asmeniniy
prietaisy atskyrimas
Automatiniy atnaujinimy jjungimas
Atsarginis kompiuteris
Nenugalima Atsarginis kompiuteris
jéga

lentelé 10 Imonés X atsakuy | rizikg veiksmai

2.5 Atsakuy | rizikas jgyvendinimas

PMBOK akcentuojama, jog daznai pasitaiko atvejy, kai daug laiko ir pastangy skiriama riziky

analizei bei atsaky ] rizikas strategijy kirimui, taciau atsaky ] rizikas veiksmai lieka nejgyvendinti,

dazniausia todél, jog aiskiai nenurodomi atsaky i rizikg veiksmy savininkai, veiksmy atlikimo terminai ar

dél nepakankamo riziky savininko spaudimo atsaky i rizika veiksmy savininkams (Project Management

Institute, 2017). PMBOK pateikiami Sio etapo jrankiai - ekperty vertinimas, asmeniniai ir komandiniai

jgudziai (akcentuojami tokie jgudziai kaip jtaka komandai ir autoritetas). Pasirinktas asmeninis ir

komandiniy igudziy jrankis: dél turimo autoriteto ir jtakos imonés X vadovas pasirinko biiti visy riziky

savininku bei daugelio atsaky i rizikas veiksmy savininku. 2 atsaky j rizikas veiksmai priskirti jmonés X

darbuotojui (antivirusiniy programy diegimas bei atsarginio kompiuterio paruoSimas) dél turimy
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kompetencijy IT srityje. Visiems atsaky | rizikas veiksmams priskirti atlikimo terminai, uz kuriy progresa

atsakingas jmonés X vadovas (t.y. riziky savininkas).

2.6 Riziky stebéjimas

Riziky stebéjimas proceso metu stebimas atsaky j rizikas jgyvendinimo progresas ir veiksmingumas,
identifikuojamos ir analizuojamos galimos naujos rizikos, kuriy gali atsirasti jgyvendinus atsaky j rizikas
veiksmus ar pasikeitus darbinei aplinkai (pavyzdziui jsigijus naujy jrenginiy, ar priémus naujy darbuotojy).
Imoné X nusprendé regulariai kas ketvirt] su darbuotojais organizuoti susirinkimus (angl. risk review
meetings), kuriy metu apzvelgs ir jsivertins esamas rizikas bei jy statusus. Pasikeitus darbinei aplinkai, esant
poreikiui ar jgyvendinus atsaky i rizikas veiksmus rekomenduojama jsivertinti naujas rizikas bei perzitréti

esamy rizika sarasa nelaukiant ketvirtinio susirinkimo.

3. KIBERNETINIO SAUGUMO RIZIKU VALDYMO MODELIS

PMBOK metodologijoje akcentuojamas riziky valdymo modelio bei rizikos registro formaty
sudarymas laisva forma. Konkreciy Sablony ar pavyzdziy nepateikiama ir rekomenduojama naudotis
organizacijoje naudojamais Sablonais bei organizacijos gerosiomis praktikomis. Imoné X darbinés veiklos
neorganizuoja pagal projekty valdymo metodologijas bei néra susidiirusi su riziky valdymo modeliais, todél
neturi riziky valdymo modelio dokumento pavyzdziy. Sis dokumentas buvo sudarytas laisva forma siekiant
pateikti informacija koncentruotai bei aiSkiai nurodant svarbiausius komponentus tokius kaip riziky
valdymo strategija, atsakingi asmenys, riziky registras ir pan. Riziky registras — vienas svarbiausiy KS
saugumo modelio komponenty, kuris turi biiti nuolatos atnaujinamas (Schreider, 2019, Moschovitis, 2018),
tod¢l rekomenduojama jj sudaryti taip, jog buty lengva koreguoti, atnaujinti ir papildyti (pvz. MS Excel ar
Word formatu). KS riziky valdymas — testinis procesas (Ruan, 2019, Davis, 2021), tod¢l siekta, jog
dokumente atsispindéty daryti pakeitimai, aiskiai identifikuojami dokumento pakeitimo autoriai bei daryti
veiksmai, nurodytos suplanuotos atsaky ] rizikas veiksmy datos, veiksmy ir riziky statusai bei atsakingi
asmenys. Taip pat buvo rekomenduota KS riziky valdymo modelio dokumente kaip prieda turéti (ir esant
reikalui atnaujinti) jmonés X turimo inventoriaus sarasa, kadangi techniné, programiné jranga bei

infrastrukttra yra pagrindiniai KS grésmiy atsiradimo komponentai (Reuvid, 2019, Brumfield, 2021).
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KS RIZIKY VALDYMO MODELIS

VALDYMO STRATEGIJA

Riziky modelis perzitrimas kas ketvirtj arba atsiradus poreikiui. Kas ketvirtj perZiGrimas inventoriaus sgrasas ir
esant poreikui koreguojamas. Taip pat perZiGrimos identifikuotos rizikos ir jy statusas. Atsakai j rizikas planuojami
rizikoms, jvertintoms kaip turincias didele tikimybe atsirasti ir turinc¢ioms didelj poveik;.

ROLES IR ATSAKOMYBES

Riziky savininkas ir asmuo atsakingas uZ riziky valdymo modelio atnaujinimus Vardas Pavardeé.

RIZIKY KATEGORIJOS (RK)

RK 1 RK 2 RK 3

1. Technologijos  1.1. Techniné jranga 1.1.1. Kompiuteriai, spausdintuvai, mob. telefonai.

1.2. Programiné jranga 1.2.1. Programiné jranga jdiegta ar pasiekiama

naudojantis 1.1.1 iSvardintais jrenginiais.

1.3. Infrastruktdra 1.3.1. Interneto rysys.

1.3.2. Telefono rysys.

1.3.3. Vidinis jmonés tinklas.

Visos KS rizikos

2. Zmogiskieji 2.1. Jmonés darbuotojai
iStekliai

2.2. Klientai

2.3. Kiti treciyjy Saliy atstovai (jmoné, teikianti buhalterijos paslaugas bei AB ESO)
3. Duomenys 3.1. Klienty kontaktiniai duomenys

3.2 Istoriniai dujotekiy projektai

3.3 ]Jmonés praktiné patirtis

RIZIKY APETITAS

Atsakai j rizikas planuojami rizikoms, jvertintoms kaip turincias didele tikimybe atsirasti ir turin¢ioms didelj poveik;j.




RIZIKY ATSIRADIMO TIKIMYBIY IR POVEIKIO APIBREZTYS

Poveikis
Tikimybé
Finansinis Laikas
Didelis poveikis: finansiniai Prarandami uzsakovai arba > 6 d.d. véluojama
66 — 100% . T
nuostoliai > 1000EUR. uzbaigti projekta.
o Vidutinis poveikis: finansiniai Projekto uzbaigimo terminas nukeliamas 3 - 6
Vidutine (2) |30-66% .
nuostoliai 500 — 1000 EUR. d.d.
. Mazas poveikis: finansiniai Projektas uzbaigiamas laiku arba véluojama
Maza (1) 0-33% . . -
nuostoliai <500 EUR. pristatyti iki 3 d.d.
Riziky vertinimas: Tikimybé * Poveikis Didelis > 6 Vidutinis 4 - 6 MaZas < 3

RIZIKY IDENTIFIKAVIMAS

RIZIKY INDENTIFIKAVIMO METODAS

Rizikos indentifikuojamos pagrindiniy priezasciy analizés metodu kibernetinio saugumo kontekste, nurodant
galimas problemas, kelian¢ias grésme informacijos vientisumui, konfidencialumui ir prieinamumui bei
identifikuojant pagrindines galimas Siy problemy atsiradimo priezastis (zr. Pagrindiniy priezasciy analize).
Jdentifikuotos 4 potencialiy riziky grupés, kuriy atsiradimo priezastys tikslinamos rizikos registre.

1. Zala jmonés techninei jrangai

2. Zala jmonés programinei jrangai
3. Zala jmonés infrastruktdrai

4. Duomeny praradimas.



PAGRINDINIY PRIEZASCIU ANALIZE

KS Aspektas Problema Galimos atsiradimo prieZastys

Kibernetinés grésmeés
Zala jmonés techniniam inventoriui . e wn e

Zmogiskieji istekliai
Nenugalima jéga

Kitos priezastys

Kibernetinés grésmes

Informacijos Zala jmonés programinei jrangai

prieinamumas Zmogiskieji istekliai

Nenugalima jéga
Kitos priezastys
Kibernetinés grésmes
Zmogiskieji istekliai
Duomeny praradimas, nepasiekiamumas
Nenugalima jéga
Kitos priezastys
Kibernetinés grésmes
Zala jmonés infrastruktirai S AT iz
Nenugalima jéga

Kitos priezastys

Kibernetinés grésmés

Informacijos

Zmogiskieji istekliai
konfidencialumas & !

Duomeny praradimas
Nenugalima jéga
Kitos priezastys

Kibernetinés grésmés

Zmogiskieji istekliai
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Duomeny praradimas, nepasiekiamumas N
Nenugalima jéga

Kitos priezastys
Kibernetinés grésmés
Zala jmonés techniniam inventoriui 5 e
Zmogiskieji istekliai
Nenugalima jéga
Informacijos
vientisumas Kitos prieZastys
Kibernetinés grésmés
Zala jmonés programinei jrangai e e ke

Nenugalima jéga

Kitos prieZastys

NTIFIKUOTOS RIZIKOS

Rizikos nr. Rizika

R1 1. Kompiuteriy gedimai (tyCiniai ir netycCiniai)

R2 2. Kompiuteriy praradimas

R3 3. Spausdintuvy gedimai (tyciniai ir netyciniai)

R4 4. Spausdintuvy praradimas

RS 5. Mobiliyjy telefony gedimai (tyciniai ir netyciniai)
R6 6. Mobiliyjy telefony praradimas.

R7 7. Kompiuteriy programinés jrangos gedimai.

R8 8. Telefony programinés jrangos gedimai.

RS 9. Komunikacijai skirty programy sutrikimai ir nepasiekiamumas (Gmail, Messenger)
R10 10. Istoriniy projekty praradimas.

R11 11. Istoriniy projekty nepasiekiamumas.

R12 12. Klienty duomeny praradimas.

R13 13. Interneto rysSio neprieinamumas.

R14 14. Vidinio jmonés tinklo sutrikimai.

R15 15. Mobilaus rysio neprieinamumas.



RIZIKY VERTINIMAS

RIZIKY VERTINIMO METODAS

Riziky vertinimui naudojamas riziky atsiradimo tikimybés ir poveikio vertinimas pagal riziky atsiradimo tikimybiy

ir poveikio apibrézéiy lentele. Rezultatai vizualizuojami diagrama.

RIZIKYU VERTINIMAS

Rizikos

nr.

R1

R2

R3

R4

R5

R6

R7

R8

R9

R10

R11

R12

R13

R14

R15

Rizika

1. Kompiuteriy gedimai (tyciniai ir netyciniai)

2. Kompiuteriy praradimas

3. Spausdintuvy gedimai (tyciniai ir netyciniai)

4. Spausdintuvy praradimas

5. Mobiliyjy telefony gedimai (tyciniai ir netyciniai)

6. Mobiliyjy telefony praradimas.

7. Kompiuteriy programinés jrangos gedimai.

8. Telefony programinés jrangos gedimai.

9. Komunikacijai skirty programy sutrikimai ir
nepasiekiamumas (Gmail, Messenger)

10. Istoriniy projekty praradimas.

11. Istoriniy projekty nepasiekiamumas.

12. Klienty duomeny praradimas.

13. Interneto rySio neprieinamumas.

14. Vidinio jmonés tinklo sutrikimai.

15. Mobilaus rysio neprieinamumas.

Poveikis

Tikimybé

Rizikos vertinimas

Didelis

Vidutinis

Vidutinis

Vidutinis

Mazas

Mazas

Vidutinis

Mazas

Vidutinis

Vidutinis

Mazas

Vidutinis

Vidutinis

Mazas

Mazas
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ATSAKALI' | RIZIKAS

ATSAKY | RIZIKAS STRATEGIJA

Atsizvelgiant  riziky apetitq, R1 rizikai faikoma susvelnimo strategija. R2 — R8 (mazoms ir
vidutinio prioriteto) gresmés taikoma aktyvi priemimo strategija. R12 grésmei taikoma atskiras
aktyvios priemimo strategijos budas. KonkretUs atsaky | rizikas veiksmai detalizuofi riziky
registre.

Rizikos nr. Rizika Rizikos vertinimas Atsaky j rizikas
strategija
R1 1. Kompiuteriy gedimai Didelis Susdvelninimas

(tyciniai ir netyciniai)

R2 2. Kompiuteriy praradimas Vidutinis Priémimas

R3 Spausdintuvy gedimai Vidutinis Priemimas

3.
(tyCiniai ir netyciniai)

R4 4. Spausdintuvy praradimas Vidutinis Priémimas

R5 5. Mobiliyjy telefony gedimai Mazas Priémimas
(tyciniai ir netyciniai)

R6 6. Mobiliyjy telefony Mazas Priéemimas
praradimas.
R7 7. Kompiuteriy programinés Vidutinis Priémimas

jrangos gedimai, sutrikimai.

R8 8. Telefony programinés Mazas Priémimas
jrangos gedimai.




R9 9. Komunikacijai skirty Vidutinis Priémimas
programy sutrikimai ir
nepasiekiamumas (Gmail,

Messenger)

R10 10. Istoriniy projekty Vidutinis Priémimas
praradimas.

R11 11. Istoriniy projekty Mazas Priémimas

nepasiekiamumas.

R12 12. Klienty duomeny Vidutinis Priemimas
praradimas.
R13 13. Interneto rysio Vidutinis Priémimas

neprieinamumas.

R14 14. Vidinio jmonés tinklo Mazas Priémimas
sutrikimai.
R15 15. Mobilaus rysio Mazas Priemimas

neprieinamumas.

ATSAKUY | RIZIKAS |GYVENDINIMAS

Detalus atsaky j rizikas jgyvendinimo budai nurodomi riziky registre. Uz atsaky j rizikas
jgyvendinimg atsakingas UAB , Jmoné X" savininkas Vardas Pavarde.

RIZIKY STEBEJIMAS IR KONTROLE

Kas ketvirt] perziGrimas inventoriaus sgrasas ir esant poreikui koreguojamas. Taip pat kas
ketvirtj (ar esant poreikiui) perzitrimos identifikuotos rizikos ir jy statusas. Uz riziky stebejimqg ir
konfrole atsakingas UAB ,,Jmoné X" savininkas Vardas Pavarde.

10



RIZIKY REGISTRAS

R1

R2

R3

R4

11

Rizikos kategorija

Techniné jranga

Rizikos pavadinimas

1. Kompiuteriy gedimai
(tyCiniai ir netyciniai)

2. Kompiuteriy
praradimas

3. Spausdintuvy gedimai

(tyCiniai ir netyciniai)

4. Spausdintuvy
praradimas

‘@
Ko]

>
E
7
(=

Poveikis

vertinimas

Didelis

Vidutinis

Vidutinis

Vidutinis

Atsaky j
rizikas
strategija

Susvelninimas

Priemimas

Priemimas

Priemimas

Riziky
vertinimo
data

202108

202108

202108

202108

Riziky atsiradimo
priezastys

Atsakuy j rizikas
veiksmai

Darbuotojy Svietimas

Antivirusiniy programy
diegimas

Saugiy slaptaZzodziy
politika

Darbuotojy klaidos
Jrangos nepriezitra
Jrangos nusidévéjimas
Kibernetinés atakos
Nenugalima jéga

Darbo ir asmeniniy
prietaisy atskyrimas

Automatiniy atnaujinimy
jjungimas

Atsarginis kompiuteris

Darbuotojy klaidos
Vagystes
Nenugalima jéga

Darbuotojy klaidos
Jrangos nepriezitra
Jrangos nusidévéjimas
Kibernetines atakos
Nenugalima jéga
Vagystes

Nenugalima jéga

Atsaky |
rizikas
veiksmy
igyvendinimo
data

Iki 2022 02

Iki 2021 12

Iki 2021 10

Iki 2021 10

Iki 2021 10

Iki 2021 12

N/A

N/A

N/A

Uz rizikg
atsakingas
asmuo

Jmonés vadovas
Vardas Pavardé

Jmonés vadovas
Vardas Pavardeé

Jmonés vadovas
Vardas Pavarde

Jmonés vadovas
Vardas Pavardé

Jmonés vadovas
Vardas Pavarde

Jmonés vadovas
Vardas Pavarde

Jmonés vadovas
Vardas Pavardé

Jmonés vadovas
Vardas Pavarde

Jmonés vadovas
Vardas Pavardé

Uz atsaky j rizikas
veiksmus atsakingas
asmuo

Jmonés vadovas Vardas
Pavarde

Jmonés darbuotojas Vardas
Pavarde

Jmonés vadovas Vardas
Pavarde

Jmonés vadovas Vardas
Pavarde

Jmonés vadovas Vardas
Pavarde

Jmonés darbuotojas Vardas
Pavarde

Jmonés vadovas Vardas
Pavarde

Jmonés vadovas Vardas
Pavarde

N/A

Atsaky j
rizikas

veiksmy
statusas

Vykdoma

Vykdoma

Vykdoma

Vykdoma

Vykdoma

Vykdoma

UZzdaryta

UZzdaryta

UZzdaryta

Rizikos
statusas

Atvira

Atvira

Atvira

Atvira

Atvira

Atvira

Atvira

Atvira

Atvira
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Rizikos kategorija

Rizikos pavadinimas

]
o]

>
£
X
=

Poveikis

vertinimas

Atsaky |
rizikas
strategija

Riziky

vertinimo

data

Riziky atsiradimo

priezastys

Atsakuy j rizikas

veiksmai

Atsaky |
rizikas
veiksmy
igyvendinimo
data

Uz rizikg
atsakingas
asmuo

Uz atsaky j rizikas
veiksmus atsakingas
asmuo

Atsaky j
rizikas

veiksmy
statusas

Rizikos
statusas

R5 5. Mobiliyjy telefony 1 2 Mazas Priémimas 202108 Darbuotojy k.Iavl.d_os N/A Jmonés vadovas | N/A Uzdaryta Atvira
V. Jrangos neprieziura )
gedimai (tycCiniai ir e Vardas Pavardé
o Jrangos nusidévéjimas
netyciniai) Kibernetinés atakos
Nenugalima jéga
R6 6. Mobiliyjy telefony 1 2 MaZzas Priemimas 2021 08 SarbutgtOJq dalties N/A Jmonés vadovas = N/A UZdaryta Atvira
agystés
praradimas. & L Vardas Pavardé
Nenugalima jéga
. . Numatytas 1000EUR
R7 7. Kompiuteriy 2 2 Vidutinis Priémimas 2021 08 Darbuotojy k.|avlfj_05 rezervas riziky N/A Jmonés vadovas | N/A UZzdaryta Atvira
o Jrangos nepriezilra Y . :
programineés jrangos Kibernetinés atakos iSsipildymo atveju Vardas Pavardé
gedimai.
R8 8. Telefony programinés 2 1 MaZzas Priemimas 2021 08 Larolaiol Klajq_os N/A Jmonés vadovas | N/A UZzdaryta Atvira
- o . dirma Jrangos nepriezitra Vardas Pavardeé
rograminé jranga jrangos ge . Kibernetines atakos
R9 9. Komunikacijai skirty 2 2 Vidutinis Priemimas 202108 Darbuotojy klaidos N/A N/A Jmoneés vadovas | N/A N/A Atvira
e Treciyjy Saliy klaidos )
programy sutrikimai ir ) o Vardas Pavardé
o Kibernetinés atakos
nepasiekiamumas
(Gmail, Messenger)
R10 10. Istoriniy projekty 2 2 Vidutinis Priemimas 2021 08 DlarbUOt?Jl% klaidos N/A N/A Jmonés vadovas = N/A N/A Atvira
praradimas. Kibernetines atakos Vardas Pavardé
Techniniai sutrikimai
R11 11. Istoriniy projekty 2 2 Mazas Priemimas 202108 Darbuotojy klaidos N/A N/A Jmonés vadovas | N/A N/A Atvira
Duomenys L Kibernetinés atakos :
nepasiekiamumas. Vardas Pavarde
Techniniai sutrikimai
R12 12. Klienty duomeny 3 1 Vidutinis Priemimas 2021 08 D‘arbUOt?Jl% el SreEaEs SuvEleae Iki 2022 02 Jmonés vadovas = Jmonés vadovas Vardas Vykdoma Atvira
praradimas. Kibernetinés atakos plano sudarymas Vardas Pavarde | Pavarde
Treciyjy Saliy klaidos
R13 13. Interneto rysio 2 2 Vidutinis Priemimas 202108 Darbuotojy klaidos N/A N/A Jmonés vadovas | N/A N/A Atvira
- - Kibernetinés atakos .
Infrastruktdra neprieinamumas. Vardas Pavarde
Treciyjy Saliy klaidos
R14 14. Vidinio jmones tinklo 1 2 Matas Priemimas 202108 Darbuotojy laidos N/A N/A Jmoneés vadovas | N/A N/A Atvira
sutrikimai. Uil el Vardas Pavardé
R15 15. Mobilaus ry3io 2 1 Matas Priemimas 202108 Darbuotojy laidos N/A N/A Imonés vadovas | N/A N/A Atvira
neprieinamumas. Kibernetines atakos Vardas Pavarde
Treciyjy Saliy klaidos

12



PRIEDAS 1. INVENTORIAUS SARASAS

Inventorius Kiekis Papildoma informacija
Stacionarus kompiuteris 2
Nesiojamas kompiuteris HP ProBook 640 2
Techniné jranga
Spausdintuvas 4
Mobilusis telefonas Samsung Galaxy S 20 2
Mobilusis telefonas iPHONE 12 2
Braizytuvas 1
Darbui skirta programiné jranga Windows 10 OS su Office 2019 paketu 3
AutoCad 2017 3
Adobe Acrobat Reader DC 3

Google Drive

Komunikacijai skirtos e- programos Gmail elektronins pastas
Messenger
Infrastruktdra Interneto tiekéjas "Telia"

Mobilaus rysio tiekéjas "Tele 2"

Vidinis tinklas

13
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ISVADOS IR REKOMENDACIJOS

1. PRINCE2 ir PMBOK siiilomos riziky valdymo metodologijos viena kitg papildo: PRINCE2
i§samiai apraSyta teorin¢ dalis, tik kai kuriems procesams jvykdyti aprasant galimus naudoti jrankius
akcentuojant jy rekomendacinj pobiidj. Tuo tarpu PMBOK S$alia teorinés dalies, savo esme sutampancia su
PRINCE2 teorine dalimi, struktiiruotai pateikiami jrankiy rinkiniai, kurie turéty padéti pasiekti procesy

uzduotis.

2. Naudojantis PMBOK riziky valdymo metodologija galima sudaryti KS riziky valdymo plang SVV
Jjmonéms, atitinkantj ISO/IEC 27001 ,Informacijos saugos vadybos sistema*“ standartu keliamus
reikalavimus, taciau jmonéms, kurios neturi PMBOK projekty valdymo patirties ar Sioje srityje
kompetetingy zmogiskyjy istekliy, savarankiskai sudaryti KS riziky valdymo planus sudétinga: triksta
lengvai pasiekiamy Saltiniy lietuviy kalba, kai kurie procesy jrankiai abstraktiis (susirinkimai, interviu),
sunkiai prieinami bei reikalaujantys 3-Ciyjy Saliy jsitraukimo (pavyzdziui eksperty nuomon¢) ar neaktualiis

SVV imonéms.

3. PMBOK akcentuojamas informacijos pateikimo formatas laisva forma sudarant patj riziky
valdymo modelj ar rizikos registra. Sitiloma remtis organizacijose naudojamais Sablonais ar gergja patirtimi.
SVV imong¢s, neturin€ios projekty valdymo patirties ir pirmg karta sudarancios riziky valdymo modelj,
neturés galimybés pasinaudoti bei konkre€iy pavyzdziy kaip galéty atrodyti toks riziky valdymo modelis ar

riziky registras.

Rekomendacijos ir gairés tolimesniems tyrimams

e Siekiant, jog SVV imonés turéty galimybe savarankiSkai susidaryti KS riziky valdymo planus,
naudojantis PMBOK metodologija, procesa reikéty adaptuoti pritaikant Lietuvos rinkai,
automatizuoti ir galimai pasiiilyti virtualaus asistento paslauga (jeigu toks jrankis biity pasiekiamas
internetingje svetainéje) ar galimybe susisiekti su konsultantu gyvai. J[monéms, kuriose nenaudojama
projekty valdymo metodologija tam tikri aspekti gali biiti painiis ar reikalauti iSsamesniy
paaiskinimy.

o Kibernetinis saugumas — valstybinés svarbos klausimas. KS riziky valdymo modelio sudaryma SVV

imonéms (ir ne tik) turéty skatinti bei irankiy bei Sablony kiirima turéty inicijuoti vyriausybe¢ kaip ir
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rekomenduojama ENISA organizacijos pateiktose gairése (ENISA, 2021) bei kitose mokslinése
studijose bei Saltiniuose (Venter, H., Loock, M., Coetzee, M., Eloff, M., Eloff, J., 2020, OECD,
2021).

ENISA organizacijose pateiktose iSvadose kaip pavyzdiné valstybé, turinti KS riziky valdymo
modeliui SVV jmonéms kurti tinkamus jrankius, minima Olandija (ENISA, 2021 p. 51).
Tolimesniuose su $ia tema susijuose tyrimuose rekomenduojama nagrinéti Olandijos bei kity Saliy
praktika galbiit leisiancig adaptuoti jrankius Lietuvos rinkai.

Svarbu paminéti, jog 2021 rugpjucio ménes] isleistas atnaujintas 7tas PMBOK metodologijos
vadovas. Vykdant tolimesnius su §ia tema susijusius tyrimus vertéty nagrinéti pokycius (jeigu tokiy

yra), susijusius su riziky valdymo metodika.
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Legyté L. IT projekty valdymo ypatumai kibernetinio saugumo srityje / Kibernetinio saugumo
valdymomagistro baigiamasis darbas. Vadovas prof. dr. T. Limba. — Vilnius: Mykolo Romerio

universitetas, VieSojo valdymo ir verslo fakultetas, 2021. — 62 p.

ANOTACIJA

Magistro baigiamajame darbe nagrin¢jamas IT projekty valdymo metodologijy pritaikomumas
kibernetinio saugumo srityje kuriant kibernetinio saugumo riziky valdymo modelj smulkaus ir vidutinio
verslo jmonéms. Pirmoje darbo dalyje pristatomos IT projekty valdymo metodologijos bei supazindinama
su riziky valdymo modeliais tradicinése (ang. waterfall) 1T projekty valdymo metodologijose (PMBOK,
PRINCE2). Antroje dalyje, taikant atvejo studija ir praktiSkai pritaikant PMBOK sitilomg riziky valdymo
modelj, sudaromas kibernetinio saugumo riziky valdymo modelis SSV jmonei analizuojant bei detaliai
aprasant kiekvieng riziky valdymo kiirimo etapg. TreCioje dalyje pateikiamas kibernetinio saugumo planas

sudarytas konkreciai SVV jmonei.

Pagrindiniai Zodziai: kibernetinis saugumas, riziky valdymas, IT projekty valdymas, smulkus ir

vidutnis verslas (SVV).



52

Legyté L. IT Project Management In Cybersecurity Field / Master's Work in Cybersecurity
management. Supervisor full professor T. Limba. — Vilnius: Faculty of Public Governance and Business,

Mykolas Romeris University, 2021. — 62 p.

ANNOTATION

In this Master‘s Work the adaptibility of IT project management within Cybersecurity field is being
analyzed while composing cybersecurity risk management framework for a small and medium size
enterprise (SME). The first part is dedicated to discuss theoritical aspects of IT project management as well
as introduces with risk management frameworks within waterfall type of IT project management
methodologies (PMBOK, PRINCE?2). The second part via case study method is dedicated to create and
demonstrate in detail the process of cybersecurity risk management plan creation for SME by applying
PMBOK’s risk management framework. Third part demonstrates cybersecurity risk management plan for a

particular SME.

Pagrindiniai Zodziai: cybersecurity, risk management, IT project management, small and medium

enterprises.
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Legyté L. IT projekty valdymo ypatumai kibernetinio saugumo srityje / Kibernetinio saugumo
valdymomagistro baigiamasis darbas. Vadovas prof. dr. T. Limba. — Vilnius: Mykolo Romerio

universitetas, VieSojo valdymo ir verslo fakultetas, 2021. — 62 p.

SANTRAUKA

Magistro baigiamojo darbo tikslas - IT projekty valdymo metodologijy teoriniy aspekty analizé bei
praktinis pritaikomumas sudarant kibernetinio saugumo rizikos valdymo modelj smulkaus ir vidutinio
verslo jmonei.

ENISA organizacijos 2021 metais atliktos apklausos ir analizés duomenimis, smulkaus ir vidutinio
verslo sektorius Europos Sgjungos Salyse susiduria su 7 pagrindiniais i$Stkiais bandydamas sudaryti
kibernetinio saugumo planus, tarp kuriy jvardijamos tokios problemos kaip IRT specialisty trukumas, 1éSy
trukumas, aisSkiy ir praktiSkai pritaikomy kibernetinio saugumo gairiy stoka (ENISA, 2021). Lyginant
suvaldyti projekty valdymo metodologijomis, galima teigti, jog sudarant KS riziky valdymo model;j, galéty
biiti pasitelkiamos IT projekty valdymo metodologijos.

Darbg sudaro 3 dalys: pirmoje dalyje dalyje pristatomos IT projekty valdymo metodologijos bei
supazindinama su riziky valdymo modeliais tradicinése (ang. waterfall) 1T projekty valdymo
metodologijose (PMBOK, PRINCE?2). Antroje dalyje, taikant atvejo studija ir praktiSkai pritaikant PMBOK
siilomg riziky valdymo modelj, sudaromas kibernetinio saugumo riziky valdymo modelis SSV imonei
analizuojant bei detaliai aprasant kiekvieng riziky valdymo kiirimo etapg. Trecioje dalyje pateikiamas

kibernetinio saugumo planas sudarytas konkrec¢iai SVV jmonei.
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Legyté L. IT Project Management In Cybersecurity Field / Master's Work in Cybersecurity
management. Supervisor full professor T. Limba. — Vilnius: Faculty of Public Governance and Business,

Mykolas Romeris University, 2021. — 62 p.

SUMMARY

The purpose of this Master*s thesis is to analyze the theoritacl aspects of IT project management
methodologies and practical adaptability within Cybersecurity field while composing cybersecurity risk
management framework for a small and medium size enterprise (SME).

Based on survey results and analysis contucted by ENISA organization in 2021, SMEs in EU
countries run into challenges in their attempts to create cybersecurity risk management plans due to lack of
financial and human resources, unclear and fragmented guidelines on cybersecurity risk management
creation processes. Risk management frameworks within IT project management methodologies deal with
similar issues and processes in comparison with cybersecurity management models, therefore it can be
claimed that while creating cybersecurity risk management model, IT project management methodologies
can be applied.

Master‘s thesis consists of three parts. The first part is dedicated to discuss theoritical aspects of IT
project management as well as introduces with risk management frameworks within waterfall type of IT
project management methodologies (PMBOK, PRINCE2). The second part via case study method is
dedicated to create and demonstrate in detail the process of cybersecurity risk management plan creation
for SME by applying PMBOK’s risk management framework. Third part demonstrates cybersecurity risk

management plan for a particular SME.
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