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Summary

At the faculty of Public Safety of Mykolas Romeris University, subjects of computer
science are taught during the first, second and third year. For the program of preparation of
bachelors for a specialty of the right and protection of frontier, these disciplines are taught during
the first and third years. For the program of preparation of bachelors for a specialty of the right and
activity of police — during the first year. For non— university training, under the program activity of
police — during the first and second years. In programs of subjects during studying the means of
safety for both information technologies, and other objects, the consideration of biometrics
authentication systems is stipulated.

Features of consideration of biometrics authentication systems at studying computer
science are analyzed. Classification of biometrics systems is provided. Two groups of the
automated biometrics systems are analyzed. The systems using unique physiological features of
human are included in the first group. The second group includes the systems using specific features
of behavior. The structure of the systems, tasks they carry out and areas of their application are

analyzed.
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SANTRAUKA

Teisés ir valstybés sienos apsaugos bakalauro studijuy programoje informatikos profilio
dalykai déstomi I ir IIT kursuose, teisés ir policijos veiklos bakalauro studiju programoje — I kurse,
policijos veiklos neuniversitetiniy studiju programoje — I ir II kursuose. Dalyky programose,
nagrinéjant priemones, uztikrinancias informaciniy technologiju ir kity objekty sauga, numatyti
biometriniy sistemy analizés klausimai. Nagrin¢jant biometrines atpaZinimo sistemas analizuojamas
sistemy efektyvumas.

Aptariami biometriniy atpazinimo sistemy nagrin€¢jimo informatikos studijose
ypatumai. Analizuojama biometrinés sistemos racionalaus varianto pasirinkimo procediira.
Nagrinéjami veiksniai, jtakojantys §] pasirinkima: sistemos naudojimo tikslai, vartotojy srauto
dydis, sistemos kaina ir kt. Sitilomas biometrinés sistemos efektyvumo vertinimo metodas.

Pagrindinés savokes: atpaZinimas, autentifikavimas, biometrinés sistemos,

efektyvumas, informatikos studijos.

[VADAS

Informacinés visuomenés plétros darby, informaciniy technologiju ir sistemy vystymasis
kelia vis aukstesnius reikalavimus informaciniy sistemy ir informacijos saugai, asmeny tapatybeés
nustatymo proceduroms.

Elektroninés valdzios koncepcijoje numatyta, kad ,,...Gyventoju pasitikéjimas valstybés
informacinémis sistemomis bus pasiektas tik tokiu atveju, jeigu Sios sistemos bus saugios. E.
valdzios projektai galés funkcionuoti, kai bus uZtikrinta informaciniy technologijy ir
telekomunikacijy sauga, gyventojy interesy teisiné apsauga valstybés informacinése sistemose...*
[1]. Be to, planuojama, kad ,,...bus sukurta gyventoju tapatybés nustatymo informacinése sistemose

sistema...*“ [1].

* Mykolo Romerio universiteto Kauno policijos fakulteto Policijos veiklos katedros docentas
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Mykolo Romerio universiteto VieSojo saugumo fakultete rengiant biisimus policijos ir
valstybés sienos apsaugos pareigiinus informatikos profilio disciplinos numatytos I, II ir III
kursuose. Dalyky programose, nagrinéjant priemones, uztikrinan¢ias informaciniy technologiju ir
kity objekty sauga, numatyti biometriniy sistemuy analizés klausimai. Nagrin¢jant biometrines
atpazinimo sistemas analizuojamas $iy sistemy efektyvumas.

Straipsnyje aptariami biometriniy atpazinimo sistemy efektyvumo nagrin¢jimo informatikos
studijose ypatumai. Analizuojama biometrinés sistemos racionalaus varianto pasirinkimo procediira.
Nagrin¢jami veiksniai, jtakojantys $i pasirinkima. Siiilomas biometrinés sistemos efektyvumo

vertinimo metodas.

1. BIOMETRINIU ATPAZINIMO SISTEMU EFEKTYVUMO NAGRINEJIMO
INFORMATIKOS STUDIJOSE YPATUMAI

Biometriniy atpazinimo sistemy nagrin¢jima informatikos studijose studentai pradeda nuo
susipazinimo su informaciniy sistemy bei informacijos sauga, nuo sistemos vartotojy ir aplamai
asmeny atpazinimo (tapatybés nustatymo) klausimy nagrin¢jimo [2]. Toliau atlickamas biometriniy
sistemy klasifikavimas, analizuojama ju struktiira, panaudojimo sritys, sistemy techniniai ir kiti
parametrai, sistemy naudojimo efektyvumas.

Uzsiémimuose pabréziama, kad biometriniy atpazinimo sistemy naudojimo efektyvumo
klausima tikslinga nagrinéti priimant sprendimus, leidzian¢ius uZtikrinti nagrinéjamo objekto
saugos lygi. Tokiy sprendimy pavyzdZziai galéty buti Sie: kokia biometring sistema naudoti
konkreciu atveju, koki pasirinkti biometrinés sistemos gamintoja, atpazinimo procediroje ar naudoti
vieng arba iSkart kelis biometrinius tapatybés nustatymo metodus, ir pan. Atliekant Siuos darbus
tenka analizuoti ir tokius klausimus:

= kokiam tikslui bus naudojama biometrin¢ sistema — verifikacijai, identifikacijai ar
paieskos (steb&jimo) saraso analizei;

= kokie yra nustatyti saugumo reikalavimai objektui, kuriame turéty biuti idiegta
biometriné asmens tapatybés nustatymo sistema;

= koks vartotojy, kuriems turéty biiti nustatoma tapatybe¢, srauto dydis;

= ar geometriniai biometrinio skenerio dydziai turés itakos biometrinés sistemos
panaudojimui konkreciu atveju;

= koks asmens tapatybés nustatymo algoritmas ir programinis apriipinimas — ar sistema
dirbs automatiniu ar automatizuotu rezimu, dalyvaujant operatoriui;

= kokia biometrinés sistemos kaina;
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= koks biometrines sistemos kainos atsipirkimo laikas;
= kokia biometrinés sistemos kainos itaka sistemos panaudojimo galimybéms;
= kokie biometriniai pozymiai gali buti pasirenkami asmens tapatybés nustatymo procese;
= ar galima jdiegiama sistema integruoti | jau veikiancias.
Pabréziama, kad biometriniy atpazinimo sistemy efektyvumo analizé gali biti

suprantama kaip sistemos racionalaus varianto pasirinkimo procedira.
2. BIOMETRINIU ATPAZINIMO SISTEMU EFEKTYVUMO ANALIZE

Biometrinés atpazinimo sistemos efektyvumu sitiloma vadinti jos gebéjima
nustatytomis salygomis tenkinti poreikius laipsni. Tuomet sistemos efektyvumo rodiklis £ gali biti

apskaiciuojamas taip:

E=YK,P, (1)
j=1

2K, =1, (2)

j=1

¢ia K; — j—jo kriterijaus svorio koeficientas, ( j = 1,_n); P;— j—jo kriterijaus jvertinimas balais, (

j= Ln ); n —nagrin¢jamy kriterijy skaicius.
Formulése (1) ir (2) nagrin¢jami kriterijai, itakojantys efektyvumo rodiklio E vertes.
Siuos kriterijus galima skirstyti i bendrus, budingus kiekvienam biometriniam metodui, ir
papildomus. Lenteléje 1 pateikiamas Siuo metu vartojamy biometriniy metodu [3—5] sulyginimas
pagal bendrus kriterijus. Biometrinio metodo atitikimas konkreciam kriterijui (reikalavimui)
vaizduojamas panaudojant kokybing skale: A — aukstas atitikimo laipsnis, V — vidutinis, Z — Zemas.
Toliau i§samiau apibiidinami bendrieji kriterijai, nurodyti 1 lenteléje.
Universalumas — kriterijus apibiidina tai, kad biometrini pozymi, kuris reikalingas
naudojamam biometriniam metodui, turi turéti kiekvienas zmogus. Tikroveéje kiekvienas metodas
turi tam tikrus apribojimus, nes daliai Zmoniy metodas negali biti taikomas i§ principo (pvz.

zmogus neturi pirsto ar jo dalies, akies ir pan.).

Unikalumas (skirtingumas) — kriterijus apibiidina tai, kad tokio pacio biometrinio
pozymio, kuris naudojamas atpazinimui, negali turéti du skirtingi zmonés. Unikaluma galima
apibrézti, kaip minimalig atpazinimo antrojo laipsnio klaidos tikimybe (pripaZinti ,,svetima* kaip

»sava“). Praktikoje Sios tikimybés mazinimas susietas su metodo jautrumo sumazgjimu ir su
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atpazinimo pirmojo laipsnio klaidos tikimybés padid¢jimu, kai sistema neatpazista jai Zinoma

subjekta.

1 lentelé. Biometriniy poZymiy sulyginimas pagal bendrus Kkriterijus

Bendri kriterijai
Biometrinis “
3 2]
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(metodas) 3 S S T E _ g g |§ % |g 8§
S E: S S R =238 % |9 % s
Ny — N E I, = = i) QL <] G =
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fragmentai
Eisena \Y Z Z A Z A \ A
Darbas su y 5 5 y

. Z Z Z \% Z Vv Vv A\
klaviatira
Parasas Z Z Z A A \Y% z Z
Balsas \Y% 7 Z \% 7 \% Z A

PermanentiSkumas — kriterijus apibiidina tai, kad naudojamas biometrinis poZymis
turi nesikeisti laike (taip vadinamas biometrinio Sablono sen¢jimas). PermanentiSkuma galima
jvertinti atpazinimo pirmojo laipsnio klaidos tikimybés dydzio priklausomybe nuo laiko. Siuo tikslu
naudojama informacija apie testus, atliekamus su tais paciais atrinktais individais, esant fiksuotai
atpazinimo antrojo laipsnio klaidos tikimybei.

Pamatuojamumas — kriterijus apibudina tai, kad biometrinis poZymis turi biiti lengvai
pamatuojamas. Pamatuojamumo kriterijy galima kiekybiskai jvertinti nepasisekusios registracijos
dydziu — tai yra procentiniu santykiu individy, kurie nebuvo uzregistruoti (sistema negaléjo sukurti
biometrinio Sablono) per vidutiniska atpazinimo trukmg.

Sprendziant prieigos kontrolés uzdavinius, ypatingai sudétingose transporto sistemose,
atpazinimo trukmé tiesiogiai salygoja pra¢jimo per kontrolés punkta greiti, o tuo paciu ir jo
pralaiduma. Nepasisekusios registracijos dydis nusako procenta Zmoniy, kurie negalés pasinaudoti
sistema. | §i dydi iskaitomi ir tie atvejai, kai individas neturi reikalingo biometrinio pozymio arba
jis dél ivairiy priezas¢iy duotam asmeniui esamu skeneriu negalés biiti pamatuotas. Pavyzdziui,
atpazinimui pagal akies tinklaing, reikalingas didelés skiriamosios gebos jos vaizdas, kuris gali biiti
gautas tik esant tiksliam akies pozicionavimui skenerio atzvilgiu. Tapatybés nustatymas
panaudojant pirSto atspauda daugelio Zmoniy grupiy yra apsunkintas. Tai Zmonés dirbantys fizini
darba, Zzmonés su silpnai iSreikStu ar iStrintu papiliariniu rastu, pagyveng zmonés su sausa oda ar
zmongés su dermatologiniais defektais. Bet to dél didelio nuolatinio kontakto pir§ty atspaudy
skeneriy pavirsiai uzsiterSia. Asmens tapatybés nustatymo metodai pagal dvimati ar trimati veido
vaizda yra bekontaktiniai, jrenginiams registruojantiems veido vaizda nekeliami specialiis
reikalavimai, todél ir biometriniai poZymiai yra santykinai lengvai pamatuojami.

Atsparumas aplinkos faktoriams — kriterijus apibiidina biometrinio metodo atsparuma
supancios aplinkos pokyciams. [vairiy biometriniy sistemy eksploatacinés savybés Zymia dalimi

priklauso nuo aplinkos salygu, kurioms keiCiantis, prarandamas biometriniy poZymiy matavimy
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rezultaty stabilumas. PavyzdZiui pirSty atspaudy skeneriai uZterSiami, dél to pablogéja ju darbo
kokybe, dvimaciy veido atpazinimo metody darbo rezultatai priklauso nuo iSorinio apSvietimo
salygu ir pan.

Tikslumas — kriterijus apibiidina biometrinio metodo paklaidas. Biometring tapatybés
nustatymo sistema galima nustatyti norimam ,,budrumo* lygiui (atpazinimo antrojo laipsnio klaidos
tikimybés reikSmei). Kaip buvo minéta, kuo Sios tikimybés reikSmé yra mazesné (sistema
,budresné®), tuo didesné atpazinimo pirmojo laipsnio klaidos tikimybé. Priklausomai nuo
konkre€iy uzdaviniy sistema nustatoma atitinkamam kompromisui tarp $iu tikimybiy.

Atsparumas klastojimui — kriterijus apibiidina naudojamo biometrinio poZymio
atsparumo klastojimui (nesankcionuotai prieigai) laipsni. Pavyzdziui dvimatg¢ veido atpaZzinimo
sistema gali buti bandoma ,,apgauti* pateikiant jai ,,savo®, sistemai zZinomo, zmogaus fotografija ar
kauke. Svetimos akies rainelés vaizda ,,pavogti yra sunkiau nei veido fotografija, bet jei $i salyga
yra atlikta, tai sistema gali biiti méginama ,,apgauti fotografiniu vaizdu, gautu su didele skiriamaja
geba ar uzneStu ant kontaktinés linzés. [vairtis klastojimo biidai, norint jvykdyti nesankcionuota
prieiga, gali pasitaikyti atpazinimo pagal pirSto atspauda sistemose ir priklauso nuo naudojamo
skenerio tipo ir sistemos paskirties.

Siuo metu labiausiai atsparios klastojimui yra sistemos, kurios atpaZinimui naudoja
trimacio veido vaizdo technologijas. Norint ,,apgauti® tokia sistema reikéty padaryti veido kaukg,
kuri ypatingai tiksliai atkartoty visy veido detaliy geometrija. Jeigu sistema dirba realiame laike, tai
ji gana lengvai gali fiksuoti ir veido mikrojudesius, kuriuos imituoti pagamintos kaukés pagalba yra
sunkiai jgyvendinamas uzdavinys.

Socialinis priimtinumas — Kkriterijus apibidina visuomenés pritarimo rinkti ir
panaudoti biometriniy pozymiy duomenis laipsni. Dél ivairiy priezasCiy atitinkamy biometriniy
pozymiy duomeny rinkimas, saugojimas ir panaudojimas gali buti visuomenei nepriimtinas.
Pavyzdziui, pirSty atspaudai tradiciskai asocijuojasi su nusikaltimo tyrimu. Kai kuriems asmenims
svarbu ir tai, kad tapatybés nustatymas pagal pirSto atspauda yra kontaktinis biidas, kurio esmé yra
skeneris, lieCiamas ir naudojamas kity asmeny. Tapatybés nustatymas pagal akies rainelg gali biiti
susietas su iridodiagnostikos panaudojimu, o tuo paciu ir galimybe gauti privacia informacija apie
asmens sveikatos bikle.

Tapatybés nustatymas pagal dvimati veido vaizda (fotografija) yra labiausiai
priimtinas visuomenei, nes tai bekontaktinis ir tradiciSkas biidas. Trimatis skaitmeninis veido
vaizdas (fotografija) $iuo poziiiriu nesiskiria nuo iprasto, taciau zenkliai padidina automatinio

atpazinimo tiksluma.
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Apskaiciuojant biometrinés atpazinimo sistemos efektyvuma pagal (1) ir (2), reikia
pereiti prie atskiry kriteriju ivertinimo balais. Siuo tikslu gali biiti naudojama intervaling,

graduojama balais, skalé. Toliau tarp kokybinés ir kiekybinés skaliy nustatomas atitinkamas
tapatumas. Svorio koeficienty K ;, (j=Ln), vertes surandamos panaudojant eksperty apklausos

rezultatus [6]. Reikia pazyméti, kad efektyvumas, apskaiciuotas pagal (1) ir (2), pasiekiamas tuo

atveju, kai biometriné sistema naudojama pagal paskirti ir yra darbinga [7].
ISVADOS

1. Elektroninés valdzios koncepcijoje numatyta, kad ,,...E. valdZzios projektai galés funkcionuoti,
kai bus uztikrinta informaciniy technologiju ir telekomunikacijuy sauga, gyventojy interesy teisiné

(13

apsauga valstybés informacinése sistemose...”. Planuojama, kad ,,...bus sukurta gyventoju
tapatybés nustatymo informacinése sistemose sistema...*.

2. Fakultete, nagrin¢jant informatikos profilio dalykus, studentai susipazista su biometrinémis
asmens tapatybés nustatymo sistemomis, ju panaudojimo efektyvumu.

3. Atliekant biometriniy sistemy efektyvumo kiekybing analizg, sitiloma jvertinti kaip bendrus,
taip ir papildomus kriterijus (reikalavimus).

4. Parodyta, kad prie§ idiegiant biometring sistema reikia atsizvelgti { Siuos pagrindinius

veiksnius:

* biometrinés sistemos patikimuma;

» jvedamy biometriniy duomeny suderinamuma su ES reikalavimais;
* Dbiometrinés sistemos standartizacijos lygi;

= jdiegiamos sistemos kaing ir jos atsipirkimo laika;

» galimybg idiegiama sistema integruoti i jau veikiancias.
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THE ASPECTS OF ANALYSIS OF EFFICIENCY OF BIOMETRIC

RECOGNITION SYSTEMS OF THE TEACHING OF COMPUTER SCIENCE

Viktoras Stupak*

Raimondas Vasiliauskas”
Mykolas Romeris University

Summary

For the program of preparation of bachelors for a specialty of the right and protection
of frontier, subjects of computer science are taught during the first and third years. For the program
of preparation of bachelors for a specialty of the right and activity of police — during the first year.
For non — university training under the program activity of police — during the first and second
years. In programs of subjects during studying the means of safety for both information
technologies, and other objects, the consideration of biometrics systems is stipulated. At studying
biometrics systems of recognition, analysis of efficiency of the given systems is stipulated.

Features of studying biometrics systems of recognition at studying computer science
are considered. Procedure of a choice of a rational variant of biometrics system is analyzed. The
factors influencing the given choice are considered: the purposes of the use of the system, the size
of a stream of users, the cost of system, etc. The method of rating of efficiency of biometrics system

is offered.
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