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SANTRUMPU SARASAS

ANK — Lietuvos Respublikos administraciniy nusizengimy kodeksas

BK — Lietuvos Respublikos baudziamasis kodeksas

BUSP — 2019 m. geguzés 17 d. Tarybos sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy,
skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais

CERT (angl. Computer emergency response team) arba CSIRT (angl. Computer Security Incident
Response Team) — reagavimo j kompiuterius incidentus komanda

CRRT (angl. Cyber Rapid Response Teams) — Europos Sgjungos Kibernetinés greitojo reagavimo
komandos

EC3 (angl._The European Cybercrime Centre) — Europos kovos su elektroniniu nusikalstamumu
centras

ENISA (angl. European network and information security agency) — Europos tinkly ir informacijos
apsaugos agentura

ES — Europos Sajunga

IRT — informacinés ir rysiy technologijos

JAV — Jungtinés Amerikos Valstijos

NATO (angl. North Atlantic Threat Organization) — Siaurés Atlanto sutarties organizacija

NKSC — Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministeri



IVADAS

Baigiamojo darbo aktualumas: Siuolaikinis pasaulis tapo neatsiejamas nuo informaciniy ir
ry$iy technologijy, kuriy raida neabejotinai tobuléja. Sios technologijos veikia beveik visose
Siuometinés visuomeneés srityse, o jy sistemos saugo tam tikrus duomenis, informacijg. Teis¢ |
duomeny apsaugg reglamentuota Visuotinéje Zmogaus teisiy deklaracijoje, todél turi bati uztikrintas
informacijy ir rySiy technologijy produkty, paslaugy ir procesy saugumas. Informaciniy ir rysiy
technologijy jrenginiai ir komponentai yra vienas nuo kito priklausomi, o vieno veikimo sutrikimas
gali turéti jtakos kitam jrenginiui ar komponentui. Be to, gerai iSvystyty informaciniy ir rysiy
technologijy paplitimas visuomen¢je, lémé, kad kompiuteriai tapo ne tik teisétos veiklos, taciau ir
vykdomy kibernetinéje erdvéje nusikalstamy veiky jrankiais bei klasikiniy nusikaltimy pagalbine
priemonel. 2020 m. Lietuvos Respublikoje registruota 4 330 kibernetiniy incidenty ir tai yra 25 %
daugiau nei 2019 m. Prognozuojama, jog kibernetiniy incidenty skaicius bei jy vykdoma Zala, vis
didés?. Saugumas kibernetinéje erdvéje tampa vienas svarbiausiy aspekty ne tik asmenims ar
jmonéms, bet ir nacionaliniam saugumui. Kadangi kibernetiniy ataky panaudojimas gali bati ir prie$
valstybe, siekiant sutrikdyti jos svarbias informaciniy ir rySiy sistemas, infrastruktiiras. Kibernetiné
erdvé sukuria skaitmeninj pasaulj bei sudaro naujas galimybes, jvykdyti nusikalstamas veikas, salygas
atsirasti naujiems nusikalstamy veiky budams. Akivaizdu, jog kibernetiniai incidentai tampa vis
didesn¢ ir pavojingesné problema.

Baigiamojo darbo mokslinis naujumas: darbe ne mazas démesys skiriamas Europos
Sajungos ir Lietuvos teisés aktams, uZtikrinantiems informaciniy ir rySiy technologijy sauguma.
Temos naujumg lemia tai, jog kibernetiniy ataky skaiius nemazés, jos taps pazangesnés ir sunkiau
aptinkamos. Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos pateiktoje
2020 m. ataskaitoje analizuotas nusikalstamy veiky kibernetingje erdvéje mastas, poveikis beli
tendencijos. Ataskaita atskleidé, jog Lietuvoje veikiantys asmenys daznu atveju veikia ne pavieniui,
o0 gerai organizuotose grupése, kuriy identifikavimas bei pacios nusikalstamos veikos istyrimas yra
sudétingas ir komplikuotas dél nusikalstamai veikai panaudoty informaciniy ir rysiy technologijy
gausos, dél teisiniy sunkumy bei dél ikiteisminiam tyrimui svarbiy duomeny gavimu i$ treciyjy Saliy.
Taigi, vyraujanc¢ios nusikalstamos veikos kibernetinéje erdvéje kelia problematikg informaciniy ir

rys$iy technologijy vartotojams bei valstybei. Siekiant uzkirsti kelig sparciai moderné¢jancioms

! Nikolaj Goranin ir Dalius Mazeika ,,Nusikaltimai elektroninéje erdvéje ir jy tyrimo metodikos* (UAB TEV, 2011) 7.
2,2020 m. Nacionalinio kibernetinio saugumo ataskaita“ Liefuvos Respublikos krasto apsaugos ministerija (Vilnius,
2021 m. balandzio 7 d.)



nusikalstamoms veikoms kibernetinéje erdvéje, ieSkoma efektyviy sprendimy ir priemoniy jy
uzkardymui. Kadangi 2020 m. elektroniniy suk¢iy Lietuvoje gyventojams padaryta zala perkopé
4,5 min. eury, visuomenéje vis placiau kalbama apie saugumag kibernetinéje erdvéje, taciau visgi $i
tema Lietuvoje néra pladiai nagrinéjama. Sios temos naujuma lemia ir tai, jog informaciniy ir rysiy
technologijy vartotojai 1§ dalies patys yra atsakingi uz savo naudojamy informaciniy ir rysiy
technologijy sauguma, todél turi turéti baziniy kibernetinio saugumo Zziniy, nuosekliai gilinti Sias
Zinias, didinant kibernetiniy grésmiy atsparuma ir mazinant kylancig rizika.

Lietuvoje kibernetinio saugumo tema daugiausia nagrin€ja nacionalinés institucijos, autorius
pladiau nagringjantis kibernetinio saugumo tema — Darius Stitilis, kuris analizavo kibernetinio
saugumo teisinj reguliavimg susijusj su Europos Sgjungos kibernetinio saugumo strategija, vertino
Lietuvos kibernetinio saugumo programg, nagrinéjo teisinius elektroniniy nusikaltimy aspektus bei
tokiy nusikaltimy teisinj reglamentavima Europos Sajungoje, uZsienio valstybése ir Lietuvoje®.
Nusikalstamas veikas elektroninéje erdvéje nagringja ir Renata Marcinauskaité. Mindaugas Kiskis
analizavo interneto teis¢ siaurgjg ir placigja prasme, teisinius intelektinés nuosavybés elektroninéje
erdvéje aspektus bei teisinius nano-, biotechnologijy ir robotikos gaires. Tadas Limba nagrinéjo
elektroniniy jrodymy samprata, jy svarbg teismo procesui. Darius Stitilis, Paulius Pakutinskas, Uldis
Kinis ir Inga Malinauskaité analizavo kibernetinio saugumo strategijas, jy pobidj, svarba,
privalomumg bei kibernetinio saugumo uztikrinimo principus, jy skirtumus atskirose valstybése.
UzZsienio autoriai placiau analizuoja kibernetin] sauguma. Kibernetinio saugumo sampratg analizavo
Darko Galinec, Darko Maznik ir Boris Guberina®, elektroninio nusikaltimo samprata Sarah Gordon ir
Richard Ford®. Dimitra Markopoulou, Vagelis Papakonstantinou ir Paul de Hert, analizavo biitent
2016 m. liepos 6 d. Europos Parlamento ir Tarybos Direktyva (ES) 2016/1148 ©, Alexandre de Streel
ir Hocepied, Christian analizavo 2018 m. gruodzio 11 d. priimtg Europos Parlamento ir Tarybos

direktyva (ES) Nr.2018/1972, kuria nustatytas Europos elektroniniy rysiy kodeksas ’, Annegret

3 Darius Stitilis ,,Elektroniniai nusikaltimai (Mykolo Romerio universitetas, 2011)
https://repository.mruni.eu/bitstream/handle/007/16884/9789955193296.pdf?sequence=1&isAllowed=y

4 Darko Galinec, Darko Maznik ir Boris Guberina “Cybersecurity and cyber defence: national level strategic approach ”
2017 https://www-tandfonline-com.skaitykla.mruni.eu/doi/pdf/10.1080/00051144.2017.1407022?need Access=true

5 Sarah Gordon, Richard Ford ,,On the definition and classification of cybercrime*
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.302.2178&rep=repl&type=pdf

® Dimitra Markopoulou, Vagelis Papakonstantinou ir Paul de Hert ,,Computer Law & Security Review, The new EU
cybersecurity framework: The NIS Directive, ENISA's role and the General Data Protection Regulation® (2019)
https://reader.elsevier.com/reader/sd/pii/S0267364919300512?token=2FCDD8A5D808316F4E93B494FCCC3591F0C8
22356B57CC5D8655712DB31481BCO0AA50A23F14C63B9CBF5A4AABB781FD&originRegion=eu-west-
1&originCreation=20220202192714

7 Alexandre de Streel ir Hocepied, Christian, ,,The EU Regulation of electronic communications networks and services*
(P.L. Parcu and E. Brogi (eds), Research handbook on EU media law and policy, E. Elgar, forthcoming, 2021), 1.
https://ssrn.com/abstract=3897368
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http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.302.2178&rep=rep1&type=pdf
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Bendiek ir Eva Pander Maat, nagrinéjo Europos Sajungos teisinj reglamentavimg kibernetinio
saugumo aspektu, Europos Sajungos skaitmenizavimo kylangias problemas bei privalumus 8, Maxime
Puys, Jean-Pierre Krimm ir Raphael Collado analizavo 2019 m. balandzio 17 d. priimta Europos
Parlamento ir Tarybos reglamenta (ES) 2019/881. Visgi darbe daugiausia remiamasi nacionaliniy ir
tarptautiniy institucijy, tokiy kaip NATO, ENISA, CERT, teikiama informacija, aktualiais
straipsniais, ataskaitomis.

Tiriama problema: Europos Sajungos ir Lietuvos Respublikos kibernetinio saugumo teisinés
sistemos ypatumai.

Tyrimo objektas: kibernetinis saugumas.

Tyrimo tikslas: atskleisti kibernetinio saugumo teisinio reguliavimo ypatumus bei kylancias
problemas.

Tyrimo uZdaviniai:

1. ISnagrinéti kibernetinio saugumo bei nusikalstamy veiky kibernetinéje erdvéje sampratas;

2. Atskleisti kibernetinj sauguma uztikrinancias institucijas;

3. Isanalizuoti Europos Sajungos ir Lietuvos Respublikos kibernetinio saugumo teisinj
reglamentavima;

4. Atskleisti Lietuvos Respublikos teismy praktikoje nusikalstamy veiky kibernetinéje erdvéje
problemas bei nusikalstamy veiky kibernetinéje erdvéje formaliy straipsnio nuostaty ViSUMOS
vertinimg teisminio proceso metu.

Tyrimo metodai: Baigiamajame darbe panaudoti kokybiniai duomeny rinkimo ir analizés
metodai.

e Kokybinis duomeny analizés/aprasomasis metodas — naujai vertinta informacija
moksliniuose straipsniuose, monografijose. Taikant §; metodg taip pat buvo atlikta teisés akty,
reglamentuojanciy kibernetinj sauguma, analize.

o Dokumenty analizés metodas. Sio metodo pagalba analizuojami Lietuvos Respublikos ir
Europos Sajungos mokslininky straipsniai, teisés aktai, Lietuvos Respublikos teismy praktika.

e Lingvistinis metodas buvo taikomas baigiamojo darbo temai aktualiy sgvoky ir teiginiy
1Saiskinimui.

e Lyginamosios analizés metodas. Taikant §] metoda buvo lyginami Lietuvos Respublikos

kibernetinio saugumo teisinés sistemos ypatumai pagal Europos Sajungos keliamus reikalavimus.

8 Annegret Bendiek ir Eva Pander Maat ,,The EU*s Regulatory Approach to Cyber-security German institute for
International and Security Affairs (2019), 12. https://www.swp-
berlin.org/publications/products/arbeitspapiere/\WP_Bendiek_Pander Maat EU_Approach_Cybersecurity.pdf
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Baigiamojo darbo struktiira. Magistro baigiamajj darbg sudaro jvadas, kuriame pateikiamas
tyrimo aktualumas, iskeliamas tyrimo tikslas ir suformuojami uzdaviniai. Darbas susideda i$§ keturiy
pagrindiniy daliy. Pirmame skyriuje aptariami Kibernetinio saugumo teoriniai aspektai. Antrame
skyriuje analizuojamas Europos Sgjungos Kibernetinio saugumo teisinis reglamentavimas, o tre¢iame
skyriuje Lietuvos Respublikos kibernetinio saugumo teisinis reglamentavimas. Ketvirtasis skyrius yra
tiriamoji dalis, kuriame analizuojama nusikalstamy veiky kibernetingje erdvéje problematika bei
kvalifikavimo ypatumai. Darbe yra pateikiamos isvados ir pasitilymai, literatiiros sgraSas, santrauka
ir priedai.

Ginamasis teiginys. Lietuvos Respublikoje yra pakankama kibernetinj saugumg

reglamentuojanti teisine baze.



1. KIBERNETINIO SAUGUMO TEORINIAI ASPEKTAI

Psichologas Abrahamas Haroldas Maslou 1943 m. savo straipsnyje “Zmogaus motyvacijos
teorija” yra pateikes zmogaus poreikiy piramidg¢. Kaip nurodo pats Abrahamas Haroldas Maslou,
pagrindinis motyvacijos teorijos atspirties taSkas yra fiziologiniai zmogaus poreikiai. Tik tada, kai
zmogaus fiziologiniai poreikiai yra pakankamai patenkinti, atsiranda naujas poreikiy rinkinys —
saugumo poreikiai®. Nors Abrahamas Haroldas Maslou aptaria bazinj fizinj ir emocinj sauguma, $iais
laikais labai svarbus ir saugumas kibernetingje erdvéje, kurj taip pat galima bty jvardinti kaip viena
1§ sudedamyjy saugumo poreikiy daliy. Jei iki $iol valstybés, jmongs, pilieciai nesijauté priklausomi
nuo informaciniy sistemy, ketvirtosios pramonés revoliucijos pokyc¢iai leido visiems suprasti, kad be
informaciniy technologijy S$iuolaikinis pasaulis yra nejmanomas. Jeigu informacinés sistemos
neveikia sklandziai ir iSkyla jvairiy problemy, gali kilti jvairaus pobtidzio pasekmiy, Kurie reikalauja
naujo pozitrio j Siy sistemy saugumg. Kibernetinis saugumas yra jvardijamas ne tik kaip saugus
naudojimasis kompiuteriu ir saugus nar§ymas internete. Siuolaikinis pasaulis yra nejsivaizduojamas
be interneto, kai ry$iy tinkly ir informacinés sistemos yra jdiegtos j esmines bei biitingsias paslaugas:
energetika, transportas, sveikata, finansai. Visos Sios iSvardintos paslaugos tampa labiau
skaitmenizuotos, todél iSkyla pareiga apsaugoti valstybg ir pilieius nuo jvairiy kibernetiniy grésmiy
ir pavojy, sumazinti rizikg ypatingos svarbos infrastruktiroms. Todé¢l siekiant apsisaugoti nuo galimy
gréesmiy kibernetingje erdvéje, uZztikrinti biitinyjy paslaugy nenutriikstamag tiekimg, kurti auksta
apsaugos lygj yra bitina jtraukti veiksminga techning sistema, politikg, diplomatinius jrankius, ir

Zinoma teisinius jrankius, kurie apsaugoty nuo jvairiy pavojy.
1.1.  Kibernetinio saugumo samprata

Pasaulyje atsiradus pirmiesiems modernesniems kompiuteriams ir pastebéjus jy
netobulumams, pradéjo formuotis kibernetinio saugumo samprata. Jau 1976 m. Nacionalinis standarty
biuras (angl. k. — National Bureau of Standart) dokumente “Operaciniy sistemy strukttros palaikyti
kuriant kompiuterines sistemas.”’® Tame paciame Saltinyje yra pateikiamos vienos pirmyjy
pagrindiniy sgvoky apibréztys - “Sistemos saugumas yra kompiuterinés sistemos (techninés ir

programings jrangos) biisena, kuri sudaro pagrjsta saugumo uztikrinimg. Sistemos saugumas uztikrina

® A. H. Maslow ,,A Theory of Human Motivation, Psychological Review, 50, 370-396, (1943)
Prieiga internetu: [http://psychclassics.yorku.ca/Maslow/motivation.htm]
10 U.S. Department of commerce, National Bureau of standards, Washington. Theodore A. Linden ,,Operating System
Structures To Support Security and Reliable Software®. 1976 m. 1 psl.
7



tinkamas priemones fizinei kompiuterio apsaugai, eksploatacijai ir sistemos priezitirai, taip pat
sistemos vartotojy identifikacija ir autentifikacija.”* Remiantis $ia savoka, sistemos saugumas yra
suprantamas kaip techniniai prietaisai, t. y. kompiuteriai ir juose naudojamos programos. Taigi,
atsiradus pirmiesiems kompiuteriams bei programinéms sistemoms, tuo paciu atsirado ir poreikis
sukurti saugig aplinkg kompiuteriy naudotojams. Kaip matyti, saugi aplinka yra susijusi su privaciy
duomeny saugumu.

Teis¢ | duomeny apsauga pirma karta buvo reglamentuota Jungtiniy Tauty Generalinés
Asambléjos 1948 m. priimtoje “Visuotingje Zzmogaus teisiy deklaracijoje 12 straipsnyje, kuriame
jtvirtinta teisé j privatumag, Seimos gyvenimg, buit] ar susiraSinéjimg. Taip pat, numatyta, kad
kiekvienas asmuo turi teis¢ j jstatymo apsauga nuo tokio kiSimosi arba késinimosi. Taigi, jau XX a.
5-ajame deSimtmetyje, buvo nustatyta teisé j asmens privatumg bei pareiga kitiems subjektams,
jskaitant ir valstybes, nesikisti j asmeny privaty gyvenima'?. Europos Taryba ,,Europos zmogaus teisiy
ir pagrindiniy laisviy apsaugos konvencijoje®, kurioje abstraktlis Zzmogaus teisés principai paversti |
konkrecius teisinius jsipareigojimus, 8 straipsnyje, jtvirtino teis¢ j asmens duomeny apsauga,
asmeninio ir jo $eimos gyvenimo gerbima, susiraginéjimo slaptuma®®.

Vystantis naujoms technologijoms bei didéjant poreikiui placiau jtvirtinti asmens duomeny
apsauga, Europos Taryba pasiras¢ konvencija ,,Dél asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu (ETS Nr. 108)“. Si konvencija yra pagrindinis teisés aktas nustatantis
duomeny apsaugg ir kuris galioja iki Siy dieny. Konvencijoje yra nustatytos pagrindinés sgvokos,
taikymo sritis numatyta tiek privaciam, tiek valstybiniam sektoriui. Joje paZymimi principai, kurie
pirmiausia yra susij¢ su saziningumu ir teisétumu gaunant, t. y. renkant tam tikrus duomenis ir
automatizuotai juos tvarkant, siekiant konkreéiy teiséty tiksly ir nenaudojant kitiems
priestaraujantiems tikslams ar duomeny laikymui ilgesn;j laikotarpi, nei tai yra biitina. Konvencijoje
uzdraustas ypatingy duomeny automatizuotas tvarkymas bei numatytas laisvas asmens duomeny

srautas tarp valstybiy bei nustatomi tokiy srauty ribojimai4.

11 U.S. Department of commerce, National Bureau of standards, Washington. Theodore A. Linden ,,Operating System
Structures To Support Security and Reliable Software®. 1976 m. 4 psl.

12 JT Generalinés asambléja ,,Visuotiné zmogaus teisiy deklaracija“ 1948 m. Gruodzio 10 d. Prieiga internetu: < https://e-
seimas.rs.It/portal/legal Act/It/ TAD/TAIS.278385>

13 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija 1950 m. Prieiga internetu: https://e-
seimas.|rs.It/portal/legal Act/IV TAD/TAIS.19841

14 Konvencija dél asmeny apsaugos ry§ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos
Tarybos  Ministry  Komiteto  priimtomis  pataisomis. 1981 m.  Prieiga internetu: https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.129872

8
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Galima pastebéti, kad Europos Sajungoje iSaugo tarpvalstybinis asmens duomeny judéjimas,
rinkimo ir keitimosi mastas, be to fiziniai asmenys internetingje erdvéje émé vieSinti asmening
informacija, todél siekiant uztikrinti auk$ta asmens duomeny apsaugos lygi, suderinti apsaugos
sistemg 2016 m. priimtas Europos Parlamento ir Tarybos reglamentas (ES) (2016/679) ,,Dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo*. Reglamente
jtvirtintas asmens duomeny tvarkymo saugumas, jkuriamas prieziliros institutas, kuris stebi ir
uztikrina $io reglamento jgyvendinima, jsteigiamas duomeny apsaugos pareigiinas’®. Taigi, jei nebiity
jtvirtinta teisé j duomeny apsaugg ir Siy duomeny teisétg bei kokybiSka rinkima, apdorojimg bei
saugojima, nekilty ir poreikis analizuoti kibernetinio saugumo instituta. Sie du objektai (duomeny
apsauga ir kibernetinis saugumas) yra vienas nuo kito priklausantys bei vienas kitg papildantys
elementai. Kibernetinis saugumas prarasty prasm¢ jei nebiity tvarkomi asmens duomenys
kompiuterizuotai.

Kroatai D. Galinec, D. Maznik ir B. Guberina (2017) savo straipsnyje ,,Kibernetinis saugumas
ir gynyba: strateginis pozilris nacionaliniu lygmeniu“ pateikia kibernetinio saugumo apibrézima.
Kibernetinis saugumas yra informacijos saugumo, operaciniy bei informaciniy technologijy saugumo
valdymas, tvarkymas, plétra bei jrankiy ir metody panaudojimas, tam kad bty laikomasi teisés akty
ir uztikrintas turto saugumas®®. Anot minéty autoriy, kibernetinis saugumas yra rinkinys, kurj sudaro
informacijos saugumas, informaciniy ir operaciniy technologijy saugumas ir grieztas saugumas
(offensive security — aktyvus biidas apsaugoti sistemas, tinklus ir asmenis nuo ataky. Griezto saugumo
priemonés yra nukreiptos j nusikaltéliy paieskq bei kai kuriais atvejais jy kompiuteriniy operacijy
)y

iSjungimgq ar bent sutrikdymg)*'. Pirmame paveikslélyje yra pateikiami visi Sie kibernetinio saugumo

elementai (zr.1 pav.).

Informacijos saugumas Informaciniy technologijy saugumas

f

Operaciniy technologijy Grieztas (offensive) saugumas

Kibernetinis saugumas '

/

A

1 pav. Kibernetinio saugumo elementai (D. Galinec, D. Maznik ir B. Guberina,
2017)

15 Europos Parlamento ir Tarybos reglamentas (ES) (2016/679) ,,Dél fiziniy asmeny apsaugos tvarkant asmens duomenis
ir dél laisvo tokiy duomeny judéjimo®. 2016 m. Prieiga internetu: https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=celex%3A32016R0679.

18 Darko Galinec, Darko Maznik, Boris Guberina “Cybersecurity and cyber defence: national level strategic approach”
2017 m. Prieiga internetu: https://www-tandfonline-
com.skaitykla.mruni.eu/doi/pdf/10.1080/00051144.2017.1407022?need Access=true
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Kibernetinis saugumas naudoja elementy (informacijos saugumo, informaciniy ir operaciniy
technologijy) priemones ir metodus, siekiant sumazinti pazeidziamuma, i$laikyti sistemos vientisuma,
leisti prieiga tik patvirtintiems vartotojams bei ginti turta.!® Taigi, remiantis minétais autoriais,
kibernetinis saugumas susideda 1§ elementy, kuriy priemonés ir metodai yra skirtos uztikrinti biitent
teisés akty laikymasi bei i§ jy iSplaukianéiy vertybiy apsauga (turto, duomeny, apsauga nuo
nusikalstamo késinimosi ir pan.).

Jungtiniy Amerikos Valstijy vyriausybés, Kibernetinio saugumo ir infrastruktiiros saugumo
agentaros (angl. k. CISA-The Cybersecurity and Infrastructure Security Agency) oficialioje svetainéje
kibernetinis saugumas apibtidinamas kaip ,,menas apsaugoti tinklus, jrenginius ir duomenis nuo
neteisétos prieigos ar nusikalstamo késinimosi bei uztikrinti informacijos konfidencialumq,
vientisumgq ir prieinamumg.“*® CISA jtvirtina pagrindinius kibernetinio saugumo tikslus, kurie yra
orientuoti j apsaugg nuo kenkéjisky programy, kurios gali iStrinti visg kompiuterio sistema, 0 taip pat
nuo uzpuoliky, kurie gali jsilauzti | sistema ir pakeisti failus ar naudojantis uzgrobtu kompiuteriniu
uzpulti kitus vartotojus. Taip pat reikia pazymeéti, kad svarbu apsaugoti kreditiniy korteliy informacija,
nes esama daugybé kity pavojy, kurie yra vienas uz kitg rimtesni.?

Kibernetinio saugumo samprata yra randama ir Jungtiniy Amerikos Valstijy privacios jmonés
., TechTarget* svetainéje. Si jmoné teikia duomeny rinkodaros paslaugas verslo modeliams ir
technologijy pardavéjams?l. Jy paskelbtame straipsnyje kibernetinis saugumas apibréziamas kaip
., prie interneto prijungty sistemy, tokiy kaip techniné jranga, programiné jranga ir duomenys,
apsauga nuo kibernetiniy grésmiy. <...> naudojama asmenims ir jmonéms apsisaugoti nuo neteisétos
prieigos prie duomeny centry ir kity kompiuterizuoty sistemy “??. Techniné jranga yra laikomos visos
fizinés kompiuterio dalys: procesorius, atmintis, kietasis diskas, klaviatiira, mikroschemy rinkinys ir

t.t.2 Programiné jranga yra intelektualus produktas, kuri sudaro informacijos apdorojimo sistemos

18 Darko Galinec, Darko Maznik ir Boris Guberina “Cybersecurity and cyber defence: national level strategic approach ”
2017, 3. https://www-tandfonline-com.skaitykla.mruni.eu/doi/pdf/10.1080/00051144.2017.1407022?need Access=true

19 Security Tip (ST04-001) What is Cybersecurity?“ The Cybersecurity and Infrastructure Security Agency 2009 m.
geguzés 6 d. https://us-cert.cisa.gov/ncas/tips/ST04-001

20 |bid

2L About us“ TechTarget. https://www.techtarget.com/about-us/

22 Sharon Shea, Alexander S. Gillis, Casey Clark “Cybersecurity” TechTarget. 2021 m. rugpjtis.
https://searchsecurity.techtarget.com/definition/cybersecurity

23 Informaciniy technologijy Zodynas“ 1SO. https://www.iso.org/obp/ui/#iso:std:iso-iec:2382:ed-1:v1:en
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programy, taisykliy, procediiry visuma arba tos visumos dalj kartu su atitinkama dokumentacija.?*
Pateiktas apibrézimas turi panasumy su anksc¢iau minétu apibrézimy, kuris buvo paminétas 1976 m.
Nacionalinio Standarty Biuro. Galima teigti, kad kibernetinis saugumas suprantamas kaip priemong,
kuri padeda pasiekti didesnj kompiuteriniy sistemy saugumo lygj, kuris yra skirtas tiek fiziniams
asmenims, tiek priva¢ioms jmonéms ir net valstybéms apsisaugoti nuo grésmiy kylanciy kibernetinéje
erdvéje.

2011 m. Darius Stilis, Paulius Pakutinskas, Marius Laurinaitis bei Inga Dauparaité Mykolo
Romerio universiteto kolektyvinéje mokslo monografijoje ,,Tapatybés vagysté elektroninéje erdvéje:
socialiniai, elektroninio verslo teisinio reguliavimo aspektai* pateiké informacinio saugumo sgvoka —
HStal informacijos ir sistemos infrastruktiros apsauga nuo atsitiktinio ar tycinio, natiralaus ar
dirbtinio poveikio, galincio padaryti Zalos informacijos ar sistemos infrastruktiiros savininkams ir
vartotojams?®“. Generolo Jono Zemaicio Lietuvos karo akademijos metodinéje medziagoje teigiama,
kad kibernetinis saugumas yra informacinio saugumo dalis, kuri yra susijusi su informaciniy
technologijy naudojimu. Audroné Petrauskaité, Rolanda Kazlauskaité Markeliené, Rasa Gedminiené
pateikia kibernetinio saugumo isaiskinimg — ,,fai apsauga nuo netinkamo interneto infrastruktiiros
naudojimo, piktnaudziavimo ar tiesiog Zlugdymo?®.

Taip pat 2013 m. Europos Sajungos kibernetinio saugumo strategijoje, kuria siekiama
padidinti atsparumg kibernetinéms grésméms ir uztikrinti, kad pilie¢iai ir jmonés gauty naudos i$
patikimy skaitmeniniy technologijy?’, 0 kibernetinis saugumas apibréZiamas kaip priemonés ir
veiksmai, naudojami turint tikslg apsaugoti kiberneting platformq, apimant civiline ir karine sritis,
nuo grésmiy, kurios gali padaryti Zalos elektroniniy rysiy tinklams ar informacinéms
infrastruktiiroms®.

Siaurés Atlanto Sutarties Organizacija (NATO) 2016 m. isleido ,,Kibernetinio saugumo

nuorody programa® (angl. k. The Cybersecurity Reference Curriculum) skirtag jos naréms vystyti

24 Kas yra kompiuteriné jranga* Micron Technology, Inc. https://www.crucial.com/articles/pc-builders/what-is-
computer-hardware

% Darius Stilis ir kt. ,,Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo teisinio reguliavimo
aspektai“. (Mykolo Romerio universitetas, 2011) 206. https://repository.mruni.eu/handle/007/16821

% Audroné Petrauskaité, Rolanda Kazlauskaité, Markeliené Rasa Gedminien¢ ,,Salies saugumas ir gynyba* (Generolo
Jono Zemai¢io Lietuvos karo akademija, 2016) 16.

21 Kibernetinio saugumo strategija“ Europos komisija. https:/digital-strateqy.ec.europa.eu/en/policies/cybersecurity-
strategy

28 Bendras komunikatas Europos Parlamentui, Tarybai, Europos Ekonomikos ir socialiniy reikaly komitetui ir regiony
komitetui Europos Sajungos kibernetinio saugumo strategija ,,Atvira, saugi ir patikima kibernetiné erdve®, 2013.
https://eur-lex.europa.eu/legal-content/It/TXT/?uri=CELEX%3A52013JC0001
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karinio kibernetinio saugumo mokymo programas. Siame dokumente pateikiami keli apibrézimai.
Kibernetinio saugumo sgvoka placigja prasme apima §ias sritis:

e kibernetines strategijas;

e politikos saugumo ir operacijy standartus virtualioje erdvéje;

e apima visas grésmiy, pazeidziamumo mazinimo strategijas;

e tarptautiniy institucijy dalyvavimus,

e reagavimq j incidentus,

e atsparumo ir atkiirimo politikg bei veiklas, jskaitant kompiuteriy tinklo operacijas,

e informacijos uztikrinimq, jstatymy vykdymg, diplomatijg;

e karines ir zvalgybos misijas, kurios neretai susijusios su Europos saugumo ir saugumo
stabilumu informacijos ir rySiy infrastruktiiroje®.

Galima pastebéti, kad kibernetiniu saugumu siekiama efektyviais budais, nustatytais
tarptautiniais standartais, tarpvalstybiniu bendradarbiavimu, greitu reagavimu ] kompiuterinius
iSpuolius, kibernetinés gynybos atsparumo uztikrinimu apsisaugoti nuo kibernetiniy incidenty. Taigi,
Kibernetinis saugumas - veikla ar procesas, kai informacinés ir rySiy sistemos yra apsaugotos bei
ginamos nuo neleistino informacijos naudojimo, pakeitimo ar sugadinimo.®® D. Shoemakeris ir A.
Conklinas (2013) kibernetinj sauguma sieja su procesu, kuris glaudus su kylan¢iy kibernetiniy
grésmiy identifikavimu bei sanaudomis pagrjsty kontrapriemoniy taikymu, kiirimu bei palaikymu. 3

2019 m. balandzio 17 d., priimtame Europos Parlamento ir Tarybos reglamente (ES) 2019/881,
kuriuo uZztikrinamas vidaus rinkos veikimas ir siekiama kelti kibernetinio saugumo bei atsparumo lygj
Sajungoje, 2 straipsnyje nustatytas kibernetinio saugumo terminas. ,, Kibernetinis saugumas — visa
veikla, butina tinkly ir informacinéms sistemoms, tokiy sistemy naudotojams ir kitiems susijusiems
asmenims apsaugoti nuo kibernetiniy grésmiy ”.3 Remiantis §iuo apibrézimu, i§skiriamas pagrindinis

kibernetinio saugumo tikslas - apsauga nuo kibernetiniy grésmiy, ta¢iau néra iSskiriamos priemonés

2 Siaurés Atlanto Sutarties Organizacija (NATO) ,,The Cybersecurity Reference Curriculum* (2016), 63. 1610-
cybersecurity-curriculum.pdf (nato.int)

% 1bid

31 Darius Stitilis “Kibernetinio saugumo teisinis reguliavimas: kibernetinio saugumo strategijos”. (2013), 2.
https://repository.mruni.eu/bitstream/handle/007/10657/489-843-2-PB.pdf?sequence=1&isAllowed=y>

322019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 Dél ENISA (Europos Sajungos
kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas), 2 str. 1 d. https://eur-lex.europa.eu/legal-
content/L T/TXT/PDF/?uri=CEL EX:32019R0881&from=L Trepository.mruni.eu/bitstream/handle/007/10657/489-843-
2-PB.pdf?sequence=1&isAllowed=y>
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Siam tikslui pasiekti. Pagal priimtg Reglamenta, $iai apsaugai priklauso absoliuciai visa veikla, kuri
galéty biiti naudinga siekiant jvardinto tikslo.

Lictuvos Respublikos kibernetinio saugumo jstatymo 2 straipsnio 10 punkte, taip pat yra
apibrézta kibernetinio saugumo sgvoka - “visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama islaikyti atsparumq veiksniams, kibernetinéje erdvéje
keliantiems grésme rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés
informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, rysiy ir informaciniy
sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui, kuriomis
siekiama atkurti jprastine rySiy ir informaciniy sistemy veiklg .

Galima pastebéti, kad kibernetinis saugumas apibréziamas skirtingai jvairiy valstybiy
kibernetinio saugumo strategijose. Analizuojant 2 paveikslélyje sudaryta lentele matoma, kad
skirtingy valstybiy kibernetinio saugumo strategijose apibréziama sgvoka yra skirtinga. Kanados
atveju, aiSkinant kibernetinio saugumo sampratg, jtraukiamas kibernetinés atakos iSaiSkinimas. O
Pranciizija tvirtina, kad kibernetinis saugumas tai sistema, kuri leidzia pasipriesinti kibernetinéms
atakoms. Austrija kibernetinj saugumg jvardina kaip kibernetinés erdvés infrastruktiiry sauguma.
Reikia pabrézti, kad visos valstybés kibernetinj sauguma sieja su informacinémis sistemomis ir rysiy

tinklais bei jy saugumo uztikrinimu.

Salis Kibernetinio saugumo apibrézimas

Kanada Tinkamo saugumo lygio uztikrinimas (kibernetinés atakos metu, t. y.
tyCinio neteisétos prisijungimo, naudojimo, valdymo ar sunaikinimo
atveju) kurios metu naudojamasi elektroninés informacijos priemonémis
ir (arba) naudojant fizing infrastruktiira.

Prancazija Informacijos sistema leidZianti pasiprieSinti jvykiams, kurie gali
pakenkti prieinamumui, vientisumui ar saugumui duomeny, kurie yra
saugojami, apdorojami ar perduodami tarp informacijos ir rySiy sistemy.

Vokietija Globalaus kibernetinio saugumo tikslas yra informaciniy technologijy
saugumo riziky sumazinimas iki priimtino lygio.

Austrija Infrastruktiiry saugumas kibernetin¢je erdvéje, kurioje asmenys keiciasi

duomenimis

2 pav. Kibernetinio saugumo samprata skirtingose Salyse (Uzkuraityté, 2014)

3 2018 m. birzelio 27 d. Lietuvos Respublikos Kibernetinio saugumo jstatymas Nr. XIII-1299 https:/e-
seimas.|rs.It/portal/legal Act/It/ TAD/15e540727ac211e89188e16a6495e98¢>
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Taigi, jau atsiradus pirmiems moderniems kompiuteriams buvo pradéta kalbéti apie biiting
kompiuterio naudotojo, pacios kompiuterio sistemos, jos techninés ir programinés jrangos
apsaugojima. Pastebima, kad kibernetinis saugumas yra vienas naujausiy bei populiariausiy tyrimy
sri¢iy, kuriam priskiriami iSskirtiniai pozymiai, tokie kaip asimetriné prigimtis, anonimiskumas,
globalios sklaidos galimybés, galimybé paveikti fizinius asmenis, sudétingas nustatymas.®*.
Analizuojant auksCiau pateiktas jvairiy Saltiniy sagvokas randama panasumy: Vvisi autoriai laikosi
vieningos pozicijos, kad kibernetinio saugumo pagrindinis tikslas yra apsaugoti informaciniy sistemy
ir ry$iy tinklus bei juose esanc¢ig informacijg nuo kylanc¢iy grésmiy. Vertinant visas anks¢iau pateiktas
Kibernetinio saugumo sgvokas, butent Lietuvos Respublikos kibernetinio saugumo jstatymas
detalizuoja, kokiomis priemonémis yra siekiama jgyvendinti atsparumg kibernetinéms grésméms.
Susikiirus naujiems socialiniams reiSkiniams (kasdienis informaciniy technologijy naudojimas darbe,
asmeniniame gyvenime, valstybiniu lygiu) yra bitinas Siy reiskiniy teisinis reglamentavimas, teisinio
pobudzio suteikimas konkre¢iomis teisés normomis. Be to, svarbi ir pacios informacijos sklaidos
gerinimas ir vystymasis, kadangi tirti nusikalstamas veikas, kurios yra atliktos kibernetingje erdvéje
yra i8§tkis teisésaugos pareigiinams. Tokio pobudzio tyrimas reikalauja daug istekliy, o kartais ir
atlikus issamy tyrima néra nustatomas kaltininkas, todél turi buti skatinama interneto naudotojy ir
organizacijy kibernetine higiena. Galima teigti, kad kibernetinis saugumas yra vienas 1§ svarbiausiy
prioritety, siekiant uztikrinti ne tik diplomatija, jstatymy vykdyma, bet ir karines ir zvalgybos misijas,
kurios yra susijusios su Europos saugumu ir stabilumu informacingje infrastruktiiroje. Taip pat
démesys turi bti skiriamas $aliy vidaus rinkos veikimui bei nenutriikstamumui, kokybiskam esminiy
paslaugy teikimui (energetikos, transporto, sveikatos, finansy ir kt.). Apibendrinant visas auks¢iau
pateiktas sgvokas, galima teigti, kad kibernetinis saugumas yra visuma apimanti teisiniy, techniniy,

informacinés sklaidos, priemoniy, kurios padeda mazinti kibernetinio pazeidziamumo rizikg.*

1.2.  Kibernetinis saugumas ir nusikalstamos veikos kibernetinéje erdvéje

Pasaulinis kompiuterinis tinklas placiai naudojamas beveik visose Zmogaus veiklos srityse.
Be abejonés Siuolaikinés technologijos yra technologinis raidos pasiekimas, kuris toliau vystosi,
tobuléja, atnesa tiek teigiamy padariniy, tiek ir neigiamy pasekmiy. Elektroniniai nusikaltimai,

anksciau, iki 2001 m. lapkricio 23 d. Konvencijos dél elektroniniy nusikaltimy priémimo, buvo

3 Miglé Stasikyté “Kibernetinio saugumo diskursas Lietuvos internetinéje Ziniasklaidoje” (magistro baigiamasis darbas,
Vytauto Didziojo universitetas, 2014)
% Goda Uzkuraityté ,,Kibernetinio saugumo valdymo uztikrinimas: Pasauliné patirtis ir Lietuvos perspektyva“ (magistro
baigiamasis darbas Mykolo Romerio universitetas, 2015) 24 puslapis.
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vadinami kompiuteriniais nusikaltimais. Konkre¢ios kompiuteriniy nusikaltimy sgvokos tuo metu
nebuvo, o jvairios tarptautinés organizacijos sgmoningai neapibrézinéjo kompiuterinio nusikaltimo,
kadangi buvo manoma, jog kei¢iantis technologijoms, toks apibrézimas greitai tapty nebeaktualus®.
Kompiuteriniais nusikaltimais laikoma bet kokia neteiséta veikla, kurioje pasitelkiamos informacinés
technologijos. Kompiuterinio nusikaltimo samprata pirmiausia reiskia, jog kompiuteriai ar jy tinklai
gali buti naudojami kaip priemoné darant jprastas nusikalstamas veikas, tokias kaip suk¢iavimas,
klastojimas, vagysté, pinigy plovimas, seksualinis priekabiavimas ir pan., kurie egzistavo ir iki
atsirandant internetui ar kompiuteriui. Taip pat, kompiuterinis nusikaltimas apima ir specifiskas
kompiuterines veikas, kurios vykdomos kiberneting¢je erdvéje, t. y. kurie be interneto ir kompiuterio
biity nejmanomi®’. Tokios nusikalstamos veikos susijusios su jsilauzimais j kompiuterines sistemas,
informaciniy sistemy darbo sutrikdymais, kompiuteriniy virusy platinimu. Kaip matyti,
kompiuteriniai (elektroniniai) nusikaltimai suprantami placiaja ir siaurgja prasmémis. Siuo metu, kai
kur girdimas kibernetinio nusikaltimo terminas (cybercrime). ,,Cybercrime® terminas yra lygiavertis
elektroninio nusikaltimo terminui. Taciau, pazymétina, kad Lietuva ratifikavo Konvencijg dél
elektroniniy nusikaltimy ir taip buvo jteisintas elektroninio nusikaltimo terminas®. Kaip ir tradiciniai
nusikaltimai, elektroniniai nusikaltimai pasireiSkia jvairiomis aplinkybémis, turi daug galimy
scenarijy. Autoriai Sarah Gordon ir Richard Ford elektroninj nusikaltimg apibrézia kaip bet kokj
nusikaltima, kuris buvo padarytas naudojant kompiuterj, tinklg arba jrenginj®®. Minéty autoriy pateikia
samprata apima elektroninius nusikaltimus placigja prasme, kai kompiuteriné¢ informacija yra
nusikaltimo dalykas arba kai kompiuteris panaudojamas kaip nusikaltimo priemoné“’. Nacionalinis
Kibernetinio saugumo centras bendrai platyjj ir siaurgjj nusikalstamy veiky modelius vadina —
nusikalstamomis veikomis kibernetinéje erdvéje®.

Analizuojant elektroninio nusikaltimo sampratg, bene, vienas svarbiausiy tarptautinés teises
akty, tai anks¢iau minéta 2001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy. Nors
konvencijoje néra apibrézta elektroninio nusikaltimo sgvoka, taciau konvencijoje pateikiami

konkretiis elektroniniai nusikaltimai, kurie kelia Saliy susiriipinimg bei uz kuriy jvykdyma nustatomas

% Darius Stitilis ,,Elektroniniai nusikaltimai* (Mykolo Romerio universitetas, 2011)
https://repository.mruni.eu/bitstream/handle/007/16884/9789955193296.pdf?sequence=1&isAllowed=y

37 Vaidas Kalpokas ,,Nusikaltimai elektroninéje erdvéje: kriminologinés sampratos dilemos* (2009), 79.
https://teise.org/wp-content/uploads/2016/10/2009-1-kalpokas.pdf

38 Metodiné priemoné Darius Stitilis ,,Elektroniniai nusikaltimai* Mykolo Romerio Universitetas 2011 m.
https://repository.mruni.eu/bitstream/handle/007/16884/9789955193296.pdf?sequence=1&isAllowed=y

39 Sarah Gordon, Richard Ford ,,On the definition and classification of cybercrime*
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.302.2178&rep=repl&type=pdf

40 Darius Stitilis ,,Elektroniniai nusikaltimai* op. Cit., 6.

41 2020 m. Nacionalinio kibernetinio saugumo ataskaita” Lietuvos Respublikos krasto apsaugos, supra note, 2: 55.
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baudziamumas, taip formuojama bendra elektroniniy nusikaltimy baudziamoji politika. Konvencijoje
yra pateikiamos elektroniniy nusikaltimy rasys ir jy apibrézimai, pavyzdziui:

o nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui apima §iuos
nusikalstamus veiksmus: neteiséta prieiga, neteiséta perimtis, poveikis duomenims, poveikis sistemai,
netinkamas jtaisy naudojimas*?. Sios nusikalstamos veikos ir jy isaiskinimai yra jtvirtinti Lietuvos
Respublikos baudziamojo kodekso XXX skyriuje — nusikaltimai elektroniniy duomeny ir
informaciniy sistemy saugumui. Pazymétina, jog iSvardintos nusikalstamos veikos pagal Lietuvos
Respublikos baudziamojo kodekso 10 straipsnj laikomi nusikaltimais, o ne baudziamaisiais
nusizengimais.

e Kompiuteriniai nusikaltimai:

a) Kompiuterinés klastotés — neteisétas kompiuteriy duomeny jvedimas, pakeitimas,
sunaikinimas arba galimybe naudotis informacija panaikinimas, kurios pasekmé neautentiski
duomenys, su tikslu, kad jie biity laikomi autentiskais ar jais biity naudojamasi teisétiems tikslams.

b) Kompiuterinis suk¢iavimas — samoningi neteiséti veiksmai, dél kuriy kitas asmuo
praranda nuosavybe®®.

Sie nusikaltimai (i§skyrus kompiuterinj suk&iavima) atitinka siaurajj elektroninio nusikaltimo
aiskinima, juos sieja bendras objektas — kompiuteriniai duomenys.

Informacinés technologijos tapo prieinamos nusikaltéliams bei teroristinéms grupuotéms,
kurie naudojantis kompiuterinémis sistemomis kaip informacijos rinkimo, veiksmy planavimo ir
duomeny mainy jrankj*, vykdo nusikaltimus elektroninéje erdvéje. Todél literatiiroje isskiriama ir
placioji elektroniniy nusikaltimy sampratos prasmé. 2001 m. lapkricio 23 d. Konvencijoje
elektroniniais nusikaltimais laikomi: turinio nusikaltimai, susijes su vaiky pornografija, kuomet
produkcija gaminama, siiiloma, pateikiama, platinama, jgyjama, latkoma kompiuteringje sistemoje.
Taip pat, konvencijoje elektroniniais nusikaltimais laikomi ir nusikaltimai, susije su autoriy teisiy ir
gretutiniy teisiy paZeidimais®. Taip pat ir kompiuteriniai suk&iavimai, kurie yra vieni dazniausiai

pasitaikanciy nusikalstamy veiky.

422001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy (Budapestas). https://e-
seimas.|rs.It/portal/legal Act/It/ TAD/TAIS.228195

4 1bid

4 Nikolaj Goranin, Dalius Mazeika ,,Nusikaltimai elektroningje erdvéje ir jy tyrimo metodikos (Vilnius: UAB ,,TEV*,
2011), 10.

http://www.esparama.lt/documents/10157/490675/Nusikaltimai_elektronineje_erdveje ir_ju_tyrimo_metodikos.pdf

4% 2001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy. Prieiga internetu: https:/e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.228195
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Kaip matyti, konvencija nustatydama elektroninius nusikaltimus ir juos kriminalizuodama,
laikosi placiojo elektroniniy nusikaltimy aiskinimo, kai kompiuteris yra nusikaltimo jrankis, o
nusikalstamu biidu késinamasi j informacija, kuri apdorojama kompiuterinéje sistemoje®®.
Pazymétina, jog jau 2001 m. buvo iskeltas susiriipinimas nusikaltimy, vykdomy kompiuteriniais
tinklais ir elektronine informacija, Konvencijoje dél elektroniniy nusikaltimy buvo nustatyti esminiai
elektroniniy nusikalstamy veiky apibrézimai bei pazymimas butinumas Salims taikyti veiksmingas,
proporcingas ir atgrasancias sankcijas. Be to, 2003 m. sausio 28 d. Strasbiire, priimtas konvencijos
dél elektroniniy nusikaltimy Papildomas Protokolas d¢l rasistinio ir ksenofobinio pobiidzio veiky,
padaryty naudojantis kompiuteriy sistemomis, kriminalizavimo. Taigi, 2001 m. Konvencija dé¢l
elektroniniy nusikaltimy buvo papildyta ir prie elektroniniy nusikaltimy priskirtos rasistinio ir
ksenofobinio pobtuidZzio veikos, padarytos kompiuteriy sistemomis, kurios priskiriamos elektroniniams
nusikaltimams placigja prasme.

Taip pat, Europos Sajungos kibernetinio saugumo strategijoje yra apibrézta elektroniniy
nusikaltimy sgvoka, elektroniniai nusikaltimai — tai jvairaus pobiidzio nusikalstama veika, ,,kuriai
kaip pirminés priemonés ar pirminis tikslas naudojami kompiuteriai ir informacinés sistemos“*’.
Elektroniniai nusikaltimai apima jprastas nusikaltimy veiky rusis (pavyzdziui, suk¢iavima, klastojima
ir tapatybés vagyste), su turiniu susijusias nusikaltimas veikas (pavyzdziui, vaiky pornografijos
platinimg internete arba rasinés neapykantos kurstymg) ir specifinius kompiuteriy bei informaciniy
sistemy nusikaltimas veikas (pavyzdziui, iSpuolius prie§ informacines sistemas, siekimg nutraukti
sistemos veiklg ir kenkimo programine jrangg)*®.

Taigi, apibendrinant elektroniniy nusikaltimy samprata, kuriy pobudis, atsizvelgiant j
technologinius pasikeitimus, visada gali kisti, matyti, jog elektroniniy nusikalstamy veiky aiskinime
i§skiriamas platusis ir siaurasis modeliai. Europos Sajunga laikosi placiosios elektroniniy nusikaltimy
aiSkinimo pozicijos. Lietuva biidama jos nare, prisiima biitent §j elektroninio nusikaltimo aiskinima.
Elektroniniais nusikaltimais vadinami, ne tik unikalGs su kompiuteriais bei informacinémis
sistemomis susijusios nusikalstamos veikos, bet jiems priskiriamos ir kitos baudziamuosiuose
kodeksuose jtvirtintos nusikalstamos veikos, kurias jvykdyti buvo panaudotos informaciniy ir rySiy
technologijos. Bendrai placiosios ir siaurosios elektroninés nusikalstamos veikos, vadinamos

nusikalstamomis veikomis kibernetingje erdvéje.

4 Darius Stitilis ir kt. ,,Interneto ir technologijy teisé* (Mykolo Romerio Universitetas, 2016) 403.
https://repository.mruni.eu/bitstream/handle/007/16211/17 Interneto%200r%20technologij%c5%b3%20teis%c4%97.pd
f?sequence=1&isAllowed=y

47 Europos kibernetinio saugumo strategija ,,Atvira, saugi ir patikima kibernetiné erdvé* supra note, 28.

“8 |bid
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1.3.  Kibernetinj saugumg uZtikrinancios institucijos

Visos valstybés vieningai sutinka, kad kibernetinio saugumo svarbos negalima nuvertinti.
Biitina imtis visy techniniy ir organizaciniy priemoniy uzkardant ardomajj poveikj turincius
kibernetinius incidentus. Kadangi kibernetiniy incidenty keliamas pavojus yra realus, padaroma
organizacijoms, valstybiy institucijoms bei gyventojams zala*®, tai reikalauja neatidéliotiny ir plataus
pobiidZio koordinuoty veiksmy. Siuo aspektu uZtikrinant kibernetinj sauguma padeda institucijos,
kurios specializuojasi kibernetinéje gynyboje.

2004 m. kovo 10 d. priémus Reglamentg Nr. 460/2004, buvo jsteigta Europos tinkly ir
informacijos apsaugos agentiirg (ENISA), kuria buvo siekiama uztikrinti Europos Sajungos valstybiy
nariy bei verslo bendruomenés tinkly ir informacijos sauguma. Siy dieny démesio centre yra ketvirtoji
pramonés revoliucija, kuri pasizymi technologijy sinteze — fizine, skaitmenine ir biologine saveika®.
Atsirandancios tokios technologijos, kaip didieji duomenys, dirbtinis intelektas, daikty internetas,
robotika, 3D spausdinimas, skatina stiprinti Europos tinkly ir informacijos apsaugos agentiirg bei
tobulinti jos veiklos sritis. ENISA jgaliojimai ir reguliavimo struktira yra jtvirtinti Europos
Parlamento ir Europos Sajungos Tarybos Reglamente (ES) 2019/881. ENISA atlieka pagrindinj
vaidmen;] skatinant aktyvy valstybiy nariy, suinteresuotyjy Saliy ir Europos Sajungos institucijy bei
agentiry bendradarbiavima, skatina kibernetinio saugumo jtraukimg j visas ES politikos sritis,
operatyvinj bendradarbiavimg, kad kibernetiniy iSpuoliy ir kibernetiniy kriziy metu biity galima
greitai reaguoti ir tinkamai koordinuoti pastangas visais lygmenimis (strateginiu, veiklos, techniniu ir
ry$iy), investuoja ] kibernetinio saugumo kompetencijy ugdyma, geb¢jimy susidoroti su
kibernetinémis grésmeémis stiprinimg. Be to, ENISA skatina i§laikyti pusiausvyrg tarp visuomenegs,
skaitmeniniy produkty rinkos, ekonominiy ir kibernetinio saugumo poreikiy, gerina Europos Sgjungos
atsparumg kibernetinio saugumo grésméms, vykdydama numatymo metodika, kai vystant arba jau
beveik pradedant taikyti naujas technologijas, apibréZiamos ankstyvos strategijos, kurios padeda rasti
specialisty iSanalizuotomis, apibendrintomis Ziniomis ir informacija, biity dalijamasi bei taikoma, ir

tokiu biidu biity uztikrinta Europos Sajungos kibernetinio saugumo ekosistema®’.

49 Nacionaliné kibernetinio saugumo biklés ataskaita 2020 Lietuvos Respublikos kraSto apsaugos ministerija (2021 m.
balandZio 7 d.) https://www.nksc.lt/doc/nacionalinio_kibernetinio_saugumo_bukles ataskaita 2020.pdf

% Pramoné 4.0 Lietuvos Respublikos ekonomikos ir inovacijy ministerija. https://eimin.Irv.It/It/veiklos-
sritys/pramone/pramone-4-0

51 Europien Union Agency for Cybersecurity ,,Apie ENISA“. https://www.enisa.europa.eu/about-enisa
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EUROPOLAS - tai Europos Sajungos teisésaugos agentiira, kurios pagrindinis tikslas — padéti
uztikrinti, kad Europa tapty saugesné, nes tai teikia naudg visiems ES pilie¢iams®?. Kovoje su
nusikalstamomis veikomis kibernetinéje erdvéje 2013 m. jkurta Europos kovos su elektroniniu
nusikalstamumu centras (EC3), kuris yra dalis Europolo. EC3 didziausig démes;j skiria elektroniniams
nusikaltimams:

¢ kurias vykdo organizuotos nusikalstamos grupuotés, o i§ nusikalstamy veiky yra gaunamas

didelis neteisétas pelnas, pavyzdziui, suk¢iavimas internete;

e kuriy aukos patiria didel¢ zala, pavyzdZziui, seksualinis vaiky iSnaudojimas internete;

e kuriy metu nukencia ypatingos svarbos infrastruktiiros objektai ir informacinés sistemos
(iskaitant atsisakymo aptarnauti iSpuolius, kuriais siekiama, kad konkrecios svetainés biity
nenaudojamos) Europos Sajungoje®.

EC3 keturios pagrindinés funkcijos:

e bati pagrindiniu Europos kovos su elektroniniu nusikalstamumu informacijos centru.
Informacijos apie elektroninius nusikaltimus i§ jvairiausiy vieSyjy, privaciyjy ir atviry Saltiniy
rinkimas pildanti policijos duomenis;

o sutelkti Zinias siekiant padéti ES Salims stiprinti gebéjimus., Kad biity sumazintas
elektroninis nusikalstamumas, suteikti valstybéms naréms reikalingy praktiniy ziniy bei padéti rengti
mokymus;

e teikti operatyving paramq valstybéms naréms tiriant elektroninius nusikaltimus, pvz.,
kuriant jungtines elektroniniy nusikaltimy tyrimy grupes, 0 per vykdomus tyrimus keistis informacija;

e tapti centru atstovaujanciu bendrg Europos elektroniniy nusikaltimy tyréjy, dirbanciy
teisésaugos ir teisminése institucijose, pozicijg>.

Priimant Europos Parlamento ir Tarybos Direktyva (ES) 2016/1148, 2016 m. liepos 6 d.,
valstybéms jtvirtinta pareiga paskirti vieng ar kelias Reagavimo j kompiuterinius saugumo incidentus
tarnybas (CSIRT). Sios tarnybos turéty veikti saugiose vietose, turéty pakankamai darbuotojy
uztikrinant pasiekiamumg bet kuriuo metu bei nustatyty keletg susisickimo biidy. Taip pat CSIRT

tarnybos turéty turéti rezerviniy komponenty sistemas ar atsargines darbo patalpas, uztikrinty rysio

52 Europolo oficialus tinklalapis. Prieiga internetu: https://www.europol.europa.eu/about-europol

53 Europos kovos su elektroniniu nusikalstamumu centras Europole. Prieiga internetu: https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=LEGISSUM:230806_1

% Europos Komisijos komunikatas Tarybai ir Europos Parlamentui ,,Kova su nusikalstamumu skaitmeniniame amZiuje.
Europos kovos su elektroniniu nusikalstamumu centro kiirimas® 2012.

https://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CELEX:52012DC0140&from=LT
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paslaugy prieinamuma be trikdziy®. Jsteigiant kickvienoje valstybéje Reagavimo j kompiuterinius
saugumo incidentus tarnybas, pirmiausia siekiama stebéti incidentus nacionaliniu lygiu, operatyviai
reaguoti j incidentus, vykdyti rizikos ir incidenty analizg, uztikrinti informuotuma apie padét;, teikti
iSankstinius jspéjimus, skelbimus atitinkamiems suinteresuotiems subjektams®®. Taigi, atsakingam
reagavimui j incidentus ir veiksmingam tarpvalstybiniam bendradarbiavimui, buvo priimta direktyva,
kuria valstybés narés jpareigotos jsteigti nacionalines Reagavimo | kompiuterinius saugumo
incidentus tarnybas (CSIRT). Pazymétina kad, kiekviena valstybé naré i§ savo Reagavimo |
kompiuterinius saugumo incidentus tarnyby paskiria atstovus, kurie kartu su Europos Sgjungos
Reagavimo ] kompiuterinius saugumo incidentus tarnyby (CERT-EU) atstovais sudaro bendrg —
Reagavimo | kompiuterinius saugumo incidentus tarnyby tinklg (CSIRT tinklg). Tokiu bidu,
keiciantis naudinga informacija, dalinantis geragja praktika, teikiant savitarpio pagalba, uztikrinamas
aukStas bendras tinkly ir informaciniy sistemy saugumo lygis visoje Sajungoje. Komisija CSIRT
tinkle dalyvauja stebétojos teisémis. Reagavimo | kompiuterinius saugumo incidentus tarnyby tinkle
ENISA atlieka sekretoriato paslaugas, t. y., tvarko svetaing, teikia visuomenei bendro pobiidzio
informacijg apie didelio masto incidentus ir aktyviai remia Reagavimo j kompiuterinius saugumo
incidentus tarnyby tarpusavio bendradarbiavimg®’. ENISA internetinéje svetainéje pateikiama
subendrinta informacija apie kiekvienoje valstybéje isiklirusias Reagavimo j kompiuterinius saugumo

incidentus tarnybas.

} Komandos Esminiy paslaugy CSIRT Patikimas

Salis * pavadinimas Rinkimy apygarda operatoriai tinklas ivadininkas PIRMAS kontaktas
Lietuva

Lietuva BITE s0C Pramoneés sektorius Ne narys [ sarasa nejtraukta narys bite.lt
Lietuva CERT-LT Nacionalinis narys Akredituota narys nksc.lt/en/
Lietuva KVTC-CERT Vyriausybé Ne narys Akredituota Ne narys

Lietuva LITNET CERT NREN Ne narys Akredituota narys cert.litnet.It
Lietuva LTU NCSC Vyriausyhé, kariuomene Ne narys 1 sgrada jtraukta narys kam.lt
Lietuva NRD CIRT Komerciné organizacija Ne narys Akredituota narys nrdes.It
Lietuva SVDPT-CERT Vyriausyhé Ne narys Akredituota Ne narys svdpt.gov.It/
Lietuva TEQ-CERT IPT klienty bazé Ne narys [ sarada nejtraukta narys teollt

3 pav. Reagavimo j kompiuterinius saugumo incidentus tarnybos Lietuvoje (European Union
Agency for Cybersecurity, 2022)

552016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) Nr. 2016/1148, dél priemoniy auk$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti, 1 priedas. https://eur-lex.europa.eu/legal-
content/L T/TXT/PDF/?uri=CELEX:32016L.1148&from=LT

%6 Ibid

57 |bid, 12 straipsnis.
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3 paveikslélyje yra pateikiamos Lietuvoje jsikiirusios Reagavimo j kompiuterinius saugumo
incidentus tarnybos. IS viso yra aStuonios tarnybos, taciau tik viena i§ jy priklauso Reagavimo |
kompiuterinius saugumo incidentus tarnyby tinklui. Lyginant su Baltijos valstybémis, Lietuvoje
Reagavimo j kompiuterinius saugumo incidentus tarnyby yra daugiausia, Latvijoje ir Estijoje — po dvi
ir tik viena i$ jy priklauso Reagavimo j kompiuterinius saugumo incidentus tarnyby tinklui®®,

Be to, direktyvos Nr. 2016/1148 11 straipsniu jsteigta Bendradarbiavimo grupé, kurig sudaro
valstybiy nariy, Komisijos (sekretoriato) ir ENISA atstovai. Atsizvelgiant ] tarptautinio
bendradarbiavimo kibernetinio saugumo srityje svarbg, Bendradarbiavimo grupés vaidmuo yra
palengvinti strateginj bendradarbiavimag ir keitimasi informacija tarp valstybiy nariy bei padéti ugdyti
pasitikéjima®®. Bendradarbiavimo grupés veikimas detaliau paaiskintas 2017 m. vasario 1 d.
Komisijos jgyvendinimo sprendime (ES) 2017/179, kuriuo pagal Europos Parlamento ir Tarybos
direktyvos (ES) 2016/1148 dél priemoniy auks$tam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uZtikrinti 11 straipsnio 5 dalj nustatoma procediriné tvarka, bitina
Bendradarbiavimo grupés veikimui uztikrinti. Svarbu pazyméti, kad jgyvendinimo sprendime yra
teigiama, kad Bendradarbiavimo grupé sprendimus priima bendru susitarimu®, veiksmingumo
sumetimais, konkretiems klausimams nagrinéti gali jsteigti pogrupius®’. Bendradarbiavimo grupé
savo uzduotis, nustatytas direktyvoje Nr. 2016/1148 11 straipsnio 3 dalyje, vykdo remdamasi
parengtomis dvimetémis darbo programomis®?.

2017 m. gruodzio 11 d. 25 Europos Sajungos valstybés narés pritaré Lietuvos iniciatyvai
stiprinti ES bendradarbiavima kibernetinés gynybos srityje®. Lietuvos iniciatyva sukurtas Europos
Sajungos Kibernetinés greitojo reagavimo komandos (angl. k. Cyber Rapid Response Teams —
CRRT), kurios leidzia valstybéms naréms padéti viena kitai uztikrinti aukstesnj kibernetinj atsparuma
ir kolektyviai reaguoti j kibernetinius incidentus. CRRT apripintos bendrai kuriamais, diegiamais

kibernetiniais jrankiy rinkiniais, skirtais kibernetinéms grésméms aptikti, atpazinti ir suSvelninti.

58 CSIRT pagal 3alj — interaktyvus Zemélapis“ European Union Agency for Cybersecurity. (2022)
https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-map#country=Estonia
592016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) Nr. 2016/1148, dél priemoniy auk$tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti, 12 straipsnis. https://eur-lex.europa.eu/legal-
content/L T/TXT/PDF/?uri=CELEX:32016L1148&from=LT

60 2017 m. vasario 1 d. Komisijos jgyvendinimo sprendime (ES) 2017/179, kuriuo pagal Europos Parlamento ir Tarybos
direktyvos (ES) 2016/1148 dél priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje
Sajungoje uztikrinti 11 straipsnio 5 dalj nustatoma procediiriné tvarka, biitina Bendradarbiavimo grupés veikimui
uztikrinti, 6 straipsnio 1 dalis. https://eur-lex.europa.eu/legal-

content/L T/TXT/PDF/?uri=CELEX:32017D0179&from=GA

®1 Ibid, 8 straipsnio 1 dalis.

62 |bid, 3 punktas.

83 Nuolatinis struktiirizuotas bendradarbiavimas (PESCO)* Lietuvos Respublikos krasto apsaugos ministerija, 2017 m.
gruodzio 19 d. https://kam.It/It/tarptautinis_bendradarbiavimas/europos_sajunga_612/pesco.html
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Komandos gali padéti mokymuose, pazeidziamumo vertinimuose ir Kitose praSomose pagalbos
srityse®. Komandas sudaro nacionaliniai kibernetinio saugumo ekspertai, deleguoti projekte
dalyvaujanc¢iy valstybiy nariy. Pagrindiné CRRT funkcija — valdyti kibernetinius incidentus, jei
pagalbos prireikia valstybei narei, ES institucijai, misijai, operacijai arba 3aliai partnerei®. Pirmiausia
norint aktyvuoti CRRT, nacionaliné institucija kibernetinio saugumo srityje, jgaliota veikti valstybés
vardu, kreipiasi | Tarybos pirmininkg, praSydama CRRT paramos po Salyje ivykusio kibernetinio
incidento. Tarybos pirmininkas informuoja valstybiy nariy kontaktinius centrus ir perduoda jiems
valstybés prasyma aktyvuoti CRRT®®. Taryba svarsto, ar CRRT turéty biiti aktyvuota siekiant paremti
nukentéjusia valstybe nare®’. Priemus sprendima dél aktyvinimo, Tarybos pirmininkas informacija
apie ivyki perduoda misijos koordinatoriui. Misijos koordinatorius sudaro eksperty komanda
(kompetencijy rinkinj, pagrista jvykio specifika ir jo valdymui reikalingais jgudziais). Misijos
koordinatorius palaiko rySius su dviem nacionaliniais rySiy punktais (techniniais ir logistikos), kad
susitarty dél sekmingo misijos vykdymo®,

Pagrindiné Lietuvos Respublikoje veikianti institucija atsakinga uz vieningg kibernetiniy
incidenty valdyma, kibernetinio saugumo reikalavimy jgyvendinimg ir kontrole, ypatingos svarbos
informacinés infrastruktiiros kibernetinj sauguma ir informaciniy iStekliy akreditacija yra
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC)®°. NKSC teikia
Sias paslaugas:

e kibernetiniy incidenty valdymas;

e reagavimo ] kibernetinius incidentus Krasto apsaugos sistemos Duomeny perdavimo tinkle;

e kibernetinio saugumo subjekty organizaciniy ir techniniy kibernetinio saugumo
reikalavimy stebésena ir vertinimas;

¢ jslaptintos informacijos ir ry$iy informaciniy sistemy akreditacija;

¢ kibernetinio saugumo informacinio tinklo (KSIT) paslaugy teikimas KSIT nariams;

e kibernetinio saugumo moksliniy tyrimy ir inovacijy kiirimas;

64 | Cyber rapid response teams and mutual assistance in cyber security (CRRT)*“ Permanent Structured Cooperation
(PESCO). https://pesco.europa.eu/project/cyber-rapid-response-teams-and-mutual-assistance-in-cyber-security/

8 Cyber Rapid Response Teams and mutual assistance in cyber security. Memo for Mutual Assistance in Cyber Security
Key Roles and Procedures for the CRRTs’ Operations Lessons Learnt from the Cyber Shield. Amber Mist 2018 Exercise.
% bid, 15.

67 Ibid, 17.

8 Cyber Rapid Response Teams and mutual assistance in cyber security. Memo for Mutual Assistance in Cyber Security
Key Roles and Procedures for the CRRTs’ Operations Lessons Learnt from the Cyber Shield. Amber Mist 2018 Exercise.
21.

8 Veikla*“ Nacionalinis kibernetinio saugumo centras. Veikla, uzdaviniai, sritys | NKSC
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e regioninio bendradarbiavimo, technologiniy priemoniy ir ekspertinés kompetencijos
apsikeitimo paslaugas’®.

NATO rysiy ir informacijos agentiira (NCI) valdo NATO kibernetinio saugumo centra, kuris
atsakingas uz visy kibernetinio saugumo gyvavimo ciklo valdymo veikly planavimg ir vykdyma,
1gyja, dislokuoja ir gina rySiy sistemas NATO politinius sprendimus priimantiems asmenims ir
vadovybéms, gina NATO tinklus 24 valandas per parg, 7 dienas per savaite. Taip pat yra glaudziai
bendradarbiaujama su valstybiy vyriausybémis ir pramone, siekiant iSvengti Kibernetines atakas,
jvairius incidentus. Kibernetinis saugumas apima NATO kompiuterinio reagavimo ] incidentus
pajégumo (NCIRC) techninj centra, teikiantj specialisty paslaugas, skirtas uzkirsti kelig kibernetinio
saugumo incidentams, juos aptikti, reaguoti ir po jy atsistatyti’*.

NATO rysiy ir informacijos agenttira 2019 m. vasario 12 d. jkiiré techniniy kibernetiniy gynéjy
bendruomeng, t. y. prie NATO saugomo verslo tinklo (angl. k. NATO's protected business network)
prisijungé pirmyjy penkiy valstybiy — Belgijos, Pranciizijos, Nyderlandy, Jungtinés Karalystés ir JAV
Reagavimo | kompiuterinius saugumo incidentus tarnybos. Tokios bendruomenés jkiirimas leis
valstybéms greitai ir saugiai dalintis informacija tarpusavyje ir su NATO rySiy ir informacijos
agentiira, be to tokiu biidu siekiama geriau apsaugoti NATO tinklus. Pazymétina, kad saugiam ir
moderniam tarpvalstybiniam bendradarbiavimui el. pastas ir telefonai neturi jtakos, todél siekiant
apsiginti nuo dinamisky grésmiy reikia veikti greitai, o Sioje vietoje biitent ir padés kibernetinio
saugumo bendradarbiavimo centras, kuris sukuria NATO suinteresuotyjy Saliy bendruomene
prasmingiems informacijos mainams’2. Lietuvos Respublikos Nacionalinis kibernetinio saugumo
centras vykdydamas kibernetiniy incidenty valdyma, prevencija, stebéseng ir kontrolg Salyje
bendradarbiauja su NATO rySiy ir informacijos agentiira bei dalyvauja jy organizuojamuose
mokymuose bei pratybose. Pavyzdziui 2021 m. ,,Locked Shields®, kuriuose kompiuteriu imituojamos
pratybos vyksta realiu laiku simuliuotoje virtualioje aplinkoje, kurioje treniruojasi specialistai i$
jvairiy Saliy. 2021 m. ,,Locked Shields*“ pratybose dalyvavo daugiau nei 2000 eksperty i§ beveik 30
Saliy. Nors ir pratyby scenarijus, ir aplinka yra iSgalvoti, jame naudojami metodai, jgyvendinami ir

realiame gyvenime”®,

70 Paslaugy sarasas* Nacionalinis kibernetinio saugumo centras. Paslaugos | NKSC

L Partneriai“ Nacionalinis kibernetinio saugumo centras https://www.nksc.lt/en/partners.html

2 New NATO hub will gather the Alliance's cyber defenders* NCIA-NATO Communications and Information Agency (
2019 m. vasario 12 d.) https://www.ncia.nato.int/about-us/newsroom/new-nato-hub-will-gather-the-alliances-cyber-
defenders.html

8 Locked Shield“ NATO kooperatyvo kibernetinés gynybos kompetencijos centras https://ccdcoe.org/exercises/locked-
shields/
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1990 m. buvo jkurtas reagavimo j incidentus ir saugumo komandy forumas ,,FIRST*, kurios
nariai tuo metu i$sprendé su saugumu susijusiy iSpuoliy ir incidenty srauta, jskaitant tiikstanciy
saugumo spragy, turinéiy jtakos kompiuteriy sistemy ir tinkly visame pasaulyje, kuriuos jungia vis
didéjantis internetas, valdyma’. Siai dienai ,,FIRST“ suburia jvairias saugumo ir reagavimo j
incidentus komandas i§ visy pasaulio Saliy.

Dar viena internacionaliné organizacija uztikrinanti kibernetinj sauguma, tai INTERPOLAS —
tarptautiné kriminalinés policijos organizacija, kuriai §iuo metu priklauso 192 valstybés™. Si
organizacija skatina Saliy nariy bendradarbiavimg tiriant jvairius nusikaltimus jskaitant ir
kibernetinius nusikaltimus. INTERPOLAS padeda Salims naréms nustatyti, suskirstyti ir koordinuoti
atsakg ] kibernetines grésmes. Cyber Fusion Centre (CFC) vienija teisésaugos ir pramonés
kibernetinius ekspertus, kad surinkty ir analizuoty visg turimg informacijg apie nusikalstamg veikla
kibernetin¢je erdvéje, kad suteikty Salims nuoseklig bei veiksmingg zvalgybing informacija. CFC
skelbia ataskaitas, kad jspéti Salis apie naujas, neiSvengiamas ar besivystancias kibernetines grésmes.

Taigi, iSanalizavus kiekvienos, kibernetinj sauguma uztikrinancios, institucijos pagrindinius
tikslus kibernetinio saugumo srityje, pastebimas esminis siekis, t. y. bendradarbiavimu didinti
kiekvienos Salies kibernetinj atsparuma bei efektyviai uzkardyti kibernetinius incidentus, kadangi
kibernetinis saugumas yra visy Saliy atsakomybé. Pazymétina, jog biitent bendradarbiavimu yra
pasiekiami geriausi rezultatai, kadangi kibernetinio pobiidzio grésmés sunaikina laiko ir erdvés
barjerus, sukuria galimybe kontaktuoti su neribotu kiekiu Zzmoniy, sudaro prielaidas anonimiSkumui.

Kaip jau buvo minéta anks¢iau, be informaciniy sistemy nejsivaizduojamas Siuolaikinis
pasaulis, todél vykstant pasauliniam skaitmenizavimui yra svarbus kibernetinis saugumas. Bitent
kibernetinio saugumo institutas naudodamasis priemonémis ir metodais, mazina informaciniy ir rysiy
sistemy paZeidziamuma nuo neteiséty veiksmy. Sie neteiséti veiksmai yra elektroniniai nusikaltimai,
kuriy sampratos aiSkinimas iSsiSakoja | du aspektus — siaurgji ir platyji. Kadangi informacinés
technologijos tobuléja ir reikalauja daugiau specialiyjy ziniy, siekiant sklandaus rysiy tinkly ir
informaciniy sistemy veikimo, atitinkamos specialios organizacijos uztikrina kibernetinj sauguma

internacionaliniu bei nacionaliniu mastu.

4 About FIRST* Forum of Incident Response and Security Teams. https://www.first.org/about/
5 Interpol* Lietuvos Respublikos Vyriausybé. https://policija.lrv.It/It/tarptautinis-bendradarbiavimas/musu-
partneriai/tarptautines-organizacijos/interpol
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2. KIBERNETINIO SAUGUMO TEISINIS REGLAMENTAVIMAS EUROPOS
SAJUNGOJE

Spar¢iai besivystantys rySiy tinklai ir informacinés sistemos, dazning susidirimg Su
kibernetiniais incidentais, todél siekiant uztikrinti Europos Sgjungoje bendrg kibernetinio saugumo
lygi, sukurti atsparig kiberneting aplinka, buvo biitina iSvystyti kvalifikuotg teising sistema visoje
Europos Sajungoje. Europos Parlamentas ir Taryba nustaté tam tikras technines ir organizacines
priemones valstybéms naréms tam, kad buty uztikrintas bazinis kibernetinis saugumas, teikiamy
skaitmeniniy paslaugy testinumas ir sumazinta galima rizika fizinéms infrastruktiroms. Siame
skyriuje aptariama chronologiné kibernetinio saugumo teisiné sistema egzistuojanti Europos
Sajungoje, jos vystymasis, raida, kibernetinio saugumo institucijy tikslai ir uzdaviniai, kuriais
kryptingai siekiama uztikrinti vieningg sistema Europos Sajungos Salyse, aptariama kibernetinio
saugumo sertifikavimo sistema, jos butinumas, tikslai ir nauda.

Atsiradus naujiems socialiniams reiSkiniams, valstybés suprato biitinumg rtipintis rysio tinkly
ir informaciniy sistemy saugumu. Europos Sgjungoje apie sauguma elektroningje erdvéje bei valstybiy
nariy elektroniniy ry$iy tinkly ir paslaugy suderintg teisinj reguliavimg pradéta kalbéti labai anksti.
Jau 1995 m. spalio 24 d. Europos Parlamentas ir Taryba priémé direktyva Nr. 95/46/EB’® | dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo*. Si direktyva reikalavo,
kad kontroliuojantis asmuo, vykdydamas duomeny perdavima per tinklus, jgyvendinty atitinkamas
technines ir organizacines priemones, skirtas apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto
ju sunaikinimo arba atsitiktinio jy netekimo, pakeitimo, neleistino atskleidimo ar prieigos prie jy .

2002 m. kovo 7 d. buvo priimta Europos Parlamento ir Tarybos direktyva Nr. 2002/20/EB dél
elektroniniy rysiy tinkly ir paslaugy leidimo (Leidimy direktyva)’®. Direktyva suteiké valstybéms
naréms teis¢ prie bendrojo leidimo reikalavimo prijungti salygas dél vieSyjy tinkly apsaugos nuo
neteisétos prieigos’®. 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyvoje 2002/21/EB dél
elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo sistemos (Pagrindy direktyva)®, buvo

reikalaujama, kad tiekéjai, teikiantys vieSyjy rySiy tinkly arba vieSai prieinamy elektroniniy rySiy

761995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB).
https://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CELEX:31995L 0046 &from=LT
72004 m. kovo 10 d. Europos Parlamento ir Tarybos Reglamentas (EB) Nr. 460/2004, 8 punktas.
https://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CEL EX:32004R0460&from=EN
82002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva Nr. 2002/20/EB
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32002L.0020&from=LT
792004 m. kovo 10 d. Europos Parlamento ir Tarybos Reglamentas (EB) Nr. 460/2004, 6 punktas.
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32004R0460&from=EN
802002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB. Prieiga internetu:
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32002L.0021&from=LT
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paslaugas, jgyvendinty atitinkamas saugumo priemonés, apsaugant teikiamy paslaugy vientisumg ir
saugumg. Nacionalinés reguliavimo institucijos buvo jpareigotos tam tikrais atvejais informuoti
agentlirag apie saugumo pazeidimy ar vientisumo praradimo atvejus, kurie turi didelés jtakos tinkly
veikimui ar paslaugy teikimui bei pateikti Europos Komisijai ir agenttirai metines apibendrintas gauty
pranesimy ir jvykdyty veiksmy ataskaitas®l. Be to, 2002 m. kovo 7 d. buvo priimta direktyva Nr.
2002/22/EB dél universaliyjy paslaugy ir paslaugy gavéjy teisiy, susijusiy su elektroniniy rysiy
tinklais ir paslaugomis (Universaliyjy paslaugy direktyva)®. Si direktyva reikalavo, kad valstybés
nares imtysi bitiny priemoniy uztikrinti viesojo telefono rysio tinkly vientisumg ir prieinamuma bei,
kad jmonés, teikiancios vieSai prieinamas telefono rysio paslaugas, imtysi visy reikiamy priemoniy
siekiant uztikrinti nenutriikstama galimybe naudotis avarinémis tarnybomis®. Pazymétina, kad $iuo
metu Sios trys direktyvos: Nr. 2002/20/EB, 2022/21/EB ir Nr. 2002/22/EB, yra negaliojancios. 2002
m. liepos 12 d. Europos Parlamentas ir Taryba priémé direktyva, Nr. 2002/58/EB, dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir
elektroniniy rysiy)®*. Si direktyva 2009 m. lapkriio 25 d. buvo pakoreguota. Direktyva reikalauja,
kad viesai pricinamy elektroniniy rySiy paslaugy teikéjas imtysi tinkamy techniniy ir organizaciniy
priemoniy, kad uZztikrinty savo teikiamy paslaugy sauguma, bei reikalauja, kad biity uztikrinamas ir
ry$iy bei susijusiy srauto duomeny konfidencialumas. Taigi, buves neiSsamus teisinis reguliavimas
paskatino Europos Parlamentg ir Tarybg imtis priemoniy jgyvendinti valstybése narése vieningas
technines ir organizacines priemones uZztikrinant vidaus rinka. Tode¢l, jau 2004 metais, Europos
Parlamentas ir Taryba atsizvelgdami j tai, kad informacinés sistemos ir ry$iy tinklai tapo esminiu
ekonominés ir socialinés plétros veiksniu bei kompiuterinés ir rysio tinkly paslaugos pradétos placiai
naudoti ir tai beveik tapo tokiomis svarbiomis komunalinémis paslaugomis kaip ir elektros energija
ar vandens tiekimas®. 2004 m. kovo 10 d. priémé reglamenta Nr. 460/2004, kuriuo jsteigé Europos
tinkly ir informacijos apsaugos agenttira (ENISA).

Europos tinkly ir informacijos apsaugos agentiiros tikslas teikti rekomendacijas ir patarimus,

sumazinti saugumo pazeidimy skai¢iy bei uZtikrinti Europos Sajungos nariy nuosekluma

812013 m. geguzés 21 d. Europos Parlamento ir Tarybos Reglamentas (ES) Nr. 526/2013 dél Europos Sajungos tinkly ir
informacijos apsaugos agentiiros (ENISA), kuriuo panaikinamas Reglamentas (EB) Nr. 460/2004 https://eur-
lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CELEX:32013R0526&from=EN

822002 m. kovo 7 d. Europos Parlamento ir Tarybos Reglamentas Nr. 2002/22/EB Prieiga internetu:
https://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CEL EX:32002L0022&from=LT

8 Reglamentas (EB) Nr. 460/2004, supra note, 79: 7 punktas.

82002 m. liepos 12 d. Europos Parlamento ir Tarybos Reglamentas Nr. 2002/58/EB Prieiga internetu:
https://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CELEX:32002L0058&from=It

8 Reglamentas (EB) Nr. 460/2004, op. Cit.
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jgyvendinant saugumo priemones. Sgjungoje taikomi nevienodi reikalavimai, paskatinty priimti
neveiksmingus sprendimus bei sudaryty klittis vidaus rinkai, jos vystymuisi. Dél suderinto
reguliavimo tikslingumo buvo iskeltas klausimas ir Teisingumo Teismo 2006 m. geguzés 2 d. byloje
C-217/04, Jungtiné Karalysté/Parlamentas ir Taryba, kurioje Jungtiné DidZiosios Britanijos ir Siaurés
Airijos Karalysté nurodé, kad jsteigtos Europos tinkly ir informacijos apsaugos agentiiros patarimai,
kurie néra privalomi valstybéms naréms, gali padidinti tarp nacionaliniy teisés akty egzistuojancius
skirtumus bei nepalengvins 2002/21/EB, 2002/19/EB, 2002/20/EB, 2002/22/EB, 2002/58/EB,
1999/93/EB, 2000/31/EB direktyvy jgyvendinimg. Taciau Teisingumo Teismas i$aiskino, kad tokio
organo kaip ENISA jsteigimas yra tinkama priemoné uZzkirsti kelig Valstybiy Nariy teisiniams
skirtumams, kurie galéty sudaryti kliiitis sklandziam vidaus rinkos nagrin¢jamoje srityje veikimui,
atsirasti®®.

Europos tinkly ir informacijos apsaugos agentiira renka atitinkamg informacija, kuri yra
susijusi su rys$iy tinklo ir informacijos saugumu. Padeda analizuoti esancias ar kylancias rizikas, gali
atlikti jvairias apklausas, teikti patarimus, organizuoti mokymosi kursus®’. ENISA veiklos nauda
valstybéms yra neabejojama, kadangi rinkdama informacijg skirta esanciai ir kylanciai rizikai, ji teikia
konkrecias rekomendacijas, patarimus kaip sumazinti kibernetiniy incidenty pavojy. Pavyzdziui,
rekomendacijas déstytojams, mokytojams, vykdant formaliojo ir neformaliojo $vietimo veikla,
privatiems skaitmeniniy technologijy naudotojams, taip pat rengia mokymus darbuotojams, pratybas
technikos ekspertams®. Pazymétina, kad reglamentu jgyvendinamos specialiosios direktyvos
2002/21/EB, 2002/19/EB, 2002/20/EB, 2002/22/EB, 2002/58/EB, 1999/93/EB, 2000/31/EB ir vidaus
rinka elektroniniy rysiy srityje. ENISA buvo jsteigta penkeriy mety laikotarpiui, todél 2008 m.
Europos Parlamentas ir Taryba priémé reglamentg (EB) Nr. 1007/2008, kuriuo i§ dalies pakeité
Europos Parlamento ir Tarybos 2004 m. kovo 10 d. reglamenta Nr. 460/2004. Isteigtos Europos tinkly
ir informacijos apsaugos agenttiros veiklos atzvilgiu ir jos jgaliojimai pratesti iki 2012 m. kovo
ménesio, 0 remiantis reglamentu (ES) Nr. 580/2011, agentiiros jgaliojimai buvo pratesti iki 2013 m.

rugséjo 13 d®°.

8 2006 m. geguzés 2 d. Teisingumo Teismo (didziosios kolegijos) sprendimas byloje Nr. C-217/04. https://eur-
lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:62004CJ0217&0qid=1644940795442&from=EN

8 Ibid

8 ECSM -  Recommendations for ALL“ European  Union  Agency for  cybersecurity.
https://www.enisa.europa.eu/topics/cybersecurity-education/european-cyber-security-month/2014/ecsm-
recommendations-for-all-It

8 Reglamentas (ES) Nr. 526/2013, supra note: 81.
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Did¢jant elektroniniy rysiy, infrastruktiiros ir paslaugy saugumo, jy vientisumo, priecinamumo
ir konfidencialumo i88iikiams, uztikrinant esmines visuomenei ypa¢ svarbias paslaugas, nuspresta
stiprinti Europos tinkly ir informacijos apsaugos agentiirg®. Dél tos priezasties, 2013 m. geguzés 21 d.
Europos Parlamentas ir Taryba priémé reglamentg Nr. 526/2013, kuriuo panaikino reglamentg (EB)
Nr. 460/2004 ir vél jsteigé Europos Sajungos tinkly ir informacijos apsaugos agentirg (ENISA).
Europos Sajungos Taryba 2010 m. lapkricio 25 d. pateiké pazangos ataskaita dél Europos tinkly ir
informacijos apsaugos agenttiros (ENISA) veiklos, kurioje nurodé, kad ENISA turéty testi savo darba
tinkly ir informacijos saugumo srityje. D¢l Sios priezasties reikia pratesti ENISA jgaliojimus,
modernizuoti ir sustiprinti pacig ENISA, iS$plésti paskirtas uzduotis bei didinti ENISA finansinius ir
zmogiskuosius isteklius®’. Pagal reglamentg numatyta, kad ENISA turéty islaikyti, plétoti, uztikrinti
susidariusig prakting tvarka, sklandzig ir veiksmingg ENISA veikla, padéti Sajungos institucijoms
jgyvendinant teisinius ir norminius reikalavimus tinkly ir informacijos saugumo aspektu, skatinti
bendradarbiavimg ir sudaryti palankias salygas aukstos kvalifikacijos darbuotojams jdarbinti ir
islaikyti®. Atsizvelgus j elektroniniy tinkly ir komunikacijy didéjancia svarba, Siame 2013 m.
geguzés 21 d. reglamente, lyginant su ankstesniu 2004 m. kovo 10 d. reglamentu, nustatytos ENISA
uzduotys bei jos veiklos tikslai jau yra labiau detalizuotos. Reglamentuotos uzduotys padeda
kryptingai siekti tinkly ir informacijos saugumo, asmens duomeny saugumo bei tikslingai vykdyti
veikla.

2013 m. pabaigoje agentiira surengé Briuselyje auksto lygio konferencijg, kuria buvo siekiama
tiesiogiai paremti naujaja ES kibernetinio saugumo strategija, suburiant daugiau nei 200
suinteresuotyjy Saliy, kad biity sukurta nuoseklesné kibernetinio saugumo politika. Renginys padéjo
gerokai padidinti ENISA matomumg tarp suinteresuotyjy $aliy®®. ENISA remdama savanoriska
kompetentingy jstaigy tarpusavio bendradarbiavimg ir informavimo skatinimg, skatina geriausios
praktikos kiirima ir dalijimasi, siekiant auksto lygio tinkly ir informacijos saugumo®. 2013 m. ENISA
pateiké meting ataskaita apie didelius incidentus telekomunikacijy sektoriuje. Ataskaitoje buvo
pateikta daugiau medziagos tendencijoms ir modeliams analizuoti, taip pat buvo paskelbtos ENISA

metinés ataskaitos apie grésmiy aplinkg, kurios buvo pristatytos pagrindinéms suinteresuotosioms

% Ibid

%1 2010 m. lapkri¢io 25 d. Europos Sajungos Taryba pazangos ataskaita Nr. 16835/10. Prieiga internetu:
https://data.consilium.europa.eu/doc/document/ST%2016835%202010%20INIT/EN/pdf

92 (ES) Nr. 526/2013, op. Cit.

% _ENISA annual report“ European Union Agency for Network and Information Security (2013), 8.
https://www.enisa.europa.eu/publications/corporate/enisa-annual-report-2013

% Reglamentas (ES) Nr. 526/2013, op. Cit.
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Salims bei taip pat sulauké didelio pripaZinimo®. Taigi, metin¢ ataskaita jrodo, jog ENISA remia
mokslinius tyrimus, jy plétra, padeda nustatant rizikos valdymo ir elektroniniy produkty, tinkly ir
paslaugy standartus. Taip siekiama veiksmingumo reaguojant j tinkly ir informacijos saugumo rizikas

%, 2013 m. geguzés 21 d. priimtas reglamentas (EB) Nr. 526/2013 modernizavo jau

bei grésmes
jsteigtos ENISA veiklos veiksminguma.

Kibernetinis saugumas yra labai svarbus plétojant ES veiksmy atsparuma, technologinj
suverenumg, saugant pilie€ius, jmones ir institucijas nuo galimy kibernetiniy grésmiy. Bendrajame
komunikate Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir
regiony komitetui jtvirtinta Europos Sgjungos kibernetinio saugumo strategija ,,Atvira, saugi ir
patikima kibernetiné erdvé®, kuria nustatyta veiklos kryptis ir planas. Europos Sgjungos kibernetinio
saugumo strategijoje jtvirtinti kibernetinio saugumo principai:

1. ES pagrindinés vertybés galioja tiek kibernetingje, tiek fizin¢je erdve¢je;

2. pagrindiniy teisiy, zodzio laisves, asmens duomeny ir privatumo apsauga, prieiga visiems
(kiekvienas turéty turéti galimybe naudotis internetu ir netrukdomai gauti informacija, uztikrinti
interneto vientisuma ir sauguma);

3. demokratiskas ir veiksmingas suinteresuotyjy Saliy dalyvavimu grindZiamas valdymas
(kibernetinés erdvés nekontroliuoja vienas subjektas, todél dabartiniam interneto valdymo modeliui
svarbus visy suinteresuotyjy Saliy dalyvavimas);

4. bendra atsakomybe¢ siekiant uZtikrinti sauguma (atsakomyb¢ yra bendra, tod¢l reikia imtis
savisaugos veiksmy ir prireikus koordinuotai sureaguoti)®’.

Pagrindiniy teisiy, Zodzio laisvés, asmens duomeny ir privatumo apsaugos principo
itvirtinimas ES strategijoje kelia abejoniy dél jo biitinumo, kadangi Sio principo kaip specifinio ar
bendrojo kibernetinio saugumo principo i§skyrimas neatnea nieko naujo. Sio principo turinys yra
ganétinai aiskus, iSsamiai reglamentuotas tarptautiniuose norminiuose aktuose®. Visy svarbiy
principy pateikimas vienoje vietoje vertingas tuo, kad visi principai turi biiti taikomi kaip sistemos
dalis, o principus i1$skiriant ir jtraukiant j vieng dokumentg leidziama aiskiau jvertinti principy visuma
ir sistema®®. Kibernetinio saugumo strategijoje iiskirti penki strateginiai prioritetai, tokie kaip:

1. ,,pasiekti kibernetinj atsparuma;

% ENISA annual report“ supra note: 93

% Reglamentas (ES) Nr. 526/2013, supra note: 81.

% Europos Sajungos kibernetinio saugumo strategija supra note: 28.

% Darius Stitilis ir kt. ,,Concepts and principles of cyber security strategies*. (Mykolo Romerio universitetas, 2016). 204.
http://jssidoi.org/jssi/uploads/papers/22/Stitilis_Concepts_and_principles_of cyber_security_strategies.pdf

% 1bid.
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2. radikaliai sumazinti elektroniniy nusikaltimy skaiciy;

3. sukurti kibernetinés gynybos politikg ir pajégumus, susijusius su bendra saugumo ir
gynybos politika;

4. plétoti pramoninius ir technologinius iSteklius kibernetiniam saugumui uztikrinti;

5. sukurti nuoseklig tarptauting Europos Sajungos kibernetinés erdvés politikg ir remti
pagrindines ES vertybes 1%,

Taigi, kibernetinio saugumo strategija ,,Atvira, saugi ir patikima kibernetin¢ erdveé* siekiama

uzkirsti tam tikry veikly, vykdomy informacijy ir rysiy technologijomis, sutrikdyma bei aktyviai remti
atsakomasias priemones. Visi kibernetinio saugumo dalyviai, sickdami uztikrinti kibernetinj sauguma

tiek nacionaliniu, tiek ir ES lygiu, turéty dirbti kartu'®

, 0 minéta strategija yra planas, kurio laikantis
kryptingai siekiama Europos Sgjungoje didinti sauguma, atsparumg, mazinti incidenty skaiéiy. Tali
néra teises aktas, kurio nuostatos Europos Sajungos valstybéms naréms yra privalomos, taciau nuo §io
dokumento priklauso kiekvienos Europos Sajungos narés kibernetinio saugumo politika.

Ne ka maziau svarbi yra 2013 m. rugpjtcio 12 d. Europos Parlamento ir Tarybos direktyva
2013/40/ES dé¢l ataky pries informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas
2005/222TVR. Sia direktyva siekiama suderinti Europos Sajungos valstybiy nariy baudziamaja teise
ataky prie§ informacines sistemas srityje. Kadangi gresian¢iy galimy ataky rizikg kaskart vis didéja,
yra butina sukurti saugig informacing visuomeng, kurioje galioja grieztos sankcijos pazeidziant
informaciniy sistemy naudojimosi vientisuma. Sia direktyva nustatomas bendras pozidris j
nusikalstamy veiky sudéties pozymius, todel yra aiSkiai numatytos nusikalstamos veikos, kurios turi
biiti jtrauktos ] nacionaling teising sistema ir uz kurias turi kiekvienoje valstybéje nar¢je grésti
baudziamoji atsakomybeé. Pavyzdziui, neteisétos prieigos prie informaciniy sistemy, neteiséto
1sikiSimo ] sistemg, ] duomenis, neteis¢to duomeny perémimo atvejais, taip pat ir iSvardintoms
nusikalstamoms veikoms vykdyti naudojamy priemoniy gamyba, perdavimas, jsigijimas, naudojantis
importu ar kitokiu platinimul®2, Direktyva nereglamentuojamos tradicinés nusikalstamos veikos
kibernetin¢je erdvéje, kurios yra laikomos nusikalstamomis veikomis kibernetingje erdvéje placigja
prasme. Taigi, Sia direktyva yra formuojamas bendras visy ES valstybiy nariy poziiiris i kibernetiniy
grésmiy rizikg bei panasaus bausmiy dydzio taikymo praktika. Direktyvoje imperatyviai nustatyti

nusikalstamy veiky padarymo atveju skirtini bausmés dydziai, kurie taikomi, kai nusikalstamos veikos

100 Europos Sajungos kibernetinio saugumo strategija, supra note,: 27.

101 101 Dariys Stitilis ir kt. ,,Concepts and principles of cyber security strategies®, supra note: 98: 470.

102 Renata Marcinauskaité , Nusikalstamos veikos elektroninéje erdvéje ir teritoriné baudziamoji jurisdikcija (Mykolo
Romerio universitetas, 2021), https://ojs.mruni.eu/ojs/jurisprudence/article/download/6620/5421
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yra ty¢inés ir néra mazareikSmeés. Informaciniy sistemy apsaugos priemoniy pazeidimas yra biitinas
anksciau iSvardinty elektroniniy nusikalstamy veiky sudéciai inkriminuoti, o baudziamoji atsakomybé
uz $ias nusikalstamas veikas kyla nemazareik$miais atvejais'®. Direktyvoje vyrauja siauroji
nusikalstamy veiky samprata, j kurig patenka specifinés nusikalstamos veikos, susijusios su
elektroniniais tinklais!®*. Taip pat uz elektroniniy nusikalstamy veiky padaryma atsako ne tik fizinis
asmuo, bet ir juridinis. Juridiniams asmenims gali buti skiriama — teisés | valstybés teikiamas
lengvatas arba pagalba atémimas, laikinas ar nuolatinis teisés verstis komercine veikla atémimas,
teisminés priezitros skyrimas, teismo paskirtas likvidavimas, laikinas ar galutinis jmoniy, kurios buvo
naudojamos nusikalstamai veikai jvykdyti, uzdarymas'®. Taigi, bendras atitinkamy sankcijy taikymas
uz konkrecias kibernetines nusikalstamas veikas, sukuria vienoda teising sistema visoje Europos
Sajungos kibernetinéje erdvéje. Pazymétina, jog direktyvoje yra nustatytos ir jurisdikcijos taisyklés,
taigi jurisdikcija direktyvoje jtvirtintoms nusikalstamoms veikoms turi biiti nustatyta tais atvejais ,,kai:
a) nusikalstama veika arba jos dalis padaryta jy teritorijoje; b) nusikalstamg veikg padaré vienas i$ jy
pilieCiy, bent tais atvejais, kai veiksmas yra nusikalstama veika toje vietoje, kurioje jis buvo
jvykdytas“, Analizuojant nusikalstamos veikos padarymo vietos klausimg matyti, jog nusikalstamos
veikos padarymo vieta yra siejama ne tik su kaltininko, bet ir su informacinés sistemos fizinio buvimo
vieta'®”. Nors elektroniniy nusikaltimy specifika siejasi su elektronine erdve, taciau visgi elektroning
erdve sukuria informacinés sistemos, kurios egzistuoja fizinéje erdvéje, todél informacinés sistemos
buvimo vieta leidzia susieti elektronine nusikalstamg veika su fizine erdve, su tam tikra teritorija,

kuriag galima taikyti elektroninés veikos padarymo atvejul®®.

Sprendziant dél elektroniniy
nusikalstamy veiky vietos nustatymo, pasitaiko problema, jog visgi ikiteisminio tyrimo metu
nenustatoma veikos padarymo vieta, kurioje kaltinamasis vykdé neteisétus veiksmus, d¢l to gali kilti
ir teismingumo klausimy, kuriy metu, baudZziamosios bylos nagrinéjimas vilkinamas ir ji perduodama

1§ vieno teismo ] kita. Taigi, pavojingy didelés apimties ataky atveju prie§ informacines sistemas,

103 Renata Marcinauskaité ,,Nusikalstamos veikos elektroninéje erdvéje ir teritoriné baudZiamoji jurisdikcija® supra note:
102.

104 Renata Marcinauskaité ,,Neteiséto prisijungimo prie informacinés sistemos kriminalizavimo ypatumai ir kvalifikavimo
problemos“ (Vytauto Didziojo universitetas, 2016), https://portalcris.vdu.lt/server/api/core/bitstreams/82500ab8-69a0-
43ec-adb6-12997b9b88d4/content

105 Ibid, 10 straipsnis.

106 2013 m. rugpjtcio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie$ informacines sistemas,
kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR, 12 straipsnio 1 dalis. https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX%3A32013L0040

107 Renata Marcinauskaité ,,Neteiséto prisijungimo prie informacinés sistemos kriminalizavimo ypatumai ir
kvalifikavimo problemos®, op. Cit.

108 |bid, 207 psl.
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kurios gali sukelti didziulg Zalg, direktyvos nuostatomis sukuriamas bendras poziiiris j elektronines
nusikalstamas veikas, jy ivykdymo atveju jtvirtinamas sankcijy proporcingumas.

Iki 2016 m. Europos Sajungos valstybiy nariy, vartotojy bei imoniy tinkly ir informaciniy
sistemy saugumo lygis buvo labai skirtingas, nebuvo nustatyty bendry reikalavimy esminiy paslaugy
operatoriams ir teikéjams'®. Todél siekiant veiksmingumo sprendziant tinkly ir informaciniy sistemy
saugumo problemas, 2016 m. liepos 6 d. buvo priimta Europos Parlamento ir Tarybos Direktyva (ES)
2016/1148, dél priemoniy aukstam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje
Sajungoje uztikrinti. Sios direktyvos Saknys yra 2009 m. Europos Komisijos komunikate, kuriame
pagrindinis démesys skiriamas prevencijai ir informuotumui bei, kuriame apibréziamas neatidéliotiny
veiksmy planas siekiant sustiprinti sauguma ir pasitikéjima informacine visuomene!*°. Po to, 2013 m.
buvo paskelbtas bendras Europos Komisijos ir Europos Sajungos vyriausiosios jgaliotinés uzsienio
reikalams ir saugumo politikai komunikatas dél Europos Sajungos kibernetinio saugumo
strategijos''!. 2013-2015 m. Komisija, Taryba ir Parlamentas intensyviai diskutavo dél Komisijos
pateikto projekto, o Siy diskusijy rezultatas — direktyva Nr. 2016/1148, kuri jsigaliojo 2016 m.
rugpjiti. Galutinis ES valstybiy nariy direktyvos nuostaty perkélimo j nacionaling teis¢ terminas buvo
2018 m. geguzés 9 d.'*? Sia direktyva yra nustatomos priemonés, uztikrinan¢ios auksta bendrg tinkly
ir informaciniy sistemy saugumo lygj, kuris gerinty vidaus rinkos veikima 3. Dél tos priezasties,
visoms valstybéms naréms buvo nustatyta pareiga priimti nacionaling tinkly ir informaciniy sistemy
saugumo strategija. Buvo sukurta Bendradarbiavimo grupé, kuri remty ir lengvinty valstybiy nariy
strategin] bendradarbiavimg ir keitimasi informacija, didinty atsakomybeg ir tarpusavio pasitikéjima.
Pazymima, kad sukurtas Reagavimo j kompiuterinius saugumo incidentus tarnyby tinklas (CSIRT),
nustatyti esminiy paslaugy operatoriam ir skaitmeniniy paslaugy teiké¢jams saugumo ir pranesimo
reikalavimai, valstybéms naréms nustatyta pareiga paskirti nacionalines kompetentingas institucijas,
bendruosius informacinius centrus ir CSIRT, kuriems pavedamos uzduotys, susijusios su tinkly ir
informaciniy sistemy saugumu.!’* Kadangi §ia direktyva yra keliami tam tikri reikalavimai
konkretiems subjektams, 4 straipsnyje bei 6 straipsnyje yra numatyti $iy subjekty apibrézimai (zr. 3
priedg). Direktyva yra nustatyta pareiga Europos Sgjungos naréms, identifikuoti jy teritorijoje

1092016 m. liepos 6 d. Europos Parlamento ir Tarybos Reglamentas (ES) Nr. 2016/1148. 5 punktas. Prieiga internetu:
https://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CELEX:32016L.1148&from=LT

110 Dimitra Markopoulou, Vagelis Papakonstantinou ir Paul de Hert ,,Computer Law & Security Review, The new EU
cybersecurity framework: The NIS Directive, ENISA's role and the General Data Protection Regulation* supra note: 6.
11 Europos Sajungos kibernetinio saugumo strategija, supra note,: 28.

112 Dimitra Markopoulou, Vagelis Papakonstantinou, Paul de Hert supra note, 6: 2.

113 Reglamentas (ES) Nr. 2016/1148, supra note, 109: 1 straipsnis.

114 Reglamentas (ES) Nr. 2016/1148, supra note, 109:
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esancius esminiy paslaugy sektorius ir subsektorius bei ne re¢iau kaip kas du metus perziaréti ir
prireikus atnaujinti identifikuoty esminiy paslaugy operatoriy sarasa. 2019 m. Europos Komisijai
atlikus valstybiy nariy vertinima, buvo pastebéta, jog jpareigojimas identifikuoti esminiy paslaugy
operatorius beveik visose valstybése narése paskatino atlikti iSsamy rizikos, susijusios su operatoriais,
uzsiimanciais ypatingos svarbos veikla ir veikianciais Siuolaikiniy tinkly ir informaciniy sistemy
srityse, vertinima!!®. Direktyva jtvirtintos Bendradarbiavimo grupés padeda valstybéms naréms Siame
identifikavimo procese laikytis nuoseklumo!!®, Pazymétina, kad direktyva nereikalauja, kad valstybés
narés identifikuotu skaitmeniniy paslaugy teikéjus. Nemazai jmoniy teikdamos savo paslaugas yra
priklausomos nuo skaitmeniniy paslaugy, todél skaitmeninés paslaugos sutrikimas gali turéti jtakos
pagrindinei ekonominei ir visuomeninei veiklai Sajungoje!’. Tagiau, reglamentu Nr. 2016/1148 buvo
pasirinktos reguliuoti trys skaitmeniniy paslaugy rusys, nes vis daugéja versly, kurie pasikliauja
Siomis paslaugomis teikdami savo paslaugas. Taigi, ne visi esminiy paslaugy operatoriai patenka i
direktyvos Nr. 2016/1148 taikymo sritj, o biitent esminiy paslaugy operatoriai apima bet kurj privaty
ar vie$aji subjekta, atitinkantj konkrecius kriterijus (teikia ypatingos svarbos visuomenings,
ekonominés veiklos vykdymo paslauga, paslauga priklauso nuo tinkly ir informaciniy sistemy,
incidentas turéty didelj poveikj paslaugos teikimui) ir tuo padiu metu jtrauktus j direktyvos Nr.
2016/11 1I prieda. Visi subjektai, kuriems taikoma §i apibréztis, turéty atitikti ir laikytis direktyvos
saugumo ir praneS$imo reikalavimy. Direktyvos II priede pateikiamas sektoriy ir subsektoriy sarasas,
taip pat subjekty, kurie priskiriami esminiy paslaugy operatoriy kategorijai, tipy sarasas. Kai subjektas
priskiriamas vienai i§ priede iSvardyty tipy, kitas Zingsnis tenka valstybéms naréms, kurios yra
atsakingos uz identifikavimo procesa, kad nustatyty, kurios atskiros imonés atitinka papildomus
operatoriy apibrézimo kriterijus!té,

Kitas svarbus aspektas, kuris jtvirtintas analizuojamoje direktyvoje, tai nacionaliné tinkly ir
informaciniy sistemy saugumo strategija. Pagal direktyvos 7 straipsnj, kiekviena Europos Sgjungos
valstybé naré turi priimti nacionaling tinkly ir informaciniy sistemy saugumo strategija. Tinkly ir
informaciniy sistemy saugumo strategijoje turi buti apibréZiami strateginiai tikslai ir tinkamos

politikos bei reguliavimo priemoneés auksto lygio tinkly ir informaciniy sistemy saugumui pasiekti ir

115 Europos Komisijos atskaita Europos Parlamentui ir Tarybai, kurioje pagal Direktyvos 2016/1148/ES dél tinkly ir
informaciniy sistemy saugumo 23 straipsnio 1 dalj vertinamas poziiirio, kurio laikosi valstybés narés identifikuodamos
esminiy paslaugy operatorius, nuoseklumas, (2019). https://eur-lex.europa.eu/legal-

content/L T/TXT/HTML/?uri=CELEX:52019DC0546&from=EN

116 Reglamentas (ES) Nr. 2016/1148, supra note, 109: 4 straipsnio 17 punktas.

7Dimitra Markopoulou, Vagelis Papakonstantinou ir Paul de Hert, supra note, 6: 4.

118 Ibid, 3.
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iSlaikyti. Ji apima energetikos (elektros energijos, naftos, dujy), transporto (oro, gelezinkeliy, vandens,
keliy), bankininkystés, finansy rinkos infrastrukttiros objektus, sveikatos priezitros, geriamo vandens
tiekimo ir paskirstymo, skaitmeninés infrastruktiiras sektorius bei elektroninés prekyvietés, interneto
paieskos sistemos''®. Kadangi direktyvoje yra numatyta pareiga pranesti atitinkamoms institucijoms
arba CSIRT apie didelj poveikj turinCius incidentus, buvo biitina detalizuoti ir nustatyti incidento
poveikio mastg. Todél pirmiausia analizuojant incidento poveikio masta, reikia atsizvelgti j naudotojy
skaiCiy, kuriuos paveiké esminés paslaugos sutrikdymas, taip pat i incidento trukme bei geografing
teritorijos apréptj, kuria paveiké incidentas.'?® Direktyvoje yra jtvirtinta ir pareiga skaitmeniniy
paslaugy teik€jams nustatyti tokias technines ir organizacines priemones, kad jais remiantis biity
suvaldyta rizika, kylanti tinkly ir informaciniy sistemy, kuriais jie naudojasi teikdami elektronines
prekyvietés, interneto paieskos sistemos bei debesijos kompiuterijos paslaugas Europos Sajungoje,
saugumui. Be to, skaitmeniniy paslaugy teikéjai turi imtis priemoniy, kad biity iSvengta jy tinkly ir
informaciniy sistemy saugumo incidenty bei kompetentingai institucijai arba CSIRT pranesti apie
incidenta, kuris turi didelj poveikj elektroninéms prekyvietéms, interneto paieskos sistemoms bei
debesijos kompiuterijos paslaugoms.*? Siy pareigy vykdyma turi uztikrinti valstybés narés. Taip pat
kaip ir esminiy paslaugy operatoriams, taip ir skaitmeniniy paslaugy teikéjams yra nustatyti
parametrai pagal kuriuos yra vertinamas incidento poveikio mastas. Analizuojant Siuos parametrus
matyti, kad jie i§ esmés vienodi, taciau skaitmeniniy paslaugy teikéjams vertinant ar incidentas sukélé
didelj poveikj, pridedamas dar vienas vertinimo kriterijus — tai poveikio mastas ekonominei ir
visuomeninei veiklai.1?? Pabréztina, kad valstybés narés yra nustaciusios sankcijas, taikomas pazeidus
pagal §ig direktyva priimtas nacionalines nuostatas'?®.

Europos Parlamentas ir Taryba nusprendé: tam, kad biity veiksmingai sprendziamos tinkly ir
informaciniy sistemos problemos, reikia sukurti Bendradarbiavimo grupe. Ji palengvinty Europos
Sajungos nariy tarpvalstybinj bendradarbiavima, suinteresuotyjy subjekty, tiek viesojo, tiek privaciojo
sektoriaus bendradarbiavima, skatinty keitimasi gergja patirtimi vengiant kibernetiniy kriziy,
uztikrinty veiksmingg informacijos teikimg, padéty jvertinti nacionalines tinkly ir informaciniy
sistemy saugumo strategijas ir pan. Taip pat sukurtas Reagavimo j kompiuterinius saugumo incidentus
tarnyby tinklas (CSIRT). Be to, siekiant suvienodinti kibernetinio saugumo lygj, uztikrinti vidaus

rinkos veikimg Europos Sajungoje, valstybés narés buvo jpareigotos jkurti nacionalines

119 Reglamentas (ES) Nr. 2016/1148, supra note, 109: 7 straipsnis.
120 |bid. 14 straipsnis
121 Reglamentas (ES) Nr. 2016/1148, op. Cit., 16 straipsnis.
122 1pid
123 |bid, 21 straipsnis.
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kompetentingas institucijas, bendruosius informacinius centrus, kurie buty atsakingi uz tinkly ir
informaciniy sistemy sauguma, koordinavima ir tarpvalstybinj bendradarbiavima Sajungos lygmeniu.
Pazymétina, kad $i direktyva yra taikoma tik tiems esminiy paslaugy operatoriams, kurie yra
identifikuoti. Identifikavimas reiskia, kad esminiy paslaugy operatorius vykdo realig veiklg. Todél,
valstybéms naréms buvo nustatyta pareiga iki 2018 m. lapkri¢io 9 d. sudaryti sarasg galiojanciy ir
jsisteigusiy jy teritorijoje esminiy paslaugy t. y. energetikos (elektros energijos, naftos, dujy),
transporto (oro, gelezinkeliy, vandens, keliy), bankininkystés, finansy rinkos infrastruktiiros objekty,
sveikatos priezitros, geriamo vandens tiekimo ir paskirstymo, skaitmeninés infrastrukttiros sektoriy
operatoriy ir ne rediau kaip kas dvejus metus perzitiréti §j sarasa ar jj koreguoti*?*. Tam, kad esminiy
paslaugy operatoriai ir skaitmeniniy paslaugy teikéjai vykdyty direktyva jtvirtintas uzduotis ir biity
igyvendinami direktyvos tikslai, valstybés narés savo nacionalinéje teiséje privalé¢jo nustatyti
atsakomybe uz direktyvos nuostaty ar taisykliy pazeidimus. Taigi, Sia direktyva yra skatinama rizikos
valdymo kultra.

Elektroniniy rysiy tinklais klausytojams ir zilirovams yra teikiamas tam tikras ziniasklaidos
turinys. Elektroniniy rysiy tinklai apima transliavima belaidziais tinklais, transliavima palydovu,
kabelinés televizijos tinklais, radijo rySio kanalais, taip pat placiajuoséiu internetu. Elektroniniy
paslaugy teikimas rySiy tinklai ir paslaugos Europos Sajungoje buvo visiskai liberalizuoti 1998
metais, o $iy tinkly ir paslaugy reguliavimas suderintas ES lygmeniu. Nuo 1998 mety ES reguliavimo
sistema buvo perzifiréta tris kartus — 2002 metais, 2009 metais ir 2018 metais.’?® 2018 m. gruodzio
11 d. buvo priimta Europos Parlamento ir Tarybos direktyva (ES) Nr. 2018/1972, kuria nustatytas
Europos elektroniniy rysiy kodeksas. Si direktyva parengta apimant keturias direktyvas, t. y.
2002/19/EB, 2002/20/EB, 2002/21/EB ir 2002/22/EB, ir Europos Parlamento ir Tarybos reglamentg
(EB) Nr. 1211/2009. Sios direktyvos apima priemones, taikomas elektroniniy rysiy tinkly ir
elektroniniy rysiy paslaugy teikéjams.'?®. Siuo Europos elektroniniy rysiy kodeksu siekiama vieningai
sureguliuoti telekomunikacijy, ziniasklaidos ir informacijos technologijos sektorius. Direktyva

sukuriama teisiné sistema, kuri uztikrina laisve teikti elektroniniy rySiy tinklus ir paslaugas laikantis

124 Reglamentas (ES) Nr. 2016/1148, supra note, 109: 16 straipsnis.

125 Alexandre de Streel ir Hocepied, Christian, ,,The EU Regulation of electronic communications networks and services*
(P.L. Parcu and E. Brogi (eds), Research handbook on EU media law and policy, E. Elgar, forthcoming, 2021), 1.
https://ssrn.com/abstract=3897368

126 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) Nr. 2018/1972.
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:320181.1972&from=LT
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Sioje direktyvoje nustatyty sglygy valstybése narése, taip pat Sioje direktyvoje atkreipiamas démesys
ir i tinkly ir paslaugy sauguma.'?’.
Europos elektroniniy rySiy kodeksu nustatoma teisiné baze, Sis kodeksas nereguliuoja

128 Elektroniniy ry$iy tinklai — tai perdavimo sistemos,

elektroniniy rySiy tinklais transliuojamo turinio
jrangos rinkiniai, kurie leidzia perduoti signalus, neatsizvelgiant j perduodamos informacijos
pobiidj'?°. Jie apima visy tipy tinklus, neatsizvelgiant j naudojama technologija, todél toks teisinis
apibrézimas pakankamai lankstus, kad prisitaikyty prie ateities technologijy raidos'®. Valstybés narés
turi uztikrinti, kad vieSyjy elektroniniy rysiy tinkly ar vieSai prieinamy elektroniniy rySiy paslaugy
teikéjai imtysi tinkamy ir proporcingy techniniy ir organizaciniy priemoniy teikiamy tinkly ir paslaugy
saugumui uztikrinti. Kilusig rizikg atitinkantis saugumo lygis turi buti uztikrinamas naujausiais
technikos laiméjimais. Direktyvoje kaip pirminé priemoné siekiant uzkirsti kelia su saugumu
susijusiems incidentams arba sumazinti jy poveikj naudotojams ir kitiems tinklams ir paslaugom, yra
nurodomas §ifravimas. Sifravimas, tai duomeny algoritminis, kriptografinis pakeitimas, kai
sukuriamas pseudoatsitiktiniy simboliy sekos tekstas.’*! Be to, kaip ir esminiams paslaugy
operatoriams bei skaitmeniniy paslaugy teikéjams, vieSyjy elektroniniy rysiy tinkly ar vieSai
prieinamy elektroniniy rysiy paslaugy teikéjai, nedelsiant privalo pranesti kompetentingai institucijai
apie saugumo incidenta, kuris turéjo didelés jtakos tinkly veikimui arba paslaugy teikimui.l®
Incidento poveikio mastas nustatomas taip pat kaip ir direktyvoje Nr. 2016/1148, skaitmeniniy
paslaugy teikéjams, t. y. pagal naudotojy skai¢iy, saugumo incidento trukme, paveikty teritorija,
poveikj tinklo veikimui arba paslaugos teikimo mastg ir pagal poveikio ekonominei ir visuomeninei
veiklai masta.’®® Valstybiy nariy kompetentingoms institucijoms suteikti jgaliojimai viesyjy
elektroniniy ry$iy tinkly arba vieSai prieinamy elektroniniy rySiy paslaugy teikéjams, duoti privalomus
nurodymus, kurie susij¢ su priemonémis siekiant iStaisyti saugumo incidentg arba uzkertant kelig
tokiems incidentams.®** Kompetentingos institucijos gali reikalauti anks¢iau minéty paslaugy teikéjy

teikti informacija susijusig su jy tinkly ir paslaugy saugumu bei leisti atlikti saugumo audita™*®.

127 direktyva (ES) Nr. 2018/1972, supra note, 126: 1 straipsnis.

128Alexandre de Streel ir Hocepied, Christian, supra note, 125: 2.

129 direktyva (ES) Nr. 2018/1972, op. Cit., 2 straipsnio 1 dalis.

130 Alexandre de Streel ir Hocepied, Christian, supra note, 125: 2.

131 Sifravimas reikimé* Lietuviy zodynas, https://www.lietuviuzodynas.lt/terminai/Sifravimas
132 direktyva (ES) Nr. 2018/1972, op. Cit., 40 straipsnis.

133 |bid, 40 straipsnis.

134 |bid, 41 straipsnis.

135 |bid
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Valstybés narés Europos elektroninio rySiy kodekso nuostatas iki 2020 m. gruodzio 21 d. tur¢jo
perkelti j nacionaling teise.

Uztikrinant ekonomikos pagrindiniy sektoriy, tokiy kaip sveikatos, energetikos, finansy ir
transporto tinkamg funkcionavimg, vidaus rinkos veikimg, naudojamasi sudétingomis informaciniy ir
ry$iy technologijy (IRT) sistemomis®®. Siuo metu vis daugiau piliediy, organizacijy ir verslo jmoniy
savo jrenginius prijungia prie rysio tinkly ir informaciniy sistemy, todé¢l projektuojant Siuos jrenginius
butina didelj démes;j skirti jy saugumui ir atsparumui kibernetinéms grésméms. Numatoma, kad per
ateinant] deSimtmetj Europos Sagjungoje bus jdiegtas didelis skaicius susietyjy skaitmeniniy jrenginiy.
Dél tokio iSaugusio skaitmeninimo ir susictumo didéja rizika, kad visuomené gali labiau nukentéti
nuo kibernetiniy grésmiy. Be to, pavieniai naudotojai, organizacijos, verslo jmonés negauna
pakankamai informacijos apie IRT produktus, jy kibernetinio saugumo savybes, dél Sios priezasties
mazéja pasitikéjimas skaitmeniniais sprendimais®®’. 2019 m. balandZio 17 d. Europos Parlamentas ir
Taryba priémé Kibernetinio saugumo akta, reglamenta (ES) 2019/881, deél ENISA (Europos Sajungos
kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo
sertifikavimo, kuriuo panaikino Reglamentg (ES) Nr. 526/2013. Kibernetinio saugumo aktas yra
galiojantis ir §iuo metu juo vadovaujasi visos Europos Sgjungos 3alys. Siuo Kibernetinio saugumo
aktu siekiama parengti i§samy priemoniy rinkinj dél valstybiy nariy ir jmoniy pajégumy ir parengties
gerinimo, be to siekiama valstybiy nariy ir Sgjungos institucijy, jstaigy, organy ir agentiiry
bendradarbiavimo, dalijimosi informacija ir veiksmy koordinavimo kibernetiniy incidenty ir kriziy
atveju’®. Reglamente 2019/881 yra jtvirtinti praplésti bei patobulinti ENISA (Europos Sajungos
kibernetinio saugumo agentiiros) tikslai, uzduotys, organizaciniai aspektai, kurie atitikty kintancia bei
progresuojancig tinkly ir informaciniy sistemy raida. Be to, viena esminiy jtvirtinty naujoviy — yra
Europos kibernetinio saugumo sertifikavimo sistema, kuri orientuota ] informacijy ir rysiy
technologijy produkty, paslaugy, procesy sauguma bei pasitikéjimo internetu iSsaugojima.
Sertifikavimo schemos gali Zymiai padidinti informaciniy technologijy produkty ir paslaugy sauguma
bei leisti klientams priimti pagrjstus sprendimus, didinant pasitikéjimg rinka ir maZinant sgnaudas.

Valstybiy nariy nacionaliniy sertifikavimo schemy skirtumai iki reglamento priémimo Iéme

1362019 m. balandzio 17 d. Europos Parlamento ir Tarybos Reglamentas (ES) Nr. 2019/881 (Kibernetinio saugumo aktas),
1 punktas. https://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CEL EX:32019R0881&from=LT

137 Ibid, 2-3 punktai.

138 |bid, 6 punktas.
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susiskaidyma ir didesnes i$laidas'®. Kibernetinio saugumo sertifikavimo sistema turi padeéti didinti
kibernetinio saugumo lygji Europos Sajungoje ir Sgjungos lygmeniu suderintai taikyti Europos
kibernetinio saugumo sertifikavimo schemas, tokiu bidu kuriama IRT produkty, paslaugy ir procesy
bendroji rinka.

ES kibernetinio saugumo sertifikavimo schemy projektus rengia ES kibernetinio saugumo
agentiira (ENISA) pagal Europos Komisijos arba ES valstybiy nariy praSymus. ENISA pagalbg teikia
eksperty grupé ,,Ad-hoc darbo grupé®, kuri glaudziai bendradarbiauja su Europos Komisija,
valstybémis narémis ir atitinkamomis suinteresuotomis $alimis!*®. Taigi, Europos kibernetinio
saugumo sertifikavimas uztikrina, kad IRT produktai, paslaugos ir procesai buty apsaugoti, bty
uztikrintas jy prieinamumas, autentiSkumas, vientisumas ir konfidencialumas, pagal Europos
Sajungos nustatytus reikalavimus. Vienoda valstybése narése sertifikavimo sistema uztikrina, kad
Sajungoje nebus besidubliuojanciy arba prieStaraujanciy kibernetinio saugumo sertifikavimo schemy
skaiius, o tai sumaZzina bendrojoje skaitmeninéje rinkoje veikian¢iy jmoniy islaidas*!. | Europos
kibernetinio saugumo sertifikavimo schema — issamus Sqjungos lygmeniu nustatyty taisykliy,
techniniy reikalavimy, standarty ir procediiry, kurie taikomi konkreciy IRT produkty, paslaugy arba
procesy sertifikavimui arba atitikties vertinimui, rinkinys“**?. Kibernetinio saugumo sertifikavimo
schemy yra ne viena, kibernetinio saugumo sertifikatai bus naudojami kaip atskiros sudedamosios
dalys atskiriems sprendimams, sistemoms (dalims) ir specifinéms technologijoms sertifikuoti.
Pavyzdziui viena schema apima IRT produktus, kita apima debesijos paslaugas, o tre¢ioji — 5G
tinklus'*®. Reglamento 51 straipsnyje numatyti Europos kibernetinio saugumo sertifikavimo schemy
saugumo tikslai*4, kurie yra naudingi:

1. pilieciams ir galutiniams naudotojams — priimti teisinga informacija pagrijstus sprendimus
de¢l gyvenime daznai naudojamy produkty ir paslaugy pirkimo. Pavyzdziui: pilietis, kuris svarsto dél

1Smaniojo jrenginio jsigijimo galés ieSkoti informacijos ES kibernetinio saugumo agentiiros Europos

139 Annegret Bendiek ir Eva Pander Maat ,,The EU‘s Regulatory Approach to Cyber-security” German institute for
International and Security Affairs (2019), 12. https://www.swp-
berlin.org/publications/products/arbeitspapiere/WP_Bendiek Pander Maat EU_Approach Cybersecurity.pdf

140 What are EU cybersecurity certification schemes?* European Union Agency for cybersecurity.
https://www.enisa.europa.eu/topics/standards/certification/certification-schemes-and-cabs/certification-schemes-and-
cabs-faq

141 Reglamentas (ES) Nr. 2019/881 supra note: 136, 69 punktas.

142 |hid, 2 straipsnio 9 dalis.

143 »Certification Schemes and CABs -~ FAQ“ European Union Agency for cybersecurity ENISA
https://www.enisa.europa.eu/topics/standards/certification/certification-schemes-and-cabs/certification-schemes-and-

cabs-faq
144 Reglamentas (ES) Nr. 2019/881 supra note: 136, 51 straipsnis
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kibernetinio saugumo sertifikavimo svetainéje ir ten surasti tam tikrg jrenginio modelj, kuris buvo
sertifikuotas pagal kibernetinio saugumo reikalavimus*>;
2. produkty ir paslaugy pardavéjams ir teikéjams — sutaupys 1ésy ir laiko, nes bus vienintelis

Europos sertifikato iddavimo procesas, o sertifikatas galios visose valstybése narése*®

3. valdzios jstaigoms — bus lengviau priimti teisinga informacija pagrjstus sprendimus dél
pirkimo®*’,

Kibernetinio saugumo sertifikavimo schemos yra dvejopos, t. y. Europos lygmeniu ir
nacionaliniu, kai iSsamias taisykles, techninius reikalavimus, standartus ir proceduras, taikomas IRT
produktams, keliamiems pagal Europos kibernetinio saugumo sertifikavimo schemg, priima butent
nacionalinés valdzios institucijos. 2021 m. birzelio 17 d. Lietuvos Respublikos Seimui priémus
Kibernetinio saugumo jstatymo pataisas, Lietuva atliko reikiamus teisinius zingsnius jgyvendinama
Europos Sajungos Kibernetinio saugumo akto nuostatas ir kartu su kitomis Europos Sajungos
valstybémis nuo 2021 m. birzelio 28 d. sukiiré bendrg erdve, kurioje galioja Europos kibernetinio
saugumo sertifikatai'8. Lietuvoje bazinio ir vidutinio lygio sertifikatus i§duoda nacionalinés atitikties
vertinimo jstaigos (apibréztos 2008 m. liepos 9 d. Europos Parlamento ir Tarybos reglamente (EB)
Nr. 765/2008, nustataniame su gaminiy prekyba susijusius akreditavimo ir rinkos prieZiliros
reikalavimus ir panaikinanc¢iame reglamenta (EEB) Nr. 339/93), Lietuvoje tai yra Nacionalinis
akreditacijos biuras’*®. Auks¢iausio lygio sertifikatus iduoda nacionaliné kibernetinio saugumo
sertifikavimo institucija, t. y. Nacionalinis kibernetinio saugumo centras™®. Kibernetinio saugumo
sertifikavimo sistema uZtikrina, kad IRT duomenys apsaugoti nuo neteiséto atskleidimo, sunaikinimo,
pakeitimo ir pan., prie tam tikry duomeny gali prieiti tik specifiniai subjektali, t. y. tik turintys prieigos
teise ir tik prie tokio duomeny kiekio, kurie numatyti jy prieigy teisése, néra zinomy pazeidZziamumo
spragy bei IRT yra apriipintos saugaus naujinimo mechanizmais.'® Kai jvykdoma kibernetinio
saugumo sertifikavimo schema, jgyvendinami tikslai, uZduotys, techniniai reikalavimai yra

i8duodamas Europos kibernetinio saugumo sertifikatas. Tai yra dokumentas, kuriuo patvirtinamas IRT

145 Klausimai ir atsakymai. ES kibernetinis saugumas* Europos Komisija (2019 m. birzelio 26 d.)
https://ec.europa.eu/commission/presscorner/detail/l/QANDA_19_3369

146 | Klausimai ir atsakymai. ES kibernetinis saugumas* Europos Komisija, supra note: 143.

147 | bid

148 NKSC vykdys nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas* Nacionalinis kibernetinio
saugumo centras (2021), https://www.nksc.lt/naujienos/nksc_vykdys_nacionalines_kibernetinio_saugumo_sert.html

149 Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 1, 2, 6, 8, 9, 13 straipsniy, V skyriaus pavadinimo,
priedo pakeitimo ir jstatymo papildymo 17 straipsniu ir VI skyriumi jstatymo ir Lietuvos Respublikos administraciniy
nusizengimy kodekso papildymo 480! straipsniu ir 589 straipsnio bei priedo pakeitimo jstatymo projekty aiSkinamasis
rastas, 1.1 papunktis.

150 Nacionalinis kibernetinio saugumo centras, op. Cit.

151 European Union Agency for cybersecurity, supra note, 143.
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produkto, paslaugos ar proceso atitikimas konkretiems Europos kibernetinio saugumo sertifikavimo
schemoje nustatytiems reikalavimams.®*? IRT sprendimy vartotojai kibernetinio saugumo sertifikatus
gali laikyti jrodymu, kad konkretus sprendimas atitinka apibréztus saugumo reikalavimus®®3,
Reglamente 2019/881, numatyti ir Europos kibernetinio saugumo sertifikavimo schemy
saugumo uztikrinimo lygiai, kuriais siekiama patvirtinti, kad atitinkamas IRT produktas, procesas ar
paslauga atitinka kibernetinio saugumo sertifikavimo schemos tam tikrus saugumo reikalavimus.
Europos kibernetinio saugumo sertifikatas patvirtina vieng i§ saugumo uztikrinimo lygiy (zr. 4
prieda)®* Saugumo uztikrinimo lygis atitinka IRT produkto, paslaugos ir proceso rizikos lygj, kuris
nustatomas atsizvelgiant j incidento tikimybe ir poveikj!>®. Kiekvienas lygis turi savo reikalavimus
bei funkcines galimybes, todél nuo saugumo uztikrinimo lygio priklauso ir atliekamas vertinimas, jo

156 Gali biti atlickamas savarankiskas vertinimas, taikomas tik nedidelés

grieztumas bei i§samumas
rizikos IRT produktams, paslaugoms ir procesams, t. y., kurie atitinka bazinj saugumo uztikrinimo
lygj . Programinés jrangos tiekéjams kibernetinio saugumo sertifikavimas yra sudétingas procesas
reikalaujantis papildomy finansiniy iStekliy. Dél sertifikavimo gali véluoti naujy sistemy paleidimas,
o tai turi didelj ekonominj poveikj. Be to, nors ir placiai yra kalbama apie biiting kibernetinio saugumo
uztikrinima, taciau ne visos jmonés, bendrovés ar jstaigos suvokia saugumo ir privatumo funkcijy
reikalinguma®®®. Projekte , Kurk Lietuvai“ buvo atliktos Lietuvos smulkaus ir vidutinio verslo jmoniy
apklausos dél vieso liudijimo ir/ar dokumento parodancio, kad jmonés kibernetinio saugumo lygis yra
Jvertintas ir ji yra jsidiegusi tam tikrg standartg atitinkancias kibernetinio saugumo priemones.
Rezultatai parodé, kad 37 proc. smulkaus ir vidutinio verslo jmoniy vadovy sutinka, kad kibernetinio
saugumo jvertinimo sertifikatas atnesty naudos jy jmonei ir net 78 proc. imoniy jzvelgia tokio
sertifikato nauda bei sutikty mokéti uz tokia paslauga®®®. Kibernetinio saugumo sertifikavimas yra
savanoriskas, taciau Europos Komisija iki 2023 m. gruodZzio 31 d. atliks vertinimg dél priimty Europos
kibernetinio saugumo sertifikavimo schemy veiksmingumo ir spr¢s klausima, ar nereikéty nustatyti

privalomo sertifikavimo konkretiems sektoriams. Deja, bet kibernetinio saugumo aktu neskubama

152 Reglamentas (ES) Nr. 2019/881 supra note, 136: 51 straipsnis.

153 European Union Agency for cybersecurity, supra note, 142.

154 Reglamentas (ES) Nr. 2019/881 op. Cit., 86 punktas.

155 |hid, 52 straipsnis 1 dalis.

1%6 |hid, 52 straipsnio 3 dalis.

157 1bid, 53 straipsnio 1, 2 dalys.

18 J, L. Hernandez-Ramos, S. N. Matheu ir A. Skarmeta, "The Challenges of Software Cybersecurity Certification “(2021),
1. https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9336084

199 Justas Kidykas, Rita Beinoriiité ir Gabrielé Bilevigiiité ,,Pasiiilymai dél smulkaus ir vidutinio verslo kibernetinio
saugumo brandos kélimo Lietuvoje” ,Kurk  Lietuvai® projektas, (2020), 13.  http://kurklt.It/wp-
content/uploads/2020/03/Rekomendacijos-KAM-ir-NKSC-Kurk-L ietuvai.pdf
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jtvirtinti privalomos kibernetinio saugumo sertifikavimo sistemos. Pazymétina, kad plati
sertifikavimo sistema suteikty ES stipresnes pozicijas siekti pasauliniy IRT produkty saugumo normy,
be to privalomi kibernetinio saugumo standartai turi didesnj potencialg*®’.

Europos kompetentingoms institucijoms reiskiant susirtipinimg dél padidéjusios Kibernetinés
kenkimo veiklos, buvo priimti spendimai labiau saugoti Sgjungos, jos valstybiy nariy ir pilieciy
sauguma nuo kibernetiniy grésmiy, aiskiai parodyti galima atsaka j kiberneting kenkimo veikla, kuri
itakoty galimy agresoriy elgesj kibernetingje erdvéje. Taip pat grieztai pasmerkti piktavaliska
informaciniy ir rysiy technologijy naudojima, stiprinti kovos su uz Sagjungos riby ateinan¢iomis
grésmémis pajégumus.’®! 2019 m. geguzés 17 d. Taryba priémé sprendima (BUSP) Nr. 2019/797 dél
ribojamyjy priemoniy, skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais
i$puoliais. Sis sprendimas yra diplomatinio atsako sistema, kuri demonstruoja bendrus, koordinuotus,
diplomatinius atsakomuosius veiksmus, nesusijusius su ginkluotu pasiprieSinimu, Su rimtas
kibernetinius i$puoliais, t. y. kad uzpuolikai buty jtikinti susilaikyti nuo kenkéjisky veiksmy pries
Europos Sajunga’®?,

(BUSP) sprendimo nuostatos yra orientuotos biitent j pasikésinimo stadijoje esancius
kibernetinius iSpuolius ir j jau egzistuojancius kibernetinius iSpuolius, dél kuriy kyla iSoriné grésmé

Sajungos arba jos valstybiy nariy saugumuil®,

Kibernetiniy iSpuoliy veiksmai susij¢ su
elektroninémis nusikalstamomis veikomis, pavyzdziui: prieiga prie informaciniy sistemy, jsikiSimu j
informacing sistema, j duomenis arba duomeny perémimu ir t.t.1%*. Pagal sprendimg (BUSP),
kiekviena valstybé naré yra laisva pati spresti deél kibernetiniy iSpuoliy priskyrimo treciajai
valstybeil®® ir pati sprendzia ar ji pritars kity ES valstybiy skelbiamiems (per diplomatijg ar per

166

ziniasklaidg) priskyrimams, todél tai sumazina kibernetiniy sankcijy poveikj—"°. Kibernetinio i§puolio

priskyrimas treiajai valstybei yra pagrindiné kibernetiniy i$puoliy tyrimy problema ir yra didelis

VW —

nelinkusios dalintis jautria Zzvalgybos informacija ES lygmeniu, nes tai leidzia susidaryti

160 Annegret Bendiek ir Eva Pander Maat, supra note, 8: 12

161 2019 m. geguzés 17 d. Tarybos sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su Sajungai ar
jos valstybéms naréms gresianciais kibernetiniais iSpuoliais. https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:32019D0797&qid=1629630537371&from=EN

162 Annegret Bendiek ir Matthias Schulze ,, Attribution: A Major Challenge for EU Cyber Sanctions. An Analysis of
WannaCry, NotPetya, Cloud Hopper, Bundestag Hack and the Attack on the OPCW* (2021), https://www.swp-
berlin.org/en/publication/attribution-a-major-challenge-for-eu-cyber-sanctions

163 |bid, 1 straipsnio 1 dalis.

164 sprendimas (BUSP) 2019/797, op. Cit., 1 straipsnis.

185 |bid, 9 punktas.

166 Annegret Bendiek ir Matthias Schulze, supra note, 160: 9.
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konsekvencijg apie nacionalinius kibernetinés gynybos pajégumus. Dalijimasis zZvalgybos informacija
gali pakenkti valstybés Saltiniams ir prieigai prie jslaptintos informacijos. Pazymétina, kad
suskaidytas priskyrimo procesas silpnina ES kibernetinés diplomatijos patikimuma, teisétumg ir
veiksmingumg. Darnos trilkumas, kai kalbama apie priemones, yra viena i§ pasekmiy: Rusijos
zvalgybos pareigiinams, kuriems 2020 m. buvo taikytos kibernetinés sankcijos — draudimai keliauti ir
1Saldytas turtas, jau buvo taikytos tos pacios ribojanc¢ios priemonés pagal skirtingg ES sankcijy rezima
pries keleta mety. Todél priemonés dubliavosi ir neturéjo jokio papildomo poveikio!®’. Be to,
neskaitant Sio zingsnio pertekliaus, kyla abejoniy, kiek kelioniy apribojimai ir jSaldytos sgskaitos i$
tikryjy turi atgrasantj poveikj agresoriams, ar galiausiai tai yra tik simboliné politika. Be to,
kibernetiniy sankcijy veiksmingumas ir teis€étumas nukencia, jei valstybiy nariy vyriausybés neremia
kibernetiniy ataky vykdytojy vieso jvardijimo®®®,

Sprendimo (BUSP) 1 straipsnio 4 dalyje taip pat iSvardinti iSpuoliai, kuriais daromas poveikis
informacinéms sistemoms. Kaip kibernetiniai iSpuoliai, kurie kelia grésme¢ Sajungai, jvardijami ir
iSpuoliai prie§ Sgjungos institucijas, jstaigas, organus ir agentliras, jos delegacijas treciosiose
valstybése arba tarptautinése organizacijose, Sajungos bendrosios saugumo ir gynybos politikos
operacijas ir misijas ir jos specialiuosius jgaliotinius'®®. Sprendziant klausima, ar kibernetinis i§puolis
daro reikSminga poveikj, pirmiausia analizuojamas kibernetinio iSpuolio mastas, intensyvumas,
poveikis arba juo padaryto ardomojo poveikio sunkumas, ekonominei ir visuomeninei veiklai,
esminéms paslaugoms, esminéms valstybés funkcijoms, vieSajai tvarkai ar visuomenés saugumui.
Taip pat, analizuojamas fiziniy ar juridiniy asmeny, subjekty ar jstaigy skaicius, kurie pajauté poveik]j,
susijusiy valstybiy nariy skaicius, padaryta ekonominé¢ Zala (pavyzdziui, didelio masto 1éSy,
ekonominiy iStekliy arba intelektinés nuosavybés vagysté). Be to, analizuojama ir vykdytojo gauta
ekonominé nauda sau arba kitiems, pavogty duomeny kiekis, pobtdis, duomeny pazeidimy mastas,
arba komerciskai jautriy duomeny, prie kuriy gauta prieiga, pobiidis'’®. Pazymétina, kad $io Tarybos
sprendimo nuostatos yra taikomos biitent reik§mingg poveiki darantiems kibernetiniams i§puoliams,
todél yra bitina nustatyti jvykdyto iSpuolio reik§minga poveikj, kuris atitikty aptartus Kriterijus.
Siekiant uzkardyti ir pasmerkti piktavaliSkus veiksmus, numatyta, kad valstybés narés turi imtis
priemoniy, kad | jy teritorijas atvykti arba vykti per jas tranzitu negaléty fiziniai asmenys, kurie

atsakingi uz kibernetinius iSpuolius arba méginimus jvykdyti kibernetinius iSpuolius, taip pat asmenys

167 Stefan Soesanto “Europe Has No Strategy on CyberSanctions” (2020) https://www.lawfareblog.com/europe-has-no-
strategy-cyber-sanctions

1688 Annegret Bendiek ir Matthias Schulze, supra note, 160: 9.

169 sprendimas (BUSP) 2019/797, supra note, 161: 1 straipsnis.

170 sprendimas (BUSP) 2019/797, supra note, 161: 3 straipsnis.
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teikiantys finansing, techning ar materialing paramg arba kitaip susije¢ su kibernetiniais iSpuoliais arba
pasikésinimais jvykdyti kibernetinius iSpuolius, jskaitant planavimg, rengima, dalyvavima,
vadovavimga, pagalbos teikima, skatinima, salygy sudaryma, veiksmais arba neveikimul’t. 2016 m.
prasidéjo kibernetiné ataka ,,Cloud Hopper 2016°, kuri leido jsilauzti j debesy valdymo
infrastruktiiras’’?>. Buvo paveiktos Vokietijos jmonés'’3, buvo paZeista 40 JAV karinio jiry laivyno
kompiuteriy, pavogta 100 000 karinio jiiry laivyno darbuotojy asmeniné informacijal’®. 2018 m.
gruodj JAV vyriausybé viesai priskyré ataka grupei ,,APT 10%, kuri yra susijusi su Kinijos valstybés
saugumo ministerijos Tiandzino valstybinio saugumo biuru. JAV teisingumo departamentas paskelbé
kaltinimus dviem Kinijos pilie¢iams*’>. 2019 m. Europos Sajunga nusprendé¢ pradéti politinj atsaka
pagal Tarybos analizuojama sprendimg (BUSP) pries ,,Cloud Hopper 2016 iSpuolj. Tuometiné
Sajungos vyriausioji jgaliotiné uzsienio reikalams ir saugumo politikai Federica Mogherini 2019 m.
balandzio 12 d. pareiSkeé, kad kenkéjiSka kibernetiné veikla, kenkianti Sajungos vientisumui,
saugumui ir ekonominiam konkurencingumui ir susijusi su intelektinés nuosavybés vagystémis, nebus
toleruojama. Pranesimas buvo skirtas ,,APT 10 grupei’®, tagiau tik po mety, 2020 m. liepos mén.
pabaigoje, Taryba zengé zingsnj toliau, priimdama jgyvendinimo reglamentus 2020/11257 ir
2020/1744%"8, kuriais 2020 m. lapkri¢io mén. buvo jvestos sankcijos Kaltininkams, t. y. ribojamosios
priemonés, kurios pagrjstos sprendimo (BUSP) 4 straipsniu. Zinoma, $is jpareigojimas néra
besalygiskas, valstybés narés gali jleisti j teritorija savo pilieCius, taip pat kai reikia laikytis
tarptautinio jsipareigojimo, kai kelionés yra pateisinamos dél kity priezasciy (zr. 5 prieda).

Kovojant su reik§minga neigiama poveikj daranciais kibernetiniais i§puoliais, nustatyta, kad
1Saldomos visos 1éSos ir ekonominiai iStekliai fiziniams ar juridiniams asmenims, subjektams ar

organizacijoms. Visi §ie objektai yra atsakingi uz kibernetinius iSpuolius arba méginimus jvykdyti

171 sprendimas (BUSP) 2019/797, supra note, 161: 4 straipsnis.

172 Annegret Bendiek ir Matthias Schulze, supra note, 160: 26 puslapis.

173 German security office warned German firms about Chinese hacking — report“ Reauters (2018)
https://www.reuters.com/article/uk-germany-security-idUKKBN1OI0HS

174 Two Chinese Hackers Associated With the Ministry of State Security Charged with Global Computer Intrusion
Campaigns Targeting Intellectual Property and Confidential Business Information* Jungtiniy Valstijy Teisingumo
departamento VieSyjy reikaly ministerija, (2018) https://www.justice.gov/opa/pr/two-chinese-hackers-associated-
ministry-state-security-charged-global-computer-intrusion

175 |bid
176 Declaration by the High Representative on behalf of the EU on respect for the rules-based order in cyberspace*
European Council Council of the European Union (2019 m. geguzés 6 d.)

https://www.consilium.europa.eu/en/press/press-releases/2019/04/12/declaration-by-the-high-representative-on-behalf-
of-the-eu-on-respect-for-the-rules-based-order-in-cyberspace/

172020 m. liepos 30 d. Tarybos jgyvendinimo reglamentas (ES) 2020/1125, kuriuo jgyvendinamas Reglamentas (ES)
2019/796 dél ribojamyjy priemoniy, skirty kovai su kibernetiniais iSpuoliais, kelian¢iais grésm¢ Sajungai arba jos
valstybéms naréms. https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32020R1125&from=EN

178 |bid

43


https://www.reuters.com/article/uk-germany-security-idUKKBN1OI0HS
https://www.justice.gov/opa/pr/two-chinese-hackers-associated-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/two-chinese-hackers-associated-ministry-state-security-charged-global-computer-intrusion
https://www.consilium.europa.eu/en/press/press-releases/2019/04/12/declaration-by-the-high-representative-on-behalf-of-the-eu-on-respect-for-the-rules-based-order-in-cyberspace/
https://www.consilium.europa.eu/en/press/press-releases/2019/04/12/declaration-by-the-high-representative-on-behalf-of-the-eu-on-respect-for-the-rules-based-order-in-cyberspace/
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32020R1125&from=EN

kibernetinius iSpuolius bei teikiantys finansine, techning ar materialing paramg arba kitaip susije su
kibernetiniais iSpuoliais arba pasikésinimais jvykdyti kibernetinius iSpuolius, jskaitant planavima,
rengimg, dalyvavima, vadovavima, pagalbos teikima, skatinima, salygy sudaryma, veiksmais arba
neveikimu!™. 2015 m. jvyko i$puolis prie§ Vokietijos Federalinj Parlamenta (Deutscher Bundestag),
kuris buvo nukreiptas j Parlamento informacing sistemg ir sutrikdé jos veikimg keletg dieny. Buvo
pavogta daug duomeny ir padarytas poveikis keliy parlamento nariy bei kanclerés Angelos Merkel
elektroninio pasto paskyroms!®’. 2020 m. spalio 22 d. Europos Sajungos Taryba priémé sankcijas
Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios valdybos (GU/GRU) 85-tajam
pagrindiniam specialiyjy tarnyby centrui (GTsSS) ir jo karinés Zvalgybos pareigiinams Dmitrijui
Badinui ir Igoriui Kostjukovui, jgyvendindama reglamenta (ES) 2020/1536!. Buvo paskirtos
ekonominés sankcijos pagal reglamento (ES) 2019/796 3 straipsnj'®? ir atvykimo apribojimai pagal
Tarybos sprendimo (BUSP) 2019/797 4 straipsnj'®. Tarybos jgyvendinimo reglamente 2020/1536
teigiama, kad Dmitrijus Badinas kaip karinés zvalgybos pareiglinas dalyvavo kibernetingje atakoje,
kuri turéjo reikSmingg poveikj Vokietijos Federaliniam Parlamentui (Deutscher Bundestag). Igoris
Kostjukovas biidamas Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos (GU/GRU) vadovas, buvo atsakingas uz GTsSS jvykdytus reikSminga poveiki turinCius
kibernetinius i$puolius, kurie kélé iSoring grésme¢ Sajungai ar jos valstybéms naréms. Taip pat, GTSSS
karinés Zzvalgybos pareigiinai dalyvavo vykdant kibernetinj iSpuolj pries§ Vokietijos Federalinj
Parlamentg (Deutscher Bundestag) ir 2018 m. balandZio mén.'* Nyderlanduose méginant jvykdyti
kibernetinj iSpuolj, kuriuo buvo siekiama jsilauzti j Cheminio ginklo uzdraudimo organizacijos
(OPCW) belaidj tinkla*®. Nustatyta, kad nuo (BUSP) 2019/797 reguliavimo galima nukrypti, tai yra
valstybiy nariy kompetentingos institucijos gali nutraukti tam tikry 1¢Sy arba ekonominiy iStekliy
jSaldyma arba leisti jais naudotis tokiomis sglygomis, kurios yra tinkamos (zr. 6 priedg).

Taigi, daugéjant jvairaus masto, trukmés, intensyvumo, sudétingumo rafinuotumo ir poveikio

Kibernetiniams iSpuoliams, priimtos tam tikros priemonés, kurios padeda apsaugoti Europos Sajunga,

178 sprendimas (BUSP) 2019/797, supra note, 161: 5 straipsnio 1 dalis.

180 2020 m. spalio 22 d. Tarybos jgyvendinimo reglamentas (ES) 2020/1536, kuriuo jgyvendinamas Reglamentas (ES)
2019/796 dél ribojamyjy priemoniy, skirty kovai su kibernetiniais iSpuoliais, kelianciais grésme Sajungai arba jos
valstybéms naréms. https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:32020R1536&from=EN

181 |bid

182 2019 m. geguzés 17 d. Tarybos reglamentas (ES) 2019/796 dél ribojamyjy priemoniy, skirty kovai su kibernetiniais
iSpuoliais, kelianCiais grésme  Sgjungai arba jos valstybéms naréms. https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:32019R0796&from=EN#d1e486-1-1

183 sprendimas (BUSP) 2019/797, supra note, 161: 4 straipsnio 6 dalis.

184 reglamentas (ES) 2020/1536, op. Cit.

185 reglamentas (ES) 2020/1125, supra note, 177.
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jos valstybes nares ir pilie¢ius nuo kibernetiniy grésmiy. Siy ribojamuyjy priemoniy tikslas ne tik
apsisaugoti nuo kibernetinés kenkimo veiklos, bet ir vykdyti prevencing funkcija, kuri atgrasyty
vykdyti kiberneting kenkimo veikla Europos Sajungoje. Turto jSaldymas asmenims, susijusiems su
kibernetiniais iSpuoliais, kaip ribojamoji priemoné taip pat yra jtvirtinta 2019 m. geguzés 17 d.
Tarybos reglamente (ES) 2019/796 dél ribojamyjy priemoniy, skirty kovai su kibernetiniais iSpuoliais,
kelianCiais grésme¢ Sajungai arba jos valstybéms naréms 3 straipsnyje. Svarbu pabrézti, kad Sios
ribojamosios priemonés taikomos ne bet kokiems kibernetiniams iSpuoliams, o biitent tokiems, kurie
turi reikSmingg poveikj. ISanalizavus (BUSP) sprendimg matyti, kad Taryba siekdama pasmerkti ir
eliminuoti kibernetinius iSpuolius ir numatydama taikymo islygas, laikosi humaniskumo principo, taip
pat uztikrina tarptautiniy jsipareigojimy jgyvendinima.

2019 m. geguzés 17 d. buvo priimtas Tarybos reglamentas (ES) 2019/796, kuris papildé
Tarybos sprendimg (BUSP) 2019/797 ir uztikrino suderintg valstybiy nariy Kibernetinio saugumo
politikos jgyvendinima. Fiziniams ir juridiniams asmenims, organizacijoms ir subjektams, kuriems
taikomos ribojamosios priemonés, turi biiti jtrauktos j sarasus, kurie turi biiti skelbiami viesai.
Analizuojant §] reglamenta matyti, kad jame jtvirtintos nuostatos beveik identiSkos Tarybos
sprendimui 2019/797. Reglamentu nustatyta fiziniy, juridiniy asmeny, subjekty ir organizacijy,
kuriems léSos ar ekonominiai iStekliai pagal Tarybos sprendima 2019/797 ir §j reglamentg turi biiti
jSaldyti paskelbimo schema. Pagal §j reglamenta valstybés narés ir Europos Komisija turéty dalintis
su $iuo reglamentu ir Tarybos sprendimu 2019/797 susijusia svarbia informacija, taip pat valstybéms
naréms numatyta pareiga nustatyti taisykles dél sankcijy taikymo uz $io reglamento nuostaty
pazeidimus ir uztikrinti jy jgyvendinima*®®.

Analizuojant kibernetinio saugumo reglamentavimg, ne ka maziau svarbus ir 2021 m.
geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/821, nustatantis Sgjungos
dvejopo naudojimo prekiy eksporto, persiuntimo, susijusiy tarpininkavimo paslaugy, techninés
pagalbos ir tranzito kontrolés rezima. Sis reglamentas reik§mingas tuo, kad nustato kibernetinio
steb¢jimo prekiy eksporto kontrole. ,,Kibernetinio stebéjimo prekés — dvejopo naudojimo prekés,
specialiai sukurtos tam, kad biity galima slaptai stebéti fizinius asmenis stebint, iSgaunant, renkant
ar analizuojant duomenis is informaciniy ir telekomunikacijy sistemy*.*®" Siekiant uzkirsti sunkius

Zmogaus teisiy arba tarptautinés humanitarinés teisés pazeidimus, tam, kad asmenys, kurie atsakingi

186 Reglamentas (ES) 2019/796, supra note,182.

1872021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/821, nustatantis Sajungos dvejopo
naudojimo prekiy eksporto, persiuntimo, susijusiy tarpininkavimo paslaugy, techninés pagalbos ir tranzito kontrolés
rezima.
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ar tiesiog prisideda prie tokiy pazeidimy, nenaudoty j sgrasg nejtraukty i§ Sgjungos muity teritorijos
eksportuotas kibernetinio stebéjimo prekes, nuspresta kontroliuoti tokiy prekiy eksportg!®®.
Pazymétina, kad 1996 m. buvo sudarytas Vasenaro (Wassenaar) susitarimas, kuris apima 42
valstybes. Tai savanoriSka eksporto kontrolé, kuria reguliuojamas jprastiniy ginkly ir dvejopo
naudojimo prekiy bei technologijy perdavimas, tokiu budy uzkertant kelig destabilizuojamoms
sankaupoms. Dalyvaujancios valstybés, vykdydamos savo nacionaling politika, siekia uztikrinti, kad
$iy daikty perdavimas neprisidéty prie kariniy pajégumy?®. Susitarimo valstybés narés turi pranesti
apie savo sprendimus eksportuoti iSvardytas prekes. Jei viena valstybé naré atsisako eksportuoti |
saraa jtraukta preke, kita dalyvaujanti valstybé vis tiek gali patvirtinti eksporta'®®. Taigi, dar iKi
reglamento (ES) 2021/821 priémimo buvo reguliuojama dvejopo naudojimo prekiy bei technologijy
eksporto kontrolé, taciau Vasenaro (Wassenaar) susitarimo Salys uz sprendimg perduoti ar neleisti
perduoti bet kurj daikta buvo atsakingos asmeniskai'®’. Taip buvo bandoma sumazinti rizika, kai
kibernetinio steb¢jimo prekés specialiai projektuojamos tam, kad pavykty isilauzti j informacines ir
telekomunikacijy sistemas arba atlikti iSsamy duomeny patikrinimg. Tikslas tas, kad biity galima
slapta stebéti fizinius asmenis, i§gauti, rinkti ar analizuoti duomenis, taip pat ir biometrinius duomenis
i§ sistemy.1%2

Analizuojant reglamentg Nr. 2021/821 kibernetinio saugumo kontekste, $is reglamentas
ypatingas tuo, kad nustato sgraSe neiSvardytoms kibernetinio stebé&jimo prekéms biting eksporto
leidimg. Leidimas yra reikalingas ne visoms kibernetinio steb¢jimo prekéms, o biitent toms, kurios
gali buti naudojamos vidaus represijoms ir (arba) sunkiems Zmogaus teisiy ir tarptautinés
humanitarinés teisés pazeidimams vykdyti®. Europos Tarybos pirmininkas pranesime spaudai teigé,
kad naujosiomis taisyklémis zmogaus teiséms suteikiama tokia svarba, kokios jos nusipelno. Griezta
ES dvejopo naudojimo prekiy kontrolé leis uzkirsti kelig zmogaus teisiy paZeidimams ir
piktnaudziavimo atvejams, kartu neatsiliekant nuo naujausiy technologiniy poky¢iy!®. Taigi,

eksportuotojas zinodamas, kad eksportuoja neisvardintas sgrase kibernetinio stebéjimo prekes, kurias

188 Europos Parlamento ir Tarybos reglamentas (ES) 2021/821, supra note, 187.

189 About us* The Wassenaar arrangement On Export Controls for Conventional Arms and Dual-Use Goods and
Technologies https://www.wassenaar.org/about-us/

190 Roland Klein ,, Trimming Pegasus Wings: International Export Control Law and Cyberweapons* (2021). Trimming
Pegasus” Wings (vifa-recht.de)

191 Wassenaar arrangement On Export Controls for Conventional Arms and Dual-Use Goods and Technologies“ Bureau
of Nonproliferation Department of State https://1997-2001.state.gov/global/arms/np/mtcr/000322_wassenaar.html

192 Reglamentas (ES) 2021/821, supra note, 187.

193 |bid, 5 straipsnis.

194 Prekyba dvejopo naudojimo prekémis: priimtos naujos ES taisyklés* Europos Vadovy Taryba Europos Sgjungos
Taryba (2021 m. geguzés 10 d.). https://www.consilium.europa.eu/lt/press/press-releases/2021/05/10/trade-of-dual-use-
items-new-eu-rules-adopted/
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ketinama naudoti, kuriam nors i§ anks¢iau iSvardinty tiksly, t. y. vidaus represijoms ir (arba) sunkiems
Zmogaus teisiy ir tarptautinés humanitarinés teisés pazeidimams vykdyti, turi apie tai pranesti
valstybés narés kompetentingai institucijai. Lietuvos Respublikos muitiné yra viena i§ svarbiausiy
grandziy kontroliuojant strateginiy ir dvejopos paskirties prekiy judéjima®.

2022 m. sausio 25 d. Lictuvos Respublikos muitiné informavo, kad Vilniaus muitininkai
sulaiké¢ j Baltarusija eksportuojamg dvigubos paskirties prekiy siunta. IS Lietuvos be biitiny
dokumenty buvo bandoma i§vezti du serverius, kuriy informacijos saugumo sistemos suprojektuotos
arba buvo modifikuotos taip, kad jrangg biity galima naudoti kriptografijai, t. y. informacijos
Sifravimui. Pazymétina, kad Baltarusijos Respublikai taikomos ekonominés sankcijos ir j minétg Salj
draudziama be atitinkamy leidimy i§ Europos Sajungos eksportuoti dvejopos paskirties prekes
(technologijas, programine jrangg ir pan.), kurias galima pritaikyti kariniams ar Zvalgybiniams
tikslams!%, [sigaliojus Europos Parlamento ir Tarybos reglamentui (ES) 2021/821, Lietuvos
Respublikos muitinés pareigiinai sustiprino kontrolés priemones eksportuojamoms kibernetinio
steb¢jimo prekéms, skirtoms rinkti ir apdoroti duomenis i§ informaciniy ir telekomunikaciniy sistemy
— vykdyti zvalgyba, rinkti ir apdoroti informacija!®’. Lietuvos Respublikos baudziamajame kodekse
ir administraciniame kodekse numatyta baudziamoji ir administraciné atsakomybé asmenims uz
strateginiy ir dvejopos paskirties prekiy kontrabandg — gabenimg per Lietuvos Respublikos valstybés
sieng nepateikiant jy muitinés kontrolei ar kitaip iSvengiant Sios kontrolés arba gabenant be
licencijos'®.

Taigi, Europos Parlamento ir Tarybos reglamentu (ES) 2021/821 stiprinamas dvejopo
naudojimo technologijy kontrolé ir valstybiy nariy bei Komisijos veiklos koordinavimas. Kadangi
kibernetinio stebéjimo prekeés kelia rizika, kad jos bus panaudotos vidaus represijoms arba sunkiems
Zmogaus teisiy ir humanitarinés teisés paZeidimams, biitina stiprinti veiksmingg kibernetinio
stebéjimo prekiy eksporto kontrole. Si kontrolé turi bati vieninga daugia$aliu lygmeniu, todél
valstybés narés yra jpareigotos dalintis tiek tarpusavyje, tiek su Europos Komisija duomenimis,

susijusiais su kibernetinio stebéjimo prekiy technologijomis bei jy plétra. Pazymétina, kad 2022 m.

195 Strateginiy ir dvejopos paskirties prekiy licencijavimas ir kontrolé“ Lietuvos Respublikos muitiné (2021 m. lapkricio

15 d.) https:/Irmuitine.It/web/guest/verslui/apribojimai/strateginesprekes

19 T Baltarusijg neleista eksportuoti dvigubos paskirties jrangos, pritaikytos informacijos Sifravimui, Lietuvos
Respublikos Muitine, 2022 m. sausio 25 d.

https://Irmuitine.lt/web/guest/naujienos/aktualijos/aktualija?p_p id=EXT WPLISTALLNEWS&p p lifecycle=0& EX
T_WPLISTALLNEWS_obj_id=090004d28015ca9f

197 bid

198 | Strateginiy ir dvejopos paskirties prekiy licencijavimas ir kontrolé* Lietuvos Respublikos muitiné (2021)
https://Irmuitine.lt/web/guest/verslui/apribojimai/strateginesprekes
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sausio 6 d. Europos Komisija paskelbé reglamenta (ES) 2022/1, atnaujinant] reglamento (ES)
2021/821 I priede pateiktg dvejopo naudojimo prekiy sarasg. Taigi, eksportuotojas norintis iSvezti i$
vienos valstybés narés | treigja Salj kibernetinio stebéjimo preke, kuri néra jvardinta sgraSe ir kuri
gali buti panaudota vidaus represijoms ir (arba) sunkiems Zzmogaus teisiy ir tarptautinés humanitarinés
teisés pazeidimams vykdyti, turi pranesti valstybés narés kompetentingai institucijai. Tuomet
kompetentinga institucija nusprendzia, ar biitent Siai eksportuojamai prekei reikalingas leidimas.
Kompetentinga institucija nustaciusi, kad konkreciai prekei yra reikalingas leidimas, informuoja savo
muiting, Kitas atitinkamas nacionalines institucijas bei Europos Sgjungos valstybes nares. Kadangi
tokia vykdoma kontrolé daro poveikj prekybai su treCiosiomis valstybémis, todél numatyta siekti
pletoti dialoga ir bendradarbiavimg su tomis Salimis bei siekti sudaryti vienodas salygas visoms
pasaulio valstybéms, taip didinant tarptautinj sauguma'®°.

Stebint besikei¢iancig kiberneting erdve ir pastebint tiek privatiems, tiek vieSiems subjektams
kylancia kibernetinio saugumo rizika, Europos Sajunga dar 1995 m. priémée direktyva, susijusia su
asmens duomeny apsauga. Kaip anks¢iau minéta kibernetinis saugumas glaudziai susij¢s su duomeny
apsauga, tai du tarpusavyje koreliuojantys objektai. Europos Sajunga priimdama reglamentus ir
direktyvas iSvysté bei iki Sios dienos vysto efektyviai veikiancig teising sistemg. Europos Sajungoje
egzistuoja stipri kibernetinj sauguma uZztikrinanti sistema. Veikia institucijos, kurios uZtikrina
kibernetinj saugumg bei padeda valstybéms naréms, teikdamos ataskaitas bei rekomendacijas.
Europos Parlamentas ir Taryba nustatydami technines ir organizacines priemones, palaiko valstybiy
nariy bazinj kibernetinio saugumo lygj bei skatina atkreipti démesj j kibernetinio saugumo lygj salyje.
Europos Sajungoje esanciy teisés akty analizé iSrySkino jvykusio kibernetinio iSpuolio priskyrimo
problemg. Kadangi kiekviena valstybé yra autonomiska pati spresti, ar kibernetinj iSpuolj priskirti
treCiajai valstybei, tai sumazina kibernetiniy sankcijy poveikj. Darnos trilkumas minétu klausimu,
silpnina Europos Sajungos diplomatijos patikimumg, veiksmingumg, teisétumg. Be to, priimtu
Europos Sajungos kibernetinio saugumo aktu, nesiryZzta konkretiems subjektams taikyti
privalomo kibernetinio saugumo sertifikavimo. Taciau tikétina, kad nustatytu terminu atlikus

kibernetinio saugumo sertifikavimo vertinima, visgi bus jteisinta privaloma sertifikavimo sistema.

199 Reglamentas (ES) 2021/821, supra note, 187: 39 punktas.
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3. KIBERNETINIO SAUGUMO TEISINIS REGLAMENTAVIMAS
LIETUVOJE

I$analizavus Europos Sgjungoje vyraujancig teisés akty, reglamentuojanciy kibernetinio
saugumo sistema, matyti, kad tam tikri reglamentai ar direktyvos jpareigoja valstybes nares imtis tam
tikry veiksmy Kibernetinio saugumo srityje. Lietuva bidama Europos Sajungos naré prisiima
nustatytus jsipareigojimus uztikrinant aukstg tinkly ir informacinés sistemos lygj. Taigi, Siame
skyriuje bus iSanalizuota Lietuvos Respublikos kibernetinio saugumo teisiné sistema, jos atitikimas
Europos Parlamento ir Tarybos direktyvy bei reglamenty reikalavimams. Tinklams ir informacinéms
sistemoms vykdant svarbig ekonoming¢ ir visuomening veikla, atlieckant kasdien¢ sveikatos,
energetikos, finansy ir transporto veiklas, iSaugo kibernetiniam saugumui kylanti rizika. Siekiant
apsaugoti bei palaikyti visoje Sajungoje auksta kibernetinio saugumo lygj, 2014 m. gruodzio 11 d.
priimtas vienas pagrindiniy jstatymy Lietuvoje — Lietuvos Respublikos Kibernetinio saugumo
jstatymas. Sis jstatymas nustato principus, kuriais:

e jtvirtinamos pamatinés Kibernetinio saugumo nuostatos, tokios kaip, kibernetinés erdvés
nediskriminavimo (fizinés ir kibernetinés erdvés aspektu);

e taikomos priemonés turi biiti proporcingos siekiamam tikslui, t. y. negali
apriboti kibernetinio saugumo subjekty veiklos kibernetingje erdvéje labiau, negu tai biitina
(kibernetinio saugumo rizikos valdymo, kibernetinio saugumo proporcingumo);

e vadovautis nacionaliniais, Europos Sajungos ir kitais tarptautiniais rySiy ir informaciniy
sistemy kibernetinio saugumo standartais ir specifikacijomis, bet nereikalauti taikyti konkrecios riiSies
technologijos jgyvendinant kibernetinio saugumo priemones (vieSojo intereso virSenybes,
standartizacijos ir technologinio neutralumo);

e Kkibernetinio saugumo subjektai, sistemas valdantys ir paslaugas sistemomis teikiantys, yra
atsakingi uz kibernetinj sauguma (subsidiarumo)®.

Be to, kibernetinio saugumo apimtyje dominuoja ir bendrieji principai, tokie kaip suvokimo,
atsakomybés, reagavimo, demokratiSkumo, rizikos jvertinimo, elektroninés informacijos saugos
kultiiros kélimo principai?®?.

Kibernetinio saugumo jstatyme jtvirtintais principais turi vadovautis visos nacionalinés

institucijos, jgyvendindamos savo veiklg bei taikydamos teisés normas, kurios reguliuoja kibernetinj

20 T jetuvos Respublikos Kibernetinio saugumo jstatymas 2014 m. gruodZio 11 d. Nr. X11-1428, 3 straipsnis.
21 2006 m. birzelio 19 d. Lietuvos Respublikos Vyriausybés nutarimas Nr. 601 dél elektroninés informacijos saugos
valstybés institucijy informacinése sistemose valstybinés strategijos iki 2008 mety ir jos jgyvendinimo priemoniy plano
patvirtinimo, 4 punktas.
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saugumg. N¢é vienam principui negali buiti suteikta pirmenyb¢, visi principai turi biiti derinami
tarpusavyje®2. 2017 m. rekomendacijose dél Lietuvos Respublikos kibernetinio saugumo jstatymo,
nurodoma, kad svarbiis yra ir asmeninés atsakomybés principas, jis sudaro prielaidas ir vieSojo
intereso apsaugai, o taip pat visuotinés gynybos principas, jtvirtintas fizinés gynybos reguliavime, nes
netinkamas, neatsakingas elgesys, priemonés, kibernetinis nerastingumas, gali skatinti kibernetinius
incidentus®®. Tagiau pazymétina, kad priimant Kibernetinio saugumo jstatyma ] §ias
rekomenduojamas sgvokas neatsizvelgta ir jos nebuvo jtvirtintos jstatyme. Taip pat Siame jstatyme
yra jvardintos ir kibernetinio saugumo formavimo ir jgyvendinimo institucijos, jy jgaliojimai
kibernetinio saugumo srityje. Lietuvos Respublikos Vyriausybé nustato kibernetinio saugumo
politikos strateginius tikslus, pazangos uzdavinius ir jiems pasiekti batinas priemones. Lietuvos
Respublikos kraSto apsaugos ministerijai yra paskirtos uzduotys — formuoti kibernetinio saugumo
politika, organizuoti, kontroliuoti ir koordinuoti jos jgyvendinimg. Jgyvendinti Kibernetinio saugumo
politikg padeda Nacionalinis kibernetinio saugumo centras, Valstybiné duomeny apsaugos inspekcija,
Lietuvos policija ir kitos institucijos, kuriy funkcijos yra susijusios su kibernetiniu saugumu. Istatyme
nustatytas kibernetinio saugumo subjektas bei jam keliamos bendrosios ir specialiosios pareigos (Zr.
7 priedg). Ypatingos svarbos informacinés infrastruktiiros valdytojams, dideléms jmonéms
teikianCioms skaitmenines paslaugas, elektroniniams informacijos prieglobos bei skaitmeniniy
paslaugy teikéjams taip pat yra priskirtos pareigos, susijusios su kibernetiniy incidenty valdymu.

Taigi, dél iSaugusio tinkly ir informaciniy sistemy naudojimo, dél butinumo uZztikrinti
veiksmingg, nenutritkstamg gyvybiSkai svarbiy, kasdieniy veikly funkcionavimg, buvo teisiskai
itvirtinti  kibernetinio saugumo principai, kuriy paskirtis visapusiS8kai garantuoti pamatines
kibernetinio saugumo nuostatas. Tokie pamatiniai kibernetinio saugumo principai turi padéti suvaldyti
Kibernetinio saugumo Krizes, mazinti kibernetiniy incidenty skaiciy. Jstatyme kibernetinio saugumo
subjektams nustatyty bendryjy ir specialiyjy pareigy tikslas uztikrinti, pagerinti tinkly ir informaciniy
sistemy apsaugg, sukurti vieningg, veiksmingg ir skaidrig sistemg.

Kibernetinio saugumo jstatymu nenustacius tam tikriems subjektam pareigos pranesti apie
kibernetinius incidentus, 16 straipsnyje yra numatyta galimybé savarankiskai pranesti apie jy

jvykusius incidentus. Tokie praneSimai yra pateikiami Nacionaliniam Kibernetinio saugumo

202 K ibernetinio saugumo jstatymas, supra note, 200: 2 straipsnio 8 punktas.

28D, Stitilis ir kt. ,, Rekomendacijos Lietuvos Respublikos kibernetinio saugumo jstatymui* (Mykolo Romerio
universitetas, 2017),

https://repository.mruni.eu/bitstream/handle/007/14643/Rekomendacijos_Kibernetinio _saugumo_istatymui(galutinis).pd

f?sequence=1
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centrui?®®. Kadangi rysiy ir informacinés sistemos turi tam tikry spragy, kurios gali didinti kibernetiniy
incidenty skaiciy Salyje, todél skatinamas spragy nustatymas, Kuris sumazina kylancig rizikg. Spragy
paieska gali naudotis asmenys turintys piktavaliSky ketinimy, atliekant kibernetines atakas. Todé¢l,
nacionalinés spragy atskleidimo tvarkos aprase, kibernetinio saugumo subjekto nustatytos spragy
atskleidimo tvarkos apraSe ir Kibernetinio saugumo jstatymo 17 straipsnio 2 dalyje yra nustatyti
atvejai, kai kibernetinio saugumo spragy paieska ir $iy spragy atskleidimas laikomas teisétu, o tokiy
veiksmy atlikimas asmeniui neuztraukia teisinés atsakomybés.?% Nacionalinis kibernetinio saugumo
centras savo internetiniame tinklalapyje yra nurodes, kad atsakingas spragy atskleidimas yra laikomas,
,kai informacija apie aptiktas spragas yra pirmiausiai pateikiama paciai organizacijai, kurios
sistemose ar produktuose jos buvo aptiktos, ir/ar spragy atskleidimo procesa koordinuojanciai
institucijai — NKSC*?%, Spragy paieska ir jy atskleidimas yra laikomi teisétais, kai vykdant tokig
veiklg néra trikdomas ar kei€iamas ry$iy ir informacingés sistemos darbas, funkcionalumas, teikiamos
paslaugos ir duomeny prieinamumas ar vientisumas. Aptikus spraga nutraukiama spragos paieskos
veikla, be prieZasties nesiekiama daugiau, negu reikia spragai patvirtinti, stebéti, fiksuoti, perimti,
igyti, laikyti ir pan., nebandoma atspéti slaptazodziy, nenaudojami slaptazodziai gauti neteisétu budu,
néra daroma jtaka kibernetinio saugumo subjekto darbuotojams ar kitiems asmenimis, kai nedalijama
aptiktos spragos informacija?’. Taigi, visi §ie aspektai uztikrina, kad spragy paieska ir jy atskleidimas
bty vykdomas saziningai, nepazeidziant kity interesy ir nesudarant galimybés, prisidengiant tokia
veikla, jgyvendinti kibernetinius i§puolius.

Spragy paieska ir jy atskleidima jtvirtina Lietuvos Respublikos Krasto apsaugos ministro
2021 m. liepos 9 d. jsakymas Nr. V-484, dél nacionalinés rysiy ir informaciniy sistemy spragy
atskleidimo tvarkos apra$o patvirtinimo. Siame jsakyme yra detalizuojama nacionalinés rysiy ir
informaciniy sistemy spragy atskleidimo tvarka NKSC. Nurodyti budai, kaip turi buti pateikta
informacija apie spragy paieskos rezultatus, kokie yra NKSC pirminiai veiksmai gavus tokia
informacija, numatytas informacijos apie spragas paieskos rezultaty turinys bei aptiktos spragos
atskleidimo kitiems asmenims terminai?®®. Kibernetinio saugumo jstatymo 17 straipsnio 3 dalis

nustato, kad asmuo po spragy paieSkos atlikimo, ne véliau kaip per 24 valandas, turi parengti

204 Kibernetinio saugumo jstatymas, supra note, 200: 16 straipsnis.

205 |hid, 17 straipsnis.

206 Pranesti apie spraga” Nacionalinis kibernetinio saugumo centras https://www.nksc.It/pranesti-spraga.html

27 Kibernetinio saugumo jstatymas, op. Cit., 17 straipsnis.

208 2021 m. liepos 9 d. Lietuvos Respublikos Krasto apsaugos ministro jsakymas Nr. V-484, Dél nacionalinés rySiy ir
informaciniy sistemy spragy atskleidimo tvarkos aprasSo patvirtinimo. https://e-
seimas.|rs.It/portal/legal Act/It/ TAD/270e6bd1e08911eb866fe2e083228059
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informacijg apie spragy paiesSkos rezultatus ir jg pateikti NKSC ir (arba) kibernetinio saugumo
subjektui, kurio informacinéje sistemoje atlikta spragy paieska 2%, Siekiant, kad informacijos apie
spragas pateikimas biity efektyvus ir paprastas, NKSC internetinéje svetainéje yra sukurta speciali
praneSimy forma (Zr. 8 priedg) 21°. Be to, yra nustatytas 90 kalendoriniy dieny terminas informacijos
apie aptikta spraga atskleidimo kitiems?*, kuris gali biiti trumpinamas, jei kibernetinio saugumo
subjektas paneigia informacijg apie spragos egzistavimg (zr. 9 priedg). Tokiu biidu siekiama, kad
ankstyvas tam tikros saugumo spragos iSvieSinimas nebiity panaudotas kaip jrankis kibernetinéms
atakoms. Pazymeétina, kad ne daug kibernetinio saugumo subjekty yra jtvirting spragy atskleidimo
tvarka, o tai mazina Salies kibernetin} saugumg. Todé¢l reikéty skatinti organizacijy jsitraukimg j
iteisintg spragy atskleidimo modelj, kuris gali uzkirsti kelig kibernetiniams incidentams. Lietuvoje
egzistuoja jmoniy, kurios taiko spragy atskleidimo politika, taciau jy kol kas yra ne daug, Stai
pavyzdziui, ,,Paysera“ savo internetiniame tinklalapyje pateiké saugumo spragy pranesimo programa,
kurioje nurodé reikalavimus, sglygas ir atlygj, kuris jvertinamas pagal spragos rizika ir poveikio
sunkuma?'?, Taip pat jmoné ,,SpectroCoin“ savo internetinéje svetainéje pristaté ,,Surask klaida“
programa ir nustaté, jog asmenims pranesusiems apie saugumo pazeidimus skirs atlygius Bitcoin arba
Ether kriptovaliutomis?®'® .

Taigi, siekiant uztikrinti kibernetinj saugumg nacionaliniu lygiu buvo priimtas Lietuvos
Respublikos Kibernetinio saugumo jstatymas. Siuo teisés aktu nustatytos esminés teisés normos
reglamentuojancios Kibernetinio saugumo instituta, sukurtos pamatinés nuostatas kibernetinio
saugumo srityje, jtvirtintos tam tikry subjekty teisés bei pareigos. Siuo jstatymu siekiama sumazinti
kibernetiniy ataky rizikas, didinti visuomenés pasitikéjima teikiamomis paslaugomis kibernetiniu
aspektu, uzkirsti kelig galimiems kibernetiniams iSpuoliams. Biitent kibernetinio saugumo jstatyme
bei nacionalinés spragy atskleidimo tvarkos aprase yra nustatyti konkretiis apribojimai, kuriy laikantis
asmeniui nekyla baudziamoji atsakomybé, atliekant spragy paieska.

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148, jpareigojo
Europos Sajungos nares priimti nacionaling tinkly ir informaciniy sistemy saugumo strategija.
Atsizvelgus ] tai, 2018 m. rugpjicio 13 d. Lietuvos Respublikos Vyriausybé priémé nutarimag Nr. 818,

kuriuo jtvirtino nacionaling kibernetinio saugumo strategija, nustaté nacionalinés kibernetinio

209 K ibernetinio saugumo jstatymas, supra note, 200: 17 straipsnis.

210 | Pranesti apie spraga“ Nacionalinis kibernetinio saugumo centras https://www.nksc.It/pranesti-spraga.html

211 Kibernetinio saugumo jstatymas op. Cit., 17 straipsnio 5 dalis

212 Informavimas apie saugumo spragas‘ Paysera https://www.paysera.lt/v2/It-L T/saugumas/pranesimai-apie-saugumo-
spragas

213 Surask klaidg programa SpectroCoin https://spectrocoin.com/It/surask-klaida-programa.html
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saugumo politikos vieSajame ir priva¢iame sektoriuose kryptis bei siekius?'®. Lietuvos Respublikos
kibernetinio saugumo strategijos tikslas — uztikrinti galimybe Lietuvos visuomenei saugiai naudotis

215 Nutarime yra isskirti penki

informaciniy ir rysiy technologijy (IRT) teikiamomis galimybémis
kibernetinio saugumo strategijos tikslai, atitinkamai jy jgyvendinimui numatyti uzdaviniai.

2010 m. naudojant kenkejiskg programg buvo jvykdyta kibernetiné ataka, kuri sukélé fizinj
centrifugy pakenkima Irano branduolinés energetikos objekte. 2015 m kibernetinés atakos sukéle dalj
Ukrainos elektros tinklo grifities?!®. Kibernetiné erdvé pradedama naudoti kaip karo erdvé arba kaip

217 Kadangi, Lietuva turi isplétota pla¢iajuos¢io rysio infrastruktiirg

viena i$ hibridinio karo priemoniy
bei aktyviai naudojasi IRT teikiamomis galimybémis, tai sudomina kibernetinius nusikaltélius
ivykdyti neteisétus veiksmus pries Lietuvg ar Lietuvos teritorijoje, taigi kyla grésmé Lietuvos
nacionaliniam saugumui. Dél to kibernetinio saugumo strategija pirmiausia siekiama ,,stiprinti
valstybés kibernetinj saugumgq ir kibernetiniy gynybos pajégumy plétrg?*®:

1. kuriant sisteminj pozitirj i kibernetinj saugumg ir prevencing veiklg. Uzdavinys orientuotas
1 geresn] kibernetinio saugumo rizikos nustatyma, vertinimg ir prognozavimo biidus, atsizvelgiant j
atskiriems sektoriams biidingas rizikas, taip pat j tinkama visuomenés informavima. Pavyzdziui 2019
m. jkurta informaciné sistema (LITIS arba MAPPI (MAP of Public Internet). LITIS renka reikiama
informacijg 1§ viesai prieinamy Saltiniy, jungia juos 1 vieng visumg ir pavaizduoja Lietuvos arba kity
Saliy interneto infrastruktiiros logine struktiirg — jos komponentus ir ry§ius tarp jy 2°.

2. didinant kibernetinio saugumo politikos formavimo ir jgyvendinimo efektyvuma, mazinant
administracing nasta kibernetinio saugumo subjektams. Tokiu btdu tobulinamas kibernetinio
saugumo teisinis reguliavimas. 2020 m. spalio 1 d. Krasto apsaugos ministerija organizavo seminarg
skirtg kibernetinio saugumo srities teisés akty apzvalgai ir praktiniam taikymui vieSajame ir
priva¢iame sektoriuose??°.

3. skatinant nacionaliniy pratyby vykdyma ir dalyvavimg tarptautinése pratybose. Nuotoliniu
biidu NKSC atstovai 2020 m. birzelio 9-11 d. dalyvavo ,,SANS* instituto organizuotose ,,véliavos

paémimo* (angl. k. Capture The Flag (CTF)) tipo pratybose. 2020 m. birzelio 23-25 d. tarptautinése

2142018 m. rugpjiicio 13 d. Lietuvos Respublikos Vyriausybés nutarimas Nr. 818, Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo. https://e-seimas.Irs.It/portal/legal Act/It/TAD/94365031a53411e8aa33fe8f0fea665f/asr
215 |hid, 4 punktas.

216 Kibernetinio saugumo apzvalga“ Apzvalga http://apzvalga.eu/images/kibernetinis_saugumas.pdf 13 p.

217 Nacionaliné kibernetinio saugumo strategija“ Lietuvos Respublikos krasto apsaugos ministerija

(2019 m. vasario 22 d.)

218 |bid, 5 punktas.

219 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano 2019 mety vertinimo

kriterijy rezultatai.
220 1bid

53


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
http://apzvalga.eu/images/kibernetinis_saugumas.pdf

organizacijos ,,First“ organizuotose ,,véliavos paémimo* tipo pratybos. 2020 m. spalio 1-2 d.
»veliavos paémimo* tipo pratybose ,,Cybershock 2020, kurias organizavo Latvijos Reagavimo |
tinkly ir informacijos saugumo incidentus grupés (CERT.LV). %2,

4. plétojant valstybés kibernetinés gynybos pajégumus, t. y. jsigyjant reikiamg techning ir
programing jrangg.’??

2016 m. NATO virstniy susitikime kibernetiné erdvé pripazinta penktuoju kariavimo
domenu. Taigi, Lietuvos kariuomené yra Lietuvos Respublikos kibernetinés erdvés gynybos
subjektas®?3. Analizuojant teisinj kibernetinio saugumo instituta karo kontekste pastebéta, jog
Lietuvos mokslingje doktrinoje yra labai mazai autoriy analizavusiy $ig tema. PrieSiskai nusiteikusiy
Saliy kibernetinio puolimo veiksmy neriboja geografinés valstybiy sienos, tai yra naujas reiskinys,
tod¢l aktualu iSanalizuoti teisinj kibernetinio karo reguliavimg, identifikuoti teisinio reguliavimo
problemas ir pasiiilyti galimus jy sprendimy biidus.

Be to, nusikalstamos veikos $iuo metu yra vykdomos ir kibernetingje erdvéje, jos nuolat kinta,
igauna naujy formy. Policijos generalinis komisaras Renatas Pozéla nurodo, kad Lietuvos
Respublikoje vis didéja elektroniniy arba nusikalstamy veiky kibernetinéje erdvéje, todél minéti
nusikaltimai yra prioritetiniai policijos veikloje. Pazyméjo, jog nusikaltimus darantys asmenys
kibernetingje erdvéje naudojasi pokyciy neapibréztumu bei ypatingai greitai prisitaiko prie kintanciy

aplinkybiy siekdami nusikalstamy tiksly?%*,

Todél antrasis strategijos tikslas — ,uztikrinti
nusikalstamy veiky kibernetinéje erdvéje prevencijq, uzkardymg ir tyrimg*®®. Lietuvos policija stebi
nusikalstamumo pokycius kibernetinéje erdvéje, identifikuoja kriminogenines rizikas ir imasi
veiksmy joms Salinti. Be to, Lietuvos policija vykdydama strategijos antrajj tiksla jgyvendina ir

pirmajj strategijos tiksla, kibernetiniy pajégumy plétrg?2®

. Kibernetinio saugumo biiklés ataskaitoje
nurodyta, kad 2020 m. kibernetiniy incidenty priezastimi dazniausiai tapdavo Zinomy pazeidziamumy
i$Snaudojimas, interneto naudotojy kibernetinio saugumo higienos trikumas ir socialinés inZinerijos
metodais paremti elektroniniai laiSkai. Neretai pasitaiko, kad kibernetiniai suk¢iai siuncia jvairias

nuorodas ar dokumentus, kuriuos neapdairiai atvérus sudaromos salygos i§ galiniy jrenginiy neteisétai

221 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano 2019 mety vertinimo
kriterijy rezultatai.
222 |_jetuvos Respublikos Vyriausybés nutarimas Nr. 818, supra note, 214: 14 punktas.
223 | Kibernetinio saugumo apzvalga* Apzvalga, supra note: 216, 13 p.
224 /2020 m. Nacionalinio kibernetinio saugumo ataskaita® , Lietuvos Respublikos kraSto apsaugos ministerija supra
note, 2: 54
225 |_jetuvos Respublikos Vyriausybés. nutarimas Nr. 818, op. Cit.
2262020 m. Nacionalinio kibernetinio saugumo ataskaita* Lietuvos Respublikos krasto apsaugos ministerija supra note,
2: 54 puslapis.
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gauti informacija ir (ar) toliau vykdyti kitus kibernetinius incidentus®?’. Todél, net ir taikant visas
esamas technines kibernetinio saugumo priemones, gali jvykti kibernetinis incidentas dél kibernetinio

228 Kadangi kompiuteriuose bei i¥maniuosiuose telefonuose yra kaupiama vis

saugumo jgiidziy stokos
daugiau asmeninés, darbinés ir konfidencialios informacijos, ,,Samsung* atliko apklausa, kuri parode,
kad ,,30 % respondenty, patyrusiy kibernetines atakas nenutuokia, kaip jsilauzéliai pasieke jy
asmeninius duomenis ir net daugiau nei 60 % nezino, kokiy veiksmy imtis, jei jsilauzta j jy jrenginius
ar paskyras“??, Kibernetinio saugumo ekspertai teigia, jog zmogus — silpniausia vieta kibernetinio
saugumo grandingje, jj lengva paveikti naudojantis socialinés inzinerijos metodais. Minéti metodai
vykdomi naudojant psichologinj poveikj bei manipuliuojant emocijomis, priver¢iant atlikti zalingus
veiksmus, t. y. atverti jvairias nuorodas, svetaines, parsisiysti dokumentus, paleisti veikti zalingg koda,
pateikti asmens ar prisijungimo duomenis 2%,

Taigi, treéiasis kibernetinio saugumo strategijos tikslas — ,, skatinti kibernetinio saugumo
kultiirg ir inovacijy plétrg “***. Tai yra plétojami moksliniai tyrimai, kibernetinio saugumo iniciatyvos,
kibernetinio saugumo kompetencijy modeliai, formuojami kibernetinio saugumo kompetencijy
standartai, plétojami kibernetinio saugumo srities mokymai, tobulinamos kibernetinio saugumo
Zinios, skatinamas bendradarbiavimas vieSojo ir privataus sektoriaus bei mokslo ir studijy institucijy,
kuriant kibernetinio saugumo inovacijas 232, NKSC 2020 m. tes¢ du inovatyvius kibernetinio saugumo
srities projektus, vieng skirtg saugiam kriptografiniais metodais pagristam dalijimosi informacija
biidui sukurti, kita — ankstyvojo kibernetiniy grésmiy aptikimo ir uzkardymo sistemai 23,

Ivykus pavojingam ar didelés reik§més turinciam kibernetiniam incidentui tiek nacionalinéms
tarnyboms, tiek jmonéms, tiek ypatingos svarbos informacinés infrastruktiiros valdytojams yra sunku
vienoms kovoti ir uzkardyti incidento keliamus pavojus. Todé¢l, vienas 1§ svarbiausiy, visapusiSko
kibernetinio saugumo uztikrinimo tiksly — viesojo ir privataus sektoriaus bendradarbiavimas®*. Sio

tikslo siekiama keiciantis aktualia informacija apie kibernetines grésmes, jvykusius kibernetinius

incidentus, iSmoktas pamokas, plétojant ankstyvojo perspéjimo sistemg?®. Pavyzdziui, UAB ,,Critical

227 Lietuvos Respublikos krasto apsaugos ministerija supra note, 2: 9 puslapis.

228 I_jetuvos Respublikos vyriausybés nutarimas Nr. 818, supra note, 214: 24 punktas.

229 Esate tikras, kad niekada nepatyréte kibernetinés atakos? Pasitikrinkite, ar tikrai* Samsung, 2019 m. spalio 3 d.
https://www.samsung.com/It/news/local/esate-tikras-kad-niekada-nepatyrete-kibernetines-atakos-pasitikrinkite-ar-tikrai/
230 Kibernetinio saugumo hakatonas* DELTAL https://deltal.lt/wp-content/uploads/2021/10/DEL TA1-temos.pdf

231 Lietuvos Respublikos vyriausybés nutarimas Nr. 818, op. Cit., 23 punktas.

232 |bid, 32 punktas.

233 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano 2019 mety vertinimo
kriterijy rezultatai.

23 1 jetuvos Respublikos vyriausybés nutarimas Nr. 818, op. Cit., 34 punktas.

235 |bid, 38.1 punktas.
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Security specialistai prane$¢ NKSC apie tam tikro, populiaraus, marsrutizatoriaus modelio
gamyklinio slaptazodzio pazeidziamuma. NKSC iSanalizaves gauta informacija bei atlikes kity,
esanciy rinkoje, naudojamy bevielio tinklo prietaisy gamykliniy nustatymy saugumo vertinima,
nustaté, kad Lietuvoje placiai naudojami tinklo marSrutizatoriai turi pazeidziamumg, kuriuo
pasinaudojus per trumpa laikg galima iSgauti belaidzio tinklo (Wi-Fi) slaptazodj. Kas leisty
jsilauzéliams naudotis naudotojo namy interneto prieiga, Snipinéti duomeny srautg, vykdyti Kitas
nusikalstamas veikas. NKSC nuomone, tai parodo, kaip vieSojo ir privataus sektoriy
bendradarbiavimas gali vykti praktikoje ir uZtikrinti ankstyva problemos issprendima 2. Taigi,
kibernetinis saugumas yra visy atsakomybé, todél bendradarbiaujant yra atveriamos didesnés
galimybés pasiekti tiek asmeniniy, tiek bendry tiksly, yra dalijamasi naujausia aktualia praktika,
keliamas Salies kibernetinis atsparumas.

Siekiant uztikrinti auksta nacionalinio kibernetinio saugumo lygj bei §j lygi nuolatos stiprinti,
tikslinga igyvendinti aktyvy tarptautinj, tarpvalstybinj bendradarbiavimg, kurio metu biitu kei¢iamasi
geraja patirtimi bei aktualia informacija. Stiprinant tarptautinius kibernetinio saugumo pajégumus ir
gebéjimus, inicijuojamas Nuolatinio struktiirizuoto bendradarbiavimo projektas, kuris stiprina
Europos Sajungos valstybiy nariy bendradarbiavima kibernetinio saugumo ir gynybos srityje?’.
Nuolatinio struktiirizuoto bendradarbiavimo projektas yra ,,Kibernetinés greitojo reagavimo pajégos
ir tarpusavio pagalba kibernetinio saugumo srityje“. Budinéiy pajégy rotacijai 2020 m. vadovavo
Lietuva, pajégas sudaré kibernetinio saugumo specialistai i§ Lietuvos, Lenkijos Rumunijos ir
Nyderlandy. Sios pajégos kibernetiniai gebéjimai ir veikimo procediiros 2020 m. buvo i$bandytos
atliekant kibernetinio saugumo pazeidziamumy vertinimg VRK informacinéje sistemoje?. Taip pat,
pleCiant bendradarbiavimg su Jungtinémis Amerikos Valstijomis kibernetinés gynybos srityje,
plétojamas dvisalis Lietuvos ir Jungtiniy Amerikos Valstijy veikly vykdymas, kuris stiprinty Lietuvos
kibernetine gynybg ir sauguma?®. O biitent, 2021 m. liepos 14 d. jkurtas Regioninis kibernetinés
gynybos centras?®, 2021 m. spalj Nacionalinis kibernetinio saugumo centras pradéjo vykdyti centro
funkcijas, o JAV patvirtino skirsianios 10 mln. doleriy kibernetinio saugumo mokymy

infrastruktiros suktirimui Kaune. Centras pagrindiné Lietuvos ir JAV dvisalio bendradarbiavimo

236 [ietuvos Respublikos krasto apsaugos ministerija supra note, 2: 45 puslapis.

237 Lietuvos Respublikos Vyriausybés nutarimas Nr. 818, supra note, 214: 42.2 punktas.

238 [ietuvos Respublikos krasto apsaugos ministerija supra note, 2: 18

239 | jetuvos Respublikos Vyriausybés nutarimas Nr. 818, op. Cit., 42.3 punktas.

240 Veiklg oficialiai pradeda Regioninis kibernetinés gynybos centras“ Lietuvos Respublikos krasto apsaugos
ministerija, (2021 m. liepos 15 d.)

http://kam.lt/It/naujienos_874/aktualijos_875/veikla_oficialiai_pradeda regioninis_kibernetines gynybos_centras
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kibernetinéje srityje platforma, taip pat bus bendradarbiaujama su Sakartvelo bei Ukrainos
Kibernetinio saugumo specialistais?*!.

Lietuvos kibernetinio saugumo strategijoje apibréziami penki strateginiai tikslai, kuriuos
jgyvendinant uztikrinamas sklandus informacings ir ry$iy technologijos veikimas, naudojimas. Tiksly
bei uzdaviniy reglamentavimas nustato kibernetinio saugumo kryptj, visuomenei bei privaciam
sektoriui yra demonstruojamas aiskus skatinimas, kai kuriais atvejais ir jpareigojimas riipintis savo
duomenimis, gilinti zinias kibernetinio saugumo srityje. Pazymétina, kad 2021 m. birzelio 29 d.
Jungtiniy Tauty Tarptautinés telekomunikacijy sgjunga ITU sudaré tarptautinj kibernetinio saugumo
indeksa, kuris skirtas valstybiy priimamiems sprendimams, vykdomiems veiksmams ir pozidriui ]
kibernetinj sauguma jvertinti?*2. Lietuva minétame indekse pateko j desimtuka ir uzémé $est vieta, o
Europos valstybiy sarase ji yra ketvirta®*,

Kadangi Lietuvos Respublikoje egzistuoja infrastruktiiros neatsiejamos nuo $iuo metu
vyraujanéio jprasto Valstybei gyvenimo (energetikos, transporto, krasto apsaugos, informaciniy
technologijy ir elektroniniy rys$iy, geriamojo vandens ir pan.). O kibernetiniy nusikaltéliy taikinys ne
tik individualiy kompiuteriy vartotojai, bet ir tarpusavyje sujungtos informacinés sistemos, kuriomis
naudojasi bankai, vyriausybé, pramon¢ ir kitos, remiancios visuomenés veikla, institucij05244.
Lietuvos Respublikos Vyriausybé jtvirtino ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodika. Minétos infrastruktiiros turi buti saugomos auks$Ciausiam lygyje, nes
gresiantis pavojus jy teikiamy paslaugy vientisumui gali padaryti didele zalg. Be to, valstybéms
naréms buvo nustatyta pareiga iki 2018 m. lapkri¢io 9 d. sudaryti ir ne reciau kaip kas dvejus metus
perziiiréti saraSa ypatingos svarbos informaciniy infrastruktiry, tam, kad jvykes kibernetinis
incidentas biity grei€iau likviduotas bei biity iSvengtas nacionaliniam saugumui, valstybes tkiui,
valstybés ir visuomenés interesams didelis neigiamas poveikis. Lietuvoje yra sukurtas infrastruktiiros
objekty, uZztikrinan¢iy ypatingos svarbos paslaugy teikima, vertinimo klausimynas, kuris padeda
identifikuoti konkrecius objektus. Nustatyta, kad pagal klausimyno kriterijus surinkus S$eSiolika ar
daugiau baly, laikoma, kad teikiamy paslaugy sutrikdymo neigiamas poveikis yra didelis ir tokie

infrastruktiiros objektai priskiriami — ypatingos svarbos infrastruktiiros objektams?*.

241 Lietuvos Respublikos krasto apsaugos ministerija op. Cit., 18

242 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano 2019 mety vertinimo
kriterijy rezultatai..

243 | Lietuva — ketvirta geriausiai kibernetinj sauguma uztikrinanti Europos valstybé Nacionalinis kibernetinio saugumo
centras (2021 m. birzelio 29 d.) https://www.nksc.lt/naujienos/lietuva__Kketvirta_geriausiai_kibernetini_sauguma_u.html
244 Kibernetinio saugumo apzvalga® supra note, 216

245 L ietuvos Respublikos vyriausybés nutarimas Nr. 818, supra note, 214: 6.4. punktas.
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Taip pat, svarbu paminéti, kad Kibernetinio saugumo subjektams pagal 2018 m. rugpjacio 5 d.
Lietuvos Respublikos Vyriausybés nutarimg Nr. 818 keliami tam tikri organizaciniai ir techniniai
kibernetinio saugumo reikalavimai. Uztikrinant kibernetinio saugumo subjekty paslaugy jprasta
veikimg, procesy stabilumg ir atsizvelgiant j didéjancig pazeidziamumo rizika, svarbu laiku aptikti ir
pasalinti galimas grésmes. D¢l Sios priezasties yra numatytas rySiy ir informaciniy sistemy rizikos
vertinimas, kurio metu nustatomos grésmeés ir pazeidziamumai, galintys turéti jtakos kibernetiniam
saugumui. Taip pat yra jvertinama tikimybé, numatomos pasekmés, nustatomas rizikos lygis?*®.

Kibernetinio saugumo srityje yra svarbu jvykus incidentui tinkamai bei greitai reaguoti j
informacija ir apie kibernetinj incidentg pranesti atitinkamoms institucijoms. NKSC, Valstybiné
duomeny apsaugos inspekcija ir Lietuvos policija, yra paskyrusi asmenis atsakingus uz informacijos
keitimasi kibernetinio incidento valdymo metu su kuriais biity galima susisiekti visa para®*’. Taip pat
plane yra nustatyti kriterijai, pagal kuriuos yra vertinamas incidento poveikio mastas. Yra i$skiriamos
keturios kategorijos:

1) pavojingi kibernetiniai incidentai;

2) didelio poveikio kibernetiniai incidentai;

3) vidutinio poveikio kibernetiniai incidentai;

4) nereiksmingo poveikio kibernetiniai incidentai®*®,

Svarbu tai, kad kibernetinj incidentg priskirti pavojingam gali tik Nacionalinis kibernetinio
saugumo centras, jei incidentas atitinka tam tikrus kriterijus (zr. 10 prieda). Kibernetiniu incidentu
galima prarasti duomenis, gali biti sutrikdyta internetinés svetainés veikla, banko ar mokéjimo
korteliy duomeny, pinigy vagysté, sutrikdyta prekyba, prarastas verslas, sukelti finansiniai nuostoliai
bei ekonominiai padariniai?*®. Kibernetiniai incidentai gali biiti labai jvairiis: nepageidaujami laiskai,
klaidinancios ar zeidziancios informacijos platinimas; kenkimas programinei jrangai; elektroninés
informacijos sunaikinimas, pakeitimas ar istrynimas; jsilauzimas j informacing sistema; taikomosios
programinés jrangos ar paslaugos naudojimas ir t.t. Kibernetiniai incidentai gali sukelti jvairiy
padariniy, be to Lietuvos Respublikos administraciniy nusizengimo kodekso (toliau — ANK) 479
straipsnyje nustatyta atsakomybé juridiniy asmeny vadovams ar kitiems atsakingiems asmenims uz

pareigos teikti informacija pazeidima, t. y. informacijos apie kibernetinius incidentus ir taikytas

246 |bid 3 punktas.

2472018 m. rugpjucio 13 d. Lietuvos Respublikos Vyriausybés nutarimas Nr. 818, Nacionalinis kibernetiniy incidenty
valdymo planas, 3 p. 818 Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo (Irs.lt)

248 |bid, 9 p.

249 Irma Kirklyte ,,I. Kirklyté: kas yra kibernetinis incidentas ir ko imtis jam jvykus® Infolex (2021 m. spalio 11 d.)
https://www.infolex.lt/portal/start.asp?act=news&Tema=54&str=89117
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kibernetiniy incidenty valdymo priemones nepateikimg NKSC arba Sios informacijos teikimo tvarkos
pazeidimg, informacijos apie kibernetinius incidentus, galimai turin¢ius nusikalstamy veiky pozymiy,
nepateikimg policijai arba $ios informacijos teikimo tvarkos pazeidima®®. Taigi, jmonés ne tik gali
nukentéti nuo paciy kibernetiniy incidenty, bet ir nevykdydamos, 2018 m. rugpjicio 5 d. Lietuvos
Respublikos Vyriausybés nutarimu Nr. 818, nustatyty pareigy, gali sulaukti administraciniy nuobaudy
— ispé€jimo arba baudos. Kaip matyti, kibernetiniai incidentai atitinka elektroniniy nusikalstamy veiky
sampratg Lietuvos Respublikos baudziamojo kodekso prasme. Minétas kibernetiniS incidentas,
kuomet siekiama vienaip ar kitaip panaudoti elektroning informacijg, atitinka BK 196 straipsnj, 0
jsilauzimas j informacing sistema galéty biiti kvalifikuojamas kaip BK 198, taikomosios programinés
jrangos ar paslaugos naudojimas pagal BK 1982 straipsnj. Nacionalinis kibernetinio saugumo centras
pateiké meting statistikg, pagal kurig matyti, kad 2020 m. Salyje uzfiksuota — 4 330 kibernetiniy
incidenty, i§ jy 4 262 nereik§mingo poveikio, 67 — vidutinio poveikio ir 1 — didelio poveikio®.
Lyginant su 2019 metais, fiksuojamas 25% kibernetiniy incidenty prieaugis (zr. 11 prieda)?2.

IS NKSC duomeny matyti, kad iSskiriant kibernetinius incidentus pagal grupes, daugiausia
incidenty buvo susijusiy su kenkimo programine jranga, per metus jy padaugéjo 49 %. Pastebimas net
67 % didesnis incidenty kiekis susij¢s su paslaugy sutrikdymu bei 73 % didesnis incidenty kiekis,
kuris yra susijes su méginimais jsilauzti j informacines ir rySiy sistemas. Pazymima, kad net 62 %
sumazéjo neteisétos veiklos ir sukéiavimo kibernetingje erdvéje atvejy. Taciau elektroninis
suk¢iavimas i§lieka vienas dazniausiy kibernetiniy nusikaltimy®>3. Pabréziama, kad $ie duomenys
gauti lyginant 2019 ir 2020 metus, tuo laikotarpiu, kai prasidéjo Covid-19 pandemija. Salygojant
pandemijai, daug zmoniy pradéjo dirbti nuotoliniu bidu, be to kiekvienais metais yra pastebimas
tendencingas kibernetiniy incidenty augimas. Lietuvoje yra nustatytas kibernetiniy incidenty tyrimas,
kurio metu tiriami tik vidutinio arba didelio masto kibernetiniai incidentai. Kibernetiniy incidenty
tyrimo atzvilgiu svarbu pazZymeéti, kad kibernetinio saugumo subjektai turi kibernetinio saugumo teisés

aktais reglamentuoti incidenty tyrimo atlikimo tvarkg?>*

. Nustatyta kibernetiniy incidenty tyrimo

tvarka skatina, kad kibernetinis incidentas biity kuo greiCiau ir efektyviau istirtas. Be to, tiriant

Kibernetinius incidentus vykdomas ne tik tarpinstitucinis bendradarbiavimas, bet ir tarptautinis.
Taigi, siekiant gerinti kibernetinio saugumo biikle Lietuvoje, uZtikrinti tinkama valstybés

kibernetinio saugumo politikos formavima ir jgyvendinimg, priimtas Nacionalinis kibernetiniy

20 Lietuvos Respublikos administraciniy nusizengimy kodeksas 479 straipsnis, https://www.infolex.[t/ta/336765:str479
%1 Lietuvos Respublikos krasto apsaugos ministerija supra note, 2: 25

252 |bid

23 |bid, 7

254 Nacionalinis kibernetiniy incidenty valdymo planas, supra note, 247: IV skyrius.
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incidenty valdymo planas, kuriame nustatytos pagrindinés taisyklés, kuriomis vadovaujamasi jvykus
kibernetiniam incidentui. Bene svarbiausi Nacionalinio kibernetiniy incidenty valdymo plano
sprendimai, yra tai, jog nustatytos kibernetinio incidento kategorijos bei konkrets Kriterijai, kuriems
vyraujant kibernetinis incidentas priskiriamas tam tikrai kategorijai, taip pat kibernetiniy incidenty
tyrimas.

I8analizavus Lietuvos teising struktiirg kibernetinio saugumo srityje matyti, jog Lietuva didina
kibernetinj atsparumg, stiprina kiberneting gynyba, kovoja su elektroniniais nusikaltimais, saugo
ypatingos svarbos infrastruktiirg. Lietuva vykdo visas Europos Sgjungos imperatyvigsias pareigas,
jtvirtino direktyvomis bei reglamentais nustatytas teisés normas bei jas perkélé | nacionalinius teisés
aktus. Atsizvelgus | Jungtiniy Tauty Tarptautinés telekomunikacijy sajungos ITU sudaryta
tarptautinio kibernetinio saugumo indekso rezultata, darytina iSvada, jog Lietuvos Respublikos teisiné

bazé kibernetinio saugumo politikoje yra pakankama.
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4. NUSIKALSTAMU VEIKU KIBERNETINEJE ERDVEJE PROBLEMINIAI
ASPEKTAI IR PRAKTINIAI KVALIFIKAVIMO YPATUMAI TEISMU
PRAKTIKOJE

Sioje darbo dalyje siekiama aptarti baudziamasias bylas, kuriose nusikalstamos veikos buvo
atliktos kibernetinéje erdvéje. Analizés metu siekiama issiaiSkinti nusikalstamy veiky kibernetinéje
erdvéje, kai informacinés ir ry$iy technologijos panaudojamos kaip nusikaltimo priemonés, taikymo
teismy praktikoje problematika. Taip pat nusikalstamy veiky kibernetinéje erdvéje, siaurojo sampratos
aiSkinimo, kvalifikavima praktikoje, t. y. teisminio nagrin¢jimo metu. Analizuojant aktualias bylas
sickiama i$siaiskinti praktines problemas, formalias straipsnio nuostatas, visumos vertinimg ir teismo
iSvadas, aktualias nusikalstamy veiky kibernetin¢je erdvéje nagrinéjimo aspektu. Mokslinj tyrimg
gerai iliustruoja teismy praktikos pavyzdziai, kurie parinkti i§studijavus baudziamasias bylas, kuriose
buvo jzvelgiamos problemos, keliami tam tikri neaiskumai, taip pat aktualios baudziamosios bylos,
kurios atspindi esminius teismy motyvus nusikalstamy veiky kibernetinéje erdvéje kvalifikavimo
srityje.

Lietuvos Auksciausias Teismas nekartg yra konstataves, jog teismo iSvados turi biiti pagristos
jrodymais, patvirtinan¢iais kaltinamojo kalte padarius nusikalstamg veika, o apkaltinamasis
nuosprendis negali biiti grindziamas prielaidomis®®. Be to, ikiteisminio tyrimo pareigiinai, prokuroras
ir teismas privalo siekti, kad biity i$siaiskintos visos reikimingos aplinkybés byloje®*®.

Organizacija Fraud.org, kuri vykdo vartotojy Svietimo bei internetinio suk¢iavimo prevencija,
pateiké 2021 m. suk¢iavimo ataskaitg, kurioje nurodé, jog sukciai ir toliau naudojosi pandemija,
darant nusikalstamas veikas pelningesnes, o prieiga prie vartotojy kredito korteliy informacijos buvo
pagrindinis btidas, kuriuo sukciai siekeé gauti 1éSy. Taciau tarp suk¢iy populiaréeja kiti mokéjimo buidai,
dovany kortelés, kriptovaliutos. Galimai tai yra dél to, nes vienu i§ Siy biidy i$siystos 1€Sos sukéiams
pasiekiamos greitai ir daznai anonimiskai®®’. Ankstesniuose skyriuose buvo identifikuota, kad
informaciniy ir rySiy technologijos greitai keiciasi bei nuolat tobuléja, dél tos priezasties viena 1§
problemuy, susijusiy su $iy nusikaltimy iStyrimu bei nagrin€jimu teisminio proceso metu, yra biitent
tai, jog ikiteisminio tyrimo metu nepakankamai ir netinkamai surenkami bylai svarbiis duomenys, o
kaltininkai lieka nenubausti. Pavyzdziui, Lietuvos apeliacinio teismo baudziamojoje byloje Nr. 1A-

311-396/2018, D. S., nenustatytu laiku ir nenustatytoje vietoje, susitares su tyrimo metu nenustatytu

25 Lietuvos Auks¢iausiojo Teismo 2018 m. liepos 3 d. nutartis baudziamojoje byloje Nr. 2K-228-895/2018

26 Lietuvos Auks¢iausiojo Teismo BaudZiamyjy byly skyriaus 2021 m. kovo 29 d. nutartis baudziamojoje byloje Nr.

2K-25-628/2021

27 Top Sams of 2021¢ Fraud.org (2022) https://fraud.org/wp-content/uploads/2022/01/2021-top-scams-report-final.pdf
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asmeniu panaudoti kenkéjiskq programine jrangq (kompiuterinius virusus) ir jos pagalba neteisétai
perimti kaip jmanoma didesnj skaiciy Lietuvoje veikianciy banky klienty (fiziniy ir juridiniy asmeny)
elektroniniy mokéjimo priemoniy naudotojy tapatybés patvirtinimo priemoniy duomeny —
elektroninés bankininkystés paskyry vartotojy nuolatinius slaptazodzius, naudotojy autentifikavimo
kodus (ID) bei sesijos kintamus slaptazodzius (kodus), neteisétai prisijungti prie minéty banky
informaciniy sistemy ir jy klienty banko sgskaity, pasinaudojus Siais duomenimis, atlikti neteisétas
finansines operacijas su minétose banko sqskaitose esanciomis piniginémis léSomis, neteisétai
pervedant minétas pinigines léSas is asmeny banko sgskaity j savo bendrininky banko sqskaitas
Lietuvoje veikianciuose bankuose, po to Sias svetimas léSas iSgryninti ir talp apgaule jgyti minétg
svetimq turtg®®,

Sioje baudziamojoje byloje buvo nuteisti keturi asmenys. D. S. subiires organizuota grupe
nuteistas padargs 8 nusikalstamas veikas, jam inkriminuota: BK 214 straipsnio 1 dalis (3
nusikalstamos veikos), BK 25 straipsnio 3 dalis ir BK 214 straipsnio 1 dalis, BK 25 straipsnio 3 dalis
ir BK 215 straipsnio 1 dalis, BK 25 straipsnio 3 dalis ir BK 198" straipsnio 1 dalis, BK 182 straipsnio
2 dalis?®®. Tagiau, vienas asmuo taip ir liko nenustatytas.

Ikiteisminio tyrimo metu nebuvo nustatyti visi organizuotos grupés nariai, tiksliai nenustatyta
vieta, kurioje neteisétai, nuotoliniu biidu buvo inicijuotos finansinés operacijos, taip pat nenustatytas
kompiuteris ar kitas elektroninis rySio perdavimo jrenginys, kuriame buvo jdiegta zalinga virusiné
programa. Atkreiptinas démesys ] tai, kad tiek ikiteisminio tyrimo metu, tiek pirmosios instancijos
teisminio nagrinéjimo metu nebuvo surinkta papildomy duomeny dél minéty faktiniy bylos
aplinkybiy. Analizuojant byla, manytina, kad biitent nenustatytas asmuo, turéjo atitinkamy
programavimo Ziniy, kuris atliko visg techninj darbg, neteisétai panaudojes Zalingg kompiuterinj
virusg, prisijjungé prie fiziniy ir juridiniy asmeny elektroninés bankininkystés ir banko saskaity, is
kuriy pervedé arba pasikésino pervesti pinigines léSas. Taciau, visgi jis liko nenustatytas. Asmuo
turintis specialiyjy Ziniy greitai prisitaiko prie besikei¢ianciy aplinkybiy, naudojasi pokyc¢iy
neapibréztumu siekiant pasisavinti pinigines 1éSas. IS bylos duomeny matyti, jog nebuvo nustatyti
elektroniniy rysio perdavimo jrenginiams priskirti IP adresai, t. y. 1§ kokio IP adreso buvo prisijungta
prie nukentéjusiyjy banko saskaity bei kas Sio adreso galinis vartotojas. Svarbu pabrézti, kad Zinant
IP adresa, galima suzinoti, kam priklauso jrenginys, taciau Siuo atveju nebuvo nustatytas esminis

organizuotos grupés narys, kuris atliko visg techninj darbg. Taciau, nepaisant to, kad nebuvo surinkta

28 | jetuvos apeliacinio teismo 2018 m. liepos 13 d. nuosprendis baudziamojoje byloje Nr. 1A-311-396/2018
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pakankamai informacijos dél IP adresy, keturiy kaltinamyjy kalté dél tam tikry nusikalstamy veiky
padarymo, visgi buvo pagrjsta kitais bylos duomenimis. Teisiamojo posédzio metu saugumo incidenty
tyrimy departamento vadovas nurod¢, jog apziiiréjus kompiuteri, i§ kurio buvo padarytas neteisétas
pavedimas, nustatyta, kad klientas elektroninio laiSko pavidalu gavo virusg, virusas pats save jsidiegé
1 kompiuterj, modifikavo kompiuterj bei komunikavo su komandy serveriu, kuris jam perdavinéjo
instrukcijas?®. Tai rodo, jog siekiant i§vengti galimy kibernetiniy grésmiy labai svarbi yra
,»Kibernetin¢ higiena®, tinkami jprociai bei zinios padedancios atpazinti kibernetines rizikas.

Taigi, Lietuvos Respublikos Konstitucinis Teismas yra konstataves, jog ikiteisminis tyrimas
turi biiti atliktas objektyviai, kvalifikuotai, neSaliSkai ir iSsamiai, atlickant tyrimg turi biiti surinkta
tiek informacijos, kad jos pakakty teisingai iSspresti baudziamaja byla teisme??. Tiriant nusikalstamas
veikas kibernetinéje erdvéje pastebima, jog asmenys daznai naudoja efektyvias tam tikro pobiidzio
programines jrangas, kuriy pagalba siekiama paslépti informacija, bylai reikSmingus faktus bei tokiu
biidu iSvengti atsakomybés. AnksCiau iSanalizuotoje Lietuvos apeliacinio teismo baudZiamojoje
byloje Nr. 1A-311-396/2018, D. S. nuteistas ir uz tai, kad realizuodamas bendrq nusikalstamg
susitarimg ir veikdamas kartu su tyrimo metu nenustatytu organizuotos grupés nariu, ir j Sios
organizuotos grupés nusikalstamq veiklg jtrauktu V. R., elektroniniy rySiy tinklais atlikes neteisétai is
V. R. jgyty ir laikyty svetimy, t. y. V. R. elektroninés mokéjimo priemonés naudotojo tapatybés
patvirtinimo priemonés duomeny, pakankamy finansinei operacijai inicijuoti, perdavimgq tyrimo metu
nenustatytam organizuotos grupés nariui, o Siam realizavus organizuotos grupés nusikalstamg
susitarimq ir tiksliai nenustatytoje vietoje, neteisétai, nuotoliniu biidu panaudojus nenustatytq
personalinj kompiuterj ar kitokj elektroninio rysio perdavimo jrenginj su jame jdiegta interneto
narsyklés kompiuterine programa, ir kaip tarping tarnybine stotj, t. y. Zalinga virusine programa
uzkréstg kompiuterj, priklausantj kitam vartotojui, taip nuslépus jo naudotam tyrimo nenustatytam
personaliniam kompiuteriui ar kitokiam elektroninio rysio perdavimo jrenginiui priskirtq IP adresq,
bei neteisétai jgytus AB D. banko elektroninés bankininkystés paskyry naudotojy Silutés rajono
savivaldybés administracijos, UAB ,,L*“ ir Pasvalio rajono savivaldybés administracijos nuolatinius
slaptazodzius, naudotojy indentifikavimo kodus (ID) bei sesijos kintamus slaptazodzius (kodus)®®?. 1§
baudZziamosios bylos matyti, jog asmens neSiojamame kompiuteryje buvo jdiegta programiné jranga,

kuri uzsifruoja kompiuterio duomenis bei neleidzia jrasyti informacijos apie darbo istorijg bei visus

260 Sjauliy apygardos teismo Baudziamyjy byly skyriaus 2018 m. kovo 27 d. nuosprendis baudziamojoje byloje Nr. 1-17-
744/2018
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pakeitimus, susijusius su kompiuterio instaliacija ir prie jo prijungtais jrenginiais, pvz.: jei programa
yra jjungta, pajungus interneto modema, jokiy duomeny neislieka. Taip pat kompiuteryje buvo jdiegta
programiné jranga, kuri uzrakina kompiuterio katalogus, t. y. tam tikri failai tampa nematomi ir
neprieinami. Tac¢iau, perdavus minétg kompiuterj specialistui, visgi kompiuterio standziajame diske
buvo rasti bylai reikimingi duomenys?%. Siauliy apygardos teismo baudziamojoje byloje Nr. 1S-87-
316/2021 asmuo ,suklastojo transporto priemonés ridg, o bitent, jis <..> pasinaudodamas
ikiteisminio tyrimo metu tiksliai nenustatytame kompiuteryje jdiegta programine jranga, skirta
automobiliy odometry parodymy korekcijai, prisijungé prie automobilio centrinio kompiuterio
duomeny sistemos ir neteisétai sumazino automobilio ridg nuo apie 670 000 km iki 389 105 km, taip
kaltinamas padaré nusikalstamq veikg, numatytq BK 3062 straipsnio 1 dalyje?%4. Be to, jgyvendinant
nusikalstamas veikas daznai yra naudojamas Virtualus privatus tinklas (VPN), kurj kibernetinio
saugumo ekspertai rekomenduoja naudoti vieSose vietose jungiantis prie vieSojo interneto. Taciau,
kaip matyti, §i programa naudojama ir vykdant nusikalstamas veikas, pavyzdziui Klaipédos apygardos
teismo baudziamojoje byloje Nr. 1A-177-417/2021, asmuo pasinaudodamas, ikiteisminio tyrimo metu
nenustatyta IP adresy nustatymo ir keitimo programa, is IP adreso (duomenys neskelbtini) prisijunge
prie ,,BIGBANK AS* filialo tinklalapio ir A. M. vardu interneto svetainéje info@bigbank.lt uzpilde
paraiskq 15 000 Eur kreditui gauti, asmuo vykdydamas kitus nusikalstamus veiksmus, apgaule savo
ir kity naudai jgijo ir pasikésino jgyti svetimq turtq ir suklastojo dokumentus®®. VPN yra mokama
paslauga, kurios pagalba naudojantis interneto rySiu tarp keliy kompiuteriy sukuriamas visiskai
privatus tinklas, kuris pagal funkcionaluma turéty atstoti fiziska dviejy kompiuteriy sujungima tinklo

laidu26®

. IP adresas suteikiamas prie interneto prijungtam prietaisui, todél tam, kad nebity atskleista
skaitmeniné tapatybé, VPN paslauga i§saugo privatuma internete?®’. Be to, Vilniaus apygardos teismo
baudziamojoje byloje Nr. 1-285-870/2017, tarnybiniu praneS§imu buvo nustatyta, jog j tam tikrg
jrenginj buvo jidiegta anoniminio nar§ymo interneto narSyklé ,,Onion browser*, kuri pagal savo
funkcionaluma yra tokia pati, kaip ,,Tor* narSykle, o butent ja naudojantis leidZiama prisijungti prie

interneto tinklapiy, kurie néra viesai prieinami eiliniams interneto vartotojams (vadinamy ,,deep web*

263 Sjauliy apygardos teismo Baudziamyjy byly skyriaus 2018 m. kovo 27 d. nuosprendis baudziamojoje byloje Nr. 1-
17-744/2018
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—,.gilusis internetas* ar ,,dark net* — , tamsusis internetas*). Si narSyklé suteikia visiSka anonimiSkumag
internete ir nepalieka jokiy narSymo internete istorijos pédsaky jrenginyje, kuriame tokia narSyklé yra
naudojama. Norint prisijungti prie ,,deep web® interneto parduotuviy, kuriose paprastai prekiaujama
nelegaliomis prekémis ar paslaugomis (narkotinés, psichotropinés medziagos, ginklai, vogti tapatybés
duomenys, padirbti tapatybés duomenys ir pan.) neuztenka turéti vien anoniminio nar§ymo narSyklés,
tam reikalaujama, kad prie internetinés parduotuvés biity jungiamasi naudojantis VPN paslauga?®®,
Kaip jau minéta anksciau, ikiteisminio tyrimo metu surinkti duomenys yra labai svarbis, todél
nepakankamai ar netinkamai juos surenkant, kyla problema priimti teisingg sprendima teisme.
Pavyzdziui, Lietuvos Auks¢iausiojo Teismo baudziamojoje byloje Nr. 2K-77-1073/2020, asmuo
., tiksliai ikiteisminio tyrimo metu nenustatytu laiku ir vietoje, is ikiteisminio tyrimo metu nenustatyto
asmens, neteisétai, neturédamas elektroniniy mokéjimo priemoniy naudotojy sutikimo bei leidimo,
igijo devyniy svetimy banko KeyBank, esancio JAV, debetiniy mokéjimo korteliy MASTERCARD
duomenis bei keturiy svetimy banko Credit Agricole, esancio Pranciizijoje, debetiniy mokéjimo
korteliy MASTERCARD duomenis, pakankamus finansinéms operacijos inicijuoti*?®°. Teisminio
nagrinéjimo metu kilo gincas dél baudziamojo kodekso dispozicijos, t. y., ar asmuo jgijo tikrus
svetimy elektroniniy mokéjimo priemoniy duomenis. Siekiant tai iSsiaiskinti, teismo posédzio metu
,,GOOGLE* paieskos sistemoje buvo jvesti zodziai ,,Credit Card Generator“. Siy veiksmy metu,
teismas patvirtino, kad banko korteliy tikrumas internetingje svetainéje www.binlist.net negali biti
nustatytas. Teismas, remdamasis ,,GOOGLE® paieSkos sistemos duomenimis, kurioje buvo pateikta
apie 304,000,000 rezultaty, konstatavo, jog ,,byloje néra jokiy objektyviy duomeny ir jrodymy, kad
kaltinime isvardinti trylikos elektroniniy mokéjimo priemoniy duomenys, kuriuos <...>, neva, be
leidimo jgijo, laiké ir neteisétai perdaveé, yra tikri ir jy pakanka realiai finansinei operacijai inicijuoti,
ir kad jy tariami naudotojai ar kredito jstaigos néra isreiskusios sutikimo jais naudotis “*"°. Todél,
teismas, remdamasis nekaltumo prezumpcijos principu, pagal kurj visos abejonés ir (ar) neaiSkumai
del nusikalstamos veikos padarymu kaltinamo asmens kaltés ar kity aplinkybiy, turinéiy reikSmes
bylai i§spresti teisingai, vertinami nusikalstamos veikos padarymu kaltinamo asmens naudai, sprende,
kad asmuo nepadare veiky, turin¢iy nusikaltimo ar baudziamojo nusiZengimo poZymiy, todel pagal
BK 214 straipsnio 1 dalj buvo isteisintas. Taciau, apeliacinés instancijos teismas, kitaip jvertino

teisiamojo posédzio metu gautus ,,GOOGLE* duomenis bei ikiteisminio tyrimo surinktus duomenis.

288 Nuosprendis baudziamojoje byloje Nr. 1-285-870/2017, op. Cit.
289 Lietuvos Auks¢iausiojo Teismo BaudZiamyjy byly skyriaus 2020 m. kovo 24 d. nutartis baudZiamojoje byloje Nr.
2K-77-1073/2020.
210 Utenos apylinkeés teismo Ignalinos rimy 2019 m. balandZio 29 d. nuosprendis Nr. N1-81-286/2019
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Apeliacinés instancijos teismas pasisake, jog apylinkés teismas asmens veiksmus dél trylikos svetimy
elektroniniy mokéjimo priemoniy duomeny, pakankamy realiai finansinei operacijai inicijuoti,
jgijimo, laikymo bei perdavimo jvertino atsietai, isskirdamas juos is bendro nusikalstamo konteksto
ir nmepagristai juos supaprastino, remiantis teismo posédzio metu atliktu, atsitiktiniu biidu
sugeneruotos kortelés tikrumo patikrinimu, kuris net nebuvo aprasytas ir jformintas teismo posédzio
protokole?’!. Be to, Apeliacinés instancijos teismas savo sprendima motyvavo tuo, kad: asmuo
ikiteisminio tyrimo metu davé parodymus, jog mokéjimo korteliy duomenis jsigijo www.validcc.su
internetiniame puslapyje; veiksmy neatskleidziant savo tapatybés atlikimo protokole, kuriame
uzfiksuotas asmens susirasinéjimas su vartotoju ,, E. “, taip pat buvo nurodoma, kad mokéjimo korteliy
duomenis jis jsigijo www.validcc.su; vienas is liudytojy patvirtino, jog internetinis puslapis
www.validcc.su yra svetimy mokéjimo priemoniy birza, kuri garantuoja, kad joje parduodamos tik
tikros kortelés, kita liudytoja nurodé, kad mokéjimo korteliy duomeny tikrumas paprastai nustatomas
per viesai prieinamus interneto Saltinius (www.binlist.net, www.bincodes.com ir kt.), ir jei banko
kortelés yra JAV, treciyjy Saliy pilieciy, ne Europos Sgjungos, teisinés pagalbos prasSymai dazniausiai

nesiunciami %"

. Todé¢l, apeliacinés instancijos teismas padaré iSvada, jog kaltinime nurodyty
mokéjimo priemoniy duomenys yra tikri, o svetain¢je www.binlist.net pateikiama informacija yra
patikima, ir pripazino esant jrodyta, kad asmuo padaré testing nusikalstama veika, nurodyta BK 214
straipsnio 1 dalyje. Taciau, Lietuvos Auksciausiasis Teismas, nesutiko su apygardos teismo jrodymu
vertinimu dél mokéjimo priemonés (jos duomeny) tikrumo ir pazyméjo, jog nusikalstamos veikos
padarymas, negali biiti pagrista vien tik internetinio tinklalapio (www.binlist.net) rezultatais. Nors
Sis tinklalapis teikia viesq mokéjimo korteliy metaduomeny paieskos paslaugq, taciau Saltinis, is kurio
gaunami ir tinklalapyje pateikiami duomenys, yra nezinomas. Kai kurie tinklalapio pateikiami
duomenys yra grindziami prielaida. Taip pat, paslauga gali turéti tritkumy, tinklalapyje pateikiama
informacija tik apie mokéjimo kortele isdavusiq jstaigq (pagal kortelés numerio 6 ar 8 skaicius) ir kai
kuriuos kitus kortelés duomenis. Naudojantis Sia paslauga negalima nustatyti jos savininko duomenis,
kortelés galiojimo laikq. Sias teismo isvadas patvirtino ir liudytojo parodymai, kuris nurodé, jog
internetiniame tinklalapyje pateikus kortelés numeri www.binlist.net yra nustatomas tik mokéjimo
priemonés isleidéjas (bankas) ir valstybé?’®. Taigi, ikiteisminio tyrimo metu nebuvo surinkta

pakankamai jrodymy pagrindZianc¢iy kaltinamojo kalte, skirtingy instancijy teismai prieSingai vertino

211 Panevézio apygardos teismo BaudZiamyjy byly skyriaus 2019 m. rugséjo 11 d. nuosprendis baudZiamojoje byloje Nr.
1A-171-334/2019
212 Nuosprendis baudZziamojoje byloje Nr. 1A-171-334/2019, supra note, 280.
213 Nutartis baudZiamojoje byloje Nr. 2K-77-1073/2020, supra note, 278.
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surinktas bylos aplinkybes dél mokéjimo korteliy duomeny tikrumo. Be to, ikiteisminiame tyrime
nedalyvavo specialistas. Mokejimy korteliy tikruma tikrino pareigiinai, atliekantys ikiteisminj tyrima.
Manytina, jog specialisto, turin¢io specialiy ziniy dalyvavimas, buty padéjes iSsiaiskinti kilusj
klausimg dél mokéjimo korteliy tikrumo, kadangi specialistai turi tam tikry specialiy ziniy.

2001 m. lapkri¢io 23 d. Konvencijoje dél elektroniniy nusikaltimy elektroniniu nusikaltimu
laikomi turinio nusikaltimai, susij¢ su vaiky pornografija. BK 309 straipsnio 2 dalyje nustatyta
atsakomybé uz disponavimg pornografinio turinio dalykais, kuriuose vaizduojamas vaikas arba asmuo
pateikiamas kaip vaikas bei atsakomybé uz pasinaudojimg informacinémis ir ry$iy technologijomis ar
kitomis priemonémis jgyjant ar suteikiant prieigg prie pornografinio turinio dalyky, kuriuose
vaizduojamas vaikas arba asmuo pateikiamas kaip vaikas. Lietuvos policija jgyvendindama Lietuvos
Respublikos kibernetinio saugumo strategijos tiksla ,,uztikrinti nusikalstamy veiky kibernetinéje
erdvéje prevencijq ir uzkardymg“?’*, tam tikras pornografinio turinio interneto svetaines jtraukia j
»STOP POLICIJA* sarasa, t. y. internetinése svetainése narSant ir stebint pornografija, kuriose
vaizduojami vaikai arba asmuo pateikiamas kaip vaikas, i§Soka pranesimai ,,STOP POLICIJA®, kurie
perspéja apie tokios informacijos neskelbtinumg ir draudziamuma. Pavyzdziui, Kauno apygardos
teismo baudziamojoje byloje Nr. 1A-357-530/2021 asmuo ,,pasinaudodamas informacinémis ir rysiy
technologijomis jgijo ir laiké pornografinio turinio dalykus, kuriuose vaizduojami vaikai, o biitent:
<...> pasinaudodamas stacionariu kompiuteriu ,, Nexus “ ir interneto rysio paslaugos teikéjo akcinés
bendrovés ,, Telia Lietuva“ jam suteiktu internetinés prieigos adresu (IP) (duomenys neskelbtini), is
internetinio tinklalapio ,, (duomenys neskelbtini) “ parsisiunté ir tokiu biidu jgijo pornografinio turinio
audiovizualine elektronine bylq (animacinj filmq), <...> kuriame vaizduojami du apytiksliai 8-10 mety
berniukai, demonstruojantys savo Iytinius organus ir Sig elektronine bylg laiké savo kompiuterio
duomeny laikmenoje ,, Adata SSD Ultimate SU650°, identifikacinis numeris ,, (duomenys
neskelbtini) “, kol <..> kratos metu pareigiinai jq paémé.“*™. Asmuo ikiteisminio tyrimo metu
nurodé, kad pornografinio turinio informacija, kuriose vaizduojami vaikai rasdavo jvairiuose
internetiniuose tinklalapiuose. Suvoké, kad tokia informacija disponuoti negalima, nes narSant ir
stebint pornografijg su vaikais ne kartg yra i$§oke pranesimai ,,STOP POLICIJA®, kurie perspéjo, kad
tokia informacija yra draudziama®’®. Kitoje panaSioje situacijoje, Vilniaus apygardos teismo

baudziamojoje byloje Nr. 1-301-211/2018, kaltinamasis taip pat nurodé¢, kad jam narSant tam tikruose

214 Lietuvos Respublikos Vyriausybés nutarimas Nr. 818, supra note, 257.
25 Kauno apygardos teismo Baudziamyjy byly skyriaus 2021 m. gruodZio 8 d. nuosprendis baudziamojoje byloje Nr.
1A-357-530/2021
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tinklapiuose, kompiuterio ekrane kartais pasirodydavo uzrasas "STOP POLICIJA", bet jis manydavo,
kad tai kazkieno juokai tame tinklapyje, nes paspaudus ant to uzraso, jis i§ ekrano dingdavo, o jis
toliau Zifirédavo nuotraukas bei vaizdo failus?’’. I byly medziagos matyti, jog nusikalstamas veikas
jvykdé asmenys neturintys specialiy ziniy, kadangi ikiteisminio tyrimo metu nebuvo nustatyta, jog
kaltinamieji naudojosi jdiegtomis specifinémis programomis, siekiant paslépti nusikaltimo pédsakus.
Taciau, elektroniné erdvé suteikia dideliy galimybiy vykdyti nusikalstamas veikas, sudaro palankias
salygas nusikalstamoms veikoms vystytis, todél neaisku, ar asmuo sukiirgs pornografinio turinio
informacijg, kuriose vaizduojami vaikai ir ja patalpines j skaitmening erdve, buvo nubaustas. Taigi,
kompiuteriniai tinklai ir elektroniné informacija gali buti panaudojama darant nusikalstamas veikas.
Kai vykdant nusikalstamg veikg yra naudojama tam tikra jranga, internetas ar kitoks tinklas, jis tampa
elektronine nusikalstama veika.

Daznai praktikoje pasitaikantis nusikaltimas, tai neteisétas disponavimas narkotinémis ar
psichotropinémis medziagomis. Esame jpratg, jog $is nusikaltimas vyksta ,Cia ir dabar”, gatvése,
kazkokiose patalpose, pasilinksminimo vietose ir pan. Asmuo i§ prekiautojo jsigyja tam tikrg kiekj
narkotiniy medziagy ir i§ Karto grynaisiais pinigais, auksu, juvelyriniais dirbiniais ar kitais daiktais uz
jas atsiskaito. Taciau, kaip minéta anksCiau, atsiradus informaciniams tinklams ir jy sistemoms,
jprastos nusikalstamos veikos persikélé j kiberneting erdve. Covid-19 pandemija taip pat paskatino
elektroninéje erdvéje ieskoti galimybiy jsigyti narkotiky?’®. Vykdant tarptautine teisésaugos operacija,
buvo sulaikyta 150 jtariamy tamsiojo interneto ,,.Darknet” narkotiniy ir psichotropiniy medziagy
prekeiviy ir kity nusikaltéliy, kurie Australijoje, Bulgarijoje, Pranciizijoje, Vokietijoje, Italijoje,
Nyderlanduose, Sveicarijoje ir Jungtinéje Karalystéje pardavinéjo desimtis tiikstanéiy neteiséty prekiy
ir paslaugy. Tamsiajame internete ,,Darknet* pardavéjy paskyros taip pat buvo nustatytos ir priskirtos
tikriems asmenims, parduodantiems neteisétas prekes internetinése prekyvietése?’®. Taigi, narkotiky
prekybai pleciantis, ji persikélé j skaitmening erdve, tapo dar pavojingesné. Pavyzdziui, Vilniaus
apygardos teismo baudziamojoje byloje Nr. 1-127-576/2022, asmuo, ,, bizdamas savo namuose <...>
i§ savo nesiojamo kompiuterio "MacBookAir", prisijunges prie tamsiojo internetinio tinklalapio

, World Market™ per ,,Tor Browser“ narsykle prie savo paskyros slapyvardziu "(duomenys

27 Vilniaus apygardos teismo BaudZiamyjy byly skyriaus 2018 m. lapkri¢io 21 d. nuosprendis baudziamojoje byloje Nr.
1-301-211/2018

218 Christina Carrega ,,Justice Department announces 150 arrests in operation targeting international darknet opioid
trafficking™ CNNpolitics (2021 m. spalio 26 d.) https://edition.cnn.com/2021/10/26/politics/darknet-opioid/index.html
219 »Department of Justice Announces Results of Operation Dark HunTor* United States Drug Enforcement
Administration (2021 m. spalio 26 d.) https://www.dea.gov/press-releases/2021/10/26/department-justice-announces-
results-operation-dark-huntor
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neskelbtini)", is ikiteisminio tyrimo konkreciai nenustatyto asmens slapyvardziu ,, (duomenys
neskelbtini) “ Nyderlandy Karalystéje, neturédamas tikslo parduoti ar kitaip platinti, uzsisaké nedidelj
kiekj psichotropinés medziagos — LSD (LSD popieriaus lapelj, perforacijos biidu padalintq j penkis
kvadratinius mini lapelius, kurio masé 0,0503 g ir kuriame yra 0,00025 g gryno LSD), <...> uz kurig
sumokéjo 15,71 eury ir nurodeé sig psichotropine medziagq atsiysti pastu jo vardu ir jo gyvenamosios
vietos, esancios (duomenys neskelbtini), adresu ir tokiu biidu inicijavo Sios psichotropinés medziagos
siuntimq, o nenustatytam asmeniui vykdant susitarimq ir Sig psichotropine medziagq, supakuotq j
pasto siuntg Nr. (duomenys neskelbtini), issiunciant jo nurodytu adresu bei pasto (kurjeriy) tarnyby
darbuotojams gabenant siuntg Nr.(duomenys neskelbtini) su minima psichotropine medZiaga
nurodytu adresu, jis tokiu biudu neteisétai, neturédamas tikslo parduoti ar kitaip platinti, <...> is
Nyderlandy Karalystés j Lietuvos Respublikq, per Lietuvos Respublikos valstybés sieng, Vilniaus
teritorinés muitinés Pasto postq, esantj Metalo g. 5, Vilniuje, siuntési nedidelj kiekj psichotropinés
medziagos LSD, kurios grynasis kiekis yra 0,00025 g.“?®° Vilniaus teritorinés muitinés Mobiliyjy
grupiy posto vyresnioji inspektoré nurodé¢, jog pagal i§ anksto nustatytg grafika buvo paskirta tikrinti
siuntas 18 rizikingy Saliy, dél tos priezasties atrinko siuntg i§ Nyderlandy karalystés. Atidarius voka,
viduje rado vakumuota permatoma maiSeli, o jame — maiSeli su styga, kuriame buvo spalvotas

popieriaus lapelis perforacijos biidu padalintas j 5 daleles?®

. Asmuo padares nusikalstamg veikg buvo
nuteistas pagal BK 259 straipsnio 2 dalj ir 199 straipsnj. Pazymétina, kad tamsiajame internete
,Darknet galima jsigyti ir kitokiy prekiy, S$tai pavyzdziui, Klaipédos apygardos teismo
baudziamojoje byloje Nr. 1-106-651/2018, asmuo internete rado informacijq apie tai, kad vaistai
., Modalert* skatina smegeny veiklg, kad juos vartoja studentai, nes jie leidzia lengviau jsisavinti
informacijg. Tuo metu planavo studijuoti universitete, mané, kad sie vaistai padés mokantis. Rado
informacijq apie tai, kad Siy vaisty galima jsigyti per tam tikrq narsykle, t. y. tamsyjj internetq, todél
i savo kompiuterj jsidiegé programgq. Zinodamas, kad Siame internete galima atsiskaityti tik virtualia
valiuta ,, bitkoinais“, jy jsigijo atsiskaitydamas is savo banke esancios sqskaitos uz 120 eury.
,, Bitkoinai“ buvo pervesti j virtualig pinigine, is Sios piniginés juos persivede j kitq pinigine, o jau is
pastarosios pinigus pervedé vaisty pardavéjui.?®? Kaip matyti, asmuo biidamas savo gyvenamojoje
vietoje, neiSeidamas 1§ namy, nusipitko 100 tableCiy vaisty ,,Modalert, kuriy sudétyje yra

psichotropinés medziagos — modafinilio. Pasto paslaugas teikianti jmoné atgabeno siuntg i$ Indijos |

280 Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2022 m. vasario 7 d. nuosprendis baudZiamojoje byloje Nr. 1-
127-576/2022
281 |bid
282 Klaipédos apygardos teismo Baudziamyjy byly skyriaus 2018 m. liepos 31 d. nuosprendis baudziamojoje byloje Nr.
1-106-651/2018
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Lietuvos Respublikg. Taciau, teritorinés muitinés pareigiinai sulaiké minéta siuntg. IS praktikos yra
zinoma, kad siunta, uzsakyta i§ ,,darknet* per anoniminio nar§ymo narsSykle iki Lietuvos paprastai yra
atsiunc¢iama per 2—4 savaites?®3, Taigi, kaip matyti, $iai dienai uztenka prisijungti prie kompiuterinio
tinklo ir taip jsigyti uzdraustas prekes Salyje.

Elektroniniai nusikaltimai siaurgjg prasme yra nustatyti BK XXX skyriuje, t. y. nusikaltimai,
kuriy dalykas elektroniniai duomenys ir informaciniy sistemy saugumas. Pagal 2001 m. lapkri¢io
23 d. Konvencija, vienas i§ elektroniniy nusikaltimy yra laikomas sgmoningas neteisétas jtaiso,
programos, kuriuo galima vykdyti elektroninius nusikaltimus bei kompiuterio slaptazodzio, kuriuo
galima prieiti prie sistemos, gaminimas, pardavimas, jsigijimas, jvezimas, platinimas?®*. Ta¢iau pagal
minéta konvencija Salys gali nelaikyti tokiy veiksmy nusikalstamais, jei anks¢iau minétus jtaisus ar
kodus nepardavinéja ar kitaip neplatina. 2020 m. jvyko ,,SolarWinds* kibernetinis incidentas, kurios
metu jsilauzéliai pazeidé bendrovés ,,SolarWinds Corp* sukurtg programing jranga ir taip jsilauzéliai
gavo prieigg prie JAV izdo, teisingumo ir prekybos departamenty bei kity agentiiry elektroniniy
laisky?®®. | Kibernetinés atakos buvo vykdomos kompromitavus tinklo stebéjimui ir valdymui skirtos
,Orion“ programinés jrangos atnaujinimy procesg — organizacijos atsisiysdavo atnaujinimus su
kenkeéjisku kodu.*?®® Be abejonés, asmenys vykdydami minéta kibernetine ataka, naudojosi tam tikra
specialia programine jranga. Analizuojant Lietuvos teising sistema $iuo klausimu matyti, jog BK 1982
straipsnyje yra kriminalizuotas neteisétas gaminimas, gabenimas, importavimas, pardavimas, prieigos
suteikimas, kitoks platinimas ir laikymas. Pavyzdziui, Lietuvos Aukséiausiojo Teismo baudziamojoje
byloje Nr. 2K-199-648/2019, asmuo ,,nenustatytu laiku is nenustatyto tinklalapio j tyrimo metu
nenustatytq jrenginj atsisiunté kompiuterio programgq ,,Spower Windows Password Reset Special “,
skirtg pasirinktos operacinés sistemos ,, Windows * vartotojo vardui ar slaptazodziui pasalinti ir
(arba) prideéti, jq [...] jdiegé j savo USB atminting ,,SP Silicon Power* ir laiké iki <...> iki kratos
atlikimo nuteistojo gyvenamojoje vietoje “?®”. Be to, asmuo ,.darbo metu, biidamas darbo vietoje,

viesSojo saugumo tarnybinéje vaizdo stebéjimo patalpoje, per interneto prieigq, kurios IP adresas

(duomenys neskelbtini), naudodamasis stacionariu kompiuteriu ,,HP S/N CZC4152106"

283 Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2017 m. rugpjii¢io 1 d. nuosprendis baudziamojoje byloje Nr.
1-285-870/2017

284 K onvencija dél elektroniniy nusikaltimy, supra note, 33

285 Brad Heath ,,SolarWinds hack was 'largest and most sophisticated attack' ever: Microsoft president* Reuters
https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R

286 | NKSC atliko ,,SolarWinds” produkty kibernetinio incidento vertinimg Lietuvoje* Nacionalinis kibernetinio sauguo
centras (2021 m. sausio 21 d.) https://www.nksc.It/naujienos/nksc_atliko solarwinds_produktu_Kibernetinio_incid.html
287 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2019 m. liepos 2 d. nutartis baudZiamojoje byloje Nr.
2K-199-648/2019. Teismy praktika. 2019, 52, p. 387-403
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(kompiuterio vardas ,, CKT-K004 ), kuriame jdiegta ,, Microsoft Windows 7 Profesional“ operaciné
sistema, prie kompiuterio USB jungties neteisétai prijungé savo USB atmintine ,,SP Silicon Power ",
kurioje buvo jdiegta programa ,,Spower Windows Password Reset Special“, skirta pasirinktos
operacinés sistemos ,, Windows *“ vartotojo vardui ar slaptazodziui pasalinti arba pridéti, [...] iSjungé
(paleido is naujo) kompiuterj, po to vél jjungé kompiuterj ir, panaudojes USB atmintinéje ,, SP Silicon
Power* esancig programg ,,Spower Windows Password Reset Special , pasalino AB ,,K* paskyros
., Administrator* vartotojui priklausancius prisijungimo duomenis, t. y. tik minétam vartotojui Zinomgq
slaptazodj, ir sukiré naujq paskyros , Administrator” vartotojo prisijungimo slaptaZodj
., Nesakysiul23““?%. Programa ,,Spower Windows Password Reset Special,, naudojama pamirus
slaptazodj, ta¢iau ja galima naudoti ir neteisétai veiklai, t. y. paSalinti naudotoja, jei asmeniui néra
suteikta teisé naudotis kompiuteriu ar jo sistema. Programa veikia tokiu buidu: atmintiné prijungiama
prie kompiuterio, kompiuteris perkraunamas, kad pasikrauti i§ USB atmintinés, programa
standziajame diske suranda, kokie vartotojai sukurti ir tada su surastais operacinés sistemos vartotojais
atlicka tam tikrus veiksmus, t. y. paSalinti vartotojy slaptazodzius. Pats vartotojas apie tai nieko
nezinos, tol kol neprisijungs prie kompiuterio®®. Taigi, §i programa pasalina slaptazodj, o pasalinus
slaptazodj galima sukurti naujg. Asmuo pirmosios instancijos teisme buvo nuteistas padares
nusikalstamas veikas numatytas BK 198 straipsnio 1 dalyje, 1981 straipsnio 1 dalyje, 1982 straipsnio
1 dalyje. Nors BK 1982 dispozicijoje yra nustatyta atsakomybé asmeniui, kuris neteisétai ar
nusikalstamais tikslais jgijo ar laiké programing jranga, tiesiogiai skirtg ar pritaikyta nusikalstamoms
veikoms daryti, tadiau kasacinis teismas savo praktikoje isaiskino, jog 1982 straipsnio 1 dalyje
nurodytos priemoneés, tinkamos nusikalstamoms veikoms daryti, gali biiti pagamintos ir teisétu tikslu,
t. y. jos gali biiti dvigubo naudojimo priemonés (angl. dual-use), kurios gali biiti panaudotos tiek
teisétiems, tiek ir nusikalstamiems tikslams®®°. Kaip jau anks¢iau minéta, Lietuvos teisés aktuose
(nacionaliniame spragy atskleidimo tvarkos apraSe, kibernetinio saugumo subjekto nustatytos spragy
atskleidimo tvarkos aprase ir Kibernetinio saugumo jstatymo 17 straipsnio 2 dalyje) nustatyta teiséta
tam tikry informaciniy sistemy ir jy tinkly kibernetinio saugumo spragy paieska, be to asmuo
uzsiimantis kompiuteriy ir elektroninés aparatiiros prieziiira ir remontu, taip pat gali naudoti tam tikras
programas. Lietuvos Auki¢iausiasis Teismas, aiskindamas BK 198 straipsnio 1 dalj, taip pat nurodo,

jog siekiant iSvengti nepagristo baudziamosios atsakomybés taikymo, kai tokios priemonés yra

288 | bid
289 Klaipédos apylinkés teismo Klaipédos miesto rimy 2018 m. rugséjo 19 . nuosprendis baudZiamojoje byloje Nr. 1-
622-201/2018
290 | jetuvos Auks¢iausiojo Teismo BaudZiamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudZiamojoje byloje Nr.
2K-188-489/2015
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pagamintos ir pateiktos vartotojams teisétiems tikslams (pvz., skirtos informaciniy technologijy
produkty patikimumui, saugumui testuoti), blitina nustatyti tiesioginj ketinimg panaudoti tokias
priemones nusikalstamai veikai daryti?®'. Be to, 2013 m. rugpjii¢io 12 d. Europos Parlamento ir
Tarybos direktyvos 2013/40/ES dél ataky prie$ informacines sistemas, kuria pakei¢iamas Tarybos
pamatinis sprendimas 2005/222/TVR reikalavimuose nustatomas ne tik bendras, bet ir tiesioginis
ketinimas panaudoti tokias priemones vienai ar kelioms nusikalstamoms veikoms daryti?®2, Taigi,
siekiant asmeniui inkriminuoti BK 1982 straipsnio 1 dalyje numatyta veika, yra biitina nustatyti, jog
asmuo jsigydamas programing jrangg turi susiformavusj tikslg ja panaudoti nusikalstamais tikslais.
2001 m. lapkri¢io 23 d. Konvencijos 2 straipsnyje bei 2013 m. rugpjacio 12 d. Europos Parlamento ir
Tarybos direktyvos 2013/40/ES 3 straipsnyje nustatyta, jog kriminalizuojama neteiséta prieiga prie
informacinés sistemos. Direktyvos 2013/40/ES 2 straipsnio d punkte reglamentuota, jog neteisétumas
egzistuoja, kai sistemos ar jos dalies savininkas ar kitas teisés turétojas nesuteiké leidimo prieiti prie

informacinés sistemos arba toks prisijungimas neleidziamas pagal nacionaling teise?®

. BaudZiamojoje
byloje Nr. 2K-199-648/2019 teismas vertindamas, ar asmuo turéjo teisétg prieigg prie informacinés
sistemos vertino:

e ar kompiuteryje, prie kurio buvo prisijungta, buvo nustatyti konfigiravimai, uztikrine
atitinkamo lygio prieigos prie §ios sistemos apribojimus;

e kokiu tikslu naudojamas kompiuteris (pavyzdziui, ruosti tarnybinius dokumentus, naudotis
tarnybiniu elektroniniu pastu, taip pat, ar yra suteikta interneto prieiga);

e pareigybés apraSymg (ar nustatytos funkcijos susijusios su kibernetinio saugumo
uztikrinimu, apeinant kompiuteryje jdiegtus apribojimus);

e prisijungimo prie sistemos biidg (kokia programine jranga naudojantis buvo prisijungta prie
kompiuterinés sistemos);

e galiojandias jstaigos vidaus taisykles. Siuo aspektu pazymétina, jog jstaiga tik po jvykio
priéemé VST prie VRM vado 2016 m. vasario 26 d. jsakyma dél VieSojo saugumo tarnybos prie Vidaus
reikaly ministerijos elektroninés informacijos apsaugos reikalavimy apraso patvirtinimg, kuriame

bty nurodyta, kad sargybos virSininkui draudziama jungtis prie kompiuterio ar prijungti iSorinius

291 Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis baudziamojoje byloje Nr.
2K-188-489/2015

2922013 m. rugpjtcio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie§ informacines sistemas,
kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR Prieiga internetu: https://eur-lex.europa.eu/legal-
content/L T/TXT/PDF/?uri=CELEX:32013L0040&from=LT 16 punktas.

2932013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries informacines sistemas,
kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR Prieiga internetu: https://eur-lex.europa.eu/legal-
content/L T/TXT/PDF/?uri=CELEX:32013L.0040&from=LT 2 straipsnio d punktas
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prietaisus ir keisti nustatymus®®*. Sios bylos kontekste, aktualu ir kitoms jstaigoms, jmonéms ar
organizacijoms laiku priimti vidaus dokumentus reglamentuojancius kibernetinj sauguma bei
informuoti darbuotojus apie taikomus reikalavimus. Kaip minéta anksciau kibernetiniai incidentai gali
sukelti fizing Zala, ji gali biiti tiesioging, t. y. pajamy praradimas ir netiesioginé — baudos (pavyzdziui,
dél bendrojo duomeny apsaugos reglamento nesilaikymo ar partneriy, klienty sankcijos, ieSkiniai
teismui dél duomeny nutekéjimo patirtos zalos atlyginimo). Kibernetinis saugumas turi tapti veiklos
proceso dalimi, todel kibernetinio saugumo politikos suformavimas, leidzia jstaigoms, jmonéms ir
organizacijoms pasiekti kibernetinio saugumo atsparumo ir sgmoningumo. Be to, jmoniy, jstaigy ir
organizacijy kibernetinis saugumas priklauso biitent nuo zmogaus. Taigi, nejgyvendinus
organizaciniy kibernetinio saugumo kontrolés mechanizmy, sudaromos palankos salygos
kibernetiniams nusikaltéliams patekti j tinklg?%.

Baudziamojoje byloje Nr. 2K-199-648/2019, Kkaltinamasis skunde Lietuvos Auks¢iausiajam
Teismui nurod¢, jog padarytas nusikaltimas nesiekia tokio pavojingumo, jog bty tikslinga ji uz $§j
nusikaltimg traukti baudziamojon atsakomybén. Taciau kasacinés instancijos teismas baudziamojoje
byloje Nr. 2K-4-507/2016 dél neteiséto prisijungimo prie informacinés sistemos mazareikSmiskumo
yra i8aiSkings, kad neteisétas prisijungimas prie informacinés sistemos paprastai negali biiti laikomas
nereik§mingu, vertinant i§ baudziamosios teisés pozicijy, ypac jei tai leido padaryti kitus neteisétus
veiksmus sistemoje®®®. Sios teisinés pozicijos laikési teismas ir baudziamojoje byloje Nr. 2K-199-
648/2019, jis vertindamas mazareik§miskumga atsizvelgé | tai:

e kokioje jmong¢je atlikti neteiséti prisijungimo veiksmai (analizuojamoje byloje veiksmai buvo
atlikti strategine reikSme¢ nacionaliniam saugumui turincioje jmongje);

o kokias pasekmes sukélé ar galéjo sukelti neteisétas prisijungimas;

e ar buvo naudojama speciali programiné jranga, kokia jos paskirtis;

e Kkokiais tikslais buvo prisijungiama prie sistemos;

e ar buvo susidariusi galimybé sistemoje atlikti kitus neleistinus veiksmus?®’.

BK 198 straipsnio 1 dalyje nurodytos pavojingos veikos yra alternatyvios, todel baudziamajai
atsakomybei pagal §;j BK straipsnj kilti pakanka bent vienos i§ jy padarymo. Todél, aiSkinant

analizuojamoje situacijoje padarytas nusikalstamas veikas aktualu ir tai, kad elektroniniy duomeny

292019 m. liepos 2 d. nutartis baudziamojoje byloje Nr. 2K-199-648/2019, supra note, 282
2% Kibernetinis saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés vadovas. Lietuvos Respublikos krasto apsaugos
ministerija. 16.
2% kasaciné nutartis baudZiamojoje byloje Nr. 2K-4-507/2016.
2972019 m. liepos 2 d. nutartis baudziamojoje byloje Nr. 2K-199-648/2019, supra note, 282
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panaudojimas yra galimas ne tik juos prie§ tai perémus, bet ir tokius duomenis neteisétai jgijus ar
pasisavinus. Direktyvos 2013/40/ES 6 straipsnyje, 2001 m. lapkri¢io 23 d. Konvencijos 3 straipsnyje
nustatyta, jog elektroniniy duomeny perémimo veika yra pirmiausia siejama su informacinéje
sistemoje perduodamy elektroniniy duomeny gavimu, todél toks duomeny pobtidis inkriminuojant $ig
BK 198 straipsnio 1 dalyje numatytg veikg turi bati jrodytas. Be to, BK 198 straipsnio 1 dalies
taikymo aspektu, minéti alternatyviis veiksmai turi biiti atlikti panaudojus — nevieSus elektroninius
duomenis. Direktyvos 2013/40/ES 2 straipsnio b punkte nustatyta, kad elektroniniai (kompiuteriniai)
duomenys — tai faktai, informacija ar sgvokos, pateiktos tokia forma, kuri tinkama tvarkyti
informacinéje sistemoje, jskaitant programa, tinkama tam, kad informaciné sistema atlikty funkcija®®.
Todé¢l, kasacinés instancijos teismas analizuojamoje byloje vertindamas, ar buvo panaudoti neviesi
elektroniniai (kompiuteriniai) duomenys BK 198 straipsnio prasme, atsizvelgé | tai, ar asmuo
neteisétai prisijunges prie informacinés sistemos, t. y. jgyvendines BK 198! straipsnyje numatytg
veika, gavo kitus sistemoje laikomus neviesus elektroninius duomenis®®°.

Pirmajj 2021 m. pusmetj, Lietuvoje fiksuotas iSauges asmens duomeny nutekéjimas. Prieigos
prie duomeny buvo jgautos nerafinuotais metodais, kadangi nukentéje subjektai netaiké pakankamy
rizikos kontrolés priemoniy. PavyzdZiui, ,,CityBee* kibernetinio incidento atveju, 2021 m. vasario 15-
16 d. internetiniame forume su ribota prieiga paskelbti ,,CityBee* vartotojy duomenys bei pilna
,CityBee* duomeny bazé, t. y. paskelbti elektroninio pasto adresai, slaptazodziai, vardai, pavardés,
asmens kodai, vairuotojy pazyméjimy numeriai, gyvenamosios vietos adresai, telefono numeriai®®.
Sis kibernetinis incidentas palieté apie 110 tikst. ,,CityBee* vartotojy*®?, jis turéjo didelj poveiki, jo
tyrime dalyvavo NKSC, taciau visgi kaltininkas nebuvo nustatytas. Bet yra vykdomi ir maZesnio
poveikio Kibernetiniai incidentai, pavyzdziui, Kauno apygardos teismo baudziamojoje byloje Nr. 1A-
477-498/2016 asmuo nuteistas uz tai, kad tam tikru laikotarpiu panaudodamas personaling
kompiuterj, kuriam priskirtas internetinés prieigos adresas IP (duomenys neskelbtini), priklausantj
,, (duomenys neskelbtini)" interneto klientei A. B., panaudodamas programing jrangq — standartine,
bendros paskirties informaciniy sistemy administravimo jrankius, kompiuterines komandas bei

persiuntimo programg WinSCP, nuotolinio kompiuterio valdymo programas TightVNC ir PuTTY,

2% Direktyva 2013/40/ES, supra note, 106: 2 straipsnio b punktas.

299 2019 m. liepos 2 d. nutartis baudZiamojoje byloje Nr. 2K-199-648/2019, supra note, 281

300 Nacionalinis kibernetinio saugumo centras prie krasto apsaugos ministerijos ,,2021 METU I PUSMECIO NKSC
CERT-LT ATASKAITA* (2021 m. liepos 26 d., Vilnius), 11.

301 Patricija Kilminavi¢iené ,,Kibernetinio saugumo ekspertai apie tai, kas ir kodél atsitiko su ,,CityBee*: tiek
slaptazodziy, tiek duomeny apsauga isties labai silpna“ Lietuvos nacionalinis radijas ir televizija (2021 m. vasario 18 d.)
Kibernetinio saugumo ekspertai apie tai, kas ir kodél atsitiko su ,,CityBee*: tiek slaptazodziy, tieck duomeny apsauga
iSties labai silpna - LRT
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pazeisdamas informacinés sistemos apsaugos priemones, neteisétai, be G. K. ZinioS ir sutikimo,
jsilauzeé j G. K. nuomojamus serverius ir perémé juose saugomus neviesus elektroninius duomenis —
dvejas duomeny bazes su G. K. klienty asmens duomenimis, informacija apie mokéjimus ir uzsakytas
paslaugas, taip pat sunaikino istrindamas serveriuose saugomq informacijq — serveriy naudotojy
elektroninius duomenis, serverio failus, statistikq bei is G. K. serverio atakavo Kitus serverius bei
pakeité prisijungimo ir valdymo slaptazodzius ir taip apribojo naudojimgsi duomenimis ir neteisétai
sutrikdé informacinés sistemos darbq, padarydamas nedidele (2 896,20 eury) Zalg®®?. Asmuo
pripazintas kaltu pagal BK 196 straipsnio 3 dalj, 197 straipsnio 3 dalj, 198 straipsnio 1 dalj, 198*
straipsnio 1 dalj. Analizuojamu atveju, nuteistasis nesinaudojo specifine programine jranga skirta
isilauzti j serverius, todél apeliaciniame skunde buvo keltas klausimas, kaip su standartine jranga
(PUTTY, TightVNC) galima pazeisti informacinés sistemos apsaugos priemones ir jsilauzti |
serverius, iStrinti informacija ir atakuoti Kitus serverius. Tac¢iau teisminio nagrinéjimo metu dalyvavo
specialistas, kuris nurodé, jog, jeigu yra tikslas pazeisti apsaugas ir gauti pri¢jimg prie sistemy
nezinant slaptazodziy, tai su anksciau iSvardintomis priemonémis to padaryti néra galimybés. Bet,
zinant prisijungimo slaptazodzius, juos pries tai neteisétai gavus, toks prisijungimas su iSvardintomis
priemonémis, galimas. Be to, nuteistasis teige, jog jis | savo kompiuter]j parsisiysdamas duomeny baze
atsisiunté ir virusa, kuris uz jj ir atliko neteisétus veiksmus. Taciau ikiteisminio tyrimo metu atlikta
kompiuterio ekspertizé bei pateikta specialisto iSvada, taip pat specialisto apklausa pirmos ir
apeliacinés instancijos teismuose, paneigé Sig asmens versija. Specialistas §iuo aspektu paaiskino, kad
teoriSkai yra jmanoma prisijungti i$ kito kompiuterio prie nuteistojo kompiuterio ir taip per jj jsilauzti
1 nukentéjusiojo kompiuterj, taciau jam atliekant nuteistojo kompiuterio tyrima, tokiy pozymiy
nebuvo nustatyta. Nuteistojo kompiuteryje tyrimo metu aptiktus esancius failus su virusais
antivirusiné programa atpazino kaip infekuotus, ta¢iau tarp jy nebuvo rasta tam tikros programos (failo
i.sgl.exe), taigi nebuvo nustatyta, kad buvo aktyvuotas virusas. Taigi, specialisto i§vada bei specialisto
paaiskinimai patvirtino, kad ] nukentéjusiojo serverius buvo jsilauZta naudojantis nuteistojo
kompiuteriu ne automatiniu btidu, kas biity jmanoma aktyvavus virusu infekuotg failg, o veikiant prie
kompiuterio betarpiskai pafiam nuteistajam ir tuo tikslu panaudojant programas ,,WIinSCP
TightVNC* ir ,PuTTY*", kurios skirtos serveriy administravimams nuotoliniu badu®®. Taigi,

apeliacinés instancijos metu nuteistojo keliami klausimai buvo faktiSkai paneigti specialisto iSvada

302 Kauno apygardos teismo Baudziamyjy byly skyriaus 2016 m. gruodzio 21 d. nuosprendis baudziamojoje byloje Nr.
1A-477-498/2016
303 Kauno apygardos teismo Baudziamyjy byly skyriaus 2016 m. gruodzio 21 d. nuosprendis baudziamojoje byloje Nr.
1A-477-498/2016
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bei jo parodymais. Prisimenant anks¢iau analizuotg bylg Nr. Nr. 2K-199-648/2019, kurioje vertinant
mokéjimo korteliy tikrumg nedalyvavo specialistas darytina iSvada, kad bylose, kurios susijusios su
informaciniy ir ry$iy technologijomis, specialisto dalyvavimas yra labai svarbus, siekiant nustatyti
tiesg byloje. Specialisto i1Svada yra laikoma jrodymu ir nustatant bylos aplinkybes vertinama
vadovaujantis tomis padiomis taisyklémis, kaip ir kiti byloje esantys jrodymai®®*. Kadangi
informaciniy ir rySiy technologijos turi iSskirtinumg, jog nuolat kinta ir tobul¢ja, raida vyksta greitai,
biitinas nuolatinis specialisty kvalifikacijos kélimas.

2022 m. sausj kibernetin¢ ataka buvo nukreipta prie§ Ukrainos vyriausybe. Kenkéjiska
programa buvo uzmaskuota taip, kad biity panasi j iSpirkos reikalaujancig programing jrangg, taciau
i§ tikryjy buvo destruktyvi ir skirta jrenginius padaryti neveikiancius, o ne gauti iSpirkg. Taigi,
kibernetine ataka buvo sugadintos Ukrainos vyriausybinés svetainés®®. BK 196 straipsnyje nustatyta
atsakomybé uZ neteiséta poveikj elektroniniams duomenims. Si nusikalstama veika yra padaroma
alternatyviais veiksmais uz kuriy padaryma asmuo traukiamas atsakomybén, t. y. elektroniniy
duomeny sunaikinimas, sugadinimas, pasSalinimas, pakeitimas arba galimybés naudotis tokiais
duomenimis apribojimas technine, programine jranga ar kitais buidais. Taigi, anks¢iau nurodytas
Ukrainos atvejis, kai Salies vyriausybinés svetainés su tam tikra elektronine informacija buvo
sugadintos, atitikty BK 196 straipsnj. Norint asmeniui inkriminuoti BK 196 straipsnyje numatytg
nusikalstama veikg jstatymy leidéjas imperatyviai jtvirtino, kad nusikalstamais veiksmais turi buti
padaryta zala. Dispozicijoje néra nustatytas Zalos dydis, todél uztenka nustatyti pat] zalos fakta.
Nusikalstama veika yra ty¢ing, gali biiti padaroma tiek tiesiogine, tiek netiesiogine ty¢ia. Pavyzdziui,
Kauno apygardos teismo baudziamojoje byloje Nr. 1A-543-966/2019 nuteistoji neteisétai prisijungé
prie informacinés sistemos ir neteisétai pasalino ir pakeité elektroninius duomenimis padarydama
zalos, t. y., budama namuose, turédama prisijungimo duomenis — prisijungimo vardus ir
slaptazodzius, prie informacinés sistemos ,,TAVIS” ir UAB ,,A. G.* VPN paskiros, kuriuos jgijo
eidama Logistikos tarnybos vadoveés ir informacinés sistemos “TAVIS” projekto vadovés pareigas,
naudodamasi asmeniniu kompiuteriu ,, HP*, pazeisdama UAB ,, T.” informacinés sistemos ,, TAVIS”
apsaugos priemones, t. y. suvesdama turétus UAB ,,T.” darbuotojy N. K. ir V. D. prisijungimo
duomenis — prisijungimo vardus ir slaptazodzius, ir tokiu bidu informacinéje sistemoje save

melagingai pristatydama Siy paskyry valdytojomis, neteisétai prisijungé prie ,, TAVIS” informacinés

304 Baudziamojo proceso kodekso normy, reglamentuojanéiy specialiyjy Ziniy panaudojima, taikymo teismy praktikoje
apzvalga Nr. AB-50-1.

395 Mark Moore ,,Ukrainian government computer systems infected with malware: Microsoft*“ New York Post (2022 m.
sausio 16 d.) https://nypost.com/2022/01/16/ukraine-gov-computer-systems-infected-with-malware-microsoft/
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sistemos ir neteisétai pasalino bei pakeité informacinés sistemos ,,TAVIS” elektroninius duomenis,
deél ko UAB ,,T. *“ negaléjo atlikti biitiny ikinés veiklos veiksmy ir patyré 5 051,75 Eur turtine Zalg>®.
Sioje situacijoje asmuo pripazintas kaltu pagal BK 196 straipsnio 1 dalj ir BK 198 straipsnio 1 dalj.
Nuteistoji nesutinka, jog jos veiksmai buvo neteiséti, mané, kad jokiy neteiséty veiksmy ji neatliko, o
inkriminuoty nusikalstamy veiky nepadarg, tai yra, ji teisétai jungési prie informacinés sistemos bei
nepazeidé sistemos apsaugos, sistemoje atliko tokius veiksmus, kuriuos turéjo teis¢ atlikti. Taciau,
teismas vertindamas teis€tumo klausimg nurodé, kad neteisétumas yra viena i§ baudziamosios
atsakomybés pagal BK 196 straipsnio 1 dalj salygy, pasireiSkianti, jog asmuo atlikdamas anksciau
iSvardintus alternatyvius veiksmus, néra teisétas elektroniniy duomeny naudotojas, t. y. neturi teiséto
duomeny savininko ar valdytojo leidimo naudotis ar dirbti su konkrecia informacija, atlikti jos
keitimo, koregavimo veiksmus®®’. Sioje byloje, teismas vertindamas asmens neteisétumo aspekta
atsizvelge ] tai, kas yra teisétas informacinés sistemos naudotojas, kokiu biidu buvo asmeniui paskirta
dirbti su konkrecia informacine sistema (buvo paskirta sistemos administratore) bei ] tai, ar veikos
padarymo metu kaltinamoji dirbo jmonéje (taciau issiaiSkinta, jog nuteistoji buvo atleista, vadinasi,
neturédama teisés minétoje informacingje sistemoje, kuri jai nepriklausé, negaléjo atlikti veiksmy).
Pazymétina, jog nuteistoji nusikalstamus veiksmus atliko atleidimo i§ darbo diena, taiau teismas
jvertino, jog §i aplinkybeé teisinés reikSmés veiksmy kvalifikavimui neturi ir nuteistosios atsakomybés
nesalina.

BK 196 straipsnio 1 dalyje numatytos nusikalstamos veikos pagrindinis objektas yra
elektroniniy duomeny saugumas, t. y. jy konfidencialumas, vientisumas, tapatumas ir pan., taciau i
veika gali turéti ir fakultatyvin] objekta, kuris priklauso nuo to, kokio pobiidzio elektroniniai
duomenys sunaikinami, sugadinami, paSalinami ar pakeiciami. Fakultatyviniu objektu gali biti
nuosavybe, privataus gyvenimo nelieCiamybeg, literattiros, mokslo ar meno kiirinio autoriaus turtinés
teisés ir teiséti interesai, valstybés saugumas, ekonominiai, finansiniai interesai ir kt.3%

Kauno apygardos teismo baudziamojoje byloje Nr. 1A-35-954/2022, asmuo nuteistas uz tai,
kad biidamas ikiteisminio tyrimo metu nenustatytoje vietoje, naudodamasis nenustatyta rysio
priemone, kuriai tuo metu buvo suteiktas IP (duomenys neskelbtini) adresas, autentifikaves savo
tapatybe ir prisijunges kaip koordinatorius e-mokymosi sistemoje prie déstomo modulio, neteisétai

pasalino, t. y. iStryné mokymosi jstaigos nuosavybe — medziagq studentams pagal patvirtintq modulio

306 Kauno apygardos teismo Baudziamyjy byly skyriaus 2019 m. spalio 22 d. nutartis baudziamojoje byloje Nr. 1A-543-
966/2019
307 Nutartis baudziamojoje byloje Nr. 1A-543-966/2019, supra note, 301.
308 Ljetuvos Respublikos baudziamojo kodekso komentaras 2 specialioji dalis. Vilnius, 2004. 417.
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aprasq su pateikta teorine medziaga, seminary uzduotis, moksline literatiirg studenty mokymuisi,
atsiskaitymy grafikq bei vertinimo metodikq. Taip padaré 1217,11 eury turting zalg bei tokiu savo

309 Asmuo pripazintas

elgesiu pazemino déstytojo vardqg ir sumenkino mokymosi jstaigos autoritetq
kaltu pagal BK 196 straipsnio 1 dalj. Asmuo nurodé¢, kad jis pripazjsta, jog iStryné duomenis, taciau
jo isitikinimu i$trinti duomenys nebuvo mokymosi jstaigos nuosavybé. Nei vienas i§ mokymo jstaigos
atstovy, personalo darbuotojy, padaliniy vadovy neinformavo, kad patalpinus j e-mokyma, jo
medziaga bus traktuojama kaip mokymo jstaigos nuosavybé. Todél pateikus prasyma atleisti i$
einamy pareigy, i$ savo déstyto modulio pasiémé sau priklausan¢ig medziaga, kurig sukaupé per eile

310 K aip matyti, $ioje situacijoje nuteistasis nusikalstamos veikos padarymo metu, kaip déstomo

mety
modulio koordinatorius ir déstytojas, tur¢jo teis¢ prisijungti prie e-mokymosi sistemoje esancio jo
déstyto modulio, nes tuo metu jj ir mokymo jstaigg dar siejo darbiniai santykiai. Taciau, esminis
ginas byloje buvo, ar minéta anks¢iau medziaga studentams priklauso mokymosi jstaigai ar
déstytojui. D¢l tos priezasties, teismas analizavo nuteistojo pasiraSyta darbo sutart] su mokymosi
istaiga, mokymosi jstaigos vidaus teisés aktus. Teismas atlikes analize visgi nustaté, jog turtings teisés
1 darbuotojy sukurtus autoriy teisiy objektus studijy srityje (studijy programas, paskaity konspektus,
metodines priemones, iS§skyrus vadovelius ir monografijas), gretutiniy teisiy objektus 5 metams nuo
suklirimo, pereina universitetui, bei, kad turtinés autoriy teisés ] kirinj, kurj sukiiré déstytojas
atlikdamas tarnybines pareigas ar darbo funkcijas, i§skyrus kompiuteriy programas, yra mokymosi
jstaigos nuosavybé neterminuotai®!!. Tokiy veiksmy atlikimas asmeniui uztrauké 5 000 eury bauda.
Taigi, Sioje situacijoje asmuo savo paties subjektyviu supratimu bei vertinimu nusprend¢, jog turi teise
atlikti duomeny trynimo veiksmus.

Taigi, iSanalizavus baudziamgsias bylas matoma, kad teismuose yra nusistovéjusi tam tikra
praktika nagrinéjant elektroninius nusikaltimus, kuri formuoja stabily ir nuosekly bylos nagrinéjima.
Teismai pasisako apie butinumg nustatyti tiesioginj ketinimg panaudoti tam tikras priemones
nusikalstamai veikai daryti, iSaiSkino neteisetumo aspekta, o iSanalizavus elektroniniy nusikaltimy,
siaurgjg aiSkinimo prasme, bylas nustatyti kriterijai, pagal kuriuos teismai vertina, ar asmuo veikos
padarymo metu turéjo teisétg prieigg prie informacinés sistemos ar jos dalies. 2013 m. rugpjicio 12 d.
Europos Parlamento ir Tarybos direktyvoje 2013/40/ES nustatyta, jog elektroniniy nusikaltimy atveju,

tokiy kaip neteiséta prieiga prie informaciniy sistemy, neteisétas jsikiSimas ] sistema, neteisétas

399 Kauno apygardos teismo Baudziamyjy byly skyriaus 2022 m. vasario 1 d. nutartis baudziamojoje byloje Nr. 1A-35-
954/2022
310 |bid
311 Nutartis baudZiamojoje byloje Nr. 1A-35-954/2022, op. Cit.,
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1sikiSimas j duomenis, neteisétas duomeny perémimas, turi biiti baudziami kaip uz nusikalstamg veika,
bent tais atvejais, kurie néra mazareik§miai®!2, Atlikus byly analize¢ matyti, jog teismai turi
nusistovéjusig praktika ir laikosi tam tikry kriterijy vertinant mazareik§miskumo klausima. Be to,
matyti, jog specialisty dalyvavimas tiek ikiteisminiame etape, teisminio nagrinéjimo metu yra labai
svarbus, kadangi padeda iSaiskinti abejones, kilusius neaiSkumus ar gincus, kurie reikalauja specialiy
ziniy. Taip pat, atlikus elektroniniy byly analiz¢ matyti, jog iprastos, tradicinés nusikalstamos veikos,
Siai dienai yra vykdomos ir kibernetinéje erdvéje, jos vykdomos naudojantis kompiuteriais bei jy
sistemomis bei specialiomis programinémis jrangomis. ISanalizuoti pavyzdziai leidzia daryti iSvada,
jog:

1. Vykdant elektroniniy nusikaltimy tyrima, pasitaiko atvejy jog stokojama informacijos,
irodancios nusikaltimo sudéties pozymiy. D¢l tos priezasties, lieka nenustatytas kaltinamasis, esminés
faktinés bylos aplinkybés, nepakankamai surenkama duomeny pagrindzianciy kaltinamojo kaltg.

2. Zmogus yra silpniausia grandis kompiuteringje sistemoje. Neatsakingas, lengvabudiskas,
jau tapusio jprasto laisko atvérimas, gali sukelti dideliy pasekmiy. Todél, svarbu skatinti ,,kibernetine
higieng*.

3. Lietuvos policija vykdo Nacionalin¢je kibernetinio saugumo strategijoje itvirtintg tiksla,
t.y. kibernetiniy nusikaltimy prevencijg, taCiau S$i prevencija neuzkerta kelio toliau vykti

nusikaltimams susijusiems su vaiky pornografija.

312 Direktyva 2013/40/ES, supra note, 106: 2 straipsnio b punktas.
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ISVADOS

Magistro baigiamojo darbo ginamasis teiginys, kad Lietuvos Respublikoje yra pakankama
kibernetinj sauguma reglamentuojanti teisiné bazé, pasitvirtino. Zemiau pateikiamos i§vados ir

pasiiilymai.

1. Kibernetiniai iSpuoliai sukelia fizinj ardomajj poveik] infrastruktiiry objektams, jy
metu neteisétai perimami asmens duomenys, pramonin¢ ar valstybiné informacija, kibernetiné erdvé
naudojama kibernetinio puolimo veiksmams atlikti, o sukeltas poveikis sudaro grandinine reakcijg.
Kibernetinis saugumas yra priemoniy ir metody visuma, kuriomis siekiama sumazinti informaciniy ir
rySiy sistemy pazeidziamumg nuo neteiséto poveikio, duomeny perémimo, panaudojimo,
prisijungimo prie informacinés sistemos. Kibernetinis saugumas naudoja technines, teisines bei
informacinés sklaidos priemones uztikrinant informaciniy ir ry$iy sistemy vientisumg. Taikant
veiksmingas priemones ir metodus realizuojama informaciniy ir rySiy sistemy naudotojy ir kity
susijusiy asmeny teis¢ ] duomeny apsaugg. Nusikalstamy veiky kibernetinéje erdvéje sampratos
aiSkinimas yra dvejopas. PlaCigja prasme, tai jvairaus pobudzio nusikalstama veika, kuri vykdoma
naudojantis kompiuteriais ir informacinémis sistemomis. Siauruoju nusikalstamy veiky kibernetinéje
erdvéje sampratos aiSkinimu, elektroniniais nusikaltimais laikomi specifiniai nusikaltimai
kompiuteriams bei informacinéms sistemomes, iSvardinti Lietuvos Respublikos baudziamojo kodekso
XXX skyriuje, t. y. neteisétas poveikis elektroniniams duomenims, informacinei sistemai, neteisétas
elektroniniy duomeny perémimas ir panaudojimas, neteis€tas prisijungimas prie informacinés
sistemos bei neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, kodais ir kitokiais
duomenimis.

2. Europos Sajungoje priimti reglamentai ir direktyvos sukiiré kibernetin; saugumag
uztikrinanéig teising sistema, bendra kibernetinés erdvés politikg bei suderintg baudziamaja teisg ataky
pries informacines sistemas srityje. Taip pat nustatytos konkrecios priemonés bendram aukstam tinkly
ir informaciniy sistemy saugumo lygiui uZtikrinti bei ribojamosios priemoneés skirtos kovai su
kibernetiniais iSpuoliais. Lietuvos Respublika biidama Europos Sajungos nare prisiémé konkrecias
direktyvomis bei reglamentais nustatytas pareigas. Lietuvos teisiné sistema pakankama didinant
kibernetinj atsparuma, stiprinant kiberneting gynyba, kovojant su nusikalstamomis veikomis
kibernetin¢je erdveje, saugant ypatingos svarbos infrastruktiira.

3. Nusikalstamos veikos kibernetinéje erdvéje turi iSskirtinumg, jog vykdomos

kaltininkui nutolus nuo jrenginiy dideliu atstumu, virtualioje erdvéje, o Zalos kilimo vieta nesutampa
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su neteiséty veiksmy padarymo vieta. Todél uztikrinant kibernetinj saugumg dalyvauja atskiros
specialios institucijos, kuriy bendras siekis bendradarbiavimu uzkardyti kibernetinius incidentus.
Isteigtos kompetentingos institucijos palengvina nusikalstamy veiky tyrima, keitimasi duomenimis
bei aktualia informacija, gergja praktika, didina kickvienos $alies kibernetinj atsparuma.

4, Teismy praktikos analize leidzia teigti, jog nusikalstamy veiky kibernetinéje erdvéje
tyrimas bei nagrin¢jimas yra specifiskas, reikalaujantis specialiy Ziniy. Viena esminiy problemy, kuri
pastebima atlikus byly analize, jog ikiteisminio tyrimo metu nepakankamai surenkama duomeny, dél
ko lieka nenustatyti kaltinamieji, faktinés bylos aplinkybés. Be to pastebima, jog visgi Zmogus yra
silpniausia grandis kompiuteringje sistemoje, todél neuztenka turéti auksto kibernetinio atsparumo
priemoniy, reikia skatinti ,kiberneting higieng*. Galiausiai atlikus teismy praktikos analiz¢ nustatyti
kriterijai, kuriais vertinama, ar asmuo veikos padarymo metu turéjo teiséta prieiga prie informacinés

sistemos ar jos dalies bei mazareik§miskumo vertinimo aspektas.
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PASIULYMAI

1. Skatinti informaciniy ir rysSiy technologijy vartotojus dalyvauti baziniuose kibernetinio
saugumo mokymuose, uztikrinant asmening ,,kiberneting higiena®, kuriy metu asmenys jgys praktiniy
bei kasdieniy jgiudziy didinanciy jy atsparumg prie$ nusikalstamas veikas kibernetin¢je erdvéje.

2. Jtvirtinti informaciniy ir rySiy technologijy produktams, paslaugoms ir procesams,
turintiems dideliy ataky rizika, privaloma kibernetinio saugumo sertifikavima, kuris apsaugos nuo
galimy nusikalstamy veiky kibernetinéje erdvéje bei zinomy pazeidziamumo spragy.

3. Skatinti kibernetinio saugumo subjektus jtvirtinti jy sistemose koordinuotg kibernetinio
saugumo spragy paieSka, kurios metu etiski kompiuteriy jsilauzéliai ieSkos Kibernetinio saugumo

spragy, o radus pranes$ sistemy savininkui.
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Europolo oficialus tinklalapis. Prieiga internetu: https://www.europol.europa.eu/about-

europol
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https://lrmuitine.lt/web/guest/verslui/apribojimai/strateginesprekes
https://spectrocoin.com/lt/surask-klaida-programa.html
https://spectrocoin.com/lt/surask-klaida-programa.html
https://www.lietuviuzodynas.lt/terminai/Sifravimas
https://www.justice.gov/opa/pr/two-chinese-hackers-associated-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/two-chinese-hackers-associated-ministry-state-security-charged-global-computer-intrusion
http://kam.lt/lt/naujienos_874/aktualijos_875/veikla_oficialiai_pradeda_regioninis_kibernetines_gynybos_centras
http://kam.lt/lt/naujienos_874/aktualijos_875/veikla_oficialiai_pradeda_regioninis_kibernetines_gynybos_centras
https://www.nksc.lt/veikla.html
https://www.enisa.europa.eu/topics/standards/certification/certification-schemes-and-cabs/certification-schemes-and-cabs-faq
https://www.enisa.europa.eu/topics/standards/certification/certification-schemes-and-cabs/certification-schemes-and-cabs-faq
https://1997-2001.state.gov/global/arms/np/mtcr/000322_wassenaar.html
https://1997-2001.state.gov/global/arms/np/mtcr/000322_wassenaar.html
https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R
https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R
https://edition.cnn.com/2021/10/26/politics/darknet-opioid/index.html
https://www.enisa.europa.eu/about-enisa
https://www.europol.europa.eu/about-europol
https://www.europol.europa.eu/about-europol

46.

47.

48.

49.

50.

51.

52.

53.

Europos kovos su elektroniniu nusikalstamumu centras Europole. Prieiga internetu:
https://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=LEGISSUM:230806 1
»Top Sams of 2021 Fraud.org (2022) https://fraud.org/wp-content/uploads/2022/01/2021-

top-scams-report-final.pdf

Irma Kirklyté ,.I. Kirklyté: kas yra kibernetinis incidentas ir ko imtis jam jvykus* Infolex (2021
m. spalio 11 d.) https://www.infolex.lt/portal/start.asp?act=news& Tema=54&str=89117

Mark Moore ,,Ukrainian government computer systems infected with malware: Microsoft™

New York Post (2022 m. sausio 16 d.) https://nypost.com/2022/01/16/ukraine-gov-computer-

systems-infected-with-malware-microsoft/

Patricija Kilminaviciené ,,Kibernetinio saugumo ekspertai apie tai, kas ir kodeél atsitiko su
,,CityBee®: tiek slaptazodziy, tick duomeny apsauga isties labai silpna“ Lietuvos nacionalinis

radijas ir televizija (2021 m. vasario 18 d.) Kibernetinio saugumo ekspertai apie tai, kas ir

kodél atsitiko su ..CityBee*: tiek slaptazodziu, tiek duomeny apsauga iSties labai silpna - LRT

Pranesti apie spragg* Nacionalinis kibernetinio saugumo centras https://www.nksc.lt/pranesti-

spraga.html
Roland Klein ,,Trimming Pegasus Wings: International Export Control Law and

Cyberweapons* (2021). Trimming Pegasus’ Wings (vifa-recht.de)

Siaurés Atlanto Sutarties Organizacija (NATO) ,,The Cybersecurity Reference Curriculum
(2016), 63. 1610-cybersecurity-curriculum.pdf (nato.int)

Teismy praktika

1.

2006 m. geguzes 2 d. Teisingumo Teismo (didZiosios kolegijos) sprendimas byloje Nr. C-
217/04. https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=CELEX:62004CJ0217&0Qid=1644940795442&from=EN
kasaciné nutartis baudziamojoje byloje Nr. 2K-4-507/2016).

Kauno apygardos teismo Baudziamyjy byly skyriaus 2016 m. gruodzio 21 d. nuosprendis
baudziamojoje byloje Nr. 1A-477-498/2016
Kauno apygardos teismo Baudziamyjy byly skyriaus 2019 m. spalio 22 d. nutartis
baudziamojoje byloje Nr. 1A-543-966/2019
Kauno apygardos teismo Baudziamyjy byly skyriaus 2021 m. gruodzio 8 d. nuosprendis
baudziamojoje byloje Nr. 1A-357-530/2021
Kauno apygardos teismo BaudZiamyjy byly skyriaus 2022 m. kovo 8 d. nutartis baudZiamojoje

byloje Nr. 1A-29-383/2022
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https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=LEGISSUM:230806_1
https://fraud.org/wp-content/uploads/2022/01/2021-top-scams-report-final.pdf
https://fraud.org/wp-content/uploads/2022/01/2021-top-scams-report-final.pdf
https://www.infolex.lt/portal/start.asp?act=news&Tema=54&str=89117
https://nypost.com/2022/01/16/ukraine-gov-computer-systems-infected-with-malware-microsoft/
https://nypost.com/2022/01/16/ukraine-gov-computer-systems-infected-with-malware-microsoft/
https://www.lrt.lt/naujienos/mokslas-ir-it/11/1347303/kibernetinio-saugumo-ekspertai-apie-tai-kas-ir-kodel-atsitiko-su-citybee-tiek-slaptazodziu-tiek-duomenu-apsauga-isties-labai-silpna?msclkid=59719bf9a9b311ecbff45f62a25fb5ad
https://www.lrt.lt/naujienos/mokslas-ir-it/11/1347303/kibernetinio-saugumo-ekspertai-apie-tai-kas-ir-kodel-atsitiko-su-citybee-tiek-slaptazodziu-tiek-duomenu-apsauga-isties-labai-silpna?msclkid=59719bf9a9b311ecbff45f62a25fb5ad
https://www.nksc.lt/pranesti-spraga.html
https://www.nksc.lt/pranesti-spraga.html
https://intr2dok.vifa-recht.de/receive/mir_mods_00011328
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_10/1610-cybersecurity-curriculum.pdf
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:62004CJ0217&qid=1644940795442&from=EN
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:62004CJ0217&qid=1644940795442&from=EN

10.

11.

12.

13.

14.

15.

16.

17.

18.

Kauno apygardos teismo Baudziamyjy byly skyriaus 2022 m. vasario 1 d. nutartis
baudziamojoje byloje Nr. 1A-35-954/2022

Kauno apygardos teismo Baudziamyjy byly skyriaus 2022 m. vasario 1 d. nutartis
baudziamojoje byloje Nr. 1A-35-954/2022

Klaipédos apygardos teismo Baudziamyjy byly skyriaus 2018 m. liepos 31 d. nuosprendis
baudziamojoje byloje Nr. 1-106-651/2018

Klaipédos apygardos teismo Baudziamyjy byly skyriaus 2021 m. lapkri¢io 25 d. nutartis
baudziamojoje byloje Nr. 1A-177-417/2021

Klaipédos apylinkés teismo Klaipédos miesto rimy 2018 m. rugs€¢jo 19 . nuosprendis
baudziamojoje byloje Nr. 1-622-201/2018

Lietuvos apeliacinio teismo 2018 m. liepos 13 d. nuosprendis baudziamojoje byloje Nr. 1A-
311-396/2018

Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis
baudziamojoje byloje Nr. 2K-188-489/2015

Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2015 m. geguzés 12 d. nutartis
baudziamojoje byloje Nr. 2K-188-489/2015

Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus 2019 m. liepos 2 d. nutartis
baudziamojoje byloje Nr. 2K-199-648/2019. Teismy praktika. 2019, 52, p. 387-403

Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2020 m. kovo 24 d. nutartis
baudziamojoje byloje Nr. 2K-77-1073/2020.

Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus 2021 m. kovo 29 d. nutartis
baudziamojoje byloje Nr. 2K-25-628/2021

Lietuvos Respublikos Konstitucinio Teismo 2006 m. sausio 16 d. nutarimas byloje Nr. 7/03-
41/03- 40/04-46/04-5/05-7/05-17/05 dél Lietuvos Respublikos baudziamojo proceso kodekso
131 straipsnio 4 dalies (2001 m. rugs¢jo 11 d. redakcija) atitikties Lietuvos Respublikos
Konstitucijai, dél Lietuvos Respublikos baudziamojo proceso kodekso 234 straipsnio 5 dalies
(2003 m. balandzio 10 d., 2003 m. rugséjo 16 d. redakcijos), 244 straipsnio 2 dalies (2003 m.
balandzio 10 d., 2003 m. rugs¢jo 16 d. redakcijos), 407 straipsnio (2003 m. birzelio 19 d.
redakcija), 408 straipsnio 1 dalies (2002 m. kovo 14 d. redakcija), 412 straipsnio 2 ir 3 daliy
(2002 m. kovo 14 d. redakcija), 413 straipsnio 5 dalies (2002 m. kovo 14 d. redakcija), 414
straipsnio 2 dalies (2002 m. kovo 14 d. redakcija) atitikties Lietuvos Respublikos Konstitucijai

ir dél pareiskéjo — Siauliy rajono apylinkés teismo prasymuy istirti, ar Lietuvos Respublikos
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19.

20.

21.

22.

23.

24.

25.

baudziamojo proceso kodekso 410 straipsnis (2002 m. kovo 14 d. redakcija) neprieStarauja
Lietuvos Respublikos Konstitucijai. http://www.lrkt.It/dokumentai/2006/ n060116.htm.
Panevézio apygardos teismo Baudziamyjy byly skyriaus 2019 m. rugsé¢jo 11 d. nuosprendis
baudziamojoje byloje Nr. 1A-171-334/2019

Siauliy apygardos teismo BaudZiamujy byly skyriaus 2018 m. kovo 27 d. nuosprendis
baudziamojoje byloje Nr. 1-17-744/2018

Siauliy apygardos teismo Baudziamyjy byly skyriaus 2021 m. liepos 15 d. nutartis
baudziamojoje byloje Nr. 1S-87-316/2021

Utenos apylinkés teismo Ignalinos rimy 2019 m. balandzio 29 d. nuosprendis Nr. N1-81-
286/2019

Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2017 m. rugpjii¢io 1 d. nuosprendis
baudziamojoje byloje Nr. 1-285-870/2017

Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2018 m. lapkric¢io 21 d. nuosprendis
baudziamojoje byloje Nr. 1-301-211/2018

Vilniaus apygardos teismo Baudziamyjy byly skyriaus 2022 m. vasario 7 d. nuosprendis
baudziamojoje byloje Nr. 1-127-576/2022
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PRIEDAI

1 PRIEDAS
Informacijos saugumas Informaciniy technologijy saugumas
N
{ Kibernetinis saugumas ‘
—
Operaciniy technologijy Grieztas (offensive) saugumas

1 pav. Kibernetinio saugumo elementai (D. Galinec, D. Maznik ir B. Guberina, 2017)
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2 PRIEDAS

Salis Kibernetinio saugumo apibrézimas

Kanada Tinkamo saugumo lygio uZztikrinimas (kibernetinés atakos metu, t. y.
tyCinio neteisétos prisijungimo, naudojimo, valdymo ar sunaikinimo
atveju) kurios metu naudojamasi elektroninés informacijos priemonémis
ir (arba) naudojant fizing infrastruktiirg.

Prancizija Informacijos sistema leidzianti pasiprieSinti jvykiams, kurie gali
pakenkti prieinamumui, vientisumui ar saugumui duomeny, kurie yra
saugojami, apdorojami ar perduodami tarp informacijos ir rysiy sistemy.

Vokietija Globalaus kibernetinio saugumo tikslas yra informaciniy technologijy
saugumo riziky sumazinimas iki priimtino lygio.

Austrija Infrastruktiiry saugumas kibernetingje erdvéje, kurioje asmenys keiciasi
duomenimis

2 pav. Kibernetinio saugumo samprata skirtingose Salyse (UZzkuraityte, 2014)
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3 PRIEDAS

Esminiy paslaugy operatorius yra vieSojo arba privaciojo sektoriaus subjektas, kuris teikia
biting paslauga, siekiant uztikrinti ypatingos svarbos visuomeninés ir (arba) ekonominés veiklos
vykdyma. Sios paslaugos priklauso nuo tinkly ir informaciniy sistemy ir jvykes incidentas turéty didelj
trikdomajj poveikj tos paslaugos teikimui (pavyzdziui: elektros energijos jmonés, naftotiekiy
operatoriai, dujy tiekimo jmonés, oro uosto valdymo organai, gelezinkeliy infrastruktiiros valdytojai,
kredito jstaigos, sveikatos prieziiiros paslaugy teikéjai ir t.t.). Esminiy paslaugy operatoriai atlieka
labai svarby vaidmenj ekonomikoje bei visoje visuomenéje, todél jie turi buti itin atspariis
kibernetiniams incidentams®®.

Skaitmeniniy paslaugy teikéjas yra juridinis asmuo, kuris teikia skaitmenines paslaugas.3™
Skaitmeniné paslauga - tai bet kuri informacinés visuomenés paslauga, t. y. paprastai uz atlyginima
per atstumg, elektroninémis priemonémis ir asmenisku paslaugy gavéjo prasymu teikiama paslauga.3?®
Skaitmeniniy paslaugy rasys yra $ios:

1. elektroniné prekyvieté — tai skaitmeniné paslauga, leidZianti vartotojams ir (arba)
prekiautojams sudaryti elektroninés prekybos ar paslaugy sutartis prekybos svetainése;

2. interneto paieskos sistema — tai skaitmeniné paslauga, leidZianti vartotojams vykdyti
paieskas svetainése pagal uzklausa bet kuria tema

3. debesijos kompiuterijos paslauga — tai skaitmeniné paslauga, kuri suteikia prieigg prie

kintamo masto pritaikomos bendry kompiuterijos istekliy bazés3!®,

313 Europos komisijos atskaita Europos Parlamentui ir Tarybai, kurioje pagal Direktyvos 2016/1148/ES dél tinkly ir
informaciniy sistemy saugumo 23 straipsnio 1 dalj vertinamas poziiirio, kurio laikosi valstybés narés identifikuodamos
esminiy paslaugy operatorius, nuoseklumas, (2019). https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:52019DC0546&from=EN

314 Reglamentas (ES) Nr. 2016/1148, op. Cit., 4 straipsnio 4, 6 dalys.

315 2015 m. rugséjo 9 d. Europos Parlamento ir Tarybos Reglamentas (ES) Nr. 2015/1535. 1 straipsnio b punktas.
https://eur-lex.europa.eu/legal-content/L T/TXT/PDF/?uri=CELEX:32015L1535&from=LT

316 Reglamentas (ES) Nr. 2016/1148, supra note, 106: 4, 5 straipsniai.
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4 PRIEDAS

® Bazinj. Garantuojamas IRT produkty, paslaugy ir procesy, atitikimas keliamiems saugumo
reikalavimams, uztikrinama, kad minétiems produktams, paslaugoms ir procesams buvo sumazinta

817 Vertinimas apima atitikties vertinimo

zinoma baziné kibernetiniy incidenty ir iSpuoliy rizika
Jstaigos atliekamg techniniy dokumenty perziturg. Taip pat, gali buti numatyta galimybé atlikti
savarankiska atitikties sertifikavimo schemai vertinima®®. Sis lygis taikomas nekritiniams vartotojy
objektams, pavyzdziui, i§maniems namams ar daikty interneto (IoT) programéléms3L®,

e Pakankamai aukstq. Garantuojama, kad IRT produktai, paslaugos ir procesai, dél kuriy
iSduotas tas sertifikatas, tenkina atitinkamus saugumo reikalavimus. Uztikrinama, kad Zinoma
Kibernetiné rizika ir kibernetiniy incidenty bei kibernetiniy iSpuoliy, kuriuos vykdo riboty gebéjimy
ir riboty iStekliy turintys subjektai, pavojus, kiek jmanoma sumazinti. Vertinama, ar néra viesai
Zinomy pazeidziamumo spragy ir iSbandoma, ar minétuose produktuose, paslaugose ar procesuose
tinkamai jgyvendinamos reikiamos saugumo funkcinés galimybeés.®?° Sis lygis taikomas vidutinés
rizikos debesijos kompiuterijos paslaugoms ir nekritiniam pramoniniam daikty internetui (IoT)3%.

o Aukstq. Garantuojama, kad IRT produktai, paslaugos ir procesai tenkina keliamus saugumo
reikalavimus. Uztikrinama, kad naujausiomis technologijomis pagrista kibernetiniy iSpuoliy rizika,
kuriuos vykdo auksto lygio igiidziy ir dideliy iStekliy turintys subjektai, kiek jmanoma sumazinta.
Vertinama, ar néra vies$ai zinomy pazeidziamumo spragy, iSbandoma, ar minétuose produktuose,
paslaugose arba procesuose tinkamai jgyvendinamos biitinos naujausiomis technologijomis pagristos
saugumo funkcinés galimybés; atlieckamas skverbties bandymas ir jvertinamas jy atsparumg pries§
auksto lygio jgiidziy turinéiy subjekty iSpuolius (imituojama jsilauzélio ataka).3?2. Taigi, §is lygis yra

skirtas IRT produktams, paslaugoms ir procesams, turintiems dideliy ataky rizika>%.

317 Reglamentas (ES) Nr. 2019/881, supra note, 136: 52 straipsnis 5 dalis.

318 |bid, 88 punktas.

319 Maxime Puys, Jean-Pierre Krimm ir Raphael Collado ,, Towards Cybersecurity Act: A Survey on loT Evaluation
Frameworks* (2020), 69.

http://personales.upv.es/thinkmind/dl/conferences/securware/securware 2020/securware 2020 2 90 30036.pdf
320 Reglamentas (ES) Nr. 2019/881 supra note, 136: 52 straipsnio 6 dalis.

321 Maxime Puys, Jean-Pierre Krimm ir Raphael Collado, op. Cit., 69.

322 Reglamentas (ES) Nr. 2019/881, op. Cit., 52 straipsnis 7 dalis.

323 Maxime Puys, Jean-Pierre Krimm ir Raphael Collado, op. Cit., 69.
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5 PRIEDAS

e kaip tarptautinés tarpvyriausybinés organizacijos priimancioji Salis;

¢ kaip Jungtiniy Tauty rengiamos ar globojamos tarptautinés konferencijos priimancioji salis;

e pagal daugiasalj susitarimg dél privilegijy ir imunitety suteikimo, arba pagal 1929 m.
Sventojo Sosto (Vatikano Miesto Valstybeés) ir Italijos Taikinimo sutartj (Laterano pakta);

e kai valstybé naré yra Europos saugumo ir bendradarbiavimo organizacijos (ESBO)
priimancioji $alis3?,

Be to, valstybés narés gali nevykdyti nustatyty priemoniy, kai kelioné yra pateisinama deél
skubaus humanitarinio poreikio arba dalyvavimo tarpvyriausybiniuose susitikimuose, arba
susitikimuose kuriuos remia ar kuriy priimancioji Salis yra Sajunga, arba kuriy priimancioji Salis yra
ESBO pirmininkaujanti valstybé nar¢, kuriuose vyksta politinis dialogas, kuriuo tiesiogiai padedama
siekti ribojamyjy priemoniy politikos tiksly, jskaitant ir sauguma bei stabiluma kibernetinéje erdvéje.

Valstybés narés gali nevykdyti nustatyty priemoniy, kai atvykimas ar vykimas tranzitu yra bitinas

teisminio proceso vykdymui.

324 sprendimas (BUSP) 2019/797, supra note, 159: 4 straipsnio 6 dalis.
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6 PRIEDAS

Pavyzdziui, Seimos nariy pagrindiniams poreikiams tenkinti (mok¢jimas uz maisto produktus,
nuoma arba hipoteka, vaistai ir medicininis gydymas, mokesciai, draudimo jmokos ir komunalinés
paslaugos) yra skirti tik pagristiems profesiniams mokes¢iams sumokéti ar patirtoms islaidoms,
susijusioms su teisiniy paslaugy teikimu, kompensuoti, mokes¢iams arba aptarnavimo mokesc¢iams
uz kasdien;j jSaldyty 1éSy arba ekonominiy iStekliy laikymg ar tvarkyma. Taip pat 1éSos ypatingoms
iSlaidoms (dél konkrecios priezasties, kuri néra numatyta) arba i diplomatinés ar konsulinés atstovybés

arba tarptautinés organizacijos, kurios pagal tarptautine teis¢ naudojasi imunitetais>%.

325 sprendimas (BUSP) 2019/797, supra note, 159.
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7 PRIEDAS

Kibernetinio saugumo subjektas — tai subjektas, kuris valdo ir (arba) tvarko valstybés
informacinius iSteklius, taip pat, ypatingos svarbos informacinés infrastruktiiros valdytojas, vieSyjy
ry$iy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy, elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy teikéjas .

Kibernetinio saugumo subjektams nustatytos bendrosios pareigos, t. y. nustatyta atsakomybé
uz valdomy sistemy ar teikiamy paslaugy kibernetinj sauguma, nustatyta pareiga atlikti rizikos
vertinima, jdiegti kibernetinio saugumo priemones, pranesti apie kibernetinius incidentus ir taikytas
priemones, taip pat teikti turin¢ig nusikalstamos veikos pozymiy informacija policijai bei vykdyti

Kitus policijos nurodymus.
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8 PRIEDAS
Pranesimo apie aptikta spraga forma (NKSC, 2022)
sistema, kurioje aptikote spragq ir/arba vykdéte spragy paiedka
Jasy vardas ir pavardé
Jasy el. paito adresas
IP adresas, i¥ kurio vykdéte spragy paieska

Informacija apie aptikta spraga ir/arba vykdytq spragy paieska *

Ar informavote valdytoja apie aptikta spraga?

~
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9 PRIEDAS

Atsakingo atskleidimo proceso sudedamosios dalys (,,Kurk Lietuvai®, 2019)

Atsakingo atskleidimo tvarkos
parengimas ir paviesinimas

Spragos pasalinimas

leidi p $éjui viesai
dalintis informacija apie spraga

Lenteléje pateikiamas atsakingo atskleidimo sudedamosios dalys chronologine seka.
Prane$éjas pirmiausiai ne véliau kaip per 24 val. turi informuoti NKSC ir (arba) kibernetinio saugumo
subjekta apie nustatytas spragas. Gavusi prane$img apie aptiktas spragas, koordinuojanti organizacija
ji perduoda kibernetinio saugumo subjektui, kurio sistemoje aptikta spraga, ir jpareigoja ji per tam
tikrg laikotarpj verifikuoti spragos egzistavimo fakta, pranesti apie spragos pasalinimg ir suteikti

leidima apie §ig spraga informacija atskleisti viesai®%.

326 7ygimantas Robertas Tamogauskas ,,Atsakingo atskleidimo sgvokos, procesas, komunikacijos planas, principai ir
tvarka“ Kurk Lietuvai, http://kurklt.It/wp-content/uploads/2019/03/Atsakingo-atskleidimo-tvarka.pdf
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10 PRIEDAS

* rySiy ir informaciné sistema (toliau — RIS) trikdoma > 24 val. ir (ar) vir§ijamas maksimalus
leistinas paslaugos neveikimo laikas;

» paveikty paslaugos gavéjy ar kompiuterizuoty darbo viety skaicius > 100 000, arba 50 %.
»RIS aktyviai kontroliuojama jsibrovéliy (pavyzdziui, ,.galinés durys® (angl. back door),
kompiuterizuotos darbo vietos ar tarnybinés stotys tampa ,,Botinklo* (angl. Botnet) infrastrukttros
dalimi;

 sutrikdomas (gali sutrikti) paslaugy veikimas visos Salies teritorijoje ir (ar) > 1 ES Salyje,
valstybés funkcijy ir (ar) prisiimty jsipareigojimy vykdymas, sukeliamas (gali kilti) ekstremalus

jvykis, nurodytas Vyriausybés patvirtintame Ekstremaliyjy jvykiy kriterijy sarase3?’.

327 Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimas Nr. 818, Nacionalinis kibernetiniy incidenty
valdymo planas, Kriterijy, kuriais vadovaujantis kibernetiniai incidentai priskiriami kibernetiniy incidenty kategorijoms,

sgrasas.
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11 PRIEDAS

2020 m. kibernetiniy incidenty statistika (Nacionalinis kibernetinio saugumo centras)

Kibernetinio incidento grupés in':::::\::tli?ei:is Pokg:i;ep;agllﬁinti
01 Nepageidaujamy laisky, klaidinan&ios informacijos platinimas 739 +29%
82  Kenkimo P 1966 +49%
@3  Informacijos rinkimas (angl phishing) 962 -14%
84  Méginimas jsilauzti 17 +73%
@5  Sekmingas jsilauZimas 61 -13%
@6  Paslaugy trikdymas (angl. DDoS) 75 +67 %
@7  Neteiséta veikla, suk&iavimas 85 -62%
08 ::jt:oz\::;iegn;a;ﬂr:::‘:::‘:s)s. neatitinkantys né vienos i$ 271 ~24%

4330 +25%
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problemos Kaunas: Mykolo Romerio universitetas
ANOTACIJA

Magistro baigiamajame darbe iSanalizuotas ir jvertintas esamas kibernetinio saugumo teisinis
reglamentavimas, veiksmai, kuriais sieckiama apsaugoti kiberneting erdve bei priemonés, kuriomis
uztikrinamas informaciniy ir rySiy technologijy saugumas, vientisumas bei informaciniy ir rysiy
sistemose saugomy elektroniniy duomeny konfidencialumas, prieinamumas. Pirmame skyriuje
nagrin¢jami kibernetinio saugumo teoriniai aspektai, analizuojamos kibernetinio saugumo bei
nusikalstamy veiky kibernetinéje erdveéje sampratos, aptariamos kibernetinj sauguma uztikrinancios
institucijos. Antrame darbo skyriuje yra nagrinéjamas kibernetinio saugumo teisinis reglamentavimas
Europos Sajungoje. Tre¢iajame skyriuje nagrinéjamas kibernetinio saugumo teisinis reglamentavimas
egzistuojantis Lietuvos Respublikoje, jvertinamas Europos Sajungos kibernetinio saugumo teisés akty
igyvendinimas. Ketvirtajame skyriuje analizuojamos baudziamosios bylos, kuriose informacings ir
ry$iy technologijos panaudojamos kaip nusikaltimo priemonés bei baudziamosios bylos, kuriy
nusikalstamos veikos dalykas elektroniniai duomenys ir informaciniy sistemy saugumas. Penktajame

skyriuje yra pateikiamos i§vados bei sitilymai, kaip didinti kibernetinj atsparuma.
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Mykolas Romeris University
ANNOTATION

The Master's thesis analyses and evaluates the existing legal regulation of cyber security, the
actions aimed at protecting cyberspace, and measures to ensure the security, integrity and
confidentiality of information and communication technologies, as well as the availability of
electronic data stored in information and communication systems. The first chapter examines the
theoretical aspects of cybersecurity, analyses the concepts of cybersecurity and criminal acts in
cyberspace, and discusses the institutions ensuring cybersecurity. The second chapter of the work
deals with the legal regulation of cybersecurity in the European Union. The third chapter examines
the legal regulation of cyber security in the Republic of Lithuania and assesses the implementation of
the European Union cyber security legislation. The fourth chapter analyses criminal cases in which
information and communication technologies are used as means of crime and criminal cases in which
electronic data and security of information systems are the subject of criminal offences. The fifth
chapter presents conclusions and suggestions on how to improve cyber resilience.

Key words: cybersecurity, information and communication technology security, cybercrime,

cyber incidents.
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problemos Kaunas: Mykolo Romerio universitetas
SANTRAUKA LIETUVIU KALBA

Siuolaikinis pasaulis nejsivaizduojamas be informaciniy ir rysiy technologijy, visuomené
skaitmenizuojasi, o informaciniy ir rySiy technologijy irenginiai bei komponentai, jose saugoma
informacija, tampa kibernetiniy nusikaltéliy taikiniu. Valstybés, jmonés, jstaigos, organizacijos ar
pilie¢iai nepakankamai skirdami démesio kibernetinio saugumo uztikrinimui, tampa lengvomis
aukomis ir patiria papildomy nuostoliy. Be to, neapsaugoti tinklai ir jrenginiai sudaro galimybe
jsiskverbti net ir j valstybinius tinklus. Todél buvo nagrinéjama — Europos Sagjungos ir Lietuvos
Respublikos kibernetinio saugumo teisinés sistemos ypatumai. Sio tyrimo tikslas yra atskleisti
kibernetinio saugumo teisinio reguliavimo ypatumus bei kylanéias problemas. Siam tikslui pasiekti
buvo iskelti tyrimo uzdaviniai: iSnagrinéti kibernetinio saugumo bei nusikalstamy veiky kibernetinéje
erdvéje sampratas, atskleisti institucijas, kurios uztikrina kibernetinj sauguma, iSanalizuoti Europos
Sajungos ir Lietuvos Respublikos kibernetinio saugumo teisinj reglamentavima ir atskleisti
nusikalstamy veiky kibernetingje erdvéje kylancias problemas bei formaliy straipsnio nuostaty
visumos vertinimg Lietuvos Respublikos teismy praktikoje. Tyrimo metodika: kokybinis duomeny
analizés/apraSomasis metodas, dokumenty analizés metodas, lingvistinis metodas, lyginamosios
analizés metodas. Baigiamojo darbo ginamasis teiginys: Lietuvos Respublikoje yra pakankama
kibernetinj sauguma reglamentuojanti teisiné baze. Atlikus Europos Sajungos ir Lietuvos Respublikos
teisinio reglamentavimo bei baudziamyjy byly analiz¢ buvo patvirtintas §is teiginys. 2021 m. vertinant
valstybiy priimamus sprendimus bei vykdomus veiksmus kibernetinio saugumo politikoje, sukurtas
tarptautinis kibernetinio saugumo indeksas, kuriame Lietuva yra Sestoje vietoje. Baudziamyjy byly
analizés metu nustatyta, jog nusikalstamy veiky kibernetinéje erdvéje tyrimas bei nagrin¢jimas yra
specifiSkas, reikalaujantis specialiyjy Ziniy panaudojimo, taip pat atskleista Lietuvos Respublikos
baudziamojo kodekso normy, kuriose jtvirtintos nusikalstamos veikos kibernetiniam saugumui,
aktual@is teismy iSaiSkinimai. Darbe buvo identifikuotos nusikalstamy veiky kibernetinéje erdveje
problemos susijusios su nepakankamu duomeny surinkimu ikiteisminio tyrimo metu, kibernetinio
saugumo ,.higienos* trokumu. Galiausiai darbe pateiktos rekomendacijos, skatinti dalyvavima
Jvairiuose mokymuose, seminaruose, paskaitose, kuriy mety jgyjami praktiniai kasdieniai jgiidZiai,
uztikrinantys kibernetin] sauguma. Taip pat jtvirtinti privalomg kibernetinio saugumo sertifikavima
informaciniy ir ry$iy technologijy produktams, paslaugoms ir procesams, turintiems dideliy ataky
rizika, kadangi vieSa, skaidri informacija apie minéty technologijy kibernetinj sauguma, sustiprinty

109



pasitikéjimg skaitmeniniais sprendimais. Bei skatinti kibernetinio saugumo subjektus savo veikloje

jtvirtinti kibernetinio saugumo spragy paieskos politika.
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SANTRAUKA ANGLU KALBA

Traskevicitté D. (2022). Legal regulation and practical problems of cyber security Kaunas:
Mykolas Romeris University

The modern world is unimaginable without information and communication technologies,
society is digitising, and information and communication technology devices and components,
information stored in them, become the target for cyber criminals. States, businesses, bodies,
organisations or citizens who do not pay sufficient attention to cybersecurity fall easy victims and
incur additional losses. Moreover, unprotected networks and devices allow infiltration even of public
networks. Therefore, the peculiarities of the legal system of cybersecurity of the European Union and
the Republic of Lithuania were examined. The purpose of this research is to reveal the peculiarities of
legal regulation of cybersecurity and emerging problems. In order to achieve this goal, the following
research tasks were set: to examine the concepts of cybersecurity and criminal acts in cyberspace, to
reveal the institutions that ensure cybersecurity, to analyse the legal regulation of cybersecurity of the
European Union and the Republic of Lithuania and to reveal the problems arising from criminal acts
in cyberspace and the assessment of the set of formal provisions of the Article in the case-law of the
courts of the Republic of Lithuania. Research methodology: qualitative data analysis/descriptive
method, document analysis method, linguistic method, comparative analysis method. Defence
statement of the final thesis: The Republic of Lithuania has a sufficient legal framework regulating
cybersecurity. The analysis of the legal regulation and criminal cases of the European Union and the
Republic of Lithuania confirmed this statement. In 2021, an international cyber security index was
created to assess the decisions and actions taken by countries in the field of cyber security, and
Lithuania is ranked sixth in the index. The analysis of criminal cases has established that the
investigation and examination of criminal offences in cyberspace is specific, requiring the use of
special knowledge, as well as revealed the norms of the Criminal Code of the Republic of Lithuania,
which enshrine criminal offences against cybersecurity, and relevant court interpretations. The work
identified the problems of criminal offences in cyberspace related to insufficient data collection during
the pre-trial investigation and the lack of cybersecurity hygiene. Finally, the work presents
recommendations to promote participation in various training, seminars and lectures, during which
practical everyday skills ensuring cybersecurity are acquired. Also, to introduce mandatory
cybersecurity certification for information and communication technology products, services and

processes with a high risk of attacks, as public, transparent information on the cybersecurity of these
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technologies would build trust in digital solutions. And encourage cybersecurity entities to establish

a policy for finding cybersecurity vulnerabilities in their activities.
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